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Streszczenie: Wspoélczesne systemy informacyjne sa czgsto bardzo skomplikowane, hete-
rogeniczne i maja charakter dynamiczny. Postgp technologiczny oraz szerokie zastosowanie
systemow informatycznych w biznesie generuja zaleznos$ci, ktore wywotuja wzrost rézno-
rodnosci, ztozonosci, nieokreslonosci i ilosci czynnikow ryzyka. Dlatego coraz wigkszego
znaczenia nabiera problematyka zarzadzania ryzykiem, koncentrujaca si¢ na poszukiwaniu
optymalnego stosunku miedzy zagrozeniami a kosztem zabezpieczen. W artykule zaprezen-
towane zostaty wybrane standardy bardzo dynamicznie rozwijajacej si¢ dziedziny, jaka jest
zarzadzanie ryzykiem na potrzeby bezpieczenstwa informacji w organizacji. Zaprezentowane
zostaty zardwno najwazniejsze migdzynarodowe normy ISO/IEC, jak i wybrane dobre prak-
tyki w tym obszarze.

Stowa kluczowe: zarzadzanie ryzykiem, bezpieczenstwo systemow informatycznych, stan-
dardy ISO/IEC, COBIT.

1. Wstep

Systemy informatyczne (SI) obejmuja coraz to szersze obszary funkcjonowania
wspotczesnych organizacji. Technologia informacyjna pozwala organizacjom osiag-
na¢ nowa jakos¢ funkcjonowania, jednoczesnie rosnie stopien zdeterminowania
sprawnego zarzadzania od nowoczesnych i bezpiecznych rozwiazan teleinforma-
tycznych. Wspoélczesne systemy informatyczne sa czgsto bardzo skomplikowane,
heterogeniczne i maja charakter dynamiczny. Wykreowaty one nowe rodzaje ryzyka,
a ich bezpieczenstwo nabrato wymiaru globalnego. Obecnie same zabezpieczenia
technologiczne nie sa juz wystarczajace, nalezy optymalnie dobiera¢ réznorodne
srodki i metody zabezpieczen, wlasciwie je stosowaé oraz wreszcie odpowiednio
zarzadzac ryzykiem w obszarze bezpieczenstwa informacji i systemow informatycz-
nych. Nowoczesne przedsigbiorstwo musi stosowac caty zestaw uzupetniajacych sig
produktéw, polityk oraz procedur, aby ogranicza¢ ryzyko utraty poufnosci, integral-
nosci i dostgpnosci tych systemdw. Poniewaz nie mozna catkowicie uniknaé ryzyka,
nalezy pozna¢ rzadzace nim mechanizmy i odpowiednio nim zarzadza¢. W tym celu
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warto, a wreez nalezy korzystaé ze Swiatowych norm, standardéw, zalecen i dobrych
praktyk w tym zakresie.

Celem niniejszego artykulu jest prezentacja biezacego stanu zorganizowania oraz
standaryzacji bardzo dynamicznie rozwijajacej si¢ dziedziny, jaka jest zarzadzanie
ryzykiem na potrzeby bezpieczenstwa informacji w organizacji. Zaprezentowane
zostang zarowno wazniejsze standardy opracowane przez ISO/IEC, jak i standard
COBIT jako przyktad zbioru zalecen i dobrych praktyk w tym obszarze.

2. Wprowadzenie do problematyki zarzadzania ryzykiem

Ryzyko towarzyszy cztowiekowi i jego dziatalno$ci od poczatku dziejow. Od naj-
dawniejszych czaséw gtownym zrodtem ryzyka dla cztowieka byly zywioty przy-
rody, takie jak trzgsienia ziemi, powodzie, nawatnice, huragany, nieprzewidywalne
oraz ponadprzecigtne upaly, susze czy mrozy. Drugim zasadniczym zrédiem ryzyka
towarzyszacym cztowiekowi jest aktywno$¢ ludzi. W wyniku rozwoju cywilizacji,
kultury, nauki, organizacji, techniki, gospodarki i innych dziedzin powstaja nowe
obszary dziatalnosci cztowieka, ktore stale generuja nowe rodzaje ryzyka [Ronka-

-Chmielowiec (red.) 2004, s. 11]. Do przyspieszenia tempa zmian przyczynia si¢

gléwnie postep technologiczny. Ma on skokowy charakter, a zalezno$ci, ktore gene-

ruje, wywotuja wzrost réznorodnosci, ztozonosci, nieokreslonosci oraz ilosci czyn-
nikow ryzyka.

Zdefiniowanie ryzyka jest zadaniem bardzo trudnym, a podanie jednoznacznej,
precyzyjnej definicji jest wrecz niemozliwe. Ryzyko jest definiowane w roznych
naukach i teoriiach, m.in. w ekonomii, naukach behawioralnych, naukach prawnych,
psychologii, statystyce, ubezpieczeniach, teorii prawdopodobienstwa i wielu innych.
Nauka o ryzyku jest praktycznie rozwijana w wigkszos$ci dziedzin naukowych. Obec-
nie nie istnieje jeszcze jednolita teoria ryzyka. Jak pisze M. Krupa, ryzyko mozemy
rozpatrywac na wielu poziomach i niemalze we wszystkich dziedzinach dziatalnosci
cztowieka. W zaleznosci od autora i charakteru opracowania czy tez ze wzgledu na
perspektywe przedmiotowa, branzowa lub dyscyplinarna uzyskujemy rézne sposo-
by ujmowania zagadnienia zwiazanego z ryzykiem [Krupa 2002, s. 15].

Réwniez w odmiennych formach dziatalno$ci biznesowej bedziemy mieli do
czynienia z indywidualnymi formami ryzyka. Inne typy ryzyka wystapia przeciez
w przedsigbiorstwie produkcyjnym, inne natomiast w sektorze finansowym. Oto
kilka najczgséciej stosowanych definicji ryzyka [Ronka-Chmielowiec (red.) 2009,
s. 117:

* Ryzyko jako szansa wystapienia straty — szansa straty rozumiana jest jako mozli-
wos¢/prawdopodobienstwo/stopien prawdopodobienstwa, ze zdarzy si¢ sytuacja
wywolujaca strate.

* Ryzyko jako mozliwo$¢ wystapienia straty — mozliwos¢ rozumiana jest w ten
sposob, iz wartos¢ prawdopodobienstwa wystapienia okreslonego zdarzenia ge-
nerujacego stratg jest zawarta migdzy zerem a jednoscia.
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* Ryzyko jako stan, w ktorym istnieje mozliwo$¢ straty — przez ryzyko rozumie si¢
stan rzeczywisto$ci, w ktorej moze wystapi¢ zdarzenie powodujace strate, czyli
moze pojawic si¢ wynik inny niz zaktadano wczesnie;j.

*  Ryzyko jako prawdopodobienstwo wyniku innego niz oczekiwany — ryzyko ro-
zumiane jest jako obiektywne prawdopodobienstwo, ze faktyczny rezultat bg-
dzie r6zni¢ si¢ od zaktadanego.

* Ryzyko jako dyspersja rezultatow rzeczywistych i oczekiwanych — pochodzaca
ze statystyki definicja, ujmujaca ryzyko jako stopien ,,rozrzutu” wynikéw w sto-
sunku do pozycji centralnych lub $rednich.

*  Ryzyko jako przedmiot ubezpieczenia — ryzyko utozsamiane jest z przedmiotem
ubezpieczenia, ktérym moga by¢ dobra osobiste, majatkowe.

W aspekcie bezpieczenstwa systeméw informatycznych ryzyko traktuje jako
zbiorcza miarg prawdopodobienstwa i wagi sytuacji, w ktorej dane zagrozenie wy-
korzystuje okreslong stabos¢, powodujac strate lub uszkodzenie aktywow systemu
informacyjnego, a zatem posrednia lub bezposrednia szkodg dla instytucji [ISO
13335-1]. W tym kontekscie zarzadzanie ryzykiem jest procesem, ktory przyczy-
nia sie przede wszystkim do zidentyfikowania ryzyka w zakresie utraty poufnosci,
dostgpnosci 1 integralnosci. Zidentyfikowane ryzyko zostaje ocenione pod katem
konsekwencji biznesowych oraz oszacowane zostaje prawdopodobienstwo jego wy-
stapienia. W ramach procesu zarzadzania ryzykiem definiuje si¢ zasady i przepisy
w zakresie postgpowania z ryzykiem, okreslane rowniez sa priorytety podejmowa-
nych dziatan, ktorych celem jest ograniczanie i eliminowanie ryzyka oraz ciagle
monitorowanie ich efektywnosci i skutecznosci. Dzigki informowaniu o mozliwym
ryzyku oraz szkoleniom dotyczacym zasad jego ograniczania, systemy informatycz-
ne organizacji i przetwarzane w nich informacje staja si¢ bezpieczniejsze, na czym
zyskuje oczywiscie cata organizacja [Abramczyk 2008].

3. Instytucjonalizacja zarzadzania ryzykiem
w aspekcie bezpieczenstwa systemow informatycznych

Problematyka ryzyka dostrzegana byta juz w pierwszych traktatach ekonomicznych,
cho¢ oczywiscie podejscie do tego zagadnienia byto zupelnie odmienne niz obecnie.
Od czasu owych pierwszych prob wiaczenia ryzyka do teorii ekonomicznych nastapit
silny rozwoj teorii ryzyka oraz zarzadzania ryzykiem w przedsigbiorstwach. Korzy-
stajac ze wzrastajacej mocy obliczeniowej komputeréw oraz powstawania nowych
narzedzi matematycznych, ekonomisci przetwarzali coraz wigcej informacji, aby
okresli¢ miary ryzyka. Istnieje wiele instytucji, ktore miaty istotny wplyw na ksztat-
towanie sig teorii ryzyka i stymulowaly rozw¢j nowej interdyscyplinarnej dziedzi-
ny — zarzadzania ryzykiem, nauki z pogranicza zarzadzania i nauk ekonomicznych.
Wsrdéd najwazniejszych wymieni¢ mozna europejskie stowarzyszenie FERMA — Fe-
deration of European Risk Management Associations, federacjg zrzeszajaca mene-
dzerow zajmujacych si¢ problematyka ryzyka.. W Polsce cztonkiem federacji jest
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stowarzyszenie POLRISK. W 1980 r. w Stanach Zjednoczonych utworzone zostato

towarzystwo SRA (The Society of Risk Analysis), zrzeszajace przedstawicieli nauki,

$wiata polityki i ochrony $rodowiska. Od tego momentu wydawane jest czasopismo

»Risk Analysis”. Towarzystwo skupia ponad 2500 cztonkéw i koncentruje si¢ na

propagowaniu problematyki zarzadzania ryzykiem. W 1986 r. w Londynie rozpo-

czal funkcjonowanie Institute for Risk Management. Dziesi¢¢ lat pdzniej powstato
stowarzyszenie GARP (The Global Association of Risk Professionals), skupiajace
menedzerow ryzyka kredytowego, walutowego, inwestycji kapitatowych. Tego typu
instytucji zajmujacych si¢ i propagujacych problematyke zarzadzania ryzykiem jest
oczywiscie duzo wigcej. Sa one rowniez zrédtem standardow, zalecen i dobrych
praktyk dla organizacji gospodarczych. Réwniez metody i techniki zabezpieczen
systemow informatycznych sa przedmiotem standaryzacji, zarowno migdzynarodo-
wych, jak i krajowych instytucji standaryzacyjnych. Instytucje te poswigcaja coraz
wigcej uwagi problematyce zwiazanej z zarzadzaniem ryzykiem, a w szczegdlno-
$ci ryzykiem zwigzanym z bezpieczenstwem systemow informatycznych w orga-
nizacjach. Widoczna jest rowniez pewna tendencja, objawiajaca si¢ tym, iz kwestie
zwiazane z bezpieczenstwem systemow informatycznych, ktére jeszcze niedawno
byly traktowane niezaleznie, rozpatrywane sa coraz czesciej w kontekscie komplek-
sowego procesu zarzadzania ryzykiem. Te zagadnienia juz dawno zostaly zauwazone
przez kierownictwo wielkich koncernow, ktorych troska o bezpieczenstwo funkcjo-
nowania zaowocowala korporacyjnymi standardami w dziedzinie bezpieczenstwa.

Na tym gruncie powstato wiele oficjalnych norm, ktére standaryzuja procesy zwia-

zane z zarzadzaniem ryzykiem na potrzeby bezpieczenstwa SI. Czolowa organizacja

w dziedzinie standaryzacji norm bezpieczenstwa byla najstarsza na §wiecie instytu-

cja normalizacyjna — BSI (British Standards Institution) [Historia... 2005].
Wyrdzni¢ mozna dwa zasadnicze rodzaje norm w omawianym obszarze [Biatas

20006, s. 45-46]:

» oficjalne, tworzone przez gremia standaryzacyjne: migdzynarodowe (np. ISO,
IEC, ITU-T), regionalne (np. CEN, ETSI, NAFTA, APEC) i krajowe (np. ANSI,
SCC, NIST, PKN),

* pozostale standardy, obejmujace zalecenia firm, stowarzyszen branzowych, or-
ganizacji, takich jak ISACA (Information Systems Audit and Control Associa-
tion), IETF (Internet Engineering Task Force), GAO (US General Accounting
Office) czy BSI (Bundesamt fuer Sicherheit in der Informationstechnik). Insty-
tucje te zajmuja si¢ opracowywaniem wytycznych, dobrych praktyk (ang. best
practices), zwiazanych roéwniez z problematyka ryzyka informatycznego. Przy-
ktadem moze by¢ stowarzyszenie ISACA oraz IT Governace Institute. Instytucje
te opracowaty standard COBIT, stanowiacy zbior dobrych praktyk.

*  Wiele standardow w zakresie zarzadzania ryzykiem na potrzeby bezpieczenstwa
systemow informatycznych opracowanych zostalo przez ISO. Celem tej Mig-
dzynarodowej Organizacji Standaryzacyjnej jest tworzenie i promowanie norm
mig¢dzynarodowych w réznorodnych dziedzinach dziatalnos$ci technicznej, eko-
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nomicznej i naukowej. W 1987 roku organizacja ta wraz z Migdzynarodowa
Komisja Elektrotechniczng (IEC) utworzyta Potaczony Komitet Techniczny nr 1
(JTC 1), ktorego celem jest tworzenie norm w obszarze IT, a co za tym idzie
— takze w zakresie ryzyka generowanego przez wspolczesne systemy informa-
tyczne. Obecnie ISO i IEC tworzg wyspecjalizowany system normalizacji mig-
dzynarodowej. Normy i raporty techniczne w obszarze techniki informatycznej,
opracowane przez Komitet Techniczny, dostarczaja wskazéwek i wytycznych
osobom zarzadzajacym bezpieczenstwem informacji, uwzgledniaja tez proble-
my zarzadzania, a w szczegdlnosci analizy ryzyka [Szczepankiewicz, Szczepan-
kiewicz 2006]. Na bazie standardow ISO/IEC powstaty polskie odpowiedniki
tych norm migdzynarodowych, odnoszace si¢ bezposrednio lub posrednio do
bezpieczenstwa informacji, ze szczegdlnym uwzglednieniem problematyki za-
rzadzania ryzykiem, wydane przez Polski Komitet Normalizacyjny.

W Stanach Zjednoczonych standaryzacja w omawianym obszarze zajmuja sig
przede wszystkim ANSI (American National Standards Institute), NIST (National
Institute of Standards and Technology), IEEE (Institute of Electrical and Electronic
Engineers). Warto zwr6ci¢ uwage na organizacjg NIST, ktora opracowata metodyke
zarzadzania ryzykiem NIST SP 800-30, opublikowang pod nazwa Special Publica-
tion 800-30 Risk Management Guide for Information Technology Systems. Stala si¢
ona obecnie swego rodzaju standardem [Stoneburner i in. 2002]. Zgodnie z wytycz-
nymi zawartymi w metodyce NIST SP 800-30 proces zarzadzania ryzykiem sktada
si¢ z trzech nastgpujacych po sobie etapow [Stoneburner i in. 2002]:

* ocenaryzyka,
+ ograniczenie ryzyka,
* monitorowanie i reagowanie na zmiany.

W naszym kraju dzialalno$cig standaryzacyjna zajmuje si¢ Polski Komitet
Normalizacyjny, w ktérym utworzono komisje zajmujace si¢ omawiana dziedzina.
Ponadto w Polsce funkcjonuje kilka instytucji i organizacji zajmujacych si¢ oma-
wiang problematyka. Wérdd nich warto zwrdci¢ uwage na Stowarzyszenie ds. Bez-
pieczenstwa Systemow Informacyjnych — ISSA Polska, ktdre jest organizacja typu
non profit, skupiajaca profesjonalistow i praktykow zawodowo zajmujacych si¢ bez-
pieczenstwem SI. Celem Stowarzyszenia jest przede wszystkim promowanie zasad
i praktyk, ktore prowadza do ograniczania ryzyka zwiazanego z bezpieczenstwem
systemow informatycznych.

4. Zarzadzanie ryzykiem na potrzeby bezpieczenstwa
systemow informatycznych wedlug standardow ISO/IEC

Jednym z pierwszych standardow dotyczacych bezpieczenstwa SI byt dokument
opracowany w 1993 roku przez Brytyjski Instytut Normalizacji — BSI (British Stan-
dards Institution) i DTI (Department of Trade and Industry), oznaczony symbolem
BS PD0003:1993. Wzbudzit on na tyle duze zainteresowanie, ze sklonit eksper-
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tow instytutu do podjecia prac nad nowym dokumentem, wydanym w 1995 roku

— BS 7799 Code of Practice for Information Security Management. BS 7799 to

norma trzyczesciowa. Jej pierwsza cze$¢ to kodeks praktyk, zestaw zagadnien,

jakie nalezy realizowa¢ dla potrzeb bezpieczenstwa SI. BS 7799-2 to ilustracja,

w jaki sposob zaprojektowaé, wdrozy¢ 1 poddac certyfikacji system zarzadzania

bezpieczenstwem informacji. Trzecia czes¢ (BS 7799-3) zostala opublikowana

w 2005 roku i dotyczy zagadnien zwigzanych wtasnie z analiza i zarzadzaniem

ryzykiem na potrzeby bezpieczenstwa SI, rowniez w aspekcie ryzyka biznesowe-

go. Ta czg$¢ standardu BS przedstawia zagadnienia w zakresie szacowania ryzyka,
projektowania i implementacji zabezpieczen, zarzadzania bezpieczenstwem i po-
nownego szacowania ryzyka.

W roku 2000 zalecenia brytyjskie zawarte we wspomnianej normie zostaly pod-
dane normalizacji przez ISO oraz IEC. Wynikiem tych prac byta norma ISO/IEC
17799 Praktyczne zasady zarzqdzania bezpieczenstwem informacji. Zastosowanie
wytycznych tej normy umozliwia zmniejszenie do minimum ryzyka zafatszowania,
a nawet utraty informacji, co na obecnym etapie rozwoju w zakresie technologii
informacyjnych jest niemalze konieczno$cig. Wdrozenie standardu pozwala takze
okresli¢ wymagania przedsigbiorstwa w zakresie bezpieczenstwa, sformutowac po-
lityke bezpieczenstwa informacji oraz wybra¢ odpowiednie $rodki, dzigki ktorym
jej bezpieczenstwo w organizacji zostanie w wysokim stopniu zapewnione. Norma
wspomaga wigc procesy organizacyjne w sposob umozliwiajacy racjonalne pod-
wyzszenie bezpieczenstwa systemu, koncentrujac si¢ na sferze organizacyjnej oraz
kontrolujac obszary zwigkszonego ryzyka [Jakubowski 2002].

W roku 2005 ukazat si¢ standard ISO 27001 zastgpujacy norme¢ BS 7799-2, kt6-
ry umozliwia zaprojektowanie i wdrozenie systemu zarzadzania bezpieczenstwem
informacji (SZBI) odpowiedniego do potrzeb kazdej organizacji. Norma stosuje mo-
del ,,planuj-wykonuj-sprawdzaj-dziataj” (PDCA: Plan-Do-Check-Act), ktory przed-
stawia si¢ nastgpujaco [Gapinski, Pitat 2009]:

» Ustanowienie i zarzadzanie SZBI — zdefiniowanie polityki okre$lajacej ogdlny
kierunek i zasady dziatania dotyczace bezpieczenstwa informacji, w tym podej-
Scie do szacowania ryzyka. Na tym etapie przeprowadzane sa audyty majace na
celu identyfikacje podatnosci i ryzyk.

»  Wdrozenie i eksploatacja SZBI — na tym etapie organizacja powinna sformuto-
wac 1 wdrozy¢ plan postgpowania z ryzykiem, zaimplementowac zabezpieczenia
i zdefiniowa¢ mierniki ich skutecznosci.

*  Monitorowanie i przeglady SZBI — organizacja powinna wykonywac procedu-
ry monitorowania i przegladu, mierzy¢ skuteczno$¢ zabezpieczen, wykonywac
w zaplanowanych odstepach czasu przeglady ryzyka, przeprowadza¢ wewngtrz-
ne audyty, przeglady SZBI, a takze uaktualnia¢ plany bezpieczenstwa.

* Udoskonalenie SZBI — organizacja, oprocz operacyjnego zarzadzania bezpie-
czenstwem, zobowigzana jest prowadzi¢ dziatania zwigzane z ustawicznym do-
skonaleniem.
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W 2008 roku pojawit si¢ miedzynarodowy standard traktujacy o zarzadzaniu ry-
zykiem bezpieczenstwa informacji ISO/IEC 27005:2008. ISO/IEC 27005 nie zawiera
zadnej okreslonej metodologii zarzadzania ryzykiem, jednak standard ten ustanawia
i uszczegdtawia ramy procesu zarzadzania ryzykiem w systemach bezpieczenstwa
informacji zgodnych z ISO/IEC 27001. Mozna zatem skutecznie zarzadza¢ ryzy-
kiem bezpieczenstwa informacji, wykorzystujac jedna z wielu istniejacych metodo-
logii w tym zakresie, pod warunkiem, ze bedzie ona spetnia¢ opisane w standardzie
wymagania. Wytyczne dla procesu zarzadzania ryzykiem zostaly opisane w siedmiu
rozdziatach tego standardu, ktory zawiera takze sze$¢ dodatkowych zatacznikow,
przedstawiajacych w sposob praktyczny zawarte w normie wytyczne [Abramczyk
2008]. Syntetyczna charakterystyke poszczegolnych rozdziatow oraz zatacznikow
niniejszego standardu zawarto w tabeli 1.

Tabela 1. Charakterystyka standardu zarzadzania ryzykiem w systemie bezpieczenstwa informacji
ISO/IEC 27005

Rozdzial/ Nazwa rozdziatu/
. . Syntetyczna charakterystyka
zatacznik zatacznika . .
rozdziatu/zatacznika standardu
standardu standardu
1 2 3
Rozdzial 6 Overview of the Zawiera wytyczne w zakresie procesu zarzadzania ryzykiem
information security | w systemie bezpieczenstwa informacji. W rozdziale
risk management przedstawiono kolejnos¢ podejmowania dziatan i w sposob
proces og6lny opisano poszczegolne elementy powtarzajacego si¢
procesu zarzadzania ryzykiem (tzn. szacowanie, postgpowanie
i akceptacja ryzyka)
Rozdziat 7 Context Zawiera wytyczne dotyczace okreslenia i ustanowienia
establishment warunkow procesu zarzadzania ryzykiem tzn.:

a) podstawowych kryteriéw, do ktorych zalicza sig:

* kryteria oceny ryzyka (uwzglgdniajace m.in. cele
strategiczne, wymogi prawa, negatywne konsekwencje na
wizerunek i reputacjg),

* kryteria okres$lania wptywu (uwzgledniajace waznos$¢
informacji, utratg atrybutéw bezpieczenstwa, straty
finansowe, utrate wizerunku, niedotrzymanie termindéw
umownych),

« kryteria akceptacji ryzyka,

» okreslenie zasobow koniecznych do funkcjonowania
procesu zarzadzania (np. zasady przeprowadzania
szacowania ryzyka oraz tworzenia planu postgpowania z
ryzykiem, $rodki kontroli oraz monitorowanie i koordynacja
procesu zarzadzania ryzykiem),

b) zakresu i granic procesu zarzadzania ryzykiem,

¢) struktury organizacyjnej ze zdefiniowanymi rolami oraz

zakresami obowiazkéw w obszarze utrzymania i rozwijania

procesu zarzadzania ryzykiem.
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1 2 3
Rozdziat 8 Information security | Opisuje wytyczne w zakresie szacowania ryzyka
risk assessment bezpieczenstwa informacji, w tym:
« analizg ryzyka (identyfikacjg¢ aktywow, zagrozen,
zabezpieczen, podatno$ci, konsekwencji),
 oceng ryzyka.
Rozdzial 9 Information security |« Dostarcza wytycznych w zakresie post¢gpowania z ryzykiem

risk treatment

(redakcja, unikanie, transfer ryzyka, akceptacja).

Rozdziat 10

Information security
risk acceptance

» Opisuje wytyczne w zakresie akceptacji ryzyka.

Rozdziat 11

Information security
risk communication

* Okresla wytyczne dotyczace informowania
zainteresowanych stron na temat ryzyka.

Rozdziat 12

Information security
risk monitoring and
review

» Opisuje wytyczne w zakresie monitorowania i przegladania
ryzyka i jego czynnikéw (wartosci aktywow, wptywu
ryzyka, zagrozen, podatnosci, prawdopodobienstwa
wystapienia).

Zalacznik A | Defining the scope |+ Omawia sposob definiowania zakresu oraz granic
and boundaries of dla procesu zarzadzania ryzykiem na potrzeby
information security | bezpieczenstwa informacji. Zatacznik ten zawiera wykaz
risk management charakterystycznych elementéw opisujacych organizacje
process w celu przeprowadzenia efektywnej analizy organizacji
(A.1), zawiera przyktadowa listg ograniczen oddziatujacych
na organizacjg (A.2), listg regulacji (zewngtrznych oraz
wewngtrznych) majacych wptyw na dziatalno$¢ organizacji
(A.3) oraz listg ograniczen oddziatujacych na zakres
ustanowionego procesu (A.4).
Zatacznik B | Identification * Omawia sposob identyfikacji aktywow (B.1), wyceny
and valuation of aktywow (B.2), szacowania wptywu utraty aktywow
assets and impact i wystepujacych incydentow (B.3).
assessment
Zatacznik C | Examples of typical | Zawiera listg przyktadowych zagrozen.
threats
Zatacznik D | Vulnerabilities Zawiera zestaw przyktadowych podatnosci oraz metod ich
and methods for szacowania.
vulnerability
assessment
Zatacznik E | Information security |« Zawiera wytyczne w zakresie szacowania ryzyka, tj. ogolne
risk assessment i szczegotowe zasady szacowania ryzyka (np. macierz
approaches szacowania ryzyka czy ranking zagrozen w konteks$cie
wartosci ryzyka).
Zatacznik F | Constraints for risk |+ Zawiera informacje dotyczace ograniczen w zakresie

reduction

redukcji ryzyka w organizacjach.

Zrodto: opracowanie whasne na podstawie [Abramczyk 2008].
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W odniesieniu do proceséw systemu zarzadzania bezpieczenstwem informacji
(wspomniany model PDCA) elementy zarzadzania ryzykiem wpisuja si¢ w nie tak
jak to przedstawiono na rysunku 1.

> 4

PLANOWANIE:

— Okreslenie kontekstu.

— Szacowanie ryzyka.

— Przygotowanie planu
postepowania

z ryzykiem
A — t A —
DZIAEANIE: WYKONANIE:
Sysiem Wdrozenie

Utrzymywanie oraz

.. . Zarzadzania
rozwijanie procesu

Bezpiecz.

przygotowanego na

zarzadzania ryzykiem .. etapie planowania
na potrzeby Lnifoman ) Planu postepowania
bezpieczenstwa SI z ryzykiem

e ——

SPRAWDZANIE:

Monitorowanie oraz
przeprowadzanie
przegladow ryzyka

Rys. 1. Proces zarzadzania ryzykiem a procesy systemu zarzadzania bezpieczenstwem informacji
w modelu PDCA

Zrodto: [Abramczyk 2008]

Norma powyzsza dostarcza wiele wytycznych, na podstawie ktorych organiza-
cje moga opracowac i wdrozy¢ proces zarzadzania ryzykiem. Organizacje ISO i IEC
sa w trakcie opracowywania nowej serii standardow: ISO/IEC 27000; tworzone i do-
pracowywane sa kolejne nowsze normy. Nowa seria standardow, stworzona przez
ISO, ma na celu usystematyzowanie wszystkich zalecen i wymagan dotyczacych nie
tylko projektowania, budowania i utrzymywania SZBI, ale roéwniez zestandaryzo-
wania wymagan co do zarzadzania ryzykiem, a w szczeg6lnosci szacowania ryzyka
[Historia... 2005].

Czotowy w dziedzinie zarzadzania ryzykiem w aspekcie bezpieczenstwa syste-
mow informatycznych w organizacji jest raport techniczny ISO/IEC TR 13335 (Gu-
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idelines for the Management of IT Security), ktory sklada si¢ z pigciu zasadniczych
czesci. Ich syntetyczna charakterystyke zamieszczono w tabeli 2.

Tabela 2. Syntetyczna charakterystyka standardu ISO/IEC TR 13335

Syr?:;é;iqsm Nazr;x;)aO:tZuQSCI Syntetyczna charakterystyka czgsci

ISO/IEC TR Wytyczne * terminologia, zwiazki migdzy pojgciami;

13335-1 do zarzadzania * podstawowe modele;
bezpieczenstwem | trzy podprocesy: zarzadzanie ryzykiem, zmianami
Sl i konfiguracja;

ISO/IEC TR Technika * okreslenie celow, strategii, polityki bezpieczenstwa;

13335-2 informatyczna « okresdlenie wymagan w zakresie bezpieczenstwa SI;

— planowanie * rozne podejscia do analizy ryzyka,
i zarzadzanie  plany zabezpieczen — dobor wlasciwych zabezpieczen
bezpieczenstwem oraz monitorowanie procesu ich wdrazania
N| i funkcjonowania;
* organizacja stuzb odpowiedzialnych za bezpieczenstwo;
 znaczenie szkolen i dziatan uswiadamiajacych;
* role i stanowiska pracy w instytucji zwiazane
z bezpieczenstwem;
» wykrywanie i reagowanie na incydenty;

ISO/IEC TR Techniki * przedstawienie proceséw zarzadzania;

13335-3 zarzadzania  formulowanie trojpoziomowe;j polityki bezpieczenstwa;
bezpieczenstwem |e rozwinigcie problematyki analizy ryzyka i implementacji
systemow planu zabezpieczen;
informatycznych * czynno$ci powdrozeniowe: utrzymanie, monitorowanie

i reagowanie na incydenty;

ISO/IEC TR Wybor « klasyfikacja i charakterystyka r6znych form

13335-4 zabezpieczen zabezpieczen;

* sposoby doboru zabezpieczen ze wzgledu na rodzaj
zagrozenia lub specyfikacj¢ systemu;

* prezentacja zalecen wynikajacych z norm ISO/IEC
i innych opracowanych przez rézne instytucje;

 podejscie do analizy ryzyka polegajace na wyrdznieniu
obszarow wymagajacych szczegdtowej lub podstawowej
analizy ryzyka;

ISO/IEC TR Zabezpieczenie dla |+ dobor zabezpieczen stosowanych do ochrony styku

13335-5 potaczen z sieciami | systemow informatycznych instytucji z sieciami
zewngtrznymi zewngtrznymi.

Zrédto: opracowanie whasne na podstawie [www.centrumbezpieczenstwa.pl].

W odniesieniu do systemow informatycznych proces zarzadzania ryzykiem naj-
pelniej opisany jest w trzeciej czesci normy Raport techniczny ISO/IEC TR 13335-3.
Technika informatyczna —wytyczne do zarzqdzania bezpieczenstwem systemow infor-
matycznych. Dokument zawiera szczegotowe informacje dotyczace trojpoziomowe;j
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polityki bezpieczenstwa. Omoéwione zostaly w nim metody analizy ryzyka, imple-
mentacja zabezpieczen oraz sposobow reagowania na rézne incydenty. W raporcie
wiele miejsca poswigcono technikom i metodom analizy ryzyka oraz post¢gpowania
z nim. Wedtug tego dokumentu punktem wyjscia do efektywnego zarzadzania ry-
zykiem zwigzanym z systemami informatycznymi jest okreslenie celow instytucji
w zakresie bezpieczenstwa SI. W firmie nalezy opracowac strategi¢ bezpieczenstwa
informatycznego, ktéra tworzy podstawe polityki bezpieczenstwa instytucji w za-
kresie systemow informatycznych. Opracowanie polityki bezpieczenstwa jest ko-
nieczne w celu zapewnienia, ze wyniki procesu zarzadzania ryzykiem sa wlasciwe
i efektywne [Szczepankiewicz, Szczepankiewicz 2006].

Pierwszym krokiem w procesie zarzadzania ryzykiem w obszarze bezpieczen-
stwa informacji powinno by¢ postawienie pytania: Jaki ogdlny poziom ryzyka jest
akceptowalny dla instytucji. Kolejny krok to wyznaczenie celéw bezpieczenstwa
informacyjnego instytucji, podczas ktorego nalezy takze rozwazy¢ wazne cele biz-
nesowe oraz ich zwiazek z bezpieczenstwem SI. W zalezno$ci od celow bezpieczen-
stwa nalezy uzgodni¢ strategi¢ konieczna do osiagnigcia tych celow. Po okresleniu
strategii bezpieczenstwa i zagadnien wchodzacych w jej sktad powinna ona sta¢ si¢
podstawa polityki bezpieczenstwa instytucji w zakresie systemow informatycznych
i przetwarzanych w nich informacji. Integralnym elementem kazdej polityki sa pro-
cedury, czyli sposoby postgpowania, wykonywane w odstgpach czasu, majace na
celu minimalizowanie czynnikow ryzyka, ktore zostaly okreslone w polityce [Szcze-
pankiewicz, Szczepankiewicz 2006].

5. Model referencyjny standardu COBIT a zarzgdzanie ryzykiem

COBIT (Control Objectives for Information and Related Technology) jest zestawie-
niem dobrych praktyk do zarzadzania IT, utworzonych w 1992 roku przez stowa-
rzyszenie ISACA oraz IT Governance Institute. Obecnie obowiazuje czwarta edycja
tego pakietu. Metodyka COBIT stuzy jako pomoc w zarzadzaniu, kontroli i audycie
systemow informatycznych. W standardzie COBIT 4.1 zarzadzanie IT jest analizo-
wane z trzech perspektyw:

* wymagan biznesowych,

* procesow zachodzacych w organizacji IT,

»  zasobow IT.

COBIT 4.1 dos¢ szczegotowo okresla wytyczne w zakresie zarzadzania tech-
nologiami informatycznymi w organizacji, takze w ramach procesow zarzadzania
1 analizy ryzyka informatycznego. W standardzie tym wyr6zniono 34 procesy, kto-
re zostaly podzielone hierarchicznie na trzy czgsci — od ogolnych domen, poprzez
procesy, do poszczegolnych czynnosci. Procesy sa zgrupowane w 4 podstawowych
domenach [Biatas 2006, s. 58-59]:

» PO - planowanie i organizacja (ang. planning and organisation);
* Al — zakup i wdrozenie (ang. acquisition and implementation);
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» DS - dostarczanie i wsparcie (ang. delivery and suport),
» M —monitorowanie (ang. monitoring).

Poszczegodlne 34 procesy zdefiniowane w standardzie COBIT sa zwiazane z za-
rzadzanymi zasobami oraz tak zwanymi wymogami informacyjnymi, stad symbole
P i S (patrz tabela 3) przedstawiaja znaczenie danego wymogu dla rozpatrywanego
procesu. Kazde wymaganie biznesowe jest opisane przez siedem biznesowych wy-
mogow informacyjnych, stanowiacych kryteria kontrolne. Sa to [www.centrumbez-
pieczenstwa.pl]:

1) skuteczno$¢ (ang. effectiveness) — zapewnienie, ze informacja w procesach
biznesowych jest dla nich odpowiednia i adekwatna, dostarczona na czas w sposob
prawidtowy, spdjna i uzyteczna,

2) wydajno$¢ (ang. efficiency) — zapewnienie, ze dostarczenie informacji odby-
wa si¢ w ramach optymalnego zuzycia zasobow,

3) poufnos¢ (ang. confidentiality) — zapewnienie, ze dostep do informacji maja
tylko osoby uprawnione,

4) integralno$¢ (ang. integrity) — zapewnienie, ze informacja pozostaje doktadna
i kompletna,

5) dostepno$¢ (ang. availability) — zapewnienie, ze dostgp do informacji jest
mozliwy wtedy, gdy jest to wymagane w procesie biznesowym,

6) zgodnos¢ (ang. compliance) — zapewnienie, ze kazdy element systemu in-
formacyjnego pozostaje zgodny z przepisami prawa, regulacjami i umowami, dla
ktérych przedmiotem jest proces biznesowy,

7) wiarygodnos¢ (ang. reliability) — zapewnienie wlasciwych informacji do za-
rzadzania organizacja i dla kierownictwa, aby mogto realizowa¢ obowiazki finanso-
we i sprawozdawcze.

Natomiast wyszczegolnione zasoby to ludzie, aplikacje, technologie, urzadzenia
i dane. Tabela 3 pokazuje procesy standardu COBIT na tle wymogow (kryteriow)
informacyjnych i zwiazanych z nimi zasobéw. Oznaczone kolorem szarym procesy
1 wymogi sa szczegoblnie istotne z punktu widzenia problematyki zarzadzania ryzy-
kiem w aspekcie bezpieczenstwa informacji w organizacji.

Sposroéd wyszezegdlnionych w tabeli 34 procesow informatycznych zdefinio-
wanych w standardzie COBIT szczego6lnie interesujacy z punktu widzenia tematy-
ki niniejszego artykulu jest proces oznaczony jako PO9, czyli szacowanie ryzyka.
W ramach tego procesu zaleca si¢ szacowanie ryzyka do celow biznesowych. Ma
ono stanowi¢ wsparcie dla decyzji kierownictwa w zakresie zarzadzania ryzykiem.
Ryzyko odnosi si¢ w tym przypadku do zagrozen dla celéw strategicznych i opera-
cyjnych poprzez niespelnienie wymogow informacyjnych [Szczepankiewicz, Szcze-
pankiewicz 2006].

W ramach procesu PO9 — szacowanie ryzyka, COBIT definiuje nastgpujace pod-
procesy [Korytowski 2002; Szczepankiewicz, Szczepankiewicz 2006]:

* PO-9.1. Ocena ryzyka biznesowego
*  PO-9.2. Przyjecie podejscia do oceny ryzyka
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Tabela 3. Procesy zarzadzania ryzykiem na tle procesu standardu COBIT

Proces Nazwa Wymogi Zasoby
1]2]3]4]s]6][7[A][B]C|D]E
PO - Planowanie i organizowanie (ang. planning and organisation)

PO1 Definiowanie planu strategicznego IT PlS X | X|X|X|X

PO2 Definiowanie architekt. IT P|S|S|S X X

PO3 Ustalenie kierunku technolog. P|S X | X

PO4 Okreslenie relacji IT-biznes P|S X

PO5 Zarzadzanie inwestycjami IT P|P S|X|X|X|X

PO6 Przedstaw. celow i kierunkow rozwoju P S X

PO7 Zarzadzanie zasobami ludzkimi Pl P X

PO8 Zapewnienie zgodno$ci z wymog. zewn. P PIS|X]|X X

PO9 Szacowanie ryzyka S[S|P|P|P[S|S|X[X|[X]|X]|X

PO10 Zarzadzanie projektami P|P X | X|X]|X

PO11 Zarzadzanie jakoscia P|P P S| X|X

Al — Nabywanie i wdrazanie (ang. acquisition and implementation)

All Identyfikacja zautomatyz. rozwigzan P|S X[ X|X

Al2 Nabywanie i utrzymanie oprogramow. P|P S S|S X

Al3 Nabywanie i utrzymanie infrastruktury IT PP S X

Al4 Rozwijanie i utrzymywanie procedur IT P|P S PIP|X[X|[X]|X

Al5 Instalowanie i akredytowanie systemow P SIS X | X|X|X|X

Al6 Zarzadzanie zmianami Pl P P|P SIX|X[X]|X]|X

DS — Dostarczanie i wspieranie (ang. delivery and support)

Ds1 Definiowanie poziomow ustug PIP[S|S|S|S|S[X|X|X]|X]|X

DS2 Zarzadzanie ustugami zewngtrznymi PIP[S|S|S|S|S|[X|X|X]|X]|X

DS3 Zarzadz. efektywnoscia i wydajnoscia Pl P S X | XX

DS4 Zapewnienie ciaglosci ustug P|S P X|X|X[X]|X

DS5 Zapewnienie bezpieczenstwa SI PIP[S|S|S|[X|X|X|[X]|X

DS6 Identyfikacja i rozliczanie kosztow P PIX|X|X]|X]|X

DS7 Szkolenie uzytkownikow P|S X

DS8 Wspomaganie klientow IT P X | X

DS9 Zarzadzanie konfiguracja P S S X | X|X

DS10 Zarzadzanie incydentami P|P S X | X|X|X|X

DS11 Zarzadzanie danymi P P X

DS12 Zarzadzanie infrastruktura P|P X

DS13 Zarzadzanie operacjami Pl P SHES X | X X | X

M — Monitorowanie (ang. monitoring)

M1 Monitorowanie proceséw PIS[S|S|S|S|S[X|X|X]|X]|X

M2 Ocena adekwatnosci kontroli wewnetrz. PIP|S|S|S|S|S|X|X|X|X]|X

M3 Uzyskanie niezaleznej opinii PIP[S|S|S|S|S|X|X|X]|X]|X

M4 Zapewnienie niezaleznego audytu PIP[S|S|S|S|S|X|X|X]|X]|X

P (ang. primary) — pierwszorzgdne znaczenie dla oceny procesu przetwarzania informacji, S (ang. secondary) —

drugorzedne znaczenie dla oceny procesu przetwarzania informacji. Wymogi: 1 — skutecznosé¢, 2 — wydajnosé,

3 — poufnos¢, 4 — integralnos¢, 5 — dostgpnosé, 6 — zgodnosé, 7 — wiarygodnosé. Zasoby: A — ludzie, B — aplikacje,

C — technologie, D — urzadzenia, E — dane.

Zrodto: [Liderman 2008; Biatas 2006].
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« PO0-9.3. Identyfikacja ryzyka

* PO-9.4. Pomiar ryzyka

* PO-9.5. Plan dzialania w zakresie ryzyka

*  PO-9.6. Akceptacja ryzyka

*  PO-9.7. Wybdr srodkdow bezpieczenstwa

*  PO-9.8. Poparcie dla zarzadzania ryzykiem
Standard podaje wiele kolejnych wytycznych dotyczacych ryzyka i jego szaco-

wania, do ktorych zaliczy¢ mozna nastgpujace zalecenia:

* ryzyko informatyczne powinno by¢ regularnie szacowane,

» kierownictwo powinno by¢ powiadamiane o istotnych zmianach w $rodowisku
IT, ktore mogtyby wptynac¢ na scenariusze ryzyka,

* organizacja powinna okresli¢ poziom akceptowanego ryzyka i wdrozy¢ proce-
dury postepowania z ryzykiem nieakceptowanym,

* kierownictwo powinno stale monitorowa¢ wielkos¢ ryzyka i w przypadku prze-
kroczenia poziomu ryzyka akceptowanego decydowac o jego redukcji, transferze
lub innym sposobie postgpowania [Szczepankiewicz, Szczepankiewicz 2006].
Standard COBIT moze stanowi¢ cenne zrodto informacji dla 0sob odpowiedzial-

nych za zarzadzanie, kontrolg i audyt IT w firmie, w tym roOwniez w obszarze zarza-

dzania ryzykiem na potrzeby bezpieczenstwa SI.

6. Zakonczenie

Zarzadzanie ryzykiem odgrywa obecnie bardzo istotna rol¢ we wszystkich niemal
obszarach funkcjonowania przedsigbiorstw. Nalezy podkresli¢, ze korzysci wyni-
kajace z wlasciwego przeprowadzenia procesu zarzadzania ryzykiem w organizacji
moga by¢ wieloptaszczyznowe. Istnieje wiele standardow prdobujacych regulowaé
niniejsza problematyke. Odpowiednie podejscie do zarzadzania ryzykiem na potrze-
by bezpieczenstwa informacji, polegajace na wdrozeniu odpowiednich norm, za-
lecen, dobrych praktyk, a takze implementacji wtasciwych funkcji, mechanizmow
zabezpieczajacych i kontrolnych, moze zmniejszy¢ znaczaco prawdopodobienstwo
wystapienia incydentow, ktore moglyby negatywnie wptyna¢ na organizacjg i jej
systemy informatyczne. Ich wdrozenie mozna traktowac jako istotny element proce-
su doskonalenia organizacji pod wzgledem zarzadzania bezpieczenstwem systemow
informatycznych i przetwarzanych w nich informaciji.
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INSTITUTIONALIZATION AND STANDARDIZATION
OF INFORMATION SECURITY RISK MANAGEMENT
IN ENTERPRISE

Summary: Modern information systems are often complex, heterogeneous and dynamic.
Technological progress and widespread use of information systems in business generate de-
pendencies that cause the increase of diversity, complexity, uncertainty and the amount of risk
factors. Therefore risk management, focusing on finding the optimal relationship between the
risks and the cost of security issues, becomes increasingly important. Risk cannot be com-
pletely avoided, so it must be properly managed. Therefore organizations should implement
standards, guidelines and best practices. The article presents selected standards concerning
a very rapidly developing area which is information security risk management in an organiza-
tion. The major ISO/IEC standards and selected best practices in this area are presented.
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