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Streszczenie: Dynamiczny rozwdj informatyki oraz ekspansja jej zastosowan obejmujaca
juz praktycznie wszystkie obszary wspotczesnego biznesu nadaty problematyce zarzadzania
ryzykiem informatycznym nowego charakteru. Ryzyko to bowiem warunkuje dzi$ nie tylko
poprawne funkcjonowanie, ale wrgcz istnienie wspotczesnych instytucii, szczegoélnie instytucji
finansowych. W artykule przedstawiono wybrane zagadnienia zwiazane z problematyka sza-
cowania ryzyka informatycznego. Ich prezentacj¢ ukierunkowano na wskazanie gtownych
przeszkod implementacji rozwigzan normatywnych. Waznym elementem artykutu jest takze
przedstawienie podstaw nowej koncepcji szacowania ryzyka informatycznego, ktora poddaje
pod dyskusje fundamentalne elementy dotychczasowych analiz omawianego zagadnienia,
jakimi sa prawdopodobienstwo wystapienia zdarzenia oraz warto§¢ potencjalnej straty.

Stowa kluczowe: ryzyko informatyczne, szacowanie ryzyka informatycznego.

1. Wstep

Ryzyko stale towarzyszy dziatalno$ci bankowej. Interdyscyplinarny charakter ry-
zyka bankowego wymaga jednak odmiennego traktowania poszczegélnych jego
sktadowych. Niektore z nich bowiem podlegaja okresowym wahaniom uwarunko-
wanym m.in. kryzysami i spowolnieniami gospodarczymi, inne za§ wykazujq ten-
dencje rozwojowe niezalezne od zmian gospodarczych. Jednym z rodzajow ryzyka,
ktore jest nieodtacznym elementem dziatalno$ci bankowej, bez wzgledu na sytu-
acj¢ ekonomiczna, jest ryzyko informatyczne.

Pojecie ryzyka funkcjonuje dzisiaj w wielu dziedzinach i opiera sig na potocz-
nym rozumieniu tego terminu. Ryzyko to mozliwos$¢, prawdopodobienstwo, ze cos
si¢ nie uda'. Problematyka ryzyka ma szczegdlne miejsce w naukach finansowych,

U Uniwersalny stownik jezyka polskiego pod redakcja naukowa Stanistawa Dubisza, Wydawnic-
two Naukowe PWN, t. III, Warszawa 2003, s. 1108. Warto w tym miejscu zaznaczy¢, ze cytowany
stownik nie dopuszcza uzycia rzeczownika ,,ryzyko” w liczbie mnogiej. Inaczej problem traktuje na-
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zmieniajac w pewnym sensie orientacj¢ zardwno badan teoretycznych, jak i prak-
tyki biznesowej. Istota funkcjonowania bankéw i instytucji finansowych jest dzi$
bowiem wtasnie zarzadzanie ryzykiem warunkowane zaréwno przez wymogi sku-
tecznego funkcjonowania na rynku ustug finansowych, jak i wymogi regulacyjne.
Ryzyko jest takze immanentnym elementem procesow biznesowych realizowanych
w obszarach niefinansowych.

Systematyka ryzyk niefinansowych doczekata si¢ juz wielu opracowan, ktore
laczy wyraznie nasilajaca si¢ tendencja zestawiania pojgcia ryzyka ze wszystkimi
niemal obszarami merytorycznymi®. O ile jednak ryzyka psychologiczne, socjolo-
giczne czy filozoficzne ciagle sa dla wigkszosci pojeciami abstrakcyjnymi, o tyle
ryzyko informatyczne nie jest juz dla wspolczesnego spoleczenstwa zjawiskiem ani
nowym, ani zaskakujacym. Co wigcej, problematyka ryzyka informatycznego jest
nierozerwalnie zwiazana z kazdym przejawem dziatalnosci biznesowej. Dyna-
miczny rozwdj informatyki oraz ekspansja jej zastosowan obejmujaca juz prak-
tycznie wszystkie obszary wspotczesnego biznesu w naturalny sposéb implikuja
konieczno$¢ nadawania zagadnieniom zwiazanym z ryzykiem informatycznym ab-
solutnie najwyzszych priorytetow.

2. Podstawy terminologiczne

Dyskusja nad problematyka zarzadzania ryzykiem informatycznym nie moze unik-

naé¢ przedstawienia fundamentalnego dla niej pojecia, jakim jest pojecie bezpie-

czenstwa. Bezpieczenstwem informatycznym nazywamy taki stan systemu?, w kto-

rym okre§lone atrybuty osiagnely akceptowalny — dla podmiotu dokonujacego

oceny bezpieczenstwa — poziom*. Do atrybutow bezpieczenstwa zaliczamy:

— poufno$¢ — zapewniajaca, ze informacja nie jest udost¢pniana lub ujawniana
nieautoryzowanym osobom, podmiotom lub procesom,

— integralno$¢ — gwarantujaca, ze dane nie zostaty zmienione lub usunigte w spo-
sob nieautoryzowany,

— autentyczno$¢ — zapewniajaca, ze tozsamos¢ podmiotu lub zasobu jest taka, jak
deklarowana; dotyczy uzytkownikow, procesow, systemow lub nawet instytucji,

tomiast Sfownik wspélczesnego jezyka polskiego pod redakcja naukowa Bogustawa Dunaja, Wydaw-
nictwo Wilga, 1996, w ktorym czytamy, ze ryzyko w znaczeniu prawniczym — definiowane jako mozli-
wo$¢ powstania szkody, obciazajacej osobg poszkodowana niezaleznie od jej winy — posiada liczbg
mnoga (s. 990).

2 Zob. np.: T.T. Kaczmarek, Ryzyko i zarzqdzanie ryzykiem — ujecie interdyscyplinarne, Wydaw-
nictwo Difin, Warszawa 2008.

3 Znaczenie okreslenia ,,system” w przytoczonej definicji powinno by¢ uwarunkowane jej kon-
tekstem. Moze by¢ to zatem jeden, konkretny system badZ ogdt rozwiazan informatycznych wspoma-
gajacych funkcjonowanie instytucji.

4 Bezpieczenstwo informatyczne jest wiec wzgledne. Jego ocena zalezy od zalozen i kryteriow
zdefiniowanych przez podmiot dokonujacy tej oceny.
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— dostepnos$¢ — wilasciwos¢ bycia dostgpnym i mozliwym do wykorzystania na
zadanie w zatozonym czasie przez kogos lub cos, kto lub co ma do tego prawo,
— rozliczalno$¢ — zapewniajaca, ze dziatania podmiotu moga by¢ jednoznacznie
przypisane tylko temu podmiotowi,
— niezawodno$¢ — oznaczajaca spojne, zamierzone zachowanie i skutki.
Zarzadzanie bezpieczenstwem definiowane jest natomiast jako zespot cyklicz-
nych procesow ukierunkowanych na zidentyfikowanie, osiagnigcie i utrzymanie
zatlozonego poziomu wymienionych powyzej atrybutow. Problematyka bezpie-
czenstwa przebyla w ostatnich latach bardzo dtuga droge, podazajac za rozwojem
Internetu, zmiana $wiadomosci informatycznej spoteczenstwa, coraz wigksza do-
stegpnoscia nowych technologii, a takze rosnacym zakresem zastosowan informaty-
ki, szczegolnie w instytucjach finansowych. Bezpieczenstwo informatyczne prze-
stato by¢ postrzegane jako wytaczny problem specjalistow informatykdw, zaczeto
natomiast funkcjonowaé¢ w Swiadomosci spoteczenstwa jako problem, ktory doty-
czy nas wszystkich’. Efektem tych zmian jest m.in. swego rodzaju konwersja me-
rytoryczna problemu, ktéry coraz powszechniej analizowany jest w szerszym® kon-
tekscie ryzyka informatycznego — kategorii znanej i definiowanej od dawna, jednak
trudnej do analizy i nietatwo poddajacej si¢ metodom ewaluacyjnym. Ryzyko in-
formatyczne zyskato takze na znaczeniu jako jeden z elementdw ryzyka operacyj-
nego bedacego przedmiotem rekomendacji Bazylejskiego Komitetu Nadzoru Ban-
kowego’. Niewatpliwie jednym z istotniejszych gtosow we wspodtczesnej dyskusji

5 Jak pisze M.E. Johnson, ataki na systemy informatyczne coraz czeciej wymierzone sa prze-
ciwko wiasnosci intelektualnej, tak wige o bezpieczenstwie informatycznym nie moze juz dzisiaj sta-
nowié¢ jedynie technologia — jego fundamentem musi by¢ organizacyjna kultura bezpieczenstwa, w
ktorej kazdy bedzie w stanie zarzadza¢ ryzykiem informatycznym na poziomie indywidualnych praw
i obowiazkow. Por.: M.E. Johnson, 4 Broader Context for Information Security, ,,Financial Times”,
16 Sept. 2005, s. 4. Warto w tym kontekscie zaznaczy¢, ze zmiang sposobu postrzegania probleméw
bezpieczenstwa determinuje w znaczacym stopniu m.in. wzrost powszechnosci ustug bankowosci in-
ternetowe;j.

6 W literaturze przedmiotu prowadzona jest dyskusja nad wzajemnymi relacjami pomiedzy poje-
ciami bezpieczenstwa informatycznego i ryzyka informatycznego (zarzadzania bezpieczenstwem i za-
rzadzania ryzykiem). Wigkszo$¢ autorow postuguje si¢ modelem pojgciowym, w ktorym zarzadzanie
ryzykiem informatycznym jest jednym z procesow (elementdw) zarzadzania bezpieczenstwem. Jest to
koncepcja dyskusyjna, jednak jej analiza wykracza poza gtdéwny temat niniejszego opracowania.

7Nowa Umowa Kapitatowa ma na celu migdzynarodowe ujednolicanie regulacji nadzorczych
dotyczacych adekwatnos$ci kapitatowej — zob. np.: A. Gospodarowicz, Ryzyko operacyjne i jego oce-
na w regulacjach Nowej Umowy Kapitatowej, (w:) K. Jajuga (red.), Wyzwania wspotczesnych finan-
sow, Weje, Wroctaw 2009, s. 27-35. Nie jest to wige regulacja bezposrednio zwiazana z problematy-
ka ryzyka informatycznego, jednak zawarta w niej koncepcja postrzegania ryzyka operacyjnego w na-
turalny sposob implikuje m.in. koniecznos¢ ilosciowego szacowania ryzyka informatycznego. Jest za-
tem NUK swego rodzaju katalizatorem zmian w procesach zarzadzania ryzykiem informatycznym w
bankowosci. Obszerniejszy opis tego zjawiska znalezé mozna m.in. w: A. Gospodarowicz, D. Waw-
rzyniak, Ryzyko informatyczne jako wazny element ryzyka operacyjnego w banku — wybrane zagad-
nienia finansowania zarzqdzania ryzykiem informatycznym, (w:) W. Chmielarz, J. Turyna (red.),
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terminologicznej nad pojgciem ryzyka informatycznego powinny by¢ definicje za-
warte w normach ISO dotyczacych zarzadzania ryzykiem informatycznym. Jedna z
takich norm jest ISO/IEC 27005:2008 begdaca podstawa nowego standardu zarza-
dzania bezpieczenstwem i ryzykiem informatycznym®. Zgodnie z norma ryzyko to
kombinacja prawdopodobienstwa wystapienia zdarzenia oraz potencjalnych strat
wynikajacych z jego konsekwencji. Ryzyko wedlug normy postrzegane jest zatem
jako wartos¢ pewnej funkcji dwoch zmiennych:

R=f(P(Z2),5(2)), (1

gdzie: R — ryzyko,
P(Z) — prawdopodobienstwo wystapienia zdarzenia Z,
S(Z) —potencjalna strata wynikajaca z wystapienia zdarzenia Z.

Powyzsza definicja zostala niemal bezkrytycznie przyjeta przez literature
przedmiotu i stanowi punkt wyjs$cia rozwazan nad mozliwosciami ilo§ciowego uje-
cia ryzyka informatycznego. Warto jednak zauwazy¢, ze definicja opisuje nie ry-
zyko, lecz jego miarg’. Mozna ten fakt postrzega¢ przez pryzmat praktycznych
aspektow zarzadzania ryzykiem, nie mozna jednak obroni¢ definicji przez zarzu-
tem semantycznej niepoprawnosci. Ryzykiem informatycznym sensu stricto po-
winno nazywac si¢ prawdopodobienstwo wystapienia okreslonego zdarzenia
wplywajacego negatywnie na bezpieczenstwo systemu informatycznego badz in-
nymi slowy — prawdopodobienstwo, ze realizacja konkretnego zagrozenia wyko-
rzysta konkretna podatno$¢ systemu. Iloczyn tego prawdopodobienstwa oraz wyra-
zonych w pieniadzu negatywnych jego skutkow bedzie natomiast jedna z miar ry-
zykal®, Ryzyko informatyczne odpowiada zatem negatywnej koncepcji ryzyka, a
wigc oznacza ono mozliwos$¢ nieosiagnigcia oczekiwanego efektu!!, jakim jest nie-
naruszenie bezpieczenstwa systemu (brak zdarzenia, ktére wplyneloby negatywnie
na bezpieczenstwo). O ryzyku informatycznym sensu largo — a wigc w odniesieniu

Komputerowe systemy zarzqdzania, Wydawnictwo Naukowe Wydzialu Zarzadzania Uniwersytetu
Warszawskiego, Warszawa 2009, s. 57-70.

8 Information technology — Security techniques — Information security risk management. Grupa
norm ISO/IEC 27001, 27002, 27003, 27004, 27005 i nastgpnych ma stanowi¢ podstawg dla wszyst-
kich norm ISO dotyczacych omawianego zagadnienia. Podstawa terminologiczna norm jest ISO Gu-
ide 73:2009 — Risk Management — Vocabulary. Wersji polskojezycznej doczekata si¢ na razie (marzec
2010) tylko norma 27001 (PN-ISO/IEC 27001:2007).

9 Ciekawa w tym kontekscie jest analiza poprzednich norm ISO, np. PN-1-02000:2002 (Technika
informatyczna — Zabezpieczenia w systemach informatycznych — Terminologia), ktéra definiowata ry-
zyko informatyczne jako mozliwo$¢, ze konkretne zagrozenie wykorzysta konkretna podatnosé sys-
temu przetwarzania danych. Trudno stwierdzi¢, jakie zatozenia legly u podstaw tej istotnej i bardzo
dyskusyjnej zmiany terminologiczne;.

10 Mozna ja utozsamié¢ z oczekiwana strata zwiazana z pojedynczym zdarzeniem.

W por.: K. Jajuga (ved.), Zarzqdzanie ryzykiem, Wydawnictwo Naukowe PWN, Warszawa 2007, s. 13.
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do catego systemu czy instytucji — mozna méwié jedynie w sensie okreslonej syn-
tezy miar ryzyk sensu stricto.

Zarzadzaniem ryzykiem informatycznym nazywamy natomiast kompleksowy
proces identyfikowania, monitorowania oraz eliminowania lub minimalizowania
wartosci funkcji prawdopodobienstw realizacji zagrozen bezpieczenstwa oraz ich
skutkow!2.

3. Bezpieczenstwo a ryzyko

Zestawienie pojeé oceny bezpieczenstwa oraz szacowania ryzyka jest fundamen-
tem rozwazan nad mozliwo$ciami zastosowan metod iloSciowych w procesie za-
rzadzania ryzykiem informatycznym. Bezpieczenstwo informatyczne zdefiniowane
powyzej jako stan systemu charakteryzujacy si¢ okreslonym poziomem atrybutow
bezpieczenstwa jest pojeciem definiowanym na innym poziomie merytorycznym
niz pojecie ryzyka informatycznego, z drugiej jednak strony wzajemna relacja po-
migdzy tymi pojeciami jest wyraznie zauwazalna i istotna dla optymalizacji proce-
sOw zarzadzania ryzykiem i zarzadzania bezpieczenstwem. Bezpieczenstwo infor-
matyczne moéwi nam bowiem o stanie systemu, ale jednocze$nie posrednio wska-
zuje na pewien poziom ryzyka informatycznego charakteryzujacego dany system.
Wskazanie to moze by¢ dokladniejsze, jesli zestawione zostana oceny poziomu
bezpieczenstwa wielu minionych okresow. Otrzymany w ten sposob trend moze
postuzy¢ jako narzedzie zarzadzania ryzykiem. Czy jednak mozna postawi¢ znak
rownosci pomigdzy ocena bezpieczefistwa a oceng ryzyka? W szczegdlnym przy-
padku tak, w ogo6lnym przypadku zdecydowanie nie. Przypadek szczegolny to sy-
tuacja, w ktorej oceniany system nie podlega zmianom wewngtrznym i wptywowi
otoczenia. Tylko wtedy bowiem mozna zaryzykowaé stwierdzenie, ze obserwowa-
ne zmiany poziomu bezpieczenstwa odpowiadaja zmianom poziomu ryzyka infor-
matycznego. Jest to jednak zalozenie na tyle hipotetyczne i niepraktyczne, ze jego
szczegotowa analiza nie wydaje si¢ istotna. Pozostaje zatem konstatacja, zgodnie z
ktora ocena poziomu bezpieczenstwa i ocena poziomu ryzyka informatycznego to
dwa rozne problemy, powiazane ze soba, jednak wymagajace innych metodologii,
narzedzi, danych zrodlowych, a takze ukierunkowane na inne cele oraz atrybuty in-
formacji wynikowych.

Na wstepie rozwazan nad mozliwo$ciami oceny poziomu bezpieczenstwa nale-
zy wyraznie rozrozni¢ dwa aspekty:

12 Definicja normatywna proponowana przez PN-ISO/IEC 27001:2007 definiuje zarzadzanie ry-
zykiem jako skoordynowane dziatania kierowania i kontrolowania organizacji z uwzglgdnieniem ry-
zyka. Jest to definicja wyjatkowo dyskusyjna. Odchodzi bowiem od merytorycznych aspektow za-
gadnienia (identyfikacji, monitorowania, eliminowania), nie nawigzuje w zaden sposob do definicji
ryzyka, pomija procesowy charakter problemu oraz jest niespojna wewngtrznie.
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— teoretyczny poziom bezpieczenstwa systemu wynikajacy z zastosowanych w
nim rozwiazan,

— obserwowany poziom bezpieczenstwa systemu bedacy efektem dziatalnosci je-
go uzytkownikow.

Pierwszy z nich jest stosunkowo tatwy do wyznaczenia. Najczgstszym sposo-
bem okreslania poziomu teoretycznego jest odniesienie zastosowanych w systemie
srodkow bezpieczenstwa do kryteriow jednego z wielu standardow. Wynikiem ta-
kiego porownania jest przypisanie systemu do okreslonej klasy bezpieczenstwa.
Nie niesie jednak ono odpowiedzi na pytania, czy zastosowane mechanizmy okaza-
ly si¢ skuteczne oraz czy bgda skuteczne takze w przysztosci, co jest o wiele bar-
dziej istotnym zagadnieniem z punktu widzenia zarzadzania ryzykiem. Ocena ob-
serwowanego poziomu bezpieczenstwa jest zagadnieniem relatywnie nieskompli-
kowanym, szczegdlnie w warstwie metodologicznej'3. Najogoélniej rzecz ujmujac,
ocena poziomu bezpieczenstwa sprowadza si¢ do iloSciowego ujgcia zbioru danych
historycznych dotyczacych wybranego podobszaru systemu. Czy jednak oparcie
procedur ewaluacyjnych jedynie na danych historycznych jest wystarczajace do
ilosciowego opisu ryzyka informatycznego? Odpowiedz na tak postawione pytanie
musi by¢ jednoznacznie przeczaca, co wynika zarowno z definicji ryzyka informa-
tycznego, jak i z praktycznych aspektow implementacji metod zarzadzania tym ry-
zykiem. Metody oceny bezpieczenstwa moga jednak by¢ istotnym elementem
wspomagajacym procedury szacowania ryzyka. Jak juz wspominano, szacowanie
ryzyka to przede wszystkim okreslanie prawdopodobienstw wystapienia pewnych
zdarzen. Nie mozna w procesie okreslania tych prawdopodobienstw pomijac ich
historycznego aspektu. Innymi stowy, kazdy zestaw danych historycznych, zaréw-
no w postaci pierwotnej, jak i przetworzonej przez metode oceny bezpieczenstwa
stanowi podstawe informacyjng metod szacowania ryzyka. Te drugie w naturalny
sposdb tworzone sg przez zestawienie dwoch obszarow merytorycznych:

— obszaru informacyjnego,
— obszaru obliczeniowego.

Obszar informacyjny to wtasnie dane historyczne uzupetnione (zmodyfikowa-
ne) ich ekspercka analiza. Obszar obliczeniowy natomiast to sposdéb matematycz-
nego przeksztalcenia obszaru informacyjnego w miary wynikowe, ktéore moga
wspomagaé proces zarzadzania ryzykiem informatycznym.

4. Problemy szacowania ryzyka informatycznego

Jak juz wspomniano, ryzyko informatyczne sensu stricto mierzone moze by¢ war-
toscia kombinacji prawdopodobienstwa wystapienia okreslonego zdarzenia oraz

13 podkreslié¢ jednak nalezy, ze w literaturze przedmiotu spotkaé mozna §ladowe wrecz proby
stworzenia uniwersalnych wskaznikow liczbowych opisujacych w ogdlnym, catosciowym ujeciu po-
ziom bezpieczenstwa systemow informatycznych.
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wartos$ci potencjalnej straty wynikajacej z tego zdarzenia. Oba elementy sktadajace

si¢ na t¢ miar¢ charakteryzuje problem, ktéremu mozna nada¢ robocza nazwg ,,pro-

blemu praktycznej wyznaczalno$ci”. Zar6wno bowiem prawdopodobienstwo wysta-
pienia, jak i warto$¢ straty sa w praktyce trudne do oszacowania. W szczegdlnosci,
do najistotniejszych czynnikow warunkujacych tg trudnos¢ zaliczy¢ nalezy:

— niejednoznacznos¢ interpretacyjna pojgcia prawdopodobienstwa w kontekscie
ryzyka informatycznego,

— niemozno$¢ postugiwania si¢ jedynie danymi historycznymi w procesach sza-
cowania prawdopodobienstw wynikajaca ze zbyt duzej zmiennosci, jakiej pod-
dawane sa problemy bezpieczenstwa informatycznego,

— brak mozliwosci doktadnego wyznaczania warto$ci strat.

Czynniki te zostaty pokrotce scharakteryzowane ponize;.

Czym jest prawdopodobienstwo w ryzyku informatycznym? W teorii prawdo-
podobienstwa funkcjonuja cztery jego definicje'4. Definicja klasyczna mowi, ze je-
sli zbior zdarzen elementarnych ma skonczong liczbe elementow 1 wszystkie zda-
rzenia losowe jednoelementowe sa jednakowo prawdopodobne, to prawdopodo-
bienstwo zdarzenia A jest rOwne

; 2)

gdzie: A - liczba zdarzen elementarnych nalezacych do zdarzenia 4,

2 — liczba wszystkich zdarzen elementarnych.

Aby poda¢ geometryczna definicje¢ prawdopodobienstwa, nalezy rozparzy¢
przypadek, w ktorym zbiér zdarzen elementarnych jest zbiorem punktoéw proste;j,
ptaszczyzny lub przestrzeni. Zaktada sig, ze

a) zbidr £2jest mierzalny o skonczonej mierze, tzn. ma skonczona dtugosc¢, pole
lub objetosc,

b) wszystkie punkty zbioru £2maja jednakowe szanse wylosowania.

Prawdopodobienstwo dowolnego zdarzenia A4, bedacego podzbiorem mierzal-
nym zbioru (2, wyraza si¢ wzorem:

miara 4

P(4)= miara 2 ®)

gdzie przez miarg rozumiemy dtugos$é, pole lub objetosc, w zaleznosci czy zbior Q2
lezy na prostej, ptaszczyznie lub w przestrzeni.

W praktyce nie zawsze znana jest liczebno$¢ zbioru zdarzen elementarnych,
ktora jest potrzebna przy wykorzystaniu definicji klasycznej badz nie jest tatwo do-

14 Por. np.: M. Cieciura, J. Zacharski, Metody probabilistyczne w ujeciu praktycznym, Wydaw-
nictwo VIZJA PRESS&IT, Warszawa 2007, s. 21 i n.
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liczy¢ sig liczby zdarzen elementarnych sprzyjajacych poszczegdlnym zdarzeniom
losowym. Podobnie nie zawsze sa znane miary potrzebne do skorzystania z defini-
¢ji geometrycznej. Znajomosci tych wielkosci nie wymaga definicja statystyczna,
ktorej koncepcja zaktada, ze w diugiej serii doswiadczen obserwuje si¢ wystapienie
zdarzenia 4. Jezeli czgstos¢ n/N zdarzenia A4, gdzie N jest dtugoscia serii, a n liczba
doswiadczen, w ktorych pojawito si¢ zdarzenie A, przy wzrastaniu dtugosci serii
zbliza si¢ do pewnej liczby p, oscylujac wokot tej liczby, i jesli wahania czgstosci
zdarzenia przejawiaja tendencje malejaca przy wzrastajacym N, to liczba p nazy-
wana jest prawdopodobienstwem zdarzenia A.

P(4) = }&% : (4)

Zadna z powyzszych definicji nie jest pozbawiona wad. I tak:

— definicja klasyczna jest tautologia, gdyz definiujac prawdopodobienstwo, po-
shuguje si¢ pojeciem zdarzen jednakowo mozliwych, czyli jednakowo prawdo-
podobnych,

— definicja geometryczna wymaga znajomosci miary zbioréw, ktorymi si¢ postuguje,

— definicja statystyczna nie jest $cista, bo nie jest sprecyzowana granica w niej
wystepujaca.

Wspo6lna wada tych definicji jest to, ze definiujac prawdopodobienstwo, odnosza
si¢ do okreslonego typu doswiadczenia. Takich wad nie ma podana ponizej definicja
aksjomatyczna, gdyz dotyczy ona wszystkich rodzajow do§wiadczen losowych.

Jesli kazdemu zdarzeniu losowemu A4 przyporzadkowano liczbg rzeczywista
P(A), zwana prawdopodobienstwem zdarzenia 4, w taki sposob, aby spetnione by-
ly nastepujace warunki:

I. Prawdopodobienstwo zdarzenia jest wigksze lub roéwne zeru i mniejsze lub
rowne jednosci

0<P(A)<I.

II. Prawdopodobienstwo zdarzenia pewnego jest rowne 1
P(2)=1.

III. Jezeli zdarzenia A4, 4,, A3, ..., A,, ... wykluczaja si¢ parami, wtedy praw-
dopodobienstwo sumy tych zdarzen jest rowne sumie ich prawdopodobienstw

P(AvA,U...04 U..)=P(4)+P(4)+...+ P(4)+...,

to okreslona w ten sposéb funkcje P nazywamy prawdopodobienstwem. Podane
wczesniej definicje klasyczna, geometryczna i statystyczna sa szczegdlnymi przy-
padkami definicji aksjomatyczne;j.

Innym, powszechnie znanym ujgciem omawianej problematyki jest podziat
prawdopodobienstwa na obiektywne i subiektywne. Sa to jednak pojecia réwno-
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znaczne z przedstawionymi powyzej koncepcjami prawdopodobienstwa staty-
stycznego i aksjomatycznego!s.

Przytoczone analizy nie sa oczywiscie jedynymi glosami w dyskusji nad poje-
ciem prawdopodobienstwa. Niezwykle ciekawe i w istotny sposob ksztattujace na-
sze postrzeganie omawianego problemu sa takze rozwazania filozoficzne. Znako-
mitym ich przyktadem jest analiza przeprowadzona przez R. Carnapa, w ktorej au-
tor prezentuje koncepcje prawdopodobienstwa statystycznego i logicznego!®.

M. Heller pisze natomiast, ze we wspotczesnym ujeciu teoria prawdopodobien-
stwa jest szczegdlnym przypadkiem teorii miary. Miara — pisze dalej — w sensie
matematycznym jest funkcja zdefiniowana na podzbiorach pewnej przestrzeni,
zwanej przestrzenig miary. Podzbiory — zwane podzbiorami mierzalnymi — mozna
interpretowac¢ jako obiekty, ktore moga by¢ mierzone. Funkcja zdefiniowana na
podzbiorach mierzalnych przypisuje kazdemu z tych podzbioréw dodatnia liczbe
rzeczywista, ktéra mozemy utozsami¢ z wynikiem pomiaru. Prawdopodobien-
stwem jest natomiast miara spetniajaca jeszcze jeden, dodatkowy warunek: miara
calej przestrzeni musi rownac si¢ jednosci!”.

Rozwazania filozoficzne nie sa — wbrew pozorom — merytorycznie oddalone od
problematyki ryzyka informatycznego. Wrecz przeciwnie, prawdopodobienstwa,
jakimi poshuguje si¢ omawiany obszar zarzadzania ryzykiem informatycznym, z
rzadka jedynie beda prawdopodobienstwami dajacymi opisac si¢ za pomoca defi-
nicji klasycznej. W wigkszos$ci przypadkéw beda to szacunkowe, arbitralnie
przyjmowane warto$ci, wynikajace bardziej z pewnych subiektywnych oczekiwan
i doswiadczenia, a nie matematycznych pojec typu zbior zdarzen czy liczba ele-
mentow. Innymi stowy, zagadnienie prawdopodobienstwa w omawianym w opra-
cowaniu obszarze jest zupetnie innym problemem niz ten, przed ktéorym stanat w
XVII w. Blaise Pascal. Mogt on bowiem zalozy¢, ze kazdy rezultat rzutu kostka
jest jednakowo prawdopodobny. Niestety, zaden administrator bezpieczenstwa in-
formatycznego o takim luksusie marzy¢ nie moze.

Niezwykle istotnym elementem problematyki definiowania ryzyka w otaczaja-
cej nas rzeczywistosci sa takze zagadnienia ryzyka porzadkowego. Z ryzykiem te-
go typu mamy do czynienia, gdy nie okreslamy liczbowej wartosci ryzyka, ale

15 7ob. np.: J. Orzel, Rola metod heurystycznych, w tym grupowej oceny ekspertéw, oraz praw-
dopodobienstwa subiektywnego w zarzqdzaniu ryzykiem operacyjnym, ,,Bank i Kredyt”, Narodowy
Bank Polski, maj 2005, s. 4 i n.

16 Zob.: R. Carnap, Wprowadzenie do filozofii nauki, Fundacja Aletheia, Warszawa 2000, s. 27 i n.

17 M. Heller, Filozofia i wszechswiat, Wydawnictwo UNIVERSITAS, Krakéw 2006, s. 64 i n.
Problematyka definiowania pojgcia prawdopodobienstwa we wspotczesnej nauce jest przedmiotem
wielu rozpraw filozoficznych. Zob. np.: M. Zabierowski, Wszechswiat i metafizyka, Wydawnictwo
Naukowe PWN, Warszawa 1998. Co wigcej, problem jest dzisiaj stale aktualny przede wszystkim w
kontekscie koniecznosci ponownego definiowania pewnych poje¢ na potrzeby rozwijajacych sig
dziedzin fizyki, takich jak np. mechanika kwantowa. Zob. np.: G. Milburn, InZynieria kwantowa,
Wydawnictwo Proszynski i S-ka, Warszawa 1999.
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stwierdzamy, ze jakie$ zdarzenie jest bardziej prawdopodobne od innego, czyli gdy
porzadkujemy zdarzenia pod wzgledem ryzyka's.

Nasuwa si¢ wigc pytanie — czy analizujac omawiane zagadnienie, mozemy w
ogole postugiwac sig pojeciem ryzyka okreslanym za pomoca pojgcia prawdopo-
dobienstwa wystapienia okreslonych zdarzen? Odpowiedz na to pytanie ma dwoja-
ki charakter. Z jednej strony jest bowiem w pewien sposob wymuszona przez
oczekiwania praktyki biznesowej zwiazane z organizacyjnymi aspektami zarza-
dzania bezpieczenstwem systemow informatycznych. Z drugiej strony natomiast
podlega krytyce tejze samej praktyki zwigzanej z problemami natury implementa-
cyjnej. Niemniej jednak jest to odpowiedz twierdzaca. Abstrahujac na tym etapie
rozwazan od mozliwych do zastosowania sposobow wyznaczania prawdopodo-
bienstw, stwierdzi¢ zalezy, ze przyjecie zalozenia o niemoznos$ci ich wyznaczania
skazaloby omawiane zagadnienie na koniecznos$¢ stosowania jedynie opisowych,
malo precyzyjnych i stabo sformalizowanych metod i narzedzi analitycznych!®. In-
nymi stowy, problematyka analizy i oceny ryzyka informatycznego w §wiadomy —
chociaz oczywiscie dyskusyjny — sposéb wykorzystuje pojecie prawdopodobien-
stwa po to, by de facto w ogodle mdc zaistnie¢. Trudno bowiem mowic¢ o znajomo-
$ci rozktadow prawdopodobienstw zmiennych opisujacych zagrozenia bezpieczen-
stwa systemow informatycznych, skoro wptyw i znaczenie tych zagrozen ulegaja
permanentnym zmianom, co wigcej — stale pojawiaja si¢ nowe rodzaje zagrozen.
W konsekwencji pojawia si¢ pytanie kolejne: w jaki sposob okreslamy prawdopo-
dobienstwa zdarzen w obszarze ryzyka informatycznego? OdpowiedZz na tak po-
stawione pytanie wydaje si¢ bardzo trudna i tatwa jednoczesnie. Z punktu widzenia
definicji prawdopodobienstwa przytoczonych powyzej wydaje sig, ze ryzyko in-
formatyczne powinno by¢ opisywane przez prawdopodobienstwo w ujgciu aksjo-
matycznym, aczkolwiek wykazanie tej tezy nie byloby trywialne. Natomiast z
punktu widzenia praktyki zarzadzania ryzykiem — czyli celow stawianych przed
procesami przypisywania prawdopodobienstw do okreslonych zdarzen — prawdo-
podobienstwami sa po prostu ilo$ciowo przedstawione mozliwosci wystapienia
okreslonych zdarzen. Problemem nie jest wigc teoretyczna konstrukcja pojecia, sta-

18 Zob. np.: H. Sosnowska, Prawdopodobieristwo subiektywne a reguly rachunku prawdopodo-
bienstwa, (w:) S. Forlicz (red.), Metody ilosciowe w ekonomii, Wydawnictwo Wyzszej Szkoty Ban-
kowej w Poznaniu, Poznan 2008, s. 10.

19 Stwierdzenie to jest pozornie sprzeczne z tezami przedstawionymi w dalszej czesci artykuhu uza-
sadniajacymi poprawnos$¢ propozycji nowej metodyki szacowania ryzyka. Niewykorzystanie pojgcia
prawdopodobienstwa w tej metodyce nie oznacza bowiem rezygnacji z iloSciowego ujgcia problemu.

20 Mozna oczywiscie zalozy¢, ze w systemie, w ktorym przez okrelony czas nie zmieniaja si¢
sprzet, oprogramowanie oraz uzytkownicy, a takze nie istnieje potaczenie z sieciami zewngtrznymi,
dane historyczne dotyczace zdarzen negatywnie wplywajacych na bezpieczenstwo sa wystarczajaca i
wiarygodna podstawa do szacowania rozktadu prawdopodobienstw zwiazanych z ryzykiem informa-
tycznym. Zalozenie takie — szczegélnie w kontekscie systemoéw wykorzystywanych w bankowosci —
jest jednak czysto hipotetyczne.
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ja si¢ nim natomiast jego interpretacja oraz dostgpno$¢ informacji, na podstawie

ktorych mozliwosci takie mozna ujac¢ w liczbach?!.

Warto zatem zada¢ w tym miejscu kolejne wazne pytanie: skoro wiadomo, ze
przez pojecie prawdopodobienstwa w ryzyku informatycznym rozumiemy pewna
wartos$¢, szacowana i przyblizana na podstawie gtéwnie eksperckiej wiedzy, to czy
nie warto by rozwazy¢ podejscie, w ktorym do szacowania tego ryzyka niepotrzeb-
ne byloby pojecie prawdopodobienstwa? Probg rozwinigecia tego zagadnienia
przedstawiono w dalszej czgsci artykutu.

Innym wspomnianym uprzednio problemem jest mozliwos$¢ finansowego uje-
cia strat wynikajacych z realizacji zagrozen bezpieczenstwa. Czy jest to zadanie
wykonalne? W prostych przypadkach tak. W wigkszosci przypadkow jednak nie,
czego glownym powodem jest trudno$¢ warto§ciowania zasoboéw systemowych.
A. Biatas identyfikuje nastgpujace problemy wartoSciowania zasoboéw systemo-
wych zwiazane z*:

— opracowaniem dla instytucji jednolitej metody wyceny zasobow, ktdre z natury
sa bardzo rdéznorodne i najczesciej niemozliwe do przedstawienia w postaci
kwot pienig¢znych,

— uwzglednieniem efektow propagacji i kumulacji wartosci czastkowych,

— uwzglednieniem efektu obnizania si¢ wartosci na skutek powielarnosci zasobu
lub fatwosci jego odtwarzania,

— wyrazeniem skomplikowanych, nie w petni poznanych zaleznos$ci miedzy za-
sobami.

Autor zauwaza takze, ze trudno jest wyrazi¢ warto$¢ zasobu w sposob czysto
ilosciowy, dlatego nierzadko trzeba postugiwa¢ si¢ miarami umownymi — jako-
sciowymi. W cytowanym opracowaniu nie odnajdujemy zatem konkretnych pro-
pozycji rozwiazan problemu wyceny, wart jednak podkreslenia jest fakt zapropo-
nowania mechanizmu wspomagajacego proces wyceny, zwiazanego z iloSciowym
ujeciem czynnikoéw wplywajacych na warto$é zasobow. Znajduja sie wéréd nich®:
zakltocenie ciaglosci procesow biznesowych skladajacych si¢ na misj¢ instytucji,
zagrozenie dla zdrowia lub Zycia, zagrozenie dla srodowiska naturalnego, zaktoce-
nie porzadku publicznego, mozliwo$¢ naruszenia prawa lub zobowiazan, straty fi-
nansowe, utrata reputacji instytucji, mozliwo$¢ zastapienia, pozytywne cechy oso-

21 Wiele dziedzin podejmuje problem wyznaczania prawdopodobienstw w oderwaniu od nauko-
wych podstaw probabilistyki, traktujac prawdopodobienstwo jako pewne oczekiwanie — czgsto
wsparte danymi historycznymi, nierzadko jednak takze subiektywne.

22 A, Biatas, Bezpieczeristwo informacji i ustug w nowoczesnej instytucji i firmie, Wydawnictwa
Naukowo-Techniczne, Warszawa 2006, s. 254 i n.

23 Ibidem, s. 256. Cytowany autor dzieli zasoby na kilka kategorii pozioméw, m.in.: funkcje we-
wngtrzne 1 zewngtrzne instytucji — jej wizerunek i zaufanie klientéw, infrastruktura techniczna, perso-
nel, dokumentacja, oprogramowanie.
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bowe, poziom wiedzy, fachowosci, poniesiony koszt wyszkolenia, autorytet, war-
to$¢ ksiggowa, koszt odtworzenia.

O krok dalej w swoich rozwazaniach idzie A. Jaquith, ktéry generalnie odrzuca
sensowno$¢ przypisywania zasobom jakichkolwiek warto$ci wyrazonych w pie-
niadzu, thumaczac to brakiem mozliwosci realizacji takiego zadania w sposdb kon-
sekwentny i wiarygodny®*.

K. Liderman przedstawia omawiany problem raczej skrétowo, niemniej jednak
wskazuje na istotne jego atrybuty niewymienione powyzej. Pisze on, Zze oceniajac
warto$¢ zasobow informacyjnych, nalezy braé pod uwage™:

— Dbezpieczenstwo osobiste i poufne informacje osobiste,

— zobowiazania prawne i regulaminowe firmy oraz personelu,

— obowiazujace przepisy prawa,

— interesy handlowe i ekonomiczne firmy,

— mozliwe straty finansowe w przypadku utraty poufnos$ci, integralnosci lub do-
stgpnosci informacji albo przerwania czy zniszczenia proceséw biznesowych,

— porzadek publiczny,

— polityke dziatania firmy,

— utratg reputacji firmy.

Problem warto$ciowania zasobow w naturalny sposob przeklada si¢ na prob-
lem wartosciowego ujecia negatywnych skutkoéw realizacji zagrozen bezpieczen-
stwa. Skutki te sa nieprzewidywalne, a co si¢ z tym wiaze — nie mozna przypisy-
wac im stalych warto$ci wyrazonych w pieniadzu?¢. Przyktadem zlozonosci oma-
wianego zagadnienia niech bedzie ponizsza analiza trywialnego przypadku kra-
dziezy komputera przenosnego.

Analiza powyzszych opinii nakazuje zada¢ do$¢ istotne pytanie: czy warto-
$ciowanie zasobow oznacza¢ musi przypisanie do kazdego zasobu odpowiadajacej
mu wartos$ci wyrazonej w pieniadzu lub niemianowanej warto$ci liczbowej, czy ra-
czej celem warto$ciowania jest przypisanie zasobow do okreslonych grup (katego-
rii) odpowiadajacych wymaganiom prawnym i biznesowym? Prawidlowa odpo-
wiedz zdecydowanie blizsza jest drugiej opcji. WartoSciowanie w procesie zarza-
dzania ryzykiem powinno przypisa¢ zasoby do okreslonych przez instytucje kate-
gorii — stworzonych zgodnie z wymogami procesu szacowania ryzyka — nieko-
niecznie nadajac tym zasobom state warto$ci wyrazane w pieniadzu.

24 A. Jaquith, Security Metrics, Addison-Wesley, Pearson Education Inc., 2007, s. 95 i n.

23 K. Liderman, Analiza ryzyka i ochrona informacji w systemach komputerowych, Wydawnic-
two Naukowe PWN, Warszawa 2008, s. 35 i n.

26 Oczywiscie wielu specjalistéw proponuje pewne podejécia utatwiajace realizacje wartoscio-
wania strat w praktyce, niemniej jednak ich wspolna cecha jest jedynie przechodzenie na nizszy po-
ziom informatycznej szczegoétowosci i pozostawienie petnej arbitralno$ci szacowanych wartosci. Por.
np.: A. Munteanu, Information Security Risk Assessment: The Qualitative Versus Quantitative Di-
lemma, Managing Information in the Digital Economy: Issues & Solutions, s. 227 1 n. Tekst dostgpny
m.in. w serwisie Social Science Research Network (http://www.ssrn.com/).
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Tabela 1. Warto$ciowanie strat wynikajacych z kradziezy komputera

Obszar Mozliwe Wplyw Uwagi

warto§ciowania | przypadki | warto$ciowania

Wartos¢ Znana Deterministyczny | Najprostszy w analizie element warto§ciowania

komputera warto$¢ — zwigkszajacy — nierzadko traktowany jako jedyny.

Wartos$¢ danych | Znana Deterministyczny | Deterministyczny wplyw warto$ciowania przy
zawarto$¢ | — zwigkszajacy zalozeniu znanej zawarto$ci dysku jest oczywiscie
dysku pewnym uproszczeniem. Nie mozna bowiem jed-
Nieznana | Probabilistyczny |noznacznie przewidzie¢ sposobu wykorzystania
zawarto$¢ | — zwigkszajacy danych. Pod uwagg nalezy wziaé takze dane
dysku usunigte z dysku. Mozliwe bowiem jest ich od-

zyskanie z wykorzystaniem specjalistycznej wie-
dzy i oprogramowania. Koszt tej wiedzy zmniejsza
warto$¢ straty zwiazanej z kradzieza komputera.

Wartosé Nieznane Probabilistyczny | Warto$¢ strat moralnych jest pochodna sposobu

potencjalnych — zwigkszajacy wykorzystania danych zawartych na dysku

strat moralnych komputera.

Wartos¢ Znana Deterministyczny | Warto$¢ znana, chociaz okolicznosci utraty

przychodu warto$¢ —zmniejszajacy | komputera moga mie¢ na niag wplyw.

z ewentualnego

ubezpieczenia

Wartosé Znana Deterministyczny | W uproszczonym modelu mozna przyjaé,

odtworzenia warto$¢ — zwigkszajacy ze warto$¢ odtworzenia réwna jest wartosci

utraconego sktadnika majatku.

Zrbdto: opracowania wlasne.

Wszystkie powyzej opisane czynniki — mimo ze konsekwentnie pomijane przez
normy ISO oraz wigksza czg$¢ literatury przedmiotu — w istotny sposob ogranicza-
ja mozliwos¢ ilosciowego ujgcia problemoéw ryzyka informatycznego w praktyce.
Zasadne wydaje si¢ zatem kolejne pytanie: czy ilosciowe szacowanie ryzyka in-
formatycznego jest praktycznie wykonalne w takim zakresie, aby moglo istotnie
wspomagaé proces zarzadzania tym rodzajem ryzyka? Z pewno$cig ogélnej odpo-
wiedzi na tak sformutowane pytanie udzieli¢ si¢ nie da, chociaz mozliwe jest
przedstawienie i uzasadnienie odpowiedzi twierdzacej w konkretnych przypad-
kach. Przypadek ogolny jednak takiej odpowiedzi nie akceptuje. W dalszej czgsci
artykutu przedstawiono ramowa koncepcj¢ nowej metodyki szacowania ryzyka, u
zrodet ktorej legta przede wszystkim krytyka interpretacji dwoch podstawowych
dla omawianego zagadnienia poj¢¢, jakimi sa prawdopodobienstwo wystapienia
zdarzenia oraz warto$¢ straty?’.

27 Nie chodzi oczywiscie o krytyke pojeé jako takich, lecz krytyke ich interpretacii oraz mozli-
wosci zastosowan w klasycznym (rekomendowanym gtéwnie przez wspotczesne normy i standardy)
podejsciu do problematyki szacowania ryzyka informatycznego.
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S. Nowy paradygmat

Jak juz wspomniano, wspodtczesnie rekomendowane podejscie do omawianej pro-
blematyki charakteryzuje si¢ aksjomatycznym niemal traktowaniem sktadowych
definicyjnych ryzyka informatycznego, jakimi sa prawdopodobienstwo wystapie-
nia zdarzenia oraz warto$¢ potencjalnej straty. Podstawa koncepcyjna prezentowa-
nego w dalszej czgsci paradygmatu sa nastgpujace tezy sprzeczne ze wspomniany-
mi aksjomatow aksjomatami.

Teza 1. Problemy bezpieczenstwa informatycznego nie poddaja si¢ statystycz-
nej analizie wykorzystujacej rozktady zmiennych losowych, dlatego prawdopodo-
bienstwa wystapienia okreslonych zdarzen w przysztosci nie sa znane.

Teza 2. Nie da sig okreslic warto§ciowo negatywnych skutkow wystapienia
tych zdarzen.

Uzasadnienie tezy 1. System informatyczny rozumiany jako zbiér powiaza-
nych ze soba elementow, wsrdd ktorych znajduja sig¢ sprzet, oprogramowanie i
uzytkownicy, podlega ciaglym zmianom warunkowanym jego eksploatacja, rozwo-
jem, dynamika otoczenia, wptywem czynnika ludzkiego itp. Nie mozna zatem
przypisywacé wspoétczesnym systemom informatycznym atrybutéw dlugookresowe;j
stabilnosci. Analiza danych historycznych obrazujacych dziatanie systemu musi
ograniczac si¢ do niezbyt dlugiego okresu poprzedzajacego analizg. Nawet jednak
przy takim podej$ciu wyniki analizy nie powinny by¢ traktowane jako state para-
metry funkcjonowania systemu w ujeciu statystycznym. Nie jest zatem prawdziwe
propagowane przez wiele opracowan twierdzenie, zgodnie z ktérym problematyka
ryzyka informatycznego daje si¢ w praktyce opisywa¢ ustalonymi rozktadami
zmiennych losowych. Jedyna wiarygodna statystyka obrazujaca omawiana proble-
matyke moze by¢ licznos¢ wystepowania okreslonego zdarzenia w zadanym okre-
sie. Arbitralna zamiana tej licznos$ci na prawdopodobienstwo jest subiektywna i
dyskusyjna. Co wigcej, juz na wczesnym etapie procesu szacowania ryzyka wpro-
wadza element sztucznie znieksztatcajacy obraz obserwacji. Dodatkowym elemen-
tem wartym zaznaczenia jest to, ze w niektorych obszarach zastosowanie prawdo-
podobienstwa nie wydaje si¢ zasadne. Przyktadowo, jak przy wykorzystaniu war-
tosci z przedzialu <0; 1> opisa¢ ryzyko zwiazane z bezawaryjnym dziataniem ser-
wera w okresie przyszlym?

Uzasadnienie tezy 2. Negatywne skutki zdarzen naruszajacych bezpieczen-
stwo informatyczne maja wieloraki charakter. Jedynie niewielka grupa zdarzen (in-
cydentéw bezpieczenstwa) skutkuje jednowatkowym nastgpstwem finansowym.
Wigkszos$¢ przypadkdéw ma wieloaspektowe konotacje, przede wszystkim w obsza-
rze trudnos$ci w szacowaniu wartosci przetwarzanych danych, a takze w obszarze
niewymiernych strat moralnych i wizerunkowych.
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Proponowana metodyka umozliwia szacowanie ryzyka sensu stricto®s. Warun-
kiem jej implementacji jest zatem zdefiniowanie obszaru zarzadzania ryzykiem,
ktory poddaje sig prostej analizie ilosciowej ukierunkowanej na zliczanie wysta-
pien okreslonych zdarzen w zadanym przedziale czasowym. Metodyka nie postu-
guje si¢ pojeciem prawdopodobienstwa, wykorzystuje natomiast pojecie i teore-
tyczne podstawy zbiorow rozmytych.

Zbiorem rozmytym mozna nazwac elementy niepustego zbioru, jesli dane jest
odwzorowanie przyporzadkowujace tym elementom ich funkcje przynaleznosci®.
Czesto spotykana, formalna definicja zbioru rozmytego przedstawia ten zbidr za
pomoca réwnosci®?:

A= {1, (3) 1 x € X, 1, (x) €[0,1}, 6

gdzie u,: X —[0,1] jest funkcjq przynaleznos$ci elementéw X do zbioru 4.

Zbiory rozmyte maja zastosowanie tam, gdzie nie posiadamy wystarczajacej
wiedzy o modelu matematycznym rzadzacym danym zjawiskiem, oraz tam, gdzie
stworzenie takiego modelu staje si¢ nicoptacalne lub nawet niemozliwe.

Ramowy schemat proponowanej metodyki przedstawiono na rys. 1.

PODOBSZAR
EKSPERCKI
{eykliczny badZ jednorazowy)
PODOBSZAR PODOBSZAR
OCENY : SZACOWANIA
. WYBOR FUNKCJI
BEZPIECZENSTWA PRZYNALEZNOSCI RYZYKA
ORAZ OKRESLENIE
JEJ PARAMETROW
IDENTYFIKACJA ,
ANALIZOWANEGO OKRESLENIE
OBSZARU PARAMETRU o FUNKCJI WYZNACZENIE
WARTOSCI FUNKCJI
SZACOVIANIA PRZYNALEZNOSCI
GROMADZENIE LICZNOSCI
DANYCH PREZENTACJA
PREZENTACJA WYNIKOW
DANYCH

Rys. 1. Schemat ideowy proponowanej metodyki

Zrodlo: opracowania wlasne.

28 Jak juz wspomniano, ryzyko informatyczne sensu largo jest pewna suma ryzyk sensu stricto.
Sposdb jego wyznaczenia moze by¢ zatem rozwinigciem proponowanej metodyki.

29 Doktadniejsza definicje znalezé mozna np. w: A. Lachwa, Rozmyty Swiat zbiorow, liczb, rela-
¢ji, faktow, regut i decyzji, Akademicka Oficyna Wydawnicza EXIT, Warszawa, 2001, s. 13 i n.

30 Ibidem, s. 15.
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Do statych elementoéw metodyki zalicza sig:

— normalny (czyli taki, ktérego wysoko$¢ wynosi 1) zbioér rozmyty o nazwie
,Nieakceptowalna czestos¢ wystgpowania zdarzenia”,

— o0golna posta¢ funkcji szacowania liczno$ci wystgpowania zdarzenia w okresie
nastgpnym dang wzorem:

My =N, (6)

gdzie: n. — szacowana liczno$§¢ wystepowania zdarzenia w okresie nastgpnym
(bedacym okresem, dla ktorego szacowane jest ryzyko),
n, — zaobserwowana liczno$¢ wystepowania zdarzenia w okresie analizy,
a  — ekspercki parametr obrazujacy oczekiwany poziom zmiany przybiera-
jacy dowolne wartos$ci rzeczywiste.

Na proponowana metodyke sktadaja sig trzy obszary, ktore w praktyce mozna
utozsamia¢ z etapami postgpowania. Pierwszy z nich dotyczy gromadzenia danych
historycznych obrazujacych funkcjonowanie analizowanego obszaru systemu w za-
danym okresie. Etap ten ma na celu wyznaczenie poziomu bezpieczenstwa oraz
ukonstytuowanie bazy dla analiz ukierunkowanych na szacowanie poziomu ryzyka.

Etap drugi zwiazany jest z wyznaczeniem przez czynnik ekspercki parametréw
modelu dla analizowanego obszaru. Etap ten moze by¢ wykonywany kazdorazowo,
w odniesieniu do analizy konkretnego problemu, badz sporadycznie — w odniesie-
niu do grupy probleméw lub nawet calego procesu zarzadzania ryzykiem. Do za-
dan realizowanych w tym etapie zalicza sig:

a) wybor postaci funkcji przynaleznosci,

b) okreslenie wartosci parametrow a oraz b,

c) okreslenie parametru a funkcji szacowania licznosci wystgpowania zdarze-
nia w okresie nastgpnym.

Ad a). Literatura przedmiotu proponuje kilka klas funkcji przynaleznosci o
dziedzinie w zbiorze liczb rzeczywistych3!. Na potrzeby funkcjonalnego opisu
zbioru ,,Nieakceptowalna czegstos¢ wystepowania zdarzenia” najwlasciwsza wydaje
si¢ funkcja klasy s dana wzorem:

0 dla x<a

x—aY a+b
2-( j dla a<x< 5

b
2
1—2-("_bj dla a;b<x<b

1 dla x>2b

(7

Sa,b (x) =

Wykres funkcji klasy s przedstawiono na rys. 2.

31 Ibidem, s. 18 in.
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0.5 o R

Rys. 2. Wykres funkcji klasy s

Zrodto: opracowania wlasne.

Trudno oczywiscie wykazaé przewage tej klasy nad innymi. Przyjeta w kon-
kretnym przypadku posta¢ funkcji przynalezno$ci musi by¢ wynikiem analiz eks-
perckich oraz specyfiki analizowanego obszaru.

Ad b). Wartosci parametrow a oraz b musza by¢ ustalane w $cistym zwiazku z
przyjeta postacia funkcji przynaleznosci oraz analizowanym zagadnieniem. W przy-
padku ogdlnym, mozna zaproponowac, aby warto$¢ a byta bliska zera (brak Iub spora-
dyczne wystapienia okre$lonego zdarzenia), natomiast wartos¢ b powinna by¢ réwna
najmniejszej licznosci nieakceptowalnej z punktu widzenia czynnika eksperckiego.

Ad c). Warto$¢ parametru o moze okresla¢ procentowy przyrost (spadek) sza-
cowanej licznosci wystgpowania zdarzenia. Sposdb wyznaczania parametru jest
dowolny. Moze by¢ on efektem analiz delfickich, miarg zmiany w dwoch poprze-
dzajacych (delta) okresach badz wyznacznikiem trendu. Warto podkresli¢, ze war-
to$¢ parametru jest kluczowym elementem warunkujacym jakos$¢ informacji wyni-
kowej proponowanej metodyki.

W etapie ostatnim na podstawie przyjetych parametréw modelu szacowana jest war-
to$¢ wynikowa funkcji przynaleznosci oraz okreslana jest jej jako$ciowa interpretacja.

Zaproponowana powyzej metodyka jest procedura deterministyczna. Moze by¢
jednocze$nie narzedziem oceny bezpieczenstwa, jak i szacowania ryzyka. O ile de-
terminizm w pierwszym przypadku jest cecha wszystkich metod oceny bezpie-
czenstwa, o tyle niestochastyczno$¢ w przypadku szacowania ryzyka nalezy uznac
za atrybut nieczgsto spotykany. Metodyka zmienia sposob postrzegania problema-
tyki ryzyka informatycznego, odsuwajac w cien rekomendacje normatywne.
Wprowadza dwa nowe elementy, jakimi sa:

— pominigcie pojecia prawdopodobienstwa oraz problemow zwiazanych z jego
szacowaniem,
— pominigcie pojgcia straty zwigzanej z danym zdarzeniem.
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Zastosowanie zbioru rozmytego do wyznaczania ilo$ciowej miary ryzyka in-
formatycznego ma uzasadnienie w tatwosci przetozenia wartosci funkcji przyna-
leznos$ci na interpretacje jakosciowa — niezbedna w procesie zarzadzania ryzykiem
informatycznym. Co wigcej, posta¢ funkcji przynaleznosci nie musi determinowac
interpretacji wynikow — innymi stowy, polityka banku w obszarze zarzadzania ryzy-
kiem informatycznym moze zaktada¢, ze posta¢ funkcji przynaleznosci jest elemen-
tem definiowanym przez zespot ekspercki i nie musi by¢ znana osobom podejmuja-
cym decyzje na podstawie wynikow analizy. Atrybuty zbioru rozmytego w naturalny
sposob dostosowuja si¢ takze do specyfiki omawianego zagadnienia, w ktorym
nieprzewidywalnos$¢ przysztych zdarzen oraz wynikajaca z niej konieczno$¢ po-
dejmowania decyzji w warunkach niepewnosci3? sa elementami nieuniknionymi.

6. Krytyka

Krytyka metodyki moze wskaza¢ na nastepujace elementy dyskusyjne:

1. Pominigcie pojecia prawdopodobienstwa jest pozorne — parametr o jest bo-
wiem swego rodzaju substytutem tego pojegcia.

To prawda, jednak zmiana ta ma takze wymiar praktyczny. Wyznaczenie war-
tosci a przez czynnik ekspercki nie napotyka problemow interpretacyjnyche — jest
to bowiem warto$¢ opisujaca oczekiwana zmiang. Okre$lenie tej samej zmiany z
wykorzystaniem pojecia prawdopodobienstwa jest znacznie trudniejsze. Przykla-
dowo, w analizowanym okresie bezawaryjny czas pracy serwera systemu banko-
wosci internetowej wyniost 98%. W proponowanej metodyce oznaczatoby to dwa
zdarzenia naruszajace bezpieczenstwo systemu oraz 2a zdarzen przewidywanych
(szacowanych) na okres nastgpny3?. Innymi stowy, szacowany bezawaryjny czas
pracy serwera wynosi (100-2a)%. W jaki natomiast sposob oszacowaé bezawaryj-
ny czas pracy serwera z wykorzystaniem prawdopodobienstwa? Mozliwe jest
oczywiscie przyjecie przez analogi¢ wartosci p(x) = 1—(1 — 2a/100), ale jaka inter-
pretacj¢ mozna takiej wartosci nada¢? Czy wartos¢ p(x) oznacza, ze serwer w okre-
sie przysztym bedzie z prawdopodobienstwem réwnym 1 niedostgpny przez 20%
czasu? Problem interpretacyjny jest w tym przypadku az nadto widoczny.

2. Pominigcie wartosci potencjalnych strat powoduje zmniejszenie zawartosci
informacyjnej wynikow szacowania ryzyka informatycznego.

Opisane powyzej zagadnienia zwigzane z problemem szacowania warto$ci poten-
cjalnych strat wskazuja na pozorna jedynie zawarto$¢ informacyjna wartosci straty wy-
razonej w pieniadzu. Kontynuujac powyzszy przyklad: czy 2% niedostgpnosci serwera
w danym okresie mozna przetozy¢ tylko 1 wylacznie na straty wynikajace z kosztow
jego ponownego uruchomienia? Przeciez straty wizerunkowe wynikajace z natychmia-

32 Dyskusja na temat roznic pomiedzy ryzykiem a niepewnoécia wykracza poza ramy niniejsze-
g0 opracowania.
33 Pozostawienie miar procentowych réwniez jest mozliwe.
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stowych badz przysztych reakcji klientow, a takze medialnego oddzwigku sa niepo-
rownywalnie wigksze oraz praktycznie niemozliwe do oszacowania.

7. Podsumowanie

Zaproponowana metodyka nie uzurpuje sobie prawa do zastapienia koncepcji kla-
sycznych, normatywnych, standardowych. Moze by¢ jednak ich znakomitym uzu-
pelieniem w wielu sytuacjach, szczegolnie tych, ktére nie poddaja sig tatwo pro-
cedurom szacowania prawdopodobienstw wystapienia okresowych zdarzen, oraz
tych, dla ktorych trudno jest wyznaczy¢ warto$¢ potencjalnych strat. Rozwiazanie
przedstawione powyzej nie jest takze pierwsza proba zastosowania zbioré6w rozmy-
tych w obszarze zarzadzania ryzykiem informatycznym?34, analiza literatury przed-
miotu wskazuje jednak na to, ze jako pierwsze pomija pojgcia prawdopodobien-
stwa oraz potencjalnej straty.
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INFORMATION SECURITY RISK IN BANKING
— TOWARDS NEW PARADIGM

Summary: Information security risk management is becoming more and more crucial prob-
lem due to dynamic information sciences development as well as their implementations in
all business areas. The risk constitutes today a base for contemporary institutions activities.
More to say, in the context of financial institutions the risk should be seen as a crucial factor
determining their existence. The article presents chosen aspects of assessment problems
dealing with security risk management as well as the foundations of a new information secu-
rity risk assessment paradigm. This paradigm brings two fundamental aspects of security
risk analysis into question. They are: the probability of an event and potential loss value.
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