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Streszczenie: Zarzadzanie ciagloécia dzialania to podejscie do prowadzenia dziatalno$ci or-
ganizacji w sposOb pozwalajacy na utrzymanie ustalonego poziomu dostarczania produktow
lub $wiadczenia ustug, gdy mamy do czynienia z zaktéceniami proceséw biznesowych w
organizacji. Zapewnianie ciaglo$ci dziatania jest silnie powiazane z problematyka zarzadza-
nia ryzykiem operacyjnym i zarzadzania bezpieczenstwem informacji. Wszystkie te zagad-
nienia za$ sa elementem kompleksowego zarzadzania jakoScia w dziatalnosci organizacji, a
powiazanie systemow bezpieczenstwa informacji oraz ciagtosci dziatania jest jednym z naj-
bardziej efektywnych sposobéw wyszukiwania elementow ryzyka w dziatalnosci catej orga-
nizacji. Artykul przedstawia tematyke zarzadzania ciaglo$cia dziatania w kontekscie ryzyka
systemow informatycznych oraz prezentuje malo znany standard zarzadzania ciaglo$cia
dziatania BS 25999.
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1. Wstep

Metody, techniki zabezpieczen systemow informacyjnych sa przedmiotem standa-
ryzacji zarowno przez mi¢dzynarodowe, jak i przez krajowe instytucje standaryza-
cyjne. Instytucje te poswigcaja coraz wigcej uwagi problematyce dotyczacej zarza-
dzania ryzykiem, a szczegdlnie ryzykiem zwiazanym z funkcjonowaniem syste-
moéw informatycznych w organizacjach. Widoczna jest rbwniez pewna tendencja,
objawiajaca si¢ tym, ze kwestie zwiazane z bezpieczenstwem systemoéw informa-
tycznych, ktore jeszcze niedawno byty traktowane niezaleznie, rozpatrywane sa co-
raz czesciej w kontekscie kompleksowego procesu zarzadzania ryzykiem. Jedna z
podstawowych norm zwiazanych z zarzadzaniem bezpieczenstwem systemu in-
formacyjnego jest standard ISO/IEC 17799 (por. [PN-ISO/IEC-17799:2007...]).
W roku 2000 zalecenia brytyjskie BS 7799, opublikowane w ,,Code of Practice for
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Information Security Management”, zostaly poddane normalizacji przez ISO oraz
IEC. Wynikiem tych prac jest norma o nazwie ,,Praktyczne zasady zarzadzania
bezpieczenstwem informacji”. Innym wiodacym standardem w dziedzinie zarza-
dzania ryzykiem jest raport techniczny — ISO/IEC TR 13335, okre$lany mianem
Guidelines for the Management of IT Security, ktory sklada si¢ z pigciu zasadni-
czych czgsci. W odniesieniu do systemow informatycznych proces zarzadzania ry-
zykiem najpetniej opisany jest w czgsci trzeciej — ,,Technika informatyczna — Wy-
tyczne do zarzadzania bezpieczenstwem systemoéw informatycznych”. Obecnie w
dziedzinie szeroko rozumianego bezpieczenstwa teleinformatycznego najwigksza
popularno$¢ ma norma ISO/IEC 27001 oraz standard Common Criteria (w zakresie
oceny i wytycznych do budowy bezpiecznych systemoéw informatycznych). Coraz
czgsciej, obok powyzszych standardow dotyczacych problematyki zarzadzania ry-
zykiem na potrzeby bezpieczenstwa systemow informatycznych, pojawiaja si¢
standardy i zalecenia odnoszace si¢ do zblizonej problematyki zarzadzania ciaglo-
$cig dziatania. Ciaglos¢ dziatania to zdolno$¢ organizacji do takiego reagowania na
zaklocenia warunkéw zwyczajnego funkcjonowania, aby tam, gdzie to mozliwe,
szybko przywroci¢ te normalne warunki, a tam, gdzie to niemozliwe, przejs¢ do
zaplanowanego sposobu zastgpczego wykonywania zadan [Staniec, Zawita-Nie-
dzwiecki 2008, s. 261]. Niniejszy artykut ma na celu przedstawienie problematyki
zarzadzania ciaglo$cia dzialania w kontekscie ryzyka systemow informatycznych
oraz zaprezentowanie nieco mniej znanego standardu BS 25999.

2. Zarzadzanie ciagloscia dzialania w organizacji

Zarzadzanie ciagloScia dziatania (Business Continuity Management — BCM) to po-
dejsécie do prowadzenia dzialalno$ci gospodarczej w sposob pozwalajacy na utrzy-
manie okre§lonego poziomu dostarczania produktéw lub $wiadczenia ustug w
przypadku wystapienia istotnych zaktocen w funkcjonowaniu proceséw organiza-
cji. Istotna przestanka stanowiaca o potrzebie odpowiedniego podejscia do proble-
matyki zarzadzania ciaglo$cia dziatania (ZCD) sa nie tylko wymogi wynikajace z
regulacji prawnych, ale przede wszystkim fakt, ze kontrolowanie ryzyka i umiejet-
ne planowanie ciaglosci funkcjonowania organizacji wplywaja pozytywnie na war-
to$¢ organizacji, wizerunek i mozliwo$¢ osiagania zaktadanych celow. Ogodlnie mo-
wiac, zarzadzanie ciagloscia dziatania polega na identyfikacji zagrozen dla funkcjo-
nowania organizacji i na opracowaniu sposobow postgpowania w przypadku wysta-
pienia zdarzen, ktére moga zaktoci¢ to funkcjonowanie (opracowanie planow awa-
ryjnych, wdrozenie $rodkow technicznych, zastosowanie zabezpieczen informa-
tycznych oraz rozwiazan organizacyjnych) [DGA — doradca bezpieczenstwa... ].
Zarzadzanie ciaglo$cia dzialania musi by¢ oparte na potrzebach i mozliwo-
Sciach organizacji, w ktorej ma by¢ wdrozone. Dlatego tez jego implementacja jest
procesem ztozonym z wielu etapow, sposrod ktorych najwazniejsze to faza analizy
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organizacji, budowy koncepcji, realizacji i testow. Mimo Ze jest to proces skompli-

kowany, to efektywne wdrozenie koncepcji zarzadzania ciagloscia dziatania poz-

wala na [Janas, Pertowski 2007]:

— zidentyfikowanie ryzyka i zarzadzanie nim,

— zidentyfikowanie oraz u§wiadomienie sobie stabych i mocnych stron w przed-
sigbiorstwie,

— mozliwie szybkie i skuteczne reagowanie na przerwy w dostarczaniu ushug dla
klientow,

— uzyskanie konkurencyjnej przewagi w postaci zdolno$ci utrzymywania obstugi
klientow,

— wdrozenie procesu zarzadzania incydentami.

Efektem wdrozenia systemu zarzadzania ciagloscia dziatania powinien by¢
m.in. odpowiedni plan ciagloSci dzialania (Business Continuity Plan), okreslajacy
zestaw procedur, przepiséw, dokumentow, ktore beda wskazywaé zasady postgpo-
wania w razie nieoczekiwanego wystapienia zakltdcenia normalnej dziatalno$ci or-
ganizacji [Janas, Pertowski 2007].

Plany ciaglosci dziatania sa zatem bardzo waznym elementem zarzadzania cia-
gloscia dzialania. Proces ten, wraz z planami ciaglosci dzialania, powinien by¢
obecny w kazdej organizacji, w ktorej jakikolwiek przestdj moze si¢ okazaé fatalny
w skutkach, poprzez np. generowanie znacznych strat. Plany ciaglo$ci dziatania dla
systemow informatycznych identyfikuja $ciezki dla poszczegdlnych systemow,
ktore warunkuja prawidtowe dziatanie, wskazuja osoby odpowiedzialne za ich uru-
chomienie i realizacjg, zawieraja opisy procedur, ktore musza by¢ wykonane, by
przywroci¢ dostepnosé danych i mozliwos¢ funkcjonowania procesow (np. czgsto-
tliwos$¢, sposoby 1 narzedzia archiwizacji) [Janas, Pertowski 2007]. Wazna czgscia
planu ciagtosci dziatania jest plan odtwarzania utraconych zasobow (Disaster Re-
covery Plan — DRP), ktory sktada si¢, ogdlnie rzecz biorac, z procedur postgpowa-
nia w wypadku zdarzenia losowego lub krytycznej awarii, w wyniku ktorej procesy
W organizacji zostaja przerwane, a zasoby i dane utracone.

Przedsigbiorstwa nastawione na zbudowanie organizacji odpornej na wigkszos¢
zidentyfikowanych potencjalnych rodzajow ryzyka, ktore w konsekwencji moga
prowadzi¢ do utraty zdolnosci funkcjonowania organizacji, moga wdrozy¢ stan-
dard zarzadzania ciaglo$cia dziatania BS 25999.

3. Standard zarzadzania ciggloscia dzialania — BS 25999

Jak juz wspomniano, zarzadzanie ciaglo$cia dziatania to podej$cie do prowadzenia
dziatalno$ci organizacji w sposob pozwalajacy na utrzymanie ustalonego poziomu
dostarczania produktéow lub §wiadczenia ustug w przypadku wystapienia pewnych
zaburzen w normalnym funkcjonowaniu procesOw w organizacji. Takie nieprze-
rwane dziatanie w przypadku zaktocen, czy to wielkiej katastrofy, czy matego in-



266 Artur Rot

cydentu, jest w dzisiejszych czasach podstawowym wymogiem niemal dla kazdej
organizacji. BS 25999 to pierwsza na §wiecie brytyjska norma zarzadzania ciagto-
$cia dziatania opracowana w celu zminimalizowania ryzyka takich zaklocen [BSI
Management Systems... ].

Seria standardow o symbolu BS 25999 zostala opracowana w 2007 r. przez
BSI (British Standards Institution) — najstarsza na $wiecie instytucj¢ zajmujaca si¢
tworzeniem norm i standardow, uznawana za jedna z wazniejszych organizacji w
zakresie normalizacji i certyfikacji. Wspomniana seria standardow dotyczy obszaru
zarzadzania ciagloscia dziatania w organizacji i wprowadza systemowe podejscie
do tego zagadnienia w oparciu o dobre praktyki. BS 25999 zostal opracowany
przez specjalistow, zarowno teoretykow, jak i praktykow z réznych krajow, na ba-
zie badan akademickich, a takze doswiadczen praktycznych w zarzadzaniu ciagto-
$cia dziatania. Standard zastapil funkcjonujaca wczesniej specyfikacje PAS-56,
ktora zostala jednoczesnie wycofana [DGA — doradca bezpieczenstwa...]. Specyfi-
kacja PAS-56 zawierata rowniez zbiér wytycznych do zarzadzania ciagloscia dzia-
ania, opisujac dziatania i rezultaty zwiazane z ustanowieniem procesu zarzadzania
ciagtoscia dziatania, przedstawiata dobre praktyki oraz okreslata kryteria oceny.
Byt to pierwszy dokument w Wielkiej Brytanii, definiujacy pojecie Business Con-
tinuity Management oraz wyszczegodlniajacy podstawowe obszary, procesy i termi-
nologie zwigzane wlasnie z idea utrzymania ciagloSci dziatania [Kaczmarek,
Cwiek 2009, s. 37]. Norma BS 25999 skiada si¢ z dwoch zasadniczych standar-
dow. Pierwszy z nich, majacy oznaczenie BS 25999-1, nosi nazwe¢ pomocnicza
,»Code of Practice” (kodeks praktyk) i jest zbiorem wytycznych, ktore wprowadzaja
procesy, zasady, a przede wszystkim niezbedna terminologi¢ [BS 25999-1: 2006.. .;
Kaczmarek, Cwiek 2009, s. 37-38]. Druga norma, o symbolu BS 25999-2, nosi na-
zwe ,,Specification for Business Continuity Management” (specyfikacja dla zarza-
dzania ciagloscia dzialania) jest standardem, okreslajacym wymagania do wdrozenia
srodkéw kontroli ciaglosci dziatania, na podstawie ktorych moze by¢ przyznany cer-
tyfikat zgodnosci [BS 25999-2: 2007...; Kaczmarek, Cwiek 2009, s. 38].

Celem tego standardu jest zbudowanie pojedynczego zrodta informacji pozwa-
lajacego zidentyfikowa¢ srodki kontroli, ktore, zgodnie z praktyka, sa niezbedne do
zarzadzania ciaglos$cia dziatania. Jego uktad jest zblizony do innych norm dotycza-
cych systemoéw zarzadzania i podobnie jak w przypadku wielu innych standardéw,
sformutowane w nim wymagania zostaly opracowane w sposob pozwalajacy na za-
stosowanie go w organizacjach o ré6znym charakterze, profilu dziatalnosci oraz
wielkosci. Wobec tego moze on by¢ stosowany przez organizacje kazdej wielkosci
w sektorach przemystowym, handlowym, publicznym, a takze w instytucjach non-
profit [BSI Management Systems...; Centrum bezpieczenstwa: BS 25999...; Li-
derman 2009]. Szczegolnie zas dotyczy organizacji, ktére dziataja w srodowiskach
obciazonych wysokim ryzykiem, takich jak branza finansowa, telekomunikacja,
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logistyka czy tez sektor publiczny, w ktorych ciaglos$¢ realizacji operacji ma klu-
czowe znaczenie dla samej organizacji, dla jej partnerow biznesowych i klientow.
Omawiany standard definiuje wymagania zwiazane z funkcjonowaniem syste-
mu zarzadzania ciaglo$cia dziatania w organizacji. Wymagania te zostaty okreslo-
ne w stosunku do ustanowienia, wdrozenia, eksploatacji, przegladu, testowania,
utrzymania i doskonalenia systemu zarzadzania ciaglo$cia dziatania (Business Con-
tinuity Management System — BCMS), ktéry moze funkcjonowa¢ w ramach kom-
pleksowego zarzadzania ryzykiem dziatalnosci organizacji [Centrum bezpieczen-
stwa: BS 25999-2...]. Ryzyko zwiazane z szerokim zastosowaniem technologii in-
formatycznych w biznesie ro$nie wraz ze zwigkszaniem si¢ wspotzaleznosci orga-
nizacji od jej klientéw, partneréw biznesowych i operacji zlecanych na zewnatrz.
Standard ten natomiast moze stanowi¢ podstawg dla zrozumienia, rozwoju i wdro-
zenia ciaglosci dziatania w organizacji i moze dawac¢ pewno$¢ w relacjach z inny-
mi firmami i z klientami. Obejmuje on tez wszechstronny zestaw narzedzi kontroli
opartych na najlepszych praktykach, ktére mozna stosowa¢ w catym cyklu procesu
zarzadzania ciagtoscia dziatania w organizacji.
Pierwsza czg$¢ normy o symbolu BS 25999-1:2006 koncentruje si¢ na nastgpu-
qcych kwestiach i problemach [BS 25999-1: 2006... |:
polityka zarzadzania ciagtoscia dziatania definiujaca cele kierownictwa,
— proces zarzadzania ciagloécia funkcjonowania organizacji zapewniajacy syste-
mowe podejscie,
— analiza dziatalnosci przez pryzmat ryzyka,
— strategia zarzadzania ciaglo$cia dziatania jako odpowiedz na istniejace rodzaje
ryzyka,
— opracowanie i wdrozenie $§rodkéw ochrony (m.in. BCP — Business Continuity
Planning, DRP — Disaster Recovery Plan) wynikajacych z realizacji strategii,
— testowanie, zarzadzanie i przeglad srodkéw ochrony — zaréwno technicznych,
jak i organizacyjnych (przede wszystkim planow awaryjnych),
— budowa $wiadomosci pracownikow i podmiotow wspolpracujacych z organizacja.
Natomiast druga czgs¢ standardu, opisana symbolem BS 25999-2:2007, poru-
sza nastgpujace obszary i zagadnienia [BS 25999-2:2007...]:
terminy i definicje,
— planowanie systemu zarzadzania ciagloscia biznesu (BCMS),
— wdrazanie i eksploatowanie systemu BCMS — standard charakteryzuje te pro-
cesy jako sktadajace sig z nastgpujacych dziatan:
— poznanie organizacji,
— analiza wptywu na dziatalno$¢ biznesowa,
— szacowanie ryzyka,
— okreslanie opcji postgpowania z ryzykiem,
— okreslanie strategii ciagtosci biznesu,
— opracowywanie i wdrazanie odpowiedzi na zdarzenia BCM,
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— testowanie, utrzymywanie i przegladanie planow BCM,

— monitorowanie i przeglad systemu BCMS,

— utrzymywanie i doskonalenie systemu BCMS.

Korzysci wynikajace ze stosowania normy BS 25999 maja bardzo szeroki za-
sigg 1 obejmuja m.in. trzy zasadnicze obszary [BSI Management Systems...]:

— elastyczno$¢ — zapewnia aktywna poprawg elastyczno$ci organizacji w zakresie
realizowania podstawowych celéw w obliczu zaktocen,

— dostarczanie — zapewnia sprawdzona metode przywracania dostarczania naj-
wazniejszych produktéw i realizacji istotnych ushug do ustalonego poziomu
oraz w okreslonym czasie po zaistnieniu zaklocenia,

— zarzadzanie — zapewnia sprawdzona zdolno$¢ zarzadzania zakloceniami oraz
ochrony reputacji i marki firmy.

Aktualnie BS 25999 jest formalnie standardem brytyjskim, moze by¢ jednak
stosowany na skal¢ migdzynarodowa. Prawdopodobnie w niedtugim czasie organi-
zacja ISO rozpocznie prace nad wprowadzeniem migdzynarodowego odpowiedni-
ka tej normy. Podobng $ciezke zastosowano w przypadku systemu bezpieczenstwa
(oryginalna norma BS 7799 zostala przyjeta jako migdzynarodowy standard
ISO/IEC 17799, a kolejno rozszerzona, zaktualizowana oraz opublikowana jako
ISO/IEC 27001) [PN-ISO/IEC 27001:2007...; PN-ISO/IEC-17799:2007...]. Oma-
wiany standard jest jedna z nowszych norm z rodziny systemow zarzadzania, nic
wiec dziwnego, ze idealnie uzupelnia wymagania systemow jakosci ushug IT
(ISO/IEC 20000) oraz bezpieczenstwa informacji (ISO/IEC 27001) (por. [PN-
ISO/IEC 27001:2007...]).

4. Zarzadzanie ciagloscia dzialania jako element zarzadzania
ryzykiem na potrzeby bezpieczenstwa informacji

Czesto sig zdarza, ze nieprzewidziane wstrzymanie dziatalnosci firmy spowodo-
wane jest poprzez nieuprawnione modyfikacje informacji, a szczeg6lnie awarie in-
frastruktury informatycznej. Ale zagrozenia informacji w dziatalnosci gospodarcze;
wynikaja nie tylko z mozliwo$ci kradziezy, nieuprawnionych modyfikacji danych
przez pracownikow firmy czy awarii systemow informatycznych. Ryzyko tego ty-
pu incydentéw zawsze bedzie istniato, nawet mimo skutecznego systemu zarza-
dzania bezpieczenstwem informacji, poniewaz nie istnieje mozliwos¢ zagwaranto-
wania stuprocentowego bezpieczenstwa informacji i systemoéw w organizacji. Cza-
sami, mimo odpowiedniego podejscia do problematyki zarzadzania bezpieczen-
stwem w przedsigbiorstwie, moze doj$¢ do wypadku, ktéry doprowadzi do prze-
rwania ciagltosci dziatania firmy. Nastepstwem tego moga by¢ powazne straty, a w
skrajnych przypadkach nawet bankructwo. W ciagu ostatnich lat na calym $wiecie
wiele przedsigbiorstw stracito miliardy dolaréw z powodu wystapienia roznych
nieprzewidzianych sytuacji majacych znaczny wplyw na dalsza dziatalno$¢ bizne-
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sowa [Polaczek]. Z badan DTI Information Security Breaches Survey (2006) wy-
nika, ze najgorszym skutkiem naruszen bezpieczenstwa jest wilasnie przerwanie
ciagtosci dziatania. Z badania tego wynika rowniez, ze 22% organizacji doswiad-
czylto przerwania ciagltosci dzialania na ponad jeden dzien, a 3% na ponad tydzien
[Witryna firmy [SecMan...].

Ciaglo$¢ dziatania jest postulatem doskonatosci systemu dziatania, jakim jest
kazda firma. W tym znaczeniu zapewnianie ciagtosci dziatania jest przedmiotem
zarzadzania strategicznego, okreslajacym cel nadrzedny sprawnosci organizacji i
zajmujacym istotne miejsce w obszarze zarzadzania ryzykiem w organizacji, takze
ryzykiem informatycznym. Ciaglos¢ dziatania jest rozumiana jako dziatanie two-
rzace zdolno$¢ organizacji do skutecznego reagowania w sytuacji zaistnienia za-
ktocenia jako wyniku swoiste] interakcji przejawdéw zagrozenia z podatnoscia or-
ganizacji wewnetrznej, infrastruktury lub zasobow. W tym sensie zapewnianie cia-
glosci dziatania jest elementem zarzadzania IT i stanowi wazny element systemu
bezpieczenstwa, jako ogniwo zarzadzania ryzykiem informatycznym [Staniec, Za-
wita-Niedzwiecki 2008, s. 261].

Organizacje, ktore uzyskaty certyfikat systemu zarzadzania jako$cia lub bez-
pieczenstwa informacji, lub wdrozyly podobne rozwiazania standaryzacyjne w ob-
szarze ryzyka i bezpieczenstwa systemow informatycznych, niewatpliwie beda
mialy tatwiejsza drogg przy implementacji standardu BS 25999. Jak juz bowiem
podkreslono, standard ten uzupetnia system zarzadzania bezpieczenstwem infor-
macji oraz system zarzadzania ustugami IT w przedsigbiorstwie, a samo zarzadza-
nie ciaglo$cia dziatania traktowane jest jako integralna czg$¢ systemu zarzadzania
bezpieczenstwem informacji (SZBI) w organizacji.

Wdrozenie systemu zarzadzania bezpieczenstwem informacji i systemu zarza-
dzania ciagloscia dzialania mozna traktowac jako istotny element procesu doskona-
lenia organizacji pod wzgledem zarzadzania informacja. W obszarze IT, jak i w in-
nych sferach funkcjonowania przedsigbiorstw, warto korzysta¢ ze swiatowych stan-
dardow, norm, zalecen i dobrych praktyk w tym zakresie. W obszarze IT warto przy-
pomnie¢ o takich normach, jak wspomniany juz standard zarzadzania systemem bez-
pieczenstwa informacji ISO/IEC 27001 czy obecnie jedyna oficjalna norma w obsza-
rze zarzadzania ushugami informatycznymi — ISO/IEC 20000 [Janas, Perlowski
2007]. Najlepsze praktyki i zalecenia sa rowniez zebrane i opisane w takich standar-
dach, jak ITIL, COBIT, czy w metodyce Six Sigma. Interesujace z punktu rozwazan
podjetych w niniejszym artykule jest zagadnienie integracji metodyki Six Sigma i
standardu ITIL, gdyz np. narzedzia Six Sigma, takie jak FMEA (Failure Mode and
Effect Analysis), moga by¢ wykorzystywane przy wykonywaniu analizy ryzyka w
wielu procesach zdefiniowanych w normie ITIL [Janas, Perfowski 2007]. Relacje
pomiedzy systemem zarzadzania bezpieczenstwem informacji a zarzadzaniem ciag-
loscig dziatania, planami ciaglosci dziatania zostaty przedstawione na rys. 1.
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System Zarzadzania
Bezpieczenstwem
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Rys. 1. Zarzadzanie bezpieczenstwem informacji w organizacji ze szczeg6élnym uwzglednieniem
systemu zarzadzania ciaglo$cia dzialania
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Zrédto: opracowanie whasne na podstawie [Janas, Perfowski 2007].

Najpopularniejsza i najczgsciej wdrazana obecnie norma w zakresie bezpie-
czenstwa systemow informatycznych — ISO/IEC 27001 — obejmuje cato$¢ zagad-
nien zwiazanych z ochrona tworzonych, przechowywanych oraz przetwarzanych
informacji w organizacji, a jej istotna czg$¢ dotyczy ciagtosci dziatania. Jej zalece-
nia nie odnosza si¢ do okreslonej platformy technologicznej, co umozliwia ich
uniwersalne zastosowanie. Ponadto bezpieczenstwo informacji juz od dawna nie
jest utozsamiane wylacznie z obszarem IT. W normie ISO/IEC 27001 wyrdzniono
jedenascie obszaréw majacych wptyw na bezpieczenstwo informacji w organizacji.
Sa to [PN-ISO/IEC 27001:2007...]:

— polityka bezpieczenstwa,

— organizacja bezpieczenstwa informacji,

— zarzadzanie aktywami,

— Dbezpieczenstwo zasobow ludzkich,

— bezpieczenstwo fizyczne i §rodowiskowe,
— zarzadzanie systemami i sieciami,

— kontrola dostepu,

— zarzadzanie ciaglo$cia dziatania,
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— pozyskiwanie, rozwdj i1 utrzymanie systemow informatycznych,
— zarzadzanie incydentami zwiazanymi z bezpieczenstwem informacji,
— zgodno$¢ z wymaganiami prawnymi i wtasnymi standardami.

Zatacznik A omawianej normy ISO/IEC 27001 (cele stosowania zabezpieczen i
zabezpieczenia) wymienia wlasnie zarzadzanie ciaglo$cia dziatania jako jedno z
obligatoryjnych dzialan. Zatacznik ten jest normatywny, czyli jego wymagania
musza by¢ spetione. Jak wspomniano i podkreslano wczesniej, zarzadzanie ciag-
loscia dziatania moze by¢ tez traktowane jako jeden z elementéw systemu zarza-
dzania bezpieczenstwem. W zataczniku tym punkt A14 porusza nastgpujace za-
gadnienia z tego obszaru [PN-ISO/IEC 27001:2007...]:

A.14 Zarzadzanie ciaglo$cia dziatania

A.14.1 Aspekty bezpieczenstwa informacji w zarzadzaniu ciagtos$cia dziatania

A.14.1.1 Wiaczenie bezpieczenstwa informacji do procesu zarzadzania ciaglo-
$cia dziatania

A.14.1.2 Ciaglo$¢ dziatania i analiza skutkow dla dziatalnosci biznesowej

A.14.1.3 Opracowanie i wdrazanie planow ciaglosci uwzgledniajacych bezpie-
czenstwo informacji

A.14.1.4 Struktura planowania ciagto$ci dziatania

A.14.1.5 Testowanie, utrzymywanie i ponowna ocena planoéw ciaglosci dziatania

Norma definiuje podstawowy cel stosowania powyzszych zabezpieczen jako:
»przeciwdziatanie przerwom w dziatalno$ci biznesowej oraz ochrona krytycznych
procesow biznesowych przed rozlegtymi awariami systeméw informacyjnych lub
katastrofami, a takze zapewnienie wznowienia dzialalnosci w wymaganym czasie”
(ISO/IEC 27001). Zatem z powyzszych rozwazan wynika, ze oba standardy
ISO/IEC 27001 i BS 25999 uzupetniaja si¢ wzajemnie, a obszary zarzadzania bez-
pieczenstwem systemow informatycznych i zwigzanego z nim ryzyka oraz zarza-
dzania ciaglo$cia dziatania sa Scisle ze soba powiazane i dotycza podobnych dzia-
tan. Relacje pomigdzy zadaniami zapewniajacymi bezpieczenstwo i ciaglos¢ dzia-
fania w organizacji przedstawiono na rys. 2.

Nalezy takze podkresli¢, ze reagowanie na zaklocenia, jako zapewnianie ciaglosci
dziatania, nalezy rozumie¢ nie tylko jako bezposrednie postgpowanie wobec zaklocen,
ale takze jako aktywnos$¢ o charakterze prewencyjnym, zwiazang z analiza zagrozen i
podatnos$ci na nie oraz z poszukiwaniem metod i rozwiazan dotyczacych zapobiegania
zaistnieniu zaktocen. W tym sensie starania o ciaglos¢ dziatania i bezpieczenstwo spla-
taja si¢. Z punktu widzenia ciaglosci dziatania rozwiazania bezpieczenstwa zapewniaja
prewencj¢ wobec zagrozen, z punktu widzenia bezpieczenstwa zas rozwiazania ciagto-
$ci dziatania stanowia dodatkowe zabezpieczenie, gdy zawodza wdrozone i zastoso-
wane rozwiazania bezpieczenstwa (zob. rys. 2). Uzasadnia to koncepcjg zintegrowane-
go podejscia do obu zagadnien oraz wspdlnego zarzadzania obydwoma zagadnieniami,
a podobnie i zarzadzaniem jakoscia, co jest posrednio rekomendowane m.in. przez
normy ISO serii 9000, 14000 oraz standardy oméwionej w artykule serii ISO/IEC
27000 [Staniec, Zawila-Niedzwiecki 2008, s. 262].
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Rys. 2. Relacje zadan zapewnienia bezpieczenstwa i ciaglosci dziatania w organizacji

Zrodto: [Staniec, Zawita-NiedZzwiecki 2008, s. 262].

Powiazan i podobienstw migdzy oboma obszarami jest jeszcze wigcej. Miano-
wicie, jak juz wskazywano w artykule, standard BS 25999 okresla wymagania dla
systemOw zarzadzania ciagloscia dziatania — ustanowienia, wdrozenia, eksploata-
¢cji, przegladu, testowania, utrzymania i doskonalenia dokumentowanego systemu
zarzadzania ciaglo$cia w kontekscie kompleksowego zarzadzania ryzykiem. Poka-
zuje przede wszystkim zwiazki z lansowanym przez instytucje BSI tzw. cyklem
Deminga (PDCA — plan, do, check, act) stanowiacym model dla systemu zarza-
dzania bezpieczenstwem informacji, opisanym wtasnie w normach ISO/IEC 19977
oraz ISO/IEC 27001 [Liderman 2009].

5. Podsumowanie

Wdrozenie procesu zarzadzania ciagloscia dziatania ma na celu zabezpieczenie or-
ganizacji m.in. przed utrata cennych danych, a dzigki temu — przed ryzykiem
wstrzymania dziatalnosci biznesowej. Podsumowujac, jesli organizacja chce omi-
na¢ nieprzewidziane przypadki zaprzestania dziatalnosci spowodowane np. kra-
dzieza informacji czy awarig infrastruktury informatycznej, musi podej$¢ powaznie
do zagadnienia zwiazanego ze stworzeniem planu ciggtosci dziatania. Oczywiscie
plan taki jest, jak wskazano w artykule, integralna czg$cia wdrozenia systemu za-
rzadzania bezpieczenstwem informacji zgodnego z norma ISO/IEC 27001.
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INFORMATION SYSTEMS SECURITY RISK
AND BUSINESS CONTINUITY MANAGEMENT
IN AN ORGANIZATION

Summary: Business Continuity Management is an approach to business, which allows to
maintain the agreed level of products or services supply, when the organization has to deal
with the disruption of business processes. Ensuring business continuity is closely linked to
the issues of operational risk management and information security management. All these
issues are a part of a complex quality management system in the organization. Information
security and business continuity systems are one of the most effective ways to find the ele-
ments of risk in the entire organization. This article discusses the problem of business conti-
nuity management in the context of information systems security risks and presents a less
well known business continuity management standard — BS 25999.
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