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Streszczenie: Zarzadzanie ryzykiem informatycznym jest dyscyplina integrujaca wiele roz-
norodnych technologii stuzacych identyfikacji, analizie, ocenie incydentow i zagrozen, a tak-
ze wdrazaniu §rodkow zwigkszajacych bezpieczenstwo. Odgrywa ono obecnie bardzo istotna
rol¢ we wszystkich niemal obszarach funkcjonowania wspotczesnych organizacji. Jednym z
istotnych elementoéw tego ztozonego procesu jest wybor strategii postgpowania z ryzykiem.
Artykut zawiera omoéwienie tematyki zarzadzania ryzykiem na potrzeby bezpieczenstwa sys-
temoéw informatycznych w organizacji ze szczeg6lnym uwzglgdnieniem mozliwych reakcji
na zidentyfikowane ryzyko w tym obszarze.

Stowa kluczowe: bezpieczenstwo systemoéw informatycznych, zarzadzanie ryzykiem, strate-
gie postgpowania z ryzykiem.

1. Wstep

Ryzyko zwiazane z szerokim zastosowaniem technologii informatycznych w bizne-
sie rosnie w miare zwigkszania si¢ wspotzalezno$ci organizacji od jej klientow, part-
ner6w biznesowych i operacji zlecanych na zewnatrz. Obecny postgp technologicz-
ny generuje zalezno$ci, ktore wywotuja wzrost réznorodnosci, ztozonosci,
nieokres§lonosci i liczby czynnikow ryzyka. Brak odpowiedniego przygotowania na
ryzyko moze prowadzi¢ przedsigbiorstwo do bankructwa, stad tez wlasciwe reago-
wanie na nie stanowi o mozliwosciach przetrwania i rozwoju organizacji. W tym
konteks$cie bardzo istotnym procesem jest odpowiednia reakcja na ryzyko. Literatura
przedmiotu, a takze normy, standardy i dobre praktyki w tym obszarze w$rdd mozli-
wych reakcji na ryzyko wymieniaja unikanie ryzyka, jego kontrolowanie, transfer
ryzyka oraz retencjg (zatrzymanie) ryzyka. Celem niniejszego artykutu jest wprowa-
dzenie do problematyki zarzadzania ryzkiem na potrzeby bezpieczenstwa systemow
informatycznych w organizacji ze szczegoélnym uwzglednieniem strategii postepo-
wania ze zidentyfikowanym ryzykiem.
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2. Etymologia i analiza poje¢cia ryzyka

Ryzyko towarzyszy cztowiekowi i jego dziatalnosci od poczatku dziejow. Od naj-
dawniejszych czasow gtownym zrodtem ryzyka dla cztowieka byly zywioty przyro-
dy, takie jak trzegsienia ziemi, powodzie, nawalnice, huragany, nieprzewidywalne
oraz ponadprzecigtne upaly i susze, jak rdowniez mrozy. Drugim zasadniczym zré-
dtem ryzyka towarzyszacym cztowiekowi jest aktywnos$¢ ludzi. W wyniku rozwoju
cywilizacji, kultury, nauki, organizacji, techniki, gospodarki i innych dziedzin po-
wstaja nowe obszary dzialalnosci cztowieka, ktore stale generuja nowe rodzaje ryzy-
ka [Ronka-Chmielowiec 2004, s. 11]. Do przyspieszenia tempa zmian przyczynia si¢
glownie postep technologiczny. Ma on skokowy charakter, a zaleznos$ci, ktore gene-
ruje, wywotuja wzrost réznorodnosci, ztozonos$ci, nieokreslonosci oraz liczby czyn-
nikow ryzyka.

W zwiazku z wszechobecno$cia wystgpowania ryzyka w zyciu spotecznym i
gospodarczym cztowieka pojecie to stato si¢ przedmiotem badan wielu dyscyplin
naukowych zwiazanych z teoria ekonomii, teoria ubezpieczen, finansami, prawem,
matematyka, statystyka, rachunkowo$cia i wieloma innymi. Ryzyko i niepewnos¢
nieodtacznie towarzysza podejmowaniu decyzji gospodarczych. Poniewaz nie moz-
na catkowicie unikna¢ ryzyka, nalezy pozna¢ rzadzace nim mechanizmy i nauczy¢
si¢ nim zarzadzac.

Etymologia ryzyka nie zostata dotychczas jednoznacznie wyjasniona. Wedtug
Encyklopedii Brockhausa znaczenie tego stowa wywodzi si¢ z jezyka tacinskiego,
gdzie czasownik risicare oznacza omija¢ co$. Greckie riza, podobnie jak wloskie
ris(i)co (lub rischio), oznacza rafe, ktora statek powinien omina¢, a wigc niebez-
pieczenstwo, ktorego powinien unikna¢ [Kaczmarek 2003, s. 11-12]. P.L. Bernste-
in twierdzi, iz stowo ,,ryzyko” pochodzi od starowloskiego riscare oznaczajacego
tyle, co odwazy¢ si¢ [Bernstein 1997]. W tym sensie ryzyko jest wyborem, a nie
nieuchronnym przeznaczeniem. W jezyku angielskim risk oznacza sytuacjg powo-
dujaca niebezpieczenstwo lub mozliwosc¢, ze zdarzy si¢ cos zlego. Ponadto w jezyku
angielskim bliskie pojeciu ryzyka jest stowo hazard, ktore jest synonimem wiasnie
ryzyka, a takze niebezpieczenstwa lub potencjalnego zrodta niebezpieczenstwa, za-
grozenia [Kaczmarek 20087, s. 51]. Najczgsciej jednak w literaturze podaje sig, ze
stowo ,,ryzyko” (ang. risk, fr. risque, niem. risiko) pochodzi od tacinskiego risicum
oznaczajacego szansg, prawdopodobienstwo wystapienia zdarzenia pozytywnego
lub negatywnego, sukcesu lub porazki [Nahotko 2001, s. 37-38].

Na temat pojecia ryzyka i jego réznorodnych kwalifikacji napisano juz wiele.
Ryzyko jest mieszaning wielu wciaz zmieniajacych si¢ czynnikéw, dlatego zardwno
praktycy, jak i teoretycy nie podaja jednej uniwersalnej definicji, stad tez istnieje
ich wiele. W literaturze podkresla sig, iz jest to termin wieloznaczny i trudny do
syntetycznego zdefiniowania. Jak pisze W. Ostasiewicz, intuicyjny sens tego pojgcia
jest oczywisty 1 jest to co$, co moze si¢ zdarzy¢, a czego nie chcemy lub czego si¢
boimy. Autor jednocze$nie podaje definicj¢ tego terminu, okreslajac ryzyko jako
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niechciane, niepewne zdarzenie i traktuje je jako mozliwos$¢ niepewne;j straty, ktora
jest najczesciej strata finansowa [Ostasiewicz 2004, s. 11].

Nauka o ryzyku jest praktycznie rozwijana w wigkszo$ci nauk i stosowana we
wszystkich technologiach. Obecnie nie istnieje jeszcze jednolita teoria ryzyka. Ry-
zyko mozemy rozpatrywaé na wielu poziomach i niemalze we wszystkich dziedzi-
nach dziatalnosci cztowieka. W zaleznosci od autora i charakteru opracowania czy
tez ze wzgledu na roézna perspektywe przedmiotowa, branzowa czy dyscyplinarna
uzyskujemy ro6zne sposoby ujmowania zagadnienia zwiazanego z ryzykiem [Krupa
2002, s. 15].

Najwigksze osiagnigcia w dziedzinie ryzyka ma nauka amerykanska (zob. m.in.:
[Willet 1901; Knight 1921; Arrow 1979; Vaughan 1997; Williams, Heins 1989]). Po-
czatek naukowego zainteresowania ryzykiem wiazg si¢ z opublikowaniem w 1901 r.
przez A.H. Willeta pracy The Economic Theory of Risk and Insurance (Ekonomiczna
teoria ryzyka i ubezpieczen). Autor zdefiniowal w niej ryzyko jako ,,zobiektywizo-
wana niepewno$¢ dotyczaca wystapienia niepozadanego zdarzenia” [Willet 1901,
8. 6]. Znaczny wptyw na mysl ekonomiczna i teorig ryzyka miaty prace F.H. Knighta,
pochodzace z lat 20. ubiegtego wieku, poruszajace zagadnienia ryzyka. W roku 1921
F.H. Knight, uwazany za klasyka teorii ryzyka i twérce teorii mierzalnej i niemie-
rzalnej, w pracy Risk, Uncertainty and Profit stwierdzil, Ze ,,ryzyko to niepewnos¢
mierzalna, a niepewnos¢ sensu stricte to niepewno$¢ niemierzalna” [Knight 1921].
Opracowane przez niego definicje ryzyka i niepewnosci sa do dzisiaj powszechnie
stosowane w badaniach i literaturze nauk ekonomicznych [Klimczak 2007]. Obecnie
zaden ekonomista nie moze w swoich analizach pomija¢ problemu ryzyka. Od czasu
owych pierwszych prob wiaczenia ryzyka do teorii ekonomicznych nastapit znacz-
ny rozwdj teorii ryzyka oraz zarzadzania ryzykiem w organizacjach. Korzystajac
ze wzrastajacej mocy obliczeniowej komputerow oraz powstawania nowych narzeg-
dzi matematycznych, ekonomisci przetwarzali coraz wigcej informacji, aby okresli¢
miary ryzyka. Jednak droga od zastosowania ryzyka w wybranych obszarach analizy
finansowej 1 wspomagania podejmowania decyzji do wiaczenia go w spojna teorie
rynku okazala si¢ bardzo trudna [Klimczak 2007].

3. Istota i kategorie ryzyka systemow informatycznych

Szczegdlnym rodzajem ryzyka, ktérego dotycza rozwazania podejmowane w niniej-
szym artykule, jest ryzyko systemow informatycznych, okreslane czgsto w literatu-
rze przedmiotu jako ryzyko informatyczne. Podobnie jak przy definicji samego ry-
zyka termin ten nie jest definiowany w sposob jednoznaczny. Jak wskazano w
poprzednich podrozdziatach, stowo ,ryzyko” ma wiele odcieni znaczeniowych.
W wigkszo$ci z nich jednak jest zwiazane z pojeciem straty, co jest zgodne rowniez
z intuicyjnym rozumieniem tego terminu. Najogolniej jest to mozliwos¢ lub prawdo-
podobienstwo wystapienia niekorzystnego w skutkach zdarzenia. Takie ujgcie ryzy-
ka odpowiada jego znaczeniu w informatyce, gdzie jest rozpatrywana mozliwo$¢
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wykorzystania podatnosci przez zagrozenie w celu spowodowania niekorzystnych
nastepstw dla instytucji [Biatas 2006, s. 75]. W kontekscie bezpieczenstwa syste-
moéw informatycznych ryzyko najczgsciej jest traktowane jako zbiorcza miara praw-
dopodobienstwa i wagi sytuacji, w ktorej dane zagrozenie wykorzystuje okreslona
stabos¢, powodujac strate lub uszkodzenie aktywdw systemu, a zatem posrednia lub
bezposrednia szkode dla organizacji.

Dla potrzeb bezpieczenstwa systemdéw informatycznych mozna przytoczy¢ na-
stgpujaca definicj¢ podana w normie IEC 61508: , Ryzyko oznacza miarg stopnia
zagrozenia dla tajnoS$ci, integralnosci i dostgpnosci informacji wyrazona jako ilo-
czyn prawdopodobienstwa (lub mozliwosci) wystapienia sytuacji stwarzajacej ta-
kie zagrozenie i stopnia szkodliwosci jej skutkow (strat)” [Liderman 2001]. Z kolei
ryzyko informatyczne definiowane przez Polska Norme¢ PN-I-02000 to mozliwos$¢,
ze konkretne zagrozenie wykorzysta konkretna podatno$¢ systemu przetwarzania
danych [PN-I-02000 1998].

Jedna z najprostszych, a jednoczesnie najlepiej oddajaca istote ryzyka systemow
informatycznych to definicja podana przez stowarzyszenie ISACA (Information
Systems Audit and Control Association): ,,Ryzyko jest mozliwoscia wystapienia
zdarzenia, ktore bedzie miato niepozadany wplyw na organizacje¢ i jej systemy infor-
matyczne” [ISACA 2000].

Biorac pod uwageg powyzsze definicje, nalezy stwierdzi¢, ze ryzyko systemow
informatycznych rozpatrywane moze by¢ z punktu widzenia nastepujacych kategorii
[Ryba 2006, s. 13-14]:

e uzytecznosci (relevance risk) — w kategorii tej wyréznia si¢ ryzyko, iz zebrane
informacje nie sg wykorzystane lub okazuja si¢ nieprzydatne badz takze aktual-
no$¢ otrzymane;j i opracowanej informacji jest niewystarczajaca;

* integralno$ci (integrity risk) — w kategorii tej wyrdznia sig ryzyko, iz wykorzy-
stywane dane i programy nie sa wolne od btedow, nie zapewniaja poprawnosci i
kompletnosci informacji lub nie przedstawiaja wiernie zdarzen gospodarczych.
Utrata integralno$ci moze by¢ konsekwencja btedéw w procesie przetwarzania
informacji (takze w wyniku awarii sprzetowych), zaktdcen, dziatania wirusow,
btgdow oprogramowania itp.;

* poufnosci (confidentiality risk) — w tej kategorii ryzyko dotyczy niedostgpnosci
tresci zawartej w danych dla wszystkich podmiotow nieuprawnionych do jej od-
czytania. Danym, ktorych ujawnienie bytoby kosztowne, przypisuje si¢ odpo-
wiednio wysoki poziom bezpieczenstwa (poufne, tajne itp.). Jednym ze sposo-
boéw zapewnienia poufnosci jest szyfrowanie danych. Utrata poufnos$ci moze by¢
skutkiem zar6wno niewtasciwego zabezpieczenia informacji, jak i celowego ata-
ku — wlamania do systemu [Szmit 2003, s. 104];

e dostepnosci (availability risk) — ryzyko dotyczy ograniczenia mozliwosci korzy-
stania z systemow i danych przez uprawnionych do tego uzytkownikow lub za-
chwiana zostaje zdolno$¢ systemow do przetwarzania danych na potrzeby klu-
czowych procesow w organizacji. Informacja powinna by¢ zatem dostepna dla
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0s6b upowaznionych, w okreslonym miejscu, czasie i postaci. Naruszenie do-

stepnosci moze by¢ efektem dziatan nieupowaznionego uzytkownika, bledow

popetnionych przez uzytkownika systemu, a takze wynikiem awarii, zaktocen

transmisji, bledow oprogramowania [Stoktosa, Bilski, Pankowski 2001, s. 18];
e adekwatnosci infrastruktury (infrastructure risk) — w kategorii tej wyroznia si¢

ryzyko, iz kluczowe procesy informatyczne (definiowanie i wdrozenie systemow

w zakresie ich funkcjonalnosci, zapewnienie dzialania systemow i sieci, zarza-

dzanie bazami danych, zarzadzanie bezpieczenstwem informacji, procesy od-

tworzenia dziatalnos$ci na wypadek awarii itp.) nie zapewniaja w sposob efek-
tywny odpowiedniego wsparcia dla kluczowych potrzeb organizacji.

Wyzej wymienione kategorie ryzyka informatycznego sa rozszerzeniem o ele-
menty biznesowe (wlasciwosci uzytecznosci i adekwatnosci infrastruktury) atry-
butow bezpieczenstwa informacji zdefiniowanych w standardzie BS 7799 opraco-
wanym przez BSI (Brytyjski Instytut Normalizacyjny). W roku 2000 te zalecenia
brytyjskie opublikowane w Code of Practice for Information Security Management
zostaty poddane normalizacji przez ISO (Migdzynarodowa Organizacja Normaliza-
cyjna) oraz IEC (Migdzynarodowa Komisja Elektrotechniczna). Wynikiem tych prac
jest norma o nazwie ,,Praktyczne zasady zarzadzania bezpieczenstwem informacji”
(ISO/IEC 17799) (zob. [PN-ISO/IEC 17799:2007...]), obecnie stopniowo zastgpo-
wana przez normy z serii ISO/IEC 27000 (zob. [PN-ISO/IEC 27001:2007...]). Atry-
buty bezpieczenstwa ujete w tej normie to: poufnos¢ (confidentiality), integralnosé
(integrity), dostgpnosc¢ (availability).

Nieco odmiennie termin ryzyka systemow informatycznych ujeto w normie
ISO/IEC TR 13335-1, gdzie traktuje si¢ je jako zbiorcza miarg prawdopodobienstwa
1 wagi sytuacji, w ktorej dane zagrozenie wykorzystuje okreslong stabos¢, powodu-
jac strate lub uszkodzenie aktywow systemu informacyjnego, a zatem posrednia lub
bezposrednia szkode dla instytucji [ISO/IEC TR 13335-1]. Definicja ta nawiazuje
do terminu podatnosci (vulnerability), ktora wedtug normy ISO/IEC TR 13335-3
obejmuje stabo$¢ zasobu lub grupy zasobow, ktdra moze by¢ wykorzystana przez
zagrozenie oraz atrakcyjnos¢ aktywow informacyjnych [ISO/IEC TR 13335-3].
Norma ta zawiera rowniez pewne wskazowki, od czego zalezy wielko$¢ ryzyka:
,-.- Tyzyko jest funkcja wartosci zasobdw objetych ryzykiem, mozliwosci wystapie-
nia zagrozen, tatwosci wykorzystania podatno$ci przez zagrozenia oraz istniejacych
(lub planowanych , gdy szacuje si¢ ryzyko dla projektowanych systemoéw bezpie-
czenstwa) zabezpieczen mogacych zredukowac ryzyko” [ISO/IEC TR 13335-1; Li-
derman 2008].

W praktyce, a szczeg6lnie w instytucjach finansowych, stosowane jest czgsto tak-
Ze pojgcie ryzyka operacyjnego. Jego definicja zostata przedstawiona w dokumen-
cie konsultacyjnym Nowa bazylejska umowa kapitatowa, opracowanym w styczniu
2001 r. przez Bazylejski Komitet ds. Nadzoru Bankowego. Ryzyko operacyjne defi-
niuje si¢ jako ,,ryzyko straty wynikajacej z niewlasciwych lub zawodnych procesow,
ludzi i systemow lub ze zdarzen zewngtrznych”. Do rodzajow ryzyka operacyjnego,
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ktore moga wywotywac znaczne straty materialne, mozna zaliczy¢ wiele czynnikow,
wsrod ktorych wazna rolg odgrywa ryzyko zwiazane ze sfera funkcjonowania tech-
nologii informacyjnych, a szczegolnie z brakiem ciaglosci pracy instytucji, przerwa-
niem pracy systemow informatycznych, zalamaniem ich pracy, co wynika¢ moze z
probleméw ze sprzgtem, z oprogramowaniem lub problemow telekomunikacyjnymi
[Lewandowski 2004].

4. Proces zarzadzania ryzykiem
na potrzeby bezpieczenstwa systemow informatycznych

Zarzadzanie ryzykiem, zgodnie z definicjami ISO/IEC Guide 73:2005, to ,,skoordy-
nowane dziatania kierowania i kontrolowania organizacji z uwzglednieniem ryzy-
ka”. Celem zarzadzania ryzykiem nie jest wigc catkowita likwidacja zagrozen czy
wyeliminowanie ryzyka, ale jego zmniejszenie do akceptowalnych rozmiarow (tzw.
ryzyka szczatkowego) i ograniczenie nastgpstwa potencjalnego zagrozenia do zato-
zonego z gory poziomu [Staniec, Zawila-Niedzwiecki 2008, s. 204].

ZARZ ADZANIE RYZYKIEM

Identyfikacja:

- zakresu analizy ryzyka,
- zagrozen,

- podatnosci,

- potencjalnych strat.

Oszacowanie ryzyka

Ocena ryzyka

Opracowanie zasad postgpowania z ryzykiem
w zakresie jego:

- unikania

- kontrolowania

- transferu

- retencji

Administrowanie ryzykiem

Akceptacja ryzyka szczatkowego

Rys. 1. Podstawowe elementy procesu zarzadzania ryzykiem

Zrédto: [Liderman 2006].



356 Artur Rot

Ogolnie mowiac, zarzadzanie ryzykiem na potrzeby bezpieczenstwa systemow
informatycznych jest procesem osiagania i utrzymania stanu rownowagi migdzy
zidentyfikowanymi zagrozeniami a dzialaniami podjetymi w celu zabezpieczenia
zasobow informatycznych. Odgrywa ono obecnie bardzo istotna role we wszystkich
niemal obszarach funkcjonowania wspoétczesnych organizacji, polega gltéwnie na
identyfikacji zagrozen i podatno$ci, szacowaniu ryzyka oraz wyborze okre§lonych
srodkow bezpieczenstwa. Zarzadzanie ryzykiem to identyfikacja, mierzenie i kontro-
lowanie ryzyka w celu jego maksymalnego ograniczenia oraz zabezpieczenie przed
skutkami ryzyka. Ogolny schemat tego procesu zostat przedstawiony na rys. 1.

Zarzadzanie ryzykiem na potrzeby bezpieczenstwa systemow informatycznych
W organizacji ma na celu [Liderman 2006]:

* wykazanie, ktorych rodzajow ryzyka i jak mozna unikna¢, stosujac rozwigzania
organizacyjne i techniczne w zakresie przetwarzania, przesylania i przechowy-
wania informacji w firmowych systemach IT,

e zapewnienie optymalnego, ze wzgledu na koszty i znane/zadane ograniczenia,
stanu ochrony informacji przetwarzanej w systemach informatycznych,

e zminimalizowanie ryzyka szczatkowego tak, aby stato sie ryzykiem akceptowal-
nym.

wykorzystuja _|

ZAGROZENIA PODATNOSCI

chronig
przed

zwigkszaja zwigkszaj narazaja

zmnieiszaia_| dotyczy

RYZYKO

ZASOBY

Y

ZABEZPIECZENIA

A

realizowane
przez

analiza maja

wskaz

WYMAGANIA WARTOSCI
(w zakresie bezpiecz.) (stad nastgpstwa)

Rys. 2. Zwiazki w zarzadzaniu ryzykiem wedtug normy ISO/IEC TR 13335-1
Zrédto: opracowanie wlasne na podstawie [ISO/IEC TR 13335-1].
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Srodowisko

Legenda: R —ryzyko, RS — ryzyko szczatkowe, ZB — zabezpieczenie, ZG — zagrozenie, P — podat-
nos¢.

Rys. 3. Ryzyko, zasoby, ryzyko szczatkowe, zagrozenia i podatnosci w ujeciu normy

ISO/IEC TR 13335-1

Zrédto: opracowanie wlasne na podstawie [ISO/IEC TR 13335-1].

Nalezy pamigta¢ o tym, ze ryzyko mozemy jedynie zmniejszy¢, nigdy zlikwi-
dowaé¢ w catosci. Ryzyko, ktore pomimo zastosowania réznorodnych fizycznych,
sprzegtowych, programowych, kryptograficznych i organizacyjnych $rodkow zabez-
pieczen, pozostanie w naszym systemie, okreslane jest jako ryzyko szczatkowe (re-
sidual risk).

Jak juz podkreslono, zarzadzanie ryzykiem na potrzeby bezpieczenstwa syste-
mow informatycznych to proces identyfikacji zagrozen dla systemu, podatnosci jego
zasobow, szacowania ryzyka oraz rekomendowania dodatkowych $rodkéw bezpie-
czenstwa. Wedlug polskiej normy PN-I-13335-1 zarzadzanie ryzykiem jest jednym
z kluczowych elementdéw procesu zarzadzania bezpieczenstwem systemow IT. Wza-
jemne powiazania migdzy podstawowymi pojeciami z normy PN-ISO 13335-1 zo-
staty przedstawione rys. 2 i 3.
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W zarzadzaniu ryzykiem niezwykle istotna jest odpowiedz na pytanie, do jakie-
go poziomu nalezy ryzyko obniza¢, gdyz okazuje si¢, ze w pewnym momencie im-
plementacja nowych zabezpieczen jest znacznie bardziej kosztowna niz potencjalne
korzysci z niej ptynace. Podstawowa zasada mowi, ze ryzyko nalezy obniza¢ do
takiego poziomu, w ktérym organizacja bedzie zdolna ponies$¢ ci¢zar potencjalnych
strat, spowodowanych przez zrealizowane zagrozenia, i kontynuowac swoja dziatal-
nos¢ [Piotrowski 2008].

5. Post¢gpowanie z ryzykiem

Istotnym etapem procesu zarzadzania ryzykiem jest wybor postgpowania z ryzy-

kiem. W ramach wyboru postgpowania z ryzykiem nalezy dokonaé¢ [Szczepankie-

wicz, Szczepankiewicz 2006]:

* identyfikacji metod, narzedzi i Srodkdéw redukcji lub transferu ryzyka oraz osza-
cowania ich kosztow i skutecznosci,

* wdrozenia metod i §rodkéw redukcji lub transferu ryzyka,

* ustalenia poziomu akceptowalnego ryzyka,

* ustalenia metod unikania ryzyka.

W ramach roznych koncepcji i standardow stosowane sa rézne metody poste-
powania z ryzykiem. W literaturze przedmiotu wymieniane sa takie dziatania, jak
unikanie ryzyka, kontrolowanie ryzyka, transfer ryzyka, redukcja ryzyka oraz ak-
ceptacja ryzyka.

Unikanie ryzyka polega na takim zarzadzaniu systemami informatycznymi, aby
nie podejmowac¢ dzialan mogacych zwigksza¢ ryzyko — oczywiscie taka strategia
dziatania jest bardzo ograniczona, gdyz na wigkszo$¢ czynnikéw po prostu nie moz-
na mie¢ wplywu. Zatem unikanie ryzyka oznacza kierowanie sama dziatalnoscia
(bez implementacji nowych zabezpieczen) w taki sposob, aby ryzyko zwiazane z ta
dziatalno$cia byto mozliwie najmniejsze, lub tez wrecz niepodejmowanie okreslone;j
dziatalno$ci [ Wotowski 2006].

Kolejna forma reagowania na ryzyko jest jego redukcja (ograniczanie). Ryzyko
moze by¢ zredukowane przez wdrozenie architektury bezpieczenstwa, sktadajacej
si¢ z zabezpieczen, procedur, regulamindw itp. [ Wotowski 2006]. Zatem redukcja to
nic innego jak wprowadzanie zabezpieczen do systemu, majacych na celu zwigksze-
nie jego bezpieczenstwa. Redukcja ryzyka jest podstawowa strategia postgpowania
dla ryzyka przekraczajacego wyznaczony poziom istotnosci dla danej organizacji.
Podjgte dziatanie moze prowadzi¢ do likwidacji ryzyka lub do jego ograniczenia do
akceptowalnego poziomu. Dziatania zmierzajace do redukcji ryzyka moga zmierzac
w dwoch zasadniczych kierunkach [Liderman 2006; Szczepankiewicz, Szczepan-
kiewicz 2006]:

e prewencja, czyli zapobieganie, oddziatywanie przez kontrolowanie podatnosci
na mozliwos¢ realizacji zagrozenia;
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* minimalizacja (redukcja) strat, czyli oddziatywanie na skutek realizacji zagroze-
nia, majace na celu zmniejszanie wielkosci strat w przypadku wykorzystania
podatnosci przez zagrozenie.

Do grupy dziatan o charakterze prewencyjnym, zmniejszajacych prawdopodo-
bienstwo wystapienia negatywnych zdarzen w zakresie ryzyka informatycznego,
naleza m.in. [Szczepankiewicz, Szczepankiewicz 2006]:

* polityka ochrony dostepu do sprzgtu, danych i funkcji systemowych,

¢ polityka dostgpu do Internetu i innych sieci zewngtrznych,

* okreslanie standardow w zakresie jako$ci sprzgtu, oprogramowania i ustug IT,

* planowanie wydajnosci i pojemnosci systemow informatycznych,

e systemy wykrywania i usuwania szkodliwego oprogramowania,

* mechanizmy kontroli wewngtrznej oraz audyt,

e dobdr i szkolenie personelu.

Szczegolnie istotnym elementem jest ostatnia z wymienionych grup dziatan, a
mianowicie szkolenia uzytkownikow systemu. Ich przeprowadzanie powinno by¢
podporzadkowane dwom zasadniczym celom, a mianowicie zapoznaniu pracow-
nikéw z nowymi rozwiazaniami technicznymi i organizacyjnymi oraz wzrastaniu
swiadomosci pracownikow w zakresie bezpieczenstwa SI. Szkolenia powinny by¢
prowadzone przez osoby o duzej wiedzy merytorycznej z zakresu bezpieczenstwa
oraz o duzym dos$wiadczeniu praktycznym.

Do grupy dziatan zmniejszajacych skutki wystapienia negatywnych zdarzen w
obszarze systemow informatycznych naleza m.in. [Szczepankiewicz, Szczepankie-
wicz 2006]:

e plany awaryjne w zakresie utrzymania i odtworzenia ciaglosci dzialania,

* architektura techniczna uwzgledniajaca redundantne elementy, systemy i centra
przetwarzania,

e procedury reakcji na incydenty,

* procedury zarzadzania problemem,

e urzadzenia zapasowe.

Redukcja ryzyka jest rozwiazaniem stosowanym najczesciej, przynosi jednak
wlasciwe 1 pozadane efekty tylko wtedy, gdy poprzedza ja rzetelnie i odpowiednio
przeprowadzony proces analizy ryzyka. Kolejne dziatanie to transfer ryzyka, ktory
polega na przeniesieniu konsekwencji wystapienia szkody Iub jej skutkow finanso-
wych na inny podmiot — najczesciej sa to roznego rodzaju ubezpieczenia. Podsta-
wowa zasada transferu jest dokonywanie go na podmiot, ktory potrafi ryzykiem za-
rzadza¢ lepiej niz podmiot, ktory chee si¢ ryzyka pozby¢ lub je ograniczy¢. Istnieje
kilka form transferu ryzyka w organizacjach, a przede wszystkim:

* outsourcing tych funkcji firmy, ktore s obarczone szczegodlnie wysokim ryzy-
kiem,

* ubezpieczenie ryzyka,

* korzystanie z wyspecjalizowanych ustug zewnetrznych.
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Ostatnia z wymienionych form transferu ryzyka to korzystanie z wyspecjali-
zowanych ustug zewngtrznych. Jest to rozwiazanie uzasadnione w przypadku, gdy
ustugi zewngtrzne sa tansze, maja wyzsza jako$¢ i sa lepiej zarzadzane, niz miatoby
to miejsce, gdyby byly wykonywane przez wewngtrzny personel organizacji. Ustugi
takie w przypadku ryzyka informatycznego moga dotyczy¢ serwisu sprz¢tu kompute-
rowego i oprogramowania, dostarczenia i uruchomienia sprzgtu zastepczego na wy-
padek awarii, przechowywania rezerwowych kopii danych, usuwania szkodliwego
oprogramowania [Szczepankiewicz, Szczepankiewicz 2006]. Warunkiem realnosci
takiego rozwiazania jest brak sprz¢zenia zwrotnego. Jezeli bowiem skutki incydentu
w obszarze bezpieczenstwa moga wtdrnie dotknaé instytucji lub organizacji doko-
nujacej transferu ryzyka, to mozna méwi¢ co najwyzej o wewnetrznym przesunigciu
lub zmianie charakteru ryzyka wewnatrz organizacji [ Wotowski 2006].

Transfer ryzyka powinien by¢ efektywny kosztowo, zapewnia¢ doprowadzenie
ryzyka do akceptowalnego poziomu [Liderman 2006].

Akceptacja ryzyka to pogodzenie si¢ z ewentualnymi konsekwencjami i zanie-
chanie dalszych dziatan — niestety, jak pokazuje praktyka, jest to bardzo czgsto sto-
sowane rozwiazanie. Po dokonaniu wyboru §rodkow redukcji ryzyka lub ustaleniu
warunkow jego transferu oraz okresleniu, jakie ograniczenie ryzyka zostanie osiag-
nigte, zawsze pozostanie ryzyko szczatkowe. Jednak w pewnych sytuacjach pomimo
wysokiego poziomu ryzyka szczatkowego uzasadniona jest jego akceptacja. Uza-
leznione jest to od spodziewanych korzysci, ktdre przynosi organizacji proces, do
ktorego odnosi si¢ rozpatrywane ryzyko. Akceptacja poziomu ryzyka szczatkowego
powinna dotyczy¢ nie bezwzglednej wartosci spodziewanych strat zwiazanych z ry-
zykiem, ale spodziewanych strat odniesionych do spodziewanych korzysci [Szcze-
pankiewicz, Szczepankiewicz 2006; Liderman 2006]. Decyzja o akceptacji ryzyka
szczatkowego powinna naleze¢ do zarzadu przedsigbiorstwa. Akceptacja ryzyka nie
powinna by¢ stosowana dla ryzyka, ktére nie spelnia wszystkich nastepujacych wa-
runkéw [Wotowski 2006]:

e latwe do przewidzenia skutki i wysoko$¢ potencjalnej szkody,
* relatywnie niska wysoko$¢ pojedynczej szkody,
* niskie prawdopodobienstwo znacznej kumulacji szkod.

W dzialaniach zwiazanych z reakcja na ryzyko szczegdlnie istotne jest regular-
ne monitorowanie ryzyka i jego raportowanie. Stanowia one podstawe do szybkiej
identyfikacji i oceny stabo$ci wystepujacych w systemie zarzadzania ryzykiem. Pro-
cesom tym powinny by¢ poddane wszystkie incydenty naruszajace wtasnos$ci zaso-
boéw chronionych. Dane uzyskane w procesie monitorowania oraz wyniki audytow
stanowia podstawe do raportowania na temat stanu zarzadzania ryzykiem. Raporty
powinny by¢ tworzone wedtug ustalonego wzoru i przekazywane systematycznie do
organéw odpowiedzialnych za zarzadzanie ryzykiem w organizacji [Szczepankie-
wicz, Szczepankiewicz 2006].
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INFORMATION SYSTEMS SECURITY RISK MANAGEMENT
— STRATEGIES FOR DEALING WITH RISK

Summary: Risk management is a discipline which integrates a variety of technologies for the
identification, analysis, assessment of incidents and threats, and implementation of measures
to enhance safety. It plays now a very important role in almost all areas of modern organiza-
tions. One of the essential elements of this complex process is the selection of a strategy for
dealing with risk. The article provides an overview of the subject of information systems
security risk management in organizations with particular emphasis on possible responses to
the identified risks in this area.
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