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1. Pojecie audytu i przeslanki jego stosowania

W literaturze przedmiotu nie zostala w sposob jednoznaczny sprecyzowana de-
finicja audytu systeméw informatycznych (w opracowaniu uzywa si¢ zamiennie
pojec: ,,system informacyjny” i ,,system informatyczny”). Jedni autorzy uwazaja,
ze audyt jest przegladem istniejacej kontroli i wykrywania bezprawnych dziatan
[3], z kolei inni traktuja audyt jako ocen¢ niezalezna i obiektywna tych czynnikow,
ktére wptywaja na wiarygodnos¢ i rzetelnos¢ systeméw informacyjnych [4]. Ocena
ta nie ogranicza si¢ jednak tylko do samych systeméw, jej elementami bowiem
wedlug [3] sq tez:

— procedury operacyjne, opierajace si¢ na wykorzystaniu systemow,
— zasady wdrozenia, eksploatacji i rozwoju systemow,
- sposob organizacji pracy stuzb informatycznych i dostawcow [3].

Audyt zajmuje si¢ przede wszystkim badaniem, oceng sprawnosci i skuteczno-
$ci systemu kontroli wewngtrznej réznych proceséw wystgpujacych w firmie. Ce-
lem tego dziatania jest usprawnienie funkcjonowania firmy.

Jak wynika z wybranych przyktadowo definicji, audyt moze by¢ rozmaicie de-
finiowany i w réznym stopniu odnoszony do zréznicowanego zakresu przedmio-
towego dziatan. Audyt informatyczny moze by¢ traktowany jako samodzielne
przedsi¢wziecie lub jako element pomocniczy projektu zwiazanego z badaniem
sprawozdania finansowego.

W przypadku gdy audyt informatyczny jest samodzielnym przedsigwzigciem,
obejmuje on szeroki zakres — od oceny zarzadzania bezpieczenstwem systemu
autonomicznego do oceny zarzadzania bezpieczenstwem systeméw informatycz-
nych w skali calej firmy.

W zasiggu tego audytu do zasobéw badanych naleza w szczegolnosci: dane,
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oprogramowanie, procedury, technika informatyczna, personel dzialu informatyki
oraz pozostala dokumentacja. Po zdefiniowaniu poj¢cia audytu przedstawia si¢
jego zadania.

Zadania audytu systemoéw informatycznych zarzadzania, a wiec takze syste-
moéw informatycznych rachunkowosci (SIR), mozna uja¢ w cztery nastepujace
grupy:

1. Weryfikacja zgodnosci systemow z wymogami prawa, pozwalajaca na uzy-
skanie niezaleznej oceny odnosnie do kryteriéw okreslonych w przepisach prawa.

2. Weryfikacja stanu bezpieczenstwa systemu, pozwalajaca na uzyskanie nie-
zaleznej oceny stopnia zabezpieczenia przed zewngtrznymi i wewnetrznymi zagro-
Zeniami systemu.

3. Weryfikacja stanu zasobdw systemdw informacyjnych, pozwalajaca na uzy-
skanie wyczerpujacych i aktualnych informacji o zainstalowanym oprogramowa-
niu, posiadanych licencjach, zasobach danych oraz srodkach technicznych.

4. Weryfikacja stanu zasobow sieciowych, pozwalajaca na uzyskanie niezalez-
nej oceny prawidlowosci funkcjonowania sieci, polaczen sieciowych oraz stanu
bezpieczenstwa sieci. Zadanie to wystepuje jedynie wtedy, kiedy system informa-
tyczny jest zorganizowany jako sieciowy lokalny badz sieciowy rozlegty [5].

2. Unormowania prawne w zakresie audytu

W Polsce obecnie sa prowadzone liczne prace, ktérych celem jest opracowanie
jednoznacznych przepisow nakladajacych obowiazek prowadzenia audytu syste-
mow informacyjnych, w tym takze systemow sieciowych. Do tych przepisow nale-
Z3 m.in.:

— Ustawa z dnia 29 wrzesnia 1994 r. o rachunkowosci (DzU 2002 nr 86 — tekst
jednolity). Ustawa ta naktada obowigzek wydawania opinii przez bieglego re-
widenta o audytowanym sprawozdaniu finansowym, a wigc takze o ksiggach
rachunkowych,

— Ustawa z dnia 27 lipca 2001 o zmianie Ustawy o finansach publicznych
(DzU 2002 nr 77),

— Ustawa o bieglych rewidentach i ich samorzadzie (DzU 2001 nr 31).

- ,,Migdzynarodowe standardy rewizji finansowe;j” [6, s. 25].

Ustawa o rachunkowosci okresla m.in. wymogi, ktérym powinny sprostaé
»ksiggi rachunkowe prowadzone za pomoca komputera”. Ze wzgledu na to, iz
ksiggi rachunkowe stanowia podstawe sporzadzania sprawozdania finansowego,
audytor ( biegly rewident), aby wyda¢ opini¢ o sporzadzonym sprawozdaniu finan-
sowym, musi oceni¢ prawidlowos$¢ dzialania system6éw informatycznych rachun-
kowosci (SIR). Prace zwigzane z przegladem srodowiska informatycznego staja si¢
integralna czgscia badania sprawozdania finansowego. Audytor sprawozdan finan-
sowych powinien okresli¢ swoj poziom zaufania do proceséw przetwarzania da-
nych w badanej organizacji. W tym celu mozZe wykorzystaé specjalne procedury,
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takie jak: test na istnienie, ustalenie ryzyka ogélnego, ryzyka kontroli czy ryzyka
przeoczenia.

O audycie systemu informacyjnego méwia m.in. rekomendacje GINB, ale do-
tycza one jedynie sektora bankowego i nie maja charakteru obligatoryjnego.

Warto zaznaczy¢, iz nie nalezy laczy¢ wymagan okreslanych w innych aktach
prawnych, np. w zakresie ustaw odnoszacych si¢ do bezpieczenstwa, poufnosci in-
formacji, przest¢gpstw komputerowych z wymogiem przeprowadzania audytu. Za-
pewnienie bezpieczenstwa to nie to samo co przeprowadzenie audytu bezpieczen-
stwa. Przeprowadzenie audytu bezpieczenstwa systemu informatycznego jest dosko-
nalym narzedziem weryfikujacym poziom bezpieczenstwa tych systemow [2].

W polskich aktach prawnych, tj. w Ustawie o rachunkowosci i Ustawie o bie-
glych rewidentach, znajduja si¢ przede wszystkim odwotania do roli bieglego re-
widenta, tj. zewnetrznego audytora. W ustawie o finansach publicznych zawarte sa
odwotania do roli audytora wewnetrznego w jednostkach samorzadowych oraz w
bankach.

Nowelizacja ustawy o finansach publicznych wprowadzita do sektora finanséw
publicznych audyt wewnetrzny jako element systemu zarzadzania. Szczegdlowy
sposob i tryb prowadzenia audytu wewngtrznego okresla Rozporzadzenie Ministra
Finanséw z dnia 5 lipca 2002 r. (DzU nr 111, poz. 973), wydane na podstawie
art. 35j ust. 1 Ustawy o finansach publicznych.

Audytem wewnetrznym jest ogot dziatan, przez ktore kierownik jednostki uzy-
skuje obiektywng i niezalezng ocen¢ funkcjonowania jednostki w zakresie gospo-
darki finansowej pod wzglgdem legalnosci, gospodarnosci, celowosci, rzetelnosci,
a takze przejrzystosci i jawnosci. Jesli jednostka wykorzystuje w swojej dziatalno-
sci system informatyczny, to audytor powinien sprawdzi¢ jego dzialanie.

Jak wynika z powyzszych rozwazan, o audycie samych systeméw informa-
tycznych méwi si¢ niewiele. Jest on zazwyczaj przeprowadzany w razie nieprawi-
diowego funkcjonowania systemu lub sporu z dostawca rozwiazan informatycz-
nych. Taka sytuacja oznacza jednak, ze firma poniosta juz niekontrolowane straty,
czyli nie zabezpieczyla si¢ whasciwie przed ryzykiem informatycznym.

Przedsigbiorstwa, w ktérych od sprawnosci funkcjonowania informatyki zalezy
efektywne prowadzenie biznesu, powinny zleca¢ przeprowadzenie audytu jednost-
kom, ktére posiadaja specjalne certyfikaty w tym zakresie. Jednym z takich jest
Migedzynarodowe Stowarzyszenie ds. Audytu i Kontroli Systeméw Informatycz-
nych (ISACA). Stowarzyszenie to opracowalo metodyk¢ prowadzenia kontroli
srodowiska informatycznego, zgodnie z ktéra powinny by¢ prowadzone prace au-
dytorskie. Zlecajac przeprowadzenie usfugi takiemu audytorowi, firma ma pew-
no$¢ prawidtowosci przeprowadzenia audytu.

W Polsce tego typu certyfikat posiada tylko ok. 40 osob, w zwiazku z czym z
ich ustug moga korzysta¢ jedynie zamozne firmy. Pozostale zas§ moga zleca¢ wy-
konanie ustugi innym specjalizowanym firmom doradczym lub wiarygodnym fir-
mom informatycznym.
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3. Udokumentowanie audytu

Audytor w czasie prowadzenia audytu gromadzi informacje, ktére pozwalaja
mu uzyska¢ wiarygodne dowody.

Dowody te moga obejmowac [10]:

— dokumentacj¢ dotyczaca funkcjonowania systemu rachunkowosci w przedsie-
biorstwie,

— dokumenty prezentujace technologi¢ przetwarzania systemu informatycznego
rachunkowosci,

— analizy por6wnawcze.

W zakresie funkcjonowania systemu informatycznego rachunkowosci w przed-
sigbiorstwie audytor moze zebra¢ dokumentacj¢ obejmujaca :

— spis nosnikéw i miejsc ich przechowywania,

— opis zabezpieczen pomieszczen, dostepu do zasobéw i proceséw przetwarzania
danych,

~ opis dzialania systemu w warunkach awarii i mozliwosci jego odtworzenia.
Dokumentacja zwiazana z realizacja technologii systemu informatycznego ra-
chunkowosci moze dotyczy¢:

— zapiséw transakcji,

~ procedur przetwarzania,

— listingéw programéw,

—~ dokumentacji okreslajacej tryb pracy systemu,

— dokumentacji przeptywu danych aplikacji w ramach sieci (ze szczegdélnym
uwzglednieniem metod ochrony tych danych oraz miejsc styku z siecia ze-
wnetrzna),

— dokumentacji rozwoju systemu.

Analizy poréwnawcze réwniez moga stanowi¢ dowody audytu. Przyktadowo
moga one obejmowac:

— badania porownawcze wydajnosci aplikacji w stosunku do innych organizacji
lub okreséw,

— poréwnanie wskaznikow bledow pomigdzy aplikacjami, transakcjami i uzyt-
kownikami.

Audytor powinien postugiwac si¢ najnowszymi technikami badania, zebrac
wiarygodne dowody oraz wychwycié¢ wszystkie nieprawidlowosci w funkcjonowa-
niu systemu informacyjnego.

Dowody audytu zebrane przez audytora powinny by¢ odpowiednio udoku-
mentowane i zorganizowane. Kazdy z tych dowodéw powinien by¢ prawidlowo
opisany przez audytora i zawiera¢ przynajmniej takie dane, jak (podobne wymogi
stawiane sa przed dokumentami roboczymi zebranymi przez bieglych rewidentow
w czasie badania sprawozdan finansowych):

— nazwa jednostki, w ktérej przeprowadzany jest audyt,

- dane identyfikujace tworcéw systemu,
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— opis, charakterystyka elementu bedacego przedmiotem audytu,
— data i podpis audytora.

Dowody te audytor gromadzi w dokumentacji rewizyjnej. Dokumentacja ta jest
odpowiednio opisywana przez audytora i przechowywana przez niego lub w fir-
mie, na zlecenie ktorej byl prowadzony audyt systemu informatycznego. Okres
przechowywania dokumentacji rewizyjnej wynosi — tak jak pozostalych doku-
mentow — 5 lat. Dokumentacja ta moze zawierac np.:

— opis przez audytora systemu informacyjnego obszaru i srodowiska poddanego
kontroli,

- dowody modyfikacji systemu,

— opis algorytméw przetwarzania informacji,

— opis procedur zarzadzania siecia i jej zasobami (zasad zarzadzania),

— odpowiedzi i wyjasnienia osob kontrolowanych na rekomendacje audytorskie.

Po zebraniu dokumentacji rewizyjnej i ukonczeniu audytu audytor powinien
opracowa¢ w formie pisemnej odpowiednia dokumentacj¢, zwana raportem z prze-
prowadzonego badania. Dokumentacja ta zawiera stanowi zapis przeprowadzone;j
przez audytora pracy oraz jego wnioski. Obecnie nie ma jednoznacznego standar-
du, ktory by okreslat zawarto$¢ raportu dotyczacego systemu informatycznego
funkcjonujacego w przedsigbiorstwie. Niektore wytyczne co do tresci raportu sa
zawarte w normach wykonywania zawodu bieglego rewidenta oraz we wskazow-
kach zawartych w sprawie sporzadzania raportu [7; 9].

W raporcie sporzadzonym przez audytora z przeprowadzonego audytu informa-
tycznego systemu rachunkowosci powinny si¢ znalez¢ m.in. takie informacje, jak:

— charakterystyka systemu informatycznego,

— przedstawienie zakresu systemu, w ktorym audytor zastosowat standardy audytu,

— ocena przez audytora programu zabezpieczenia jakosci, dotyczaca funkcjono-
wania systemu informacyjnego,

— ocena zbiorow danych, prawidlowosci ich zabezpieczania oraz archiwowania,

— ocena wyposazenia informatycznego systemu sieciowego,

Warto zaznaczy¢, ze zakres dokumentacji rewizyjnej zgromadzonej przez au-
dytora, a nastgpnie opracowanie raportu zaleza od potrzeb okreslonego audytu,
czyli od zleceniodawcy, na rzecz ktérego przeprowadzany jest audyt. Jesli audyt
systemu informatycznego rachunkowosci przeprowadzany jest w ramach badania
sprawozdania finansowego, to dokumentacja rewizyjna z tego audytu musi by¢
zgodna z zakresem rzeczowym dokumentacji dotyczacej badania sprawozdania
finansowego.

Zakres rzeczowy dokumentacji rewizyjnej okreslaja [6, s. 9]:

— art. 65 ust. 6 Ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci,

— norma nr 1, rozdz. V ,Planowanie badania” i rozdz. XII ,,Dokumentacja rewi-
zyjna”,

— norma nr 5, rozdz. VI ,,Dokumentacja rewizyjna i jej archiwowanie”,

- ,Miedzynarodowe standardy rewizji finansowe;j” nr 230 ,,Dokumentacja’.
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Dokumentacja z audytu pozostalych systeméw informatycznych powinna za-
wiera¢ informacje kontrolne wymagane przez prawo, regulacje rzadowe lub sto-
sowane standardy jakosci. Zaklada si¢, ze bgdzie ona czytelna, kompletna i zrozu-
miata dla korzystajacych z niej osob. Nalezy ja przechowywaé, podobnie jak pozo-
stala dokumentacj¢, zgodnie z przepisami prawa.

4. Podsumowanie

Celem artykulu bylo przedstawienie ogdlnych ram projektu dotyczacego reali-
zacji procesu audytu systemu informatycznego rachunkowosci w firmie. Audyt
Jjako forma kontroli jest jednym z elementéw zarzadzania ryzykiem gospodarczym.
Moze by¢ realizowany jako odrgbne przedsi¢wziecie lub zosta¢ wykonany w ra-
mach audytu sprawozdan finansowych. W przypadku gdy jest realizowany w ra-
mach audytu sprawozdan finansowych przez bieglych rewidentéw, nalezy go prze-
prowadzi¢ zgodnie z wymogami dotyczacymi audytu sprawozdan finansowych.
Powinien on da¢ odpowiedz m.in. na pytania dotyczace zagrozen systemu, czgsto-
tliwosci wystgpowania tych zagrozen, wplywu zagrozei na zbiory danych. Dodat-
kowo powinien udzieli¢ odpowiedzi na pytanie, czy wykorzystywane w firmie
systemy sa wiarygodne, rzetelne i bezpieczne.

Ustuga audytu systemu informatycznego, w tym takze sieciowego, nie jest
jeszcze zbyt popularna w Polsce; na ogot jest stosowana wowczas, gdy uzytkownik
stwierdzi nieprawidfowosci w funkcjonowaniu systemu i chce uzyska¢ opinig¢ eks-
perta o nieprawidlowosciach dziatania systemu.

Wiele firm (gléwnie spétek publicznych lub przedsigbiorstw z kapitalem za-
granicznym) nawiazuje dlugofalowa wspolprace takze z firmami audytorskimi,
ktore badajac ich sprawozdania, oceniaja rowniez stan infrastruktury systemow
informatycznych. Ze wzgledu na to, ze wyposazenie techniczne systemu jest jedng
z podstaw funkcjonowania wspoéfczesnej firmy, audyt systemu informatycznego
stanowi istotna czes¢ badania sprawnosci tej firmy.

Specyfika systemu informatycznego powoduje, ze prowadzenie audytu syste-
mu informatycznego wymaga istnienia jasno okreslonych standardow (procedur).
Procedury te sa okreslane m.in. przez Mig¢dzynarodowe Stowarzyszenie ds. Audytu
i Kontroli Systemow Informatycznych — ISACA [10]. Organizacja ta jest najwigk-
sza, najwazniejsza, a przy tym niezalezna organizacja zajmujaca si¢ problemami
audytu, kontroli i zarzadzania w $rodowisku informatycznym. W ISACA, majacym
prawie 200 oddziatléw na catym $wiecie, zrzeszonych jest ponad 35 000 oséb.

Stowarzyszenie to dos¢ szczegétowo reguluje kwestie organizacji i przebiegu
procesu audytowania systeméw informatycznych.

Najbardziej znane produkty ISACA to:

— COBIT - standard zarzadzania i kontroli SI. Jest on podstawowym zbiorem
standardéw i wytycznych dla audytoréw. Jest to rowniez metodologia, ktéra
konsoliduje i harmonizuje ogélne wytyczne w zakresie audytu,
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— CONeCT - standard audytu srodowiska sieciowego.

Coraz wigkszego znaczenia nabiera tez certyfikat CISA (certified information
systems audito), ktéry jest jedynym, globalnym i powszechnie uznawanym pro-
gramem certyfikacji audytoréw systeméw informacyjnych. Uzyskanie przez au-
dytoréw certyfikatu CISA nie jest warunkiem prowadzenia audytu, tylko wiary-
godnym potwierdzeniem posiadanej wiedzy.
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AUDIT OF ACCOUNTING INFORMATION SYSTEM

Summary

In the paper some chosen problems from the range of audits of accounting information systems
has been presented. Having the core business of the information system illustrated, the authors focus
on the legal requirements concerning the audit. An appropriate documentation is a very significant
element of performing such an audit. The auditor’s documentation has been deeply described in the
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