PRACE NAUKOWE AKADEMII EKONOMICZNE]J] WE WROCLAWIU

Nr 1068 2005
Zastosowania rozwigzan informatycznych w bankach spéidzielczych

Andrzej Gospodarowicz

Akademia Ekonomiczna we Wroctawiu

'RYZYKO OPERACYJNE
W KONTEKSCIE NOWE] UMOWY KAPITALOWE]

1. Wstep

W czerwcu 2004 r. zostala opublikowana ostateczna wersja Nowej Umowy
Kapitalowej (NUK), opracowana przez czlonkéw Bazylejskiego Komitetu Nadzoru
Bankowego oraz Rady ds. Mi¢dzynarodowych Standardéw Rachunkowosci. Wer-
sja ta sklada si¢ z trzech czesci, tzw. trzech filaréw. Pierwszy filar zawiera reko-
mendacje dotyczace nowych metod okreslania kapitalu regulacyjnego, drugi jest po-
$wigcony zasadom sprawowania nadzoru nad bankami, trzeci za$ okresla informacje,
ktére powinny udostgpnia¢ publicznie banki oraz ramy zwiazane z dyscyplina ryn-
kowa. Komisja Europejska przygotowuje projekt dyrektywy wzorowanej na NUK,
tzw. Dyrektywy o adekwatnosci kapitalowej III. Po jej przyjeciu bedzie ona stanowic¢
Zrédto przyszltych regulacji w polskim sektorze bankowym. Komisja Europejska pla-
nuje wprowadzenie Dyrektywy, poczawszy od 2007 r. Biorac pod uwagg zakres zre-
alizowanych prac, nalezy sadzi¢, ze ten termin zostanie przesunigty o rok.

Do 1999r., kiedy to Bazylejski Komitet Nadzoru Bankowego przedstawit
pierwsza wersje NUK, banki koncentrowaly si¢ na zarzadzaniu ryzykiem kredyto-
wym oraz ryzykiem rynkowym. Te rodzaje ryzyka byty brane pod uwage przy wy-
liczaniu poziomu kapitatu regulacyjnego. Natomiast w pierwszej czgsci NUK w
ramach pierwszego filaru stwierdzono, ze na wielkos¢ tego kapitalu powinno mie¢
wplyw réwniez ryzyko operacyjne. Ta zasada zostala potwierdzona takze w osta-
tecznej wersji NUK.

Najwazniejsze kwestie zwiazane z ryzykiem operacyjnym sa zawarte w NUK.
Ponadto wystepuja one w trzech dokumentach przyj¢tych przez Bazylejski Komitet
Nadzoru Bankowego:

— w Rekomendacjach Komitetu, w ktérych zawarto wiele zalecen zwigzanych z
ograniczeniem ryzyka operacyjnego,
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— w Dokumencie konsultacyjnym zawierajacym propozycj¢ podziatu ryzyka ope-
racyjnego na siedem kategorii,

— w dokumencie pt. ,,Najlepsze praktyki dotyczace zarzadzania i nadzoru nad ry-
zykiem operacyjnym”, w ktérym okreslono zasady efektywnego zarzadzania
ryzykiem operacyjnym i nadzoru nad nim.

Celem artykuhu jest przedstawienie istoty ryzyka operacyjnego, ze szczegdl-
nym uwzglednieniem problematyki zarzadzania tym ryzykiem, oraz prezentacja
metod jego oceny zawartych w NUK.

2. Charakterystyka ryzyka operacyjnego

W ostatnich kilku latach w bankach spéldzielczych wystapitlo wiele nowych
zjawisk, ktére wywolaty pilna konieczno$¢ zajgcia si¢ problematyka ryzyka ope-
racyjnego. Do wazniejszych z nich mozna zaliczyé [Lewandowski 2004]:

— coraz powszechniejsze stosowanie zaawansowanych technologii informatycz-
nych oraz systeméw zintegrowanych,

— rozwdj handlu elektronicznego,

— przejecia lub fuzje wymagajace dostosowania istniejacych systeméw informa-
tycznych lub stworzenia nowych,

— coraz szersze stosowanie przez banki réznorodnych instrumentéw zabezpie-
czania si¢ przed ryzykiem,

— korzystanie przez banki z outsourcingu.

Wszystkie wymienione zjawiska stanowia zrédlo zagrozen w funkcjonowaniu
banku, przynoszacych zwykle znaczace straty. Ocena tych zagrozen i zwiazanych z
tym strat jest przedmiotem zainteresowania badaczy ryzyka operacyjnego.

W NUK ryzyko operacyjne definiuje si¢ jako ryzyko bezposredniej lub posred-
niej straty, wynikajacej z niewlasciwych lub zawodnych proceséw wewnetrznych,
ludzi i systeméw lub tez ze zdarzen zewngtrznych. Stworzona na potrzeby pomiaru
adekwatnosci kapitalowej, obejmuje réwniez ryzyko prawne, nie uwzglednia zas
ryzyka strategicznego oraz ryzyka reputacji.

Obecnie kazdy bank spéldzielczy powinien bra¢ pod uwage wystgpowanie ry-
zyka operacyjnego w jej dzialalnosci oraz podejmowac dzialania zwiazane z zarza-
dzaniem tym ryzykiem. Na swoje wewnetrzne potrzeby poszczegdlne banki moga
przyjmowac, biorac pod uwage specyfike swojej dziatalnosci, wlasng definicj¢ ry-
zyka operacyjnego oraz okreslaé charakterystyczne dla niej czynniki ryzyka.

We wspomnianym juz wcze$nie] Dokumencie konsultacyjnym wyréznia sig¢
siedem kategorii (rodzajéw) ryzyka operacyjnego [Ortynski 2004]:

— ryzyko zwiazane z wewn¢trznymi naduzyciami; dotyczy ono strat materialnych
spowodowanych przez defraudacjg, falszowanie sprawozdawczosci przez oso-
be zatrudniona w instytucji finansowej,
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ryzyko zwiazane z zewngtrznymi naduzyciami; dotyczy ono strat materialnych
powstatych na skutek kradziezy, wlaman fizycznych lub komputerowych przez
osoby nie zwiazane z instytucja finansowa,

ryzyko zwiazane z zarzadzaniem kadrami i bezpieczenstwem pracy; dotyczy
ono strat wynikajacych z postgpowania niezgodnego z prawem pracy oraz z
réznych form dyskryminacji, a takze z nieprzestrzegania zasad bezpieczenstwa
pracy,

ryzyko zwiazane z klientami, produktami oraz praktykami biznesowymi; w
tym przypadku straty spowodowane sa poprzez zamierzone lub niezamierzone
postgpowanie niezgodne z praktyka zawodowa, np. pranie pienigdzy, przepro-
wadzanie niedozwolonych transakcji na rachunkach bankowych, wykorzysta-
nie poufnych informacji o klientach, sprzedaz nieautoryzowanych produktéw,
ryzyko zwiazane ze zniszczeniem aktywo6w; dotyczy ono strat wynikajacych z
aktéw wandalizmu, terroryzmu czy tez z katastrof,

ryzyko zwiazane z zakléceniami w pracy systeméw wspomagajacych pracg in-
stytucji finansowej; w tym wypadku straty spowodowane sa przez problemy
zwiazane z eksploatacja sprzg¢tu informatycznego i telekomunikacyjnego oraz
oprogramowania,

ryzyko zwiazane z realizowaniem proceséw biznesowych; dotyczy ono strat
dotyczacych niepoprawnego wykonywania transakcji oraz nieprawidlowego
zarzadzania procesami biznesowymi, ktére znajduja swoje konsekwencje w
kontaktach z klientami.

Jak zaznaczono w Dokumencie konsultacyjnym, tych siedem kategorii ryzyka

operacyjnego nalezy do takich, ktére moga wywotal znaczne straty materialne.
Podane kategorie ryzyka operacyjnego wskazujg réwniez te obszary dziatalnosci
instytucji finansowej, ktore sa objete ryzykiem operacyjnym.

W literaturze prezentowany jest tez inny podzial ryzyka operacyjnego [Wojta-

siak 2003], bo na cztery nastgpujace rodzaje:

ryzyko aktywéw bedacych srodkami trwalymi, zwiazane z uszkodzeniem lub
strata srodkéw trwatych majacych wplyw na dzialanie instytucji finansowe;j,
ryzyko technologii, z ktérym mamy do czynienia w zwiazku z niesprawnoscia
systemow informatycznych, zla jakoscia danych, blgdami w oprogramowaniu,
ryzyko interakcji, ktére powstaja w wyniku wspodtpracy instytucji finansowej z
podmiotami w otoczeniu, np. z klientami, dostawcami,

ryzyko zasobdw ludzkich, zwiazane z niewlasciwg polityka personalna, doty-
czaca np. systemu motywacji, podziatu odpowiedzialnosci, lub bgdacego skut-
kiem oszustw dokonywanych przez pracownikéw.

Oba podzialy sa zbiezne i nawiazuja do definicji ryzyka operacyjnego przed-

stawione) przez Bazylejski Komitet Nadzoru Bankowego. Wystgpuje w niej iden-
tyczny rodzaj ryzyka zwiazany z technologiami wykorzystywanymi w danej insty-
tucji finansowej. Chodzi tutaj gtéwnie o technologie informatyczne. W pierwszym
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podziale ryzyko to nazywane jest ryzykiem zwiazanym z zaklGceniami w pracy
systeméw wspomagajacych prace instytucji finansowej, w drugim za$ okresla si¢
je ryzykiem technologii. Czgsto w literaturze ryzyko tego rodzaju nazywane jest
ryzykiem informatycznym [Metzker 2003]. Uwaza si¢ tez je za najbardziej istotny
rodzaj ryzyka operacyjnego, z ktérym sa zwiazane najwigksze straty. Podejmujac
dzialania w zakresie zarzadzania ryzykiem operacyjnym, nalezy wig¢c zajaé si¢
przede wszystkim ryzykiem informatycznym.

W jednym z trzech wspomnianych wczesniej dokumentdéw, przyjetych przez
Bazylejski Komitet Nadzoru Bankowego, podanych jest 10 zasad efektywnego za-
rzadzania ryzykiem operacyjnym i nadzoru nad nim. Powinny one by¢ wykorzy-
stywane przez banki spéldzielcze i nadzér bankowy podczas opracowania procedur
i zalecen dotyczacych zarzadzania ryzykiem operacyjnym. Mozna je sformutowad
krétko w sposéb nastepujacy!:

1. Rada Nadzorcza powinna zatwierdzaé strategie zarzadzania ryzykiem ope-
racyjnym oraz dokonywac jej okresowego przegladu.

2.Rada Nadzorcza powinna zapewnié, aby strategia zarzadzania ryzykiem
operacyjnym byla przedmiotem oceny dokonywanej przez audyt wewngtrzny.

3. Zarzad banku powinien by¢ odpowiedzialny za realizacj¢ strategii zarza-
dzania ryzykiem operacyjnym zatwierdzonej przez Rad¢ Nadzorcza.

4. Banki powinny identyfikowa¢ i ocenia¢ ryzyko operacyjne wbudowane we
wszystkie produkty, czynnosci, procesy 1 systemy o materialnej istotnosci.

5. Banki powinny regularnie monitorowaé ryzyko operacyjne i stopien nara-
Zenia na straty.

6. Banki powinny wypracowaé zasady polityki, procedury i procesy w zakre-
sie kontroli i ograniczania najbardziej istotnych rodzajéw ryzyka operacyjnego.

7. Banki powinny mie¢ plany awaryjne oraz plany dotyczace ciagtosci dziala-
nia w sytuacjach awaryjnych w celu zapewnienia ciaglosci operacyjnej oraz ogra-
niczenia strat.

8. Nadzér bankowy powinien wymagac, aby wszystkie banki, niezaleznie od
ich wielkosci, mialy i stosowaly zasady identyfikacji, oceny, monitorowania oraz
kontroli i ograniczania ryzyka operacyjnego.

9. Nadzér bankowy powinien bezposrednio lub posrednio dokonywaé regu-
larnych, niezaleznych ocen polityki, procedur oraz praktyk dotyczacych ryzyka
operacyjnego.

10. Banki powinny prezentowa¢ wystarczajace informacje, ktére umozliwia
uczestnikom rynku oceng podejscia banku do zarzadzania ryzykiem operacyjnym.

Proces zarzadzania ryzykiem operacyjnym mozna realizowa¢ w ramach nastg-
pujacych trzech etapéw:

I Szczegétowe oméwienie tych zasad zawarte jest w dokumencie Komisji Nadzoru Bankowego
pt. .Rekomendacja M dotyczaca zarzadzania ryzykiem operacyjnym w bankach™.
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— identyfikacja oraz pomiar ryzyka,
— sterowanie ryzykiem,
— kontrola ryzyka.

W ramach pierwszego etapu nastgpuje identyfikacja czynnikéw, od ktérych zalezy
poziom okreslonego rodzaju ryzyka operacyjnego, a nastgpnie dokonywana jest, z za-
stosowaniem konkretnych metod, ocena wielkosci tego ryzyka. Dalej zostana przed-
stawione metody oceny rekomendowane przez Bazylejski Komitet Nadzoru Banko-
wego, ktore sa wykorzystywane w ramach okreslania wymogéw kapitatowych.

Sterowanie ryzykiem sprowadza si¢ przede wszystkim do dzialan majacych na
celu ksztaltowanie poziomu ryzyka operacyjnego, takich np. jak unikanie ryzyka,
ograniczanie ryzyka, przenoszenie ryzyka na klientéw, ubezpieczenie ryzyka.

Kontrola ryzyka operacyjnego jest czgscia kontroli wewngtrznej banku. W ra-
mach kontroli ryzyka operacyjnego chodzi przede wszystkim o stwierdzenie, czy
dzialalnos¢ banku w obszarach, w ktérych mamy do czynienia z tym ryzykiem, jest
zgodna z przyjetymi procedurami i przepisami prawa. Wazne jest réwniez posta-
wienie rozpoznania przyczyn nieprzestrzegania procedur oraz wskazanie winnych
zaniedban, nieuczciwych dziatan, niedostatecznej starannosci. Warto zwrdci¢ uwa-
ge na to, ze dobrze przeprowadzane kontrole ryzyka operacyjnego przyczyniajg si¢
do utrzymywania si¢ ryzyka na zakladanym poziomie lub tez jego ograniczania. W
dalszym ciagu zostana scharakteryzowane wazniejsze problemy zwiazane ze ste-
rowaniem i kontrolg ryzyka operacyjnego.

3. Metody oceny ryzyka operacyjnego

W Nowej Umowie Kapitalowej przedstawiono trzy metody oceny ryzyka ope-
racyjnego w celu okreslenia wymogéw kapitalowych:
— metod¢ podstawowa,

— metodg standardowa,
— metod¢ zaawansowanej oceny.

Banki moga wybra¢ jedng z tych metod.

Metoda podstawowa, bedaca metoda najprostsza, zwana jest rowniez metoda
podstawowego wskaznika &. Zgodnie z tym podejsciem bank powinien utrzymy-
waé kapitat wlasny z tytulu ryzyka operacyjnego réwny ustalonemu procentowi
przychodu brutto. Formula obliczeniowa jest nastg¢pujaca:

K=PBxa,

gdzie: K - wymogi kapitalowe na pokrycie ryzyka operacyjnego,
PB - $redni przychdd brutto z ostatnich trzech lat,
a - wspélczynnik, ktérego wartos¢, réwng 15%, Komitet Bazylejski usta-
lit tymczasowo.
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Tego rodzaju okreslenie wymogdéw kapitalowych w zaleznosci od poziomu ry-
zyka operacyjnego nie zachg¢ca banku do podejmowania dzialan zmierzajacych do
stosowania bardziej skomplikowanych procedur zarzadzania ryzykiem operacyjnym.

Zastosowanie metody standardowej wymaga od banku wyrdznienia obszaréw
dziatalnosci, w ramach ktérych okresla sig¢ tzw. linie biznesowe, zwane réwniez po-
lami biznesowymi. W odniesieniu do kazdej linii biznesowej jest obliczany srednio-
roczny poziom jej aktywno$ci oraz przyporzadkowany przez Komitet Bazylejski
wspétczynnik S, okreslajacy poziom ryzyka operacyjnego. W tym przypadku wy-
mogi kapitalowe na pokrycie ryzyka operacyjnego oblicza si¢ w sposéb nastgpujacy:

K=Y (PAXA),

gdzie: K — wymogi kapitalowe,
PA; - poziom aktywnosci i-tej linii biznesowej,
B, — okreslany przez Komitet Bazylejski wsp6tczynnik dla i-tej linii biznesowe;.
Obszary dzialalnosci, linie biznesowe, warto$ci £ oraz interpretacja poje-

cia ,poziom aktywnosci”, ustalone przez Komitet Bazylejski, zostaly podane w
tab. 1.

Tabela 1. Wazniejsze charakterystyki dotyczace metody standardowej

Obszar Dopuszczalne wartosci
dzi . Linia biznesowa Poziom aktywnosci wspélczynnika
zialalno$ci
(w %)
Bankowos¢ finansowanie $rednioroczne przychody
inwestycyjna | przedsigbiorstw brutto 8-12
dziatalno$¢ skarbowa srednioroczne przychody
i brokerska brutto 15-23
Bankowos¢ bankowo$¢ detaliczna $rednioroczne aktywa 17-23
bankowo$¢ komercyjna | $rednioroczne aktywa 13-20
platnosci i rozliczenia $rednioroczna suma
platnosci i rozliczen 12-18
Pozostale detaliczne uslugi $rednioroczne przychody
brokerskie brutto 6-9
zarzadzanie aktywami $rednioroczne $rodki
finansowe w zarzadzaniu 8-12

Zrédto: [Boos, Schulte-Mattler 2001].

Banki, ktére b¢da stosowac metodg standardowa, powinny prowadzi¢ nie tylko
systematyczna kontrol¢ jej wykorzystania, gtéwnie przez komdrki kontroli we-
wngtrznej, ale 1 sprawozdawczo$¢ dotyczaca uzyskiwanych wynikéw.

W obu przedstawionych metodach, tj. w metodzie podstawowej oraz metodzie
standardowej, wymogi kapitalowe z tytulu ryzyka operacyjnego ustalane sa na
podstawie wynikéw finansowych uzyskanych przez dany bank.
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W metodzie zaawansowanej oceny, zwanej réwniez metoda pomiaru we-
wngtrznego, zaklada si¢ oceng ryzyka na podstawie strat operacyjnych. Przyjmuje
si¢, ze bank na podstawie wewnetrznych oszacowan bedzie w stanie okreslié wiel-
kos¢ straty oczekiwanej (EL) oraz wielkos¢ straty nieoczekiwanej (UL) zwiazanej z
ryzykiem operacyjnym. W Nowej Umowie Kapitalowej zapisano, ze wymogiem
kapitalowym powinna by¢ obciazana wielkos¢ zaréwno EL, jak i UL albo tez tylko
UL, gdy instytucja finansowa przedstawi organom nadzorczym, ze w swojej dzialal-
nosci pokrywa EL w inny sposéb, np. przez ubezpieczenie. W NUK nie ma szczeg6-
towych informacji, w jaki sposéb okresla¢ wielkosci EL oraz UL, natomiast wskazu-
je sie, ze do ich oceny powinny by¢ wykorzystane regulamie aktualizowane dane ze
Zzrédet wewnetrznych i zewnetrznych oraz np. analiza scenariuszy i specyficznego
dla danej instytucji finansowej otoczenia biznesowego.

W charakteryzowanej tutaj metodzie zaawansowanej oceny zaklada si¢, analo-
gicznie jak w metodzie standardowej, wyréznienie linii biznesowych, w odniesie-
niu do ktérych zdefiniowany jest zestaw rodzajéw ryzyka operacyjnego. Dla
kazdej kombinacji linii biznesowej i rodzaju ryzyka operacyjnego nadzér ban-
kowy przyporzadkowuje wskaznik ekspozycji El, stanowiacy przyblizenie rela-
cji skali (lub wielkosci ryzyka) ekspozycji na ryzyko operacyjne. Biorac pod
uwage zgromadzone dane wewng¢trzne, dla kazdego EI bank okresla wartosci
dwéch wskaznikow:

— PE, czyli prawdopodobienstwa wystapienia straty,
— LGE, czyli straty w przypadku zrealizowania ryzyka operacyjnego.

Na podstawie tych trzech wskaznikéw wylicza si¢ wielkos¢ EL w sposéb na-
stepujacy:

EL=EIXxPEXLGE.

Dodatkowo nadzor bankowy w wypadku kazdej linii biznesowej oraz typu ry-
zyka okre$la wartos¢ parametru gamma (y) przeksztalcajacego warto$¢ straty EL w
wysoko$é wymogu kapitalowego. Przyjmuje sig, ze wielko$¢ y powinna by¢ tak
ustalona, aby metoda zaawansowanej oceny zapewnita redukcj¢ wymogu kapita-
towego, w poréwnaniu z metoda standardowa. Formuta wyliczania wymogéw ka-
pitalowych calej instytucji finansowe;j jest nastgpujaca:

K=Y %[7,xEl xPE, xLGE,, ],
i

gdzie: K — wymogi kapitalowe z tytutu ryzyka operacyjnego,
[ — numer linii biznesowej,
J — typ ryzyka operacyjnego.
Banki, ktére zechca stosowaé metod¢ zaawansowanej oceny, powinny spetni¢
normy zaréwno jakosciowe, jak i ilosciowe [Minz 2004; Ortynski 2004; Szklar-
czyk 2004]. Do wazniejszych norm jakosciowych mozna zaliczy¢:
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— aktywne zaangazowanie si¢ zarzadu i kierownictwa banku w nadzér nad infra-
struktura zarzadzania ryzykiem operacyjnym,

— posiadanie spéjnego systemu zarzadzania ryzykiem operacyjnym,

— dobre udokumentowanie systemu zarzadzania ryzykiem,

— obecnos¢ niezaleznej funkcji zarzadzania ryzykiem operacyjnym w strukturze
organizacyjnej,

— posiadanie systemu monitorowania strat z tytutu ryzyka operacyjnego z podzia-
lem na poszczegdlne linie biznesowe,

— posiadanie systemu informacji zarzadczej zawierajacej dane o poziomie ryzyka
operacyjnego,

— posiadanie dokumentacji opisujacej procesy zarzadzania ryzykiem operacyj-
nym oraz zapewnienie stosowania udokumentowanych proceséw,

— zapewnienie przeprowadzania regularnych i niezaleznych przegladéw systemu
zarzadzania ryzykiem operacyjnym,

— zapewnienie przegladu systemu oceny ryzyka przez zewngtrznego audytora lub
nadzér bankowy.

W3réd norm ilosciowych wymienia si¢ najczesciej nastgpujace:

— tworzenie i wykorzystywanie bazy danych, zawierajacej informacje o zdarze-
niach zwiazanych z ryzykiem operacyjnym, obejmujacych minimum pig¢ lat,
przy czym w wypadku bankéw, ktére po raz pierwszy stosuja metodg zaawan-
sowanej oceny, ten okres moze wynosic trzy lata,

— wykorzystanie zewn¢trznych zrédet danych, szczegélnie w odniesieniu do zda-
rzen rzadkich, z ktérymi jednak sa zwiazane duze straty.

Podstawowym wymogiem implementacji metody zaawansowanej oceny jest
posiadanie odpowiedniej bazy danych o zdarzeniach operacyjnych. Powinna ona
zawiera¢ informacje niezb¢dne do pomiaru ryzyka operacyjnego, takie przede
wszystkim, jak: miejsce powstania zdarzenia operacyjnego, przyczyna jego wysta-
pienia, skutki finansowe, dane charakteryzujace pion oraz proces biznesowy, w
ktérym zdarzenie miato miejsce. Tego rodzaju informacje powinny byé zbierane
we wszystkich komérkach banku. Tak tworzona baza danych umozliwia okreslenie
poziomu ryzyka operacyjnego, z wykorzystaniem modeli statystyczno-ekonome-
trycznych. To z kolei utatwia efektywne sterowanie procesami w banku, biorac pod
uwage wielkosc ryzyka operacyjnego.

4. Sterowanie i kontrolowanie ryzyka operacyjnego

Sterujac ryzykiem operacyjnym, podejmuje si¢ niekiedy dziatania zwiazane z
unikaniem ryzyka. Sprowadza si¢ to zwykle do eliminacji pewnych proceséw obar-
czonych duzym ryzykiem. Oznacza to wtedy réwniez rezygnacj¢ z oczekiwanych
korzysci. Czesciej jednak dazy si¢ do ograniczania ryzyka poprzez modyfikacje
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proceséw, wprowadzanie nowych procedur czy tez back-up systeméw informa-
tycznych. Mozliwe jest réwniez wykorzystanie instrumentéw pochodnych. Stero-
wanie ryzykiem moze polegad takze na tym, ze podejmuje si¢ decyzj¢ o przeno-
szeniu go na klientéw. Nastgpuje to poprzez swiadomie skalkulowang ,,sktadke na
ryzyko”, ktéra jest wliczana w ceng ustugi bankowej. Waznym instrumentem sto-
sowanym w sterowaniu ryzykiem operacyjnym jest ubezpieczenie przed stratami
zwiazanymi z tym ryzykiem. Wiele duzych firm ubezpieczeniowych w Polsce ofe-
ruje bankom ubezpieczenie BBB (bankers blanket bond). Jego standardowy zakres
obejmuje m.in.: ryzyko sprzeniewierzenia czy nieuczciwosci pracownika banku lub
tez grupy pracownikéw, ryzyko zwiazane ze sfalszowaniem papieréw wartoscio-
wych, ryzyko zwiazane z kradzieza lub tajemniczym zniknigciem, zniszczeniem
waloréw banku w pomieszczeniach ubezpieczajacego lub podczas ich transportu,
ryzyko zwiazane z uszkodzeniem pomieszczen biurowych i przedmiotéw znajduja-
cych si¢ tam (z wylaczeniem komputeréw) na skutek kradziezy, wandalizmu.

Komplementarnym do ubezpieczenia BBB jest ubezpieczenie CC (computer
crime). Chodzi tutaj o ryzyko zwigzane z elektronicznym gromadzeniem, przetwa-
rzaniem i przekazywaniem informacji.

Warto réwniez zaznaczyé, ze zgodnie z zapisami zawartymi w Nowej Umowie
Kapitalowej, obciazenie kapitalowe na ryzyko operacyjne mozna zmniejszy¢ przez
ubezpieczenie, ale nie wigcej niz o 20%.

W racjonalnym sterowaniu ryzykiem operacyjnym pomagaja niewatpliwie w
miarg¢ precyzyjne jego oszacowanie oraz szczegélowe analizy wptywu poszczegdl-
nych czynnikéw na poziom ryzyka. Zalezy to w duzym stopniu od zastosowanej
metody oceny ryzyka. W sterowaniu ryzykiem operacyjnym wykorzystywane sa
réwniez informacje pozyskiwane w trakcie jego kontroli.

Kontrola ryzyka operacyjnego powinna by¢ organizowana w ten sposéb, aby
koncentrowa¢ si¢ gléwnie na tych obszarach dziatalnosci banku, z ktérymi zwiaza-
ny jest wysoki poziom tego ryzyka. Potrzebna jest niewatpliwie hierarchia obsza-
row wedlug wielkosci ryzyka operacyjnego. W pierwszej kolejnosci kontrola po-
winna dotyczy¢ obszaréw, w ktérych w szerokim zakresie wykorzystywane sa
technologie informatyczne. Dotyczy¢ ona powinna przede wszystkim [Jaworski,
Zawadzka 2004]:

— zakresu uprawnien i poziomu dost¢pu do urzadzen, programéw, danych,

— Dbezpieczenstwa w zakresie przechowywania programéw, danych, wynikéw,
— nadzorowania prawidtowosci funkcjonowania systeméw informatycznych,
— sposobu przenoszenia, przekazywania danych i wynikéw,

— procedur postgpowania w sytuacjach nadzwyczajnych,

— procedur zwiazanych z utrwalaniem danych, tzw. back up,

— sposobéw przywracania stanu normalnego po wypadkach nadzwyczajnych.
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Kontroli powinien podlega¢ dobrany losowo lub z wykorzystaniem metody re-
prezentacyjnej zestaw proceséw $wiadczenia ustug bankowych w ramach banko-
wosci elektroniczne;.

5. Podsumowanie

Banki spéldzielcze w naszym kraju juz obecnie powinny rozpoczaé przygoto-
wania do wdrozenia przyszlych regulacji dotyczacych ryzyka operacyjnego. Nie
ulega watpliwosci, ze ocena ryzyka operacyjnego jest bardziej skomplikowana ani-
zeli ryzyka kredytowego czy tez ryzyka rynkowego. Potrzebne jest wiec prowa-
dzenie intensywnych prac studialnych w tym zakresie, szczegdlnie zwigzanych z
metoda zaawansowana oceny. W Nowej Umowie Kapitalowej nie ma szczegéto-
wych rozwigzan, jak stosowac t¢ metodg.

Banki spéldzielcze szczegdlnie duzo uwagi powinny poswigci¢ problematyce
sterowania i kontroli ryzyka operacyjnego. Niewiele jest publikacji na temat in-
strumentéw, ktére moga by¢ wykorzystane w sterowaniu tym ryzykiem. Malo pre-
cyzyjnie okresla si¢ jeszcze zakres i szczegétowosé kontroli ryzyka operacyjnego.
Zdarza si¢ czgsto, ze kontrola utozsamiana jest z audytem. Celem kontroli powinno
by¢ np. sprawdzenie czy procesy swiadczenia ustug bankowych przebiegaja popraw-
nie, natomiast audytu — czy same procesy sa poprawne. Niezbedne jest, jak si¢ wyda-
je, okreslenie roli tak rozumianego audytu w zarzadzaniu ryzykiem operacyjnym.
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THE OPERATIONAL RISK
IN THE CONTEXT OF NEW BASLE CAPITAL ACCORD

Summary

The purpose of this research is to characterize the crucial aspects of operational risk. We show a
number of newly arised factors which put a particular interest on this kind of risk. The New Basle
Capital Accord operational risk definition is presented along with its seven different kinds. IT-risk is
brought into foreground as the most important type of operational risk. We further briefly cover the
three stages of operational risk management and examine some essential issues associated with this
process. A special attention is paid to the operational risk assessment methods included in the New
Basle Capital Accord.

We finally try to define the idea of directing and supervising of operational risk.
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