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O KRZYWYCH ELIPTYCZNYCH

1. Kryptologia jest naukg o bezpiecznych sposobach przechowywania i przesy-
tania informacji. Wraz ze wzrostem mocy obliczeniowej komputeré6w i powsta-
niem Internetu w latach siedemdziesiatych zeszlego wieku pojawity si¢ kryptosys-
temy z kluczem publicznym. Oznacza to, ze kazdy uzytkownik moze zakodowaé
wiadomosé, a tylko niektérzy moga ja rozszyfrowaé. Wszystkie te systemy bazuja
na funkcjach jednokierunkowych. W praktyce znaczy to, ze argument x i warto$¢
fix) przedstawione w postaci binarnej maja dtugos¢ tego samego rzedu. Wéwczas
Sfx) jest tatwe do obliczenia (w czasie wielomianowym w stosunku do dtugosci x)
i, na koniec, funkcja f jest trudna do odwrdcenia (to znaczy, znajac wartosc funk-
cji, trudno poda¢ jej argument). W tym miejscu nalezy zaznaczy¢, ze w stosunku
do zadnej funkcji do dzi§ nie udowodniono, ze jest funkcja jednokierunkowa.
Mozna tylko przypuszczaé, ze pewne funkcje maja t¢ wlasnos¢.

Na przyklad fip, q) = pq dla dwdch liczb pierwszych p, ¢ (jest to zadanie tatwe,
mozliwe do wykonania w czasie wielomianowym w stosunku do dtugosci danych).
Obliczanie wartoéci funkcji f~' odpowiada rozktadowi na czynniki pierwsze (jak
do tej pory nie jest znany algorytm umozliwiajacy taki rozktad w czasie wielomia-
nowym w zaleznosci od dlugosci danych). Jesli ktos chciatby zarobié¢ na liczbach
pierwszych do$¢ pokazna sume, prosz¢ bardzo: RSA, amerykanska firma zajmuja-
ca si¢ szyfrowaniem, oferuje 20 tys. dolaréw dla smiatka, ktéry zdota ustalié, jakie
dwie liczby pierwsze pomnozone przez siebie daja 310741824049004372135075
0035888567930037346022842727545720161948823206440518081504556346829
6717232867824379162728380334154710731085019195485290073377248227835
25742386454014691736602477652346609 (aktualne w kwietniu 2005 roku). W
latach osiemdziesiatych okazalo si¢, ze do tworzenia kryptosysteméw z kluczem
publicznym mozna uzywac¢ krzywych eliptycznych, znanych takze z dowodu wiel-
kiego twierdzenia Fermata. Ogélnie mozna powiedzie¢, ze krzywe eliptyczne sa
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rodzajem nieosobliwych, jednorodnych krzywych algebraicznych stopnia 3. Ogra-
nicza je czes$é przestrzeni topologicznie réwnowazna torusowi. Genus takich krzy-
wych jest réwny 1 (tak samo jak genus torusa). Przejscie z torusa do postaci alge-
braicznej krzywej umozliwia eliptyczna funkcja Weierstrassa (w tej pracy nie bedzie-
my jej szerzej analizowac). Zdefiniujmy zatem podstawowe pojgcie niniejszej pracy.

Definicja 1

Krzywa eliptyczna E nad cialem F nazywamy krzywa zadana réwnaniem po-
staci

Y’+a XY +aY=X'+a,X*+a,X +a,, a € F. nH

Przez E(F) oznaczamy zbidr zlozony z punktéw (x, y) € F?, ktérych wspétrzedne
spelniaja powyzsze rdwnanie, oraz ,.punktu w nieskonczono$ci” oznaczanego
przez O. Zbiér ten nazywamy zbiorem F-wymiernych punktéw krzywej E. Aby
krzywa dana réwnaniem (1) byla krzywa eliptyczna, musi by¢ takze gladka. Ozna-
cza to, ze obie pochodne czastkowe nie mogg jednoczesnie znikac.

Zazwyczaj za cialo F przyjmuje sie cialo liczb zespolonych, rzeczywistych,
wymiernych lub ciata skonczone. Gdy charakterystyka ciala jest r6zna od 2 i 3,
wolwczas réwnanie krzywej przybiera postac

Y’=X'+aX +b, a,beF. 2

W takim przypadku warunek gladkosci odpowiada zadaniu, aby wielomian po

prawej stronie (2) nie mial pierwiastkéw wielokrotnych. Zachodzi to wtedy i tylko
wtedy, gdy jego wyréznik A = —16(4a’ +27b%) jest niezerowy.

Przyklad takiej krzywej nad ciatem liczb rzeczywistych R przedstawiony jest na

rys. 1.
krzywa eliptyczna y2 = x>-x
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Rys. 1. Krzywa eliptyczna
Zrédlo: Andrzej M. Boryszkowski (www.ipipan.gda.pl).
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Okreslimy teraz dodawanie punktow R-wymiernych danej krzywej E. Niech E
bedzie krzywa eliptyczna nad ciatem liczb rzeczywistych R, zadana réwnaniem
(2), a P oraz Q dwoma R-wymiernymi punktami krzywej E, P, Q € E(R). Punkt
przeciwny do P i sume P + Q definiujemy za pomoca ponizszych regul:

e jesli P jest punktemn O w nieskonczonosci, to okreslamy —P jako O,

¢ O jest elementem neutralnym dodawania,

¢ dla P# O punkt —P przeciwny do P bedzie punktem symetrycznym do punk-
tu P wzgledem osi X,

e dla dowolnych trzech punktéw P, O, R krzywej eliptycznej, ktére leza na
jednej prostej, postulujemy, ze P+ Q + R = O.

W przypadku krzywej z powyzszego rysunku mamy zatem R + S + O = O,
stad R=-SiS=—RczyP+Q=8S=R+TalboQ +Q0=0.

Okazuje si¢, ze powyzsza definicja sumy zadaje na zbiorze punktéw krzywej
eliptycznej strukturg grupy abelowe;j.

Do tworzenia kryptosystemoéw z kluczem publicznym wykorzystuje si¢ krzywe
eliptyczne nad ciatami skonczonymi F, (w naturalny sposéb przenosi si¢ tam do-
dawanie). Liczba N punktéw F,-wymiermnych na krzywe;j eliptycznej zdefiniowanej
nad F, spetnia wtedy nieréwnos¢

g+1-2JgsN<g+1+2q.

Wynika stad, ze liczba punktéw na krzywej nad ciatem skoficzonym jest bliska
liczbie elementéw w samym ciele (obecnie istnieja efektywne algorytmy wyzna-
czajace N, gdy g ma kilkaset cyfr dziesi¢tnych). Funkcj¢ jednokierunkowa bedaca
baza kryptosystemu okreslamy nastgpujaco: dane sa P, Q € E(F,), znalez¢ n takie,
ze np.= Q. Obecny stan wiedzy nie pozwala na rozwiazanie tego zadania inaczej
jak tylko metoda préb i btedéw. Zaleta kryptosysteméw opartych na krzywych
eliptycznych jest, migdzy innymi, skrécenie kluczy, a zatem obnizenie wymagan
odnosnie do pamigci i procesora, przy takim samym poziomie bezpieczenstwa
jak w konwencjonalnych kryptosystemach opartych na faktoryzacji (na przyktad
RSA). Na obecnym etapie wiedzy o algorytmach, przy poréwnywalne;j sile krypto-
graficznej, rozmiar klucza w kryptosystemie opartym na krzywych eliptycznych
rosnie nieco szybciej niz pierwiastek szescienny z rozmiaru klucza systemu
konwencjonalnego. Zatem kluczom o rozmiarach 1024 i 4096 bitéw (czesto spoty-
kanym dla RSA) odpowiadaja klucze 173- i 313-bitowe w kryptosystemach
opartych na krzywych eliptycznych. Wazna cecha takich kryptosysteméw jest
takze duza elastycznos¢ w wyborze grupy (dla kazdej potegi ¢ liczby pierwszej
istnieje tylko jedna grupa multiplikatywna w ciele F,, ale wiele krzywych nad tym
ciatem).

2. Krzywe eliptyczne pojawiaja si¢ rowniez przy analizie niektérych klasycz-
nych probleméw teorii liczb, na przyklad w dowodzie wielkiego twierdzenia Fer-
mata (WTF). W dalszym ciagu bgdziemy rozpatrywali krzywe nad cialem liczb
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wymiernych Q. Kazda taka krzywa mozna przedstawi¢ w postaci réwnania o
wspdtczynnikach catkowitych
E: y=g(x)=x +a2x2 tax+ag,
gdzie a,,a,,a, sa tak dobrane, aby wyréznik A (E) byt mozliwie najmniejszy
(AE) =(nr,—- rz)z(rl - r3)2(r2 - r3)2, gdzie n,r,,r, sa pierwiastkami g(x)).
Tak przeksztalcona krzywa nazywana jest modelem minimalnym krzywej elip-
tycznej. Dla takiej krzywej wprowadzmy kongruencje:
E,:y" = g(x) (modp),

poprzez redukcj¢ modulo p wspdlczynnikéw krzywej E dla danej liczby pierwszej p.
Wida¢, ze taka kongruencja okresla nam pewna krzywa nad cialem skonczonym F,.
Oznaczamy ja przez E, i nazywamy redukcja modulo p krzywej eliptycznej E.
Mowimy, ze krzywa eliptyczna E ma dobra redukcj¢ (mod p), jezeli krzywa E, jest
nieosobliwa nad cialem F,. W przeciwnym wypadku mamy do czynienia ze zla
redukcja. Wiadomo, Ze jesli p nie dzieli A, to E, jest nieosobliwa, a wigc i elip-
tyczna. Gdy zas osobliwos¢ krzywej E, jest weziem (4a’ + 27b* =0 oraz a # 0
w réwnaniu (2)), woéwczas méwimy o semistabilnej redukeji krzywe;j eliptycznej E.

Definicja 2

Krzywa eliptyczna E jest semistabilna, jezeli ma dobra lub semistabilna reduk-
cj¢ dla kazdej liczby pierwszej p .

Semistabilno$¢ oznacza, ze dla kazdej liczby pierwszej tylko dwa z trzech
pierwiastkéw krzywej sq w relacji kongruencji (mod p).

Waznym parametrem krzywej eliptycznej w postaci minimalnej jest jej prze-
wodnik (konduktor).

Definicja 3

Liczba N jest przewodnikiem krzywej E, gdy:

e N=IIp”, p-liczba pierwsza,
P

e v,=0, jezeli E ma dobrg redukcj¢ (mod p),

e v,= 1, jezeli E ma semistabilng redukcje (mod p),

e v,=2+ A, wprzeciwnym wypadku,
gdzie A, jest catkowite i nieujemne, tylko dla p = 2, 3 A4, moze by¢ dodatnie.

Okazuje sig, ze p dzieli A wtedy i tylko wtedy, gdy p dzieli N, a krzywa elip-
tyczna E jest semistabilna, jezeli jej przewodnik N jest bezkwadratowy.

Rozpatrzmy krzywa o réwnaniu

y' = x(x— A)Xx+ B),

gdzie A, B sa wzglednie pierwszymi liczbami naturalnymi, oraz A jest podzielne
przez 16. Frey powiazat tego typu krzywe z ewentualnymi rozwiazaniami réwna-
nia Fermata. Mianowicie, jesli dla liczby pierwszej p > S mamy a’ +b” =¢’
oraz liczby naturalne a, b, ¢ sa parami wzglednie pierwsze i a jast parzyste,
to krzywa Freya o réwnaniu y* = x(x —a”)(x+5’) ma bardzo dziwne wiasnosci.
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Rzeczywiscie, jej minimalny wyréznik to:
B (abe)?’
min 23 .

Poniewaz jest on rozny od zera, wigc tak zadana krzywa jest krzywa eliptycz-
ng3. Przewodnik N takiej krzywej jest bezkwadratowy, wigc w przypadku gdy WTF
nie zachodzi, krzywa Freya jest semistabilna. Wida¢ takze, ze kazdy dzielnik
pierwszy tego wyréznika pojawialby si¢ w jego rozkladzie na czynniki pierwsze w
bardzo duzej potgdze. Frey doszedt do wniosku, ze tak by¢ nie moze, co bylo
bodzcem do szukania dowodu WTF.

Istotng charakterystyka, oprécz wyréznika i przewodnika, dla krzywych elip-
tycznych sa liczby a,. Definiujemy:

a,=p+1-|E,(F,),
gdzie p jest liczba pierwsza nie dzielaca A, a |Ep(Fp )| oznacza liczbg punktéw na
krzywej eliptycznej E modulo p. Do wyznaczania tych liczb stuza formy modulame.

Niech H bedzie gérng pélplaszczyzna zespolong z dodanym punktem w nie-
skonczonosci i skoficzong liczbg punktéw na prostej y = 0, zwanych ostrzami
(definicji nie podajemy). Okreslimy pojecie formy modularnej tylko dla cigzaru 2,
gdyz dalsze rozumowanie ogranicza si¢ jedynie do tego przypadku.

Definicja 4

Forma modularng poziomu & i ci¢zaru drugiego nazywamy odwzorowanie

f:H->C
f(az+bj=(cz+d)2f(z),
cz+d

gdzie z€ H, a, b, c, d, k sa catkowite, k dzieli c,a ad —bc =1.

Funkcja f jest ponadto holomorficzna w kazdym punkcie zbioru H (wymaga to
okreslenia tego pojecia dla ostrzy).

Wymienmy podstawowe wiasnosci form modularnych:

¢ zbiér form modularnych poziomu k i cigzaru 2, M,(k) jest przestrzenia linio-
wanad C,

e podzbiér S,(k) tego zbioru zlozony z form znikajacych we wszystkich
ostrzach jest podprzestrzenia liniowa przestrzeni liniowej M,(k),

e S,(2) sklada si¢ tylko z formy zerowej,

e forma modularna ma rozwinigcie na szereg Fouriera postaci

f()= Zc,,ez""Z ,gdy f€S,(k);towtedy mamy ponadto ¢, =0.
=0

Jak wspomnieliSmy wczesniej, wazna charakterystyka krzywej eliptycznej sa
liczby a,. Niosa one istotne informacje lokalne o danej krzywej. Istota dowodu
WTF bylo powiazanie tych danych lokalnych za pomocg pewnego niezmiennika
globalnego. Jest to daleko idace uogélnienie znanego faktu, ze kazda liczba natu-
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ralna jest iloczynem potegg liczb pierwszych. Okazalo si¢ mianowicie, na podstawie
konkretnych obliczen, ze dla wielu specjalnych krzywych eliptycznych liczby a, sa
réwne wspétczynnikom rozwinigcia w szereg Fouriera pewnej formy modulame;.
Krzywe eliptyczne o powyzszej wlasnosci nazywamy krzywymi eliptycznymi modu-
larnymi. Od lat pi¢¢dziesiatych analizowana byla hipoteza dotyczaca takich krzywych.

Hipoteza Shimury-Taniyamy

Kazda krzywa eliptyczna jest modularna.

W latach nast¢pnych Ribet udowodnit, ze przy zalozeniu prawdziwosci tej hi-
potezy, dla krzywych semistabilnych, krzywe Freya nie moga istnie¢, a co za tym
idzie, WTF jest prawdziwe. I wreszcie w roku 1995 Wiles udowodnit hipoteze
Shimury-Taniyamy dla krzywych eliptycznych semistabilnych.

Twierdzenie

Kazda semistabilna krzywa eliptyczna jest modularna.

Whiosek

Wielkie Twierdzenie Fermata jest prawdziwe.

Literatura

Blake, G. Seroussi, N. Smart (2004). Krzywe eliptyczne w kryptografii. Wydawnictwa Naukowo-
-Techniczne. Warszawa.

J. Browkin (2003). Siddmy problem milenijny: Hipoteza Bircha i Swinnertona-Dyera. Wiadomosci
Matematyczne XXXIX. Polskie Towarzystwo Matematyczne. Warszawa.

N. Koblitz (1993). Introduction to Elliptic Curves and Modular Forms. Springer-Verlag. New York.

N. Koblitz (1995). Wykéad z teorii liczb i kryptografii. Wydawnictwa Naukowo-Techniczne. Warszawa.

N. Koblitz (2000). Algebraiczne aspekty kryptografii. Wydawnictwa Naukowo-Techniczne. Warszawa.

M. Kutytowski, W. Strothmann (1999). Kryptografia. Teoria i praktyka zabezpieczania systeméw
komputerowych. Oficyna Wydawnicza READ ME. L6dz.

P. Ribenboim (2001). Wielkie Twierdzenie Fermata dla laikéw. Wydawnictwa Naukowo-Techniczne.
Warszawa.

J.H. Silverman (1994). Advanced Topics in The Arithmetic of Elliptic Curves. Springer-Verlag, GTM 151.

S. Singh (1999). Tajemnica Fermata. Wydawnictwo Prészynski i S-ka. Warszawa.

S. Singh (2001). Ksigga szyfréw. Wydawnictwo Albatros A. Kurytlowicz. Warszawa.

A. Wiles (1995). Modular elliptic curves and Fermat's Last Theorem. Annals of Mathematics 142.

ON ELLIPTIC CURVES

Summary

The work is dedicate to elliptic curves. In the first part one gave arithmetical properties of the
group of points of this curve over the finite field. They there make possible the construction of the
asymmetric cryptosystem with the public key. The second part talks over the use of elliptic curves in
the proof of the Great Fermat Theorem.
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