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1. Wstep

Rozwéj nowoczesnych technologii informacyjnych w znacznym stopniu od-
dziatuje na poprawg przeplywu informacji w przedsigbiorstwie. Pojawianie si¢ ko-
lejnych, nowych technologii ma poprawiaé szybkos¢ przeptywu danych i roéwno-
czesnie te dane analizowa¢, a dostgp do informacji moze by¢ w dzisiejszych cza-
sach wystarczajacym atutem do uzyskania przewagi konkurencyjnej. W ostatnim
dziesigcioleciu bylismy $wiadkami istotnych przeobrazen technologii VPN, wyni-
kajacych z rozwoju technologii internetowych i wzrostu zaufania firm do komuni-
kacji z ich zastosowaniem [VPN Technologies.... 2005]. Przedsiebiorstwa pragnace
rozbudowac swoja sie¢, a tym samym zyska¢ bezposredni dostep do danych zgro-
madzonych w réznych oddziatach przedsigbiorstwa, moga skorzysta¢ z mozli-
wosci, jakie daje zastosowanie wirtualnej sieci prywatnej [Kozinski 2005]. Naj-
szersze zastosowanie i maksymalne wykorzystanie mozliwosci, jakie daje zastoso-
wanie takiego rozwiazania, widoczne sa na przykladzie przedsigbiorstw rozproszo-
nych terytorialnie | posiadajacych wiele oddziatow.

2. Pojecie prywatnych sieci wirtualnych

Termin virtual private network (VPN) oznacza ,,prywatne, kodowane tunele w
sieci Internet, przeznaczone do przesylania danych i glosu pomi¢dzy oddziatami
jednej instytucji” [Sheldon 1999, s. 595]. Nalezy przy tym jednak zaznaczy¢, iz od
pojawiania sie terminu VPN do chwili obecnej jego znaczenie ulegto duzej mody-
fikacji w zwiazku z ciagle postepujacym, dynamicznym rozwojem nowoczesnych
technologii informatycznych. W tradycyjnym znaczeniu termin VPN oznaczat ,,pry-
watng sie¢ komputerowg i glosowa, budowana na bazie ustug oferowanych przez
operatora” [Sheldon 1999, s. 595].
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Rys. 1. Lacze wirtualne w sieci VPN opartej na uslugach operatora
Zrodto: [Sheldon 1999, s. 598].

Na rysunku 1 zaprezentowano sposob laczenia jednostek terytorialnie rozpro-
szonych z wykorzystaniem prywatnej sieci wirtualnej oraz ustug operatora. Tech-
nologia wirtualnych sieci prywatnych moze by¢ postrzegana jako outsourcing
ustug telekomunikacyjnych. Dzigki tej ustudze przedsigbiorstwo moze korzysta¢ z
mozliwosci, jakie daje wykorzystywanie sieci WAN (Wide Area Network), ale
rowniez uzyska¢ duze oszczednosci zwiazane z brakiem koniecznosci zakupu
czgsci sprzgtu czy z automatyzacja wielu funkeji biznesowych firmy. Sie¢ VPN
moze réwnoczesnie w sposob opcjonalny kompresowac lub szyfrowaé w celu za-
pewnienia lepszej jakosci lub wigkszego poziomu bezpieczenstwa przesytanych
danych. Uzytkownikom prywatnych sieci wirtualnych zostaje zapewniona prywat-
nos¢ poprzez funkcjonowanie mechanizméw uwierzytelniajacych [Schetina, Green,
Carlton 2002].

Mozna zatem stwierdzié, iz prywatne sieci wirtualne pozwalaja z jednej strony
na petne wykorzystywanie publicznych zasobow Internetu, a z drugiej strony na
uzyskanie zabezpieczen takich, jakie oferuja przedsigbiorstwom sieci lokalne.

Prywatne sieci wirtualne sa strukturami logicznymi dziatajacymi w publiczne)
sieci Internet. Jest to gtéwna cecha odrozniajaca prywatne sieci wirtualne od sieci
lokalnych, ktdére powstaja na bazie dzierzawionych tacz. Rozwiazania prywatnych
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sieci wirtualnych sa szczegdlnie polecane w przedsigbiorstwach, w ktérych pra-
cownicy maja mozliwos¢ wykonywania pracy zdalnej w swoich domach. Charak-
teryzujg si¢ bowiem one duza efektywnos$cia, nawet na stabych taczach (dzieki
kompresji danych) oraz wysokim poziomem bezpieczenstwa (ze wzgledu na me-
chanizmy szyfrowania).

3. Koszty wykorzystania sieci VPN w przedsigbiorstwie

Zastosowanie nowoczesnych technologii informatycznych w zarzadzaniu przed-
sigbiorstwem w obszarze sprzetu oraz oprogramowania naraza firmy na rozne typy
ryzyka (m.in. straty danych, niezdolnos$ci do kontynuacji dziatalnosci, podjecia
niekorzystnych decyzji na podstawie btednych informacji), dlatego w procesie two-
rzenia systeméw informacyjnych przedsigbiorstwa musza dokona¢ identyfikacji
kluczowych typdw ryzyka oraz opracowaé¢ metody ich eliminacji lub ograniczenia
wplywu na dziatalnos¢ przedsigbiorstwa.

Podstawowym zalozeniem kazdego przedsigbiorstwa jest osiagnigcie celow
zdefiniowanych przez kierownictwo. Systemy informacyjne powinny uwzgledniac¢
nadrzgdne cele firmy oraz wspomagaé ich realizacje. Projektowanie oraz funkcjo-
nowanie systeméw informatycznych wymaga duzych naktadow zaréwno inwesty-
cyjnych, jak i eksploatacyjnych. Z tego powodu konieczne jest poprzedzenie decy-
zji 0 wdrozeniu systemu analiza kosztéw i korzysci. Wynik powyzszej analizy po-
winien determinowac¢ odrzucenie lub akceptacj¢ systemu, podobnie jak w procesie
oceny standardowych projektéw inwestycyjnych.

Zastosowanie prywatnych sieci wirtualnych VPN w przedsigbiorstwie wiaze
si¢ z poniesieniem pewnych nakladow finansowych. Koszty zwiazane z instalacja
VPN moga dotyczy¢ m.in. nastgpujacych pozycji:

a) instalacji nowych urzadzen,

b) kosztéw usuwania starych urzadzen,

c) szkolenia pracownikéw,

d) kosztéw nowych polaczen i korzystania z sieci,

e) kosztéw ushug outsourcingowych VPN lub kosztéw budowy wiasnej VPN.

Waznym elementem kosztéw jest czynnik zwigzany w wyborem stopnia zabez-
pieczenia VPN. Im wyzszy poziom zabezpieczen, tym wigksze koszty zwigzane z
zakupem. Aby zapewni¢ jak najlepsza ochrong, kazda sie¢ powinna zawiera¢ za-
bezpieczenia w pigciu najwazniejszych obszarach [VPN i bezpieczenstwo..., 2006]:

a) tozsamosci,

b) stref bezpieczenstwa,

c) bezpiecznych potaczen,

d) monitorowania bezpieczenstwa,

e) zarzadzania zasadami bezpieczenstwa.

Jak mozna zauwazy¢, stworzenie prywatnych sieci wirtualnych zwiazane jest
réwniez z konieczno$cia poniesienia pewnych wydatkéw. Dzigki przeprowadzeniu
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w przedsigbiorstwie analiz dotyczacych optymalizacji w zakresie kosztow funkcjo-
nowania takiego rozwiazania i kosztow jego wdrozenia mozliwe staje si¢ uzys-
kanie wielu korzysci. Naleza do nich w szczegdlnosci:

a) minimalizacja kosztéw informatyzacji przedsigbiorstwa dzieki dokonaniu
przemys$lanych inwestycji i to pod wzglgdem zaréwno krotkoterminowym, jak i
dlugoterminowym,

b) optymalizacja czasu przeprowadzenia procesu informatyzacji, dzigki do-
kfadnemu rozplanowaniu poszczegdlnych etapéw tego procesu,

c) oszacowanie kosztow planowanych inwestycji przed rozpoczeciem pro-
cesu informatyzacji, co pozwala minimalizowa¢ ryzyko ponoszenia dodatkowych,
nieprzewidzianych wydatkéw,

d) mozliwos¢ zastosowania rozwigzan nowoczesnych i rozwijajacych sie, a
nie ,,wymierajacych”,

e) sprecyzowanie celow w formie strategii, utatwiajace skoncentrowanie dzia-
fan firmy na dazeniu do ich osiagnigcia i zwiekszajace efektywnos¢ tych dziatan,

f) mozliwos¢ dostosowania rozwiazan informatycznych do dziatan bizneso-
wych planowanych teraz i w przysziosci.

4. Korzysci zastosowania prywatnych sieci wirtualnych
w przedsigbiorstwach

W chwili obecnej wiele jednak przemawia na korzys¢ ushug outsourcingowych
w zakresie VPN. Gléwna korzyscia przemawiajaca za tym rozwiazaniem jest
znaczne ograniczenie kosztoéw zwiazanych z zakupem i eksploatacja niektorych
urzadzen sprzgtowych. Kolejna korzyscia jest mozliwos¢ ograniczenia zatrudnienia
informatykdéw do obstugi dziatania prywatnej sieci wirtualnej oraz do administro-
wania siecia.

Outsourcing ustug VPN daje wymierne korzysci wynikajace z efektu skali
dziatania zewnegtrznego operatora, ktéry znacznie efektywniej wykorzystuje nie-
zbg¢dne urzadzenia niz pojedyncze przedsigbiorstwo. Ponadto korzystanie z ustug
zewnetrznego dostawcy gwarantuje wysoka jakos¢ ustug, wynikajaca z zastoso-
wania najnowszych technologii informatycznych, wiedzy, kompetencji i doswiad-
czenia wyspecjalizowanego personelu, oraz najczg¢sciej calodobowa pomoc tech-
niczna.

Jedna z gléwnych zalet stosowania technologii VPN jest zwigkszenie bezpie-
czefistwa wymiany danych poprzez ich tunelowanie lub szyfrowanie oraz skré-
cenie czasu transmisji i kosztow przesylania informacji. Stosowanie technologii
VPN zapewnia rowniez bezpieczny dostgp do zasobéw sieciowych pracownikom
mobilnym, korzystajacym z polaczen spoza jej siedziby lub oddziatow.

Korzysci wynikajace z zastosowania prywatnych sieci wirtualnych wraz z od-
powiednim poziomem zabezpieczen dla konkretnych dzialéw w przedsigbiorstwie
mozna przedstawi¢ w nastgpujacy sposéb:
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Tabela 1. Korzysci wynikajace z zastosowania VPN w przedsig¢biorstwie

Finanse Sprzedaz i marketing Recepcja
Bezpieczna integracja Bezpieczne potaczenia i uwierzytelnianie Pracownikéw mozna
z dostawcami w zakresie platnosci umozliwia firmom bezposrednia o0sazvé w kart
zobowiazan i faktur, sprzedaz produktéw on-line. Ponadto wyposazy Y
bezpi . - L . procesorowe, ktdre

pieczne uwierzytelnianie | klienci maja bezpieczny dostgp do beda identyfikowad
oraz ochrona sieci poprzez katalogowych informacji o produktach. icch ?oisce:imy)s’c'()r;
sprawdzanie uprawnien oséb | Dokumenty poufne sg zastrzezone dla oziom do;t L do
laczacych sig¢ telefonicznie pracownikow, ktérzy musza mie¢ dostep P . §p .

. L " okreslonych zasobow
Z siecia do zawartych w nich informacji

Zrodio: [VPN i bezpieczenstwo... 2006).

Zastosowanie prywatnych sieci wirtualnych w przedsigbiorstwach terytorialnie
rozproszonych daje mozliwos¢ potaczenia sieci lokalnych funkcjonujacych w po-
szczegblnych oddzialach przedsigbiorstwa w jedna, wspdlng sie¢ korporacyjna.
Przykladowe zastosowanie prywatnych sieci wirtualnych w przedsig¢biorstwie przed-
stawiono na rys. 21 3.

e TN
centralo A s _ firma
]_/J NTERNET iw,} portaerske
\ X P
dziol spreedoky L§ . ~—r? FEAEg o
i crlwmgu ey Buasits CH7 W ETRGTD T~ i J hiuro
,_.w"‘ P skalne
k: iy
dziol LE e
finoneawy o ST ey 3
HEONSOWY :ua“}} : ;{"*
= [ CROWIEY | =
konsala L I\-,\ VPN = |
rarzqdzonia [T 58 i - B
@ 0 -
- publiczay serwear:
e-mail, veww

Rys. 2. Przykladowe zastosowanie Wirtualnej Sieci Prywatnej Crowley Data Poland
Zrédto: [Transmisja danych... 2005].

Korzysci wynikajace z zastosowania VPN w przedsigbiorstwie sg dla przedsig-
biorstw argumentem za wdrozeniem i wykorzystywaniem tej technologii. Prywatne
sieci wirtualne zapewniaja wysokie bezpieczefistwo zasobéw systemu informatycz-
nego przedsiebiorstwa. Wplywaja rowniez na stopien bezpieczenstwa komunikacji
pracownikéw z wykorzystaniem Internetu, intranetu, jak réwniez extranetu. Ko-
lejna korzyscia, o ktorej juz pisano, jest obnizenie kosztéw potaczen pracownikdéw
mobilnych z odleglych biur, partneréw handlowych oraz klientow przedsigbior-
stwa. Korzyscia dla przedsigbiorstwa jest rowniez to, ze zastosowanie technologii
VPN utatwia zarzadzanie bezpieczenstwem sieci korporacyjne;.
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Rys. 3. Zastosowanie prywatnych sieci wirtualnych w przedsigbiorstwach
Zrédlo: [Wirtualne sieci.... 2005).

Inwestycja w wirtualne sieci prywatne (VPN) powinna by¢ optacalna dla przed-
sigbiorstw gloéwnie z aspekcie realizacji proceséw biznesowych charakterystycz-
nych dla danego przedsigbiorstwa. Aby zatem oceni¢ efekty, jakie przyniosto
zastosowanie nowej technologii w przedsiebiorstwie, trzeba w pierwszej kolejnosci
dokonac analizy wzrostu efektywnosci w procesach biznesowych, ktore dzigki tej
technologii zostaly usprawnione. Wzrost efektywnosci procesow biznesowych mo-
ze by¢ widoczny w trzech giéwnych aspektach, jako:

a) spadek kosztu przeprowadzenia danego procesu biznesowego,

b) skrocenie czasu trwania tego procesu, a dzigki temu wzrost szybkosci
realizacji zadan, w szczegolnosci w zakresie e-biznesu,

c) wazrost wydajnosci pracy pracownikow dzigki usprawnieniu dostgpu pra-
cownikéw do informacji oraz skroceniu czasu niezbednego pracownikowi do ko-
munikacji z przedsigbiorstwem.

5. Nowoczesne technologie jako narzedzie do osiggnigcia celow
strategicznych przedsigbiorstwa

Aby zastosowanie nowoczesnych technologii przez przedsigbiorstwa przynios-
o oczekiwane rezultaty, musi zosta¢ w pelni podporzadkowane i uzaleznione od
strategii rozwoju przedsigbiorstwa rozumianego jako catosé. Zaleznosci miedzy
nowoczesnymi technologiami a strategia przedsigbiorstwa zostaly zobrazowane na
rys. 4. Dotycza one w szczegb6lnosci nastepujacych obszarow dziatalnosci:

a) analizy Srodowiska przedsigbiorstwa (funkcjonujace w przedsiebiorstwie
systemy, luki systemowe, srodowisko biznesowe),
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b) celow strategicznych okreslanych przez przedsigbiorstwo (opracowany
plan strategiczny, krytyczne czynniki sukcesu),

c) okreslenia potrzeb informacyjnych przedsigbiorstwa, dzigki ktorym istnieje
mozliwo$¢ uzyskania przewagi konkurencyjnej,

d) architektury technologii systemowej (sprzgt i uzytkowane oprogramowa-
nie, jak rowniez przewidywane trendy rozwoju technologii informatycznych),

e) opracowania strategii systemu informatycznego.
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Rys. 4. Ksztaltowanie strategii informatyzacji przedsigbiorstwa
Zrodto: [Projektowanie zintegrowanych.... 2006].

Czynniki strategiczne rozwoju sa dla wielu przedsiebiorstw najistotniejszym
elementem w planowaniu rozwoju. Analiza ogdlna przedsigbiorstwa jest pierw-
szym etapem strategicznego planowania informatyzacji przedsigbiorstwa. To wias-
nie ta analiza poprzedza analizy funkcjonalne (czastkowe), do ktorych nalezy tez
strategia informatyzacji. Strategia informatyzacji jest zatem czg¢$cia sktadowa,
funkcjonalna, a zarazem pochodna strategii ogélnej przedsigbiorstwa. Nie oznacza
to jednak, iz strategia informatyzacji nie ksztaltuje strategii ogdlnej organizacji.
Istnieja tu silne, dwukierunkowe oddziatywania. Jednak zawsze priorytetowy cha-
rakter zachowuje strategia ogdlna rozwoju organizacji.
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EFFECTIVENESS OF VIRTUAL PRIVATE NETWORK (VPN)
APPLICATION IN THE ENTERPRISE

Summary

The possibilities of VPN (Virtual Private Network) application in the enterprise are presented in
the article. The author analyses both benefits and costs of such solution in comparison to other
available technologies used for data transfer. The article also concerns the necessity of choosing the
appropriate technologies supporting the general strategy of the enterprise.
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