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AUDYT INFORMACYJNEGO SYSTEMU SIECIOWEGO

1. Wstep

Systemy sieciowe stanowia obecnie najwyzszy poziom rozwoju i zastoso-
wania informatyki w przedsigbiorstwie. Uzytkowanie tych systemow to proces
majacy na celu korzystanie z systemu zgodnie z jego przeznaczeniem. Dazenie do
wykorzystania zakresu uzytkowego wymaga zastosowania specyficznych metod,
procedur, a takze przepisow prawa.

W kazdej firmie, ktora korzysta z technologii informacyjnej, powstaja rézne
rodzaje ryzyka, wiazace si¢ z poszczegdlnymi elementami systemu komputero-
wego, tj. sprzetem, oprogramowaniem, aplikacjami, zasobami ludzkimi, a takze
srodowiskiem sieciowym. Ryzykiem tym mozna zarzadza¢ dzigki szczegodlowej
identyfikacji wszystkich problemow. Doskonatym narzedziem do identyfikacji
tych problemoéw jest audyt systemu informacyjnego. Audyt ten powinien si¢ od-
bywac si¢ zgodnie z przyjetymi procedurami oraz przepisami. Dzigki temu, ze pro-
ces audytu jest sformalizowany, przedsigbiorstwo moze mie¢ pewnos¢, ze eksplo-
atowany system jest wiarygodny. Jego zasoby sa kontrolowane z duza doktad-
no$cig i w odpowiednim stopniu szczegotowosci, dokumentacja eksploatacyjna jest
petna i kompletna.

W niniejszym artykule przedstawiono wybrane zagadnienia dotyczace audytu
systemu sieciowego, takie jak: unormowania prawne, procedura audytowa oraz
udokumentowanie prac audytowych.

2. Pojecie audytu i przestanki jego stosowania
W literaturze przedmiotu nie ma zgodnosci pogladow na temat tego, czym jest

audyt systeméw informacyjnych’. Niektorzy autorzy okreslaja go jako proces
gromadzenia danych o dziataniach i zasobach systeméw komputerowych. Inni

1 W opracowaniu uzywa si¢ zamiennie pojeé: system informacyjny, system informatyczny,
system sieciowy.
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uwazaja, ze audyt jest przegladem istniejacej kontroli i wykrywania bezprawnych
dziatan. Wedlug jeszcze innych autoréw audyt jest to ocena niezalezna i obiek-
tywna tych czynnikow, ktore wptywaja na wiarygodno$¢ i rzetelno$¢ systemow
informacyjnych. Ocena ta nie ogranicza si¢ jednak tylko do samych systemow, jej
elementami sa tez (Bojanowski 2003):

— procedury operacyjne opierajace si¢ na wykorzystaniu systemow,

— zasady wdrozenia, eksploatacji i rozwoju systemow,

— sposob organizacji pracy stuzb informatycznych i dostawcow.

Wedhug innych autoréw audyt zajmuje si¢ przede wszystkim badaniem, ocena
sprawnos$ci 1 skutecznos$ci systemu kontroli wewnetrznej dla réznych procesow
wystepujacych w firmie. Celem tego dziatania jest usprawnienie funkcjonowania
firmy.

Jak wynika z wybranych przyktadowo definicji, audyt moze by¢ réznie defi-
niowany i odnoszony do zréznicowanego zakresu przedmiotowego dziatan. Audyt
informatyczny moze by¢ traktowany jako samodzielne przedsigwziecie lub jako
element pomocniczy audytu operacyjnego czy finansowego.

I tak, jezeli audyt informacyjny jest samodzielnym przedsigwzigciem, to ma
duzy zakres, od oceny zarzadzania bezpieczenstwem pojedynczego stanowiska do
oceny zarzadzania bezpieczenstwem systemow informacyjnych w skali catej firmy.
Zakres przedmiotowy audytu zalezy od rodzaju systemu informatycznego funkcjo-
nujacego w danej firmie.

W systemach autonomicznych realizowane sa pojedyncze systemy informa-
tyczne. W praktyce gospodarczej sa wykorzystywane nastgpujace rodzaje syste-
mow informatycznych:

e systemy autonomiczne — zwane takze dziedzinowymi lub agendowymi,

e systemy czastkowe funkcjonujace w oparciu o wspolna baze danych,

e zintegrowane systemy sieciowe, np.: finansowo-ksiggowe, kadrowo-ptacowe,
gospodarki materiatowe;j.

Kazdy z tych systeméw funkcjonuje na podstawie wilasnej, niezaleznej bazy
danych. W przypadku tych systeméw audyt dotyczyltby: oprogramowania aplika-
cyjnego, organizacji wejscia, zbioréw danych, procesu przetwarzania, organizacji
wyjscia oraz wyposazenia technicznego.

W przypadku systeméw czastkowych zorganizowanych w oparciu o wspdlna
bazg¢ danych informacje przetwarzane sa szybciej i nie ma problemow z re-
dundancja danych. Systemy te moga funkcjonowac jako scentralizowane lub
zdecentralizowane®. Audyt systemow scentralizowanych bedzie obejmowat (w po-
rownaniu do audytu systemow autonomicznych) dodatkowo procedury zwiazane
z udostgpnianiem informacji ze wspolnej bazy danych. W systemach zdecentrali-
zowanych audytor, przeprowadzajac czynno$ci kontrolne, powinien sprawdzi¢

2 Systemy zdecentralizowane sa zorganizowane w postaci tzw. sieci lokalne;.
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procedury przekazywania i udostgpniania danych, oprogramowanie sieciowe oraz
poprawno$¢ dziatania sieci lokalne;j.

Najwyzszym etapem w rozwoju systemow informatycznych sa systemy zin-
tegrowane. Funkcjonuja one jako rozlegte systemy sieciowe®, czesto wykorzy-
stujagc sie¢ Internet. Systemy te z reguly pracuja w czasie rzeczywistym. Do
zakresu audytu tego typu systemow naleza (dodatkowo w stosunku do systemow
czastkowych zorganizowanych w oparciu o wspolng baze danych): procedury
dostepu z zewnatrz do danych zgromadzonych w bazie i mechanizmy szyfrujace
przekazywanie danych.

Niezmiernie istotne, a czgsto lekcewazone przez audytora, sa umiejgtnosci
personelu dziatu informatyki w zakresie obstugi systemu oraz procedury zwigzane
z dokumentacja dotyczaca wprowadzania modyfikacji i usprawnien w systemie.

Zadania audytu informacyjnego systemow sieciowych mozna podzieli¢ na
cztery gtowne grupy, tj:

1) weryfikacj¢ zgodnos$ci systeméw informacyjnych z wymogami prawa, po-
zwalajaca na uzyskanie niezaleznej oceny stopnia spelnienia wymogdéw narzu-
conych przez przepisy prawa oraz uzyskanie rekomendacji w stosunku do nie-
zbednych modyfikacji systemow i §rodowiska;

2) weryfikacje stanu bezpieczenstwa systemow informacyjnych, pozwalajaca
na uzyskanie niezaleznej oceny stopnia zabezpieczenia przed zewngtrznymi i we-
wnetrznymi zagrozeniami systemu informacyjnego;

3) weryfikacje stanu zasobow systemow informacyjnych, pozwalajaca na
uzyskanie wyczerpujacych i aktualnych informacji o zainstalowanym oprogra-
mowaniu, posiadanych licencjach, zasobach informacyjnych i technicznych oraz
na uzyskanie niezaleznej oceny w tym zakresie.

4) weryfikacje stanu zasobow sieciowych, pozwalajaca na uzyskanie nie-
zaleznej oceny prawidlowosci funkcjonowania sieci, polaczen sieciowych oraz
stanu bezpieczenstwa sieci.

Ze wzgledu na ograniczone ramy w dalszej czeSci opracowania przedmiotem
rozwazan bedzie pierwsza grupa zagadnien dotyczaca unormowan prawnych, a
takze procedury audytu sieciowego.

3. Unormowania prawne w zakresie audytu

W Polsce prowadzi si¢ prace, ktorych celem jest opracowanie jednoznacznych
przepisow naktadajacych obowiazek prowadzenia audytu systemow informacyj-
nych, w tym takze systemow sieciowych. Wydano juz jednak kilka regulacji
prawnych $cisle zwigzanych z audytem; sa to np.:

— ustawa o rachunkowos$ci z 29 wrzesnia 1994 r. (DzU nr 86 z 2002 r. — tekst
jednolity), naktadajaca na bieglego rewidenta obowiazek wydawania opinii

® Rozlegle systemy sieciowe charakteryzuja si¢ tym, ze nie ma praktycznie ograniczen loka-
lizacji, jesli chodzi o potaczenia miedzy uzytkownikiem koncowym a baza danych systemu.
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0 audytowanym sprawozdaniu finansowym, a wigc takze o ksiggach rachunko-

wych prowadzonych za pomoca komputera,

— ustawa z 27 lipca 2001 r. o zmianie Ustawy o finansach publicznych (DzU
nr77z2002r.),

— ustawa o bieglych rewidentach i ich samorzadzie (DzU nr 31 z 2001 r.),

— ustawy o dzialach administracji rzadowej oraz ustawy o sluzbie cywilnej, ktore
méwig m.in. o audycje wewnetrznym w przedsigbiorstwach panstwowych,

— miedzynarodowe standardy rewizji finansowej (Kurzawski, Mierzejewski

2004, s. 25),

— rekomendacje nadzoru dla sektora bankowego (GINB).

W ustawie o rachunkowo$ci mowi si¢ m.in. o wymogach natozonych na
,,ksiegi rachunkowe prowadzone za pomoca komputera”. Ze wzgledu na to, ze
ksiggi rachunkowe stanowia podstawg sporzadzania sprawozdania finansowego,
audytor (biegly rewident), aby wyda¢ opini¢ o sporzadzonym sprawozdaniu finan-
sowym, musi oceni¢ prawidtowo$¢ dziatania systeméw informatycznych rachun-
kowosci. Prace zwiazane z przegladem s$rodowiska komputerowego staja si¢
integralng cze$cia badania sprawozdania finansowego. Audytor sprawozdan finan-
sowych musi okresli¢ swdj poziom zaufania do procesow przetwarzania danych
w badanej organizacji. Do tego celu moze wykorzysta¢ specjalne procedury, takie
jak: test na istnienie, ustalenie ryzyka ogdlnego czy ryzyka kontroli.

O audycie systemu informacyjnego méwia m.in. rekomendacje GINB, ale
dotycza one jedynie sektora finansowego i nie maja charakteru obligatoryjnego.
Warto zaznaczy¢, iz nie nalezy laczy¢ wymagan okre$lanych w innych aktach
prawnych np. w zakresie ustaw odnoszacych si¢ do bezpieczenstwa, poufnosci
informacji, przestgpstw komputerowych z wymogiem przeprowadzania audytu.
Zapewnienie bezpieczenstwa to nie to samo co przeprowadzenie audytu bezpie-
czenstwa, chociaz taki audyt moze by¢ narzedziem weryfikujacym, ale nie gwa-
rantujacym kierownictwu organizacji i radzie nadzorczej, ze poziom bezpieczen-
stwa w systemach informacyjnych jest odpowiedni, spetnia wymagania stawiane
wobec tych systemoéw (Bojanowski 2001).

W polskich aktach prawnych znajduja sig¢ przede wszystkim odwotania do roli
biegtego rewidenta (zewnetrznego audytora finansowego), a takze do roli audytora
wewngtrznego w jednostkach samorzadowych i w bankach. Jak wynika z powyz-
szych rozwazan, o audycie systemoéw informacyjnych mowi si¢ niewiele. Jest on
zazwyczaj przeprowadzany w sytuacji nieprawidtowego funkcjonowania systemu
lub w przypadku sporu z dostawca rozwigzan informatycznych. Taka sytuacja o-
znacza jednak, ze firma poniosta juz niekontrolowane straty, czyli nie zabez-
pieczyta si¢ wlasciwie przed ryzykiem informatycznym. Przedsigbiorstwa, w kto-
rych od sprawnosci funkcjonowania informatyki zalezy efektywne prowadzenie
biznesu, powinny zleca¢ przeprowadzenie audytu jednostkom, ktére posiadaja
specjalne certyfikaty w tym zakresie. Jednym z takich jest Miedzynarodowe Sto-
warzyszenie do spraw Audytu i Kontroli Systeméw Informatycznych (ISACA).
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Stowarzyszenie to opublikowalo metodologie prowadzenia kontroli $rodowiska
informatycznego, zgodnie z ktéra powinny by¢ prowadzone prace audytorskie.
Zlecajac przeprowadzenie ushugi takiemu audytorowi, firma ma pewnos¢ prawidto-
wosci przeprowadzenia audytu.

W Polsce tego typu certyfikat posiada okoto 40 os6b, w zwiazku z tym z ich
uslug moga korzysta¢ jedynie zamozne firmy. Pozostate za$s moga zleca¢ wy-
konanie ustugi innym specjalizowanym firmom doradczym lub wiarygodnym
firmom informatycznym.

4. Procedura audytu systemu sieciowego

Istnieje kilka standardéw audytu informatycznego. Jeden z takich standardow
zostal opracowany przez COBIT (Control Objectives for Information and Related
Technology) (Korytowski 2002). Wedtug tego standardu procedura audytu systemu
sieciowego sktada si¢ z pigciu etapow.

Etap | to analiza dziatania systemu. W etapie tym audytor uzyskuje wiedzg na
temat audytowanego obiektu.

Etap II to ocena $rodowiska kontroli.

Etap Il dotyczy analizy procedur kontrolnych.

Etap IV to testowanie systemu.

Etap V polega na ocenie dziatania systemu.

W czasie realizacji 1 etapu audytor postuguje si¢ takimi technikami, jak
(Piattini 2000):

— testy zgodnosci do weryfikacji poprawnego wykonania procedur przetwarza-
nia danych, wielokrotne wykonanie procedur testowych na przygotowanych
danych, przeglady struktury logicznej systemu,

— testy uzasadniajace, ktére obejmuja analityczne przeglady rzeczywistych
danych, sprawdzaja ich jako$¢ przy uzyciu oprogramowania audytorskiego
CAATsS.

Przeprowadzajac testy zgodnosci, audytor moze w swojej pracy postuzy¢ sie
nastgpujacymi metodami badawczymi: obserwacja, wywiadem, analiza i weryfika-
cja.

Metoda obserwaciji jest szczegélnie przydatna w wypadku nie udokumentowa-
nej czynnosci audytowanej. Wynikiem obserwacji moze by¢ np. ustalenie, czy
dostgp do serwerow lub zasobow sieciowych systemu (ktory zgodnie z procedu-
rami ma by¢ ograniczony i kontrolowany) jest mozliwy dla osdb nieupowaznio-
nych.

Metoda wywiadu polega na tym, ze audytor przeprowadza rozmowy z po-
szczegolnymi grupami zawodowymi, poczawszy od zarzadu, poprzez uzytkowni-
kéw do operatorow koncowych systemu.

Metoda analizy moze dotyczy¢ wytycznych wczesniejszego audytu. Wykorzy-
stujac t¢ metode, audytor w szczegolnosci koncentruje si¢ na ocenie struktur
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organizacyjnych, diagraméw przepltywu informacji, diagramoéw hierarchii organi-
zacyjnej 1 rol pracownikow. Analizie moga podlega¢ np. podzial obowiazkéw
i obsada stanowisk w dziale informatyki, oddzielenie funkcji administratora baz
danych od uzytkownika koncowego czy konserwatora sieci.

Metoda weryfikacji polega na porownaniu faktéw ze standardami, normami,
procedurami, dokumentacja. Stosujac t¢ metode, audytor dowiaduje si¢ o aktual-
nosci 1 potrzebie stosowanych procedur, o odbytych przez pracownikéw szkole-
niach (czy sa wazne i aktualne, czy pracownicy przeszli odpowiednie szkolenia),
a takze o ciaglym monitorowaniu i usprawnianiu pracy systemu.

W efekcie przeprowadzenia I etapu audytor powinien uzyska¢ odpowiedz na
pytania:

— kto wykonuje zadania?

— gdzie i kiedy sa wykonywane zadania?

— jakie sa informacje wejsciowe 1 wyjsciowe?
— jakie sa procedury przetwarzania?

Ten etap przygotowuje audytora do prowadzenia dalszych dziatan audytor-
skich, ktore realizowane sa W ramach drugiego etapu.

Celem etapu Il jest dokonanie oceny $rodowiska kontrolnego na podstawie
informacji uzyskanych na I etapie, a nastepnie okreslenie jego skutecznosci
1 sprawnosci.

Rezultatami tego etapu sa:

— ustalanie praw, regulacji i kryteriow organizacyjnych,
— ocena procedur oraz mechanizméw kontrolnych.

Etap ten konczy gruntowna ocena srodowiska kontroli.

Celem 11l etapu jest ocena dziatania systemu kontroli. Sprowadza si¢ to do
ustalenia, czy dziatania sa zgodne z przyjetymi procedurami. Dotyczy to jednak
tych mechanizmow kontrolnych, ktore sa ustanowione wczesniej, a nie wszystkich,
ktére powinny funkcjonowac (ale nie sa stosowane).

Etap IV. Testowanie systemu. Celem tego etapu jest przeprowadzenie testow,
ktére dostarcza jednoznaczne dowody na to, ze system funkcjonuje prawidlowo.
Podczas testowania systemu wykorzystuje si¢ dokumentacje testowa, ktora jest
opracowana przez audytora na potrzeby przeprowadzenia czynnosci kontrolnych.
Dokumentacja testowa moze obejmowaé pytania dotyczace: struktury sieci, szyb-
kosci dziatania systemu sieciowego, wyposazenia technicznego, zakresu uprawnien
uzytkownikow, bezpieczenstwa archiwizacji i dostgpu do danych. Wedtug COBIT
na tym etapie audytor dodatkowo powinien zwroci¢ szczegdlna uwage na funk-
cjonowanie systemu kontroli w systemie sieciowym. Nieprawidtowe funkcjono-
wanie kontroli moze mie¢ decydujacy wplyw na osiagnigcie celow biznesowych
przez firme.

Etap V dotyczy oceny dzialania systemu. Wykonanie czterech poprzednich
etapow audytu daje mozliwos¢ przedstawienia wnioskoOw na temat wlasciwego
dziatania systemu kontroli. Audytor w formie pisemnej ocenia funkcjonowanie
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systemu informatycznego. Wedlug COBIT na tym etapie audytor dodatkowo po-

winien dokona¢ specyfikacji btedow wystgpujacych w zakresie struktury oraz

realizacji systemu kontroli. Kolejnym krokiem w czynnosciach audytora jest przy-
gotowanie dokumentacji, w ktorej beda zawarte dowody zawierajace wykryte
btedy oraz ich wptyw na osiaganie celow systemu.

Zaprezentowany standard jest dokumentem ogo6lnym, nie zawierajacym szcze-
gotowych opiséw postepowania audytora w konkretnych sytuacjach. Pomaga w
ustaleniu wlasciwej metodyki, zakresu i obiektow audytu, a takze stuzy do oceny
jakosci audytu.

W przygotowaniu i przeprowadzaniu audytu powinny by¢ uwzgledniane nastg-
pujace normy i metodyki:

e PN-ISO 10011-1 Wytyczne do audytowania systemow jakosci. Audytowanie;

e ISO/IEC 17799 Technologie informacyjne. Zasady postgpowania w zarzadza-
niu bezpieczenstwem informacji;

e PN-1-13335-1 Technika informatyczna. Wytyczne do zarzadzania bezpieczen-
stwem systemoOw informatycznych. Pojgcia i modele bezpieczenstwa systemow
informatycznych;

e PrPN-1-13335-2 Technika informatyczna. Wytyczne do zarzadzania bezpie-
czenstwem systemow informatycznych. Aspekty zarzadzania i planowania.

e PrPN-1-1335-3 Technika informatyczna. Wytyczne do zarzadzania bezpie-
czenstwem systemow informatycznych. Techniki bezpieczenstwa.

e ISO/IEC 15408-1 Technologie informacyjne. Techniki bezpieczenstwa — kry-
teria oceny bezpieczenstwa informacji. Wprowadzenie i generalny model
(ang.);

e ISO/IEC 15408-2 Technologie informacyjne. Techniki bezpieczenstwa — Kryte-
ria oceny bezpieczenstwa informacji. Wymagania bezpieczenstwa funkcjo-
nalnego (ang.);

e ISO/IEC 15408-3 Technologie informacyjne. Techniki bezpieczenstwa — Kry-
teria oceny bezpieczenstwa informacji. Wymagania zapewnienia bezpieczen-
stwa (ang.);

e PN-I-02000 Technika informatyczna. Zabezpieczenia w systemach informa-
tycznych. Terminologia.

e IT Baseline Protection Manual — poradnik wydany przez Bundesamt fiir
Sicherheit in der Informationstechnik.

W Polsce pojawito si¢ juz wiele firm majacych w swojej ofercie ustuge audytu
systemow sieciowych. Sa wsrdd nich duze firmy konsultingowe, takie jak np.
Andersen Business Consulting oraz nowe firmy specjalizujace si¢ w ushugach
audytu bezpieczenstwa.

5. Udokumentowanie audytu

Audytor w czasie prowadzenia audytu gromadzi informacje, ktore pozwalaja
mu uzyska¢ wiarygodne (oparte na faktach, obiektywne i mozliwe do zaakcepto-
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wania), relewantne (odnoszace si¢ do celow audytu i logicznie powiazane ze

stwierdzeniami oraz wnioskami) i1 uzyteczne dowody umozliwiajace osiagnigcie

celow audytu (Wskazowki... 2002). Dowody te moga obejmowac:

— zaobserwowane procesy,

— dokumentacje zwiazana z realizacja systemu informacyjnego,

— dokumenty prezentujace zasady funkcjonowania obszaru audytowanego,

— analizy poréwnawcze.

W zakresie zaobserwowanych proceséw dokumentacja ta moze przyktadowo
obejmowac:

— spis no$nikow i miejsce ich przechowywania,

— opis zabezpieczen pomieszczen, dostepu do zasoboéw i procesOw przetwarzania
danych,

— opis dziatania systemu w warunkach awarii i mozliwosci jego odtworzenia.
Dokumentacja zwiazana z realizacja audytu systemu informacyjnego dotyczy:

— wynikow ekstrakcji danych,

— zapisOw transakcji,

— listingéw programow,

— dokumentacji okre$lajacej tryb pracy systemu i aplikacji,

— dokumentacji stosowanych programéw wspomagajacych, jezykow programo-
wania,

— dokumentacji przeptywu danych aplikacji w ramach sieci (ze szczegdlnym
uwzglednieniem metod ochrony tych danych oraz miejsc styku z siecia ze-
wnetrzna),

— dokumentacji rozwoju systemu.

Kolejna grupa dowodéw to dokumenty prezentujace zasady funkcjonowania
jednostek audytowanych. Podstawowym dokumentem, ktory powinna mie¢ kazda
jednostka eksploatujaca system informatyczny, jest ,,Polityka systemu informa-
tycznego™. Polityka ta powinna zawiera¢:

— procedury oraz wymagania prawne w zakresie systemu informatycznego,

— wymagania wobec 0s6b odpowiedzialnych za bezpieczenstwo systemu,

— schematy fizyczne i logiczne aplikacji oraz przytaczonych sieci,

— schematy organizacyjne stuzb informatycznych wraz z dokumentacja okre$la-
jaca odpowiedzialnosé,

— liste dostawcow ushlug transmisji danych,

— os$wiadczenia dotyczace funkcjonowania systemu informacyjnego,

— raporty audytoréw zewngtrznych,

— raporty 0sob trzecich bedacych dostawcami ustug,

— procedury dotyczace ochrony danych oraz uprawnien nowo przyjetych pra-
cownikow.

* Wedtug autorki jest to dokument, ktory powinien byé opracowany przez jednostke i stanowié
swego rodzaju opis funkcjonowania systemu informatycznego w firmie.
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Analizy poréwnawcze mogg rowniez stanowi¢ dowody audytu. Przykladowo
moga one obejmowac:

— badania porownawcze wydajnos$ci aplikacji w stosunku do innych organizacji
lub okresow,

— porownanie wskaznikow bledow miedzy aplikacjami, transakcjami i uzyt-
kownikami.

Audytor powinien postugiwaé si¢ najnowszymi technikami badania, zebra¢
wiarygodne dowody i wychwyci¢ wszystkie nieprawidtowosci w funkcjonowaniu
systemu informacyjnego.

Dowody audytu zebrane przez audytora powinny by¢ odpowiednio udokumen-
towane i zorganizowane, tak by poprze¢ jego stwierdzenia i wnioski. Dowody te
audytor gromadzi w dokumentacji rewizyjnej. Dokumentacja ta jest odpowiednio
opisywana przez audytora i przechowywana przez niego lub w firmie, na ktorej
zlecenie byt prowadzony audyt systemu informatycznego. Okres przechowywania
dokumentacji rewizyjnej wynosi 5 lat, tak jak pozostatych dokumentéw. Przykta-
dowo, dokumentacja ta moze zawierac:

— opis przez audytora systemu informacyjnego obszaru i srodowiska poddanego
kontroli,

— dowody modyfikacji systemu,

— opis algorytmoéw przetwarzania informacji,

— opis procedur zarzadzania siecia i jej zasobami zasad zarzadzania,

— odpowiedzi i wyjasnienia osob kontrolowanych na rekomendacje audytorskie.

Po zebraniu dokumentacji rewizyjnej i ukonczeniu audytu, audytor powinien
opracowa¢ w formie pisemnej odpowiednia dokumentacj¢ zwana raportem z prze-
prowadzonego badania. Dokumentacja ta stanowi zapis przeprowadzonej przez
audytora pracy oraz jego wnioski. Dotychczas nie ma jednoznacznego standardu,
ktéry by okreslal zawarto$¢ raportu systemu informatycznego funkcjonujacego
w przedsigbiorstwie. Niektore wytyczne co do tresci raportu zawarte sa w normach
wykonywania zawodu bieglego rewidenta oraz we wskazoéwkach zawartych w
sprawie sporzadzania raportu (Normy... 2002; Wskazowki... 2002).

W raporcie sporzadzonym przez audytora z przeprowadzonego audytu infor-
matycznego systemu sieciowego, powinny si¢ znalez¢ m.in. takie informacje, jak:
— charakterystyka systemu informatycznego,

— przedstawienie zakresu systemu, do ktorego audytor zastosowat standardy au-
dytu,

— ocena przez audytora programu zabezpieczenia jakoSci dotyczaca funkcjo-
nowania systemu informacyjnego,

— ocena zbiorow danych, prawidtowos$ci ich zabezpieczania oraz archiwizo-
wania,

— ocena wyposazenia informatycznego systemu sieciowego.
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Warto zaznaczy¢, ze zakres dokumentacji zgromadzonej przez audytora, a na-
stgpnie opracowanie raportu zaleza od potrzeb okreslonego audytu, czyli od zlece-
niodawcy, na rzecz ktdrego przeprowadzany jest audyt.

Dokumentacja powinna zawiera¢ informacje kontrolne wymagane przez pra-
wo, regulacje rzadowe lub stosowane standardy jako$ci. Powinna by¢ czytelna,
kompletna i zrozumiata dla korzystajacych z niej. Nalezy ja przechowywac zgod-
nie z przepisami prawa i przez obowiazujacy czas.

6. Podsumowanie

Glownym celem opracowania bylo przedstawienie realizacji procesu audytu
systemu informacyjnego w firmie. Audyt jest jednym z elementéw zarzadzania
ryzykiem gospodarczym. Moze by¢ realizowany jako odrgbne przedsiewzigcie lub
zosta¢ wykonany w ramach audytu sprawozdan finansowych. W przypadku reali-
zacji w ramach audytu sprawozdan finansowych przez biegtych rewidentow nale-
zatoby dodatkowo w tej dziedzinie przeszkoli¢ bieglych. Powinien da¢ odpo-
wiedzi na pytania dotyczace zagrozen, powodow ich wystepowania, wptywu tych
zagrozen na funkcjonowanie systemu informacyjnego oraz systemu zarzadzania.
W czasie audytu systemu sieciowego audytor powinien stwierdzi¢, czy wykorzy-
stywane w firmie systemy sa wiarygodne, rzetelne i bezpieczne. Ustuga audytu
systemu informacyjnego, w tym takze sieciowego, nie jest jeszcze zbyt popularna
w Polsce i na ogél stosowana wowczas, gdy uzytkownik stwierdzi zakldcenia
w zainstalowanym systemie i chce uzyska¢ opinig eksperta w sporze z dostawca
systemu. Wiele firm (glownie spotek publicznych lub przedsigbiorstw z kapitalem
zagranicznym) nawiazuje takze dtugofalowa wspotprace z firmami audytorskimi,
ktore badajac ich sprawozdania finansowe, oceniaja rowniez stan infrastruktury IT.
Ze wzgledu na to, ze infrastruktura komputerowa jest jedna z podstaw funkcjo-
nowania wspotczesnej firmy, audyt systemu informacyjnego jest istotna czegScia
badania jej sprawnosci. Natura systemu informacyjnego powoduje, ze audyt i
umiejetnosci jego prowadzenia wymagaja istnienia jasno okre§lonych standardow.
Migdzynarodowe Stowarzyszenie ds. Audytu i Kontroli Systeméw Informatycz-
nych (ISACA) szczegélowo reguluje kwestie organizacji i przebiegu badan doty-
czacych systemow IT. Podstawowym zbiorem standardow i wytycznych dla audy-
torow jest metodologia COBIT, ktora konsoliduje i harmonizuje ogdlne wytyczne
w jedno opracowanie o zasadniczym znaczeniu dla kierownictwa, uzytkownikow
i audytorow. Coraz wigkszego znaczenia nabiera tez certyfikat Certified Infor-
mation Systems Auditor (CISA), ktory jest jedynym, globalnym i powszechnie
uznawanym programem certyfikacji audytorow systemow informacyjnych. Uzy-
skanie CISA nie jest warunkiem koniecznym do prowadzenia audytu, tylko wiary-
godnym potwierdzeniem posiadanej wiedzy. W miedzynarodowych wytycznych
sporo uwagi po$wigcono niezaleznosci audytorow, ktorzy powinni by¢ trzecia
strong w przypadku sporu klienta z dostawcg systemu.
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AUDIT OF THE NETWORK INFORMATION SYSTEM

Summary

The article is focused on audit of network information system. The main attention is con-
centrated on the audit issue as well as legal matters of its functionality. Additionaly, the paper
contains also the audit procedure with all its important phases. The last part of the article presents
standard audit documentation.
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