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NARZEDZIA I TECHNIKI PHISHINGU

1. Wstep

Otwarta przestrzen sieci telekomunikacyjnych i teleinformatycznych, w tym

Internetu, stanowiaca obszar aktywnosci e-biznesowych, przynosi szereg zagrozen
bezpieczenstwa realizowanych operacji. Rosnaca z roku na rok liczba uzytkow-
nikéw sieci, liczba realizowanych transakcji, wartos¢ wolumenu obrotéw finanso-
wych pociaga za soba réwniez nasilenie si¢ dziatan o charakterze przestgpczym. W
pracy [Matachowski 2005, s. 214-216] wskazano na podstawowe zrédla (pod-
mioty) niebezpiecznych dla uzytkownikéw (przedsigbiorstw) przejawéw funkcjo-
nowania Internetu, ktérymi sq m.in.:

nierzetelni dostawcy sprzgtu i oprogramowania,

nierzetelni dostawcy oferowanych ustug internetowych,

nierzetelne przedsigbiorstwa i inne podmioty dzialajace w przestrzeni inter-
netowej, niezapewniajace odpowiedniego poziomu bezpieczenstwa transakcji
realizowanych z nimi lub za ich posrednictwem,

profesjonalni entuzjasci i hobbysci nowych technologii (np. hakerzy),
przestepcy oraz grupy i organizacje przestgpcze,

inni uzytkownicy.

Podstawowe zagrozenia wynikajace z aktywnosci tych podmiotéw, ktére

musi bra¢ pod uwage i przed ktérymi powinien si¢ odpowiednio zabezpieczyé
uzytkownik (przedsigbiorstwo), dotycza m.in.:

systemowych niedostatkéw i luk w sprzgcie i oprogramowaniu (,,dziury” w
oprogramowaniu, montowane tylne drzwi, niedostateczny poziom ochrony,
przenoszone w tym oprogramowaniu wirusy komputerowe (1) itp.),

ulomnych, niewlasciwie zabezpieczonych rozwiazan sprzgtowo-programowych
oferowanych ustug, nieetycznego podgladania aktywnosci uzytkownika, propa-
gacji w tym oprogramowaniu wiruséw komputerowych,

wystepujacych w e-przedsigbiorstwach stabych zabezpieczeniach dzialajacych
sieciowych systeméw informatycznych, nierzetelnych pracownikéw tych
przedsigbiorstw, fikcyjnych przedsig¢biorstw (fikcyjne witryny) lub unikajacych
wypetnienia swych zobowiazan wobec uzytkownika,
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wlaman do systeméw i aplikacji uzytkownika, kradziezy danych, w tym szcze-
gélnie ,wrazliwych” i chronionych (numery kont, numery kart platniczych,
identyfikatory itp.), stosowania oprogramowania ,,wgszacego’”’, szpiegowskich
agentéw programowych, podszywania si¢ pod uzytkownika,

atakéw na konta bankowe, zwlaszcza za pomoca kart platniczych, przekiero-
wywania transakcji (optaconych dostaw towaréw),

rozpowszechniania wiruséw komputerowych we wszelkiego rodzaju dostgp-
nych formatach plikéw,

zalewania kont pocztowych niechciang korespondencja (spam),

propagowania tresci nieobyczajnych, wulgarnych, obrazliwych,

dzialan o charakterze przestgpstw seksualnych,

propagowania przemocy, antysemityzmu, faszyzmu, terroryzmu itp.

W bogatym leksykonie tych zagrozen odnajdziemy takze takie terminy, jak

(por [Ciesielczyk, Watras 2005, s. 109, 110]):

hacking — przetamywanie systeméw ochrony, najczesciej dla wykazania ich
stabosci; hakerzy kieruja si¢ swoistg etyka i oprocz pozostawienia §ladéw wia-
mania nie wyrzadzaja wigkszych szkéd,

cracking — przelamywanie hasel lub kluczy kryptograficznych, poprzez gene-
rowanie kolejnych wzorcéw, az do momentu ,trafienia”; zwykle zwigzane jest
z wyrzadzaniem szkéd,

phreaking, dialing — podszywanie si¢ pod numer dostepowy uzytkownika
(przez sie¢ telefonii stacjonarnej lub komérkowej) i wykorzystywanie go do
wilasnych celéw; niekiedy szkody (koszty falszywych potaczen) moga byc
znaczne,

sniffing — podstuchiwanie transmisji w celu przechwycenia haset, identy-
fikatoréw itp.,

phishing' — technika wylawiania poufnych danych transakcyjnych (banki,
sklepy, ptatnosci); fatszywe e-maile z zadaniem potwierdzenia danych (numery
kont, numery kart, dane osobowe itp.), falszywe strony (sklepéw, bankéw, ptat-
nosci itp.),

web.hijacking — przekierowywanie klienta na strony falszywych sklepéw,
bankéw, dostawcdw ustug itp.,

spoofing — podszywanie si¢ pod autoryzowany host lub serwer, poprzez tfama-
nie ich zabezpieczen, przekierowanie w konsekwencji uzytkownika na falszy-
we strony (por. phishing),

carding — postugiwanie si¢ skradzionymi numerami kart ptatniczych, wy-
korzystywanie imitujacych je (falszywych — o prawdziwych danych) kart,
spaming — wysylanie setek tysiecy e-maili (zwykle reklamowych) na przy-
padkowe adresy uzytkownikéw (przedsigbiorstw), w wigkszosci krajow praw-
nie zabronione,

! Co oznacza ,,na przynete”, ,.na rybke” (przeksztatcone stowo ang, fishing).
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— mailbombing — atakowanie wybranych serweréw i hostéw setkami tysigcy e-
-maili, az do ich catkowitego zablokowania,

— Google bombing — w darmowych portalach tworzy si¢ prywatne ,,niby-strony”
ktére z danej frazy (zwykle obrazliwej lub falszywej) odsylaja na oficjalna
witryne¢ firmy, organizacji czy tez prywatnej osoby; naduzywa si¢ tu mecha-
nizmu wyszukiwarki, ktéra porzadkuje wyniki poszukiwan wedtug liczby od-
nosnikéw do dane;j (tj. oficjalnej) strony. Google bombing moze by¢ wykorzy-
stane jako narzedzie nieetycznej walki konkurencyjnej, czego dowodzi m.in.
przyklad takich dziatan wobec znanego swiatowego lidera oprogramowania, na
ktérego strong kierowata fraza ,,gorszy od samego szatana”,

— spyware — oprogramowanie szpiegujace, monitorujace prac¢ uzytkownika;
przynosi szczegélne szkody przez przechwytywanie hasel, identyfikatoréw,
numerdw kont, jednoczesnie zbiera informacje o rodzajach aktywnosci klienta
(adresy, stowa kluczowe, preferencje itp.). Naleza do niego réwniez szpie-
gujace agenty programowe,

— dialery - programy ,,przekierowujace” potaczenia (najcz¢sciej w sieciach ope-
rator6w telefonii stacjonarnej, przewodowe;j), instaluja si¢ jak wirusy (np. po
operacji ,kliknij tu”).

W wigkszosci przypadkéw wszystkie te zagrozenia prowadza do znacznych
strat finansowych. Musimy przy tym pamigtac, ze najwigksze zagrozenia, niosace
ponad 70% strat finansowych powyzej 100 tys. USD, powoduja pracownicy (ak-
tualni lub byli) firm sfery e-biznesu [Matachowski 2005].

Jednym z najgrozniejszych przejawdéw przestgpczosci w zakresie e-biznesu
(zwlaszcza internetowej) jest szerzaca si¢ plaga phishingu. Co wazniejsze, prawie
90% tego rodzaju przestgpstw dotyczy operacji i instytucji finansowych [Anti
Phishing... 2005]. Wedltug dostgpnych danych [Matachowski 2005, s. 220, 221]
w USA przecigtny amerykanski internauta traci w wyniku phishingu ponad
100 USD rocznie. Straty bankéw amerykanskich przekraczaja wedtug szacunkéw
kwotg¢ 100 mln USD rocznie. Lacznie, rocznie kwoty przechwytywane przez
phisheréw szacowane sa na ok. 3 mld USD! [,,Community Banker”... 2005; Gart-
ner 2005]. Ta ogromna skala strat oraz samego zjawiska phishingu jest wyraznie
zanizona. Pozostaje ,,ciemna” liczba udanych atakéw phisheréw nieujawnianych
przez przedsigbiorstwa, zwlaszcza banki, z obawy o utrat¢ reputacji i klientéw
[Pawlak, 2006]. Wykrywa si¢ dziesiatki milionéw (!) codziennych préb ataku tymi
technikami [Anti Phishing... 2005]. Rosnie systematycznie liczba stron pojawiaja-
cych si¢ miesigcznie w Internecie zwigzanych z tym rodzajem przestepczosci:
w grudniu 2004 r. byto ich 1707, zas w grudniu 2005 r. juz 7197 [Anti Phishing...
2005]. Niestety, wraz z rozwojem technologii e-biznesowych (internetowych) ob-
serwujemy staly postep w doskonaleniu narzedzi i technik tej formy przestep-
czosci. W naszych rozwazaniach zaprezentujemy wybrane (by nie powiedzie¢ —
najnowsze czy tez najwazniejsze) z nich. O skali zjawiska phishingu niech
$wiadczy fakt, ze powolano specjalng grupe robocza do jego badania i profilaktyki
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(Anti Phishing Work Group), z wlasng strong internetowa www.antiphishing.org,
na ktérej publikowane sg bogate materialy z tej dziedziny.

2. Przeglad wybranych narzedzi i technik phishingu

Ogodlnie phishing polega na ,,ngceniu” w réznorodnej formie uzytkownika
(przedsigbiorstwo) i powodowanie, by udostgpnial w sposéb swiadomy lub nie-
$swiadomy swoje ,,wrazliwe” i poufne dane: loginy, hasta, numery kont, kart plat-
niczych i szereg innych istotnych danych.

Schemat ataku phishera pokazano na rys. 1.

. Rys. 1. Schemat ataku phishera
Zrédto: www.antiphishing.org.

Przestgpcy (tzw. phisherzy) wykorzystuja w celu manipulowania uzytkow-
nikiem przede wszystkim metody inzynierii spolecznej oraz wtasciwosci techno-
logii e-biznesowych (w tym internetowych). Szczegdlnie grozne dla uzytkownikéw
i przedsigbiorstw sa stosowane tu hybrydy tych metod®. Atakujacy kontaktuja sie
z ofiara drogg elektroniczna (najczgscie) przez e-mail lub SMS). Podstawowe przy-
gotowania phishera do ataku obejmuja: sporzadzenie falszywej wiadomosci e-mail
(SMS), spreparowanie falszywej strony (serwisu) www, zarejestrowanie bliZnia-
czych domen, opracowanie badware. Poszczegdlne kroki w schemacie ataku s
nastepujace:

1. Phisher wysyla informacj¢ (e-mail, SMS) do swojej ofiary. Jednym ze spo-
sobow rozprzestrzeniania si¢ tych wiadomosci jest uzywanie botnetéw i serweréw

2 Psychologicznym podlozem phishingu jest tatwowiernodé, naiwnos¢ lub niewiedza uzyt-
kownikéw.


http://www.antiphishing.org
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zombi® wysytajacych spam do losowo wybranych uzytkownikéw. Wystepujace tu
ryzyko ,,nietrafienia” przez phishera na osobg zarejestrowana w systemie, ktory
zamierza zaatakowaé, jest kompensowane ogromna liczba spaméw. Znacznie
skuteczniejszym sposobem dla phishera jest pozyskanie adresu przez sprawdzanie
na stronach organizacji rejestrujgcych adresy uzytkownikéw (np. banki, e-sklepy,
e-aukcje). Phisher prébuje zatozy¢ nowe konto, podajac jako adres e-mail (znany
lub losowo sporzadzony) adres ofiary. Systemy poczty eliminuja préby zakladania
kont o tym samym adresie przez tego samego uzytkownika lub réznych uzyt-
kownikéw. W odpowiedzi przekazuja informacj¢, ze taki adres jest juz zareje-
strowany i proszg o podanie innego. Phisher uzyskuje pewnos¢, ze dany uzyt-
kownik jest zarejestrowany np. w e-sklepie, banku. Wie zatem, ze wysylajac
wiadomos¢ do potwierdzonego klienta (e-sklepu, banku), zwigksza szans¢ jego od-
powiedzi na swoj spreparowany e-mail. Wedlug badan Anti Phishing Work Group
(2005) dziennie na tzw. phishing e-mails pozytywnie odpowiada 6% uzytkow-
nikéw (tj. ponad 4,5 mln oséb!).

2. Uzytkownik podejmuje nieswiadome dziatanie w odpowiedzi na e-mail, co
grozi mu utrata danych. Typowymi takimi dzialaniami w odpowiedzi na atak
phishera sa: otworzenie zalacznika instalujacego zlosliwe oprogramowanie na
komputerze ofiary, wizyta na spreparowanej stronie przez wykorzystanie odnos-
nika w wiadomosci phishera czy tez wizyta na stronie zmienionego (falszywego)
adresu DNS.

3. Nast¢pnie uzytkownik jest proszony o podanie poufnych danych. Procedura
ta jest uruchamiana na prawidlowej stronie instytucji (opanowanej przez phishera)
z wykorzystaniem programéw logujacych tres¢ pisang przez uzytkownika, na spre-
parowanym serwerze lub z zainstalowanych na komputerze uzytkownika webo-
wych trojanéw.

4. Niczego nieswiadomy uzytkownik ujawnia poufne informacje, przekonany,
ze dziata prawidlowo, wedle zalecen swojej instytucji. Po tym kroku jego prywatne
dane sa dostgpne na serwerze atakujacego.

5. Pozyskane informacje sa przesylane do phishera. Odbywa si¢ to za posred-
nictwem spreparowanego serwera lub bezposrednio z komputera ofiary (w zalez-
nosci od stosowanej techniki).

6. Phisher wykorzystuje pozyskane dane i podajac si¢ za uzytkownika, doko-
nuje przestgpczych operacji w celu osiagniecia okreslonych korzysci (finanso-
wych lub rzeczowych): kradziezy pieni¢dzy z konta banku, nielegalnych ptatnosci,
przejecia dostawy z e-sklepu (aukcji, innych transakcji), korzystania z platnych
serwisOw internetowych, sprzedazy danych osobowych itd.

7. Nielegalnie pozyskane korzysci trafiaja do phishera.

Przedstawimy teraz wybrane narzedzia i techniki dziatania phisherow.

? Sieé przejetych logicznie i kontrolowanych przez atakujacego komputeréw.
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3. Wspélczesne narzedzia i techniki phishingu

Platformami dzialania phisheréw moga by¢ wszelkie technologie telekomuni-
kacyjne i teleinformatyczne: tradycyjne sieci telekomunikacyjne, sieci telefonii
komérkowej, sieci komputerowe, w tym Internet. Sygnaty od phisheréw moga na-
pltywac via systemy call center, CRM, CSM, CSS, C/DSS (zob. [Matachowski
2005, s. 122-136]), lub ze stron (serwiséw www) instytucji, z ktérymi wspétpra-
cuje uzytkownik (bankéw, sklepdw, aukcji, serwiséw finansowych, ptatniczych
i innych ustug internetowych). Nowym kanalem komunikacyjnym opanowanym
przez phisheréw jest dostep mobilny i sie¢ telefonii komdrkowej (TK). Bedzie
o tym mowa w dalszej czgsci naszych rozwazan. Podstawowa platforma pozostaje
jednak Internet.

Do najczgsciej stosowanych internetowych narzedzi i technik phishingu nalezy
zaliczy¢ m.in. (por. [The Honeynet Project... 2005, 2005a, 2005b]):

— autentyczng strong (serwis) instytucji opanowana przez phishera,

— falszywa strong (serwis) instytucji, z ktéra wspétpracuje uzytkownik,
— multiplikowanie falszywych stron (serwiséw),

— bliZniacze (podobne) domeny,

— podstawienie autentycznego adresu na falszywej stronie,

— przekierowanie przez adresy IP,

— zamiang tablic kodéw znaku w IDN (International Domain Name),
— podszywanie si¢ pod serwery DNS (tzw. pharming),

— operacje w hierarchii serweréw DNS,

— podgladanie przez falszywe serwery proxy (posredniczace),

—~ przekierowanie poprzez pliki systemowe,

— wykorzystanie technologii mobilnych,

— wykorzystanie badware (zlosliwego oprogramowania).

Przedstawimy je pokrétce.

Autentyczne strony (serwis) instytucji opanowane przez phishera s3 naj-
wyzsza kategoria tego typu przestgpczosci. Ich zastosowanie wymaga przetamania
systemu zabezpieczen danej instytucji, dyskretnego przeprojektowania stron (wi-
tryn) serwisu. Zmiany w autentycznej stronie dotycza zwykle przeksztalcen w
menu otwarcia’, sposobéw i miejsc nawigowania, akcji uzytkownika (oferowanych
ustug) itp. Najcze¢sciej tym sposobem atakowane sa strony stabo zabezpieczone,
rzadko monitorowane przez administratoréw systeméw, o relatywnie niewielkiej
liczbie wejs$¢ (malo aktywne) i przeciwnie — strony 0 masowym strumieniu wej$é
(np. kilkaset tysigcy w ciggu dnia). W tym drugim przypadku nawet krétkotrwate
opanowanie autentycznej strony przez phishera przynosi mu setki czy tysiace ,,zto-
wionych” klientow.

Falszywe strony (serwis) instytucji, z ktdra wspodlpracuje uzytkownik, sa
jednym z pierwszych i najcz¢sciej stosowanych narzedzi wykorzystywanych przez

4 Na przyktad przez instalowanie okienek pop-up.
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phisheréw. Podrabiaja oni strong¢ (serwis) oryginalng, przesylaja w poczcie sfal-
szowana (z wygladem zblizonym do oryginatu) wiadomo$¢ od instytucji wspdt-
pracujacej z klientem i przez link w tej poczcie przekierowuja klienta na sfat-
szowana strong¢. W tresci wiadomosci phisher podaje rzekome, istotne przyczyny
koniecznosci kontaktu z instytucja (zmiany: numerdéw kont, pinéw, hasel; wery-
fikacja danych, uzgadnianie sald, platnosci itp.). Bardziej wyrafinowane falszywe
oferty dotycza przyznawanych bonuséw, wyréznien, nagréd, kart ,,specjalnego”
klienta itp. W naklanianiu klienta do reakcji na falszywa wiadomos¢ korzysta si¢
z technik wywierania wptywu na ludzi. Badania pokazuja (Anti Phishing... 2005),
ze rozstrzyga kilka pierwszych sekund po przeczytaniu fatszywej wiadomosci. Jesli
uzytkownik nie zdecyduje si¢ w tym czasie na kliknigcie na podany fatszywy
odnosnik, nie zrobi tego nigdy. Bogate archiwum phishing e-mails zawierajace
rzeczywiste przyktady stosowanych technik (tresci) naktaniania mozna znalez¢ pod
adresem: www.antiphishing.org/phishing_archive.html.

W technice multiplikowania fatszywych stron (serwiséw) phisher zabez-
piecza si¢ przed usunigciem fatszywych stron przez administratorw systemdéw
poprzez ich lokowanie na wielu réznych serwerach w sieci. Wabiony klient jest
przekierowywany automatycznie’ na fatszywa strone kolejnego serwera. Wedtug
badan APWG (2005) srednio przez 5,3 dnia falszywa strona jest dostgpna w Inter-
necie! Obrazuje to dobrze skalg¢ zagrozen phishingiem. Technika multiplikowania
falszywych stron wydltuza okres, w jakim mozemy zetknac si¢ z takimi stronami.
Zwigksza si¢ tym samym skala przestgpstw phishera.

W swej dzialalnosci phisherzy wykorzystuja réwniez zarejestrowane bliznia-
cze (podobne) domeny. Nazwy tych serwiséw sa na pierwszy rzut oka bardzo
podobne do oryginalnych. Potwierdzaja to przyklady (czcionka Times New
Roman): www.paypal/ miejsce poprawnej www.paypal; www.allegro, zamiast
www.allegro; www.wbkbz zastgpujaca www.bzwbk itp. Pod blizniacza domena
funkcjonuje ,,serwis” phishera.

Do podstawiania autentycznego adresu na falszywej stronie korzysta sig¢
w phishingu z kodéw JavaScript modyfikujacych tres¢ paska adresu. Podczas
wizyty klienta na falszywej stronie w oknie przegladarki bedzie si¢ pojawial pod-
stawiony adres poprawnej strony instytucji [Kaminsky 2002]. Utwierdza on klien-
ta w przekonaniu, ze znajduje si¢ na takiej (poprawnej) stronie i w serwisie.

W kolejnej technice przekierowania przez adresy IP po uruchomieniu wy-
szukiwania w pasku adresu wyszukiwarki pojawia si¢ (falszywy, zblizony do au-
tentycznego) adres IP instytucji klienta w miejsce nazwy strony (hosta). Dla doda-
nia mu autentycznosci rozszerzany jest o kolejne subdomeny zblizone w nazwie do
stosowanych przez dang instytucj¢, np. 62.129.43.106/nazwa/nazwa/SSL_se-
cure_system®. Uzytkownicy pomijaja (bagatelizuja) taka zamiang lub sa przeko-
nani, Ze sg to chwilowe problemy techniczne. Trafiaja na serwer phishera.

% Nosi nazwg smart redirection [RSA Security... 2006].
6 Adres hosta jest wymyslony (moze by¢ prawdziwy!!!)
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Zamiana tablic kodu znaku w IDN (International Domain Name) jest tech-
nika polegajaca na tym, ze dla okreslonych znakéw (np. w nazwie domen)
nastgpuje zamiana tablic kodowania, tzn. wybrany przez phishera znak ma inny
kod niz reszta nazwy domeny. W IDN dostepny jest mechanizm umozliwiajacy
stosowanie réznorodnych tablic kodowych (znakéw mi¢dzynarodowych, tzw. uni-
code) w adresach stron www, co ulatwia wymiang¢ informacji mi¢dzy serwerami
DNS. Po takim zabiegu dokonanym przez phishera przykladowy adres
www.p&#1072;ypal.com’ zostaje zakodowany w IDN jako www.xn--pypal-4ve.com
(prawidlowy adres falszywej strony) i wyswietlony uzytkownikowi jako prawi-
dlowy (!) www.paypal.com [Johanson 2005].

Podszywanie si¢ pod serwery DNS (tzw. pharming) jest jedna z najnowszych
technik stosowanych przez phisheréw. Phisher przetamuje ochrong¢ tych serweréw
i podstawia pod adres prawidlowy, np. www.firma.subdomena.pl z odpowiada-
jacym mu adresem IP, wlasny adres falszywej, spreparowanej strony [Jelesnianski
2006]. Uzytkownik nie jest Swiadomy, Ze nastapila taka zamiana.

Operacje w hierarchii serweréw DNS zalicza si¢ do technik pharmingu®.
W swej dzialalnosci przestgpczej phisher wykorzystuje tu mechanizmy hierar-
chicznej struktury serweréw DNS [Albitz, Liu 1998; Haugsness 2005]. Atakujacy
phisher wysyla zapytanie o adres IP strony (witryny, serwisu) do jednego z ser-
weréw DNS znajdujacego si¢ nizej w hierarchii (serwer A), ten z kolei kieruje
pytanie o szukany adres do jednego z gléwnych serweré6w DNS (serwer B).
Phisher preparuje odpowiedz serwera B i dostarcza ja serwerowi A. Podany adres
kieruje ruch na spreparowana strong¢. Mechanizm ten jest o tyle niebezpieczny, ze
serwery w celu przyspieszenia wyszukiwania lokuja te falszywe adresy w pamigci
bufora i od tej pory przenosza caly ruch z poprawnego adresu podanego przez
uzytkownikdéw na serwer phishera. W ten sposéb atakowani sa wszyscy uzytkow-
nicy korzystajacy z okreslonego lokalnego serwera DNS.

W technice podgladania przez falszywe serwery proxy phisherzy wyko-
rzystuja programowe serwery proxy (posredniczace) wbudowane w kanat komu-
nikacyjny pomig¢dzy klientem a jego instytucja. Uzytkownik podaje dane na fal-
szywej stronie, ktore sa przekazywane (via serwer proxy phishera) do serwera
instytucji, serwer ten wysyta odpowiedzZ (poprzez falszywy serwer proxy) do spre-
parowanego serwisu, ktory przekazuje dalej informacje uzytkownikowi. Na serwe-
rze proxy phisher moze odczytywaé dane, ktore uzytkownik wysyta, nawet jezeli
sa one w postaci zaszyfrowanej [Wikipedia... 2006].

W technice przekierowania przez pliki systemowe (zaliczanej niekiedy do
pharmingu) phisherzy wykorzystuja stosowane w sieciowych systemach opera-
cyjnych pliki hosts stuzace m.in. przyspieszaniu komunikacji sieciowej. W nich sa
zapisywane m.in. adresy witryn najczgsciej odwiedzanych przez uzytkownikéw.

" Kod &#1072 odpowiada w unicode znakowi ,,?”.
% Nie myli¢ z webfarmingiem.


http://www.xn-pypal-4ve.com
http://www.paypal.com
http://www.firma.subdomena.pl
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Pliki te (zwykle ulokowane na komputerze uzytkownika) sa atakowane przez
phishera np. przez dziury w systemie, a ich zawarto$¢ zmieniana tak, ze uzyt-
kownik (wpisujac poprawny adres) nieswiadomie kierowany jest pod adres fal-
szywej strony.

Wraz z rozwojem i upowszechnianiem si¢ technologii mobilnych phisherzy
wykorzystuja i te technologie do swej dzialalnosci przestepczej’ [Vamosi 2005].
W technice tego rodzaju phishingu wykorzystuje si¢ falszywe (darmowe!) punkty
dostepowe (hot-spot), o znacznie silniejszym sygnale od istniejacych w poblizu.
Faltszywe hot-spoty phisherzy lokuja (podobnie jak sa instalowane autoryzowane)
w miejscach o duzym natgzeniu ruchu ludzi, takich jak centra handlowe, dworce
i lotniska, centra rozrywki. Poprzez falszywe hot-spoty i zainstalowane w nich pro-
gramy weszace wszystkie dane, jakie wysyla uzytkownik, sa dostgpne dla phishera.
Mozemy tymczasem si¢ tylko pocieszaé, ze technika ta jest w fazie in statu
nascendi i nie jest (na razie) powszechnie wykorzystywana przez phisheréw.

Niezwykle bogaty arsenat srodkéw w dziatalnosci przestgpczej phisheréw
oparty jest na wykorzystaniu rozmaitego badware (zlosliwego oprogramowania).
Zgodnie z ,,regutami” phishingu maja wspdlng ceche — stuza przechwyceniu przez
phishera ,,wrazliwych danych” z komputera uzytkownika. Do tej klasy oprogra-
mowania mozemy zaliczy¢ zwlaszcza wymienione we wstgpie: montowane tylne
drzwi (tzw. konie trojanskie), oprogramowanie ,,weszace” (sniffery), oprogramo-
wanie ,,szpiegujace” (spyware), a nawet specjalizowane funkcjonalnie agenty pro-
gramowe. Najprostszym sposobem ich zainstalowania na komputerze uzytkownika
jest otwieranie przez nich zatacznika do e-maila lub Sciaganie z sieci plikéw ze
stron www, zawierajacych wmontowane przez phisheréw tego rodzaju oprogra-
mowanie (lub tylko kody ich aktywowania). Pokrétce przedstawimy dwa
przyktady najczgsciej stosowanego przez phisheréw oprogramowania ,,szpieguja-
cego”, z zaawansowanymi funkcjami typowymi dla agentéw programowych.
Pierwszym z nich jest oprogramowanie monitorujace operacje klawiaturowe
uzytkownika (tzw. keyloggery). Zapisuja wszystkie znaki i operacje uzytkownika
wprowadzane z klawiatury. Zwykle liczba znakéw i akcji klawiaturowych uzyt-
kownika jest znaczna — keyloggery maja mozliwo$¢ filtrowania danych wedtug
ustalonych wzorcéw (ograniczajac je do logindéw, hasel, kont, pinéw itp.) Dzialaja
w tle systemu i sg do$¢ trudne do wykrycia. Maja wbudowane (programowe)
serwery poczty, za pomocg ktérych przesytaja te dane do phishera. Drugim
przyktadem tego typu oprogramowania s3 programy Sledzace tresci (zawarto$¢
ekranéw — tzw. screenloggery) w trakcie pracy uzytkownika. Aktywowane sa
w rozmaity sposéb: cyklicznie (w ustalonych odstgpach czasu), na podany przez
uzytkownika okreslony adres (np. banku), rodzaj operacji (np. realizacja ptatnosci),
rodzaj aktywnosci na poprawnej stronie (np. klikanie na okreslone odnos$niki).
Doposazane sa w mechanizmy filtrowania danych. Zapisuja zawartosci takich

9 Okresla si¢ go mianem phishingu Wi-Fi.
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ekranéw (tzw. zrzuty) i przesylaja je do phishera w podobny sposéb jak key-
loggery.

4. Zakonczenie

Przestgpstwa phishingu, podobnie jak dzialalnos¢ hakeréw czy propagowanie
wirus6w komputerowych, sa, jak si¢ wydaje, trwalym zjawiskiem, jakie nam
towarzyszy podczas pracy w sieci. Pojawily si¢ stosunkowo niedawno, maja cha-
rakter masowy, stanowia powazne zagrozenie bezpieczenstwa, przede wszystkim
operacji finansowych i innych transakcji realizowanych przez uzytkownikéw
(przedsigbiorstwa). Przynosza nie tylko wymierne, bezposrednie straty finansowe
i materialne. Powoduja konieczno$¢ ponoszenia dodatkowych nakltadéw na syste-
mowe zabezpieczanie si¢ przed plaga phishingu zaréwno przez uzytkownikéw, jak
i przez przedsigbiorstwa. Szczegdlnie dla przedsigbiorstw, bankéw, instytucji
finansowych, dystrybutoréw w e-handlu udane ataki phisher6w powoduja niekiedy
nieodwracalne skutki, jak zachwianie ich reputacji czy utratg klientéw. Zagrozenie
bezpieczefistwa powodowane phishingiem sklonilo np. do zmiany swego banku
6% Kklientéw, a okoto 18% uzytkownikéw zrezygnowato z zakupéw w Internecie
[Folsom i in. 2005]. Wigksze przedsigbiorstwa i korporacje realizuja wspélne pro-
jekty majace na celu ochrong ich internetowej przestrzeni aktywnosci gospodarczej
[Pawlak 2006a].

Musimy zdawac sobie z tego sprawe, ze inwencja phisheréw, podobnie jak
»twlrcéw” oprogramowania wirusowego, jest praktycznie nieograniczona. Poja-
wiajq si¢ i pojawiac si¢ beda ciagle nowe generacje narzedzi i technik stuzacych
tego rodzaju przestgpstwom.
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TOOLS AND METHODS OF PHISHING

Summary

Phishing — the method of acquining confidential transaction data from unaware clients — has
become the basic problem of safety thread in e-business. Telecommunication and teleinformation
technologies may serve as platforms for phishing activities. The paper presents a review of several
advanced tools and methods used in this type of cyber crime.
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