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1. Wstep

We wspdlczesnych systemach informacyjnych same zabezpieczenia technolo-
giczne nie sa juz wystarczajace. Nalezy optymalnie dobiera¢ réznorodne $rodki
1 metody zabezpieczen, wlasciwie je stosowa¢ i odpowiednio nimi zarzadzac.
Nowoczesne przedsigbiorstwo musi stosowa¢ caly zestaw uzupetniajacych si¢ pro-
duktéw, procedur oraz odpowiednia polityke, aby chroni¢ si¢ przed zagrozeniami.
Zapewnienie bezpieczenstwa systemu informacyjnego powinno by¢ sumg roz-
wigzan organizacyjnych i technicznych. Poniewaz wspélczesne systemy informa-
cyjne sa czgsto bardzo skomplikowane, heterogeniczne i maja charakter dyna-
miczny, pojedyncze rozwiazania nie moga zapewni¢ pelnej ochrony przed wszyst-
kimi mozliwymi zagrozeniami. Dlatego warto stosowa¢ kilka odpowiednich roz-
wiazan, ktére chronig przed jak najwigkszg ich liczbg. W zwiazku z tym bardzo
istotnym elementem zarzadzania bezpieczenstwem systemu informacyjnego jest
wlasciwa implementacja systemu zabezpieczen, a przede wszystkim opracowanie
i wdrozenie odpowiedniego programu szkoleniowo-uswiadamiajacego. Celem ni-
niejszego artykulu jest wprowadzenie do problematyki zarzadzania bezpieczen-
stwem SI oraz zaprezentowanie najwazniejszych wymogdw dotyczacych imple-
mentacji odpowiednich zabezpieczen.

2. Zarzadzanie bezpieczenstwem systemu informacyjnego
w przedsigbiorstwie

W wielu zastosowaniach informatyki bezpieczefistwo informacji jest jednym
z podstawowych kryteriéw decydujacych o praktycznej przydatnosci systemu. Nie
ma oczywiscie systemdw absolutnie bezpiecznych. Zabezpieczanie wszystkiego
i wszedzie réwniez nie jest dzialaniem racjonalnym i moze doprowadzi¢ do nad-
miernych kosztéw i sparalizowa¢ normalne funkcjonowanie danej organizacji.
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Dlatego tak wazny jest wybdr stosownych metod, technik i narzgdzi zabezpie-
czania zasobéw systemu informacyjnego, a co za tym idzie — odpowiednie za-
rzadzanie bezpieczenstwem SIL.

Podstawy terminologiczne dotyczace problematyki zarzadzania bezpieczen-
stwem SI, jego istota oraz cele przedstawione zostaly w artykule Zarzqdzanie
bezpieczenstwem systemu informacyjnego w polskich przedsiebiorstwach. Przeglad
i analiza wybranych badan empirycznych, zamieszczonym w niniejszej publikacji.
Warto jednak, na potrzeby niniejszego opracowania, przypomnie¢, ze zarzadzanie
bezpieczenstwem systemu informacyjnego to ciagly, cykliczny, zlozony i racjo-
nalnie finansowany proces umozliwiajgcy bezpieczng realizacje misji, do kto-
rej instytucje powolano. Zarzadzanie bezpieczenstwem systemu informacyj-
nego obejmuje zespét zlozonych, powtarzalnych proceséw zmierzajacych do
osiagnigcia i utrzymywania oczekiwanego poziomu bezpieczenstwa systemu
informacyjnego, tzn. poziomu poufnosci, integralnosci, dostepnosci, autentycz-
nosci i niezawodnosci. Jego realizacja obejmuje takie dzialania, jak:

o okreslenie celéw, strategii i polityki bezpieczefistwa systemu informacyjnego
instytucji,

o okreslenie potrzeb bezpieczenstwa Sl instytucji,

e identyfikowanie i analizowanie zagrozen dla zasobéw systemu informacyjnego
przedsigbiorstwa,

¢ identyfikowanie i analizowanie ryzyka naruszenia zasobéw SI,

e planowanie i projektowanie adekwatnych zabezpieczen (metod, $rodkéw fi-
zycznych, technologicznych, organizacyjnych, kadrowych itp.),

e monitorowanie i ocena wdrozenia oraz eksploatacji zabezpieczen w celu racjo-
nalnego zabezpieczenia SI przedsigbiorstwa,

e opracowanie i wdrozenie programu szkoleniowo-u$wiadamiajacego,

o ciagte doskonalenie systemu zabezpieczen.

Podkresli¢ nalezy réwniez, iz zapewnienie odpowiedniego stanu bezpieczenstwa
systemu informacyjnego wymaga kompleksowego podejscia oraz konsekwencji
w dziataniu. Konsekwencja w zabezpieczaniu zasobéw, monitorowaniu bezpieczen-
stwa, wykrywaniu i $ciganiu naduzy¢ pozwala na biezaco sprawowac¢ petna kontrole
nad posiadanymi informacjami, co w dluzszej perspektywie, w potaczeniu z otwartg
polityka informacyjna, umozliwi zwigkszenie zaufania do firmy wsréd jej klientéw
i partneréw [Szafranski 2001]. Jednym z istotnych proceséw zarzadzania bezpie-
czenstwa SI jest projektowanie oraz wdrozenie adekwatnych zabezpieczen, jego
najwazniejszy etap zas to opracowanie i implementacja odpowiedniego programu
szkoleniowo-u$wiadamiajacego dla pracownikéw przedsigbiorstwa.

3. Organizacja i realizacja przedsiewzi¢¢ zabezpieczajacych
Waznym etapem procesu zarzadzania bezpieczenstwem SI jest ustalenie planu

implementacji odpowiednich metod zabezpieczen, uwzgledniajacego terminy, na-
ktady, priorytety oraz osoby odpowiedzialne. Podstawa tego procesu jest prze-
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prowadzona wczesniej analiza ryzyka oraz przyjeta przez przedsigbiorstwo poli-

tyka bezpieczenstwa. Etap ten koncentruje si¢ na wdrozeniu konkretnych roz-

wigzan organizacyjnych, sprz¢towych i programowych. Najwigkszym ogranicze-

niem w dokonywaniu wyboru okre$lonych rozwiazan sa oczywiscie aspekty

finansowe. Proces implementacji systemu bezpieczenstwa mozna podzieli¢ na

kilka nastgpujacych podproceséw:

* instalacja sprz¢tu,

e instalacja, konfiguracja i uruchomienie oprogramowania,

* implementacja rozwiazan organizacyjnych (zarzadzenia, procedury itp.),

e szeroko pojete szkolenie uzytkownikéw systemu (takze przeprowadzanie szko-
len uswiadamiajacych).

A Formalne zakonczenie projektu
Etap IX
Zakonczenie
| Etap VIII
Petna wersja Etap VII
Szkolenia
pracownikow
""""""" EapVl | T
Petna wersja
______________ pilotazowa { _
Etap V
Podstawowa
Etap IV wersja
Przygotowanie systemu
2 dokumentacji, Etap Il
S prace
>N - .
g instalacyjne o Etap 111
' Organizacja
% Szkolenie
kierownictwa
= Etap [
Marketing

Formalne rozpoczgcie projektu

. Rys. 1. Etapy implementacji systemu bezpieczenistwa
Zrédto: opracowanie wlasne na podstawie [Kifner 1999, s. 104].

Wdrozenie systemu bezpieczenstwa wiaze si¢ $ciS$le z innymi dziataniami
przedsigbiorstwa. Moment rozpoczg¢cia implementacji, a takze kolejne jego etapy
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nie powinny zakl6caé normalnego funkcjonowania organizacji. Wzorcowa sytuacja
to taka, kiedy pracownicy nie odczuwaja momentu rozpoczg¢cia wdrozenia, a poz-
niej aktywnie w nim uczestnicza, nie zaniedbujac swych obowiazkéw. W zwiazku
z tym implementacji systemu zabezpieczen nie powinno si¢ rozpoczyna¢ w mo-
mentach przelomowych, waznych dla instytucji, takich jak np.:
e przeksztalcenia organizacyjne,
* wprowadzanie nowych produktéw/ustug na rynek,
e przeksztalcenia wlasnos$ciowe, prywatyzacja.

Implementacj¢ systemu bezpieczenstwa w przedsigbiorstwie mozna podzielic
na etapy, ktére ukazano narys. 1.

W tabeli 1 oméwione zostana pokrétce poszczegdlne etapy implementacji sy-
stemu bezpieczenstwa w przedsi¢biorstwie zaprezentowane na rys. 1.

Tabela 1. Etapy implementacji systemu bezpieczenstwa w przedsigbiorstwie

Etap Nazwa etapu Charakterystyka etapu
1 2 3
Etap I Marketing e dzialania marketingowe i rozpoznawcze polegajace na przeko-

naniu pracownikéw o potrzebie wprowadzenia systemu bezpie-
czenstwa i systemowego podejscia do zarzadzania bezpieczen-
stwemn SI oraz zmierzajace do okreslenia niebezpieczenstw dla
implementacji

e etap ten powinien obejmowa¢ rozmowy ze wszystkimi pracow-
nikami

Etap II Organizacja e przygotowanie organizacyjne przedsi¢biorstwa

e pokierowanie polityka kadrowg oraz polityka udzielania upraw-
nien i odpowiedzialnosci w celu osiagnigcia optymalnej sytuacji
do wdrozenia i funkcjonowania systemu bezpieczeristwa

Etap III Szkolenie Przeszkolenie kierownictwa majace na celu:

kierownictwa o przekazanie zarzadowi przedsi¢biorstwa i kierownikom meryto-
rycznych informacji o samym systemie bezpieczefistwa i proce-
sach zarzadzania bezpieczenstwem SI

e przekazanie informacji z zakresu implementacji systemu bez-
pieczenstwa, efektéw/skutkéw wdrozenia

s przekonanie niezadowolonych oséb, przeciwnikéw implementa-
cji systemu bezpieczefistwa

Etap IV Przygotowanie e przygotowanie odpowiedniej dokumentacji

dokumentacji, ¢ przystosowanie pomieszczen do nowych wymogdw

prace instalacyjne | e instalacja odpowiedniego sprzetu, urzadzen i oprogramowania
EtapV Podstawowa Wprowadzenie podstawowej wersji systemu bezpieczenstwa, obej-

wersja systemu mujacej te dzialania instytucji, ktére dotychczas byly realizowane,

bezpieczenstwa | lecz nie byly formalnie opisane, np.:

e organizacja pracy straznikéw

e wpuszczanie na teren przedsigbiorstwa oséb z zewnatrz

Etap VI Pelna wersja e wprowadzenie pelnej wersji pilotazowej systemu bezpieczefistwa

pilotazowa w wybranej jednostce (jednostkach) organizacyjnej

e etap wymaga przeprowadzenia cyklu szkolef dla pracownikow
wybranej jednostki organizacyjnej (w zakresie objetym etapem VII)
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1

2

3

Etap VII

Szkolenia
pracownikéw

Przeprowadzenie cyklu szkolen dla wszystkich pracownikéw przed-
sigbiorstwa, ktére powinno podzielone zostaé¢ na bloki tematyczne.
Nalezy roztozy¢ je w czasie, aby nie wptywaty negatywnie na bie-
zace obowiazki pracownikéw. Zakres szkolen powinien obejmowac:

ogdiny opis systemu zabezpieczen z uzasadnieniem potrzeby

jego wdrozenia

szczegétowe oméwienie funkcjonowania systemu w poszczegdl-

nych jednostkach organizacyjnych

szczegélowe oméwienie kompetencji, zakresu obowiazkéw oraz

procedur dotyczacych kazdego stanowiska pracy

przedstawienie wplywu systemu bezpieczefistwa na dotychcza-

sowe procesy pracy, wyszczegllnienie zmian wynikajacych

z jego implementacji,

omdwienie szczegétéw organizacyjnych z zakresu zachowywa-

nia si¢ pracownikéw w przedsi¢biorstwie i poza nim, np.:

— okazywanie przepustek,

— tryb wymiany dokumentéw z innymi dziatami, kontrahentami
itp.

zapoznanie pracownikéw nie tylko z nowymi rozwiazaniami

organizacyjnymi, ale i technicznymi

Etap VIII

Petna wersja
systemu
bezpieczenstwa

implementacja systemu bezpieczenstwa w kazdej jednostce orga-
nizacyjnej

wdrazanie powinno si¢ odbywaé w duzych odstepach czasu, co
umozliwi likwidacj¢ bledéw, niedociagni¢é i pozwoli pracowni-
kom na przyzwyczajenie si¢ do nowej sytuacji

Etap IX

Zakonczenie

zakonczenie implementacji w jednostce organizacyjnej i odebra-
nie prac przez jej kierownika

odbidr prac przez zarzad po catkowitym wprowadzeniu systemu
bezpieczenstwa

niedociagnigcia systemu nie powinny by¢ powodem niepodpi-
sania odbioru, gdyz w rzeczywistosci rzadko zdarzajq si¢ sytua-
cje, kiedy system zabezpieczen nie wymaga doskonalenia

Zrédlo: opracowanie wiasne na podstawie [Kifner 1999, s. 104-106).

Implementacja systemu bezpieczenstwa moze by¢ realizowana przez wlasny
personel organizacji gospodarczej lub przez firme¢ zewnetrzna. Zaréwno jedno, jak
i drugie podejscie ma swoje wady i zalety. Podstawowe z nich zaprezentowano

w tab. 2.

Nieodlaczng czgscia powyzszych etapéw wdrozenia systemu bezpieczenstwa
sa kontrole. Powinny by¢ one przeprowadzane [Kifner 1999, s. 106]:
e zaraz po rozpoczeciu prac nad wdrozeniem,
¢ na zakonczenie kazdego etapu implementacji,
e przed odebraniem systemu bezpieczenstwa przez kierownika jednostki organi-
zacyjnej,
» przed odebraniem calego systemu bezpieczenstwa przez zarzad.
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Tabela 2. Zestawienie zalet i wad implementacji systemu bezpieczenstwa przez wlasny personel
i firm¢ zewngtrzna

Zalety Wady

Wiasny o prawdopodobnie nizszy koszt ¢ zwigkszone obciazenie
personel e brak uzaleznienia od firmy zewngtrznej | prawdopodobnie dtuzszy czas

® podniesienie potencjatu personelu realizacji

e szybka realizacja krytycznych czasowo |® niedostatek wiedzy o bezpieczenstwie

zadan ¢ samokontrola
e mozliwa niska jako$¢ realizacji

Firma o prawdopodobnie wyzsza jako$¢ realizacji| ¢ prawdopodobnie wyzszy koszt
zewngtrzna zadania realizacji

® krétszy czas realizacji projektu uzaleznienie od firmy zewngtrznej

e wsparcie powdrozeniowe specjalistéw | ® ewentualne opéznienia w realizacji
majacych dostep do najnowszej wiedzy pilnych zadan

z zakresu bezpieczenstwa SI * konieczno$¢ ingerencji konsultantéw
kontrola zewn¢trzna zewngetrznych w funkcjonowanie firmy

® ograniczone podniesienie kwalifikacji
personelu

Zrédto: opracowanie wlasne.

W czasie kontroli nalezy sprawdzié¢, czy nie zostaly naruszone obowiazujace
zalecenia, normy i standardy, oraz jak postg¢pujg prace. Wynikiem kontroli po-
winien by¢ takze opis stanu przedsigbiorstwa oraz ocena, w jaki sposéb wptywa na
niego wdrazany system bezpieczenstwa. Kontrola powinna wykazaé takze, czy
przedsiebiorstwo nie zostato ,,sparalizowane” nadmiarem procedur i ograniczen.
Nalezy bowiem mie¢ na uwadze, ze wdrozZenie zabezpieczen nie jest podstawowa
misja i celem przedsigbiorstwa, a jedynie srodkiem sluzacym osiagnigciu jego
celéw strategicznych. Nie powinna wigc zaistnie¢ sytuacja, gdy przedsigbior-
stwo koncentruje si¢ na kwestiach zwigzanych z wdrozeniem zabezpieczen
znacznym kosztem efektywnosci dziatalnosci biznesowej. Ponadto zbyt szybkie
i restrykcyjne wdrazanie systemu bezpieczenstwa deprecjonuje jego wartosé
i rodzi kolejne zagrozenia.

Bardzo wazna kwestig sq wymogi stawiane kierownikowi odpowiedzialnemu
za wdrozenie systemu zabezpieczen. Poniewaz implementacj¢ tego systemu mozna
traktowaé jako projekt polegajacy na wprowadzaniu pewnych zmian, mozna wy-
mieni¢ siedem podstawowych wymagan stawianych kierownikowi takiego pro-
jektu. Sa to [Szyjewski 2001, s. 289]:

e zdobywanie odpowiednich zasob6w,

pozyskiwanie i motywowanie personelu,

radzenie sobie z przeszkodami w osiaganiu celéw,
utrzymywanie si¢ w podstawowych parametrach projektu,
podejmowanie ryzyka przy unikaniu niepowodzen,
tworzenie rozleglego systemu komunikacji,

umiejetnosci negocjacyjne.
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Koszty wdrozenia systemu zabezpieczen wynikaja w znacznej mierze z kwestii
organizacyjnych i wiaza si¢ z koniecznoscia szkolen pracownikéw. Jest to bardzo
istotne zagadnienie, ktére nie powinno by¢ zaniedbywane. Niestaranno$¢ w prze-
prowadzaniu szkolen moze skutkowa¢ istotnym obnizeniem efektywnosci wdrozo-
nych rozwiazan organizacyjnych, sprzgtowych i programowych. Nalezy pamigtac,
ze cztowiek jest najwazniejszym elementem systemu bezpieczenstwa.

4. Opracowanie i wdrozenie
programu szkoleniowo-u§wiadamiajgcego

Jak juz wspominano, wdrozenie zasad bezpieczenstwa w przedsigbiorstwie musi
by¢ zwigzane z zapoznaniem z nimi pracownikéw i wspétpracownikéw, jak réwniez
z przekonaniem ich do celowosci stosowania zabezpieczen. Organizacyjne przygoto-
wanie szkolef koordynuje osoba odpowiedzialna za przygotowanie szkolen we-
whnatrz przedsig¢biorstwa (moze to by¢ np. pracownik pionu zasobéw ludzkich).

Szkolenia uzytkownikéw systemu to jeden z najwazniejszych elementéw pro-
cesu wdrazania systemu zabezpieczen. Ich przeprowadzanie powinno by¢ podpo-
rzadkowane dwém podstawowym celom:

e zapoznaniu pracownikéw z nowymi rozwiazaniami technicznymi i organiza-
cyjnymi,

e zwigkszaniu swiadomosci pracownikéw w zakresie bezpieczefistwa systemu
informacyjnego.

Szkolenia te powinny by¢ prowadzone przez osoby o szerokiej wiedzy mery-
torycznej z zakresu bezpieczenstwa oraz z duzym do$wiadczeniem praktycznym.
Podstawowe szkolenie z zakresu systemu bezpieczenstwa w przedsigbiorstwie or-
ganizowane dla pracownik6w powinno obejmowa¢ m.in. [Gatach 2004, s. 161-162]:
® wymagania w zakresie bezpieczenstwa systemu informacyjnego oraz ogdlny

opis systemu zabezpieczen,

uzasadnienie wprowadzonych mechanizméw bezpieczenstwa,

znaczenie bezpieczenstwa dla prawidlowego funkcjonowania przedsigbiorstwa

(mozliwos¢ efektywnej realizacji proceséw biznesowych, osiagnigcie przewagi

biznesowe;j itp.),

e wplyw systemu bezpieczenstwa na dotychczasowe procesy pracy, wyszcze-
gélnienie zmian wynikajacych z jego implementacji,

e dokladne oméwienie funkcjonowania systemu w poszczeg6lnych jednostkach
organizacyjnych,

znaczenie systemu bezpieczenstwa dla pracownikéw,

szczegélowe oméwienie kompetencji, zakresu obowiazkéw oraz procedur do-

tyczacych kazdego stanowiska pracy,

szczegOly organizacyjne oraz techniczne z zakresu bezpieczenstwa,

ograniczenia w korzystaniu z poszczegdlnych zasob6éw informacyjnych i uza-

sadnienie tych ograniczen,
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obowiazujace zasady klasyfikacji informacji,

zasady bezpiecznego korzystania z systeméw informatycznych,

niedozwolone operacje w systemach informatycznych,

zasady postgpowania w sytuacjach kryzysowych,

zasady zglaszania podejrzen co do wystapienia incydentéw w zakresie bezpie-

czenstwa systemu informacyjnego,
e konsekwencje nieprzestrzegania obowiazujacych zasad bezpieczenstwa SI w

przedsigbiorstwie.

Tabela 3. Struktura specjalistycznych szkolefi w zakresie bezpieczenstwa SI w przedsigbiorstwie

Adresaci szkolenia

Zakres merytoryczny szkolenia

Kadra kierownicza

wplyw systemu bezpieczeristwa na procesy biznesowe

rola kadry kierowniczej w procesach analizy ryzyka

rola kadry kierowniczej w procesach klasyfikacji informacji
zarzadzanie uprawnieniami uzytkownikéw

rola kadry kierowniczej w procesach planowania ciagtosci dziatania
i zarzadzania planem ciagto$ci dzialania

rola kadry kierownicze;j i jej wspélpraca w procesach reagowania na
incydenty naruszenia bezpieczefistwa SI

Osoby odpowiedzialne
za administrowanie
systemami
informatycznymi

zasady bezpiecznego administrowania systemem informatycznym
zapewnienie bezpiecznej lokalizacji sprz¢tu informatycznego
zasady wprowadzania zmian w systemach informatycznych
zaimplementowane mechanizmy bezpieczenstwa

wspélpraca z administratorem bezpieczenstwa w celu zapewnienia
bezpiecznego przetwarzania informacji

wspolpraca w procesach reagowania na incydenty naruszenia
bezpieczenstwa systemu informacyjnego

rola oséb odpowiedzialnych za administrowanie komponentami
informatycznymi w procesach planowania ciaglosci dziatania

i zarzadzania planem ciagloéci dziatania

Kadra odpowiedzialna
za bezpieczenstwo
systeméw
informatycznych

zapewnienie bezpiecznej lokalizacji sprz¢tu informatycznego

e zaimplementowane mechanizmy bezpieczenstwa
e wspétpraca z administratorem bezpieczenstwa i administratorami

systeméw w celu zapewnienia bezpiecznego przetwarzania informacji

wspdlpraca w procesach reagowania na incydenty naruszenia
bezpieczeristwa systemu informacyjnego

Kadra wykonujaca
obowiazki zwiazane
zZ utrzymaniem
sprawnosci systeméw
informatycznych

zasady bezpiecznego dostgpu do systemu informatycznego

i korzystania z niego

wspotpraca z administratorem bezpieczefistwa i administratorami
systeméw w celu zapewnienia bezpiecznego przetwarzania informacji
wspdlpraca w procesach reagowania na incydenty

Pozostata kadra
wykonujaca obowiazki
zZwigzane

z bezpieczenstwem SI

e zasady dostgpu do pomieszczen

wspdlpraca w procesach reagowania na incydenty naruszenia
bezpieczenstwa

Zrédto: opracowanie whasne na podstawie [Gatach 2004, s. 163-164],
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Administrator bezpieczenstwa powinien przeprowadzaé¢ oceng skutecznosci
szkolen na podstawie testéw, wynikéw audytéw bezpieczenstwa, jak réwniez cze-
stotliwosci wystgpowania incydentéw. Ocena taka powinna by¢ punktem wyjscia
do udoskonalenia programéw szkolen. Jest on takze osoba odpowiedzialng za przy-
gotowanie i organizacj¢ szkolen specjalistycznych, przeznaczonych dla oséb od-
grywajacych specjalne role w przedsigbiorstwie, szczegdlne ze wzgledu na bez-
pieczenstwo SI. Wyszczeg6lnienie tych oséb, a takze zakres merytoryczny skie-
rowanych do nich szkolen zawarto w tab. 3.

Oprécz samego procesu szkolenia waznym elementem jest dzialanie uswiada-
miajace oraz wplywanie na postawe¢ pracownika. Istnieje wiele metod i technik
psychologiczno-organizacyjnych prowadzacych do minimalizowania nieprzewi-
dzialnych zachowan pracownika, ktére w aspekcie bezpieczenstwa Sl sa szcze-
g6lnie istotne. Ich charakterystyka i analiza zamieszczona zostata m.in. w pracy
[Thomson, Solms 1998]. Odpowiednio przygotowany i zrealizowany program
szkoleniowy powinien spowodowaé pozytywna zmian¢ postaw pracownikéw
przedsigbiorstwa w aspekcie bezpieczenstwa systemu informacyjnego.

Podczas szkolen niezbgdne jest wyeliminowanie zjawiska bagatelizowania
problemu oraz pogladu wsréd pracownikéw, Ze systemy zabezpieczen s3 kosz-
towne i powoduja spowolnienie pracy.

5. Zakonczenie

Sprawne funkcjonowanie wspélczesnych przedsigbiorstw nie jest obecnie moz-
liwe bez zastosowania nowoczesnych technologii informacyjnych. Ich dziatalnosé
w coraz wi¢kszym stopniu uzalezniona jest od najnowszych, lecz jednoczesnie
bezpiecznych narzedzi informatycznych. Dlatego tez bardzo istotnym elementem
zarzadzania bezpieczenstwem systemu informacyjnego jest odpowiednie przygoto-
wanie oraz przeprowadzenie procesu wdrozenia systemu zabezpieczefi w organi-
zacji, a przede wszystkim odpowiednie opracowanie i implementacja programu
szkoleniowo-uswiadamiajacego. W artykule zwrécono uwagg, iz jednym z najistot-
niejszych etapéw implementacji systemu bezpieczenstwa jest proces szkolenia
pracownikéw. Implementujac jakiekolwiek mechanizmy zabezpieczen systemu in-
formacyjnego w przedsigbiorstwie, nalezy pami¢ta¢ o podstawowej zasadzie, iz
szkolenie jest najskuteczniejszym elementem profilaktyki.
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IMPLEMENTATION OF PROTECTIONS AS AN ELEMENT
OF INFORMATION SYSTEM SECURITY MANAGEMENT
IN THE ENTERPRISE

Summary

In the contemporary Information Systems protections itself are no more sufficient as a standalone
solution. Because contemporary Information Systems are very often sophisticated, heterogeneous and
have dynamic character, individual solutions cannot ensure full protection against all possible threats,
That is why it is worth to impose the layers of appropriate solutions which protect against its greatest
number. In connection to the above very significant element of Information System security mana-
gement it is appropriate the implementation of protection system and what is more the appropriate
elaboration and implementation of education and awareness program. The aim of this article is
introduction to the problems of IS security management and presentation of the crucial requirements
concerning implementation of appropriate protections on the basis of Polish enterprises’ experiences.
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