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1. Wstep

Sposréd wszystkich obszarow otoczenia banku najszybszym przemianom pod-
lega bez watpienia srodowisko techniczno-technologiczne. Technologia majaca dla
bankéw znaczenie pierwszoplanowe stat si¢ w ostatnich latach internet. Jego rola w
dziataniu banku stale si¢ rozszerza — poczatkowo byt wylacznie narzgdziem komu-
nikacji z rynkiem, nastgpnie kanalem dystrybucji, a stopniowo staje si¢ rowniez
podstawa kreowania nowych produktow, wyrézniajacych ofert¢ banku na rynku.
Swiadczenie ustug bankowych za posrednictwem sieci czgsto okreslane jest mia-
nem bankowosci internetowej. Pojecie to wraz ze wzrastajaca popularnoscig sieci i
jej nowych zastosowan obejmuje kolejne zjawiska, jak np. agregacja rachunkow
czy systemy platnosci w handlu elektronicznym, wykraczajac poza waskie rozu-
mienie bankowosci internetowej jako ,,internetowego dostgpu do rachunku”. Z tych
wzgledow analiza zewngtrznych uwarunkowan majacych wptyw na rozwdj banko-
wosci internetowej w Polsce nabiera dla bankéw znaczenia strategicznego.

Istota internetu jest ciagty rozwdj podporzadkowany logice ,,zawtaszczania™
kolejnych sieci i wiaczania ich do swojej struktury. Przemianom podlega rowniez
zasieg sieci, jej zawarto$¢ (coraz szersze pasmo oznacza mozliwos¢ transmito-
wania coraz bogatszych przekazow, jak np. wideo czy dzwigk) oraz technologie
rzadzace jej funkcjonowaniem (kolejne wersje protokotow komunikacyjnych).
Czynniki te sprawiaja, ze trudno jest catosciowo uchwyci¢ charakter internetu -
jest on wciaz ptynny, podlega statym zmianom. Dlatego tez oparcie strategii kon-
kurencyjnej na wykorzystaniu tej technologii, wymaga ciaglej analizy zmian i sle-
dzenia innowacji mogacych wywrze¢ wplyw na funkcjonowanie banku i atrakcyj-
nos¢ jego oferty rynkowe;.
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Dla banku oferujacego bankowos¢ internetowa wymiar strategiczny maja prze-
de wszystkim zagadnienia:
e dostepnosci internetu i rozwoju technologii dajacych dostep do zasobdw sieci,
e jakosci dostgpnych rozwiazan technologicznych zapewniajacych bezpieczenstwo
komunikacji w internecie i gtdwnych kierunkéw przemian w tej dziedzinie,
e rozmiardw i form zagrozen bezpieczenstwa komunikacji w internecie.

Wymienione czynniki nie stanowia caloksztattu uwarunkowan techniczno-
-technologicznych istotnych z punktu widzenia banku, lecz koncentruja w sobie
najwazniejsze i najbardziej pilne problemy hamujace rozwoj bankowosci inter-
netowej w Polsce. W artykule zaprezentowane zostana gltéwne kierunki przemian
w wymienionych wyzej obszarach i wynikajace z nich konsekwencje dla bankéw
rozwijajacych bankowos¢ internetowa w Polsce.

2. Infrastruktura internetu w Polsce i jej dostepnosé

Szeroka dostgpnosc¢ internetu jest czynnikiem warunkujacym niezaktocony roz-
woj gospodarki elektronicznej, ma zatem bezposredni wpltyw rowniez na mozli-
wosci rozwoju bankowosci internetowej. W Polsce w latach 2000-2003 miat
miejsce skok zardwno jakosciowy, mierzony liczba stosowanych technologii dostg-
pu i szerokoscia pasma, jak i ilosciowy — znajdujacy swdj wyraz w znacznym
zwiekszeniu si¢ liczby uzytkownikow sieci.

Dostgpnos¢ internetu ograniczona jest w pierwszym rzedzie przez liczbg kom-
puterow i telefonéw komoérkowych znajdujacych si¢ w dyspozycji gospodarstw
domowych w Polsce. Urzadzenia te pozwalaja na korzystanie z sieci w szerszym
lub wezszym zakresie'. Liczba komputeréw osobistych na 100 mieszkancow
wyniosta w Polsce w 2003 r. 12,5. Jest to niepokojaco niski wskaznik — wsrod
krajow wchodzacych do Unii Europejskiej w gorszej sytuacji byly tylko Wegry
[Polska na koncu... 2004). Penetracja sieci telefonii stacjonarnej (liczba linit na 100
mieszkafcéw) osiagneta w 2003 r. poziom 34,7, a telefonii komorkowej — 437
Nasycenie komputerami i telefonami komérkowymi stale wzrasta, utrzymuje sig
jednak wciaz niekorzystna dysproporcja migdzy miastem a wsia (rys. 1). Dys-
proporcja ta rzutuje nast¢pnie na mozliwosci dostgpu do sieci (rys. 2).

Zagadnienie dostepnosci internetu w Polsce jest $cisle powiazane ze strukturg
rynku telekomunikacyjnego — odchodzenie od monopolu Telekomunikacji Polskiej
SA przyczynia si¢ do zwigkszenia mozliwosci wyboru zaréwno technologii
dostgpu, jak i podmiotéw $wiadczacych takie ustugi. Do roku 1999 jedynym pow-

! Wspolczesne telefony komérkowe, tzw. drugiej generacji. w wiekszosci posiadaja wbudowang
przegladark¢ WAP, pozwalajaca korzysta¢ ze specjalnie przystosowanych do telefonéw stron w je-
zyku WML. Znaczna czg¢$é bankow oferujacych bankowos¢ internetowa w Polsce udostgpnia rowniez
serwisy transakcyjne WAP.

2 Dane za: [Telekomunikacyjne bariery... 2004]. Wskazniki te s3 w dalszym ciagu znacznic nizsze
niz w wielu krajach regionu (np. Czechach, czy na Wegrzech).
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Rys. 1. Wyposazenie gospodarstw domowych w Polsce w urzadzenia telekomunikacyjne
i dostgp do internetu w 2001 r.

Zrodlo: Warunki zycia ludnosci w 2001 r., wyniki badan ankietowych GUS.
http://www stat.gov.pl/serwis/nieregularne/wzl.htm
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Rys. 2. Odsetek badanych majacych dostep do internetu
w zaleznosci od miejsca zamieszkania (lipiec-sierpien 2003 r.)

Zrédlo: informacja prasowa TNS OBOP, 30.09.2003,
http://www.e-biznes.pl/download/interbus0903.doc

szechnie dostepnym sposobem taczenia si¢ z siecig by} ogélnopolski numer doste-
powy TP SA (dial-up). Polaczenie takie ma dwie zasadnicze wady: jest stosun-
kowo wolne (do 56 kbit/s), a rozliczanie platnosci za ustuge nastgpuje na podsta-
wie czasu zestawionego polaczenia (co oznacza nieoplacalno$é stalego polacze-
nia). Wprowadzanie kolejnych, bardziej nowoczesnych ustug, pozwalajacych na
staly i szybszy dostep do internetu (SDI, Neostrada itp.) spotkalo si¢ z ogromnym
zainteresowaniem wsrdd klientow indywidualnych i firm. Dominujacy operator w
pewnym momencie nie byl w stanie poradzi¢ sobie z rosnagcym popytem, co skut-
kowato dtugim czasem czekania na instalacj¢ ustug.

Tendencja zast¢gpowania wolnego potaczenia dial-up innymi technologiami,
tzw. szerokopasmowymi (broadband), jest zbiezna ze zmianami zachodzacymi na


http://www.stat.gov.pl/serwis/nieregularne/wzl.htm
http://www.e-biznes.pl/download/interbus0903.doc
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$wiecie. W Europie i Azji najwigksza popularnos¢ zdobyly rozne wersje techno-

logii DSL, podczas gdy w Ameryce Pétnocnej duza rolg odgrywa telewizja kablo-

wa [ITU Interner Reports... 2003, s. 5]. W Polsce rozwdj dostgpu szerokopasmo-
wego jest niezwykle dynamiczny. Zilustrowaé to moze wzrost liczby uzytkow-
nikéw jednej z technologii — DSL*. W okresie od 31 grudnia 2002 r. do 31 marca

2003 r. liczba linii DSL w Polsce wzrosta o 78,7%, podczas gdy srednia wszyst-

kich panstw Europy Wschodniej wynosita 25,8% (za [World DSL Statistic... 2004]).

Tempo wzrostu pozostato wysokie (powyzej 60%) w catym roku 2003 [World DSL

Lines... 2004].

Wsrod pozostatych technologii umozliwiajacych szerokopasmowy dostep do
internetu wymieni¢ nalezy:
¢ radiowe sieci dostgpowe (LMDS),

e transmisj¢ satelitarna,

o WLAN - Wireless Local Area Network — bezprzewodowa siec lokalng (znang
rowniez pod nazwa WiFi), oparta na wykorzystaniu czgstotliwosci w niere-
gulowanym pasmie ~2,4GHz,

e  UMTS, czyli telefoni¢ komorkowa trzeciej generacji (3G), pozwalajacyg na
uzyskanie transferu danych o predkosciach poréwnywalnych z dzisiejszymi
sieciami przewodowymi LAN,

e PLC - dostgp do internetu przy uzyciu sieci energetycznej (na podstawie [Na-
rodowa Strategia...]).

W Polsce, gdzie dostepnos¢ stacjonarnej sieci telefonicznej w niektorych rejo-
nach jest w dalszym ciagu niewielka, szczegdlne nadzieje wiaza¢ mozna z tech-
nikami bezprzewodowymi. Wada rozwiazan typu WLAN jest stosunkowo wysoki
koszt urzadzen, trudno zatem oczekiwad, ze w najstabiej rozwinietych pod wzgle-
dem infrastruktury telekomunikacyjnej regionach kraju powstana bezprzewodowe
sieci. Z kolei dostgp przez telefony komorkowe obecnej generacji (technologia
GPRS) nie oferuje przepustowosci wiekszej niz modem w telefonii stacjonarnej.
Dodatkowo oligopolistyczna struktura rynku telefonii komdrkowej w Polsce spra-
wia, ze ceny przesylu danych i glosu sa wysokie w poréwnaniu chociazby do
krajow regionu [Janiec 2004]. Bez finansowego wsparcia ze strony rzadu czy sa-
morzadow lokalnych pewne czesci Polski nie beda mialy mozliwosci korzystania
ze wzglednie taniego dostepu do sieci.

Dostep szerokopasmowy oferuja, oprocz TP SA takze inni operatorzy telefonii
stacjonarnej oraz sieci telewizji kablowej i inne podmioty (np. obstugujace tzw.
sieci osiedlowe). Wedlug szacunkéw Ministerstwa Infrastruktury, szybki dostep do
sieci mialo pod koniec 2003 r. 461 tys. uzytkownikéw, co stanowi zaledwie 1,2%
ludnosci Polski. Dla poréwnania, $rednia w Unii Europejskiej ksztaltuje si¢ na po-

* Na technologii DSL bazuje m.in. usluga Neostratia TP S.A. Dost¢p do internetu za pomocy
DSL mozliwy jest wsz¢dzie tam, gdzie istnieje stacjonarna sie¢ telefoniczna i odpowiednio wypo-
sazone centrale telefoniczne.
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ziomie 5%, a Korea Potudniowa zdotata, dzigki wsparciu rzadu, zapewnié¢ szybki
dostep do sieci ¥4 mieszkancow [Narodowa Strategia... s. 4]. Prognozy rozwoju te-
go sektora ustug telekomunikacyjnych w Polsce przewiduja dalszy dynamiczny
wzrost (rys. 3).
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Rys. 3. Internet szerokopasmowy - liczba uzytkownikow w Polsce w Jatach 2000-2006 (w 1ys.)
Zrodio: dane Ministerstwa Infrastruktury za: [Swiderek 2004].

Rozpowszechnienie si¢ dostgpu szerokopasmowego jest znacznie bardziej
istotnym zjawiskiem niz moglby to sugerowaé czysto techniczny opis stosowanych
rozwiazan. Doswiadczenia krajow o wigkszym nasyceniu szerokopasmowym inter-
netem pokazuja, ze dopiero taki dostgp pozwala na pelne wykorzystanie mozli-
wosci tkwiacych w sieci. Uzytkownicy broadband spgdzaja wigcej czasu w sieci |
aktywniej korzystaja z mozliwosci stwarzanych przez handel elektroniczny,
elektroniczne ustugi publiczne oraz, co szczegélnie wazne w kontekscie porusza-
nych tu probleméw, e-finanse [Umino 2002, s. 9-11]. Szerokopasmowy internet
tworzy zatem popyt na ustugi swiadczone w srodowisku elektronicznym. Dlatego
tez upowszechnienie szerokopasmowego dostgpu czgsto wymienia si¢ jako jeden z
filaréw budowy spoteczenstwa informacyjnego [ePolska. Plan... 2001, s. 12-13].

O rozpowszechnieniu dostgpu do internetu decyduja, oprocz technicznych
mozliwosci, rowniez koszty ustug oferowanych przez ich dostawcow®. Prezen-
towane w roznych analizach porownania wskazuja, ze ceny dostepu do internetu w
Polsce sa stosunkowo wysokie. Dotyczy to zaréwno dostgpu dial-up w sieci tele-
fonii stacjonarnej (rys. 4), jak i dostgpu szerokopasmowego (rys. 5). Problem ten
jest od wielu lat wskazywany w publikacjach naukowych® oraz w opracowaniach

* Badania Migdzynarodowej Unii Telekomunikacyjnej sugeruja, ze czynnik ten jest bardzie]
istotny niz dostgpno$¢ infrastruktury. Nowe rozwiazania techniczne pozwalaja bowiem na szybky
rozbudowg sieci (np. bezprzewodowych), podczas gdy wysoki koszt uzytkowania sicci moze sku-
tecznie ograniczy¢ jej rozwoj [ITU Digital Access 2003].

% Na przyklad w literaturze dotyczacej rozwoju bankowosci internetowej w Polsce. nv.in.: [Jur-
kowski 2001, s. 72: Swiecka 2002, s. 22; Kanski 2000, s. 191-205; Grzechnik 2000, s. 66].
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réznych instytucji rzadowych i pozarzadowych® jako jedna z podstawowych barier
rozwoju gospodarki sieciowej, a nawet gospodarki w ogélnosci w Polsce [Strezynska,
Jasinski 2002]. Réwniez wyniki badan spolecznych wskazuja na cen¢ dostgpu jako
gléwny element hamujacy wzrost populamosci internetu’. Wina za utrzymywanie
status quo obarcza si¢ najczesciej podmiot dominujacy na rynku telekomunikacyjnym
(TP SA), jak réwniez brak zdecydowanych dzialan legislacyjnych zmierzajacych do
faktycznej, a nie tylko ustawowej demonopolizacji i deregulacji tego rynku.
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wazong wspolczynnikéw cen wzglednych w odniesieniu do jednolitego koszyka dobr i uslug

Rys. 4. Koszty dost¢pu dial-up do internetu w 2002 r. w krajach kandydujacych do UL, koszt liczony
z uwzglednieniem parytetu sily nabywczej PPS (Purchasing Power Standard)*.
Zrodlo: [Pierwszy raport o ... 2002).

Pomimo niekorzystnych uwarunkowan dostepnosci sieci i cen ustug dostepu,
liczba uzytkownikéw internetu stale wzrasta. O dynamice tego zjawiska swiadczy¢ mo-
ga zardbwno wskazniki ,twarde”, jak np. liczba hostow internetowych®, natezenie ru-
chu w sieciach dostawcow internetu, jak i wskazniki ,,migkkie”, ktorych dostarcza-
ja badania ankietowe prowadzone przez podmioty monitorujace rynek w Polsce.

® (ePolska. Plan ...2001, s. 12-13; Janiec 2004].

" Niemal 70% badanych podczas Diagnozy Spolecznej 2003. ogélnopolskich badan socjologicz-
nych, wymienilo ten powdd jako podstawowy, podczas gdy brak odpowiedniego sprzgtu wymienilo
18% respondentéw (dane za: [Telekomunikacyjne bariery... 2004]).

e i liczbg komputeréw podi h do sieci na stale. W liczbi

0 w pewnym uproszczeniu oznacza liczbg komputeréw podiaczonych do sieci na stale. iczbie
tej mieszcza si¢ zardwno komputery wigkszosci uzytkownikéw korzystajacych z uslug szeroko-
pasmowych, jak i serwery internetowe, na ktérych dzialaja uslugi WWW itp.
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(dane za rok 2003, dochdd miesigczny liczony na podstawie GNP per capita)

Zrédlo: opracowanie wiasne na podstawie danych zawartych w: [ITU Internet Reports ... 2003, s. 20].

Liczba hostéw internetowych w Polsce
wzrasta bardzo dynamicznie. W roku 2003
bylo ich ok. 1,3 mln, co stanowito 3,8%
wszystkich hostéw w Europie’. Przyrost w
tym roku stawiat Polsk¢ w czoloéwce panstw
europejskich, zwlaszcza ze w najbardziej
nasyconych intermetem panstwach (np. skan-
dynawskich) tempo wzrostu wyraznie zma-
lato. Jednoczesnie liczba hostow na 1000
mieszkaticow w dalszym ciagu jest znacz-
nie mniejsza niz Srednia w Unii Europejs-
kiej, a nawet w Europie w calosci (tab. 1).
Wskaznik ten jest miara niedorozwoju pols-
kiej sieci.

Problem dostgpu do sieci jest takze
przedmiotem badan osrodkow badania opi-
nti spotecznej oraz firm prowadzacych ba-

Tabela 1. Liczba hostow i

nternetowych na

1000 mieszkancéw w wybranych krajach

europejskich w 2003 r.

Kraj

Liczba hostow
na 1000
mieszkancow

Islandia

Holandia

Estonia

Wegry

Czechy

Polska

Ukraina

Srednia pigtnastki UE

Srednia w Europie

381.4
2155
82.8
35.%
35.5
33.6
2.6
74.8
48,0

Zrodlo: Data on Internet Activity in Europe —
hostcount;  wtp://www.gandalf.it/da-

ta/data2.htm.

” Dane przedstawione w tym akapicie podano za: Data on Internet Activity in Europe -
hostcount, http://www.gandalf.it/data/data2.htm. Informacje na temat liczby hostéw agreguje
organizacia RIPE zajmujaca si¢ przydzielaniem adresow [P poszczegélnym komputerom podla-

czonym do sieci.


http://www.gandalf.it/data/data2.htm
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dania rynku. Uzyskiwane wyniki ankietowe sa w duzej mierze zalezne od przyje-
tych definicji. Badaniu podlega zaréwno deklarowany dostep do sieci, jak i grupa
tzw. internautdéw, czyli osob, ktore w okreslonym okresie czasu poprzedzajacym
badanie korzystaly z internetu'®. Ksztattowanie si¢ odsetka badanych deklarujacych
dostep do internetu zaprezentowano na wykresie 6.
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Rys. 6. Odsetek badanych deklarujacych posiadanie dostgpu do internetu w latach 1998-2004
Zrodto: opracowanie wlasne na podstawie informacji prasowych TNS OBOP.

Uzyskanie calosciowego obrazu rozwoju internetu w Polsce wymaga pota-
czenia zaprezentowanych wskaznikéw w syntetyczny miernik. Proba dokonania ta-
kiej syntezy, znacznie ulatwiajacej migdzynarodowe poroéwnania, jest przygoto-
wany przez Migdzynarodowa Uni¢ Telekomunikacyjna (ITU) Digital Access Index
[Digital Access... 2003]. W jego sktad wchodzi pig¢ grup czynnikow:

— stan infrastruktury (penetracja telefonii stacjonarnej i komérkowej),

— ekonomiczna dostepnos¢ internetu (ceny dostepu do sieci),

— edukacja (poziom wyksztalcenia mieszkancow),

— jakos¢ i szerokos¢ pasma (liczba uzytkownikow internetu szerokopasmowego i
przepustowosé faczy miedzynarodowych),

— wykorzystanie sieci (liczba uzytkownikow internetu).

1% O zréznicowaniu definicji $wiadczy¢ moze fakt, ze TNS OBOP w definicji internauty przyjgl.
zgodnie z wytycznymi Internet Advertising Bureau, ze jest to osoba korzystajaca z sicci w ciagu
miesiaca poprzedzajacego badanie. W badaniach realizowanych przez inne osrodki (np. Pentor)
przyjmowane bywa takze ostrzejsze kryterium — korzystanie z sieci w ciggu 7 dni poprzedzajacych
badanie.
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Oprocz czynnikéw dotyczacych technologii i jej dostepnosci do konstrukcji
miernika wlaczono takze poziom edukacji, co sprawia, Ze uzyskane wyniki mowia
nie tylko o technicznej stronie rozwoju sieci, ale takze o istniejacym potencjale jej
wykorzystania. Polska uzyskata w 2003 r. ocen¢ 0,59, co stawia ja na 39 miejscu
na $wiecie i 5 w Europie Srodkowo-Wschodniej, gdzie przewodza Stowenia i
Estonia. Potwierdza to tezg o pewnym zapdznieniu Polski w tej dziedzinie, lecz w
potaczeniu z przedstawionymi wcze$niej danymi moze by¢ rowniez sygnatem, ze
nalezy oczekiwad szybkiego rozwoju internetu w kraju.

Przedstawione dane sugeruja, ze Polska stoi dopiero na poczatku internetowego
boomu — w najblizszych latach nalezy oczekiwaé bardzo szybkiego tempa wzrostu
liczby uzytkownikéw sieci. Wsrdd barier rozwoju na plan pierwszy wybija sie
kwestia kosztéw dostgpu do sieci — obecnie sg one zbyt wysokie w stosunku do
zamoznosci polskiego spoteczenstwa. Usunigcie tej bariery jest scisle zwiazane z
rozwojem sytuacji na polskim rynku telekomunikacyjnym. Bardzo silna pozycja
dotychczasowego monopolisty, sprawia ze mimo faktycznej deregulacji na rynku
tym wciaz nie ma konkurencji [Strezynska, Jasinski 2002, s. 74-75]. Powoduje to
powstawanie blednego kota hamujacego rozwoj gospodarki sieciowej: wysokie
ceny ustug telekomunikacyjnych sprawiaja, ze popyt na nie jest niewielki. Brak
.masy krytyczne)” internautéw zniechgca przedsiebiorcow do dziatania w sieci —
podaz i réznorodnos¢ ustug on-line jest niewielka, co sprawia, ze internet nie jest z
punktu widzenia polskiego uzytkownika atrakcyjny pod wzglgdem np. handlu
elektronicznego. Dodatkowo brak szybkich postgpéow w komputeryzacjt admi-
nistracji publicznej i wprowadzaniu elektronicznych ustug sprawia, ze potencjal
sieci jako wygodnego i oszczedzajacego czas medium ,zarzadzania zyciem co-
dziennym”'' nie jest wykorzystywany w petni.

Dla bankéw rozwijajacych bankowosc¢ internetowa wymienione czynniki maja
strategiczne znaczenie. Po pierwsze — stosunkowo niska penetracja internetu i
sytuacja na rynku telekomunikacyjnym wydaja si¢ nie sprzyjac rozwojowi
gospodarki sieciowej w Polsce, co sprawia, ze promowanie bankowosci
internetowej niesie ze soba spore ryzyko. Bez watpienia jest to czynnik nakazujacy
duza rozwagg i raczej obserwowanie rozwoju sytuacji niz angazowanie si¢ w
daleko idace zmiany w strategii konkurencji. Z drugiej strony — tempo i kierunek
przemian pokazuja dobitnie, ze rozwdj internetu i gospodarki sieciowej w Polsce
jest dopiero w fazie poczatkowej. Fala przemian nabiera rozpgdu i chociaz dzieje
si¢ to z pewnym opoOznieniem w stosunku do pafstw przodujacych w tej
dziedzinie, to nie ma juz odwrotu — gospodarka sieciowa bedzie srodowiskiem, w

"' Ten wyjatkowo trafny termin pojawit si¢ m.in. w raporcic badawczym firmy Datamonitor,
gdzie wskazano, ze indywidualni uzytkownicy internetu uzywaja go na kilka sposobow. Sie¢ moze
by¢ wykorzystana m.in. jako narzg¢dzie rozrywki (gry on-line. czat, stuchanie muzyki itp.). alc takze
jako narzgdzie .administrowania zyciem codziennym” (l/ife administration) — oplacania rachunkow.
zasi¢gania porad medycznych, zarzadzania finansami osobistymi itd. [(Is the Internet reaching...
2001].
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ktérym banki beda zmuszone konkurowac. Co wigcej, jest to ostatnia chwila, by
zaja¢ w nowej rzeczywistosci korzystne pozycje — nie jest jeszcze za pozno, by
wlaczy¢ sie w prad przemian i przygotowaé sie do zmian w otoczeniu. Za 2-3 lata
moze to by¢ juz niemozliwe — bank, ktory bedzie chcial wowcezas zmienic swojg
filozofie dzialania znajdzie si¢ w nieporownanie gorszej sytuacji. Na uzyskanie
przewagi pierwszenstwa jest juz w Polsce za pdzno, wcigz jednak mozliwe jest
przygotowanie takie) pozycji konkurencyjnej, ktéra pozwoli bankowi z
powodzeniem funkcjonowac na rynku w najblizszych latach.

3. Bezpieczenstwo komunikacji w internecie
— technologie i zagrozenia

Anonimowos¢ internetu i specyfika jego otwartej architektury sprawiaja, ze
wykorzystanie sieci w dzialalnosci banku wymaga zastosowania wielu dodat-
kowych srodkéw, ktdre zmniejsza prawdopodobiefistwo dostania si¢ poutnych
informacji w niepowolane rece. Zabezpieczenia w bankowosci internetowej to
zagadnienie bardzo szerokie, a zestaw rozwigzan technologicznych stosowanych w
tym obszarze stale si¢ powigksza'>. Szybki rozwéj internetu sprawit. ze banki
zmuszone zostaly do opanowania i wykorzystania dorobku kryptografii, a utrzy-
manie bezpieczenstwa funkcjonowania w sieci nakifada na nie dodatkowy obo-
wigzek sledzenia zmian w dziataniach przestgpcow komputerowych.

Omawiane zagadnienia dotycza wylacznie jednego z wymiarow bezpieczens-
twa systeméw informatycznych — bezpieczenstwa komunikacji klient-bank. O ile
bowiem niedostatki zabezpieczen systemow dziatajacych we wnetrzu banku sa
réwnie niebezpieczne dla jego funkcjonowania co niedostateczne zabezpieczenie
systemow dostepnych z zewnatrz (np. bankowosci internetowej), o tyle z punktu
widzenia klienta znacznie wigksza wage ma ten obszar, z ktorym styka sie on
bezposrednio. Dlatego tez dbatosé o bezpieczefistwo internetowego front end i
podkreslanie znaczenia tych zagadnien w komunikacji z klientem jest niezbgdnym
elementem dziatania banku opierajacego przewage konkurencyjna na $wiadczeniu
ustug bankowosci internetowe;j.

Z punktu widzenia praktyki bankowej, ,,ztotym srodkiem™ bylby taki zestaw
zabezpieczen, ktory umozliwiatby:

— poufnosé przesytanych danych,

— identyfikacjg¢ i uwierzytelnienie obu stron komunikacji,

— integralno$¢ przesylanego komunikatu (brak mozliwosci ingerencji w jego
tresc),

— prosta obstuge, niewymagajaca zaangazowania uzytkownika,

— zachowanie niskich kosztéw zastosowanych rozwigzan.

2 Przeglad zasad budowania systemow zabezpieczen i technologii stosowanych w bankowosci
internetowej przedstawiono m.in. w: [Technologie informatyczne... 2002, s. 169-208: Fray. Pejas 2002].
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Poufnos¢ przesytanych w internecie danych zapewnia szeroko rozpowszech-
niony standard SSL (Secure Sockets Layer)", wykorzystywany nie tylko przez
banki, ale réwniez sklepy internetowe, systemy platnosci elektronicznych i inne
podmioty, ktorych dziatalnos¢ wymaga takich zabezpieczen. SSL, oparty na 128-
bitowym kluczu szyfrujacym, jest uznawany za standard zapewniajacy wysoki
poziom poufnosci przesylanych danych i ich integralnos¢. Wbudowany w SSL
system certyfikatow cyfrowych pozwala jednoznacznie zidentyfikowa¢ przynaj-
mniej jedna ze stron transakcji. Dodatkowe mechanizmy, jak np. wygasajace
sesje'?, zmniejszaja prawdopodobienstwo dostepu niepowotanych oséb do systemu
transakcyjnego banku. Sfera, w ktdrej brak jest powszechnie przyjetego standardu.
jest uwierzytelnienie uzytkownika. ‘

W praktyce bankdéw oferujacych bankowos¢ internetowa stosuje sie rozne spo-
soby uwierzytelniania klienta. Oferuja one bowiem albo lepszy poziom bezpie-
czefistwa, ale mniejsza wygode uzytkowania i wigksze koszty'”, albo prostote uzy-
wania i nizszy poziom bezpieczenstwa'®. Przeglad sposoboéw uwierzytelnienia
uzytkownika stosowanych w bankach dziatajacych w Polsce przedstawia tab. 2.

Sposrdd przysziosciowych rozwiazan dotyczacych uwierzytelniania stron w in-
ternecie podpis elektroniczny jest tym, z ktérym mozna wiaza¢ najwigksze nadzie-
je'’. Szczegolnie istotne jest istnienie w Polsce uregulowan prawnych gwa-
rantujacych wiarygodno$é e-podpisu i regulujacych dziatalnos¢ podmiotow odpo-
wiedzialnych za tzw. infrastrukture klucza publicznego (PKI). Nie bez znaczenia
jest takze uniwersalnos¢ podpisu elektronicznego, ktory stuzy¢ moze jego uzyt-
kownikowi nie tylko w stosunkach z bankami, ale réwniez z niemal kazdym pod-
miotem dziatajacym w sieci. Nalezy oczekiwaé, ze podpis elektroniczny stanie sig
w perspektywie najblizszych lat najpopularniejszym sposobem uwierzytelniania
uzytkownikow bankowosci internetowej. Warunkiem takiego rozwoju sytuacji jest
jednakze wigksze zaangazowanie administracji pafstwowej i samorzadowej w
elektroniczne ustugi publiczne i wykorzystanie przez nie podpisu elektronicznego.
Banki, szczegdlnie te dziatajace na rynku detalicznym, nie bgda chcialy ponosic¢
kosztéw popularyzacji e-podpisu wsrod swoich klientow, poniewaz wypracowane

** Opiera si¢ on na kombinacji technik kryptografii asymetrycznej i symetrycznej oraz wyko-
rzystaniu certyfikatdéw poswiadczajacych autentycznos$¢ przegladanych stron internetowych. Specy-
fikacja standardu SSL dostg¢pna jest na http://wp.netscape.com/eng/ssl3/ssl-toc.html.

" Jesli przez okreslony czas uzytkownik nie podejmie zadnych dzialan, to strona internetowa np.
svstemu bankowosci internetowej traci waznos¢ i konieczne jest ponowne zalogowanie.

"% Przykladem moze byé uzytkowanie (zw. tokena. czyli urzadzenia generujacego kod na zasa-
dzie ,,pytanie-odpowiedz™.

'* Przykladem moze by¢ system oparty na wykorzystaniu hasla dostgpu jako jedynego sposobu
uwierzytelnienia uzytkownika.

'" Zasad¢ dzialania podpisu elektronicznego przedstawiono szeroko m.in. w: [Szaniawski. Kos-
cielny 2003, s. 15-42].


http://wp.netscape.com/eng/ssl3/ssl-toc.html
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Tabela 2. Wady i zalety sposobow uwierzytelniania uzytkownika stosowanych w systemach
bankowosci internetowej dla uzytkownikow indywidualnych w Polsce

Sposéb
uwierzytelniania

Wady

Zalety

Banki w Polsce
stosujace ten rodzaj
zabezpieczenia

Listy hasel jedno-
razowych (TAN)

teoretycznie mozliwe jest prze-
chwycenie przesylki z lista ha-
sel, lecz jej aktywacja wymaga
znajomosci numeru uzytkowni-
ka i hasta dostgpu do systemu
bankowosci internetowej

bardzo proste uzytko-
wanie, niski koszt dla
banku

Multibank, mBank,
Inteligo (PKO BP
SA), Nordea Bank SA

mowanie (tzw. keyloggery),
koniecznos¢ bezpiecznego prze-
chowywania danych uzywa-
nych do uwierzytelnienia

mu bankowosci inter-
netowej nie jest po-
trzebne  dodatkowe
urzadzenie ani dane)

Token mozliwo$¢ rozsynchronizowa- | wysoki stopien bez- | Pekao SA. BZWBK
nia tokena, wysoki koszt dla | pieczenstwa SA, BGZ SA. Lukas
uzytkownika (dodatkowa opla- Bank SA, PKO BP
ta za uzytkowanie tokena), SA
trudniejsza obstuga niz w przy-
padku TAN

Podpis konieczno$¢ przechowywania | wysoki stopien bez- | Fortis  Bank  SA.

elektroniczny klucza prywatnego w bezpiecz- | pieczenstwa BPHPBK SA
nym miejscu,  stosunkowo
skomplikowana obstuga

Jednorazowe dodatkowy koszt dla uzytkow- | proste i wygodne | BZWBK SA

hasta  wysylane | nika (koszt SMS-a) uzytkowanie, petna

SMS-em mobilnos¢ uzytkow-

nika

Unikalny niski poziom bezpieczenstwa — | bardzo proste uzytko- | niemal wszystkic ban-

identyfikator tzw. slabe uwierzytelnienie. | wanie. petna mobil- | ki posiadajace syste-

uzytkownika mozliwos¢ przechwycenia da- | no$¢ uzytkownika (do | my bankowosci inter-

i hasto nych przez specjalne oprogra- | wykorzystania syste- | netowej stosujy  ten

rodzaj zabezpiceczenia
przy podstawowej iden-
tytikacji

Zrodlo: opracowanie wlasne na podstawie informacji dostgpnych na stronach internetowych bankow.

przez nie rozwiazania dajg obecnie zadowalajacy stopien bezpieczenstwa'®. Do-
piero pewien poziom rozpowszechnienia stosowania podpisu elektronicznego mo-
ze skloni¢ je do przyjgcia tej technologii jako podstawy uwierzytelniania w swiad-
czeniu ustug bankowosci internetowe;j.

Dla funkcjonowania bankéw szczegdlne znaczenie maja zagrozenia bezpie-
czenstwa wynikajace z dziatania w sieci. Z jednej strony bank musi by¢ ..dos-
tgpny” dla wybranych grup (np. klientdéw bankowosci internetowej), z drugiej —
musi by¢ $cisle izolowany od otoczenia, tak aby nie dopusci¢ do naruszenia
bezpieczenstwa jego funkcjonowania. Potaczenie ze soba tych dwoch wyzwan w

' Przy zalozeniu, ze w najblizszych latach nie nastapi jakosciowy skok w rozwoju technik
stosowanych przez przestgpcéw komputerowych.
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otwartym Srodowisku internetu jest zadaniem wyjatkowo trudnym. Najwazniejsze

zagrozenia w tym obszarze stanowia:

— wirusy, robaki, konie trojanskie i inne szkodliwe programy rozprzestrzeniajace
sig za pomocag sieci'’,

— wady oprogramowania wykorzystywanego w banku, jak rowniez niedosta-
teczna dbatos¢ o bezpieczenstwo wsrod wykorzystujacych sie¢ pracownikow.

— dzialania przestepcéw komputerowych.

Zagrozenia zwiazane z dziataniem wiruséw komputerowych maja w bankach
taki sam charakter jak w przypadku kazdego z uzytkownikow internetu, jednakze
ich konsekwencje maja znacznie wiekszy ciezar gatunkowy. Pouczajacym przy-
ktadem moze by¢ wypadek, ktory przytrafit si¢ finskiej czgsci banku Nordea. W
sierpniu 2003 r. internetowy robak Blaster, niezwykle szybko rozprzestrzeniajacy
si¢ po calym $wiecie, doprowadzil do zamknigcia na jeden dzien 80 oddzialow
tego banku [Blaster Worm ... 2003]. Mimo ze intruz nie byt szczeg6lnie destruk-
tywny (jego dzialanie ograniczalo si¢ do restartowania komputerow), to sam fakt
przerwania ciaglosci dziatania banku byl wystarczajacym ciosem dla jego re-
putacji. Ten sam robak w innej mutacji zaatakowat rowniez sieci bankomatow
[Deebold Takes Virus ... 2003]. Warto zauwazyc¢, ze na takie sytuacje narazone sg
wszystkie banki korzystajace z internetu w swojej dziatalnosci, tzn. nie tylko te,
ktore oferuja bankowos¢ internetowa, ale réwniez ograniczajace si¢ wylacznie do
wykorzystania np. poczty elektronicznej. Nic nie wskazuje na to, ze mozna unikna¢
w przyszfosci tego typu przypadkow — tworcy wirusow zawsze wyprzedzaja o krok
firmy zajmujace sie neutralizowaniem dziatalnosci ich wytwordw.

Wady oprogramowania stanowia powazne zagrozenie dla bezpieczenstwa
systeméw banku. W przypadku specjalistycznego oprogramowania stosowanego
wylacznie w bankach wady te moga zagrozic ciaglosci funkcjonowania banku, lecz
nie narazaja go na ataki z zewnatrz. Szczegdlne znaczenie majg wady oprogra-
mowania odpowiedzialnego za komunikacje¢ z siecia (przegladarek internetowych,
programéw pocztowych, firewalls, programéw antywirusowych itd.). Tak zwane
dziury w aplikacjach pozwalaja twércom wiruséw i innych szkodliwych progra-
mow uzyskaé dostgp do komputeréw wykorzystujacych wadliwe oprogramowanie.
Stuzby IT banku musza zatem troszczy¢ si¢ nie tylko o dziatanie systemow naj-
wazniejszych z operacyjnego punktu widzenia, ale rowniez o state uaktualnianie
oprogramowania uzywanego we wszystkich czesciach banku™. Na t¢ koniecznosé
zwrocil uwage m.in. amerykanski fundusz gwarantowania depozytéw FDIC, kie-
rujac do instytucji finansowych zalecenia dotyczace budowy systemu monitoro-
wania wad oprogramowantia [Guidance on Developing... 2003].

" Lista roznego rodzaju komputerowych szkodnikow stale si¢ rozrasta, patrz: [Ryznar 2002:
Attackers and Their Tools...].

ol ’ - o . .

* Poméc w realizacji tego zadania moga specjalne programy komputerowe (tzw. patch mana-
gement).
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Nieuwaga pracownikéw moze mie¢ destrukcyjne skutki dla bezpieczenstwa
funkc_|onowama banku. Nowe technologie umozliwiaja pracownikom wigksza mo-
bilno$¢ (np. laptopy i internet pozwalaja na prace w domu lub w podrozy), ale
stwarzajg rowniez dodatkowe zagrozenie. Systemy pracy zdalnej musza spetniac
znacznie surowsze wymagania bezpieczenstwa niz systemy bankowosci interne-
towej. W banku szeroko wykorzystujacym sie¢ jako narzedzie komunikacji we-
wnetrznej zastosowanie powinny znalezé najbardziej wyrafinowane technologie
uwierzytelniania (np. biometria) oraz zabezpieczania przesylanych danych. np.
wirtualne sieci prywatne wykorzystujace SSL?'.

Wzrost popularnosci bankowosci internetowej zrodzit zainteresowanie nie tyl-
ko potencjalnej klienteli, ale rowniez §wiata przestgpczego. Strony internetowe
instytucji finansowych byly w 2003 r. najche¢tniej wybieranym obiektem atakow
typu phishing [Phishing Attack ... 2004], majacych na celu zdobycie kodow doste-
pu do serwiséw transakcyjnych. Pomystowos$¢ oszustw dokonywanych w inter-
necie (tab. 3) stawia przed bankami trudne zadanie. Problem przestgpczosci kom-
puterowej ma charakter globalny — bank moze zosta¢ zaatakowany z dowolnego
miejsca na $wiecie, a $ciganie winnych jest w tym przypadku szczegélnie trudne™
Czynnikiem decydujacym jest tu nie tyle technologia, co czynnik ludzki, gdyz
schematy oszustw opieraja si¢ najczgsciej na podstepie, a rozwiazania techniczne
maja znaczenie drugoplanowe. Rozpowszechnieniu sig¢ atakow sprzyja czgsto nie-
dostateczne bezpieczenstwo stosowanych przez bank sposobdéw uwierzytelnienia
klienta. W sytuacji, gdy jedynym srodkiem identyfikacji jest numer klienta i hasfo,
przestgpca komputerowy ma przed soba stosunkowo tatwe zadanie.

Najlepsza obrong przed przestgpcami komputerowymi jest edukowanie klien-
tow na temat mozliwych schematow dziatania oszustow, szybka reakcja w razie
wystapienia sytuacji kryzysowej oraz wykorzystanie specjalistycznego oprogra-
mowania monitorujacego aktywnos¢ uzytkownikow bankowosci internetowe;j”

Dla banku promujacego bankowo$¢ internetowg jako podstawg konkurowania
na rynku bezpieczenstwo ma znaczenie pierwszoplanowe, poniewaz nawet nie-
wielki incydent moze nadszarpnaé zaufanie klientéw, a odzyskanie zaufania jest
procesem diugotrwatym i trudnym. Jednoczes$nie wysokie bezpieczenstwo transak-
¢cji moze by¢ czynnikiem budujacym przewage konkurencyjna — likwidujac jedna z
glownych barier powstrzymujaca klientow przed zarzadzaniem swoimi finansami
w internecie, bank fatwiej moze pozyskac¢ nowych klientéw i zatrzyma¢ obecnych.
Dlatego tez rozwiazania technologiczne, zwlaszcza dotyczace uwierzytelnienia

2 Wirtualna sie¢ prywatna (VPN - Virtual Private Network) to ,,bezpicczny kanal™ tworzony w
internecie; umozliwia wykorzystanie publicznej sieci do stworzenia bezpiecznego polaczenia po-
migdzy wybranymi maszynami. Szerzej o SSL-VPN jako narzg¢dziu zdalnego dostgpu w: [l.aubchan].

2 Przyktadowo atak typu phishing na mBank dokonany zostat przy uzyciu serwera znajdujacego
si¢ w Czechach.

2 Rozwiazania mogace znalezé zastosowanie w przeciwdzialaniu przest¢gpsiwom komputero-
wym omawia [Bilski 2000, s. 397-408]. Powstaja takze systemy pomagajace monitorowac zagroze-
nia zwiazane z atakami typu phising [Coyota Launches...].
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Tabela 3. Wybrane przyklady oszustw internetowych wymierzonych w klientéw instytucji

finansowych
Atakowana -
. L . . Zrédto
instytucja i data Schemat dziatania informacji
ataku
1 2 3
Banki w Australii { Oszusci dziatali z terytorium Danii. Przygotowali dwie wit- | New  Zealand
i Nowej Zelandii, | ryny internetowe udajace strony instytucji finansowych po- | Police Warn of
sierpiefi 2003 wigzanych z najbardziej znanymi bankami w Australii i No- | New Ner Ban-
wej Zelandii. Wybrani internauci otrzymywali e-maile uprze- | king Scam, Fin-
dzajace ich, ze otrzymajg przelew, ktoéry maja nast¢pnie | extra.com
przesta¢ na wskazane konto. Za t¢ ¢zynno$¢ majg prawo po- | 2.08.2003

brania prowizji w wysokosci 500 dolaréw australijskich. Po
szczegbly odsylano do podrobionej strony, gdzie internauta
mial poda¢ numer swojego konta. Internauci ktorzy wykonali
instrukcj¢ otrzymywali przelew i tego samego dnia przeka-
zywali go. po potraceniu wynagrodzenia, na wskazane konto.
Jednoczes$nie w ciagu 24 godzin przelew od oszustéow byt
anulowany, na co pozwala prawo w Australii i Nowej Ze-
landii. W efekcie ofiara tracita wystane pieniadze.

styczen 2004

Citibank, Polska,

Typowe oszustwo typu phishing. Oszusci rozestali poczta
elektroniczng wiadomosci sugerujace (zardwno wygladem,
jak 1 adresem nadawcy), ze pochodza one z Citibanku. W
tresci listu opisywano nowosci w systemie bankowosci inter-
netowej i zachgcano do zalogowania si¢ w systemie. Link
prowadzacy do strony logowania by} falszywy, prowadzit do
spreparowanej strony przypominajacej stron¢ logowania Citi-
banku. Wpisujac swdj identyfikator i haslo oszukany przeka-
zywal je automatycznie oszustom. Dzigki wykorzystaniu luki
w przegladarce Internet Explorer adres strony WWW widnie-
jacy na pasku statusu byl poprawny, co nie budzilo podejrzen
oszukanych. Podobny schemat dziatania wykorzystano w
przypadku oszustw skierowanych do klientéw Inteligo i
mBanku.

Stankiewicz P.,
Podaj mi swoje
hasto. .Rzecz-
pospolita”™
5.02.2004:
Macierzynski
M., Sieciowt
oszusci  znowu
zaatakowali,
http://wiado-
mosci.
prnews.pl/index
.php/
display,4382;

Westpac,
Australia,
luty 2004

Oszustwo oparte na modyfikacji typowego phishingu. Klienci
banku otrzymali e-maile przypominajace komunikat mar-
ketingowy z banku. W tresci znalazto si¢ nawet stwierdzenie,
ze ..Westpac nigdy nie poprosi Ci¢ o podanie swojego ID czy
numeru Social Security”. Klikajac w zawarty w liscie link,
internauta otwieral podrobiong stron¢ logowania do serwisu
transakcyjnego przygotowana przez oszustow. Nowos¢ ataku
polegata na tym, Zze po wpisaniu identyfikatora i hasla dostg-
pu pojawial si¢ komunikat o bi¢gdzie w logowaniu i uzytkow-
nik byl niezauwazalnie przekierowywany tym razem do
prawdziwej strony logowania Westpac. Oczywiscie wpisane
wczesniej dane byly poprawne i trafialy do oszustéw. Atak
byt szczegélnie niebezpieczny poniewaz wielu klientow nie
zwrocilo uwagi na nietypowe zachowanie przegladarki, mys-
lac, ze po prostu pomylito si¢ przy wpisywaniu hasta.

Nowa technika
wylud=enia ha-
sel dostepowych
do kont banko-
wych,
Hacking.pl
6.03.2004,
http://www hac
king.pl
/news.php?id=3
466
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cd. tabeli 3

2

3

TD Waterhouse,
USA, lipiec 2003

Nowatorskie oszustwo przy wykorzystaniu tzw. konia tro-
janskiego (programu rezydujacego w komputerze ofiary i
przekazujacego na zewnatrz informacje) oraz keyloggera
(programu $ledzacego i zapisujacego znaki wpisywane z
klawiatury). Oszust wystal na jedng z grup dyskusyjnych
poswigconych rynkowi opcji zaproszenie do testowania przy-
gotowanego przez niego programu analitycznego. W pro-
gramie ukryty byt kon trojanski i keylogger. Oszust uzyskal
w ten sposéb kody dostgpu do rachunku inwestycyjnego

SEC prosecutes
teen for online
brokerage
hacking.
Finextra.com
10.10.2003.
http://www.[ine
xtra.com/topsto
ry.asp?id=10185

jednej z ofiar i zlozyl w jej imieniu zlecenie zakupu 7200
opcji na akcje firmy Cisco. Zlecenie to korespondowalo ze
zleceniem sprzedazy wystawionym przez oszusta w jego biu-
rze maklerskim. Oszust uniknat w ten sposéb straty w wyso-
kosci 37000 dolaréw. Oszustem okazal si¢ nastolatek. a
sprawa byla pierwsza sprawa o kradziez tozsamosci (ID theft)
prowadzong przez SEC.

Zrédlo: opracowanie wiasne na podstawie wskazanych w tabeli Zrédet.

uzytkownika, pelnia w tym obszarze tak wazna role. Wprowadzajac nowe. lepsze me-
tody identyfikacji, bank nie tylko podnosi bezpieczenstwo swojego funkcjonowa-
nia i odstrasza potencjalnych ,.komputerowych wlamywaczy”, ale réwniez wzmac-
nia swoja pozycje w stosunku do konkurentow. Rozwdj technologii przynosi nadzieje
na lepsze zabezpieczenie transakcji internetowych — szczegélnie obiecujace wydaja
si¢ obecnie biometryczne metody identyfikacji oraz karty mikroprocesorowe.

Metody biometryczne opieraja si¢ na sprawdzeniu wybranych niepowta-
rzalnych cech konkretnej osoby - odcisku palca, wzoru siatkowki oka, tonu gtosu.
W sektorze finansowym stosuje si¢ je obecnie w waskim zakresie — najczesciej shu-
z3 one kontroli dost¢gpu do pomieszczen oraz terminali komputerowych [Krebsbach
2003]. Podobnie jak w przypadku podpisu elektronicznego, czynnikiem hamuja-
cym rozpowszechnienie biometrii w relacjach klient-bank sa wysokie koszty oraz
przekonanie o wystarczajacej sile stosowanych obecnie zabezpieczen. Wzrost licz-
by przestepstw polegajacych na , kradziezy tozsamosci” w srodowisku elektronicz-
nym (identity theft), moze przyczyni¢ si¢ do popularyzacji biometryczne] iden-
tyfikacji. Podobny efekt moze da¢ spadek cen urzadzen wykorzystywanych w tym
procesie. Dop6ki rachunek ekonomiczny nie uzasadnia wprowadzenia nowych roz-
wiazan, trudno oczekiwaé, by sama technologiczna wyzszo$¢ mogta sprawic, ze
biometria znajdzie szerokie zastosowanie w jakiejkolwiek dziedzinie.

Co najmniej rownie istotne jak rozwiazania technologiczne w kontekscie dzia-
fan rynkowych banku jest zapewnienie klientowi poczucia bezpieczefistwa w wy-
miarze psychologicznym®. Stuzyé temu moze np. gwarancja braku finansowej od-

M Zestaw ..najlepszych praktyk™ w tej dziedzinie skompilowany na podstawie przegladu dzialan
bankow amerykanskich i australijskich przedstawiono w: [Tubin 2003].
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powiedzialnosci za wszelkie straty wynikajace z uzytkowania serwisu transak-
cyjnego®. Istotna rol¢ odgrywa réwniez pelna i rzetelna informacja o zagrozeniach
zwiazanych z wykorzystywaniem sieci i zasadach, jakich nalezy przestrzegac, aby
si¢ przed nimi ustrzec. Edukacja klienta staje si¢ coraz wazniejsza w miar¢
wzrostu skali dziatania internetowych oszustow. O tym, ze banki w Polsce rowniez
dostrzegaja t¢ koniecznos¢, swiadczy eksponowanie na stronie gltdwnej serwisdw
wskazdwek dla uzytkownikow.

4, Podsumowanie

Zmiany technologiczne sa dla banku promujacego bankowo$¢ internetowa
szczegdlnie istotne, technologia ma bowiem znaczenie fundamentalne dla uzyska-
nia i utrzymania przewagi konkurencyjnej banku. Jednoczesnie obszar ten podlega
bardzo szybkim przemianom — nowe rozwiazania pojawiaja si¢ w nim nieustannie.
Identyfikacja zjawisk mogacych mie¢ znaczacy wplyw na dziatanie banku jest
zadaniem bardzo trudnym. Odnosi sie to zwlaszcza do rozwiazan technologicznych
posiadajacych duzy potencjal zastosowan, ale krotka histori¢ funkcjonowania.
Ocena ich strategicznego znaczenia nie moze by¢ jednoznaczna. Historia rozwoju
internetu i poktadanych w nim nadziei dobrze ilustruje ten fenomen — sie¢ poten-
cjalnie moze znalezé zastosowanie w niemal kazdej dziedzinie zycia spoteczno-
-gospodarczego. Wiedziano o tym na dlugo przed masowa popularnoscia tego
medium. Nie mozna jednak bylo przewidzie¢, jakie b¢da konkretne zastosowania
internetu i jak wiele zmieni on np. w bankowosci. Stad oczekiwania wobec tego
zjawiska byly bardzo zrdznicowane — od nierealistycznej euforii i wieszczenia
rychtego konca tradycyjnego modelu bankowosci az do lekcewazenia i negowania
potencjalu komputerowej sieci. Podobny mechanizm zauwazono w przypadku
innych zjawisk technologicznych — przyktadem moze by¢ telefonia komodrkowa
trzeciej generacji (UMTS), w ktdrej upatrywano rewolucyjnego potencjatu, ale
oczekiwania te do tej pory nie ziscity si¢ nawet w niewielkiej czesci.

Ze wzgledu zatem na zmiany zachodzace w sferze technologii bank musi
zwraca¢ uwage, nie tylko na potencjal innowacji, ale przede wszystkim na to,
czy jest ona wystarczajaco dojrzata, by méc odegraé istotna rolg w jego dziataniu.
Dopiero bowiem wylonienie si¢ powszechnie akceptowanego standardu i uzyska-
nie krytycznej masy uzytkownikow czyni z technicznej nowinki narze¢dzie gotowe
do wykorzystania. Sposréd omawianych w tej czgéci pracy technologii, w warun-
kach polskich niektére mozna uzna¢ za niemal w petni dojrzate (np. internet. tele-
fonia komédrkowa), inne sa w fazie zyskiwania akceptacji (np. podpis elektro-
niczny), a czg$¢ w dalszym ciagu jest niewiadoma (np. biometria).

* Przykladowo Bank of America wprowadzil zasade ,,0$ liabiliry” polegajaca na zwolnicniu
uzytkownika serwisu bankowosci internetowej z odpowiedzialnosci za wszelkie nieautoryzowane
transakcje (http://www.bankofamerica.com/onlinebanking/index.cfm?template=guarantee).
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Rozwoj technologii stwarza takze nowe zagrozenia. Z punktu widzenia banku
oferujacego bankowos¢ internetowa na plan pierwszy wybija sig¢ problem przestep-
czosci komputerowe;j i réznego rodzaju sieciowych ,,szkodnikéw”. Bank dziatajacy
w sieci jest nieustannie narazony na przypadkowy, bedacy wynikiem dziatania np.
wirusa, lub umysiny atak. Skala i charakter zagrozen wynikajacych z obecnosci w
wirtualnej przestrzeni sa zupelnie inne niz w tradycyjnej bankowosci. Wymaga to
wypracowania odpowiednich procedur zarzadzania ryzykiem i ciaglej obserwacji
zmieniajacych si¢ zagrozen. Dbatos¢ o bezpieczenstwo jest nie tylko warunkiem
koniecznym niezaktéconego funkcjonowania banku, ale moze byé rowniez ele-
mentem walki konkurencyjnej. Obawy zwiazane z korzystaniem z sieci sa w dal-
szym ciagu jednym z gltéwnych czynnikéw hamujacych rozwoj bankowosci inter-
netowej, a ich zmniejszenie, takze za pomocg rozwiazan technologicznych, ozna-
cza uzyskanie przewagi nad konkurentami.

Podsumowanie szans i zagrozeni w otoczeniu techniczno-technologicznym w
Polsce zaprezentowano w tab. 4.

Tabela 4. Gtowne szanse i zagrozenia w otoczeniu techniczno-technologicznym dla bankéw
oferujacych bankowos¢ internetowa

Szanse Zagrozenia
1 2
Dost¢pnos¢ i stan rozwoju internetu w Polsce
1. Wszelkie mierniki, odnoszace si¢ zaréwno [ 1. Slabo rozwinigta infrastruktura telekomuni-
do infrastruktury, jak i do liczby uzytkow- kacyjna w Polsce jest czynnikiem hamuja-
nikdw, moéwia o stalym wzroscie popular- cym rozwdj internetu. Szczegdlnie dotyczy
nosci internetu w Polsce. Oznacza to, ze gro- to terenow wiejskich, gdzie dostgp do tele-
no potencjalnych klientéw elektronicznych fonii stacjonarnej jest najgorszy. Wylacza to
uslug finansowych poszerza si¢ i w najbliz- pewne grupy spoleczenstwa 7z zasiggu
szych latach tendencja ta bedzie si¢ utrzy- gospodarki sieciowej, w tym clektronicznych
mywa¢ az do osiagni¢cia poziomu nasycenia uslug bankowych.
siecia [Is the Internet ... 2001]. . 2. Struktura rynku telekomunikacyjnego w Pols-
2. Przyrost uzytkownikéw szerokopasmowego ce sprawia, Zze ceny dostepu do sicci sa re-
internetu jest bardzo dynamiczny. Swiadczy latywnie wysokie, a wybdr technologii dos-
to duzym zapotrzebowaniu na szybki dostep tgpu jest wcigz zawgzony. Dotyczy to
do sieci. W miar¢ rozpowszechniania sig zwlaszcza terenow, na ktérych nie ma alter-
szerokiego pasma nalezy oczekiwaé wzrostu natywy wobec oferty TP SA. Wysokic ceny
popytu na wszelkie ustugi §wiadczone droga hamujq wzrost liczby uzytkownikéw sicci i
elektroniczna. wszelkich $wiadczonych za je) pomocy uslug.
3. Oferta technologii dajacych szybki dost¢p do | 3.  Szerokopasmowy intemnet jest dosigpny glow-
internetu stale rosnie. Szczegdlne nadzieje nie dla mieszkancow miast. a ceny ksztaltuja
nalezy wiaza¢ z technologiami bezprze- si¢ na poziomic wyzszym niz w wielu kra-
wodowymi, ktére przy zalozeniu spadku cen jach regionu. Brak powszechnego dostgpu
moga pozwoli¢ na wyrdéwnanie nieréw- do szybkiego internetu ogranicza rozwdj
nomiernego do tej pory rozwoju infrastruk- nicktorych z potencjalnych zastosowan sicci
tury telekomunikacyjne;j. w dzialalnosci banku. np. doradziwa on-line
z wykorzystaniem wideokonferenc)i.
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1 2
Bezpieczenstwo komunikacji w internecie

1. Bezpieczenstwo komunikacji w sieci jest| 1. Wzrost popularnosci internetu pociaga za
areng dzialania wielu podmiotéw tworza- sobg wzrost przestgpczosci wykorzystujycej
cych nowe rozwiazania technologiczne, za- t¢ technologi¢. Tendencja ta zauwazalna jest
pewniajace poufno$é przesylanych danych i rowniez w Polsce. Banki sg szczegdlnie
uwierzytelnienie stron bioracych udzial w narazone na atak, co oznacza, ze muszyg one
tym procesie. Standard SSL, jak réwniez na biezaco monitorowaé zjawiska pojawia-
idea infrastruktury klucza publicznego to jace si¢ w tym obszarze i inwestowaé w roz-
rozwiazania mogace poprawié¢ bezpieczens- wigzania technologiczne minimalizujace ry-
two komunikacji w sieci. Polski bank moze zyko. Rozmiary zagrozenia sq tym wigksze.
korzysta¢ z szeregu sprawdzonych rozwia- w im wigkszym stopniu bank wykorzystuje
zan i dobiera¢ je pod wzglgdem wybranych ste¢ w swojej dzialalnosci. Bank promujacy
cech (koszt, poziom bezpieczenistwa. latwosc¢ bankowos$¢ internetowa znajduje si¢ w tym
uzytkowania) do potrzeb swoich i obstugi- obszarze w mniej korzystnej pozycji niz
wanego segmentu. konkurenci wybierajacy mniej uzalezniony

2. Nowe technologie, takie jak weryfikacja bio- od sieci model dzialania.
metryczna czy podpis elektroniczny, maja|2. Coraz wazniejsza rola sieci w kazdej dzie-
znacznie poprawi¢ bezpieczenstwo korzysta- dzinie zycia sprawia, ze powstajg nowe za-
nia z internetu. Ich wykorzystanie da¢ moze grozenia zwiazane z komunikacjg. Wszel-
bankowi przewage konkurencyjna, likwidu- kiego rodzaju szkodliwe programy krazace
jac barier¢ obaw o bezpieczenstwo, szcze- w sieci stajg si¢ globalnym zagrozeniem i
golnie silng wérod klientow indywidualnych. moga zakléci¢ funkcjonowanie banku. nara-

3. Obszar technologii bezpieczenstwa siecio- Zajac go na utratg reputacji. Dotyczy to prze-
wego moze by¢ wykorzystany jako jedna ze de wszystkim bankdéw szeroko wykorzystu-
sfer dzialalnosci banku. Dostarczanie roz- jacych internet w réznych sferach dzialalnosci.
wigzan zapewniajacych identyfikacj¢ w sro- [ 3. Wykorzystanie w Polsce podpisu elektro-
dowisku elektronicznym to jedna z szans dy- nicznego jako narzgdzia uwierzytelnienia
wersyfikacji dzialalnosci w oparciu o zgro- klienta detalicznego w bankowosci napotyka
madzony kapital zaufania, szansy, ktdrg ban- na bariery ekonomiczne. Rozwigzanie (0
ki otrzymuja wraz z rozwojem gospodarki wigze si¢ z nicproporcjonalnie wyzszymi. w
sieciowe]. stosunku do wzrostu bezpieczenstwa. kosz-

tami.

Zrédlo: opracowanie wlasne.

Przeglad otoczenia techniczno-technologicznego w Polsce wskazuje na kilka
istotnych zjawisk. Pierwszoplanowe znaczenie ma tutaj dynamiczny wzrost wy-
korzystania internetu, mierzony zaréwno liczba uzytkownikéw, jak i rozwojem
jego infrastruktury. Czynnik ten wskazuje dobitnie na istotna rol¢ sieci w dzia-
falnosci bankéw — wykorzystanie bankowosci internetowej jest koniecznoscia dla
utrzymania obecnej i budowania przyszlej konkurencyjnosci. Co wigcej, zbieg
kilku czynnikdw, takich jak oznaki wzrostu konkurencji w telekomunikacji (poja-
wienie si¢ tanszych i szybszych ofert dost¢pu do sieci u réznych operatorow) i roz-
woj technologii dostgpowych (szczegdinie szerokopasmowych), oznacza¢ moze
poczatek przyspieszenia popularyzacji internetu w Polsce. Dla bankéw przyjmu-
jacych postaweg oczekiwania na rozwdj wypadkéw, uzasadniona przez omowione
w tej czgsci pracy bariery, stanowi to sygnat do ponownej analizy oczekiwan zwia-
zanych z wykorzystaniem sieci.
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THE INFLUENCE OF THE TECHNOLOGICAL FACTORS
ON THE DEVELOPMENT OF INTERNET BANKING IN POLAND
BETWEEN 2000 AND 2003 (STATE OF FEBRUARY 2004)

Summary

The technological factors are of great importance in the development of Internet banking in
Poland. In the article the main existing barriers were presented: the underdevloped telecommunication
infrastructure and the high costs of Internet access services. The technologies of authentification used
by Polish internet banks as well as the innovations in this area (biometrics) were described. The
article also covers the specific threats faced by banks offering the internet banking - the danger of
identity theft and other forms of computer attacks.

Mgr Michal Kisiel jest doktorantem w Katedrze Finanséw Akademii Ekonomicznej we Wroc-
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