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Tematyka i cel pracy

Przedmiotem pracy jest analiza atakéw z uszkodzeniami (ang. fault analysis), stanowiacych istotne za-
grozenie bezpieczenstwa algorytméw kryptograficznych. Ataki takie znajduja sie obecnie w centrum za-
interesowania wielu badaczy na calym $wiecie. Przyczyna tego, sa duze mozliwoéci implementacji atakdw
z uszkodzeniami, trudnosé¢ ochrony przed nimi i to, ze wszystkie wspotczesne algorytmy kryptograficzne
sg na nie podatne.

Szczegdlng uwage w pracy poswiecono analizie bezpieczenistwa algorytmu AES oraz schematéw podpi-
sow cyfrowych ElGamala i DSA. Dla algorytmu AES zaproponowano nowe rozwigzanie ochronne bazujace
na korekcji bledéw wprowadzanych przez atakujacego. Rozwiazanie to moze by¢ zastosowane do ochrony
innych algorytméw symetrycznych, gwarantujac lepsza ochrone przed atakami z uszkodzeniami niz stoso-
wane dotychczas algorytmy detekcji btedow. Proponowane rozwiazanie nie wymaga powtarzania obliczen
i jest odporne réwniez na te ataki, ktére mogly byé zastosowane w przypadku ochrony algorytméw za
pomoca detekcji btedéw. Rozwigzania ochronne zaproponowano takze dla schematéw podpiséw cyfro-
wych ElGamala i DSA. Dotychczas brak bylo takich rozwigzan, mimo powszechnej swiadomoéci, ze oba

te algorytmy sa podatne na ataki z uszkodzeniami.

1.1 Kryptografia i kryptoanaliza

Jednym z najwazniejszych i historycznie najstarszych obszaréw zastosowan kryptografii jest szyfrowanie
czyli zapis informacji w postaci utajnionej zrozumialej jedynie dla wybranego odbiorcy — stad zreszta
okreélenie kryptografia, ktore wywodzi sie od greckich stéw kryptos — 'ukryty’ i grapho — 'pisze’. Proste
techniki kryptograficzne byty stosowane juz w starozytnosci przez Egipcjan, Hebrajczykéw i Rzymian.
Stosowane wéwczas metody polegaly na przestawieniach i podstawieniach liter tekstu i mogty by¢ sto-

sunkowo tatwo ztamane przez wystarczajaco zdeterminowanego przeciwnika. Niski poziom zapewnianego
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bezpieczenstwa nie stanowil jednak przeszkody, aby algorytmy tego typu byly wykorzystywane powszech-

nie az do XV-XVI wieku.

Cechg wspdlng wszystkich algorytmdéw kryptograficznych stosowanych do XIX wieku jest ich mata
ztozonosé, znaczaco nizsza od wspdlczesnego tym algorytmom stanu wiedzy matematycznej. Jedna z wielu
przyczyn tej sytuacji byto reczne realizowanie procedur kryptograficznych oraz niewielka liczba 0séb,
zajmujacych sie kryptografia. Drugim powodem byta wzglednie duza ztozono$é¢ znanych wéwcezas technik
lamania algorytméw. W czasach gdy nie znano maszyn liczacych prosta analiza czestosci wystepowania
liter w szyfrogramie byta zadaniem bardzo czasochtonnym. Sytuacja ta spowodowala brak zainteresowania

poszukiwaniem nowych rozwigzan zabezpieczajacych a tym samym zatrzymala rozwdj kryptografii.

Jedng z pierwszych i powszechnie stosowanych technik szyfrowania byly monoalfabetowe szyfry pod-
stawieniowe. W szyfrach tych kazda litera tekstu jawnego zastepowana jest litera innego alfabetu (np.
alfabetu z przesunietymi literami o ustalona liczbe pozycji). Najbardziej znanym szyfrem tego rodzaju
jest szyfr Cezara, w ktorym kazda litera tekstu jawnego jest zastepowana literg alfabetu znajdujaca sie
o trzy pozycje dalej. Szyfry podstawieniowe zostaly zaproponowane na poczatku naszej ery, jednak pierw-
sze prace dotyczace ich kryptoanalizy pojawity si¢ dopiero w IX wieku. Prace te, autorstwa arabskiego
matematyka al-Kindi, wykorzystywaly badanie czestosci wystepowania liter w kryptogramie i jezyku,
z ktérego pochodzit tekst jawny. Na tej podstawie atakujacy moégt odgadnaé wykorzystane podstawienia
i odczytaé kryptogram. Mimo to, w Europie szyfry podstawieniowe byly powszechnie stosowane i tamane
przez nastepne 7 stuleci, decydujac o losach bitew, wojen a nawet koronowanych gtéw. Znaczacy postep
w dziedzinie szyfrowania nastapil dopiero w potowie XVI wieku, kiedy Blaise de Vigenére zapropono-
wal szyfr wieloalfabetowy, czyli taki, w ktéorym do wykonania podstawien uzywa sie wielu alfabetéw.
Rozwiazanie to jest odporne na analize czestosci wystepowania liter szyfrogramu i pozostato bezpieczna
metoda szyfrowania przez nastepne trzy stulecia. W XIX wieku, Charles Babbage, a kilka lat p6zniej Frie-
drich Kasiski, opracowali metode analizy szyfréw wieloalfabetowych. Metoda bazujaca na poszukiwaniu
identycznych ciagbéw znakow w szyfrogramie pozwalala ustali¢ dtugos¢ uzywanego klucza i podzieli¢ cata
wiadomo$é na mniejsze bloki bedace zwyklymi szyfrogramami podstawieniowymi, monoalfabetycznymi

[75].

Gwaltowny rozwdj kryptografii i kryptoanalizy nastapit dopiero w pierwszej potowie XX wieku po-
zostajac jednak nadal dostepny tylko dla waskiej grupy matematykéw pracujacych dla wojska i agencji
rzadowych. Rozwdj ten byt rezultatem licznych konfliktéw zbrojnych, wzrostu znaczenia informacji, oraz
rozwoju technologii maszyn liczacych. Stworzenie pierwszych maszyn szyfrujacych, a p6zniej kompute-
row, umozliwito powierzenie zadan szyfrowania urzadzeniom. Umozliwito to wykorzystanie w algorytmach

kryptograficznych bardziej ztozonych operacji oraz pozwolito na przyspieszenie obliczen. Postep w technice
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umozliwil réwniez zautomatyzowanie i usprawnienie procedur kryptoanalizy. Dzieki postepowi rozbudo-
wywany przez wiele lat aparat matematyczny moégt zostaé¢ wreszcie wykorzystany w praktyce. Wszystkie
te elementy przyczynity sie do bardzo szybkiego rozwoju kryptografii i kryptoanalizy. Dobrym przyktadem
przyspieszenia obliczen uzyskanym za pomocg maszyn liczacych moze by¢ tamanie szyfru Enigmy. Pierw-
sza kryptoanaliza tego algorytmu, wykonana przez Mariana Rajewskiego, Jerzego Rézyckiego i Henryka
Zygalskiego w 1933 roku, wymagata ponad rocznych przygotowan. W tym czasie przeanalizowano recznie
wszystkie z 105 456 ustawien wirnikdéw i spisano wynikajace z nich tancuchy szyfrograméw tych samych
liter. Ta sama operacja w 1940 roku, przeprowadzona z uzyciem maszyn liczacych (tzw. bomb), wymagala

juz zaledwie tygodnia, a w 1943, z uzyciem komputera Colossus, kilka godzin [75].

Rozwdj kryptografii po drugiej wojnie $§wiatowej byt nadal ograniczony do waskiej grupy organizacji
i firm wspolpracujacych z armia i administracja rzadowa. Sytuacja zaczeta zmieniaé si¢ dopiero w latach
60-tych, kiedy firma IBM upowszechnita symetryczne algorytmy Lucifer i DES (ang. Digital Encryption
Standard). Kluczowym momentem dla rozwoju kryptografii okazaly sie jednak prace Whitfielda Diffiego,
Martina Hellmana, Ronalda Rivesta, Leonarda Adelmana i Adi Shamira, ktore upowszechnity tg dziedzine

i daly poczatek kryptografii asymetrycznej [29, 45, 73].

Analizujac rozwdéj kryptografii i kryptoanalizy od czaséw starozytnych do XX wieku, tatwo zauwa-
zy¢, ze postep w tych dziedzinach zawdzigczamy matematykom. Opracowali oni podstawy teoretyczne
algorytméw kryptograficznych, sposoby ich opisu, mechanizmy pozwalajace na analize i ocene ich bez-
pieczenstwa oraz zasady implementacji w ukladach cyfrowych. Prace matematykéw pozostatyby jednak
w sferze teoretycznej, gdyby nie postep w skonstruowaniu maszyn liczacych i komputeréw. Bez tych urza-
dzen masowe zastosowanie kryptografii bytoby zbyt czasochtonne i niemozliwe do wykonania w praktyce.
Postep techniczny, ktéry dokonal sie za sprawg takich oséb jak Konrad Zuse, Alan Touring czy John
von Neuman, spowodowal, ze technologie kryptograficzne mogly zosta¢ rozbudowane, ulepszone i po-
wszechnie wykorzystane. W rezultacie matematycy zajmujacy sie kryptografia i kryptoanaliza uzyskali
mozliwoé¢ praktycznego wykorzystania znanego im aparatu matematycznego. Mozliwym stato sie stwo-
rzenie nowych algorytmow kryptograficznych, schematow podpisow cyfrowych i identyfikacji, jak rowniez

rozwijanie skutecznych metod kryptoanalizy.

Ogromne mozliwosci oferowane przez szybko ulepszane komputery spowodowaly, ze w poszukiwaniu
coraz lepszych algorytméw kryptograficznych nie wzigto pod uwage zagrozen zwiazanych z ich implemen-
tacja. Jest to o tyle dziwne, ze w historii kryptoanalizy znane sa liczne przypadki, w ktérych niepoprawne
wykorzystanie kryptografii umozliwito ztamanie algorytméw. Jednym z takich przykladéw jest ztamanie
szyfru Lorenza stosowanego przez Wermacht pod koniec II wojny swiatowej. Kryptoanaliza tego algorytmu

byla mozliwa z uwagi na btad operatora, ktéry ta sama wiadomosé zaszyfrowal dwukrotnie z uzyciem tego
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samego klucza, zmieniajac jednak nieznacznie jej tre$¢ — kilkadziesiat lat pézniej takie samo dziatanie
atakujacego bedzie powszechnie okreslane mianem kryptoanalizy réznicowe;j.

Rozwoj maszyn liczacych i komputeréw pozwolil na wykorzystanie rozbudowanego aparatu matema-
tycznego, umozliwiajac tworzenie i implementowanie ztozonych algorytméw kryptograficznych. Przyspie-
szenie obliczen pozwolito skréci¢ czas potrzebny na tamanie algorytméw kryptograficznych, a tym samym
wymusilo poszukiwanie nowych rozwiazan. Czynniki te stymulowaly rozwdéj kryptografii i kryptoanalizy,
powodujac szybki postep w obu dziedzinach. Szybki rozwdj oraz powszechne przeswiadczenie o bezbted-
nym wykonywaniu przez uktady cyfrowe zaprojektowanych zadan spowodowaly, ze w analizie bezpieczen-
stwa algorytmoéw kryptograficznych pomijano zagadnienia zwigzane z ich implementacja. Znamienne dla
prac pojawiajacych sie do lat 90-tych XX wieku sg szczegdtowe analizy i dowody bezpieczenstwa, spro-
wadzajace problem ataku na algorytm do znanego i trudnego problemu matematycznego, np. problemu
faktoryzacji czy logarytmu dyskretnego. Poruszane w tych pracach zagadnienia implementacji algorytméw
ograniczaly sie natomiast do zapewnienia jak najwiekszej szybkosci dziatania.

Idealistyczne zalozenie dotyczace implementacji algorytmow kryptograficznych pozwolito naukowcom
przez wiele lat rozwijaé techniki kryptograficzne i udowadnia¢ ich bezpieczenstwo. Dowody te konstru-
owano poprzez sprowadzanie atakéw do probleméw trudnych obliczeniowo oraz oszacowywanie czasu
potrzebnego na ich rozwiazanie. W analizach tych zapominano jednak o tym, ze podobnie jak w przypad-
ku ludzi réwniez maszyny sg podatne na bledy, ktére choé¢ wynikaja z catkowicie innych powodéw, moga
mieé¢ réwnie katastrofalne skutki dla bezpieczenstwa. Przez wiele lat nie zauwazano rowniez, ze informa-
cje na temat dzialania ukltadow cyfrowych mozna uzyskaé¢ poprzez analize ulotu elektromagnetycznego
(pobieranej mocy, wytwarzanych pél elektromagnetycznych, itp.). Przyczyn pomijania tych zagadnien
w analizie i ocenie algorytmow kryptograficznych nalezy upatrywaé¢ w ogromnym udziale matematykéw
w rozwoju obu dziedzin. W efekcie, wickszos¢ powstajacych prac nie poruszata zagadnien implementacji
pomijajac je w procesie opracowywania i analizy algorytméw kryptograficznych. Sytuacja zmienita sie
w latach 90-tych XX wieku, gdy liczne prace zaczely opisywaé znaczenie implementacji algorytméw dla
bezpieczenstwa. Pokazaly one, ze sposob implementacji algorytmu kryptograficznego jest rownie istotny

co ztozonos¢ rozwiazania trudnego problemu matematycznego bedacego podstawa bezpieczenstwa.

1.2 Kryptoanaliza z uszkodzeniami

Zagrozenia wynikajace z niepoprawnego wykonania algorytmu kryptograficznego byly powszechnie zna-
ne niemal od poczatku rozwoju kryptografii i kryptoanalizy. Wiadomo byto, ze moze ono uniemozliwié
odszyfrowanie wiadomosci, a nawet, tak jak w przypadku szyfru Lorentza, ztamac¢ bezpieczenstwo catego

algorytmu. Wydaje sie, ze o problemie btedéw zapomniano w momencie upowszechnienia komputerdw
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i gwaltownego rozwoju kryptografii, zawierzajac poprawnosci wykonania algorytméw realizowanych przez

uktady cyfrowe.

Sytuacja odmienita sie dopiero w latach 90-tych XX wieku, kiedy po raz pierwszy powszechnie opisano
jakie zagrozenia dla bezpieczenstwa algorytméw kryptograficznych wynikaja ze sposobu ich implementa-
cji. Zauwazono wéwczas, ze atak na algorytm mozna przeprowadzi¢ nie przez rozwiazywanie trudnego
problemu matematycznego lezacego u jego podstaw, ale droga analizy oddzialywania urzadzenia na oto-
czenie. Zaobserwowano réwniez, ze przeprowadzenie ataku moze by¢ prostsze, jesli przy analizie algoryt-
mu i jego implementacji uwzgledni sie dodatkowe informacje, bedace ubocznym efektem dziatania uktadu
cyfrowego, np. zmiany poboru mocy przez urzadzenie, czas wykonania algorytmu oraz emitowane pole
elektromagnetyczne. Te uboczne efekty wykonania algorytmu kryptograficznego tworza stowarzyszony ka-
nal informacyjny (ang. side-channel), dostarczajacy atakujacemu dodatkowej wiedzy na temat dzialania

algorytmu — stad nazwa side-channel attacks.

Efektem pierwszych prac dotyczacych atakéw na implementacje algorytmoéow kryptograficznych byto
pokazanie, ze atak taki mozna uprosci¢ poprzez oddzialywanie na urzadzenie w czasie gdy realizuje ono
algorytm kryptograficzny. Okazalo si¢ wéwczas, ze wiele z takich oddzialywan jest od wielu lat dobrze
znanych i przeanalizowanych, gdyz powszechnie wystepuja one w wielu dziedzinach zastosowan ukta-
dow elektronicznych. Efektem tych oddzialywan moze by¢ przeklamywanie warto$ci przechowywanych
w pamieci i rejestrach ukladu cyfrowego, zmiana przebiegu wykonania programu czy calkowity reset
urzadzenia. Badania pokazaly, ze skutki takich bledéw w uktadach kryptograficznych pozwalaja znacz-
nie uprosci¢ przeprowadzenie ataku i umozliwiaja odtworzenie kluczy kryptograficznych. Realnos$¢ tego
zagrozenia pokazano dla wszystkich znanych algorytméw kryptograficznych mimo istnienia formalnych

dowodow ich bezpieczenstwa.

W publikacjach ostatnich lat wykazano, ze dla bezpieczenstwa algorytmoéw kryptograficznych istotny
jest nie tylko problem matematyczny, na ktérym bazuja i jego ztozonos$é¢ obliczeniowa, ale réwniez spo-
séb implementacji oraz oddzialywanie urzadzenia/oprogramowania z otoczeniem (m.in. [2, 3, 18, 37, 44,
52, 59]). Zaprezentowano nowe metody ataku polegajace nie na czasochlonnym poszukiwaniu rozwiazan
probleméw trudnych obliczeniowo, lecz na wykorzystaniu wtasciwosci algorytméw i analizie ich przebiegu
lub zachowania w przypadku nieznacznej zmiany danych na ktérych operuja. Metody te zostaty okreslone
mianem atakéw z uszkodzeniami (ang. fault analysis). W atakach tych pierwszym celem atakujacego jest
wprowadzenie uszkodzenia do uktadu cyfrowego. Uszkodzenie takie ma za zadanie spowodowaé niepopraw-
ny przebieg algorytmu lub zmiane danych, na ktérych algorytm operuje. Btad taki moze byé¢ wprowadzony
na wiele sposobéw. Powszechnie znane sa przypadki przeklamywania poszczegdlnych bitéw pamieci RAM

w efekcie oddzialywania promieniowania jonizujacego [5]. W technice cyfrowej stosowana jest inzynieria
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wsteczna (ang. reverse engineering) [59], ktéra pozwala uzyskaé¢ bezposredni dostep do wewnetrznych ele-
mentéw ukltadéw. Wykorzystywane sa réwniez wyprowadzenia testowe [59], za pomoca ktérych atakujacy
moze analizowac¢ i oddzialywaé¢ na wewnetrzne stany ukladu w czasie realizacji procedur kryptograficz-
nych. Niepoprawne dziatanie urzadzenia mozna rowniez spowodowaé za pomoca zaktdcen wprowadzanych
do sygnatu zegarowego i napiecia zasilania [3, 14]. Zaklécenia takie moga m.in. powodowaé pomijanie wy-
konania niektorych procedur algorytmu i przeklamywanie danych przechowywanych w pamieci. Drugim
krokiem w ataku z uszkodzeniami jest obserwacja dzialania urzadzenia i analiza uzyskanych, btednych

kryptograméw. Celem analizy jest uzyskanie czedciowej wiedzy o stosowanym kluczu kryptograficznym.

Podatno$¢ na kryptoanalize z uszkodzeniami zostata wykazana dla niemal wszystkich wspdlczesnie
stosowanych algorytméw kryptograficznych. Praca Bihama i Shamira [11] pokazala, ze kryptoanaliza
z uszkodzeniami rozszerza mozliwosci zastosowania kryptoanalizy réznicowej i moze byé¢ zastosowana
przeciw wszystkim algorytmom symetrycznym podatnym na ten rodzaj ataku. Dalsze badania [2, 4, 17, 36]
nad wykorzystaniem uszkodzen wprowadzonych do urzadzen i algorytmoéw kryptograficznych wykazaty,
ze rOwniez algorytmy asymetryczne, schematy podpiséw cyfrowych i schematy identyfikacji sa podatne
na ten rodzaj ataku. W rezultacie prowadzonych prac pokazano, ze zaden z powszechnie stosowanych
algorytméw kryptograficznych nie jest odporny na ataki z uszkodzeniami. Szczegdétowo przeanalizowano
zar6wno implementacje algorytméw symetrycznych (DES, AES, IDEA, Blowfish) [6, 11, 14, 25, 31, 35, 71]
jak i asymetrycznych (RSA, ElGamal, DSA)[3, 17, 22, 36, 41, 57, 78, 86]. Udowodniono, ze wszystkie te
algorytmy mogg zostaé ztamane, jesli tylko atakujacy potrafi zakiéci¢ dane na ktoérych operuja, albo
zmieni¢ przebieg samego algorytmu. Co wiecej, atak taki jest w wielu przypadkach stosunkowo prosty do

przeprowadzenia, a wymagane mozliwosci atakujacego i naktad potrzebnych prac nie sg duze.

Site nowych metod ataku widaé¢ bardzo dobrze na przykladzie ataku na algorytm RSA-CRT, kté-
ry w swoim dziataniu wykorzystuje wlasciwoséci konwersji odwrotnej wedlug tzw. chinskiego twierdzenia
o resztach (CRT) [17]. W ataku tym do odkrycia klucza prywatnego wystarczy, aby atakujacy wygenero-
wal zaledwie jeden niepoprawny szyfrogram. Co najwazniejsze atak powiedzie sie niezaleznie od rodzaju
wprowadzonego bledu, a istotne jest jedynie, aby blad wprowadzié¢ do jednej z dwbch operacji potegowania.
Jak zostanie pokazane w dalszej czesci pracy, wprowadzenie takiego btedu nie nastrecza trudnosci nawet
stabo przygotowanym atakujacym. Prostota tego ataku pokazuje, ze kryptoanaliza z uszkodzeniami jest
poteznym narzedziem potrafiagcym zlamaé bezpieczenstwo nawet najsilniejszych algorytméw kryptogra-
ficznych. W pracy [17] pokazano, ze réwniez inne algorytmy asymetryczne, takie jak schematy podpiséw
cyfrowych i schematy identyfikacji, sa podatne na atak z uszkodzeniami. W kolejnych pracach [30, 36, 67]
zaproponowano rozszerzenie mozliwoéci ataku, upraszczajac ich ztozonoéé i umozliwiajac zastosowanie do

szerszej klasy algorytmow.
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Podobne, choé¢ juz nie tak spektakularne, mozliwosci wykorzystania kryptoanalizy z uszkodzeniami
istnieja w przypadku algorytméw symetrycznych. Juz w pierwszej pracy na ten temat [11] podejmowane
zagadnienie przedstawiono w sposéb ogélny prezentujac podatnosé wszystkich algorytmoéow symetrycz-
nych na nowy rodzaj ataku. Autorzy tej pracy zaprezentowali w jaki sposéb, atakujacy moze wykorzy-
sta¢ btedy wprowadzane do algorytméw symetrycznych w celu przeprowadzenia kryptoanalizy réznicowe.
Whprowadzenie btedu pozwala bowiem analizowaé fragment zamiast catosci przebiegu algorytmu. W skraj-
nym przypadku, gdy atakujacy potrafi doktadnie kontrolowaé¢ czas i miejsce wprowadzenia bledu, atak
z uszkodzeniami mozna sprowadzié¢ do ataku réznicowego, w ktérym réznice zadawane sg na wejéciu jednej
z ostatnich rund algorytmu. Wnioski zaprezentowane w tej pracy zostaly w pozniejszych latach potwier-
dzone przez szczegdtowe analizy wielu algorytmow symetrycznych. O randze zagrozenia, wprowadzanego
przez ataki z uszkodzeniami, moze réwniez Swiadczy¢ to, ze analiza podatnosci na nie byta jednym z kry-
teriéw oceny algorytmoéw, bioracych udzial w konkursie na zaawansowany standard szyfrowania AES.
Zagadnienie kryptoanalizy z uszkodzeniami poszerzono tez o tak zwane ataki z niemozliwymi bledami

(ang. impossible fault analysis) [12]. Atak tego typu moze by¢ zastosowany do zlamania algorytmu RC4.

Kolejne prace [38, 49] pokazaly, ze réwniez szyfry strumieniowe i szyfry wykorzystujace rejestry prze-
suwne, nie sa odporne na ten rodzaj ataku. Podstawowym elementem konstrukcyjnym takich szyfréw
sg rejestry przesuwne generujace strumien klucza szyfrujacego. Umiejetnos¢ wprowadzania bledow daje
atakujacemu mozliwos¢é wplywania na dziatanie tych rejestréw — zakltada si¢ np:, ze atakujacy moze
wstrzymadé przesuwanie wybranych rejestrow, lub przektamaé niektére z bitéw. Takie oddzialywanie po-
zwala na zmiany generowanego klucza, obserwacje blednego szyfrogramu i wnioskowanie na jego podstawie

o wartosciach inicjujacych rejestry.

Powyzszy opis kryptoanalizy z uszkodzeniami pozwala zauwazy¢ jak duze mozliwoéci dostarcza ona
atakujacemu. Sila tej metody jest oddzialywanie na wewnetrzne stany i/lub przebieg algorytmu. Tak
wiec, atakujacy nie musi ograniczaé sie jedynie do analizy szyfrogramu i wiadomosci. Nowa metoda ataku
pozwala parametryzowaé i zmienia¢ dzialanie algorytmu przez zakldocenie danych, na ktérych algorytm
operuje oraz zmiane wartosci rejestrow kontrolujacych przebieg algorytmu. Mozliwo$é zmiany przebiegu
algorytmu i pominiecia wykonania niektérych operacji, pozwala atakujacemu uprosci¢ algorytm krypto-
graficzny poprzez umozliwienie analizy mniejszej liczby rund. W wyniku tego mozliwe staje sie przepro-
wadzenie np: kryptoanalizy réznicowej lub pominiecie procedur kontrolujacych poprawnosé¢ wykonywania
obliczen [84]. Mozliwo$¢ zastosowania kryptoanalizy z uszkodzeniami wynika natomiast z tego, ze istnieje
cata gama metod pozwalajacych atakujacemu wprowadzi¢ btedy do uktadu cyfrowego. Atakujacy moze
ponadto dobiera¢ metode wprowadzenia btedéw, a tym samym wplywaé na zlozonosé calej procedury

ataku.
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1.3 Ochrona przed kryptoanaliza z uszkodzeniami

Zagrozenia wynikajace z kryptoanalizy z uszkodzeniami sa dodatkowo potegowane przez praktyczny brak
skutecznych rozwigzan zabezpieczajacych. Dotyczy to zar6wno w miare dobrze przebadanego algoryt-
mu asymetrycznego RSA oraz innych algorytméw wykorzystujacych chinskie twierdzenie o resztach, jak
i algorytmow symetrycznych, takich jak AES, RC6 i IDEA. Jeszcze gorzej jest w przypadku pozosta-
lych algorytméw (m.in. schematéw podpiséw ElGamala, DSA, schematéw identyfikacji itp.). Algorytmy
te w ogdéle nie znalazly sie w kregu zainteresowan naukowcéw mimo, ze sa powszechnie stosowane do
ochrony informacji i wiadomo, ze sa podatne na atak z uszkodzeniami.

Do dnia dzisiejszego nie zaproponowano zadnych skutecznych rozwiazan zabezpieczajacych, ktoére
moglyby by¢ zastosowane do ochrony algorytmu AES. Istniejace rozwigzania maja za cel przeciwdziatanie
wprowadzeniu uszkodzen do uktadu albo wykrywanie wywolanych bledéw. Pierwsza grupa rozwiazan
wykorzystuje réznego rodzaju uklady sprzetowe, ktére sa odpowiedzialne za kontrole dzialania urzadzenia
i wykrywanie ingerencji z zewnatrz. W przypadku wykrywania btedéw zabezpieczenia te maja za zadanie
przerwaé dzialanie uktadu i zapewni¢ bezpieczenstwo klucza kryptograficznego.

Jednym z pierwszych rozwiazan tego typu byla propozycja Bertoniego [7], polegajaca na wykorzysta-
niu bitéw parzystoséci do kontroli przebiegu algorytmu AES. W pracy tej przeanalizowano poszczegdlne
transformacje algorytmu i wyprowadzono reguty pozwalajace przewidywaé¢ poprawne bity parzystosci po
kolejnych transformacjach. Umozliwia to poréwnanie przewidywanych i rzeczywistych bitéw parzystosci,
ktorych rézne wartosci sygnalizuja wprowadzenie bltedu. Rozwiazanie zaproponowane przez Bertoniego
pozwala wykrywaé wszystkie btedy nieparzystej krotnosci. Dalsze prace prowadzone przez zespo6t Ber-
toniego [8] pokazaly, ze analiza bitéw parzystosci pozwala na okreslenie momentu wprowadzenia bledu.
Wada tych rozwiazan jest jednak zapewnianie ochrony tylko dla waskiej grupy btedow.

Rozszerzeniem prac zespolu Bertoniego jest propozycja Yen i Wu [87], wykorzystujaca mechanizm
kontrolny CRC (ang. cyclic redundancy check) do sprawdzania poprawnosci przebiegu algorytmu i wykry-
wania btedéw. Zaproponowane rozwigzanie wykorzystuje dobre wladciwosci algorytmu AES pozwalajace
znacznie uprosci¢ procedury wyznaczania wartosci CRC. Rozwiazanie to posiada znacznie lepsze wlasciwo-
Sci niz wezedniejsza propozycja Bertoniego, pozwalajace wykry¢ niemal wszystkie btedy wykorzystywane
do atakéw na algorytm AES.

Odmienne rozwiazanie zabezpieczajace zostato zaproponowane w 2000 roku przez zesp6t Fernandez-
Gomez [34]. Wykorzystuje ono technike réwnoleglego wykrywania bledéw CED (ang. concurrent error de-
tection), bazujaca na wlasciwosciach symetrycznych algorytméw kryptograficznych — liniowosci wiekszo-
Sci wykorzystywanych transformacji i mozliwosci ich odwrécenia. W kolejnych pracach [50, 51, 53, 55, 79]

przedstawiono szczegblowe rozwiazania dla wybranych algorytmoéw i zdefiniowano trzy rodzaje CED: 1)
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na poziomie calego algorytmu kryptograficznego (ang. algorithm level), 2) na poziomie pojedynczej rundy
algorytmu (ang. round level) i 3) na poziomie pojedynczej transformacji algorytmu (ang. transformation
level). Zaproponowane rodzaje CED réznia sie pomiedzy soba zlozonoscia implementacyjna i opdznie-
niem wykrycia bledu. Ich gtéwna zaleta, w poréwnaniu do rozwigzan bazujacych na kodach detekcyjnych

[7, 60, 26], jest mozliwos¢ wykrywania dowolnych rodzajéw bledéw.

W pracy [60] zaproponowano ochrone algorytmu AES z wykorzystaniem nieliniowych kodéw detekcyj-
nych — tak zwanych silnych kodéw (ang. robust codes). W przeciwienstwie do rozwiazan wykorzystujacych
jeden rodzaj kodu detekcyjnego, w pracy tej zaproponowano uzycie réoznych algorytméw ochronnych dla
kazdej transformacji. Postepowanie takie pozwala dopasowaé¢ metody ochrony do konkretnych transfor-
magcji a przez to wyposrodkowaé¢ pomiedzy skutecznoscia a narzutem implementacyjnym. Trudnoscig jest
koniecznos¢ powiazania wszystkich stosowanych rozwigzan, w celu zagwarantowania ochrony catego algo-

rytmu a nie tylko pojedynczych transformacji.

Rozwiazania bazujace na wykrywaniu btedéw, zaproponowane dla AES i innych algorytméw syme-
trycznych nie gwarantuja jednak catkowitego bezpieczenstwa. Zabezpieczenia te nie uniemozliwiaja bo-
wiem przeprowadzenia skutecznego ataku, lecz przesuwaja obszar ich dziatania do innych elementéw
algorytmu. Dziatanie takie powoduje, ze atakujacy musi zmodyfikowaé metode ataku, wykorzystujac inne

rodzaje bledéw i/lub inne metody ataku.

Jeszcze ciekawiej wyglada sprawa ochrony algorytmu RSA (szczegblnie wersji bazujacej na chinskim
twierdzeniu o resztach). Dla algorytmu tego zaproponowano wiele réznych rozwiazan zabezpieczajacych
[3, 15, 37, 56, 80, 85|, z czego spora grupa okazala sie nieskuteczna pozostajac podatnymi na ataki
z uszkodzeniami [68, 78, 86]. W przypadku kilku propozycji ochronnych nie sa znane zadne metody prze-
prowadzenia ataku [37, 56] a w innych [15] ciagle toczy sie dyskusja czy proponowane rozwigzanie jest
bezpieczne czy nie [16, 78|. Cecha wspdlna wigkszosci proponowanych rozwiazan jest ich specjalizacja
powodujaca, ze moga one byé wykorzystane do ochrony waskiej grupy algorytmoéw kryptograficznych.
Wszystkie proponowane do tej pory rozwigzania sa rowniez pozbawione formalnych dowodéw gwaranto-

wanego poziomu bezpieczenstwa.

Najnowsze artykuly dotyczace ochrony algorytméw asymetrycznych proponuja wykorzystanie kodéw
detekcyjnych do kontroli poprawnosci przebiegu algorytmu [21, 44]. Wada tych rozwiazan jest wykorzysta-
nie kodow detekcyjnych nie nadajacych sie do kontroli operacji w arytmetyce modularnej. Z tego wzgledu
proponowana ochrona obejmuje jedynie wybrane operacje, przyjmujac dodatkowe zalozenia na temat
sposobu ich implementacji. W przypadku [21] ochrona dotyczy pojedynczych operacji mnozenia, wyko-
nywanych w czasie szyfrowania RSA, i zaimplementowanych z wykorzystaniem algorytmu Montgomerego

[63]. Wada tego typu rozwiazan jest brak kompleksowej ochrony calego algorytmu.
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W przypadku pozostatych algorytmdéw asymetrycznych brak jest jakichkolwiek rozwiazan ochronnych
mimo, ze stwierdzono ich podatno$é na kryptoanalize z uszkodzeniami. Tak jest m.in. w przypadku sche-
matéw podpiséw cyfrowych ElGamala i schematéw pokrewnych [4, 30, 36, 65].

Pomimo braku rozwigzan zabezpieczajacych dla poszczegdlnych algorytméw kryptograficznych pro-
ducenci uktadéw kryptograficznych staraja sie zagwarantowac¢ bezpieczenstwo swoich produktéw. Zasto-
sowanie znajduje tu zapobieganie atakom poprzez wykorzystanie réznego rodzaju sprzetowych metod
ochrony algorytmu i uktadu kryptograficznego przed wprowadzeniem bledu. Mimo niewatpliwych zalet
takiego rozwiazania nie zapewnia ono catkowitej odpornoéci na ataki z uszkodzeniami. Ograniczenie to
wynika z cigglego postepu technologii, miniaturyzacji uktadéw kryptograficznych i silnej zaleznosci ich

dziatania od parametréw otoczenia — temperatury, napiecia zasilania czy pol elektromagnetycznych.

1.4 Teza pracy

Na podstawie analizy metod przeprowadzania atakéw z uszkodzeniami oraz istniejacych rozwiazan ochron-

nych, zaobserwowano, ze:

1. Wszystkie znane algorytmy kryptograficzne sa podatne na kryptoanalize z uszkodzeniami. Wyni-
kajace stad zagrozenie dla bezpieczenstwa algorytméw jest zréznicowane i wymaga od atakujacego
uzycia réznorodnych technik. Niemniej jednak, ataki z uszkodzeniami pozwalaja uprosci¢ krypto-

analize i znaczaco skrécié¢ czas niezbedny do jej przeprowadzenia.

2. Istniejace rozwiazania zabezpieczajace, stosowane do ochrony algorytméw symetrycznych (m.in.
AES), nie gwarantuja calkowitego bezpieczenstwa. Przeprowadzenie ataku jest mozliwe pomimo
zaimplementowania w ukladzie réznorodnych rozwiazan zabezpieczajacych, ktérych zadaniem jest

zapobieganie wprowadzeniu i/lub wykrywanie wprowadzonych bledéw.

3. Powszechnie stosowane algorytmy podpiséw cyfrowych ElGamala i DSA sg pozbawione jakichkol-
wiek mechanizméw ochronnych. Jest tak pomimo, ze ich podatnosé¢ na atak z uszkodzeniami jest
powszechnie znana, a algorytmy te sa szeroko wykorzystywane w praktyce. Brak zabezpieczen po-
zwala atakujacemu wydoby¢ informacje o stosowanym kluczu kryptograficznym na podstawie analizy

od kilkuset do kilku tysiecy btednych szyfrogramoéw.

4. Symetryczne algorytmy kryptograficzne moga by¢ skutecznie chronione za pomoca rozwiazan daja-
cych mozliwoé¢ korekcji btedéw wprowadzanych do urzadzenia i ujednolicajacych zewnetrzne para-

metry dzialania ukladu realizujacego algorytm kryptograficzny (np. czas wykonania i pobér mocy).



1.4. TEZA PRACY 15

5. Asymetryczne algorytmy kryptograficzne moga by¢ chronione przez zastosowanie procedur rozpra-
szania bledéw wprowadzonych do urzadzen. Rozproszenie takie powinno zagwarantowaé, ze kazdy
wprowadzony blad generuje kryptogram nieprzydatny z punktu widzenia atakujacego np. poprzez
uwiklanie postaci wyniku od wielu czynnikéw utrudniajacych przesledzenie wplywu wprowadzonego

bledu na zmiany wyniku koncowego.

6. Implementacje algorytméw ochronnych powinny by¢ silne zintegrowane z algorytmem kryptogra-

ficznym, uniemozliwiajac wylaczenie uktadéw ochronnych.

Brak skutecznych rozwiazan ochronnych zmotywowal autora do analizy atakéow z uszkodzeniami i poszu-
kiwania rozwigzan zabezpieczajacych. Przeprowadzona analiza istniejacych rozwigzan pozwala postawié

teze, ze:

Implementacja procedur korekcji bledow dla algorytmu szyfrowania AES
oraz rozpraszania bledow dla schematow podpiséw cyfrowych ElGamala i DSA

umozliwia ochrone tych algorytmow przed atakami z uszkodzeniami.

W celu wykazania prawdziwosci powyzszej tezy, w rozprawie dokonano analizy znanych metod wprowa-
dzania uszkodzen do uktadow cyfrowych, istniejacych atakéw z uszkodzeniami i sposobéw ochrony przed
nimi.

Analiza metod wprowadzania uszkodzen pozwolila okredli¢ rodzaje btedéw najczesciej wystepujacych
w ukltadach cyfrowych. Pozwolitlo to na przeanalizowanie i pogrupowanie istniejacych metody ochrony
przed kryptoanaliza z uszkodzeniami. Na tej podstawie oceniono mozliwos¢ praktycznego przeprowadzenia
atakow opisywanych w literaturze i wybrano grupe algorytméw do dalszej analizy.

Wybér algorytmu AES byl podyktowany tym, ze jest on obecnie najpowszechniej stosowanym sy-
metrycznym algorytmem kryptograficznym, a jego podatnos¢ na kryptoanalize z uszkodzeniami zostala
doktadnie przebadana. Dodatkowo analiza istniejacych metod ochrony pokazala, ze sa one niewystarcza-
jace. Druga grupe algorytméw stanowity schematy podpisow cyfrowych ElGamala i schematy pokrewne.
Przeglad literatury w tym zakresie pozwolil zauwazy¢, ze pomimo powszechnego stosowania tych algo-
rytmoéw oraz $wiadomosci, ze sg one podatne na kryptoanalize, nie zaproponowano dla nich zadnych
rozwiazan ochronnych.

Szczegdlowa analiza atakéw z uszkodzeniami oraz istniejacych rozwiazan zabezpieczajacych dla rozwa-
zanych algorytméw, pozwolita zaproponowaé nowe metody ochrony. Rozwiazania te wykorzystuja korekcje
i rozpraszanie btedéw w celu zagwarantowania, ze atakujacy nie bedzie moégt przeprowadzi¢ ataku z uszko-
dzeniami. Zaproponowane modyfikacje zostaly nastepnie szczegdélowo przeanalizowane. Oszacowano ich

zlozono$é oraz wykazano poprawnosé¢ dzialania i zapewniany poziom ochrony.
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Rozdzial 2

Algorytmy kryptograficzne

Zagadnienie ochrony przed atakami z uszkodzeniami jest rzadko poruszane w literaturze. Istniejace rozwia-
zania ochronne dotycza najbardziej popularnych algorytmoéw symetrycznych (AES, RC6, IDEA) i ograni-
czaja sie tylko do wykrywania btedéw. W przypadku algorytmoéow asymetrycznych istniejace rozwigzania
moga by¢ zastosowane wytacznie do algorytméw bazujacych na chinskim twierdzeniu o resztach, przede
wszystkim RSA. Ze wzgledu na trudno$é implementacji wykrywania i korekcji btedow, rozwiazania te
wykorzystuja rozpraszanie uszkodzen.

Na podstawie analizy literatury oraz specyfiki algorytmoéw kryptograficznych mozna dojsé¢ do wniosku,
ze ochrona przed atakami moze by¢ zrealizowana albo przez zastosowanie kodéw detekeyjnych albo przez
doprowadzenie do rozproszenia uszkodzen. W pierwszym przypadku mozliwa jest kontrola poprawnosci
poszczegbdlnych etapéw algorytmu. Metoda ta daje sie zastosowaé w wigkszosci algorytméw symetrycz-
nych, ktore wielokrotnie wykonuja sekwencje prostych przeksztalcen logicznych lub dzialan odwracalnych
w cialach skonczonych. Efektem drugiego podejscia ochronnego powinno byé takie znieksztalcenie wyniku
generowanego przez algorytm, ktére uniemozliwi lub powaznie utrudni kryptoanalize. Metoda taka moze
by¢ uzyta do ochrony algorytmoéw asymetrycznych.

W niniejszej pracy wykazano skuteczno$é¢ korekcji i rozpraszania bledéw w odniesieniu do trzech

powszechnie uzywanych algorytméw kryptograficznych:

e symetrycznego algorytmu szyfrowania AES (ang. Advanced Encryption Standard),
e schematu podpiséw cyfrowych ElGamala,

e schematu podpiséw cyfrowych DSA (ang. Digital Signature Algorithm).

W pracy poruszono réwniez zagadnienia ochrony przed atakami na algorytmy DES i RSA. Oba algo-
rytmy zostaly przedstawione, w celu zilustrowania omawianych zagadnien oraz ze wzgledu na istnienie

szczegbdlowych analiz tych algorytméw pod katem podatnosci na ataki z uszkodzeniami.

17
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Kolejne podrozdzialy zawieraja najistotniejsze informacje na temat dzialania wszystkich algorytméw

omawianych w pracy.

2.1 Algorytmy symetryczne

W symetrycznych algorytmach kryptograficznych do szyfrowania i deszyfrowania wykorzystywany jest ten
sam klucz K. Konieczno$¢ ochrony tego klucza powoduje, ze algorytmy symetryczne sa rowniez okreslane
mianem algorytméw z tajnym/prywatnym kluczem (ang. secret/private key). Wspolczesne algorytmy
symetryczne, ze wzgledu na rodzaje operacji wykonywanych w trakcie szyfrowania i deszyfrowania moga
by¢ podzielone na dwie grupy. W przypadku wigkszosci algorytméw bazujacych na sieci Feistla (m.in.
Lucifer, DES) procedury szyfrowania i deszyfrowania sa dokladnie takie same a réznica polega jedynie na
r6znej kolejnosci uzywanych kluczy rund K, (klucze te generowane sa na podstawie klucza gtéwnego K).
W pozostalych algorytmach symetrycznych, w tym réwniez niektérych algorytmach bazujacych na sieci
Feistla (np: IDEA, RC5), procedury szyfrowania i deszyfrowania wykorzystuja rézne transformacje.

Istotnym elementem kazdego kryptosystemu symetrycznego jest procedura rozszerzania klucza gtow-
nego K (ang. key schedule). Stuzy do zwiekszenia dlugosci klucza kryptograficznego stosowanego w algo-
rytmie tak, aby kazda runda miata sw6j wlasny klucz rundy K, (ang. round key). Nie wnikajac w szczegdly
takiej procedury mozna stwierdzié, ze w wigkszosci kryptosystemow symetrycznych schemat generacji klu-
czy rund wykorzystuje te same lub bardzo podobne transformacje jak w procedurach szyfrowania i/lub
deszyfrowania.

W dalszych opisach algorytméw symetrycznych pominiete zostana opisy procedur rozszerzania klucza.
Uproszczenie to zostalo przyjete dlatego, ze procedury te nie beda przedmiotem badan i analizy w ramach

pracy doktorskiej.

2.1.1 Szyfr Data Encryption Standard — DES

Algorytm DES jest symetrycznym szyfrem blokowym stworzonym w latach 70. XX wieku. Algorytm ten
szyfruje 64-bitowe bloki danych kluczem zlozonym z 56 bitéw (klucz podawany na wejscie algorytmu jest
64-bitowy, ale osiem bitéw jest bitami parzystosci, stad efektywna dlugos$é klucza wynosi 56 bitow).
DES jest algorytmem zbudowanym w oparciu o sie¢ Feistla, ktérej konstrukcja zapewnia, ze ten sam
algorytm moze by¢ uzyty zaroéwno do szyfrowania jak i deszyfrowania danych. Podstawowa struktura sieci
Feistl’a zaklada, ze szyfrowany/deszyfrowany blok danych dzielony jest na polowy — lewa L i prawa R.
Jedna z potéwek bloku poddawana jest transformacji w funkcji F', ktéra parametryzowana jest kluczem
rundy K,. Wynik funkcji F' jest sumowany za pomoca bitowej operacji XOR z druga poldowka bloku

danych. Ostatnim krokiem jest zamiana potéwek blokéw miejscami zapewniajaca, ze w nastepnej iteracji
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algorytmu drugi z blokéw bedzie poddany transformacji F'. Jak juz wspomniano, zaleta takiej konstrukeji
jest jej odwracalno$é niezalezna od postaci funkcji F. Oznacza to, ze dla dowolnej funkcji F' (réwniez
nieodwracalnej) szyfrowanie i deszyfrowanie przebiega dokladnie wedlug takiego samego schematu.
Algorytm DES sktada sie z 16 rund, w ktorych szyfrowane dane dzielone sa na bloki 32-bitowe L;, R; dla
i=1,2...16. W kazdej rundzie blok R; podawany jest transformacji F' sktadajacej sie z sieci permutacji
i podstawien uzaleznionych dodatkowo od klucza rundy K,. Wynik funkcji F' (R;, K,) jest dodawany
do bloku L; za pomoca bitowej operacji XOR. Ostatnim krokiem wykonywanym we wszystkich rundach
za wyjatkiem koncowej, jest zamiana blokéw miejscami. W ten sposéb w kolejnej rundzie L;y1 = R;,

Ris1=L; & F(R;, K,).

2.1.2 Szyfr Advanced Encryption Standard — AES

Zaawansowany standard szyfrowania (ang. Advanced Encryption Standard) jest nastepca algorytmu DES.
Podobnie jak DES jest on symetrycznym szyfrem blokowym, jednak w odréznieniu od niego nie bazuje
na sieci Feistla i nie wykorzystuje sieci permutacyjno-podstawieniowej. Rundy algorytmu AES skladaja

si¢ z czterech transformacji bazujacych na dziataniach realizowanych w ciele Galois GF (28):

e AddRoundKey — dodanie klucza rundy do szyfrowanych danych,
e MixColumns — przeksztalcenie kolumny macierzy stanu,
e ShiftRows — przesuniecie cykliczne wierszy macierzy stanu,

e SubBytes — zamiana bajtéw macierzy stanu.

Liczba rund AES zalezy od rozmiaru klucza K — dla klucza 128-bitowego algorytm wykonuje 10 rund, dla
196-bitowego — 12, a dla 256-bitowego — 14 rund. Pierwszg transformacja wykonywang w algorytmie jest
AddRoundKey po ktérej nastepuja rundy algorytmu. W kazdej rundzie, za wyjatkiem ostatniej, wykony-
wane sg wszystkie cztery transformacje w kolejnoéci: SubBytes, ShiftRows, MixColumns i AddRoundKey.
W rundzie ostatniej nie jest wykonywana transformacja MixColumns.

Algorytm szyfruje bloki danych o rozmiarze 128 bitéw z uzyciem klucza o rozmiarze 128, 196 albo
256 bitéw. Blok danych reprezentowany jest w algorytmie w postaci macierzy 4 x 4 nazywanej Stanem
S. Elementami macierzy S sg bajty s; ; dla 0 <14, j < 3, gdzie ¢ oznacza wiersz macierzy a j jej kolumne.
Kolumna stanu S, zlozona z czterech bajtéw okreslana jest mianem Stowa W (rys. 2.1).

W algorytmie AES transformacje sa wykonywane na elementach stanu S — pojedynczych bajtach
s;; (transformacje AddRoundKey, SubBytes), stowach W;(MixColumns) i wierszach (ShiftRows), prze-
ksztalcajac go w stan wyjsciowy S’. Wykonywane przeksztalcenia obejmuja dodawanie ¢ i mnozenie ®

w ciele GF(2%) oraz mnozenie wielomianéw o wspétezynnikach w ciele GF(28).
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80,0 80,1 50,2 S0.3
S1,0 St1.1 S1.2 S1.3
82,0 S2,1 S22 S2,3
83,0 3.1 $3.2 833

Rysunek 2.1: Macierz stanu S algorytmu AES.

Elementy ciata rozszerzonego GF(2%) moga byé zapisywane w postaci wielomianéw stopnia mniejszego
od 8 i wspdlczynnikach bedacych elementami ciata prostego — GF(2). Elementami ciata prostego GF(2)
sa 011 a dodawanie w tym ciele jest realizowane za pomoca operacji XOR. Korzystajac z reprezentacji

wielomianowej kazdy element ciala rozszerzonego GF(2®) moze by¢ zapisany w postaci
a(z) = arz” + agz® + asz® + agzt + azz® + apz® + a1z + ap gdzie a; = {0,1}. (2.1)

Skrécony zapis wielomianu wykorzystuje wylacznie wspotezynniki wielomianu (a7, ag, as, ay, as, a2, a1, ag),
pomijajac czynniki z'. Z tego wzgledu elementy ciata GF(2%) sa zazwyczaj reprezentowane w postaci ciggu
o$miu zer i jedynek lub za pomoca cyfr szesnastkowych (taka notacje bedziemy stosowali w dalszej czesci
pracy). Ze wzgledu na podobienstwo tego zapisu do systemu binarnego powszechnie stosuje sie analogie
w nazewnictwie uzywajac zamiennie okreslen wspotczynnik i bit oraz element ciata i bajt.
Wielomianowa reprezentacja elementéw ciala pozwala tatwo wykonaé¢ dodawanie a(z) @ b(x). Wyni-
kiem jest wielomian ¢(x) o wspdlczynnikach bedacych suma odpowiednich wspélezynnikéw wielomianéw

a(x) i b(z), ktére dodawane sa tak jak elementy ciala GF(2)

a(@)®b(x) = (a7 ®br)x” + (ag ® be)xS + (a5 ® bs)a® + (ag  by)xt+

(2.2)
+(az @ b3)963 + (ag @ b2)$2 + (a1 ® b1)x + ap ® bo.

Dodawanie takie jest realizowane za pomoca operacji XOR odpowiadajacych sobie wspélezynnikéw a(z)
i b(z). W zapisie binarnym jest to réwnowazne wykonaniu operacji XOR dwdch bajtéw.

Mnozenie, ze wzgledu na zamknigto$¢ operacji w ciele, jest wykonywane modulo element pierwotny
ciata. W przypadku cial prostych sa nimi liczby pierwsze a w przypadku cial rozszerzonych wielomiany

pierwotne. Wielomianem pierwotnym wykorzystywanym w AES jest wielomian
px) =24+ 2" + 23 2+ 1, (2.3)

ktéry w zapisie szesnastkowym. Mnozenie a(z) ® b(z) w GF(28) jest wykonywane tak jak mnozenie

wielomianéw z ta réznica, ze operacje na wspoétczynnikach wykonywane sg modulo 2, a uzyskany wynik



2.1. ALGORYTMY SYMETRYCZNE 21

jest redukowany modulo p(z). W szczegdlnym przypadku, mnozenie a(z) przez element ciata 02 daje

w wyniku

a(z)®02 = (arz” + agz® + asz® + agz? + azz® + asx® + a1z + ap) ® rmod p(x)
= (a72® + agx” + a5z® + a42® + azz* + a2 + ay2? + agr) mod p(x) (2.4)

= (apx” + a52% + a42® + (a3 ® a7)x* + (a2 ® a7)x3 + a12? + (ag ® a7)x + 1)

7 powyzszej zaleznosci wynika, ze mnozenie przez element 02 moze by¢ zaimplementowane jako prze-
suniecie binarnej reprezentacji elementu ciala w lewo i opcjonalny XOR z 11B, jesli najstarszy bit byt
rowny 1.

Poniewaz operacja mnozenia jest rozdzielna wzgledem dodawania to kazde mnozenie mozna zapisaé
jako sume iloczynéw czeSciowych. Rozdzielnoéé¢ operacji mnozenia wzgledem dodawania pozwala zapisaé
jeden z czynnikéw w postaci sumy elementéw 01, 02, 04, 08, 10, 20, 40, 80 i wyznaczy¢ iloczyny czesciowe
(iloczyny drugiego czynnika przez kazdy z elementéw). Wynik mnozenia jest nastepnie wyznaczany jako
suma iloczynéw czesciowych. Taka realizacja mnozenia pozawala na prosta implementacje wykorzystujaca

jedynie operacje przesuniecia i dodawania X0R, na przyktad:
a(z) ®63 =a(z) ® (40 ® 20 ® 02 @ 01) = (a(z) ® 40) @ (a(z) ® 20) ® (a(z) ® 02) @ a(x). (2.5)

Algorytm AES wykorzystuje réwniez operacje wykonywane na wielomianach stopnia mniejszego od
4, ktérych wspélezynniki s elementami ciata GF(2%). Operacje realizowane sa w sposéb analogiczny do
opisanych powyzej — wspélczynniki sa mnozone i dodawane tak jak elementy ciata GF(2%) a uzyskany

wielomian jest redukowany modulo v(z) = z* + 01.

AddRoundKey

Transformacja AddRoundKey polega na dodaniu do stanu algorytmu AES klucza rundy. Klucz rundy jest
generowany z klucza gléwnego na podstawie algorytmu rozszerzania klucza i jest réwniez reprezentowany
w postaci macierzy o rozmiarze 4 x 4. Sama transformacja polega na dodaniu do kazdego bajta danych

s; j bajta klucza k; ; za pomocg bitowej operacji XOR. Wynikowa macierz stanu jest postaci

S'=1s]

il axg gz S} = sij D iy (2.6)

Transformacja AddRoundKey jest operacja samoodwrotng co oznacza, ze przebiega dokladnie w ten sam
sposéb w czasie szyfrowania i deszyfrowania.

Implementacja transformacji AddRoundKey wykorzystuje operacje dodawania bitowego modulo 2
(bitowy XOR) dla kazdej pary s; j, ki j. W przypadku mikroprocesoréw (pP) 32 i 64-bitowych transformacje

ta mozna zaimplementowa¢ odpowiednio jako bitowy XOR stéw 32 i 64-bitowych.
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AddRoundKey
500 | 0.1 | S02 | 803 koo ko,1| ko2 | ko3 80| s01] so2f so3
s10 | st si2]si3 @ kio| ki kiz]| kis s 10| S| s712| s
$20 | S2.1 | S22 | s2.3 koo| ka1 | ka2 | kas s20| s2.1| s22] 23
$30 | 83,1 | 832|833 kao| ka.1| kaz2| ks s30| s3] s32] 33

Rysunek 2.2: Transformacja AddRoundKey

MixColumns

Transformacja MixColumns operuje na stowach W; macierzy stanu, ktérych elementy sg interpretowane
jako kolejne wspotezynniki wielomianu w(z) stopnia 3 nad GF(28). Wyznaczony w ten sposéb wielomian
jest nastepnie mnozony przez c(r) = 03x3 + 0122 + 01z + 02 modulo v(z) = x* +01. Mnozenie w(x) - c(z)
wymaga wyznaczenia iloczynow kazdej pary wspotczynnikow obu wielomianéw. [loczyny te sa wyznaczane
zgodnie z regutami mnozenia w GF(2%), poniewaz wspotczynniki wielomianéw sa elementami tego ciala.
Wynikiem mnozenia jest wielomian w’(z) stopnia nie wiekszego niz 3, ktérego kolejne wspdtezynniki sg

nowymi elementami stowa wyjsciowego W', stanu §'.

T

! __ ! : ! / / / /
S'=[W',,, gdzie W, = [50,]-,817]-7827]-,8304

3 .
wi(z) = 2632,;“1 = ¢(z)wj(xz) modp(x) - (2.7)
7=
3 ,
wj() = 3= $i g’
Transformacja MixColumns nie jest transformacja samoodwrotna. Z tego wzgledu w procesie dekodowania

kolejne stowa macierzy S sa mnozone przez wielomian d(x) = 0bz3+0dz2+09z+0e, ktéry jest wielomianem

odwrotnym do ¢(x) modulo v(z) tj. ¢(x)d(x) modv(z) = 01.

MixColumns
wi N\
so0 || %% ko2 [ so3 800 &S’o.z $03
sto [0 bz [ s1a $’10 &S,I.Z $13
s20 |22 boa | 523 20 S’iS’z,z $23
$3.0 i@s,z $33 30 S_’3*1I_S’3,2 33

Rysunek 2.3: Transformacja MixColumns

Implementacja transformacji bezposrednio na podstawie zaleznosci (2.7) wymaga wykonania 16 mno-
zef w ciele GF(28) i redukcji wielomianu 6 stopnia modulo v(x). Ze wzgledu na postaé¢ wielomianu v(z)
redukcja ta moze byé uproszczona i zrealizowana za pomoca trzech dodawan w GF(2%) odpowiednich

wspoOlczynnikéw wielomianu ¢(x) - w;(z). Stad, transformacje MixColumn mozna wykonaé¢ za pomoca
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mnozen i dodawan w ciele GF(28). Dodatkowe uproszczenie obliczen jest mozliwe ze wzgledu na odpo-
wiedni dobér wspétezynnikéw wielomianu ¢(x). Uproszczenie to staje sie widoczne, jesli iloczyn c(x)-w(x);

i cala transformacje, zapiszemy w postaci iloczynu macierzy i wektora

wi (r) = c(r)wj(z)modv(r)
= (032® + 012? + 01z + 02) (so,;2° + s1,;2% + s2,;@ + s3,) mod v(z)
= [03s0,2% + (03s1,; ® 01s0,;) 2° 4 (03s2,; ® 01s1 ; & O1sg,;) 2
+ (03s3,; ® 01sg,; ® 01s1 j @ 02s0,1) 2> + (01s3 ; @ 0lsa j @ 02s1 ;) 22 ; (2.8)
+ (01s3,; @ 0259 ;) « + 0253 ;] mod v(x)
= +(03s3; @ 0lsg; ® 01s1; @ 02s01) 23 + (01s3,; ® 01sg; @ 0251 j B 0380 ;) 7
+ (01s3,; @ 02s2; @ 03s1,; @ 01sq ;) x + (02s3 ; & 03s2,; & 01s1 ; & 01sg ;)
skad
sp; = 0283;®03ss,; ®O0lsy;  0lsg,;
s1; = Olsg; @ 02s2;® 03s1,; @ 0lso, . (2.9)
s’27j = 0ls3; ® 0lsy; ® 02s1,; @ 03s0,;
ng = 03s3; @ 01sg; @ 01lsy; ® 02501

Korzystajac z tych zaleznosci transformacje MixColumns mozna zapisaé w postaci macierzowej

sg’j 02 03 01 01 835
/ .
S' = [W}],,, gdzie W’ = S| | 0F 02 0801 520 | (2.10)
SIZJ 01 01 02 03 S1,5
L Sé’j ) i 03 01 01 02 1L 50,5 )

Analiza wzoru (2.10) pozwala zauwazy¢, ze dwa wspolczynniki o wartoéci 01 pozwalaja w ogdle nie
wykonywaé osmiu mnozen. Mnozenie przez wspoélczynnik 02 mozna natomiast zaimplementowaé jako
przesuniecie o jedna pozycje bitowa w lewo i opcjonalng redukcje modulo modut 11B, jedli wysuniety bit
mial wartosé jeden (2.4). Cztery mnozenia przez wspétczynnik 03 mozna zaimplementowaé jako dodawanie

w ciele GF(2%) wyniku mnozenia przez 01 i 02 (2.5).

ShiftRows

Transformacja ShiftRows powoduje cykliczne przesuniecie wierszy macierzy stanu S w lewo o rézng liczbe
pozycji bajtowych. Dla standardu AES rotacje te sa wykonywane o 1 pozycje bajtows dla drugiego
wiersza macierzy, 2 pozycje dla wiersza trzeciego i 3 dla wiersza czwartego; wiersz pierwszy w ogole nie

jest przesuwany.

' = [Sg,j]4x4 gdzie 5;,]' = Si,j+imod 4 (2.11)
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ShiftRows

0,0 | So.1 | S02 | s03 [ LD]]]‘J —®1 50| 80| 82| s03
Sto | sui|sia sz LD]]]‘J —¥ 50| s'L1| s12] s713
$20 | S2.1 | 822 | 23 F—— LD]]]‘J —® 5%0] $2,1] 822] 823
830 | 83,1 | 832 | 833 p—— LD]]]‘J — 30| s3] $32] 533

Rysunek 2.4: Transformacja ShiftRows

W czasie deszyfrowania operacja ShiftRows przebiega podobnie, z ta tylko réznica, ze wiersze sa przesu-
wane w prawo.

Najszybsze implementacje tej transformacji maja posta¢ permutacji realizowanych za pomoca mul-
tiplekseréw. W implementacjach programowych standardowym rozwiazaniem jest wykorzystanie rotacji
stéw 32-bitowych. Jesli operacje takie nie sa dostepne na lidcie rozkazéw konkretnego procesora, to wow-

czas wykorzystuje sie zwykle przestawienia bajtow.

SubBytes

Jest to najbardziej ztozona transformacja algorytmu AES. Realizuje ona podstawienia, jednak w przeci-
wienstwie do takich operacji wykonywanych w DES, nie korzysta z empirycznie utworzonej i przebadane;j
tablicy podstawien, lecz z tablicy zdefiniowanej za pomoca dzialan w ciele GF(2%). Zadaniem operacji
SubBytes jest wprowadzenie nieliniowoéci do przeksztatcen wykonywanych w czasie szyfrowania. Nieli-
niowo$¢ ta jest uzyskiwania przez wykorzystanie operacji odwrotnosci multiplikatywnej w GF(2%), ktérej
poddawany jest kazdy bajt s; ;. Wyznaczona odwrotnos¢ jest nastepnie poddawana transformacji afinicz-
nej skladajacej sic z mnozenia przez F1 modulo 2® + 1 (101) i dodanie statej o wartosci 63. Wynikiem
jest wyjsciowy bajt s ; stanu §'.

S = [s'-

i i)y edzie s = (F1®s; | @ 63)mod101. (2.12)

Transformacja SubBytes, podobnie do transformacji MixColumns, nie jest transformacja samoodwrotna
i w zwiazku z tym deszyfrowanie jest mozliwe jesli zamienione zostana kolejnosci operacji wyliczenia
odwrotnoéci multiplikatywnej i przeksztalcenia afinicznego.

W rzeczywistych implementacjach transformacja SubBytes jest rzadko implementowana wedlug zalez-
nosci (2.12) ze wzgledu na stosunkowo duza zlozono$é operacji obliczania odwrotnoséci multiplikatywne;j.
Pozostate operacje moga by¢ zrealizowane za pomoca operacji logicznej XOR — przeksztalcenie afiniczne

jest wowczas realizowane jako XOR wybranych bitéw odwrotnos$ci multiplikatywnej. Cata transformacja
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SubBytes

0,0 | So.1 | ¢ | s03 SN S’o,ll s02] 03
)
S1,0 |Sl~1JS|.2 S13 so|8 1’1JS’1,2 $'13

$20 | s2,1 | S22 | 823 s20| s2.1] s22] 823

$30 | s3.1 | s32 | $33 s30] s3] 82| 833

Rysunek 2.5: Transformacja SubBytes

moze by¢ zapisana w postaci macierzowej:

1111000 1||s}7 0
1110001 1|8t 1
1100011 1||s}® 1
s;7j:(F1®sZ}@63)mod101: (1) 2 2 (1) 1 1 1 1 S"_’Ji: < 3 (2.13)
Si
00111 110]]si® 0
01 111100]]st? 1
11111000/ s}? 1

Ze wzgledu na stosunkowo duza zlozonosé obliczeniowa algorytmu wyznaczania odwrotnosci multiplika-
tywnej wiekszo$¢ rzeczywistych implementacji AES tablicuje jej wartosci. Rozwiazanie takie standardowo
wymaga tablicy o rozmiarze 2568 bitéw (usprawnienia sa réwniez mozliwe jesli operacje wykonywane
w ciele GF(2%) zastapi sie operacjami w innych ciatach, np.: GF((24)2) [77]). Tablicowanie transformacji
pozwala na przyspieszenie jej wykonania kosztem zwiekszenia rozmiaréw wymaganej pamieci. Koniecznosé
przechowywania dwoch tablic Sbox — jednej wykorzystywanej do szyfrowania, drugiej do deszyfrowania,

powoduje dodatkowe zwiekszenie wymagan pamieciowych.

Wady i zalety algorytmu AES

7 perspektywy bezpieczenstwa niewatpliwa zaleta algorytmu AES jest przejrzystosé zasad stanowigcych
jego podstawe. To co w przypadku DES byto dane "z gory” (struktura tablic Sbox) w przypadku AES ma
dobrze znane i przebadane podloze matematyczne, ktore pozwala na formalng analize calego algorytmu.
Jak zostanie pokazane w dalszej czeéci pracy, pozwala ono réwniez na stosowanie algorytméw kontrolnych
tatwo integrowalnych z algorytmem szyfrowania i stosunkowo prostych do analizy.

Od strony implementacyjnej jedna z istotnych zalet algorytmu AES jest jego tatwa adaptowalnosé
do réznych architektur pP oraz ukladow sprzetowych. W praktyce wszystkie transformacje i operacje

wykonywane w algorytmie moga by¢ zrealizowane za pomoca prostych operacji 8-bitowych i przeszu-
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kiwania tablic. Pozwala to na implementacje algorytmu zaréwno na prostych uP kart inteligentnych jak
i w procesorach 32 i 64-bitowych. R6zne sposoby implementacji pozwalaja na tworzenie zaréwno rozwiazan
wolnych, o niskich wymaganiach pamieciowych, jak i szybkich, lecz wymagajacych znacznych rozmiaréw
pamiegci. W literaturze mozna znalezé szereg réznych implementacji algorytmu AES od rozwiazan nie-
mal w 100% bazujacych na tablicach (pozwalajacych uzyskaé¢ duze przepustowosci, lecz wymagajacych
znacznych narzutéw implementacyjnych) do rozwiazan bazujacych na operacjach arytmetycznych (wy-

magajacych niewielkich pamieci, ale za to wolniejszych).

2.2 Algorytmy asymetryczne

2.2.1 Algorytm RSA

Algorytm RSA, zaproponowany w 1978 roku przez Ronalda Rivesta, Adi Shamira i Leonarda Adelmana
[73], jest asymetrycznym algorytmem szyfrujacym i schematem podpiséw. Bezpieczenstwo obu algorytméw

wynika z trudnosci faktoryzacji duzych liczb catkowitych (ang. integer factorisation).

Definicja 2.1 (Faktoryzacja liczb calkowitych). Niech N oznacza dodatnia liczbe catkowita. Faktoryzacja

liczby N polega na zapisaniu jej w postaci iloczynu

N=]]#5
%

gdzie p; sa liczbami pierwszymi, a e; > 1.

Zaleta algorytmu RSA jest istnienie dwéch kluczy: prywatnego (ang. private key) oraz publicznego
(ang. public key). Informacje zaszyfrowane jednym kluczem moga byé¢ odszyfrowane tylko przy uzyciu
drugiego klucza z tej samej pary (stad nazwa algorytmy asymetryczne). Dodatkowo, wyznaczenie dowol-
nego klucza na podstawie znajomosci drugiego z nich jest trudne i wigze sie koniecznoécia wyznaczenia
rozktadu duzej liczby na czynniki pierwsze. Wlasciwosé ta pozwala na udostepnienie klucza publicznego
bez narazania bezpieczenstwa klucza prywatnego i catego algorytmu rozwiazujac tym samym problem
dystrybucji klucza, tak istotny w przypadku algorytmoéow symetrycznych. Dzieki wtadciwosciom algoryt-
mu RSA kazdy, kto zna klucz publiczny, ma mozliwos$é zaszyfrowania wiadomosci. Wiadomosé tg bedzie
mozna jednak odczytaé tylko przy uzyciu klucza prywatnego z tej samej pary.

Szyfrowanie wiadomosci za pomoca klucza prywatnego pozwala natomiast wygenerowaé szyfrogram,
ktory bedzie mégt by¢ odszyfrowany przez dowolng osobe posiadajaca klucz publiczny. Umozliwia to od-
biorcy weryfikacje tozsamosci autora wiadomogci i tworzenie podpiséw cyfrowych — uzytkownik wysytajac

wiadomosé m dotacza do niej jej szyfrogram RSA wygenerowany z uzyciem swojego klucza prywatnego.
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Odbiorca moze uzy¢ klucza publicznego, odszyfrowac szyfrogram i poréwnac¢ uzyskany wynik z przestana

wiadomoscia. Zgodno$¢ obu elementéw potwierdza tozsamos$é nadawecy.

Generacja kluczy, szyfrowanie i deszyfrowanie RSA

Kluczem prywatnym i publicznym algorytmu RSA sa pary liczb (e, N) oraz (d, N) w ktérych N = pq
jest iloczynem dwdch duzych liczb pierwszych p i g, e jest liczba losowa wzglednie pierwsza z ¢(IN) =

(p—1)(¢g — 1) a d jej odwrotnoscia modulo ¢(N) (Alg. 2.1). Warto zauwazyé¢, ze wyznaczenie jednego

Algorytm 2.1 Algorytm generacji kluczy RSA

Wyjscie: para kluczy prywatny (e, N) i publiczny (d, N)
1: wybierz losowe liczby pierwsze p, q takie, ze p,q > 2511,
2: wyznacz N = pq oraz ¢(N) = (p—1)(q¢ — 1),

3: wylosuj e < n takie, ze ged (e, p(N)) = 1,
4: oblicz d spelniajace réwnanie ed mod ¢(N) = 1,

5: usun liczby p, q.

klucza na podstawie drugiego z nich (bez znajomosci liczb p i ¢), wymaga dokonania faktoryzacji liczby N.
Po wygenerowaniu kluczy i usunieciu liczb p oraz ¢, wykonanie kroku 3 wymaga ponownego odszukania
P, q, co z kolei wymaga faktoryzacji liczby N.

Szyfrowanie wiadomos$ci m < N algorytmem RSA wykonywane jest z uzyciem klucza publicznego

e, N) i polega na wykonaniu potegowania m® modulo V.
( poleg y poteg

Algorytm 2.2 Algorytm szyfrowania RSA

Wejscie: wiadomo$é m < n, klucz prywatny (e, N)
Wyjscie: szyfrogram ¢ wiadomosci m

1: oblicz ¢ = m®mod N.

W analogiczny sposéb wykonywane jest deszyfrowanie kryptogramu c z tg jednak réznica, ze wykorzy-

stywany jest klucz prywatny (d, N) — ¢ mod N. Poniewaz ed mod ¢(N) = 1 to deszyfrowanie szyfrogramu

Algorytm 2.3 Algorytm deszyfrowania RSA

Wejscie: szyfrogram ¢ < N, klucz publiczny (d, N)
Wyjscie: wiadomosé m

1: oblicz m = ¢*mod N.

c rzeczywiscie daje w wyniku wiadomo$é m, mamy bowiem:

AmodN = (m®)? modn =m*®mod N = mmod N = m. (2.14)
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Szyfrowanie i deszyfrowanie podstawowym algorytmem RSA polega wiec na wyznaczeniu potegi wiadomo-
Sci/kryptogramu modulo N. Jednym z najszybszych i zarazem prostych algorytméw takiego potegowania
jest algorytm square and multiply (Alg. 2.4). Jego zaleta jest mala zlozonosé obliczeniowa wynoszaca
O(log3n) oraz prostota i tatwosé implementacji. Niestety, jak zostanie pokazane w dalszej czesci pracy,

algorytm ten jest bardzo podatny na ataki kryptograficzne.

Algorytm 2.4 Potegowanie square and multiply

Wejscie: a < N oraz x < ¢(NN) ktérego binarna reprezentacja ma posta¢ x = > 2ix; gdzie x; = {0,1}.
Wyjscie: y = a” mod N

1.y« 1,

2: if e = 0 then return(y),

3: A «— a,

4: if g =1 then y < a,

5: for i =1ton do

6: A« A2mod N,

7. ifz;=1theny«a -ymodN,

8: end for

Innym sposobem implementacji RSA jest wykorzystanie chinskiego twierdzenia o resztach (ang. Chi-
nese Remainder Theorem - CRT), ktore pozwala wykonaé¢ osobno obliczenia modulo p i ¢ a wynik modulo

N obliczy¢ poprzez wykonanie konwersji odwrotne;j.

Definicja 2.2 (Chinskie twierdzenie o resztach). Dla zbioru liczb catkowitych ny,ng,...n; > 0, parami

wzglednie pierwszych (tj. ged(n;,n;) =1 dla ¢ # j), uklad kongurencji:

a1 = xzmodny
as = xzmodny
a; = xmodny,

ma jednoznaczne rozwiazanie  modulo N = szl n;. Rozwiazanie to moze zosta¢ wyznaczone jako
¢ ¢
T = Z a;N;M; mod N gdzie N; = H ng, M; = NZ._1 mod n;. (2.15)
i=1 j=Lji

Korzystajac z CRT oraz tego, ze w RSA obliczenia sa prowadzone modulo N = pg wynika mozli-

wo$¢ prowadzenia operacji szyfrowania oddzielnie dla kazdego z czynnikéw p, q. Uzyskane w ten sposob
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Algorytm 2.5 Algorytm szyfrowania RSA wykorzystujacy CRT

Wejscie: wiadomosé m < N, klucz prywatny (e, N), tajne liczby pierwsze p, ¢
Wyjscie: szyfrogram c

1: oblicz ¢, = m® modp,

2: oblicz ¢, = m® modq,

3: oblicz ¢ = CRT (¢p, ¢q) = [cpq (q_l modp) + cqp (p_1 mod q)] mod N.

szyfrogramy mozna nastepnie ztozy¢ zgodnie z algorytmem konwersji odwrotnej. Korzystajac z tej ob-
serwacji szyfrowanie RSA moze przebiegaé¢ wedlug algorytmu (Alg. 2.5). Zaleta wykorzystania CRT jest
zmniejszenie ztozonosci obliczeniowej catego algorytmu i okoto czterokrotne przyspieszenie jego dziatania.
Przyspieszenie to wynika z redukcji wyktadnikéw poteg do ktorych podnoszona jest wiadomosé m — sa
to wyktadniki e, = emod (p—1) i e, = emod (¢ —1). Pewng wada algorytmu jest konieczno$é¢ przechowy-
wania wartosci p i ¢, ktérych ujawnienie zagraza bezpieczenstwu algorytmu RSA. Z tego samego powodu
rozwigzania tego nie mozna stosowaé do szyfrowania wiadomosci za pomoca kluczy publicznych.
Algorytm RSA moze byé wykorzystany zaréwno do zapewniania poufnoéci komunikacji — szyfro-
wania przesylanych danych, jak i potwierdzenia tozsamosci autora wiadomosci — skladania podpiséw
cyfrowych. W pierwszym przypadku autor wiadomosci szyfruje ja kluczem publicznym odbiorcy. Rozwia-
zanie to zapewnia, ze tylko adresat moze odszyfrowaé i przeczytaé wiadomosé. W przypadku schematu
podpiséw cyfrowych, autor wiadomosci dotacza do nie jej szyfrogram RSA wygenerowany za pomoca
swojego klucza prywatnego. Szyfrogram taki moze by¢ odszyfrowany przez kazdego odbiorce, ktéry w ten
sposob potwierdza tozsamosé nadawcy. Ze wzgledu na bezpieczenstwo podpiséw cyfrowych jak i duza
zlozonos$é procedur kryptografii asymetrycznej, podpisem najczesciej jest szyfrogram funkcji skrétu (ang.

hash function) wyznaczonej dla podpisywanej wiadomosci.

Definicja 2.3 (Funkcja skrétu). Niech x oznacza ciag bitéw o dowolnej dtugosci. Funkcja skrétu
H(z): {0,1}* — {0,1}F (2.16)

przeksztatca x w ciag bitowy o statej dtugosci k.

Kryptograficzna funkcja skrétu, musi ponadto posiada¢ szereg dodatkowych wlasciwosci zapewniaja-

cych bezpieczenstwo

1. jednokierunkowo$¢ (ang. one-way) — oznaczajaca, ze majac dana warto$¢ funkcji H(z) nie mozna

wyznaczy¢ jej argumentu x,

2. staba odporno$é na kolizje (ang. weak collision resistance) — oznaczajaca, ze jest obliczeniowo
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niewykonalne odszukanie takiego argumentu zg dla ktérego warto$é¢ H(z2) jest rowna H(zp) dla

znanego xi # o,

3. silna odporno$é na kolizje (ang. strong collision resistance) — oznaczajaca, ze jest obliczeniowo
niewykonalne odszukanie dwoch takich x1 # xo dla ktérych wartoéci funkeji skréotu sa takie same,

tj. H(xl) = H(.%'Q)

2.2.2 Podpisy cyfrowe ElGamala

Kolejnym algorytmem analizowanym w pracy jest schemat podpiséw cyfrowych ElGamala zaproponowany
w 1985 roku przez Tahera ElGamala [33]. Podpisy te r6znia sie znaczaco od podpiséw RSA zaréwno pod
wzgledem podstaw teoretycznych, na ktérych bazuje ich bezpieczenstwo jak i mozliwych zastosowan.

Bezpieczenstwo tych podpiséw wynika z trudnosci obliczania logarytméw dyskretnych.

Definicja 2.4 (Logarytm dyskretny). Niech p oznacza liczbe pierwsza, g bedzie generatorem grupy
multiplikatywnej Z,, zas a elementem tej grupy. Dyskretnym logarytmem liczby a o podstawie g nazywamy

liczbe 0 <z < n —1 taka, ze g* modp = a.

W schemacie ElGamala operacje prowadzace do wyznaczenia podpisu prowadzone sa w grupie multi-
plikatywnej Zy, gdzie p jest duza liczba pierwsza, majaca od 768 do 1024 bitéw. Podobnie jak w RSA i tu
istnieje para kluczy: prywatny (p, g, a) (czesto pojeciem klucz prywatny okresla sie sam element a tego
klucza, ze wzgledu na to, ze pozostale dwa elementy sa publicznie znane) i publiczny (p, g,y). Réznica
polega jednak na tym, ze klucze te nie moga by¢ stosowane zamiennie (w RSA dowolny klucz z pary
mogt byé¢ kluczem publicznym). Generacja kluczy dla podpiséw ElGamala przebiega wedlug algorytmu
(Alg. 2.6) a uzyskany w ten sposéb klucz prywatny moze zostaé¢ uzyty do zlozenia podpisu pod wia-

domoscig m. Generacja podpisu wykorzystuje funkcje skrétu h(z) @ {0,1}" — Zy i przebiega zgodnie

Algorytm 2.6 Generacja kluczy dla schematu podpiséw ElGamala

Wyjscie: para kluczy: prywatny a — publiczny (p, g, y)
1: wylosuj liczbg pierwsza p, co najmniej 768-bitowa, 1 znajdz generator g grupy Z,,
2: wylosuj liczbe a, 1 <a <p—2,

3: oblicz y = g® mod p.

z algorytmem (Alg. 2.7). Algorytmy (Alg. 2.7) i (Alg. 2.8) przedstawiaja podstawowy schemat pod-

pisu ElGamala. Istnieje jednak jego pie¢ odmian rézniacych sie czwartym krokiem algorytmu podpisu,

nazywanym réwnaniem podpisu (ang. signing equation) oraz trzecim krokiem algorytmu weryfikacji.
Réwnanie podpisu ma ogdlng posta¢ u = av + kwmod (p — 1) gdzie za symbole u, v, w podstawiane

sa zmienne h(m),r i s. Odpowiednio do przypisania zmiennych mamy do czynienia z jedna z szeSciu
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Algorytm 2.7 Generacja podpisu ElGamala
Wejscie: wiadomos¢é m, klucz prywatny a

Wyjscie: podpis (r, s)
1: wylosuj liczbe pierwsza k taka, ze 1 <k <p—21i ged(k,p—1) =1,
2: oblicz r = ¢* mod p,
3: oblicz k! mod (p — 1),
4: oblicz s = k= (h(m) — ar) mod (p — 1).

Algorytm 2.8 Weryfikacja podpisu ElGamala

Wejscie: wiadomo$é m, klucz publiczny (p, g, ), podpis (r, s)
Wyjscie: true jesli podpis jest poprawny, false w przeciwnym przypadku
1: if not (0 < r < p) then return(false),
2: oblicz h(m),
3: oblicz v = gh(m) mod p i vg = y"r® mod p,
4: if v; = v9 then return(true),

5: return(false).

wersji algorytmu ElGamala (tab. 2.1). Wersje te maja odmienne wlasciwosci i cechuja sie rézna ztozo-
noscia obliczeniowa oraz podatnoscia na ataki z uszkodzeniami [9]. Wymaganiem algorytmu ElGamala
jest wykorzystywanie do podpisywania losowej liczby k. Gwarantuje ona, ze z prawdopodobienstwem bli-
skim 1, dwa podpisy pod ta sama wiadomoscia beda rézne (dla 1 < k < p — 2 losowanego z rozkladu

réwnomiernego prawdopodobienstwo to wynosi 1 —1/(p — 2)).

Lemat 2.1. Niech (r;,s;) bedzie podpisem ElGamala pod wiadomo$cia m wygenerowanym z uzyciem
liczby losowej k;. Prawdopodobienstwo, ze dwa podpisy ElGamala (rj,s1) i (rg, s2) pod wiadomoscia m

sa takie same, wynosi 1 — 1/(p — 2). Ponadto, jesli oba podpisy sa takie same, to k; = k.

Tabela 2.1: Postaci réwnania podpisu dla réznych wersji algorytmu ElGamala

u v w | Réwnanie podpisu | Weryfikacja v = v9
1| h(m) T s h(m) = ar + ks ghm) = yrps
2 | h(m) s r h(m) = as + kr ghm) = yspr
3 s r h(m) | s=ar+ kh(m) g* =y rhm)
4 s h(m) r s = ah(m) + kr g° = yhm)pr
5 r s h(m) | r=as+ kh(m) T — ysph(m)
6 r h(m) s r = ah(m) + ks g" = yhmps
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Dowdd. Zauwazmy, ze réwnosé obu podpiséw oznacza, ze r1 = rp i 1 = so. Poniewaz r; = ¢ modp
gdzie g jest generatorem Zj, to pierwsza z réwnosci zajdzie wtedy i tylko wtedy gdy k1 = ka. Prawdopo-

dobienstwo, ze losowo wybrane liczby ki 1 k2 sa sobie réwne wynosi zas 1/(p — 2). O]

Tajnos¢ losowej liczby k zapewnia bezpieczenstwo algorytmu ElGamala — ujawnienie k£ dla dowolne-
go podpisu (7, s) pod znana wiadomoscia m pozwala atakujacemu na rozwiazanie réwnania podpisu ze
wzgledu na tajny klucz a. Dla bezpieczenstwa schematu podpiséw wazne jest rowniez zagwarantowanie
losowosci liczb k uzywanych w kolejnych podpisach. Jesli ta sama liczba k zostanie uzyta do generacji
dwéch podpiséw (r1, s1) 1 (12, s2) pod wiadomosciami m i mg, woéwezas atakujacy moze z podpiséw tych
odzyskaé uzyte k i rozwiazaé¢ réwnanie podpisu. Mozliwoéé ta wynika stad, ze dla tych samych liczb k
pierwsze elementy obu podpiséw sa takie same r; = 5. Dalsza analiza réwnan podpisu dla obu wiadomosci

pozwala odszukaé k

s1 = k7' (h(my) —ar) mod(p—1) (2.17)

sy = k71 (h(mg) —ar) mod (p—1). (2.18)
Odejmujac stronami réwnania (2.17) i (2.18) otrzymamy bowiem:
51— 89 = k™ (h(my) — ar — h(mg) + ar) mod (p — 1) = k! (h(my) — h(ms)) mod (p — 1)
i jesli tylko ged(sy — s9,p — 1) = 1, to k mozna wyliczyé jako:
k= (s1—s9)~" (h(m1) — h(mg)) mod (p — 1). (2.19)

Wada schematu ElGamala jest natomiast duzy rozmiar generowanego podpisu, ktory sktada sie z dwdch
liczb, kazda mniejsza od p (w RSA podpis jest jedna liczba). Inna trudnoscia algorytmu generacji podpisu
ElGamala jest konieczno$¢ wylosowania k wzglednie pierwszego z p — 1 (Alg. 2.7 krok 1). Spelnienie tego
warunku jest konieczne ze wzgledu na uzaleznienie s od odwrotnoéci multiplikatywnej k=1 mod (p — 1),

ktora istnieje tylko jesli ged(k,p — 1) = 1.

Lemat 2.2. Mamy dang liczbe pierwsza p i liczbe losowa 1 < k < p — 2 losowang z rozkladu réwno-
miernego. Prawdopodobienstwo wylosowania liczby k takiej, ze ged(k,p — 1) = 1 jest nie wigksze niz

1/2.

Dowdd. Liczba liczb 1 < k < p — 2 wzglednie pierwszych z p — 1 moze by¢ wyznaczona z funkcji Eulera

sw-0=0-1 I (1-2), (2.20)

pil(p—1) bi
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gdzie p; sa dzielnikami pierwszymi p — 1. Poniewaz p — 1 jest liczba parzysta, to p; = 2|(p — 1) i liczba

liczb wzglednie pierwszych jest réwna

¢@—1y:3%1 I1 (L—1>§p;1. (2.21)

pil(p—1), pi>2 bi
Prawdopodobienstwo, ze losowo wybrana liczba k jest wzglednie pierwsza z p — 1 jest wiec réwne
p—1

1
P(ged(k,p—1)=1)< —2— = _.

(2.22)

To koticzy dowdd. O

Prawdopodobienstwo wylosowania wtasciwej liczby k& mozna zwiekszy¢ stosujac odpowiednie proce-
dury losowania. Najprostszym rozwigzaniem jest pomijanie w losowaniu liczb parzystych. Moze to by¢
zrealizowane poprzez losowanie liczb 1 < k1 < (p — 1)/2 i wyznaczanie k = 2k; — 1. Wylosowane w ten
sposéb k na pewno nie jest podzielne przez 2. Tak wiec prawdopodobienstwo, ze k jest wzglednie pierwsze
z p — 1, jest dwukrotnie wieksze.

Inne wersje algorytmu ElGamala posiadaja podobne wladciwosci jednak réznia si¢ nieznacznie zlozo-
noscig obliczeniowa. W przypadku wersji 2 i 5 (tab. 2.1) zamiast obliczania odwrotnosci liczby losowej
k wyznaczana jest odwrotnos¢ klucza prywatnego a. Odwrotnos¢ ta jest stala, przez co moze byé wyli-
czona raz i wykorzystywana we wszystkich kolejnych obliczeniach. Rozwigzanie takie upraszcza réwniez
algorytm podpiséw, eliminujac potrzebe obliczania odwrotnosci modulo p — 1 na biezaco oraz losowania

odpowiedniego k.

2.2.3 Podpisy cyfrowe DSA

Podpisy DSA (ang. Digital Signature Algorithm) sa odmiana podpiséw ElGamala. R6znica pomiedy tymi
schematami polega na tym, ze operacje generowania i weryfikacji podpisow DSA sg wykonywane w podgru-
pie rzedu g grupy multiplikatywnej Z,, gdzie p i g sa liczbami pierwszymi i q|(p—1). Ponadto w podpisach
DSA wykorzystywana jest funkcja skrétu H(z) : {0,1}" — Zq,. W 1994 roku odmiana schematu podpiséw
DSA, nazywana standardem podpiséw cyfrowych DSS (ang. Digital Signature Standard), zostata w USA
uznana za standard podpiséw cyfrowych. Jedyna réznica pomiedzy DSA i DSS polega na tym, ze DSS
wymaga uzycia funkcji skrotu SHA-1 (ang. Secure Hash Algorithm 1) podczas gdy, DSA pozwala na pelna
dowolnosé w tym zakresie. Generacja i weryfikacja podpiséw DSA przebiega w sposéb bardzo zblizony
do schematéw ElGamala. Zgodnie z algorytmem generacji kluczy dla schematu DSA (Alg. 2.9) liczba

a jej zalecany rozmiar to 768 bitéw. Liczba ¢ natomiast jest

pierwsza p nalezy do przedziatu (2511, 21024)

zawsze liczbg 160-bitowa.
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Algorytm 2.9 Generacja kluczy dla schematu podpiséw DSA

Wyjscie: para kluczy publiczny a — prywatny (p,q, q,y)
1: wylosuj 160-bitowa liczbe pierwsza ¢ (2'%° < ¢ < 2169),
2: wylosuj 0 < t < 8 i liczbe pierwsza p taka, ze 2511164 < p < 25124648 § 1) — 1),
3: wylosuj generator g grupy cyklicznej rzedu ¢ w Zy,
4: wylosuj klucz prywatny a, 1 <a <gq—1,

5: oblicz y = g® mod p.

Algorytm 2.10 Generacja podpisu DSA
Wejscie: wiadomos¢ m, klucz prywatny a

Wyjscie: podpis (r, s)
1: wylosuj liczbe pierwsza k taka, ze 1 <k <qg—11 ged(k,q) =1,
2: oblicz r = (gk modp) mod q,
3: oblicz k= mod ¢,

4: oblicz s = k=1 (H(m) + ar) mod q.

Algorytm 2.11 Weryfikacja podpisu DSA
Wejscie: wiadomo$é m, klucz publiczny (p, ¢, g,y), podpis (r, s)

Wyjscie: true jesli podpis jest poprawny, false w przeciwnym przypadku
1. if not (0 <r < ¢) or not (0 < s < ¢) then return(false),
2: oblicz w = s~ mod q i h(m),
3: oblicz v1 = wH(m)mod ¢ i vo = rw modgq,
4: if ¢g"'y"2 = r then return(true),

5: return(false).
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Zaleta algorytmu DSA, w poréwnaniu do ElGamala, jest mniejsza ztozonosé obliczeniowa procedur
sktadania i weryfikacji podpisu. Wynika to stad, ze wiekszo$¢ operacji podpisywania i wszystkie operacje
weryfikacji podpisu wykonywane sa modulo g, ktérego rozmiar bitowy jest okoto pieciokrotnie mniejszy
niz rozmiar p. Mniejszy rozmiar bitowy powoduje przyspieszenie obliczen wykonywanych w dwdch ostat-
nich krokach algorytmu a przez to skrécenie czasu dziatania algorytmu. Dodatkowsq zaleta wykonywania
obliczen w podgrupie Z; rzedu g jest to, ze wszystkie losowe liczby k sa wzglednie pierwsze z ¢. Stad
w procedurze generowania podpisu nie ma zadnych warunkéw i ewentualnych zapetlen. Algorytm DSA
nie ma tez wad algorytmu ElGamala wynikajacych z operowania w pelnej grupie multiplikatywnej [13]

zapewniajac odporno$é na cze$é atakéw wykorzystujacych tzw. boczne wejscia (ang. trap door).



36

ROZDZIAL 2. ALGORYTMY KRYPTOGRAFICZNE



Rozdziat 3

Ataki typu side-channel

Ataki typu side-channel zostaty zaproponowane w drugiej potowie lat 90. XX wieku. Sg one przedmiotem
badan nowej i ciagle rozwijanej dziedziny kryptologii, w ktorej analizuje si¢ algorytmy kryptograficzne
zaréwno z punktu widzenia matematyki jak i ich rzeczywistych implementacji programowych i sprzeto-
wych. Prowadzone analizy pokazaly, ze wczeéniejsze badania algorytmoéw kryptograficznych pod katem
formalnego bezpieczenstwa sg niewystarczajace ze wzgledu na przyjmowany w nich wyidealizowany mo-
del otoczenia. Zauwazono wowczas, ze matematyczna ocena bezpieczenstwa algorytméw, zakladajaca
istnienie okreslonych rodzajéw zagrozen, jest niekompletna i nie odwzorowuje istotnych elementéw Swiata
rzeczywistego. Przyczyna probleméw okazalo sie byé powszechnie przyjmowane zalozenie, ze uktady kryp-
tograficzne bezblednie realizujg zaimplementowane algorytmy, oraz, ze dane nie ulegaja przektamaniu,
w czasie ich wykonania.

Na przetomie 1996 i 1997 w pracach Bihama i Shamira [11], Boneha [17, 18] oraz Bao [4] pokazano
konsekwencje jakie moga wynika¢ z pojawienia sie btedow w trakcie obliczen. W artykutach tych po-
kazano, ze kryptografia jest nauka interdyscyplinarng, w ktérej sama znajomosé matematyki moze by¢é
niewystarczajaca do oceny uzyskiwanego poziomu bezpieczenstwa. Od tej pory algorytmy kryptograficz-
ne przestaly by¢ traktowane jako czarne skrzynki (ang. black boz), realizujace zlozone algorytmy $cisle
wedltug ich definicji, a zaczely byé postrzegane jako urzadzenia oddzialujace z otoczeniem. Ten sposéb
postrzegania spowodowal rewolucje w kryptoanalizie. Oprécz istniejacych juz metod ataku (atak linio-
wy, réznicowy, urodzinowy, itd.) atakujacy pozyskali dodatkowe mozliwosci analizy przebiegu algorytmu

a nawet wplywania na jego wyniki przez oddzialtywanie na urzadzenie. Nowe mozliwo$ci obejmuja:
e pomiar parametréw urzadzenia w czasie wykonywania obliczen kryptograficznych, m.in.:

— pomiar czasu wykonania operacji kryptograficznej,
— pomiar poboru mocy przez urzadzenie,

37
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— pomiar pdl elektromagnetycznych wytwarzanych przez urzadzenie,

e oddzialywanie na urzadzenie w czasie wykonywania obliczen poprzez:

zmiany napiecia zasilania,

znieksztalcenia sygnatu zegarowego taktujacego urzadzenie,

— bombardowanie uktadu czastkami natadowanymi i naswietlanie promieniowaniem rentgenow-

skim lub podczerwonym,

oddziatywanie polem elektromagnetycznym.

Wszystkie tego typu ataki sa okreslane w literaturze anglojezycznej mianem side-channel attacks. Ich
idea polega na wykorzystaniu w kryptoanalizie informacji na temat dziatania urzadzenia pozyskanych
z obserwacji parametréw jego pracy i/lub oddzialywania na urzadzenie.

Istniejace podzialy atakéw side-channel uwzgledniaja sposoby ingerencji w urzadzenie, metode od-
dziatywania na urzadzenie oraz procedury analizy uzyskanych wynikow. Ze wzgledu na sposéb ingerencji

w urzadzenie wyrézniamy trzy grupy atakéw:

1. ataki nieinwazyjne (ang. non-invasive attacks), w ktérych atakujacy nie ma bezposredniego, fizyczne-
go dostepu do wewnetrznych elementow elektrycznych uktadu realizujacego operacje kryptograficzne
a jedynie moze mierzy¢ parametry jego dzialania, obserwowaé jego wejécia i wyjscia oraz oddziaty-

waé za pomocg pol elektromagnetycznych czy zaklécen napiecia zasilania lub sygnatu taktujacego,

2. ataki inwazyjne (ang. invasive attacks), w ktérych atakujacy ma mozliwosé odstoniecia i bezposred-
niego dostepu do wewnetrznych elementéw elektrycznych ukladu (m.in. szyn danych, linii steruja-

cych, komérek pamieci),

3. ataki "poélinwazyjne” (ang. semi-invasive attacks), w ktérych atakujacy nie ma bezposredniego do-
stepu do wewnetrznych elementéw elektrycznych ukladu, ale moze usunaé z ukladu wszystkie war-

stwy ochronne uzyskujac dostep do uktadu pP.
Zaleznie od metody oddzialywania na urzadzenie ataki typu side—channel mozna podzieli¢ na dwie grupy:

1. ataki pasywne (ang. passive attacks), w ktérych atakujacy jedynie analizuje dzialanie uktadu kryp-

tograficznego podajac dane na wejscia i odczytujac dane z wyjsé, bez ingerencji w jego dzialanie,

2. ataki aktywne (ang. active attacks), w ktérych atakujacy oprécz zadawania danych wej$ciowych
oddzialywuje na urzadzenie w inny sposéb (np.: zaklécajac napiecie zasilania, sygnal zegarowy,

przykladajac pola elektromagnetyczne) i analizuje jego reakcje.
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Ostatni podzial réznicuje ataki z uszkodzeniami ze wzgledu na metode analizy wynikéw uzyskanych

z obserwacji i ewentualnego oddzialywania na urzadzenie. Wyrézniamy dwa rodzaje analizy wynikdw:

e analiza bezposrednia (ang. simple analysis), w ktérej wykorzystywane sa kolejno pojedyncze wyniki
uzyskane z obserwacji uktadu. Gdy w ataku wykorzystywanych jest wiele wynikéw, kazdy z nich jest
analizowany oddzielnie, a rezultatem analizy jest uzyskanie czeéciowej wiedzy o dziataniu urzadzenia

i stosowanym kluczu kryptograficznym,

e analiza réznicowa (ang. differential analysis), w ktérej jednoczeénie analizowane sg pary, tréjki lub
wieksze liczby uzyskanych wynikéw. Zaleznie od algorytmu i konkretnego ataku analizie podlegaja
tylko wyniki btednego dzialania algorytmu albo pary btedny—poprawny wynik. W algorytmach sy-
metrycznych analiza réznicowa sprowadza sie do takiego samego postepowania jak podczas tradycyj-
nego ataku réznicowego. W algorytmach asymetrycznych natomiast, analiza polega na wyznaczaniu
i poréwnywaniu réznic miedzy grupami wynikéw w celu uzyskania informacji o dziataniu algorytmu

i uzywanym kluczu kryptograficznym.

Niezaleznie od zastosowanej metody ataku, analiza uktadu kryptograficznego dostarcza dodatkowych in-
formacji na temat dzialania urzadzenia. Co wigcej, przebieg algorytmu i parametry pracy urzadzenia
zaleza od uzywanego klucza kryptograficznego i przetwarzanej wiadomosci. Daje to mozliwo$¢ obserwacji
zmian tych parametréw dla réznych kluczy i wiadomosci, dostarczajac atakujacemu dodatkowych informa-
cji o urzadzeniu, algorytmie i kluczu. W konsekwencji urzadzenie kryptograficzne nie sa okreslane mianem
"czarna skrzynka”, lecz ”szara skrzynka” (ang. grey box). Okreslenie to ma sugerowad, ze atakujacy ma
znacznie wiecej informacji na temat algorytmu kryptograficznego niz zakladaly, stosowane dotychczas,
modele matematyczne. W konsekwencji atakujacy zyskuje dodatkowe mozliwosci analizowania dziatania

urzadzenia i pozyskiwania tajnych informacji wykorzystywanych do realizacji operacji kryptograficznych.

3.1 Pasywne ataki side—channel

Do pasywnych atakow typu side—channel zaliczamy wszystkie ataki, w ktorych atakujacy kontroluje tylko
i wylacznie wejicia urzadzenia, podajac na nie rézne dane i obserwujac jego wyjscie. Najczestsze metody
ataku to pomiar poboru mocy, pomiar czasu dzialania i pomiar ulotu elektromagnetycznego. W wyniku
kazdego z nich atakujacy otrzymuje charakterystyke dzialania urzadzenia, pozwalajaca wyrézni¢ etapy

jego dzialania i wnioskowaé o stosowanym kluczu.
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3.1.1 Analiza poboru mocy

Zaprezentowana przez Kochera [58] analiza poboru mocy (ang. power analysis) uktadéw kryptograficz-
nych jest jednym z najstarszych rodzajéw pasywnych atakéw side-channel. Mozliwosé jej zastosowania
wynika ze zréznicowania poboru mocy w zaleznosci od aktualnego stanu catego uktadu jak i realizowanych
operacji.

Zmiany poboru mocy, cho¢ stosunkowo nieduze ze wzgledu na niskie warto$ci napieé zasilania Ve,
moga by¢ tatwo mierzone przez pomiar spadku napiecia na niewielkich rezystorach R (okoto 509) wtaczo-
nych szeregowo w obwdd napiecia zasilajacego urzadzenie. Pobdér mocy jest nastepnie wyznaczany jako
iloraz P = Voo - ATV. Najostrzejszym wymaganiem w calym ataku z pomiarem poboru mocy jest jakosé
miernika stuzacego do pomiaru napiecia. Powinien on cechowaé sie duza graniczna czestotliwoscia pracy,
wysoka rozdzielczodcia i jak najmniejszym bledem wskazan. W wielu przypadkach wymaganie dotyczace
duzej granicznej czestotliwosci pracy moze zostaé¢ ztagodzone ze wzgledu na to, ze spora cze$é¢ ukladéw
kryptograficznych to karty mikroprocesorowe. Karty te sa wyposazone w proste mikroprocesory takto-
wane wolnymi zegarami (rzedu kilkudziesigciu MHz) lub zewnetrznym sygnatem zegarowym. Zewnetrzny
sygnal zegarowy pozwala atakujacemu obnizy¢ szybkos$¢ dziatania urzadzenia co utatwia przeprowadzenie
ataku.

Analiza poboru mocy jest dzielona na dwie grupy: bezposrednia analiz¢ poboru mocy SPA (ang. Simple

Power Analysis) i réznicowa analize poboru mocy DPA (ang. Differential Power Analysis).

Bezposrednia analiza poboru mocy

Idea analizy SPA, zaproponowana przez Kochera w pracy [58], polega na analizie zmian poboru mocy
przez urzadzenie i powigzaniu ich z operacjami przez nie realizowanymi. Atak taki moze ujawnié¢ sekwencje
wykonywanych operacji, ktorej znajomosé pozwala wnioskowaé o kluczu kryptograficznym wykorzystanym
w algorytmie.

Atak SPA moze zostaé¢ wykorzystany do analizy algorytméw kryptograficznych, ktérych wykonanie

zalezy od przetwarzanych danych. W szczegoélnosci atak ten mozna zastosowaé do:
e rotacji i permutacji wykonywanych m.in. w czasie szyfrowania i deszyfrowania algorytmem DES,

e poréwnania, ktorego rezultatem jest zawsze wykonanie réznych sekwencji instrukeji. Sekwencje te

moga by¢ rozréznione na charakterystyce SPA, jesli maja rézne charakterystyki poboru mocy,

e mnozenia, ktérego charakterystyka poboru mocy umozliwia uzyskanie informacji o operandach

i ich wagach Hamminga,
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e potegowania realizowanego za pomoca algorytmoéw podobnych do square and multiply, w ktérych

kolejne mnozenia sa warunkowane warto$ciami odpowiednich bitéw wyktadnika,

e precyzyjnej lokalizacji poszczegélnych krokéw szyfrowania, ktora jest niezbedna w wielu

innych atakach, m.in. w atakach z uszkodzeniami.

Atak SPA jest najbardziej skuteczny w stosunku do algorytmoéw, w ktérych czesé instrukeji jest wy-
konywana tylko przy spetnieniu okre$lonych warunkéw. W takim przypadku na charakterystyce poboru
mocy mozna zauwazy¢ réznice w zaleznosci od stanu warunku. Przykladem algorytmu, ktory moze byé
zaatakowany za pomoca SPA jest potegowanie metoda square and multiply (Alg. 2.4), w ktérym mnozenie
jest wykonywane tylko, gdy kolejny bit wykladnika jest réwny 1 (z(9) = 1). Analiza SPA algorytmu square
and multiply pozwala na wykrycie iteracji potegowania, w ktérych mnozenie byto wykonane, pozwalajac
tym samym ustali¢, ktore bity klucza sa rowne 1 a ktoére 0.

Poniewaz warunkiem przeprowadzenia analizy SPA jest zauwazalna zmiana charakterystyki poboru
mocy, dlatego tez atakom tego typu mozna dos¢ tatwo zapobiec. Najprostsze metody ochrony to ujed-
nolicenie poboru mocy poprzez wyeliminowanie operacji warunkowych lub ujednolicenie poboru mocy
niezaleznie od warunku (w przypadku algorytmu square and multiply mozliwe jest np.: wykonywanie
mnozenia za kazdym przebiegiem petli przy czym, jesli kolejny bit wykladnika ma wartoé¢ 0, to rezultat

mnozenia jest ignorowany).

Roéznicowa analiza poboru mocy

Wad analizy SPA nie ma réznicowa analiza poboru mocy DPA [58], ktéra polega na poréwnywaniu charak-
terystyk uzyskanych dla réznych danych. Dzigki wykorzystaniu wielu charakterystyk jednoczesnie i ana-
lizie réznicowej atakujacy ma mozliwosé zauwazenia zmian wynikajacych ze zmiany danych wejsciowych
wprowadzonych do urzadzenia. Jest to mozliwe nawet wtedy, gdy zmiany te sa rozmyte w charakterystyce
poboru mocy sekwencyjnego wykonania wielu instrukcji.

Jednym z algorytmoéow do ktérego analizy zastosowano DPA jest algorytm DES. W algorytmie tym
danymi wejSciowymi do ostatniej rundy algorytmu sa 32 bitowe bloki danych Lig i Rig. Blok Rig pod-
dawany jest przeksztalceniu F, ktorego jednym z elementéw sg podstawienia realizowane za pomoca 8
tablic Sbox, ktorych wyjscie jest permutowane i dodawane do bloku Lig za pomoca operacji bitowej XOR.
W analizie DPA atakujacy dazy do odzyskania klucza ostatniej rundy algorytmu na podstawie znajomo-
Sci szyfrograméw i charakterystyk poboru pradu. W tym celu definiowana jest funkcja D (¢, b, K,.), ktérej
argumentem jest szyfrogram c, indeks szukanego bitu danych b oraz mozliwa wartos¢ 6 bitéw klucza run-
dy K, odpowiadajacych tablicy Sbox, ktérej wyjscie zostato dodane do bitu Lg%). Jedli klucz K, zostal

odgadniety poprawnie, to warto$é¢ funkcji jest réwna rzeczywistej wartosci szukanego bitu. W przeciwnym
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przypadku funkcja przyjmuje wartosci 0 albo 1 a prawdopodobiefistwo, ze uzyskany w ten sposéb wynik
bedzie réwny rzeczywistej wartosci bitu Lg%), wynosi 1/2.

Rozpoczynajac atak DPA, atakujacy zbiera m charakterystyk poboru mocy przez urzadzenie T;[1..k]
zapamietujac jednoczeénie odpowiadajace im szyfrogramy c;. Nastepnie dla kazdego odgadywanego bitu

Lg%) atakujacy oblicza charakterystyke roznicowsg wszystkich charakterystyk 7T;

Aply] = izt Dlenb KTl S, (1= Dlew b, Kn)) Tili] (3.1)

Sy D(ei,b, Ky) S (1 - D(e;,b, K,))

Pierwszy skladnik we wzorze (3.1) jest $rednia wszystkich charakterystyk T; dla ktérych funkcja D dla
odpowiadajacego im szyfrogramu c; i odgadnietej wartosé klucza K, przyjela wartosé bitu Lg%) réwng 1.
Drugi sktadnik jest srednig wszystkich charakterystyk T; dla ktérych funkcja D wynosi 0.

Jesli klucz K, zostal odgadniety niepoprawnie, to wéwcezas funkcja D(c;, b, K,) zachowuje sie jak
funkcja losowa (z pr. 1/2 przyjmuje wartosci réwne i rézne od rzeczywistej wartosci szukanego bitu)
nieskorelowana z rzeczywistymi wartosciami bitu b. W takiej sytuacji prawdopodobienstwo kazdej z moz-
liwych wartosci bitu Lgbg jest jednakowe, a réznica érednich powinna dazy¢ do zera. W praktyce oznacza
to, ze dla niepoprawnie odgadnietego klucza K; wartosci charakterystyki Ap daza do 0 wraz ze wzrostem

liczby uzytych charakterystyk
lim Ap[j] =0. (3.2)

m—0o0
W przypadku gdy klucz K, zostal odgadniety poprawnie, wartosci wszystkich funkcji D(¢;, b, K,) dla
kazdego szyfrogramu ¢; beda mialy zawsze poprawna wartos¢ co spowoduje, ze charakterystyka réznicowa
powinna sie¢ stabilizowaé przy rosnacej liczbie pomiaréw m. Co wigcej, wszelkie zakldcenia pomiardéw jak

i dane, ktére nie sa skorelowane z funkcja D, nie powoduja zaklécen analizy DPA.

Roéznicowa analiza poboru mocy wyzszych rzedéw

Atakom typu DPA mozna zapobiegaé przez zaburzanie powiazania charakterystyk poboru mocy z danymi
przetwarzanymi w algorytmie. Jedna z najprostszych metod polega na rozbiciu operacji na dwa etapy,
w ktérych przetwarzane sa czesci informacji (np.: blok B jest zapisywany jako B = B @ By i operacje wy-
konywane sa oddzielnie dla kazdego bloku B; i Bg). Po zakohczeniu operacji uzyskane wyniki sa skladane
razem tworzac wtadciwe wyjscie algorytmu. To proste rozwiazanie wyklucza mozliwos¢ uzycia analizy DPA
poniewaz poboér mocy zalezy od wartoéci poszczegdlnych blokow przetwarzanych w algorytmie i nie jest
skorelowany z warto$ciami bloku oryginalnego. Niemniej jednak rozwiazanie takie nie zawsze moze by¢
zastosowane 1 moze zostaé¢ zaatakowane za pomoca réznicowej analizy poboru mocy drugiego rzedu (ang.
second order DPA), w ktoérej poszukuje sie korelacji miedzy parami bitéw a uzyskanymi charakterystykami

poboru mocy.
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Mozliwe jest réwniez zastosowanie charakterystyk réznicowych wyzszych rzedéw (ang. high order DPA)

jednak ztozonos¢ tego typu atakéw rosnie szybko z rzedem analizy.

3.1.2 Ataki z pomiarem czasu dziatania

Ataki z pomiarem czasu dzialania algorytmu kryptograficznego (ang. timing attacks) sa kolejnym ro-
dzajem atakow typu side-channel. Zostaly one zaproponowane przez Kochera [57], ktéry zaobserwowal,
ze pomiar czasu dziatania algorytmu dla réznych wiadomosci moze dostarcza¢ informacji o tajnym klu-
czu wykorzystywanym przez urzadzenie. Doktadne pomiary czasu dzialania uktadu sa tym prostsze, ze
niejednokrotnie atakujacy ma mozliwos¢ kontrolowania sygnatu zegarowego i spowalniania jego dziatania.

Idee ataku mozna tatwo zaprezentowaé na przykladzie kryptosystemu RSA wykorzystujacego algorytm
square and multiply. Podobnie jak w analizie poboru mocy, do ataku wykorzystuje sie zalezno$¢ pomiedzy
wartoscig bitéw tajnego klucza a przebiegiem algorytmu. Przeprowadzenie ataku jest mozliwe ze wzgledu
na dazenie do przyspieszenia dziatania algorytmu RSA i implementowanie mnozenia wedtug algorytmu
Montgomerego [63]. Algorytm ten gwarantuje staly czas wykonania mnozenia za wyjatkiem sytuacji, gdy
uzyskany wynik wymaga redukcji modulo. W analizie z pomiarem czasu dzialania prébuje sie¢ wychwycié
sytuacje, w ktérych ta redukcja zostala wykonana, co sygnalizuje wykonanie mnozenia i oznacza, ze bit
klucza mial wartosé 1.

W celu wykrycia kolejnego bitu tajnego klucza, atakujacy dobiera wiadomosci m; tak, aby przy wyko-
naniu mnozenia dla cze¢sci z nich (m; € M;) doszlo do redukeji, a dla pozostalych (m; € Ms) na pewno nie.
Po wprowadzeniu wiadomosci do urzadzenia mierzony jest czas wykonania algorytmu RSA. Jedli szukany
bit klucza ma wartosé 1, to czasy wykonania algorytmu dla m; € M; powinny byé¢ wieksze od czaséw
dla wiadomosci ze zbioru Ms. Jesli za§ warto$¢ bitu jest réwna 0, to woéwczas czasy te nie powinny sie
istotnie r6zni¢. Uzyskane w ten sposéb wyniki pomiaréow sg oczywisdcie obarczone dodatkowymi btedami.
Moze si¢ bowiem zdarzy¢, ze dla wiadomosci ze zbioru My nie wystapi redukcja dla szukanego bitu, ale
wystapia redukcje w innych iteracjach potegowania. Z tego wzgledu do przeprowadzenia ataku wymagana
jest duza liczba wiadomosci i odpowiadajacych im czaséw wykonania algorytmu (dla RSA z kluczem 512
bitowym konieczne jest od 5 000 do 10 000 par wiadomo$é—czas wykonania).

Nowe ataki tego typu bazuja na analizie procedur predykcji skokéw w czasie wykonania algorytmu
kryptograficznego przez procesor [1] i moga réwniez byé wykonywane bez bezposredniego dostepu do
komputera czy uP — przykladem jest tu atak na OpenSSL opisany przez Brumleya i Boneha [23].

Ataki typu timing attacks mozna réwniez stosowaé wobec algorytméw symetrycznych. W pracy Hand-
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schuha [43] opisano atak na algorytm RC5, w ktérym wykorzystano par wiadomosé—czas wykonania.

Podobny atak, przeciwko algorytmowi AES, zostal zaproponowany przez Bernsteina [6]. Wykorzystuje on
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okoto 4 000 par szyfrograméw do odtworzenia tajnego klucza. Wada tego ataku jest jego silne uzaleznienie

od sposobu implementacji, powodujace, ze niektore implementacje AES sa na niego odporne.

3.1.3 Ataki przenikajace

Ataki przenikajace (ang. probing attacks) sa jednymi z najprostszych koncepcyjnie atakéw na urzadzenia
kryptograficzne. Polegaja one na usunieciu wszystkich warstw ochronnych oraz fizycznych zabezpieczen
ukladu kryptograficznego (ang. depackaging) w celu uzyskania bezposredniego dostepu do szyn danych,
linii sterujacych i pamieci [2, 59]. Po uzyskaniu dostepu do elementéw uktadu, atakujacy moze analizowaé
wewnetrzne stany ukladu kryptograficznego oraz odczytywaé¢ dane przesylane pomiedzy pamiecia i pP.
Aby uprosci¢ pomiar i analize dzialania ukiadu atakujacy moze dodatkowo spowolni¢ taktowanie uktadu.

Mimo ze wszystkie wspélczesnie produkowane uktady kryptograficzne maja elementy chronigce uktad
przed atakami przenikajacymi, to zadne ze stosowanych zabezpieczen nie gwarantuje pelnej odpornosci na
ataki [59]. Stosowane powszechnie warstwy pasywacji, majace ochraniaé¢ elementy uktadu przed czynnika-
mi chemicznymi stosowanymi w tzw. inzynierii wstecznej (ang. reverse engineering), moga zosta¢ usunigte
za pomocy silnych kwaséw. Podobne zagrozenia dotycza uktadéw wykrywajacych ingerencje z zewnatrz.
Uktady te moga zostaé usuniete przy wylaczonym zasilaniu i ponownie podlaczone po wyprowadzeniu
potaczen niezbednych do analizy dziatania ukltadu.

Wada atakow przenikajacych jest ingerencja w budowe uktadu kryptograficznego zwiekszajaca koszty
ataku (mikroskopy, precyzyjne zmiany w strukturze ukladu) i powodujaca pozostawienie zauwazalnych
sladéw.

Techniki usuwania i wylaczania zabezpieczen fizycznych, stosowane w przypadku atakéw przenikaja-
cych, sa réwniez stosowane w atakach z uszkodzeniami. Usuwanie warstw ochronnych w takich atakach
ma szczegbdlne znaczenie jesli do wprowadzenia uszkodzen wykorzystywane sa zaklocenia sygnalow wej-

Sciowych ukladu (napiecie zasilania, sygnal zegarowy), albo promieniowanie malej mocy.

3.2 Aktywne ataki side—channel — ataki z uszkodzeniami

W aktywnych atakach typu side-channel analizowane jest dziatanie uktadu kryptograficznego pod wply-
wem czynnikéw zewnetrznych. W poréwnaniu do atakéw pasywnych oddzialywania te nie sa jednak tylko
rezultatem podawania na wejscie uktadu réznych danych, ale réwniez skutkiem zmiany innych parametréw
okredlajacych dziatanie uktadu. Ataki aktywne sa bardzo czesto rozszerzeniem atakéw pasywnych a wiele
z nich wrecz wymaga przeprowadzenia wczedniejszego ataku pasywnego np: w celu usuniecia zabezpieczen
istniejacych w uktadzie.

Celem atakéw aktywnych jest zmiana wartosci wewnetrznych zmiennych algorytmu kryptograficznego,
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analiza reakcji ukladu oraz zmian w generowanym wyniku. Poniewaz celem ataku jest zmiana poprawnej
wartosci zmiennej wykorzystywanej w algorytmie na warto$é¢ btedna lub zmiana przebiegu algorytmu, to
ataki te sa okreslane mianem atakéw z uszkodzeniami (ang. fault analysis).

Podstawowy schemat atakéw z uszkodzeniami wykorzystuje zakldcanie wartoéci zmiennych, ktére mo-
gg powodowaé wygenerowanie btednego wyniku algorytméw kryptograficznych. Wynik ten jest podstawa
analizy majacej na celu odszukanie uzytego klucza kryptograficznego. Wérdéd atakow z uszkodzeniami
rozroznia sie:

1. ataki proste (ang. fault analysis), w ktérych uzyskane bledne wyniki dziatania algorytmu sa anali-

zowane indywidualnie i na ich podstawie nastepuje wnioskowanie na temat uzytego klucza [3, 18,

30, 36, 78],

2. ataki réznicowe (ang. differential fault analysis), w ktérych uzyskane bledne i/lub poprawne wyniki

sa analizowane grupowo [14, 25, 31, 35].

Istnieje réwniez grupa atakéw z uszkodzeniami, w ktérych do przeprowadzenia ataku nie sa wykorzysty-
wane ani btedne ani poprawne dane wygenerowane przez urzadzenie, a jedynie informacja o tym czy btad
udalo sie wprowadzi¢ czy nie [2, 84]. Ataki takie moga by¢ skuteczne nawet wtedy, gdy w urzadzeniu
zaimplementowano procedury majace na celu wykrywanie i przeciwdziatanie atakom.

Warto zauwazy¢, ze w tej metodzie kryptoanalizy nie jest istotne uszkodzenie wprowadzane do urza-
dzenia a jedynie blad przez to uszkodzenie wywolywany. Z tego wzgledu w wielu opracowaniach na temat
kryptoanalizy z uszkodzeniami pomija si¢ aspekt wprowadzenia uszkodzenia zakladajac, ze bledy okre-
Slonego typu mozna wywola¢ w ukladzie. Niejednokrotnie jednak zalozenia takie sg nierzeczywiste, gdyz
bledy w sposéb istotny zaleza od konstrukeji konkretnego uktadu i rodzaju wprowadzanych uszkodzen.
W konsekwencji prawdopodobienstwo wystapienia okreslonych btedéw jest bardzo rézne, a przeprowa-
dzenie niektorych atakéw nierealne. Z tego wzgledu w kolejnym rozdziale przedstawione zostana rozne

metody wprowadzania uszkodzen oraz powodowane przez nie btedy.

3.2.1 Metody wprowadzania uszkodzen

W proponowanych atakach z uszkodzeniami zaktada sie, ze do urzadzenia kryptograficznego mozna wpro-
wadzi¢ uszkodzenie powodujace okreslona zmiane w przetwarzanych danych lub kluczu kryptograficznym.
Przy takim zalozeniu ataki z uszkodzeniami pozwalaja skutecznie wydoby¢ klucz kryptograficzny. Nieste-
ty ich autorzy bardzo czesto zapominaja przeanalizowaé praktyczne mozliwosci realizacji ich pomystéw.
Nie chcac popelnié tego samego btedu w tym rozdziale przedstawiony zostanie aktualny stan wiedzy na
temat mozliwoéci powodowania uszkodzen w urzadzeniach kryptograficznych i btedéw jakie za ich pomoca

moga by¢ wprowadzone do obliczen.
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Promieniowanie jonizujace

Mimo, ze problem separacji urzadzen elektronicznych od zewnetrznych zakldcen jest znany od wielu lat
to dopiero w erze lotnictwa i lotéw kosmicznych zauwazono, ze zrédlem zaktécenh moze byé promienio-
wanie pochodzace z kosmosu. Promieniowanie to ma duza energie, poréwnywalng z energia protonéw
i neutronéw przyspieszanych w akceleratorach. Badania prowadzone w przemysle lotniczym pokazaly, ze
promieniowanie takie moze nie tylko wywolaé nieniszczace zmiany stanéw komoérek pamieci, ale takze
spowodowa¢ trwale uszkodzenia elementéw ukladéw elektronicznych. Wszystkie uszkodzenia wywolywa-

ne promieniowaniem sg okreslane anglojezyczna nazwa single event effects i sa dzielone na cztery rodzaje

[5]:
e single event upsets (SEU), powodujace przemijajace zmiany stanéw logicznych,

e single event latchups (SEL), powodujace powstawanie duzych pradéw pasozytniczych w zlaczach
pnpn w strukturach CMOS — prady te moga mieé¢ charakter samopodtrzymujacy si¢ i moga powo-

dowaé zaréwno uszkodzenia przemijajace jak i trwate,
e single event burnout (SEB), powodujace trwale uszkodzenia tranzystorow,

e single event functional interups (SEFI), powodujace trwale badZ przemijajace wylaczenie funkcjo-

nalnosci uktadu elektronicznego.

W kryptoanalizie najbardziej przydatne sa uszkodzenia typu SEU, ktore pozwalaja atakujacemu zmienié
dane przechowywane w komorkach pamigci RAM. Zgodnie z wynikami prac prowadzonych przez firme
BOEING [88] oraz informacjami z pracy [40] bledy takie moga spowodowaé rekonfiguracje urzadzen a na-
wet zresetowanie ukladow elektronicznych. Ze wzgledu jednak na postepujaca miniaturyzacje urzadzen
elektronicznych oraz to, ze atmosfera ziemska eliminuje wigkszos¢ promieniowania kosmicznego, prawdo-
podobiefistwo takiego przeklamania na powierzchni Ziemi jest niewielkie (zgodnie z [40] pojedyncze bledy
zamiany bitu w pamieciach RAM nie zdarzaja sie czeSciej niz raz na miesiac).

Generowanie uszkodzen typu SEU jest mozliwe w warunkach ziemskich [69], jesli wykorzysta sie¢ do
tego celu protony albo neutrony przyspieszane w akceleratorach czastek. Dla wickszosci adwersarzy dostep
do takich urzadzen jest niemozliwy, a koszty ich wykorzystania znaczne. Mniej skuteczng, ale i bardziej
dostepna techniky jest zastosowanie zrédta zlozonego z radioaktywnego pierwiastka Americium (*4'Am)
i Berylu (Be), ktére emituje neutrony o duzej energii i jest powszechnie stosowane w badaniach geolo-
gicznych.

Nalezy réwniez pamietaé, ze uszkodzenia SEU znacznie tatwiej powoduja btedy w pamieciach DRAM

(ang. Dynamic Random Access Memory) czy SRAM (ang. Static Random access Memory) niz ukladach
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EPROM (ang. Erasable Programmable Read-Only Memory) i pamieciach EEPROM (ang. Electrically-
Erasable Programmable Read-Only Memory). Wynika to bezposrednio z budowy pamieci DRAM i SRAM,
gdzie pojedyncze bity danych sa zapamietywane w ukltadzie kondensatora i tranzystoréw. Z tego powodu
bity moga zosta¢ zamienione jesli promieniowanie jonizujace spowoduje naladowanie/roztadowanie kon-
densatora albo zmieni polaryzacje tranzystora. W konsekwencji oznacza to, ze w systemach pP znacznie
tatwiej przektamaé dang przechowywang w rejestrach procesora, pamieci podrecznej i pamieci RAM niz
pamieciach nieulotnych. Przyktadowo, we wspomnianych wczesniej kartach pP klucze kryptograficzne sa
przechowywane w pamieciach nieulotnych (EEPROM) i dlatego znacznie latwiej je przeklamaé dopiero

w momencie, gdy mikroprocesor wykonuje na nich operacje kryptograficzne.

Czastki o, 3 i promieniowanie rentgenowskie

Przyczyna wielu uszkodzen w pierwszych produkowanych uktadach mikroprocesorowych byty ich obudowy
wykonane z materialéw zawierajacych w swoim skladzie $ladowe ilodci pierwiastkéw promieniotwoérczych.
Pierwiastki te, bedac Zrédlem promieniowania jonizujacego, podobnie jak promieniowanie kosmiczne,
moga powodowaé uszkodzenia i bledy. Obecnie, w wyniku doskonalenia proceséw wytwarzania uktaddw
elektronicznych, prawdopodobienstwo spowodowania bledu przez promieniowanie pochodzace z wnetrza
uktadu jest praktycznie réwne 0. Zagrozeniem moga by¢ jednak zewnetrzne zrédta promieniowania.

Mimo ze zrédla promieniowania o sa powszechnie dostepne (wykorzystywane sa miedzy innymi w czuj-
nikach przeciwpozarowych), to energia tego promieniowania jest zbyt mala, aby przeniknaé przez obudowy
ukladdéw i spowodowaé uszkodzenia. To samo dotyczy promieniowania 3, ktére jest bardzo silnie pochta-
niane przez obudowy wykonane z tworzyw sztucznych i metalu.

Inaczej niz w przypadku czastek « i § wyglada wykorzystanie promieniowania rentgenowskiego. Pro-
mieniowanie to, powszechnie wykorzystywane w urzadzeniach do przeswietlania bagazy na lotniskach
ma za mala energie, aby penetrowaé¢ obudowy kart uP i ukladéw kryptograficznych. Inaczej jest jed-
nak w przypadku promieniowania o duzej energii (tzw. twarde promieniowanie), ktére moze powodowaé
zamiany pojedynczych bitow. Jedyna trudnoscig w zastosowaniu tego typu promieniowania jest trud-
nos¢ precyzyjnego wprowadzania uszkodzen. Mozna wiec przyjaé, ze promieniowanie to jest zagrozeniem
w razie polaczenia ataku pasywnego polegajacego na rozpakowaniu urzadzenia z oston i bezposredniego

napromieniowywania uktadu elektronicznego.

Promieniowanie podczerwone

Bardzo prosta metode ataku na uklady elektroniczne zaproponowano w pracy [40] gdzie wprowadzano

btedy do uktadu pamieci RAM komputera PC za pomoca promieniowania podczerwonego. Mozliwosé
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taka wynika stad, ze wszystkie uklady elektroniczne maja $cisle okreslony zakres temperatur, w ktérym
dziataja poprawnie. Po przekroczeniu tego zakresu w uktadach zaczynaja si¢ pojawia¢ uszkodzenia i bledy,
ktore prowadza do niepoprawnego dziatania. W wiekszosci uktadéw pP dopuszczalny zakres temperatur
wynosi od okolo -10°C do okoto 60°C i moze by¢ tatwo przekroczony.

Zrédlem promieniowania stosowanym w ataku opisanym w pracy [40] byla 50-watowa zaréwka, ktéra
nagrzewano uktad pamieci komputera PC. W temperaturze pomiedzy 80 a 100°C w pamieci zaczely
pojawiaé sie bledy, ktérych liczno$é mozna bylo dobraé przez odpowiedni dobér temperatury (temperature
zadawano stosujac regulowane napiecia zasilania zaréwki). Pozwolilo to tak dobraé¢ parametry ataku, aby
w pamieci wprowadza¢ btedy do kilkunastu stéw, przeklamujac w kazdym okoto dziesieé¢ bitéw.

W warunkach rzeczywistych realizacja takiego ataku jest trudna, tym bardziej jesli atakujacy nie ma
bezposredniego dostepu do uktadéw pamieci i nagrzewa cate urzadzenie. W takim przypadku najszybciej
bedzie sie grzat uktad pP i moze dojsé do jego nieodwracalnego uszkodzenia, zanim jeszcze w pamieci
zostang wygenerowane bledy. Precyzja ataku jest kolejnym problemem, szczegdlnie w atakach na male

uklady, stosowane m.in. w kartach mikroprocesorowych.

Zakl6cenia napiecia zasilania

Zaklécenia napiecia zasilania sa czesto stosowang metoda wprowadzania uszkodzen do ukladéw elek-
tronicznych, ze wzgledu na to, ze niemal wszystkie wspdlczesne urzadzenia kryptograficzne wymagaja
zewnetrznych Zrédel zasilania (do wyjatkow naleza tokeny wykorzystywane miedzy innymi do identyfi-
kacji i autoryzacji uzytkownikéw logujacych sie do systeméw komputerowych). Atakujacy ma wiec pelna
kontrole nad parametrami zasilania i moze wykorzystywac¢ jego zmiany do wprowadzania uszkodzen.

Podobnie jak w przypadku temperatury, tak samo napiecie zasilania uktadéw elektronicznych musi by¢
zawarte w zakresie gwarantujacym poprawnag prace. W kartach mikroprocesorowych, zasilanych napigciem
Vee = 5V dopuszczalne wahania napiecia wynosza +10%V,.. Nie oznacza to jednak, ze po przekroczeniu
tej granicy uktad catkowicie przestanie dziataé. Wrecz przeciwnie, jesli napiecie rézni si¢ nieznacznie od
napie¢ dopuszczalnych, to uktad bedzie dziatal nadal jednak czesé z jego operacji moze generowaé btedne
wyniki.

Do takiego zachowania dochodzi bardzo czesto, gdy w napieciu zasilania pojawiaja si¢ gwaltowne
i krotkotrwale zmiany (ang. spikes). Zaleta takich zmian, z punktu widzenia kryptoanalizy, jest mozli-
wo$¢ wprowadzania btedéw zaréwno do obliczen jak i danych przechowywanych w pamieci — szczegdlnie
pamigci DRAM, ktére musza byé cyklicznie od$wiezane w celu podtrzymania danych w nich przecho-
wywanych. Inng zaleta jest mozliwo$é¢ wprowadzania btedéw do niemal dowolnie wybranej liczby bitéw,

w szczegdbdlnosci do pojedynczych bitéw danych.
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Konsekwencja wprowadzenia tego typu uszkodzen, oprocz bltedéw polegajacych na przeklamywaniu
bitéw i bajtéw danych, moze by¢ zmiana przebiegu wykonania algorytmu kryptograficznego. W szczegdlno-
Sci atak taki moze spowodowaé zmniejszenie licznika kontrolujacego przebieg kolejnych rund algorytmdw
symetrycznych lub pominiecie wykonania niektorych rozkazow. Mimo, ze atak taki moze wydawaé sie
malo prawdopodobny to przeprowadzano je juz w latach 90. Standardowym przyktadem jest odbloko-
wywanie kart dekodujacych ptatnych telewizji PayTV, ktorych wylaczenie polegato na wprowadzeniu ich
w nieskoniczong petle. Wyjscie z tej petli bylo mozliwe dzieki zastosowaniu uktadu mikroprocesorowego,
ktory wprowadzal do karty uszkodzenia za pomoca krétkotrwalych zmian napiecia zasilania [3]. Taka sama
metode wykorzystano réwniez przy ataku na schematy podpiséw ElGamala i DSA [65], gdzie zaklécenia
napiecia zasilania spowodowaly wyzerowanie bitow liczby losowej k, a w konsekwencji ujawnienie klucza
prywatnego.

Zastosowanie krotkotrwalych skokow napiecia zasilania ma jednak ograniczenia, ktore powoduja, ze
ich praktyczne zastosowanie jest czesto trudne. Jak opisano w pracy [3] w wiekszosci dotychczasowych
atakéw tego typu zaklada sie, ze atakujacy ma bardzo doktadna wiedz¢ na temat przebiegu algorytmu,
a uktady kryptograficzne maja wylaczone obwody zabezpieczajace. Inng trudnoscig jest wprowadzenie
poprawnej zmiany napiecia, ktora jest opisywana przez 4 parametry czasowe i 3 parametry napieciowe.
Odpowiednia synchronizacja ataku oraz dobor pozioméw napieé jest niezbedny, aby wprowadzajac btedy

nie przerwaé dzialania urzadzenia.

Zakl6cenia sygnalu zegarowego

Wykorzystanie zaktécen sygnatu zegarowego do wprowadzania uszkodzen i powodowania btedéw w ukta-
dach kryptograficznych (ang. glitch attacks), zostalo po raz pierwszy zaproponowane przez Blomera i Se-
iferta [14]. Idea ich ataku bazuje na tym, ze wszystkie urzadzenia elektroniczne powinny dziataé¢ poprawnie
mimo pojawiajacych sie niewielkich zaklécen sygnatu zegarowego (karty mikroprocesorowe interpretuja
stan wysoki CLK gdy wartos¢ sygnatu miesci sie w przedziale [0.7V,., V.| 1 gdy niestabilno$¢ czestotliwosci
nie przekracza 9%). Przekroczenie tych granic moze spowodowaé niepoprawne dzialanie urzadzenia i byé
wykorzystane przez atakujacego podobnie jak zaklécenia napiecia zasilania. W szczegdlnosci zaktdcenia
takie mozna wykorzysta¢ do wprowadzenia uszkodzen do komérek pamieci i zmiany porzadku wykonania

programu (pominiecia niektérych instrukeji).

Ataki optyczne

W atakach optycznych wykorzystuje sie promieniowanie Swietlne widzialne, ultrafioletowe i podczerwone.

Takie wysokoenergetyczne promieniowanie moze powodowaé zjawisko fotoelektryczne lub kasowaé¢ pamieci
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EPROM. Warunkiem zastosowania takiego ataku jest rozpakowanie ukladu kryptograficznego i bezpo-
$rednie napromieniowanie [59]. Stosowane moze by¢ zaréwno Swiatlo lasera, promieniowanie UV a nawet
swiatto zwyklej lampy btyskowej [76].

Zaleta takich atakéw jest mozliwosé precyzyjnego wprowadzania btedéw do pojedynczych komorek pa-
mieci. Przyktadem moze by¢ atak przedstawiony w pracy [76], w ktorym wykorzystano wskaznik laserowy,
fotograficzna lampe blyskowa i mikroskop optyczny. Narzedzia te, w polaczeniu z precyzyjnym pozycjo-
nowaniem, pozwolily wprowadzi¢ do uktadu pojedyncze uszkodzenia powodujace kasowania i ustawiania
pojedynczych bitéw w pamieci SRAM. Zaleta tego ataku jest mozliwo$é niemal dowolnego doboru liczby
bitéw zmienianych przez wprowadzony btad.

Innym zastosowaniem wysokoenergetycznego promieniowania laserowego jest mozliwos¢ precyzyjnego
przepalania pojedynczych warstw okrywajacych uktad elektroniczny. Dzieki precyzyjnemu napromienio-
waniu uktadu mozliwe jest robienie niewielkich otworéw w warstwach ochronnych bez naruszania uktadéw,

ktoérych zadaniem jest wykry¢ ewentualne ataki.

Zewnetrzne pole elektromagnetyczne

Zewnetrzne pola elektromagnetyczne sg powszechnie uwazane za zrédto potencjalnych atakow na uktady
kryptograficzne. Przyczyna uszkodzen wprowadzanych w ten sposéb jest oddzialywanie pola elektroma-
gnetycznego na tranzystory wewnatrz ukladu. Zaleta wykorzystania pola elektromagnetycznego jest jego
przenikanie przez obudowy uktadéw. Ograniczeniem praktycznego zastosowania jest koniecznos¢ precyzyj-
nego oddziatywania na wybrane elementy tak, aby wprowadza¢ zmiany do pojedynczych bitéw i bajtéw.

Inna metoda ataku, zaproponowana w 2002 roku przez Quisquatera i Samydea [72], wywodzi si¢ z pa-
sywnej analizy pola elektromagnetycznego wytwarzanego przez uktady elektroniczne. W proponowanym
ataku wykorzystuje sie zmienne pole elektromagnetyczne do wytworzenia pradéw wirowych w przewod-
nikach, znajdujacych sie wewnatrz uktadu kryptograficznego. Prady te moga wywolywaé w urzadzeniu
bledy na przykltad poprzez zmiane liczby aktywnych elektronéw w wewnetrznej strukturze tranzystora.
Uszkodzenie takie powoduje przesuniccie napiecia progowego tranzystora w ten sposéb, ze kolejne je-
go przelaczenia sa juz niemozliwe. Zaleznie od rodzaju tranzystora uszkodzenia takie mogg powodowaé
ustalenie wartosci komoérek pamieci na stata warto$é logiczng 0 lub 1. Uzycie pradéw wirowych pozwala
wprowadzaé zaréowno bledy przemijajace jak i trwale.

Jak opisano w pracy [72] prady wirowe moga by¢ wykorzystane do bardzo precyzyjnego wprowadzania
uszkodzen powodujacych ustawienie badz skasowanie pojedynczych bitéw. Podobnie jak ataki optyczne,
prady wirowe sa poteznym narzedziem w rekach atakujacego, zwlaszcza ze przeprowadzenie ataku nie

wymaga rozpakowywania uktadu pP. Trudnoscia przy przeprowadzeniu ataku jest koniecznosé dokladnej
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znajomosci topografii uktadu kryptograficznego.
Prady wirowe moga by¢ réwniez zastosowane w celu rozgrzania ukladu i stopienia warstw ochronnych

badz wprowadzania uszkodzen za pomoca temperatury.

Wyprowadzenia testowe

Jeszcze inng metoda ataku na uklady kryptograficzne jest wykorzystanie wyprowadzen testowych do
wprowadzania bltedéw do wnetrza ukladéw. Idea ataku jest kontrowersyjna ze wzgledu na to, ze zadne
wspblczeénie produkowane uktady kryptograficzne nie maja wyprowadzen testowych. Wyprowadzenia
takie, wykorzystywane w czasie produkcji ukladu, sa trwale niszczone (przepalane) zanim gotowy produkt

opuséci fabryke. Dziatanie takie ma dwie podstawowe wady:

e uklady sg pozbawione jakiegokolwiek mechanizmu kontroli poprawnoéci ich dziatania — z jednej
strony zwieksza to bezpieczenstwo, z drugiej uniemozliwia uzytkownikowi weryfikacje poprawnoéci
dziatania uktadu i wykrycie ewentualnego uszkodzenia. Ograniczenie to jest niewatpliwa wada, gdyz

w wielu przypadkach nawet pojedyncze uszkodzenia moga spowodowaé ujawnienie tajnego klucza,

e zniszczenie wyprowadzen testowych polega na przepaleniu tzw. bezpiecznikéw (ang. fuses), bedacych
fragmentami Sciezek wewnatrz uktadu. Ze wzgledéw technicznych oraz bezpieczenstwa pozostatych
elementéw uktadu bezpieczniki sa zazwyczaj utozone na brzegach uktadu. Jesli atakujacy ma moz-
liwosci ingerencji w ukltad, to takie polozenie bezpiecznikéw utatwia ich odszukanie i naprawienie

[59].

Zagrozenie powodowane przez brak mozliwosci testowania poprawnosci dziatania uktadéw kryptograficz-
nych powoduja, ze w ostatnich latach coraz powazniej rozwaza si¢ umieszczenie w uktadach wyprowadzen
testowych [39, 46, 64, 83]. Pociaga to za soba niebezpieczenstwo, ze atakujacy bedzie mogt wykorzystaé
takie wyprowadzenia w celu przeprowadzenia ataku.

Jednym z powszechnie stosowanych rozwiazan testujacych uktady cyfrowe jest tzw. testowanie brzego-
we (ang. boundary scan), w ktérym wykorzystuje sie dodatkowe elementy pamietajace. Sa one polaczone
w taki sposOb, ze tworza rejestr skanujacy, w ktérym kazdy z elementéw jest dodatkowo podtaczony do
wejscia albo wyjscia uktadu cyfrowego. Lancuch ten jest dtugim rejestrem przesuwnym, ktérego kazdy
element,oprocz standardowego wejscia i wyjscia szeregowego, posiada wejscie i wyjscie rownolegte. Lan-
cuch skanujacy przebiega dookota wszystkich elementéw sktadowych uktadu cyfrowego w ten sposob, ze
sygnaly wchodzace i wychodzace z poszczegdlnych blokéw przechodza przez wejscia i wyjscia rownole-
gle tancucha. Elementy taficucha maja mozliwo$é zapamietywania stanéw logicznych pojawiajacych sie
wejéciach réwnoleglych, wymuszania standéw na wyjsciach réwnolegtych oraz szeregowego przesuwania za-

pamietanych stanéw. Dzigki takiej strukturze tancuch skanujacy pozwala na obserwowanie i kontrolowanie



52 ROZDZIAL 3. ATAKI TYPU SIDE-CHANNEL

standéw logicznych wewnatrz ukladu. Implementacja takiego tancucha, wraz z maszyng stanéw okresla-
na skrétem TAP (ang. Test Access Port), kontrolujaca dzialanie ukladu w czasie testowania, wymaga
zaledwie 4 dodatkowych wyprowadzen w ukladzie [74].

W pracach [81, 82] pokazano, ze tanicuch skanujacy mozna skutecznie wykorzystaé do ataku z uszkodze-
niami. Przedstawione w tych pracach ataki na algorytm DES sktadaty sie¢ z dwoch etapéw. W pierwszym
atakujacy odtwarza strukture tancucha skanujacego szukajac, gdzie w lancuchu skanujacym pojawiaja
sie wybrane bity danych i klucza. Po odtworzeniu struktury lancucha atakujacy przystepuje do drugiego
etapu, w ktorym wprowadza do urzadzenia btedne dane i analizuje uzyskiwane wyniki.

Sita ataku wykorzystujacego wyprowadzenia testowe polega na mozliwoéci wprowadzenia dowolnych
danych do niemal kazdego miejsca wewnatrz ukladu (sterowalno$é) oraz odczytania stanéw tych uktadéw
w czasie normalnej pracy (obserwowalno$é).

Pewne ograniczenia w zastosowaniu tancuch skanujacego do kryptoanalizy z uszkodzeniami wskazano
w pracy [74]. Zauwazono, ze atak tego typu wymaga bardzo precyzyjnego wprowadzenia btedéw — m.in.
blad musi byé wprowadzony w momencie, kiedy atakowany blok bedzie wykonywal operacje z uzyciem
klucza kryptograficznego, co nie jest trywialne w przypadku blokéw wielofunkcyjnych. Dodatkowo ze
wzgledu na strukture tancucha wprowadzane btedy dotycza zazwyczaj catego bloku funkcjonalnego uktadu

a nie pojedynczych bitow.

3.2.2 Rodzaje powodowanych bledéw

Wszystkie rodzaje aktywnych atakow typu side-channel maja na celu spowodowanie w uktadzie krypto-
graficznym uszkodzenia, ktére objawi sie w jako pominiecie wykonania pewnych instrukecji lub w postaci
przektamania danych, na ktorych operuje algorytm.

Jesli atakujacy potrafi precyzyjnie wprowadzi¢ uszkodzenie, to pominiecie niektérych instrukeji nie
stanowi duzego problemu. Typowym przykltadem moze by¢ pominiecie instrukcji skoku warunkowego,
ktorego wykonanie jest uzaleznione stanem odpowiedniego bitu w rejestrze statusowym procesora (ang.
status word). Jesli atakujacy potrafi zmienié¢ pojedynczy bit w odpowiednim momencie, to zmiana prze-
biegu algorytmu jest sprawg prosta.

7 drugiej strony ataki zmieniajace dane, na ktérych operuja algorytmy kryptograficzne, pozwalaja
na zastosowanie mniej precyzyjnych btedow. Wynika to miedzy innymi z tego, ze prawdopodobienstwo
zresetowania puP w razie atakowania rejestréow czy pamieci jest mniejsze niz wtedy, gdy atakujacy prébuje
zmienié¢ bity w rejestrze statusowym.

Btedy wprowadzane do uktadow cyfrowych mozna formalnie zdefiniowac.

Definicja 3.1. Niech z bedzie n-bitowa zmienng modyfikowana przez blad, a z( jej i-tym bitem. Blad
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jest funkcja F, ktéra zmiennej x przyporzadkowuje warto$¢ bledna z.
E:{0,1}" —{0,1}" : z(t) — Z(t + ot)

Btedna warto$é¢ & moze by¢ zapisana jako wyniki operacji logicznej AND, OR albo XOR wektorow bitowych
zmiennej x i btedu e

T=xANDe V x=x0Re V T=xX0R e

lub réwnowaznie w postaci zwyklej sumy arytmetycznej & = = + e(x), gdzie wartosé e(x) zalezy zaréwno

od wektora bledéw e, operacji logicznej jak i oryginalnej wartosci zmiennej x.

Powyzsza definicja jest bardzo ogdlna i nie definiuje szczegbélowo ani przeksztalcenia F, ani momen-
tu zaistnienia btedu, ani tez czasu jego trwania. W celu precyzyjnego okreslenia powodowanego bledu

konieczne jest doktadne okreslenie nastepujacych parametrow:

W1: rodzaju powodowanego bledu (ang. error type), czyli okredlenia w jaki sposéb pojedynczy bit jest

zmieniany przez blad,
W2: krotnosci bledu (ang. number of bits), czyli liczby bitéw zmienionych przez blad,
W3: miejsca wprowadzenia bledu (ang. error location),
W4: momentu wprowadzenia bledu (ang. error timing),
W5: czasu trwania bledu (ang. error duration) oraz
W6: prawdopodobienstwa wprowadzenia bledu.

Oprécz tych warunkow wpltyw na powodowane bledy ma rowniez znajomo$é topografii atakowanego ukta-
du. W tym przypadku najczesciej przyjmuje sie zalozenie, ze atakujacy ma bardzo szczegbdtowa wiedze na
ten temat.

Do typowych rodzajéow bledéw rozpatrywanych w literaturze naleza:
e bledy powodujace zmiany zamierzone:

— zmiana bitu (ang. bit-flip),
— zablokowanie bitu (ang. stuck-at),

— ustawienie bitu (ang. bit set/reset),

e bledy powodujace losowe zamiany bitu (ang. random error).
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Definicja 3.2 (Zmiana bitu). Niech x = {x(”_l), . ,a:(l),a:(o)} bedzie zmienng. Bledem typu zmiana

bitu nazywamy taki btad, ktéry zmienia warto$¢ bitu na przeciwna:
2D (t) — 2Dt +6t) = 2D () @ 1

Whprowadzenie btedu tego typu nie wyklucza nadpisania zmiennej i tym samym korekcji btedu. Nie do-
starcza ono réwniez informacji na temat uzyskanej wartosci btednego bitu — atakujacy wie jedynie, ze

wartos¢ jest przeciwna do wartoéci poprawne;j.

Definicja 3.3 (Zablokowanie). Niech z = {a:("_l), e 733(1)71,(0)} bedzie zmienna. Bledem typu zablo-
kowanie nazywamy taki blad, ktéry powoduje trwale zapamietanie aktualnej (w momencie zaistnienia
bledu) wartosci bitu:

2D(t) — 29t + 6t) = 2D (1)

Istotng cecha tego bledu jest jego aspekt czasowy, ktéry oznacza, ze bledna warto$é bitu nie jest wiecej
zmieniana, nawet jesli zmienna z jest nadpisywana. Jest wigc to blad trwaly, ale niekoniecznie niszczacy
— blad ten moze zostaé zlikwidowany np: przez catkowity reset urzadzenia. Warto zauwazy¢, ze wprowa-

dzajac ten blad, atakujacy nie wie jaka jest warto$é¢ zablokowanego bitu.

Definicja 3.4 (Ustawienie bitu). Niech x = {x(”_l), A x(o)} bedzie zmienng. Bledem typu ustawie-
nie bitu nazywamy taki blad, ktéry ustawia wartosé bitu na wartosé 0 (albo 1) niezaleznie od oryginalnej

wartosci bitu:

, , () AND 0 jesli btad ustawia bit na wartosé¢ 0

2O (t) — 2D (t + 6t) = ,
@M (t) OR 1  jesli blad ustawia bit na wartosé¢ 1

Btad taki jest najczeéciej btedem przemijajacym. Najistotniejsza roznica w poréwnaniu do innych rodza-

jow bleddéw polega na tym, ze wartos¢ bltednych bitéow jest znana atakujgcemu.

Definicja 3.5 (Losowa zamiana bitu). Niech z = {x(”*l), e ,x(l),x(o)} bedzie zmienng. Bledem losowo
zamieniajacym wartosé bitu nazywamy taki btad, ktéry zmienia wartoéé¢ bitu w sposéb losowy, niezalezny
od poprawnej wartosci bitu:

() — 29t + 6t) = {0,1}

Ten rodzaj btedu jest réwniez stosowany do opisu sytuacji, w ktorej kazdy kolejno wprowadzany biad
moze by¢ réznego rodzaju (zmiana, zablokowanie albo ustawienie bitu). W praktyce do czynienia z takim
btedem mamy w sytuacjach, gdy wiele bitéw jest zmienianych jednocze$nie. W przypadku, gdy choé jeden
bit zostal zmieniony przez inny rodzaj btedu niz pozostate, méwimy, ze wprowadzony btad jest bledem

losowym.
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Drugim parametrem jest krotno$¢ btedu, czyli liczba bitéw zmienionych przez blad. W literaturze przyjeto

sie wprowadzac¢ rozréznienie na dwie grupy:

e bledy pojedyncze (ang. single errors), ktére dotycza doktadnie jednego bitu zmiennej. Wprowadzenie
bledu tego typu nie oznacza jednak, ze atakujacy moze dowolnie wybraé bit, ktéry bedzie zmieniony

przez wprowadzany blad,
e bledy wielokrotne (ang. multiple errors), ktére dzielone sa na trzy grupy:

— bledy bajtowe (ang. byte errors), w ktérych zmienianych jest od dwédch do o$miu bitéw jednego
bajta. Podobnie jak w przypadku btedéw pojedynczych, atakujacy moze nie mieé¢ mozliwosci
wyboru, ktére bajty zostana zmienione a wie jedynie, ze bledy beda obejmowaly dokladnie

jeden bajt zmiennej,

— bledy wielokrotne (ang. multiple errors), w ktoérych bledem obarczonych jest wiele bitéw znaj-

dujacych sie w réznych miejscach zmiennej,

— bledy w ramach jednego stowa (ang. word errors), ktére w niektérych przypadkach sa wy-
odrebniane z grupy btedéw wielokrotnych. Z sytuacja taka mamy do czynienia w przypadku
atakéw na algorytm AES, gdzie rozréznia sie btedy wprowadzone do pojedynczego bitu, bajta,

kolumny stanu (slowa 32 bitowego) i calego stanu.
W odniesieniu do miejsca wprowadzenia btedu przyjmuje sie, ze atakujacy moze mieé:

e pelna kontrole (ang. precise control) oznaczajaca, ze atakujacy potrafi precyzyjnie okresli¢, ktére

bity zmiennej maja zostaé zmienione przez btad,

e ograniczona kontrole (ang. loose control), gdy atakujacy nie moze wybraé konkretnych bitéw, ale
potrafi tak wprowadzi¢ bledy, aby znajdowaly sie one w wybranym bajcie, badz grupie bajtéw

atakowanej zmiennej,

e brak kontroli (ang. no control), gdy atakujacy nie ma wplywu na to, ktére bity zmiennej zostana

zmienione przez wprowadzony btad.

Podobnie wyrdznia sie trzy poziomy kontroli momentu wprowadzenia bledu. Pelna kontrola oznacza, ze
atakujacy ma mozliwos¢ wprowadzenia bledu w dowolnym momencie wykonania algorytmu. Ograniczona
kontrola pozwala na zgrubny wybér momentu wprowadzenia btedu, a brak kontroli oznacza, ze atakujacy
nie ma zadnej informacji, w ktéorym momencie wykonania algorytmu w urzadzeniu wystapit blad.

Czas trwania bledu okresla czy wprowadzony btad jest btedem trwalym czy przemijajacym.
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Prawdopodobienstwo wprowadzenia btedu okresla, jaka jest skutecznosé atakujacego w wywolywaniu
bledéw w urzadzeniu. Rozréznia sie tu prawdopodobienstwa wprowadzenia zadanego bledu, wprowadzenia

btedu do wybranej zmiennej i do wybranego bitu tej zmiennej:

e prawdopodobienstwo wprowadzenia zadanego bledu, okresla jaka jest skutecznosé¢ atakujacego we

wprowadzaniu btedéw o okreslonym rodzaju i krotnodci,

e prawdopodobienstwo wprowadzenia btedu do wybranej zmiennej okresla jaka jest skutecznosé ata-

kujacego we wprowadzaniu btedow do okreélonych zmiennych algorytmu,

e prawdopodobienstwo wprowadzenia bledu do wybranego/wybranych bitéw/bajtéw zmiennej okre-
Sla jaka jest skuteczno$é¢ atakujacego we wprowadzaniu bledéw do wybranych bitéw zmiennych

wykorzystywanych w algorytmie.

Wartosci powyzszych prawdopodobienstw sg istotnymi parametrami atakéw z uszkodzeniami, szczegdlnie
w kontekscie ich praktycznego przeprowadzenia. W literaturze dotyczacej uszkodzen w ukladach mikro-
procesorowych szacuje sie bowiem, ze jedynie 50 do 60% wprowadzonych uszkodzen powoduje bledy.
7 tych bledéw spora grupa to bledy rézne od zamierzonych — wprowadzone do innych niz zamierzo-
ne zmienne, czy o innej krotnoéci. Mimo to w pracach dotyczacych teoretycznych analiz kryptoanalizy
z uszkodzeniami zaklada si¢ powszechnie, ze prawdopodobienstwa wprowadzenia zadanego rodzaju btedu
i do okreslonej zmiennej sa réwne 1. Inaczej jest w przypadku prawdopodobienstwa wprowadzenia btedu
do wybranego bitu/bajta o ktérym zaklada sie, ze jest zawsze mniejsze od 1. Wynika to z przyjmowa-
nego w kryptoanalizie z uszkodzeniami zalozenia, ze atakujacy ma co najwyzej ograniczona kontrole nad
miejscem wprowadzenia btedu — ma mozliwo$é wybrania zmiennej do ktérej wprowadza blad, ale nie ma
mozliwosci kontroli, ktére bity/bajty sa zmieniane przez btad. Wobec tego zaklada si¢ zwykle, ze zmiana

kazdego bitu jest réwnie prawdopodobna.

Roéznice pomiedzy poszczegélnymi rodzajami bledow

Zdefiniowane w poprzednim podrozdziale rodzaje bledéw roznia sie miedzy soba istotnie. Wynika to
z jednej strony z réznych uszkodzen powodujacych poszczegdlne bledy a z drugiej z réznych prawdopo-
dobienstw ich wprowadzenia. Stopien trudnosci zalezy zaréwno od technologii wykonania uktadow jak
i stosowanych metody wprowadzania uszkodzen, ktore maja te ceche, ze moga powodowacé tylko okreslo-
ne bledy. Liste najwazniejszych metod wykorzystywanych do wprowadzenia bledéw oraz parametry tych
btedéw przedstawiono w tabeli 3.1.

Mimo istotnie réznych mozliwoéci wprowadzenia poszczegdlnych rodzajéw btedéow w publikacjach z za-

kresu kryptoanalizy z uszkodzeniami do$¢ czesto przyjmuje sie, ze atakujacy ma mozliwosé wprowadzania



3.2. AKTYWNE ATAKI SIDE-CHANNEL — ATAKI Z USZKODZENIAMI

o7

Tabela 3.1: Klasyfikacja metody wprowadzania uszkodzen i powodowanych przez nie btedow w uktadach

kryptograficznych
rodzaj krotnosé lokalizacja moment czas trwania
wprowadzenia
promieniowanie ustawienie lub pojedyncze ograniczona ograniczona | przemijajace
jonizujace zablokowanie bitu kontrola kontrola lub trwalte
zaklOcenia napiecia losowy wielokrotne brak kontroli | pelna kontrola | przemijajace
zasilania
zaklocenia sygnatu zalezny od zalezny od zalezny od pelna kontrola | przemijajace
zegarowego algorytmu implementacji | implementacji
ataki optyczne zmiana lub peilna pelna ograniczona | przemijajace
ustawienie bitu kontrola kontrola kontrola lub trwalte
prady wirowe dowolny ograniczona pelna pelna przemijajace
btad kontrola kontrola kontrola
wyprowadzenia dowolny ograniczona ograniczona ograniczona | przemijajace
testowe btad kontrola kontrola kontrola

btedéw kazdego z rodzajéw o zadanych parametrach. Wiele publikacji ogranicza sie réwniez do bledéw typu
zmiana bitu, nie analizujac praktycznych mozliwosci ich wprowadzenia i nie rozwazajgc innych rodzajéw
btedéw. Takie postepowanie jest m.in. wynikiem matematycznego podejscia do problemu kryptoanali-
zy, ktore wykorzystuje matematyczny model btedu nie skupiajac uwagi na przyczynach jego zaistnienia.
7 punktu widzenia opisu matematycznego bledy typu zablokowanie czy zmiana bitu mozna interpretowadé
jako bledy losowe, w ktérych prawdopodobienstw zamiany bitu zalezy od ich oryginalnej wartosci. Jesli
wiec atakujacy potrafi wprowadzaé tylko bledy losowe, to wykonujac odpowiednio wiele prob uda mu sie
wprowadzi¢ btad typu zablokowanie czy zmiana bitu. Takie zalozenie, mimo ze wprost nie pojawia sie
w publikacjach na temat kryptoanalizy z uszkodzeniami, jest bardzo czesto przyjmowane. Z drugiej strony
bledy losowe mogg by¢ interpretowane jako rézne btedy typu zmiana bitu — raz z 0 na 1, innym razem

odwrotnie.

Powyzsze wlasciwosci wykorzystywanych modeli bledéw powoduja, ze w wielu publikacjach omawiany
jest tylko jeden rodzaj btedéw. Przykladem moga byé ataki na algorytmy asymetryczne, ktére niemal
zawsze wykorzystuja bledy typu zmiana bitu [4, 18, 30, 36]. Przyczyna w tym przypadku jest ich pro-
sty opis matematyczny ulatwiajacy przeanalizowanie skutkéw wprowadzenia bledu. Pozwala to w tatwy

sposéb polaczyé opis algorytmu z modelem bledu i przeanalizowaé jego konsekwencje (analiza propaga-
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cji, rozprzestrzeniania bledu czy wykrywania i korekeji) dla bezpieczenstwa algorytmu. Wyjatkiem wsrod
atakéw na algorytmy asymetryczne sa ataki na algorytm RSA wykorzystujacy w swoim dziataniu chinskie
twierdzenie o resztach (RSA-CRT), gdzie najczesciej analizowane sa bledy losowe [18].

Bledy typu zmiana bitu sa réwniez wykorzystywane w przypadku algorytméw symetrycznych [14].
W przypadkéw tych algorytméw jednak, ze wzgledu na trudnosé ich kompleksowego opisu za pomoca
jednolitych zaleznosci matematycznych, mozliwos¢ prostego opisu bledu nie jest najwazniejsza. Z tego
powodu rozwaza sie réwniez inne rodzaje bledéw, a za wyborem modelu btedu przemawiaja inne czyn-
niki takie jak trudnos$¢ wprowadzenia btedu do rzeczywistego uktadu kryptograficznego czy podatno$é
algorytmu na ataki klasyczne. Z tych powodéw najczesciej rozwazanym typem bledéw w przypadku al-
gorytmow symetrycznych sa bledy losowe [11, 14] ograniczane ewentualnie do pojedynczych bajtéw badz
stow [5, 31, 36].

Analiza mozliwosci wprowadzenia bledéw do ukladu kryptograficznego pozwala oceni¢ prawdopodo-
bienistwo wystapienia poszczegdlnych typéw bleddéw. Najczesciej stosowane metody wprowadzania uszko-
dzen — zakldcenia sygnatu zegarowego i napiecia zasilania, pozwalaja wprowadzi¢ btedy losowe i btedy
typu zmiana bitu, dotyczace zazwyczaj wielu bitéw. Wprowadzenie btedow pojedynczych wymaga nato-
miast atakéow oddzialtywujacych bezposrednio na elementy urzadzenia poprzez promieniowanie czy prady
wirowe. Pozwalaja one na precyzyjne wprowadzanie bltedow jednak wymagaja bezposredniego dostepu do
uktadu. Wiaze si¢ to z koniecznodcia zdjecia warstw pasywacji i wylaczeniem zabezpieczen sprzetowych.
Z tego wzgledu, przy przyjmowanych zalozeniach (np: braku ingerencji w budowe uktadu), niektére ataki

z uszkodzeniami moga by¢ trudne w realizacji praktyczne;j.

3.2.3 Zagrozenia ze strony atakéw side-channel

Wiekszosé atakow pasywnych wykorzystujacych analizy statystyczne algorytméw moze byé skutecznie
utrudniana poprzez wprowadzanie dodatkowych zmiennych randomizujacych dzialanie urzadzenia/algorytmu
i nie powigzanych ani z szyfrowang wiadomoscia ani z kluczem. Standardowym rozwiazaniem jest ujed-
nolicanie charakterystyk poboru mocy i czaséw wykonania [37, 57].

Ataki pasywne moga jednak by¢ wykorzystywane w polaczeniu z innymi atakami wspomagajac analize
algorytmu i upraszczajac wnioskowanie. Przykladem takiego zastosowania moze by¢ atak na algorytm
RSA analizujacy zmiany czasu wykonania w elementarnych operacjach algorytmu czy prognozie skokéw
wykonywanych przez uP [1].

Ochrona przed atakami aktywnymi jest znacznie trudniejsza. Jest to spowodowane tym, ze atakujacy
moze dostosowywac sie do aktualnych potrzeb i konkretnych zabezpieczen. Moze nie tylko zmienia¢ dane

wejéciowe, ale rowniez parametryzowaé dzialanie urzadzenia na poziomie jego wewnetrznych uktadéw czy
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przeklamywacé /zmienia¢ dane w trakcie wybranych rund algorytmu.

Zagrozenie kryptoanaliza z uszkodzeniami jest réwniez powodowane ogromnymi mozliwo$ciami jakie
posiada atakujacy. Co wiecej mozliwosci te sa trudne do formalnego opisania jakiego oczekiwaé¢ mogliby
matematycy od lat zajmujacy sie kryptografia i kryptoanaliza. Z tego wzgledu do dzi$ dnia nie udato sie
okresli¢ uniwersalnych metod analizy algorytméw pod katem podatnosci na ataki z uszkodzeniami. Na
chwile obecna algorytmy sa analizowane indywidualnie i nie udato sie okresli¢ uniwersalnych wtasciwosci
powodujacych, ze algorytm kryptograficzny jest, badz nie jest podatny na ten rodzaj ataku. Ze wzgledu
na te trudnosci ogromna wiekszo$¢ istniejacych rozwigzan ochronnych to rozwiazania sprzetowe a nie
algorytmiczne.

Brak skutecznych rozwiazan ochronnych jest powodem dla ktérego w pracy doktorskiej zajeto sie

analiza atakéw z uszkodzeniami i poszukiwaniem rozwiazan zabezpieczajacych.

3.3 Ataki z uszkodzeniami na wybrane algorytmy kryptograficzne

Podatnosé¢ na ataki z uszkodzeniami wykazano dla wszystkich powszechnie stosowanych algorytméw
kryptograficznych [4, 11, 17]. W dalszej czeéci pracy przeanalizujemy szczegélowo ataki na algorytm
szyfrowania AES i RSA oraz schematy podpiséw cyfrowych ElGamala i DSA. Wybér tych algoryt-
moéw byt podyktowany istniejacymi, szczegélowymi analizami ich podatnosci na ataki z uszkodzeniami
3, 9, 14, 16, 21, 25, 30, 31, 36, 35, 37, 57, 65, 67, 70, 71, 85], oraz mozliwoscig pokazania z ich pomoca

metod przeprowadzania atakow oraz sposobow ochrony przed nimi.

3.3.1 Atak na algorytm AES

Atak z uszkodzeniami na algorytm AES jest rozwinieciem idei ataku réznicowego (ang. differential attack)
zaprezentowanego w latach 80. przez Bihama i Shamira. Atak ten polega na analizie par szyfrogramdow
c1 1 co, otrzymanych w wyniku szyfrowania wiadomosci m1 i mo = mq @ d, ktore réznig sie miedzy sobg
0D = c1 ®cp. W ataku réznicowym wykorzystuje si¢ wiele par wiadomosci m;, m; i odpowiadajacych
im szyfrograméw c;, ¢;, aby zbadac jak réznice w tekstach jawnych przenosza si¢ na szyfrogramy. Analiza
taka pozwala wywnioskowaé bity tajnego klucza uzywanego w algorytmie.

Pomimo ze analiza réznicowa jest mocnym narzedziem kryptoanalizy, to wszystkie wspdlczesne algo-
rytmy symetryczne sa na nia odporne (podatne na taki atak sa tylko algorytmy ze zredukowana liczba
rund). Wynika to stad, ze w ataku réznicowym atakujacy ma mozliwo$¢ zadawania réznic jedynie po-
przez podawanie na wejscie algorytmu réznych tekstéw jawnych. Trudnos¢ w tej sytuacji polega na tym,
ze roznice sa przeksztalcane przez kazda z rund i przedledzenie ich dla calego algorytmu jest niemozliwe.

Zastosowanie kryptoanalizy z uszkodzeniami eliminuje koniecznos$¢ analizy réznic w przebiegu catego
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algorytmu pozwalajac na wprowadzanie réznic do wnetrza algorytmu. Mozliwo$¢ wstrzykniecia btedu po-
zwala zmieni¢ dane pomigdzy kolejnymi rundami lub transformacjami. Z tego wzgledu analiza propagacji
réznic staje sie prostsza, pozwalajac na wykonanie analizy réznicowej i odtworzenie klucza kryptograficz-
nego. Atak taki sklada si¢ wiec z wprowadzenia réznicy (bledu) w trakcie wykonywania algorytmu i analizy
réznicy uzyskanej na wyjsciu. Bledne szyfrogramy sa w tym przypadku poréwnywane z szyfrogramami

poprawnymi.

W literaturze zaproponowano kilka réznych atakéw z uszkodzeniami na algorytm AES. Historycz-
nie pierwszy atak zostal zaprezentowany przez Blomera i Seiferta [14], ktoérzy zalozyli, ze atakujacy
jest w stanie wprowadza¢ btedy do pojedynczych bitéw ustawiajac warto$¢ wybranego bitu na 0 lub 1.
Wprowadzajac 128 takich btedéw do posredniego stanu algorytmu AES, po przedostatniej transformacji

AddRoundKey, atakujacy jest w stanie odtworzy¢ 128-bitowy klucz algorytmu.

Spostrzezenia zawarte w pracy [14] zostaly dalej rozwinigte przez Dusarta [31], ktéry przyjal bardziej
realne zalozenie o rodzaju wprowadzanego btedu. W pracy tej pokazano, ze jesli atakujacy wprowadza
losowy btad do pojedynczego bajta stanu algorytmu AES, przed wykonaniem ostatniej rundy algorytmu,
to klucz ostatniej rundy algorytmu moze byé odtworzony na podstawie analizy poprawnego i kilkunastu
btednych szyfrograméw. Na podstawie klucza ostatniej rundy mozna nastepnie odtworzy¢ klucz algorytmu

AES.

Inne rozwiazanie zaproponowano w pracy [25], gdzie analizowano wprowadzanie bledéw typu zmiana
bajta do kluczy dwdch ostatnich rund. Ze wzgledu na to, ze btad wprowadzony do przedostatniego klucza
rundy jest propagowany i rozprzestrzeniany w procedurze rozszerzania klucza, do przeprowadzenia sku-
tecznego ataku wystarcza zaledwie okoto 30 blednych szyfrograméw. Na podstawie tych szyfrograméw
atakujacy jest w stanie wyznaczy¢ wartosci 13 bajtéw klucza ostatniej rundy. Pozostate 3 bajty tego klu-
cza sg nastepnie odgadywane za pomoca przegladu zupelnego i wyznaczany jest klucz gtéwny algorytmu.
Oproécz opisu ataku na algorytm AES w pracy [25] zaproponowano kilka metod ochrony przed opisywanym
atakiem. W dwdéch z nich wykorzystuje sie klucze rund zapisane na stale w pamieci urzadzenia krypto-
graficznego, zamiast kluczy generowanych na biezaco, w czasie dziatania algorytmu. Wada tych rozwiazan
jest zwieckszona ztozono$é¢ pamieciowa. Wady tej nie posiada trzecia propozycja zabezpieczajaca, ktora

bazuje na wykorzystaniu kodéw z kontrola parzystoéci do wykrywania wprowadzanych btedow.

Kolejne modyfikacje atakéw opisano w pracach [35, 71]. Wykorzystuje si¢ w nich zaréwno bledy
wprowadzane do danych jak i klucza zakladajac, ze zaréwno lokalizacja jak i rodzaj tych bledéw sa
losowe. Po raz pierwszy tez zaproponowano atak, w ktorym btedy sa wprowadzane do pojedynczych stéw
stanu algorytmu AES, zamiast pojedynczych bajtéw i bitéw. Wprowadzajac takie bledy do przedostatniej

rundy algorytmu, atakujacy jest w stanie odszukaé klucz szyfrujacy z wykorzystaniem 12 par poprawnych
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Parametr [14] [25] [31] [35] [71]
Rodzaj btedu | ustawienie zmiana zmiana zmiana zmiana
bitu bajta bajta bitu/bajta stowa
Miejsce dane, klucz, dane, dane/klucz klucz,
wprowadzenia | precyzyjne dowolne precyzyjne | dowolne dowolne
Moment ostatnia | dwie ostatnie | ostatnia ostatnia | przedostatnia
wprowadzenia runda rundy runda runda runda
Liczba 128 < 30 ~ 15 50/250 24
szyfrogramow
Przeglad brak 224 brak 232 /216 216
zupelny

i blednych szyfrograméw [71].

Zestawienie metod ataku na algorytm AES podano w Tab.3.2.

3.3.2 Atak na algorytmy RSA i RSA-CRT

Podatnosé na ataki z uszkodzeniami wykazano réwniez dla algorytmu RSA [22, 41, 84]. Atak zapro-
ponowany przez Yena i Joyea [84] zaklada, ze RSA jest implementowane z wykorzystaniem algorytmu
square-and-multiply, w ktérym mnozenia modulo sg realizowanie za pomocg dodawania iloczynéw czescio-
wych. Wynik tego mnozenia ma wplyw na generowany kryptogram tylko wtedy, gdy bit wyktadnika jest
réwny 1 (w przeciwnym przypadku wynik jest ignorowany). W takiej sytuacji atakujacy ma mozliwosé
wprowadzenia do procedury mnozenia tak zwanych niegroznych bledéw (ang. safe-errors), ktére powoduja
wygenerowanie niepoprawnego kryptogramu tylko wéwczas, gdy bit klucza ma wartosé 1 (w przeciwnym
przypadku wynik bedzie poprawny). Przeprowadzenie takiego ataku jest trudne poniewaz wymaga ono
wprowadzenia do uktadu bledéw przemijajacych, o krotkim czasie trwania. Kolejnym utrudnieniem jest
sam przebieg algorytmu square-and-multiply, w ktérym mnozenia modulo nie sg wykonywane w czasie
kazdej iteracji, lecz tylko wowczas, gdy kolejny bit klucza jest rowny 1 (mnozenia wykonywane gdy bit
klucza ma wartosé 0 sa ignorowane poniewaz stuzg one jedynie utrudnieniu przeprowadzenia ataku SPA
i DPA). Ponadto wprowadzenie bledu nie spowoduje wygenerowania niepoprawnego kryptogramu RSA,
jesli btad zostanie wprowadzony do bitéw zmiennej nie wykorzystywanych do wyznaczenia iloczyndw
czedciowych. Utrudnienia te ograniczaja mozliwos¢ praktycznej realizacji ataku, wymagaja od atakujace-

go dokladnej znajomosci zasad dzialania ukladu kryptograficznego oraz mozliwosé doktadnej obserwacji
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przebiegu algorytmu.

W pracach [22, 41] przeanalizowano mozliwo$¢ przeprowadzenia atakéw z uszkodzeniami na urzadzenia
weryfikujace podpisy cyfrowe RSA, lub deszyfrujace szyfrogramy RSA za pomoca kluczy publicznych
(d, N'). Poniewaz urzadzenia te wykorzystuja klucze publiczne to nie moga one dziala¢ w oparciu o chinskie
twierdzenie o resztach. Weryfikacja polega wiec na wykonaniu potegowania, w trakcie ktorego atakujacy
moze oddzialywaé¢ na urzadzenie w celu zaakceptowania przez nie btednego podpisu. Celem ataku jest
takie przeklamanie modulu N, aby bledna wartoéé N byla liczbg pierwsza lub tatwa do faktoryzacji
i ged(d, N) = 1. Prace [22, 41] pokazaly, ze takie N mozna uzyskaé¢ z prawdopodobienstwem 50% jesli
w module o rozmiarze 1024 bity przeklamywane sg 4 bity. Takie samo prawdopodobienstwo dla modutu
2048-bitowego wymaga przektamywania zaledwie 6 bitow. Jesli atakujacy znajdzie odpowiednig wartosé

N, to wéwcezas, znajac klucz publiczny, moze wyznaczy¢ falszywy klucz prywatny
¢=d 'mod N (3.3)

i wykorzystaé¢ go do wygenerowania podpisu. Nastepnie atakujacy zada od urzadzenia weryfikacji tego
podpisu, jednoczesnie starajac sie wprowadzi¢ bledy przektamujace modut N.

Zaleta tej metody jest mozliwosé przeprowadzenia wszystkich zlozonych operacji (poszukiwania mo-
dulu N i jego faktoryzacji) w trybie off-line. Wada ataku jest konieczno$é dostosowania wprowadzanych
bledéw do konkretnych wartoéci moduléw N i N. Moze to spowodowaé, ze atakujacy bedzie musiat wpro-
wadzi¢ btedy do wielu, rozproszonych bitéw. Pomimo, ze algorytm RSA jest podatny na ataki z uszkodze-
niami to w literaturze znacznie wiecej uwagi poéwieca sie wersji tego algorytmu, ktéra w swoim dziataniu
wykorzystuje chinskie twierdzenie o resztach — RSA-CRT (Alg. 2.5). Atak na ten algorytm jest znacznie
prostszy niz atak na AES. Wynika to przede wszystkim z tego, ze nie wymaga on analizy probabilistycznej,
a jedynie wykorzystania matematycznych zaleznoéci lezacych u podstaw chinskiego twierdzenia o resztach
i samego RSA.

Idea ataku wynika z obserwacji, ze dowolna zmiana wprowadzona do jednego z obliczen szyfrogra-
méw ¢, albo ¢, powoduje, ze blad spowodowany w szyfrogramie c jest wielokrotnoscia tajnej liczby —

odpowiednio ¢ albo p.

Fakt 3.1 (Atak z uszkodzeniami na RSA-CRT [18]). Zalézmy, Ze istnieje poprawny c i bledny ¢ szyfrogram
RSA-CRT wiadomosci m, przy czym szyfrogram ¢ powstal przez wprowadzenie btedu do jednego z obliczen
wyznaczajacych wartosci ¢, albo ¢, (pierwszy albo drugi krok algorytmu). Dysponujac para szyfrograméw
atakujacy moze odszukaé tajne czynniki liczby N i ztamaé bezpieczenstwo algorytmu RSA, niezaleznie

od wprowadzonego bledu.

Zauwazymy, ze wprowadzenie btedu do procedury obliczania ¢, (albo c¢;) powoduje jej btedng war-
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to$¢ réwng ¢,. W wyniku konwersji odwrotnej, wykonanej zgodnie z chifiskim twierdzeniem o resztach,

otrzymujemy bledny szyfrogram réwny:

¢ = CRT(¢y,cq) = [qu (([1 modp) + cqp (1071 mod q)] mod N

= [epq (47" modp) + cup (p" mod ) + e(c,)q (¢~ mod p)] mod N
= [c+e(cp)q (¢ modp)] mod N.

1 1

Poniewaz e(c;) jest mniejsze od p, dlatego ged (e(cp), p) = 1. Podobnie ¢~ mod p < p wiec ged (q* modp,p) =
1 i stad sktadnik e(cp)q (q_l mod p) jest wielokrotnoécia ¢ i nie jest wielokrotnoscia p. Oznacza to, ze r6z-
nica

c—c=¢e(cy)q (qil modp) = kq

i ged(c — ¢,n) = q. Poniewaz w powyzszej analizie nie poczyniono zadnych zalozen na temat bledu
wprowadzonego do obliczen, to atak na algorytm RSA—-CRT jest skuteczny dla dowolnego btedu, pod
warunkiem, ze btad zostal wprowadzony tylko do jednego z obliczen ¢, albo ¢,.

Jak wynika z powyzszej analizy atak na algorytm RSA-CRT jest o wiele bardziej niebezpieczny niz
atak na algorytm AES. Jest to konsekwencja znacznie bardziej liberalnego modelu btedu i koniecznosci

wykonania jedynie dwéch szyfrowan — poprawnego i blednego.

3.3.3 Ataki na algorytmy ElGamala i schematy pokrewne

Atak z uszkodzeniami na algorytm ElGamala jest bardziej podobny do ataku na algorytm AES niz RSA
i RSA-CRT. W ataku tym zakladamy, ze atakujacy ma mozliwoé¢ wprowadzenia do tajnego klucza a,
uzywanego w algorytmie skladania podpiséw (Alg. 2.7), bledéw typu zmiana bitu [4]. Po wprowadze-
niu takiego btedu atakujacy analizuje otrzymany szyfrogram szukajac bitu, ktory zostal zmieniony —

atakujacy musi wiec sprawdzi¢ co najwyzej 2n mozliwych bledéw, gdzie n = [logy a |.

Fakt 3.2 (Atak z uszkodzeniami na algorytm podpiséw ElGamala [4]). Niech p, g,y oznaczaja publiczne
parametry schematu ElGamala (Alg. 2.7) z kluczem prywatnym a o rozmiarze n = [logya | bitéw.
Dysponujac btednym podpisem s, otrzymanym w wyniku podpisywania wiadomosci m z jednoczesnym
wprowadzeniem do klucza prywatnego a bledu typu zmiana pojedynczego bitu, mozliwe jest odszukanie

poprawnej wartos¢ tego bitu.

Zauwazmy, ze jeSli zgodnie z zalozeniem, atakujacy wprowadzi blad typu zmiana bitu, to btedna
wartoéé klucza prywatnego wynosi @ = a @ 2! = a + 2%, gdzie i oznacza bit klucza zmieniony przez blad,

a znak £ okresla czy zmiana nastapila z 0 na 1 czy odwrotnie (Def. 3.2). Konsekwencja blednej wartosci
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klucza prywatnego jest wyznaczenie niepoprawnej wartosci podpisu s, ktora jest réwna:

5 = kY (h(m)—ar)mod(p—1)=Fk! (h(m) — ar + 2%“) mod (p — 1)

= k71 (h(m)—ar) £ 2k trmod (p — 1).

W wyniku analizy uzyskanego w ten sposéb blednego podpisu <r = ¢* mod p, §> otrzymujemy:

k(k’l (h(m)—ar)£27k~1r mod (p—l)) —ar+2%r mod (p—1)

rmodp = g mod p = ¢"("™) mod p

— gh(m)g—ar mod (p—l)g:tQir mod (p—1) modp = gh(m)y—rg:lﬁir mod (p—1) mod p.

h(m) mod p, y~" mod p oraz g" mod p moga by¢ wyzna-

Wystepujace w powyzszym réwnaniu czynniki g

czone przez atakujacego na podstawie znajomosci klucza publicznego i podpisu. Posiadajac te wszystkie

informacje atakujacy poszukuje wartoéci wprowadzonego btedu (wyrazenia +2°) spetniajacego réwnosé
5

S mod p = (gT)iZi mod p. (3.4)
h(m)yfr

Po odszukaniu wartoéci bledu 42° spetniajacej réwnanie (3.4) atakujacy wie, ze zmianie ulegt i-ty bit.
Poprawna wartos¢ tego bitu to 0, jesli znak bledu jest dodatni i 1, jesli znak jest ujemny.

Warto zauwazyé, ze réwnanie (3.4) ma niejednoznaczne rozwiazanie tylko w jednym przypadku —
gdy p—1 = 2""1. W przeciwnym razie, (p — 1 # 2"~1) nie istniejg takie i, j, ze dla £2° # 42/ zachodzi
+2! = +29mod (p — 1). Jedli bowiem p jest liczba pierwsza n-bitowa, to réwniez p — 1 jest liczba n-bitows,
nie mniejsza niz 2"~ ! (w przeciwnym razie p nie bytoby n-bitowe albo nie byloby pierwsze). Oznacza to,
ze dla dowolnego i = 0,1,...,n — 1, 1 < 2! < p — 1. Jedli réwnanie (3.4) mialoby dwa rozwigzania +2°

i +27, to musialyby one spelniaé jedna z dwéch zaleznodci

+2¢ = £2mod (p — 1)

. : ) (3.5)
+2' = F27mod (p — 1)
ktore sa tozsame z
+2' F2mod(p—1)=+(2'—2) mod(p—1) =0 (3.6)
+2" £ 2 mod (p — 1) = £ (2° 4 27) mod(p—l):()' .

Poniewaz 2 # 29 < p — 1 to réznica 2¢ — 27 jest zawsze mniejsza od p — 1 i rozna od zera, a 2° + 27 jest
réwne p — 1 wtedy i tylko wtedy gdy p — 1 = 2""1 i i = j = n — 2. Oznacza to, ze istnieje co najwyzej
jedna taka para 0 <i,j < (n — 1) dla ktérej réwnanie (3.4) ma niejednoznaczne rozwiazanie.
Przedstawiony atak pozwala atakujacemu odszukaé¢ poprawng warto$¢ dowolnego bitu zmienionego
przez wprowadzony blad. W mato prawdopodobnym przypadku gdy p — 1 = 27~ ! (nie wystepujacym,
jesli w schemacie ElGamala wykorzystuje sie liczby pierwsze o zalecanym rozmiarze od 768 do 1024

bitéw), atakujacy moze wykorzystaé kryptoanalize z uszkodzeniami do odszukania wszystkich bitéw za
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Tabela 3.3: Porownanie metod ataku na schematy podpisow ElGamala

Parametr [4] [36]
Rodzaj btedu zmiana bitu | zmiana bajta
Krotnosé bledu 1 <8
Miejsce wprowadzenia klucz prywatny
Moment wprowadzenia réwnanie podpisu
Liczba szyfrogramow ok. 10 000 ok. 50 000
Przeglad zupelny nieznane bity

wyjatkiem najstarszego. Bit ten moze byé nastepnie zgadniety a poprawnos$é¢ zgadywania sprawdzona
poprzez weryfikacje poprawnosci generowanych podpiséw.

W ataku na algorytm ElGamala zaklada sie, ze atakujacy wprowadza bledy typu zmiana pojedyn-
czego, losowo wybranego bitu klucza prywatnego a. Zalozenie to oznacza, ze atakujacy musi wprowadzié¢
co najmniej n = [logy p| bledéw, aby poznaé wszystkie bity klucza a. W praktyce jednak, poniewaz ata-
kujacy wprowadza bledy do losowych bitéw, moze si¢ zdarzy¢, ze kolejno wprowadzane bledy zmieniaja
wartosci bitéw juz znanych atakujacemu. Zakladajac réwne prawdopodobienstwo przektamania kazdego
bitu klucza @ mozna wyznaczy¢ prawdopodobienistwo, ze w m > n prébach odszukane zostana wszystkie
bity. Prawdopodobienstwo to jest rowne jeden minus prawdopodobienstwo zdarzenia przeciwnego — ze
w m prébach wybrany bit nigdy nie bedzie przeklamany. Poniewaz prawdopodobienstwo nieprzektamania
i-tego bitu w m prébach wynosi (1 — 1/n)™ to szukane prawdopodobienstwo jest réwne

le—n<1—1>m. (3.7)

n

Dlam =mnln2tit > 1 prawdopodobienstwo to wynosi

1 nln2t 1 In 2t 1
le—n(l—) 21—n<) =1—-n—. (3.8)

n

Dla t = n prawdopodobienstwo to wynosi 1/2 a lim;_, P = 1.

Metoda przeprowadzenia ataku na algorytm ElGamala zostala udoskonalona w pracach [36] oraz [65].
Pierwszy z artykulow prezentuje atak na algorytm ElGamala, w ktérym zamiast bledéw typu zmiana
pojedynczego bitu wprowadzane sg bledy typu zmiana losowo wybranego bajta tajnego klucza. Mimo tej
réznicy, scenariusz ataku jest bardzo zblizony do oryginalnego, zaproponowanego w pracy [4].

Inaczej jest w przypadku ataku proponowanego przez Naccache [65]. Atak ten jest rozszerzeniem weze-
$niejszych prac dotyczacych bezpieczenstwa podpisow cyfrowych ElGamala w przypadku, gdy atakujacy

posiada cze$ciowa informacje o liczbach losowych k wykorzystywanych do wygenerowania podpisu [19, 67].
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Zaproponowany atak laczy w sobie wykorzystanie kryptoanalizy z uszkodzeniami i poszukiwania rozwia-
zania problemu najblizszego wektora w kracie (CVP) w celu odszukania tajnego klucza. Atak rozpoczyna
sie od wprowadzenia btedu typu ustawienie wartosci wybranych bitéw losowej liczby k. Wprowadzajac
taki blad atakujacy stara si¢ wyzerowaé kilka/kilkanaécie najmniej znaczacych bitéw liczby k i tym sa-
mym spowodowaé wygenerowanie poprawnego podpisu przy czeSciowo znanej wartosci liczby losowej. W
ten sposéb generowanych jest wiele podpisow pod réznymi wiadomosciami, a nastepnie sg one wykorzy-
stywane do odszukania tajnego klucza. Zgodnie z [65], jesli atakujacy potrafi wyzerowaé 8 bitow liczby
losowej k, to do skutecznego przeprowadzenia ataku niezbedne jest wygenerowanie zaledwie 27 blednych
podpisow.

Ataki analogiczne do opisanych powyzej, mozna przeprowadzi¢ na schematy pokrewne z algoryt-
mem ElGamala — DSA, Shnorra i ich wersje wykorzystujace krzywe eliptyczne. Jedyne réznice w tych
wypadkach dotycza sposobu analizy uzyskiwanych btednych podpiséw, ktérej zlozonosé jest roézna dla
roznych algorytméw. W przypadku analizowanego w pracy algorytmu DSA réznica dotyczy réwnania
ataku 3.4 i wynika z tego, ze atakujacy nie zna wartosci r = ¢g¥ modp, gdyz elementem podpisu jest
r= (gl‘C mod p) mod g. Mimo tej trudnoéci atakujacy moze przeprowadzi¢ atak odgadujac wprowadzony

btad i sprawdzajac czy zachodzi réwnosé
__1\ H(m) CINT / -1\ X2
(gs ) (ys ) (gs ) modp modq = r. (3.9)

Podobnie jak w przypadku ElGamala, znajac wartosé btedu +2¢ dla ktérej zachodzi powyzsza réwnosé,
atakujacy zna posta¢ wprowadzonego btedu a tym samym poprawna warto$é¢ jednego bitu klucza prywat-
nego.

Jeszcze inny atak na schemat DSA przedstawiono w pracy Nguyena i Shparlinskiego [67], gdzie pro-
blemu kryptoanalizy sprowadzono do rozwiazania problemu ukrytej liczby (ang. hidden number problem

(HNP)) [19, 20).

Definicja 3.6 (Problem HNP). Niech a,b € Z; i a # 0 beda nieznanymi i szukanymi liczbami, a ¢;
znanym i losowo wybranym elementem grupy Z;. Problem HNP polega na odszukaniu wartosci a i b na

podstawie znajomo$ci | najmniej znaczacych bitéw liczb at; + bmodg dlai=1,2,...d.

Definicje tego problemu mozna znalezé w pracach [19, 20] gdzie pokazano, ze moze on by¢ rozwiazany
w czasie wielomianowym pod warunkiem, ze znane jest [ = 2 log, (log, ¢) najmniej znaczacych bitéw liczb
at; +bmod q. Prace te zostaly rozszerzone przez Nguyena i Shparlinskiego [67] ktérzy pokazali, ze atak na
algorytm ElGamala mozna sprowadzi¢ do rozwigzania problemu HNP. Znajomos$¢ [ najmniej znaczacych

bitéw liczby losowej k pozwala ja zapisa¢ w postaci k = 2'ky + ko gdzie ko jest znane a 0 < ky < ¢/2%.
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Tabela 3.4: Poréwnanie metod ataku na schematy podpiséw DSA

Parametr [4] [36] [65]
Rodzaj btedu zmiana bitu | zmiana bajta ustawienie bajta
Krotnos¢ btedu 1 <8 losowa
Miejsce wprowadzenia klucz prywatny liczba losowa
Moment wprowadzenia réwnanie podpisu wybér liczby losowej
Liczba szyfrogramow ok. 1 700 ok. 2 300 27
Przeglad zupelny nieznane bity brak

Jesli dodatkowo ged(s, ¢) = 1, to réwnanie podpisu mozna przeksztalcié do postaci

s = k7' (h(m)+ar) modg,
star = 2k + ko — s 'h(m)modyg,

star2™ = (ko — s 'h(m)) 27" + k1 modg. (3.10)

Znajomo$é najmniej znaczacych bitéw pozwala atakujacemu obliczyé¢ czynniki ¢; = s~ 1r2 'modq i u =

(kg - s‘lh(m)) 27 mod ¢. Majac na uwadze, ze 0 < k; < ¢/2' mozemy napisaé
at; —umodq < p/2', (3.11)

co pozwala nam okresli¢ warto$¢ najbardziej znaczacych bitéw liczby at; mod ¢ (musza one by¢ takie, aby
lewa strona nieréwnosci (3.11) data w wyniku liczbe, ktérej [ najstarszych bitéw ma wartos$é 0). Znajomosé
wielu t; oraz [ najstarszych bitéw liczb at; mod q pozwala odszukaé klucz prywatny a poprzez rozwiazanie
problemu HNP.

Istotnym wnioskiem z prac dotyczacych bezpieczenstwa schematéw ElGamala i DSA jest obserwacja,
ze maskowanie klucza za pomoca liczb losowych moze nie byé¢ wystarczajace dla zapewnienie bezpieczen-
stwa. Jak zaprezentowano w pracach [19, 65, 67] znajomosé czesci bitéw liczby losowej k pozwala na
odszukanie maskowanego klucza poprzez rozwiazanie problemu CVP albo HNP.

Istotna réznica pomiedzy atakami na algorytmy ElGamala i DSA jest liczba blednych podpiséw nie-
zbednych do przeprowadzenia ataku. Atak na schemat podpiséw ElGamala, zaprezentowany w pracy [36],
wykorzystujacy btedy wprowadzane do bajtéow klucza prywatnego, wymaga wygenerowania okoto 50 000
blednych podpiséw. Analogiczny atak na algorytm DSA wymaga natomiast okolo 2 300 btednych pod-
pisow. Zmniejszenie to jest efektem mniejszych rozmiaréw liczb uzywanych w DSA. Innym rezultatem
mniejszego rozmiaru klucza prywatnego jest krétsze poszukiwanie wprowadzonego btedu, ktére wymaga

sprawdzenia wszystkich mozliwych do wprowadzenia btedow.
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Rozdziatl 4

Ochrona przed atakami z uszkodzeniami

Roéznorodnoéé¢ atakéow z uszkodzeniami powoduje, ze ochrona przed nimi nie jest tatwa i wymaga in-
dywidualnego dostosowania metod ochrony do kazdego algorytmu. Wszystkie metody ochrony daza do
jednego z dwoch celéw — utrudnienia ataku i/lub uniemozliwienie analizy otrzymanych danych. Utrudnia-
nie ataku polega na obnizaniu mozliwosci kontrolowania dziatania urzadzenia i przebiegu algorytmu przez
atakujacego. Jego celem jest uniemozliwienie spelnienia warunkéw W1-W6 (rozdzial 3.2) lub zmniejszenie
zdolnosci atakujacego do kontrolowania parametréw ataku z uszkodzeniami. Proby implementacji takich
rozwiazan pokazaly, ze nie pozwalaja one zapewni¢ wystarczajacego poziomu bezpieczenstwa. Spowodo-
walo to koniecznosé poszukiwania nowych metod ochrony i zaowocowalo rozwigzaniami, ktére maja na
celu zapewnienie, ze w przypadku wprowadzenia uszkodzenia i wywotania btedu, wynik algorytmu bedzie
nieprzydatny dla atakujacego.

Istniejace metody ochrony mozna podzieli¢ ze wzgledu na rodzaj stosowanej ochrony oraz sposéb jej

implementacji. Ze wzgledu na pierwsze kryterium wyrézniamy cztery grupy:
e ochrong przed wprowadzeniem bledéw do urzadzenia (ang. error avoidance),
e wykrywanie bledéw wprowadzonych do urzadzenia (ang. error detection),
e korygowanie bledéw wprowadzonych do urzadzenia (ang. error correction),
e rozpraszanie bledéw wprowadzonych do urzadzenia (ang. error diffusion).
Ze wzgledu na sposéb implementacji mechanizméw ochronnych rozrézniamy trzy poziomy rozwigzan:

e programowe (ang. software-based), w ktérych zabezpieczenia polegaja na wykrywaniu i kompensacji

bledow i sg implementowane w algorytmie,

e sprzetowe (ang. hardware-based), w ktérych zabezpieczenia sa implementowane sprzetowo, na po-

ziomie blokéw funkcjonalnych,

69
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e strukturalne (ang. transistor-level), w ktorych zabezpieczenia sa implementowane juz na poziomie

pojedynczych bramek a ich celem jest zapobieganie wystepowaniu btedéw mimo istnienia uszkodzen.

Konsekwencja implementacji algorytmoéw zabezpieczajacych na réznych poziomach jest nie tylko rozna
ztozono$é, ale réwniez uniwersalno$é i zakres zastosowan. Powszechnie uwaza sig, ze rozwiazania pro-
gramowe sg specjalizowane dla konkretnych algorytméw i pozwalaja wykrywaé przede wszystkich bledy
przemijajace. Inaczej jest w przypadku rozwiazan sprzetowych, ktore sa bardziej uniwersalne i moga
stuzy¢ zaréwno wykrywaniu btedéw przemijajacych jak i trwatych. Wadg tych rozwigzan jest wiekszy
koszt ich implementacji w stosunku do rozwigzan programowych. Rozwiazania strukturalne sa natomiast
powszechnie uwazane za najlepsze, gdyz gwarantuja poprawne dzialanie podstawowych elementéw skia-
dowych uktadu. Istotna wada sa natomiast duze koszty implementacji, a takze ich waska specjalizacja,
pozwalajaca zagwarantowaé bezpieczenstwo konkretnych algorytméw (a nawet konkretnych implementa-

cji) i tylko wobec atakéw wykorzystujacych waska grupe specyficznych bledéw.

4.1 Ochrona przed wprowadzeniem bledow

Pierwszy poziom ochrony sprzetu kryptograficznego sktada sie z rozwigzan sprzetowych, ktérych zadaniem
jest zminimalizowanie prawdopodobienstwa wystapienia uszkodzen w uktadzie kryptograficznym. Rozwia-
zania te maja na celu zagwarantowanie, ze proby wprowadzenia uszkodzen za pomoca oddzialywania na

urzadzenie, skoncza sie niepowodzeniem. Rozwigzania z tej grupy mozna podzieli¢ na:

e rozwiazania pasywne, ktérych zadaniem jest zapobieganie wystepowaniu w ukladzie zjawisk mo-
gacych powodowaé uszkodzenia i generowaé bledy. Do grupy tej naleza wszelkiego rodzaju ostony
i warstwy pasywacji zapobiegajace wystawieniu uktadu na bezposrednie dziatanie atakujacego oraz

uktady ochronne tancucha skanujacego zapobiegajace jego wykorzystaniu do wprowadzania bledéw,

e rozwiagzania aktywne, ktoérych zadaniem jest wykrywanie zjawisk mogacych prowadzié¢ do uszkodzen
i bledéw oraz zapobieganie im przez zmiane dzialania lub reset uktadu kryptograficznego. Do tej
grupy naleza sprzetowe uktady wykrywania zaklécen napiecia zegarowego i sygnatu zasilania, ukta-
dy chroniace przed oddzialywaniem polem elektromagnetycznym i uszkodzeniami typu SEU, oraz

uktady randomizujace sygnal zegarowy.

Rozwiazania sprzetowe, majace na celu zapobieganie wprowadzeniu uszkodzen do uktadu kryptograficz-
nego sa najlepsza metoda ochrony przed atakami. Do zalet rozwiazan tego typu nalezy uniwersalnosé,
niezalezno$¢ od algorytmu kryptograficznego i przetwarzanych danych. Cechy te gwarantuja, ze informa-

cja o zadzialaniu zabezpieczen nie wplywa na uproszczenie przeprowadzenia ataku. Jest to zaleta, ktérej
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nie posiadaja rozwigzania reagujace na bltedy juz wprowadzone do algorytméw kryptograficznych i ktéra
gwarantuje, ze nie mozna przeprowadzi¢ atakéw bazujacych na analizie czy rozwiazania zabezpieczajace
zadzialaly czy nie [2, 84].

Wada wszystkich rozwiazan ochronnych tego typu jest ich zaleznosé od technologii. Powszechnie przyj-
muje sie, ze zabezpieczenia chronigce uktad przed uszkodzeniami mogg zostaé¢ sforsowane lub beda mogty
by¢ wylaczone w niedalekiej przysztoéci. Po za tym wiele rozwiazan jest zaimplementowanych niedoktad-
nie, pozostawiajac mozliwo$¢ przeprowadzenia ataku [2, 59]. Dlatego tez, mimo istotnych zalet, rozwia-

zania te nie sg calkowicie skuteczne i nie gwarantuja odpornosci na ataki z uszkodzeniami.

Ochrona wyprowadzen testowych

Jak wspomniano w rozdziale 3 jedna z metod wprowadzania btedéw do urzadzen kryptograficznych jest
wykorzystanie tancucha skanujacego. Lancuch taki znajduje sie we wszystkich mikroprocesorach i ukta-
dach system on chip (SoC) ze wzgledu na to, ze okoto 5% wytwarzanych urzadzen ma wady fabryczne
i zanim produkt zostanie dostarczony do odbiorcy musi by¢ wszechstronnie sprawdzony. W standardowych
uktadach elektronicznych uktady testowe moga byé¢ wykorzystywane do jego testowania w czasie calego
zycia uktadu. W uktadach kryptograficznych wyprowadzenia te sa niszczone zanim uktad opusci fabryke.
Postepowanie takie ma na celu zabezpieczenie uktadu jednak nie gwarantuje ono, ze przepalone $ciezki
nie zostang naprawione i wykorzystane do ataku. Przepalenia takie moga by¢ stosunkowo tatwo naprawio-
ne z wykorzystaniem mikroskopu skaningowego lub mikroskopu wykorzystujacego skupione wiazki jondéw
(ang. focused ion beam - FIB) [59]. Pewnym zwickszeniem bezpieczenstwa byloby niszczenie struktury
ukladéw testowych a nie tylko ich polaczen z wyjéciami uktadu. Trudnoscia w tym wzgledzie jest jednak
zapewnienie duzej precyzji i nienaruszenie innych elementéow uktadu. Jest to tym trudniejsze, ze gestosé
upakowania elementéow uktadéw cyfrowych ciggle rosnie.

Niszczenie wyprowadzen testowych ma podstawowa wade — uniemozliwia testowanie ukladéw kryp-
tograficznych w czasie ich normalnej pracy. Wada ta ma powazne konsekwencje dla uzytkownikow takich

uktadéw, ktérzy ze wzgledu na brak wyprowadzen testowych nie sa w stanie:

e zweryfikowaé poprawnos$é¢ dziatania algorytmu na poziomie bardziej szczegétowym niz ocena funk-

cjonalna na podstawie zadawania wej$¢ i obserwacji wyjs¢,
e wykry¢ bledow pojawiajacych sie w urzadzeniu,

e sprawdzi¢ poprawnosci dzialania poszczegdélnych blokéw funkcjonalnych (np: generatoréw liczb lo-

sowych) i ukladéw zabezpieczajacych.

Nie dysponujac specjalistycznym sprzetem i nie mogac zweryfikowaé¢ poprawnosé dziatania, uzytkownicy
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traktujg ukltad kryptograficzny jak czarna skrzynke. Musza zaufaé¢ producentowi urzadzenia, co jednak
naraza ich na zagrozenia zwiazane z réznego rodzaju bocznymi wejSciami (ang. back doors), czy atakami
kleptograficznymi (ang. kleptographic attacks), ktére moga zostaé¢ zaimplementowane przez producenta.
Z tego powodu w ostatnich latach poszukuje sie innych rozwiazan, prébujacych pogodzié¢ cheé¢ zapew-
nienia wysokiego poziomu bezpieczenstwa z mozliwosciami doktadnego przetestowania uktadu. Niestety
oba cele pozostaja ze soba w pewnej sprzecznosci, gdyz zapewnienie testowalnosci uktadu wymaga moz-
liwosci jego dokladnej obserwacji, a to z kolei jest Zrodtem dodatkowych informacji na temat dziatania
algorytmu, ktore mogg uproéci¢ przeprowadzenie ataku. Proponowane rozwiazania w tym zakresie zakla-
daja, ze tancuch skanujacy implementowany w uktadach kryptograficznych jest poszerzany o dodatkowe
bloki majace zapewnié, ze tylko okreslone osoby beda mogly go wykorzystaé [39, 47, 46, 64, 83]. Propo-

nowane w tym zakresie rozwigzania zapewniaja bezpieczenstwo wykorzystujac tajny klucz w celu:

e przejscia urzadzenia w tryb testowy [47, 83] — klucz musi zosta¢ wprowadzony zanim rozpocznie sie
testowanie uktadu, a jego weryfikacja zajmuje sie rozszerzony modut TAP. Po poprawnej weryfikacji

testowanie przebiega tak jak w standardowym tancuchu skanujacym,

e analizy wynikéw uzyskanych z procedur testujacych [39] — tancuch skanujacy w tym rozwiazaniu
rozszerzony jest o uklad wyznaczajacy funkcje MAC (ang. Message Authentication Code) dla wia-
domosci bedacej odpowiedzig uktadu na pobudzenie testowe i klucza oraz o uktad ograniczajacy
liczbe cykli testowych. Znajomosé klucza jest niezbedna, aby mozna bylo przeanalizowa¢ uzyskany

wynik.

e wylaczenia pseudolosowych zmian wprowadzanych do danych w tancuchu skanujacym [64] — w roz-
wiazaniu tym kazdy wektor testowy zawiera klucz, ktory powoduje, ze caly tancuch zachowuje sie
w sposob w pelni deterministyczny. Jesli klucz jest niepoprawny, to wyjscie lancucha skanujacego

jest zmieniane zaleznie od aktualnego stanu generatora pseudolosowego.

Niestety, zadna z powyzszych modyfikacji nie jest rozwiazaniem idealnym. Rozwigzania zaproponowane
prze Hélyego [46] wiaza si¢ z duzym narzutem implementacyjnym. Wykorzystanie tak zwanych rejestrow
lustrzanych (ang. mirror key registers) zaproponowanych przez Yanga [83] zaklada, ze ochrone przed ata-
kiem zapewni odseparowanie tajnych danych od rejestru skanujacego, co w przypadku wielu algorytméw
nie jest prawda. Rozwiazanie Mukhopadhyaya [64] moze natomiast by¢ tatwo zlamane jesli atakujacy uzy-
ska dostep do jednego tylko wektora testowego. Wydaje sie, ze najlepsze rozwiazanie ochronne polaczone
z malym narzutem na implementacje zapewnia rozwiazane zaproponowane w pracy [39]. W rozwiazaniu
tym bezpieczenstwo zapewniane jest za pomoca funkcji haszujacej z kluczem (MAC). Dodatkowy uktad

ograniczajacy liczbe cykli testowania gwarantuje, ze réznego rodzaju ataki na rejestry przesuwne sa utrud-
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nione. Wada tego rozwiazania jest jednak pogorszenie zdolnosci detekcyjnych i wydtuzenie procesu analizy

odpowiedzi ukladu na pobudzenie testowe.

Uklady siatek czujnikoéw

Poniewaz spora liczba atakéw z uszkodzeniami wykorzystuje oddzialywania wymagajace bezposéredniego
dostepu do uktadu pP (promieniowanie «, 3 czy promieniowanie $wietlne), atakujacy musi umieé¢ roze-
bra¢ uktad usuwajac z niego obudowe i warstwy pasywacji. Intuicyjnym rozwigzaniem ochronnym jest
wiec zastosowanie siatek czujnikéw, ktérych zadaniem jest wykrycie ingerencji w uktad puP i skasowanie
wrazliwych danych, tak aby zapewni¢, Ze nie zostang one odzyskane. Rozwiazania takie sa jedna z najsku-
teczniejszych metod ochrony i sg powszechnie stosowane w mikroprocesorach i pamieciach przeznaczonych
do zastosowan kryptograficznych. Dodatkowsg zaleta wynikajaca z ich stosowania jest utrudnienie analizy
topografii uktadu kryptograficznego znajdujacego sie ponizej siatki.

Niestety siatki czujnikow maja swoje wady. Po pierwsze, poniewaz uktady detekcyjne wykrywaja zwar-
cia lub przerwy linii, wiec pozwalaja one wykrywacé ingerencje w uktad tylko gdy jest on zasilany. Jest to
powazna wada w przypadku kart mikroprocesorowych i innych uktadéw pozbawionych wilasnego zasila-
nia. Atakujacy moze w takiej sytuacji odlaczy¢ zasilanie, zniszczy¢ fragment siatki i uzyskaé dostep do
znajdujacego sie ponizej uktadu, a nastepnie zrekonstruowacé siatke tak, aby po przywrdceniu zasilania,
uklad dziatal poprawnie [59]. Inna wada jest sposéb testowania stanu siatki przez uP. W wielu rozwiaza-
niach stan siatki (wykrycie ingerencji badz jej brak) jest odwzorowywany na jeden bit stowa statusowego,
ktory jest okresowo sprawdzany przez mikroprocesor. Jak zauwazono w pracy [85], oraz majac na wzgle-
dzie mozliwosci atakéow opisane w rozdziale 3, pojedynczy bit stowa statusowego moze dosé tatwo byé
zmieniony dajac bledne informacje na temat stanu siatki. Istniejace rozwiazania siatek wykrywajacych
ingerencje w uktad kryptograficzny pokazuja, ze w wielu przypadkach najstabszym ogniwem w tancuchu
zabezpieczen jest czlowiek. W pracy [59] przedstawiono przyklad 7le zaprojektowanej siatki w mikro-
procesorze ST16SF48A, ktéra nie pokrywa zakonczen szyn danych o dhugosci kilku mikrometréw. Tym

samym atakujacy ma dogodne miejsce do przeprowadzenia ataku.

Czujniki zakl6cenn napiecia zasilania i sygnalu zegarowego

Powszechnie stosowana technika ataku jest wprowadzenie zakldcen napiecia zasilania i sygnalu zegaro-
wego kontrolujacego dziatanie uktadu. Powoduje to, ze wszystkie uktady mikroprocesorowe posiadaja
wbudowane elementy detekcji zmian obu sygnalow powodujace reset urzadzenia w przypadku wykrycia
potencjalnego ataku.

Innym sygnatem mogacym $wiadczyé o przeprowadzaniu ataku na urzadzenie kryptograficzne jest
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obnizenie czestotliwodci taktowania uktadu. Rozwiazanie takie jest bardzo czesto stosowane w celu zwiek-
szenia precyzji wprowadzenia uszkodzenia i tym samym poprawienie skutecznosci ataku. Ochrona przed
tego typ dzialaniem polega na resetowaniu uktadu kryptograficznego i szyn danych w momencie niewy-
krycia kolejnego zbocza sygnalu zegarowego. Niestety implementacja uktadéw detekcyjnych tego typu jest
trudna. Standardowe rozwiazanie, np. gérno- i dolnoprzepustowe filtry RC, moga nie wykry¢ ataku jesli

zmiany sygnalu zegarowego sa odpowiednio dobrane lub gdy uktady zostana odlaczone [59].

Kontrola poprawnosci wykonania programu

Potrzeba kontroli poprawnosci wykonania programu wynika z tego, ze wiele atakéw z uszkodzeniami sta-
ra si¢ doprowadzi¢ do pominiecia wykonania niektérych instrukeji algorytmu. Trudnosé w kontrolowaniu
algorytmu polega jednak na tym, ze jego przebieg zalezy od szeregu warunkéw: flag statusowych proce-
sora, danych wejéciowych, przerwan itd. Z tego powodu pelna kontrola wymagataby uzycia dodatkowego
uktadu mikroprocesorowego, powielajacego funkcjonalnosé uktadu podstawowego. Jest to rozwiazanie nie-
praktyczne i dlatego do sprawdzania poprawnoéci dziatania stosuje sie metody uproszczone, zaktadajace,
ze przebieg algorytmu posiada pewne niezmienne cechy.

Typowym sposobem sprawdzania poprawnosci algorytmu jest analiza czestosci wystepowania rozka-
z6w skoku. Sprawdzanie takie dziala przy zalozeniu, ze w poprawnym algorytmie wykonuje sie skoki co
okreslony odstep czasu t € [to, t1]. Jezeli atakujacy spowoduje pominiecie wykonania niektérych instruk-
cji warunkowych (nie wykonywanie niektérych skokéw) lub zwiekszenie ich liczby (np. zmieniajac liczbe
powtorzen petli w algorytmie), to uklad detekcji sygnalizuje btad i powoduje reset urzadzenia.

Niestety takie zabezpieczenia sg trudne w realizacji i silnie zalezne od algorytmu. Co wigcej rowniez

i te zabezpieczenia moga by¢ do$é tatwo wylaczone [59].

Wprowadzanie losowosci do wykonania programu

W atakach typu side-channel analizuje sie przebieg dziatania algorytmu, badajac jakie operacje zostaly
wykonane a jakie nie (np: analiza poboru mocy, analiza czasu wykonania i pochodne ataki aktywne). Dosé
oczywistym sposobem ochrony przed takimi atakami jest ujednolicanie charakterystyk algorytmu. Jest to
osiggane poprzez zréwnowazenie poboru mocy, ujednolicenie czasu wykonania algorytmu oraz uwiktanie
zaleznosci wykonywanych skokow, od przetwarzanych danych i tajnego klucza. Innym rozwigzaniem jest
ich uzaleznienie od wiekszej liczby parametréw.

Poniewaz ujednolicenie poboru mocy jest trudno osiagalne i prowadzi do zwickszenia sumarycznej
mocy pobieranej przez uktad, to typowym rozwiazaniem jest randomizowanie poboru mocy. Polega ono

na wykonywaniu réwnolegle z algorytmem kryptograficznym innych operacji, ktore réwniez sa powigzane
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z danymi i kluczami uzywanymi przez algorytm. Celem takiego dzialania jest wprowadzenie nieregu-
larnosci do charakterystyki poboru mocy i utrudnienie kryptoanalizy. Niestety zabezpieczenie takie jest
skuteczne tylko w przypadku prostej analizy poboru mocy. W analizie réznicowej, ze wzgledu na rézne
rozktady sygnalu pochodzacego od algorytmu kryptograficznego i uktadu randomizujacego, mozliwe jest
odseparowanie z charakterystyki poboru mocy poszczegdlnych sktadowych. W takim przypadku randomi-
zacja poboru mocy jedynie utrudnia atak, powodujac konieczno$é zebrania wieckszej liczby charakterystyk
dziatania uktadu kryptograficznego.

Podobne techniki stosuje sie w celu zamazania charakterystyk czasowych dziatania algorytmu. Typo-
wym przyktadem jest tu modyfikacja algorytmu square and multiply, ktéra zapewnia, ze w kazdej iteracji
petli wykonywane jest mnozenie — jesli kolejny bit wyktadnika jest réwny 1, to mnozone sa wtasciwe
zmienne wykorzystywane do wyznaczenia wyniku. Gdy bit ma wartosé 0, to wowczas wykonywane jest
mnozenie (ang. dummy multiplication), ktérego wynik nie wplywa na wynik dzialania algorytmu.

Ponadto ujednolicenie charakterystyk poboru mocy, czasu wykonania badZz wprowadzenie losowosci
utrudnia atakujacemu precyzyjne wykonanie ataku z uszkodzeniami. Wynika to stad, ze spora cze$é
atakéw wykorzystuje charakterystyki do okre$lania miejsca i czasu wprowadzenia uszkodzenia [3, 65].
Jedli charakterystyki sa ujednolicone, to atakujacy ma mniejsza mozliwos¢ kontrolowania czasu i miejsca

wprowadzenia uszkodzenia.

4.2 Wykrywanie btedéw wprowadzonych do urzadzenia

Ochrona przed wprowadzeniem uszkodzen do urzadzen kryptograficznych jest pierwsza linia obrony przed
atakami z uszkodzeniami. Niestety rozwiazania takie nie gwarantujg zadowalajacego poziomu bezpieczen-
stwa i konieczne jest poszukiwanie rozwigzan, ktére pozwolg zapewnié¢ bezpieczenstwo pomimo wystepo-
wania w urzadzeniu btedow. Jednym z nich jest wykorzystanie kodéw detekcyjnych, ktérych zadaniem
jest wykrywanie btedéw wprowadzanych do danych przetwarzanych w algorytmie kryptograficznym.
Teoria kodow detekcyjnych jest dziedzing bardzo dobrze przebadang i wiele istniejacych w niej roz-
wigzan jest stosowanych w sposéb uniwersalny. Pozornie moze sie wiec wydawaé, ze znajomosé bledéw
wprowadzanych do urzadzen kryptograficznych i zdolnoéci detekcyjnych poszcezegdlnych kodow, pozwa-
la na prosta implementacje algorytmoéw zapobiegajacych atakom z uszkodzeniami. Niestety algorytmy
detekcyjne byly projektowane z mysla o wykrywaniu bledéw pojawiajacych sie w kanale transmisyj-
nym wskutek wystepujacych w takim kanale zakl6cen (np. bledy grupowe (ang. burst errors)). Ponadto,
zatozenia przyjmowane dla kanatéw transmisyjnych nie obowigzuja w uktadach funkcjonalnych. Do naj-
istotniejszych réznic nalezy transmitancja kanatu transmisyjnego. W przypadku idealnym zaktada sie, ze

transmitancja ta jest réwna 1 (idealny kanal przesyla sygnal bez zadnej modyfikacji i bez znieksztalcen).



76 ROZDZIAL 4. OCHRONA PRZED ATAKAMI Z USZKODZENIAMI

W rzeczywistych kanatach przyjmuje sie natomiast, ze znieksztalcenia sygnalu nie uniemozliwiaja jego
poprawnego odebrania, a bledy wystepujace w kanale sa addytywne (dodaja sie do przesylanego sygnaltu).
W przypadku zastosowania kodéw detekcyjnych do algorytméw kryptograficznych, kanalem transmisyj-
nym jest algorytm, ktérego wyjscie jest pewna funkcja sygnatu wejsciowego. Oznacza to, ze nawet jesli
bledy nadal maja charakter addytywny, to na wyjsciu kanalu sa one zalezne od znieksztalcen wpro-
wadzanych w kanale, realizowanego algorytmu i momentu zaistnienia. Nieliniowy charakter algorytméw
kryptograficznych i uzaleznienie zdolnosci detekcyjnej od konkretnego algorytmu komplikuje jeszcze bar-
dziej analize zdolno$ci detekcyjnych. Z tego wzgledu ochrona ukladow kryptograficznych, wykorzystujaca
algorytmy detekcji btedow, jest znacznie bardziej skomplikowana niz w typowych kanalach transmisyj-
nych. Powoduje to konieczno$é indywidualnego przeanalizowania kazdego algorytmu kryptograficznego.
W literaturze mozna odnalezé liczne publikacje na temat detekcji bledéw w symetrycznych algoryt-
mach kryptograficznych, pozwalajacych zapewnié ochrone przed kryptoanaliza z uszkodzeniami [7, 8, 28,
42, 50, 51, 54, 55, 70, 79, 87]. Wszystkie proponowane rozwiazania sa dzielone na grupy ze wzgledu
na poziom i metode wykrywania bledow. Ze wzgledu na pierwsze kryterium rozrézniamy trzy rodzaje

algorytmoéw detekeji bltedéw [55]:
e wykrywajace bledy na poziomie calego algorytmu (ang. algorithm level),
e wykrywajace bledy na poziomie pojedynczej rundy algorytmu (ang. round level),
e wykrywajace bledy na poziomie pojedynczej transformacji algorytmu (ang. operation level).

Zaleznie od wybranego poziomu wykrywania, detekcja btedoéw nastepuje po zakonczeniu catego algorytmu
kryptograficznego, zakonczeniu pojedynczej rundy albo pojedynczej transformacji. R6znica pomiedzy po-
szczegblnymi rodzajami dotyczy przede wszystkim narzutu implementacyjnego i op6znienia wykrywania
bledéw [50].

Ze wzgledu na metode wykrywania bledow proponowane rozwigzania mozna podzieli¢ na cztery grupy:
e wykorzystujace odwracalnosé algorytmoéw szyfrujacych [50, 51, 55],

e bazujace na prostej kontroli parzystosci [7, 8, 70, 79],

e bazujace na cyklicznej sumie kontrolnej CRC (ang. cyclic redundancy check) [87],

e bazujace na tzw. silnych kodach (ang. robust codes) [54] i kodach resztowych [42].

Wykorzystanie odwracalnosci algorytméw kryptograficznych

Wykrywanie btedéw polega tu na sprawdzeniu czy dane wyjsciowe algorytmu, rundy lub transformacji

(zaleznie od poziomu wykrywania bledéw) po wprowadzeniu do algorytmu, rundy lub transformacji od-
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wrotnej dadza poprawne dane wejsciowe. Jesli rzeczywista i wyznaczona w ten sposéb dana wejsciowa
jest rézna, to jest to sygnalem, ze w trakcie wykonania algorytmu (lub algorytmu odwrotnego) wystapily
bledy [50, 51, 55].

Zaleta takiego rozwiazania jest zdolnos¢ wykrywana wszystkich btedéw — poniewaz operacje szyfro-
wania sg funkcjami réznowarto$ciowymi i “na”, to jednej danej wejsciowej odpowiada dokladnie jedna
dana wyjéciowa i odwrotnie. Dodatkowsg zaleta jest uniwersalno$é, pozwalajaca na zastosowanie tego roz-
wiazania w dowolnym algorytmie szyfrujacym i dowolnej transformacji. Ograniczeniem dla tej metody
nie sa réwniez transformacje nieliniowe, dla ktérych zastosowanie kontroli parzystosci (lub innych kodéw
liniowych) pociaga za soba stosunkowo duza zlozono$é implementacyjng. Wada takich rozwiazan jest na-
tomiast duzy narzut implementacyjny wynikajacy z koniecznosci implementacji algorytmu szyfrujacego
i deszyfrujacego w jednym urzadzeniu. Ograniczeniem zastosowania tego typu rozwiazan jest koniecz-
noé¢ istnienia transformacji odwrotnych do wykorzystywanych w algorytmie. W szczegblnosci metoda ta
nie moze by¢ stosowana do ochrony funkcji haszujacych (brak odwrotnosci) czy algorytméw weryfikacji

podpiséw cyfrowych (brak informacji o kluczu prywatnym).

Prosta kontrola parzystosci

W pracach [7, 8, 70, 79] zaproponowano prosta kontrole parzystosci do wykrywania bledéw w implemen-
tacjach algorytmow symetrycznych. Proponowane rozwigzania wykorzystuja pojedyncze bity parzystosci
przypisywane do szyfrowanego bloku danych lub jego fragmentéw: stéw lub bajtéw. Przyktadem takiego
rozwiazania jest zaproponowana przez Bertoniego [7] kontrola parzystosci poszczegdlnych bajtéw stanu
algorytmu AES. Rozwigzaniu temu zostanie poswiecone wigcej uwagi, poniewaz proponowane w niniejszej
pracy zabezpieczenie jest rozszerzeniem propozycji Bertoniego.

W artykule [7] zaproponowano, aby kazdy bajt s; j stanu algorytmu AES byt rozszerzony o dodatkowy

bit parzysto$ci wyznaczany jako

7
pij=Dsil) (4.1)

t=0
Dodatkowo, dla kazdej transformacji algorytmu, zaproponowano metody predykcji parzystosci wyniku

w oparciu o dane wejsciowe i ich parzystosé.
W transformacji AddRoundKey (2.6) wynik jest wyznaczany jako suma modulo 2 odpowiednich

bajtéw klucza rundy i bajtow stanu. Z tego wzgledu parzystosé po transformacji powinna byé réwna

7 7 7 7 7
t t t t t t
o=@ =D (k) - Do DK =po @i 02
t=0 t=0 t=0 t=0 =0
gdzie k‘f? oznacza t-ty bit bajta klucza rundy k; ;. Suma @Zzokg? jest natomiast parzystosciag bajta k; ;

klucza rundy. Jak wynika z wzoru (4.2) parzysto$¢ wyjsciowa po transformacji moze zosta¢ wyznaczona
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na podstawie parzystosci bajta wejsciowego i parzystosci odpowiadajacego mu bajta klucza rundy.
W transformacji MixColumns (2.7) parzysto$¢ wyjsciowa moze by¢ réwniez opisana w funkcji pa-
rzystosci wejsciowej i danych wejéciowych. W przeciwienstwie jednak do innych transformacji predykcja

parzystosci po transformacji MixColumns przebiega réznie dla réznych wierszy macierzy stanu:

Poj = Do, Dp2;Dp3; D 3(()?‘ b 5573
P = Po,jDp1; Dps; D 357;) & 357;)
P2 = Poj PP Bp2; D 3573) ® 3?373)
p3j = D1,j Dp2; Dp3; D ng) &) 8(()7; (4.3)

Jak wynika ze wzoréw 4.3 przewidywana parzysto$¢ wyjsciowa zalezy od parzystosci trzech bajtow wej-
Sciowych 1 najstarszych bitéw, dwéch z tych bajtow. Szczegdltowe wyprowadzenie tych wzoréw mozna
znalezé w pracy [7].

W transformacji ShiftRows (2.11) predykcja parzystosci jest najprostsza, poniewaz transformacja
ta nie zmienia bajtéw stanu, a jedynie obraca je cyklicznie w wierszach. Z tego wzgledu przewidywana

parzystoéé jest réwna przesunietej parzystosci wejsciowe;j:
Pij = Pij+imodd- (4.4)

Ze wzgledu na nieliniowo$¢ transformacji SubBytes (2.12) w rozwiazaniu przedstawionym w pracy
[7] zastosowano rozszerzona tablice Sbox o rozmiarze 512x9 bitéw. Wejsciem tablicy jest bajt rozszerzony
o bit parzystosci s; j||pi ;. Jesli wejscie jest poprawne, to wowczas z tablicy odczytywany jest poprawny
wynik transformacji SubBytes wraz z poprawng parzystoscia — sg’ ]H p;’ ;- W przeciwnym przypadku, gdy
dana wejéciowa nie jest poprawna, wynikiem transformacji jest bajt o wartosci 0 rozszerzony o niepo-

prawny bit parzystosci:

Sbox (s; ;) |[p (Sbox (s;;))  jesli p;; = @Z:O s,ftj)

(0000 0000]1), jesli pij # Di—g S(tg)

si;lpi; = (4.5)
gdzie Sbox (s; ;) jest wynikiem transformacji SubBytes dla argumentu s; ;, a p(x) oznacza bit parzystosci
dla argumentu x. Efektem takiej modyfikacji jest mozliwo$¢ rozréznienia poprawnych i niepoprawnych
bajtéw podawanych na wejscie tablicy Sbox. Pozwala to na detekcje btedéw i generowanie poprawnych
wynikéw przeksztalcenia SubBytes tylko wtedy, gdy bajt wejsciowy i jego bit parzystosci sa poprawne (nie
sa obarczone bledem o nieparzystej krotnosci). Efekt taki nie jest mozliwy do uzyskania w standardowe;j
tablicy Sbox poniewaz kazda dana wejSciowa jest poprawnym wejsciem tej tablicy. Wada modyfikacji jest

ponad dwukrotne zwigkszenie rozmiaru tablicy, ktéra musi teraz przechowywaé 512 danych 9-bitowych.
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Suma kontrolna CRC

Wykorzystanie sum kontrolnych CRC do wykrywania bledéw w algorytmie AES zaproponowali Yen i Wu
[87]. Przeanalizowali oni skuteczno$é¢ wykrywania bledéw wprowadzanych do stanu algorytmu AES, za
pomoca kodéw CRC (n + 1,n) dla n = {4,8,16} bajtéw. Rozwiazanie to korzysta z wlasnosci algorytmu
AES, w szczegdlnoéei transformacji MixColumns, dla ktérej suma kontrolna wyniku jest taka sama jak
suma kontrolna argumentu.

Rozwiazanie zaproponowane w pracy [87] wykorzystuje wielomian generujacy g(z) = x+ 1 nad ciatem
GF(2%), niezaleznie od przyjetego parametru n. Wyznaczona suma kontrolna CRC jest wiec elementem
ciala GF(2%) i moze by¢ zapisana w postaci liczby o$miobitowej. Zalety takiego doboru wielomianu g(z)

jest miedzy innymi proste wyznaczanie warto$ci CRC.

Lemat 4.1. Reszta z dzielenia wielomianu w(z) = w,z" +wy,_12" ' 4. .. + w1z 4+ wp nad ciatem GF(28)

przez g(z) = x + 1 nad GF(2%) jest réwna
w(z) mod g(x) = @wi.
i=0

Dowdd. Zauwazmy, ze dla a €GF(2%) reszta amod (z + 1) = a oraz azxmod (x + 1) = a. Z tego wynika,

ze lxmod (z + 1) = 1, a wiec reszta z dzielenia ax® dla i > 1 wynosi:

% %

a z'mod g(z) = aHaj mod (z + 1) = (amod(w+1))H(:Em0d(:E—|—1)) mod (z + 1) = a.

j=1 j=1
Oznacza to, ze reszta z dzielenia w;z' mod (z + 1) = w; dla kazdego i = {0,...,n} stad, korzystajac
z wladciwosci operacji modulo, mamy w(z) mod (z + 1) = @, w;. O

Jak wynika z lematu 4.1 wartos¢ CRC dla bajtéw stanu s; ; moze by¢ latwo wyznaczona za pomocy
operacji X0R. Ztozono$¢ wyznaczenia poprawnej sumy kontrolnej po poszczegdlnych transformacjach zalezy
od przyjetej wartoéci parametru n.

Ze wzgledu na wlasciwosci algorytmu AES [87] wyznaczanie CRC jest najprostsze jesli n = 16, czyli
gdy mamy jeden bajt CRC dla catego stanu algorytmu AES. W takiej sytuacji wartosci sumy CRC
przed i po transformacjach ShiftRows i MixColumns sg takie same. Wynika to bezposrednio z przyjetego
parametru n, statych wartosci bajtéw s; ; w transformacji ShiftRows i odpowiedniego doboru wag przy
transformacji MixColumns. W transformacji AddRoundKey wynikowa wartos¢ CRC jest wyznaczana
jako suma XOR CRC danych wej$ciowych i CRC klucza rundy. Transformacja Subbytes, w proponowanym
rozwiazaniu, jest natomiast implementowana jako wyznaczenie odwrotno$ci (wykonywane za pomoca

tabeli Sbox) oraz wykonanie przeksztalcenia afinicznego. W takiej sytuacji wynikowe CRC wyznaczane
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jest jako suma wartosci odczytanych z tablic Sbox, specjalnie zmodyfikowanych dla potrzeb algorytmu —
tablice przechowujq wartosci s; ; @ si_’j1 zamiast standardowej wartosci s;jl [87].

Jesli n = {4,8}, to dodatkowe przewidywanie sumy CRC musi by¢ wykonane dla transformacji Shi-
ftRows. Przewidywanie CRC dla pozostatych transformacji nie ulega istotnym zmianom.

Autorzy pracy [87], proponujac wykorzystanie CRC do wykrywania btedéw, oszacowali prawdopodo-
bienstwo niewykrycia btedu na okoto 0.4%, 0.16-1072% i 0.24-10~8% odpowiednio dla sum CRC (17,16),
(9,8) i (5,4). Oszacowanie to jest jednak prawdziwe tylko przy zalozeniu, ze atakujacy wprowadza losowe
bledy do catego stanu algorytmu AES. Jak pokazano w rozdziale 3.2.1 znacznie bardziej prawdopodobne
jest, ze atakujacy bedzie staral si¢ wprowadzi¢ btedy do pojedynczych stéw albo bajtéw. W takim przy-
padku prawdopodobiefistwo nie wykrycia ataku nie zalezy od parametru n i wynosi okolo 278 ~ 0.4%
dla bledéw wprowadzanych do stéw i 0% dla bledéw wprowadzanych do pojedynczych bajtow (wszystkie
takie bledy zostana wykryte).

Silne kody i kody resztowe

Zastosowanie silnych kodéw do ochrony przed kryptoanalizg z uszkodzeniami zaproponowano w pracach
[54, 60] jako rozszerzenie standardowych metod ochrony. W rozwiazaniach tych transformacje algorytmu
kryptograficznego sa dzielone na grupy transformacji liniowych i nieliniowych, po czym kazde z nich sa

chronione na rézne sposoby:
e przez wykorzystanie transformacji odwrotnej — dotyczy to ochrony transformacji nieliniowych,

e przez wykorzystanie uktadéw predykcji parzystosci i uktadu poréwnujacego przewidziana i rzeczy-

wista parzystosc.

W metodzie zaproponowanej przez Karpovskiego [54], w celu zwigkszenia skutecznosci wykrywania uszko-
dzen dla blokéw liniowych, wykorzystano tzw. silne kody. Rozwiazanie to wymaga rozszerzenia uktadu
predykcji oraz poréwnywania parzystosci o dwa bloki podnoszenia do szescianu w ciele GF(28). Wada
rozwigzania jest duzy narzut implementacyjny, wynikajacy z koniecznosci implementacji dodatkowych
ukltadéw podnoszenia do szescianu dla kazdego bloku sprawdzajacego i przewidujacego parzystosé. Pew-
na wada jest rowniez zastosowanie catkowicie réznych metod ochrony dla grup transformacji liniowych
i nieliniowych. Rozwiazanie takie wymaga ich wzajemnego powiazania, jesli wykrywanie bledéw ma si¢
odbywaé na poziomie rundy albo calego algorytmu. Powiazanie takie wiaze sie natomiast z dodatkowymi
uktadami i zwiekszeniem narzutu implementacyjnego. Z drugiej strony wykrywanie bltedéw na pozio-
mie pojedynczych transformacji powoduje zagrozenia atakami wprowadzajacymi btedy do wynikéw po-

srednich, przechowywanych w rejestrach ukitadu kryptograficznego. Zaleta omawianego rozwiazania jest
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niewatpliwie zwiekszenie skutecznoéci wykrywania bltedéw przy zastosowaniu sprawdzania wynikéw po
kazdej rundzie algorytmu.

Prace, w ktérych proponowano zastosowanie silnych kodéw, byty przez dtugi czas ograniczone wylacz-
nie do ochrony algorytmu AES. W roku 2006 pojawily sie pierwsze prace dotyczace analogicznej ochrony
algorytméw bazujacych na teorii liczb. Ochrona zaproponowana przez Gunnara [42] wykorzystuje do

sprawdzania poprawnosci dzialania algorytméw kody resztowe.

Skuteczno$é¢ istniejacych algorytméw detekcji btedow

Wszystkie rozwiazania wykrywajace btedy w urzadzeniach posiadaja dwie niedogodnoséci, ktore ogranicza-
ja ich praktyczne zastosowanie. Pierwsze ograniczenie dotyczy opdznienia wykrycia btedu wprowadzonego
do urzadzenia. Opdznienie to zalezy od tego czy zastosowany algorytm wykrywa btedy na poziomie catego
algorytmu, rundy czy pojedynczej transformacji. Druga niedogodno$é jest znacznie bardziej istotna —
atak z uszkodzeniami mozna przeprowadzi¢ nawet jesli algorytm detekcji dziala poprawnie i wykrywa
wszystkie bledy [2, 84]. Przyczyna takiego stanu rzeczy jest to, ze po wykryciu bledu uklad kryptogra-
ficzny musi na blad zareagowaé. Wydaje sie oczywiste, ze pierwsza czynno$cig powinno by¢ przerwanie
dalszego wykonywania algorytmu i zgtoszenie bledu uzytkownikowi albo powtodrzenie obliczen. Zauwaz-
my jednak, ze kazda z powyzszych reakcji dostarcza atakujacemu dodatkowych informacji sygnalizujac
wykrycie btedu, albo wydtuzajac czas wykonania algorytmu. Oznacza to, ze atakujacy moze obserwo-
wacé, kiedy urzadzenie wykryje btad przez niego wprowadzony. Jedli tylko atakujacy potrafi wprowadzaé
bledy typu ustawienie pojedynczego bitu, lub wnioskowaé o kluczu bazujac na informacji o popraw-

nym/niepoprawnym przebiegu obliczen [84], to informacja ta pozwala na przeprowadzenie ataku.

4.3 Korygowanie bledéw

Wad algorytmow detekeji nie posiadaja algorytmy korygujace btedy, ktérych zaleta jest staly czas wyko-
nania, niezalezny od obecnosci btedu. Dzieki temu algorytmy te nie dostarczaja atakujacemu dodatkowych
informacji i nie utatwiaja w ten sposéb ataku na urzadzenie kryptograficzne. Kolejng zaleta korygowania
btedéw jest brak koniecznosci powtarzania transformacji, rundy lub algorytmu w razie zaistnienia btedéw.

Reguta korekcji bledéw w algorytmach kryptograficznych jest taka jak w kanatach transmisyjnych
i nastepuje zgodnie z zasada MLD (ang. mazimum like hood decoding). R6znica natomiast jest taka sama
jak w przypadku detekcji bledéw — algorytmy kryptograficzne przeksztatcaja wejSciowy blok danych
utrudniajac w ten sposéb analize i przeprowadzenie korekeji. Trudnosé wynika réwniez z przyjetej reguty
korekcji, ktora koryguje bledy najbardziej prawdopodobne. W kanatach transmisyjnych, w ktérych bie-

dy wynikaja z charakterystyki kanaltu, nie jest to problemem. Inaczej jest w przypadku kryptoanalizy
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z uszkodzeniami, gdzie atakujacy moze wprowadzaé rozmaite rodzaje btedéw. Szczesliwie analiza moz-
liwosci wprowadzania btedéw do uktadow kryptograficznych 3.2.1 pokazala, ze mozliwosci atakujacego
w tym zakresie sa do$¢ ograniczone, szczegoélnie jesli przeprowadza on ataki nieinwazyjne. Dodatkowo
poszczegblne algorytmy sa podatne na ataki z uszkodzeniami wykorzystujace okreslone rodzaje bledéw.
Pozwala to uprosci¢ zadanie korekcji przez ograniczenie go jedynie do korygowania bledéw okreslone-
go rodzaju, takich, ktérych wprowadzenie jest najbardziej prawdopodobne i/lub najbardziej korzystne
z punktu widzenia atakujacego.

Mimo przewagi algorytméw korekcji nad algorytmami detekcji btedéow do tej pory zaproponowano
tylko jedno rozwiazanie tego typu, dla ochrony algorytmu AES. Propozycje te zostaly zaprezentowane
w pracach autora [26, 27]. Rozwiazanie to pozwala na korygowanie 50% bledéw wprowadzanych do jednego
bajta stanu oraz detekcje 100% bledéw wprowadzanych do jednego bajta i 99.9% bledéw wprowadzanych

do stowa. Rozwiazanie to bedzie szczegdlowo zaprezentowane w rozdziale 5.

4.4 Rozpraszanie bledéw

Rozpraszanie bledéw jest rozwigzaniem, ktére na pierwszy rzut oka moze sie¢ wydawaé szalenstwem, po-
niewaz w uktadach cyfrowych zjawisko takie jest zjawiskiem negatywnym, niepozadanym i od wielu lat
minimalizowanym. Idea rozwigzania wynika jednak bezposrednio z analizy atakéw z uszkodzeniami na
algorytmy kryptograficzne (rozdzial 3.3), w szczegdlnosci algorytm RSA-CRT. Analizujac ataki z uszko-

dzeniami mozna zauwazy¢, ze ich skutecznos¢ zalezy w znacznym stopniu od:

e rodzaju wprowadzonego bledu — w algorytmach AES, ElGamal i DSA zaklada sie, ze bledy beda
wprowadzone do jednego bajta (AES) badz bitu (ElGamal, DSA). W ataku na algorytm RSA-CRT

wprowadzony btad moze by¢ dowolny,

e miejsca wprowadzenia btedu — w algorytmie RSA-CRT zaklada sig, ze btad jest wprowadzony tylko

do jednego obliczenia ¢, albo ¢4, a w algorytmie ElGamala bezposrednio do klucza prywatnego a,

e czasu wprowadzenia bledu — w przypadku algorytmu AES zaktada sie, ze atakujacy potrafi wpro-

wadza¢ bledy do danych i/lub klucza ostatniej i przedostatniej rundy algorytmu.

Jesli ktoérekolwiek z powyzszych zalozen nie jest spelnione, to wzrasta ztozonos$é ataku, a jego przeprowa-
dzenie jest utrudnione lub w ogdle niemozliwe.

Powyzsze obserwacje prowadza do wniosku, ze sposobem na ochrone algorytméw kryptograficznych
jest rozpraszanie wprowadzanych btedéw w taki sposéb, aby uzyskiwany wynik algorytmu zawieral btedy

znacznie utrudniajace lub wrecz uniemozliwiajace przeprowadzenie analizy.
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Typowym przykladem zastosowania rozpraszania uszkodzen sa algorytmy bazujace na chinskim twier-
dzeniu o resztach, w szczegdlnoéci algorytm RSA-CRT. Jak pokazano w rozdziale 3.3, atak na algorytm
RSA-CRT wymaga od atakujacego wprowadzenia dowolnego bledu e do dokladnie jednego z obliczen ¢,
albo ¢q. Zauwazmy, ze jesli atakujacy wprowadzi biedy e, i e, do obu podpiséw, odpowiednio ¢, i ¢4, to

wowcezas prawdopodobienstwo skutecznego ataku jest znikome.

Lemat 4.2. Istnieje urzadzenie kryptograficzne realizujace szyfrowanie RSA w oparciu o algorytm RSA-
CRT (Alg. 2.5), z wykorzystaniem liczb pierwszych p i ¢. Jesli, podczas szyfrowania, atakujacy wprowadzi
do urzadzenia bledy w ten sposéb, ze oba obliczenia ¢, i ¢, zostang zmienione przez bledy e, i €4, to

prawdopodobienistwo skutecznego ataku jest nie wicksze niz 2max(%, %)

Dowdd. Bez utraty ogdlnoéci mozemy zatozy¢, ze p > q. Zauwazmy, ze gdy oba obliczenia wykonywane
w kroku 1 i 2 algorytmu RSA-CRT sg obarczone bledami (tj. ¢, = ¢, + ey, ¢ = ¢4 + €4), to na podstawie

chinskiego twierdzenia o resztach otrzymujemy

¢ = CRT(cy,cq) = [(cp+ep)q (q_1 mod p) + (cq + €q)p ( “Imod )] mod N

1 1

= [cpq (q_ modp) + cqp (p_ mod q) + epq (q_1 modp) + eqp (p_l mod q)] mod N

= [c + epq (q*1 modp) +egp (zf1 mod q)] mod N. (4.6)

Stad mamy, ze ¢ — ¢ = [epq (q_1 modp) +eqp (p_1 mod q)] mod N i atakujacy chce wyznaczy¢ jedna
z tajnych liczb jako najwiekszy wspélny dzielnik ged(é — ¢, N).
Zauwazmy, ze e, 1 e, s3 mniejsze od odpowiednio p i ¢ co oznacza, ze wyrazenia e,q i eqp sg zawsze

1 1

mod p) +egp (p_ mod q) jest wiec mniejsza niz p?q+pq?. Liczb calkowitych

mniejsze od pg. Suma epq (q_
mniejszych niz p?q+pq? bedacych wielokrotnoécia p jest pg+ ¢, a bedacych wielokrotnoscia ¢ jest p® +pq.

Poniewaz bledy e, i e; sa losowe to prawdopodobienstwo, ze powyzsza suma bedzie wielokrotnoscig

. . . . . . . 2 . 2 . / .

jednej z tajnych liczb p albo ¢, wynosi odpowiednio pé’giqu = % i pgqiﬁgz = %. Prawdopodobienstwo, ze
- : o 1 1 1,1 _ 1 11

ged(€ — ¢, N) # 1 jest wigc rowne 1 — (1 — 2)(1 = 5) =, + 5 — ;2 < 2max (5’5) . O

Obserwacja ta jest podstawa szeregu rozwigzan zabezpieczajacych proponowanych w literaturze, kté-
rych celem jest zagwarantowanie propagacji bledéw pojawiajacych si¢ w obliczeniu ¢, do obliczenia ¢,
i odwrotnie. Zgodnie z lematem 4.2 i dla standardowych rozmiaréw liczb p i ¢ prawdopodobienstwo
skutecznego ataku w takim przypadku powinno by¢ nie wieksze niz 27511,

Bazujac na powyzszych obserwacjach zaproponowano rézne algorytmy propagacji bledéw [15, 56,
80, 85]. Réznorodnosé ta wynikata z dazenia do minimalizacji zlozonosci obliczeniowej projektowanych
algorytméw jak réwniez z tego, ze czedé z proponowanych implementacji okazywala sie nieskuteczna, gdyz

przesuwajac jedynie problem kryptoanalizy do innych obszaréw algorytmu [68, 78].
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Dobrym przyktadem prezentujacym idee rozpraszania bledow sa propozycje modyfikacji algorytmu
RSA-CRT zaprezentowane w pracy [85]. Zdaniem autoréw tej pracy rozwiazanie okreslane jako CRT-2
(Alg. 4.4) zapewnia ochrone przed atakami z uszkodzeniami. W rozwiazaniu tym tajny klucz e rozdzielany
jest na dwie czeséci e = e, +7 takie, ze r jest male, a e, ma odwrotno$é modulo ¢(N), t.j. ged(e,, p(N)) =1
oraz d. = e ! mod ¢(N). Dodatkowo w algorytmie wykorzystywane jet dzielenie catkowitoliczbowe k, =

[%J gdzie kpp < m < (kp + 1)p. Analizujac algorytm (Alg. 4.1) mozna zauwazy¢, ze rzeczywiscie kazdy

Algorytm 4.1 Algorytm szyfrowania RSA-CRT zaproponowany w pracy [85]

Wejécie: wiadomoéé m < n, klucz prywatny (e, n) gdzie e = e, +7, ged(er, ¢(n)) = 1, d. = e, mod ¢(n)
i d, jest male oraz tajne liczby pierwsze p, q
Wyjscie: szyfrogram c
1. oblicz k, = {%J, kq = {%J,
2: oblicz ¢, = m* modp,
3: oblicz ¢, = m* mod g,

4: oblicz

_ {(cgr mod p + kpp) + (cdr mod g + kqq)
— 5 ,

5: oblicz ¢ = CRT(¢p, ¢g)T" mod N.

btad wprowadzony do obliczen ¢, albo ¢, powoduje bledng wartos¢ wyrazenia T' — zwanego w literaturze
czynnikiem rozpraszania bledéw (ang. error diffusion term). W ostatnim kroku algorytmu czynnik T jest

przemnazany przez wynik konwersji odwrotnej wykonanej zgodnie z CRT:
c= [cpq (q_1 modp) + cqp (p_l mod q)] T" mod N. (4.7)
Tym samym 7' powoduje, ze w razie wystapienia bledéw (np: w ¢,) uzyskiwany bledny wynik ¢ jest réwny
c= Frépq (q*1 modp) + Tchp (]f1 mod q)] mod N. (4.8)
Obliczajac réznice pomiedzy poprawnym i bltednym szyfrogramem otrzymamy:

c—c = ﬁrépq (q_l modp) + TTCqP (p_l mod Q) ) (q_l modp) — GP (p_l mod q)] modn

= [(T" = 1) cpq (g ' modp) + (T" — 1) egp (p~ ' mod q) + eq (¢~ mod p)] mod n. (4.9)

Zauwazajac, ze T jest zawsze mniejsze od N = pq i prowadzac analize podobng jak w dowodzie lematu 4.2

mozna dojs$¢ do wniosku, ze przy wprowadzeniu losowego bledu do obliczen ¢, albo ¢, prawdopodobienstwo

skutecznego ataku wynosi odpowiednio % i é.

Rozwiazanie zaproponowane w pracy [85], wbhrew sugestiom autoréw, nie zapewnia jednak skutecznej

ochrony przed kryptoanaliza. Jest tak dlatego, ze atakujacy moze wprowadzaé¢ bledy takze do innych
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elementéw algorytmu. Zauwazmy, ze jesli atakujacy wprowadzi blad e do liczb £, albo ky, pozwalajac
jednoczesnie na poprawne wykonanie obliczen ¢, i ¢4, to w ostatnim kroku algorytmu (Alg. 4.1) wy-
znaczony zostanie btedny szyfrogram ¢. Szyfrogram ten jest obarczony bledem bedacym wielokrotnoscia
jednej z tajnych liczb p (jesli btad byl wprowadzony do k) albo ¢ (w przeciwnym razie). Zaproponowane

rozwigzanie jest wiec tylko czeSciowym rozwigzaniem problemu i przesunieciem problemu kryptoanalizy.

Lemat 4.3 (Atak z uszkodzeniami na algorytm RSA-CRT-2). Majac dany poprawny c i dwa bledne ¢,
¢ szyfrogramy RSA, wiadomosci m, wygenerowane za pomoca algorytmu (Alg. 4.1), przy wprowadzeniu

btedu do k, albo k4, mozna wyznaczy¢ tajne dzielniki p, g liczby V.

Dowdéd. Bez utraty ogélnosci mozna zatozy¢, ze btad e zostal wprowadzony do liczby &, a jej nowa, bledna
wartos¢ jest rowna I?p =k, + e. Wéwczas bledna wartosé T wyznaczanego w czwartym kroku algorytmu

szyfrowania jest réwna

T:

{(cgr mod p + kpp) + (Cgr mod g + k‘qq)J

2

{(c mod p + kpp) + ( "mod g + kgq) + epJ T+ L@J ) (4.10)

2 2
Wz6r (4.10) mozna przepisaé oddzielnie dla przypadkéw gdy ep jest parzyste (e = 2ep) i nieparzyste
(e =2e9+1):
_ T 4 202 dla ep parzystego
= 5 p parzystego (4.11)
T+ QGTOP + % W przeciwnym razie

Zauwazajac, ze p — 1 jest parzyste i upraszczajac zapisy mozemy podstawié¢ t = egp i pg = %.
Bledna wartoéé T powoduje, ze w ostatnim kroku algorytmu wyznaczany jest wynik szyfrowania réwny

(wszystkie operacje modulo N):
CRT (cp, cq)(T +t)" = CRT (cp, cq) Yoiy (5) T8
CRT (¢p, cg)(T +t+po)” = CRT (cp, cq) org () (T + po)™ 't
CRT (cp, cq) [T"+ >0, (5)T7"t]
CRT (cp, ¢q) [(T +po)" + >iq () (T + po)™~t]
[
[

¢ = CRT(cp,c)T =

CRT (cp, cq) [T7 + 301y (7)T7 ']
CRT (cp, ¢q) [T7 + 200 ()T "po" + iy ()(T + po) ']

¢+ CRT (¢p,cq) doiy ()Tt dla ep parzystego

= (4.12)
¢+ CRT (¢p,cq) [Siy ()T + >iy () (T +po)" "] w przeciwnym razie
Roéznica ¢ — ¢ jest wiec rowna:
CRT (cp, cq) Yoiy (5) T dla ep parzystego
c—c= . (4.13)

CRT (cp,cq) [Soiy ()T + >iy () (T +po)" "] w przeciwnym razie
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Kazdy ze skladnikéw sum Y7, (7) 77" i Y7y (5)(T + po)""t" jest wielokrotnoécia ¢, a wiec i wielo-
krotnoscia p, a sktadnik > ., ( )TT ip jest staly dla ustalonej wiadomosci m. Jesli atakujacy wprowadzi
blad taki, ze ep jest parzyste, to, pomijajac malo prawdopodobna sytuacje ¢|(¢ — ¢), réznica ¢ — ¢ jest
wielokrotnoécia p i ged(¢ — ¢, N) = p pozwala na przeprowadzenie ataku. W przeciwnym razie (ep jest
nieparzyste) atakujacy musi uzyska¢ dwa bledne szyfrogramy ¢ # ¢, tej samej wiadomosci m, obarczone
btedami e; i ea. Réznica tych szyfrogramow jest réwna

G —¢ = CRT(cpcy) [Z< )TT 2 Z(r> T + po) ity

=1

~ CRT (cy, ¢) [Z (:) T+ Z <7"> T+ po) 'ty

i=1

= CRT (¢p, ) [Z C) (T 4 po)"'t1" — Z (:) (T + po)r—itgi] : (4.14)

i=1 =1

_|_

i w kazdym jej sktadniku wystepuje t; albo ¢, kazde bedace wielokrotnoscia p. Oznacza to, ze ged(¢; —
C2, N) = p i atakujacy moze przeprowadzi¢ atak.
Do przeprowadzenia ataku wystarczajace sa wiec trzy szyfrogramy — poprawny c¢ i dwa btedne ¢, ¢

wygenerowane dla tej samej wiadomosci m. O

Jak pokazuje przyktad algorytmu CRT-2, implementacja algorytmoéw rozpraszania bledéw nie jest
prosta. W celu zapewnienia wysokiego poziomu bezpieczenstwa powinna ona spelnia¢ nastepujace wyma-

gania:

e zapewnia¢ odpornos¢ na bledy przemijajace i trwale wprowadzane do réznych elementéw algorytmu

kryptograficznego,

e w razie wystapienia bledéw generowaé¢ wyniki utrudniajace badz uniemozliwiajace przeanalizowanie
i odtworzenie zaleznosci btedu od wykorzystywanego klucza kryptograficznego czy przetwarzanej

wiadomodci,
e by¢ silnie zintegrowana z algorytmem kryptograficznym.

W ochronie przed kryptoanaliza z uszkodzeniami szczegélne znaczenie ma silna integracja rozwiazania
z algorytmem. Chodzi o to, aby atakujacy nie byt w stanie wytaczy¢ procedur ochronnych lub pominaé
operacji odpowiedzialnych za sprawdzanie poprawnosci dzialania czy rozpraszanie btedéw. Integracja po-
winna zapewniaé, ze w przypadku prob wytaczenia obwodéw sprawdzajacych uzyskiwany wynik dzialania
algorytmu bedzie losowy bez prostych do analizy zwiazkéw z uzywanym kluczem czy wiadomogcia.
Zaleta stosowania tego typu rozwiazan ochronnych jest niezaleznosé¢ od rodzaju wprowadzanych btle-

déw. Ograniczeniem w zastosowaniach jest natomiast trudnosé analizy algorytmu i propagacji btedéw oraz
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konieczno$é¢ projektowania mechanizméw propagacji bledéw dla kazdego rodzaju algorytméw oddzielnie.
7 tych powoddéw gruntownie przebadano algorytm RSA i RSA-CRT, znacznie mniej uwagi po$wieca-
jac algorytmom symetrycznym i innym algorytmom asymetrycznym (m.in. ElGamal, DSA). Propozycja
mechanizméw propagacji btedéw dla schematéw podpiséw ElGamala i DSA zostanie zaprezentowana

w rozdziale 6.
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Rozdziatl 5

Ochrona algorytmu AES

W niniejszym rozdziale przedstawiona jest propozycja ochrony algorytmu AES przed kryptoanaliza z uszko-
dzeniami. Propozycja wykorzystuje kontrole parzystosci w celu zagwarantowania poprawnosci generowa-
nych szyfrograméw. Cel ten jest osiggany poprzez rozszerzenie wejSciowej macierzy stanu o bajty i bity
parzystoéci. Pozwalaja one wyznaczy¢ przewidywang parzysto$¢ po kolejnej transformacji. Na tej podsta-

wie, oraz znajac rzeczywista parzystosci po transformacji, wyznaczana jest macierz korygujaca

C=leislaxa- (5.1)

Wyznaczona macierz C jest nastepnie dodawana, za pomocg operacji XOR, do macierzy stanu S’ wy-
znaczonej w wyniku wykonania transformacji algorytmu AES. Dodanie macierzy C pozwala na korekcje

ewentualnych bledéw zaistnialych w trakcie wykonywania transformacji

S=S@a@C= [SQJ d Ci’j] (5.2)

tx4

Jedli do urzadzenia nie wprowadzono btedéw, to wszystkie procedury korekcji przebiegaja tak samo, a je-
dynie elementy macierzy korygujacej maja warto$¢ 0. Schemat proponowanego rozwiazania przedstawia

rysunek 5.1.

5.1 Model btedow

Na podstawie przeprowadzonej analizy bltedéw wykorzystywanych w kryptoanalizie z uszkodzeniami al-
gorytmu AES (rozdzial 3.3) w dalszej czesci niniejszego rozdzialu bedziemy przyjmowaé zalozenie, ze

atakujacy wprowadza bledy losowe do pojedynczych bajtéw macierzy stanu algorytmu AES.

Definicja 5.1 (Bledy wprowadzane do algorytmu AES). Niech S i W; oznaczaja odpowiednio macierz sta-

nu algorytmu AES i j-ta kolumne tej macierzy. Atakujacy, w trakcie wykonywania dowolnej transformacji

89
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Stan wyjsciowy Stan
z ewntualnymi btedami wyjsciowy
SENENED sao| 50| 02| 505
SHENENED v s s sia s
Stan 520521522 |523 V\“ " $20] 21| s22 523
wejsciowy 0| Faa |32 |5 Ssof sna[s32[s3s
soo| | sor | [soz] [sos Rzeczywista

10 S1.1 S1 S1.3 ( arz St0éé i |
wo| [ | o[ ] parzy Makierz
$20 S0 S22 $23 kO ry Uj aca

83,0 S3.1 832 S33

- \ Przewidywana
\parzystoéé

€00 | Co.1 | Co2 | Co3

Cro|Cri|cCi2)cCi3

Cao | C21|C22]C23

€30 |C31]C32(C33

Rysunek 5.1: Schemat rozwiazania ochronnego dla algorytmu AES.

algorytmu AES, moze wprowadzi¢ uszkodzenie powodujace losowy btad w pojedynczym, dowolnie wy-

branym bajcie s; ; kolumny W;.

Model bledu wprowadzanego do algorytmu AES

rodzaj bledu dowolny

liczba zmienionych bitéw losowa < 8

miejsce wprowadzenia bledu pelna kontrola — atakujacy moze wybraé¢ bajt macierzy stanu
do ktorego wprowadza btad

moment wprowadzenia pelna kontrola — atakujacy moze wybraé¢ transformacje po
ktorej wprowadza btad

czas trwania bledy przemijajace

Zgodnie z przyjetym modelem bledu atakujacy ma pelng kontrole nad momentem wprowadzenia
btedu i moze je wprowadza¢ zaréwno w trakcie wykonywania konkretnej transformacji jak i pomiedzy
transformacjami. W sprzetowych implementacjach algorytmu AES wprowadzanie uszkodzen w trakcie
wykonywania transformacji jest czesto trudne. Trudnosci zalezg od sposobu implementacji algorytmu i sa
najwieksze dla implementacji wykorzystujacych tablicowanie w celu przyspieszenia dziatania algorytmu.
W takiej sytuacji atakujacy moze jedynie przektamywaé adresy w tablicach lub zmienia¢ dane wejsciowe do

transformacji, majac na celu wprowadzenie okreslonych bledéw. Wspdlng cecha wszystkich implementacji
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jest natomiast przechowywanie wynikow posrednich transformacji i rund, co stwarza dogodna mozliwoéé
przeprowadzenia ataku.

Osobne zalozenie dotyczy poprawnosci procedur generacji kluczy rund. Zgodnie z przyjetym modelem
bledéw atakujacy wprowadza przeklamania do macierzy stanu algorytmu AES, podczas gdy procedura
rozszerzania klucza i sam klucz rundy nie sa obarczone btedem.

Bazujac na przyjetym modelu btedu mozna zauwazyé¢, ze atakujacy moze jednoczesnie wprowadzié¢
najwyzej cztery btedy, do réznych kolumn macierzy stanu.Wprowadzone bledy mozna wiec zapisa¢ w po-

staci macierzy

E = [ei,j]4><4 . (53)

5.2 Predykcja bitéw i bajtow parzystosci

Proponowana metoda korygowania uszkodzen bazuje na kontroli parzystosci poszczegdlnych kolumn ma-
cierzy stanu S algorytmu AES. Standardowa kolumna W; tej macierzy jest rozszerzana o dodatkowe bity
parzystosci p; j przypisane do kazdego bajta s; ; danych i o bajt parzystosci p; przypisany do catej kolumny

W;.

Definicja 5.2 (Bity i bajty parzystosci). Niech S, W;,s;; i sl(.?

oznaczaja odpowiednio stan algorytmu
AES, j-ta kolumne stanu, i-ty element (bajt) tej kolumny oraz k-ty bit elementu. Bity parzystosci p; ;
przypisane do poszczegélnych bajtéw s; ; sa wyznaczane jako

7
k
Dij = Sz(,j)' (54)
k=0

Bajt parzystosci p; dla kolumny W; jest zdefiniowany jako

3
. k k
pi = (215 10 165 1 1P 16V 19 ) gazie p = @Y. (5.5)

i=0

Zgodnie z definicja (Def. 5.2) kazda kolumna, interpretowana jako macierz o rozmiarze 4 x 8 bitéw,
jest rozszerzona o dodatkows kolumne i wiersz ztozony z bitow parzystosci. Powstaly w ten sposéb kod
detekeyjny jest znany pod nazwa kodu macierzowego (ang. matriz code).

Odlegtos¢é kodowa kodu macierzowego, d = 3, umozliwia wykrycie wszystkich btedéw podwodjnych
i korekcje wszystkich btedéow pojedynczych. Wtasciwosci te, w aspekcie atakéw z uszkodzeniami na al-
gorytm AES (rozdzial 3.3), moga sie wydawaé¢ nieprzydatne, jednak jak pokazano w pracach autora
[10, 26, 27] kod ten pozwala na wykrywanie wszystkich rodzajéw bledéw wykorzystywanych w atakach
z uszkodzeniami na AES [14, 25, 31, 35| oraz korygowanie wigkszosci z nich. Zaleta kodu macierzowe-

go zastosowanego do algorytmu AES jest stosunkowo maly narzut implementacyjny. Zastosowanie bitéw
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S0,0 [Poof Soi1 |Por| So2 [Po2| So3 |Po3

S1,0 [Prof Si1 |Prr| sSi2 P2 S;3 |P13

$20 |P20| s21 |P21| S2p  [P22| S23 (P23

S30 P30 S31 |P31| S32 P32 S33 |P33

Po p1 p2 p3

Rysunek 5.2: Macierz stanu algorytmu AES z bitami i bajtami parzystosci.

parzystosci stowarzyszonych z kazdym bajtem macierzy stanu S algorytmu AES zostato zaproponowane
m.in. w pracach [7, 8, 70, 79]. Najdokladniejszy opis wykorzystania dodatkowych bitéw parzystosci mozna
znalezé w pracy [7], w ktérej szczegélowo przeanalizowano zmiany bitéw parzystosci po kazdej transfor-
macji. W pracy tej zaproponowano metody przewidywania parzystosci wyjsciowej poszczegdlnych bajtoéw
stanu dla kazdej transformacji. Predykcja ta wykonywana jest na podstawie znajomosci macierzy stanu

przed transformacja oraz wejsciowych bitow parzystoéci odpowiadajacych poszczegdlnym bajtom.

Predykcja bitow parzystosci dla transformacji AddRoundKey

Zgodnie z definicja transformacji AddRoundKey (2.6) wyj$ciowy bajt stanu S jest wyznaczany jako su-
ma XOR bajta stanu wejsciowego i odpowiadajacego mu bajta klucza rundy: s;,j = 8;; ® ki;. W takim

przypadku parzysto$é bajta Sg‘,j jest rowna
pij =1 (si;) =p (15 ® ki) = pij ®p (ki) (5.6)

Oznacza to, ze przewidywane bity parzystosci mozna obliczy¢ w oparciu o znajomos¢ parzystosci bajtow

stanu przed transformacja i parzystosci odpowiadajacych im bajtéw klucza rundy.

Predykcja bitéw parzystosci dla transformacji ShiftRows

Transformacja ShiftRows realizuje cykliczne przesuniecie wierszy macierzy stanu pozostawiajac bez zmia-
ny wartosci poszczegdlnych bajtéw macierzy S. Z tego wzgledu przewidywane bity parzystosci sg doktadnie

takie same jak bity parzystosci przed transformacja

Pij = Pij+imodd- (5.7)
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Predykcja bitéw parzystosci dla transformacji MixColumns

Transformacja MixColumns operuje na calej kolumnie macierzy stanu, zmieniajac wszystkie bajty tej ko-
lumny. Ze wzgledu na dobor parametréw tej transformacji przewidywanie bitow parzystosci jest stosunko-
wo proste i zalezy od bitéw parzystosci przypisanych do calej kolumny przed transformacja i najbardziej
znaczacych bitéw 2 z 4 elementéw tej kolumny (wyprowadzenie zaleznosci pozwalajacych na predykcje

parzystosci mozna znalezé w pracy [7]):

(M) & (1)

Poj = Po,jDp2;Dps;d S0.; D 81 ;
Pl = Pog®pi; Sps; B s @ st
p/lj = po,; DPp1; Dp2; D 357]) &) 3:(37])
Py = DP1;©p2; Bp3; D sé? ® s((]?j)

Zgodnie z wzorem (5.8) przewidywanie bitéw parzystosci po transformacji MixColumns mozna wykonaé

w oparciu o parzystosci danych wejéciowych i najbardziej znaczace bity tych danych.

Predykcja bitéw parzystosci dla transformacji SubBytes

Ze wzgledu na to, ze transformacja SubBytes jest przeksztalceniem nieliniowym, predykcja parzystosci
na podstawie zaleznosci logicznych jest skomplikowana, a jej implementacja nieefektywna. Z tego wzgledu
w wielu pracach (m.in. [7, 79]) zaproponowano rozbudowanie tablicy S-box standardowo wykorzystywanej
do realizacji transformacji. W proponowanym rozwigzaniu wejéciem do rozbudowanej tablicy XS-box jest

wektor 9 bitowy sktadajacy sie z 8 bitéw danych — bajta macierzy stanu s; ;, oraz ich bitu parzystosci

k)

— p;,j. Jesli bit parzystodci jest poprawny (tj. p; ; = @Z:o sg’ /), to wyjsciem jest poprawna wartosci S} i

J
oraz poprawny bit parzystosci p; ;- Jesli p; ; jest niepoprawne, to wyjsciem jest 3;7 ; oraz ]T] Przewidywana
wartos¢ bitéw parzystosci jest wiec réwna
/ @Z:O s,z(,kj) dla p;j = @Z:O Sz(,kj)
Pii = {om7  o® N NN (5:8)
Do s iy dlapi;# Di—o i
Zastosowanie bajtéw parzystosci stowarzyszonych z kazdg kolumng W, macierzy stanu S algorytmu AES
zaproponowano w pracach [10, 26, 27|, gdzie podano metody przewidywania parzysto$ci wyjsciowej po-
szczegblnych kolumn stanu dla kazdej transformacji. Predykcja ta wykonywana jest na podstawie zna-
jomoséci macierzy stanu przed transformacjg oraz wejSciowych bajtéw parzystosci odpowiadajacych po-
szczegblnym kolumnom. Zaprezentowanie mozliwosci realizacji predykcji bajtow parzystosci wmaga wcze-

$niejszego udowodnienia wlasciwosé transformacji MixColumns polegajacej na zachowaniu parzystosci

w kolumnie macierzy stanu.



94 ROZDZIAL 5. OCHRONA ALGORYTMU AES

Lemat 5.1 (Parzystos¢ kolumny stanu w transformacji MixColumns). Niech W; = [s0.4, 51,5, 2.5, 53,41
oznacza j—tg kolumne stanu AES, ktérej parzystosé jest réwna p;. Parzysto$¢ j—tej kolumny po poprawnie

wykonanej transformacji MixColumns nie zmienia sie.

Dowdd. Transformacja MixColumns jest zdefiniowana wzorem 2.7, ktory, korzystajac z wlasciwosci ope-

racji w ciele GF(28), mozna przeksztalcié do postaci:

wi () = c(z)wj(z) modp(z)
= (03:63 + 012 4 01z + 02) (SOJ:U3 + 51,02 + 89,57 + s3,j) mod p(x)
= [03s0,;2° + (03s1,; @ 01s0,;) 2° + (03s2,; ® Olsy j & Olsg ;) z*
+(03s3,; @ Olsg ; @ 0lsy ; @ 02s0,1) 2° + (01s3; ® Olsz; © 02s1;) 22
+ (01s3,j @ 02s2 ;) « + 02s3 ;] mod p(z)
= +(03s3; @ 01lsy; @ 01sy; & 02s0,1) z® + (01s3; @ Olsg ; @ 0251 j & 03s0,5) 2
+ (01s3 ; @ 0252 ; @ 03s1; @ 01sg ;) x + (0253 ; & 03s2 ; & 01s; ; & 01sg ;) (5.9)

Zgodnie z powyzszym przeksztalceniem nowe elementy wyjsciowej kolumny W; sg réwne:

so; = 03s3; @ 0Lsg; ®01s1; @ 02501
s1; = Olsz;®0lsy; ®02s1; & 03s0,
s’Q’j = Olss; ® 0252 ® 03s1,j @ 01sg
sy; = 02s3;®03s2; ®01s1; © 0lso,;.

Majac na uwadze, ze 03 = 02 @ 01 oraz a ® a = 0, mozemy wyznaczy¢ wyjsciowy bajt parzystosci j—tej

kolumny:
3 3
Py = Psi; =P 03301®01a02)s,
i=0 i=0
3
i=0
To koriczy dowdd. 0

Twierdzenie 5.1 (Predykcja bajtéw parzystosci). Niech p; oznacza bajt parzystodci j-tej kolumny
W; = [s0,5, 51,5, 52,5, 53,j]T macierzy stanu S algorytmu AES. Wyjéciowy bajt parzystosci p;-, j—tej kolumny
macierzy stanu po transformacji, moze by¢ wyznaczony na podstawie znajomosci bajta parzystosci p;
i danych wejsciowych s; ;.

Dowdd. Poprawnosé twierdzenia udowodnimy oddzielnie dla kazdej transformacji algorytmu AES.

Predykcja bajtéw parzystosci dla transformacji AddRoundKey. Zgodnie z definicjg transformacji
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AddRoundKey (2.6) kazdy wyjsciowy bajt stanu S jest wyznaczany jako s, . = s;; @ k; ;. W takim

7j
przypadku parzysto$é¢ kolumny W; po transformacji wynosi:

3 3

3 3
p; @ Si,j D k; ’J @ Sij & @ kﬁ@j =p; B @ ki,j- (511)
=0 =0

=0 =0
Zgodnie z wzorem (5.11) wyjéciowy bajt parzystosci dla j—tej kolumny — p;-, po transformacji AddRo-
undKey, moze by¢ wyznaczony jako suma XOR wejsciowego bajta parzystosci p; i odpowiadajacego mu

bajta parzystosci j—tej kolumny macierzy klucza — @?:0 ki j

Predykcja bajtéw parzystosci dla transformacji ShiftRows. Zgodnie z definicja tej transformacji

(2.11), kolejne wiersze macierzy stanu S sg przesuwane cyklicznie o stal liczbe pozycji. Zgodnie z definicja

tylko pierwszy wiersz macierzy stanu nie jest przesuwany, podczas gdy kolejne sa przesuwane o 1, 21 3

pozycje bajtowe. Majac na uwadze, ze p; = @?:0 sij (5.5), wyjsciowy bajt parzystosci pg mozna zapisaé

jako

3 3 3 3 3

py=p (W;) = @ s = @ Sij+imodd = @ i j+imod4 D Pj @ Sij = Pj @ (8ij ® Sij+imoda) - (5.12)
i=0 i=0 i=0 i=0 i=1

Zgodnie z powyzszym wzorem wyjsciowy bajt parzystosci po transformacji ShiftRows moze zostaé wy-

znaczony na podstawie wejsciowego bajta parzystosci i danych wejsciowych.

Predykcja bajtéow parzystosci dla transformacji MixColumns. Zgodnie z definicja tej transfor-
macji przeksztalca ona calg kolumng¢ macierzy stanu W; do nowej postaci W; Opisuje to przeksztalcenie
(2.7), ktéra nie zmienia parzystosci kolumny macierzy (Lemat 5.1). Z tego wzgledu przewidywanie parzy-

stosci po transformacji jest trywialne

P = ;. (5.13)

Predykcja bajtéow parzystosci dla transformacji SubBytes. Transformacja SubBytes jest nielinio-
wym przeksztalceniem pojedynczych bajtéw macierzy stanu S. Poniewaz bajt parzystosci p;- jest suma
bajtow Sg,j dlat=0,1,2,3, to p} jest nieliniowg funkcjg 4 bajtéw s; ; wejéciowej macierzy stanu. Z tego
wzgledu, gdyby do przewidywania parzystosci p; chcie¢ zastosowaé tablicowanie, podobnie jak zapro-
ponowano w pracy [7] dla bitéw parzystoéci, to rozmiar tej tablicy wynositby 249 x 240 (uwzgledniajac
32 bity danych s;; i 8 bitéw bajta parzystosci p;). Taki rozmiar tablicy nie jest akceptowalny i z tego
wzgledu w pracach [10, 26, 27] zaproponowano wykonanie predykcji parzystosci w oparciu o algebraiczne
zaleznodci opisujace transformacje SubBytes.

Zgodnie z definicja transformacji (2.12) wynikowy bajt jest réwny

/ —1
Si,j =a Si,j EB 63 (514)
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a odwrotnoéci multiplikatywne sa wyznaczane w ciele GF(2%). Wyijéciowy bajt parzystosci jest wiec réwny

3 3
B o= Dl =D (os) @), (5.15)

1=0 =0

Majac na wzgledzie, ze @5’:0 a szjl =a @?:0 s;’j1 oraz 63 ® 63 = 0 otrzymujemy

3
Y, = a (@3;]1>, (5.16)
=0

. . . . , .. , . e, . e e . 3
Ostatnie réwnanie moze by¢ uzaleznione od parzystosci wejsciowej p; jesli zapiszemy so; = pj @;_; si ;-

Wéwczas wyjsciowy bajt parzystosci moze byé zapisany w postaci

3
P o= a <Pa’€|93m‘> D |- (5-17)
=1

i=1

Zgodnie ze wzorem (5.17) wyjsciowy bajt parzystosci moze byé¢ wyznaczony za pomoca wejsciowego bajta

parzystoéci i danych wejsciowych j-tej kolumny macierzy stanu.

Z réwnan (5.11), (5.12), (5.13) i (5.17) wynika, ze wyjéciowy bajt parzystosci p; mozna wyznaczy¢ na

podstawie danych wejSciowych s; ; i wejsciowego bajta parzystosci p;. To konczy dowod. O

Bity i bajty parzystosci przypisane do bajtéw i kolumn macierzy stanu oraz algorytmy ich predykcji
dla kazdej transformacji AES pozwalaja poréwnywaé przewidziane bity/bajty z rzeczywista parzystoscia
wynikow kolejnych transformacji. Poréwnanie parzystosci przewidzianej i rzeczywistej pozwala wykry¢,

zlokalizowacé i skorygowaé¢ wprowadzone bledy.

5.3 Lokalizacja wprowadzonych bledéw

Lokalizacja bledéw wprowadzonych do macierzy stanu algorytmu AES jest wykonywana oddzielnie dla
kazdej kolumny macierzy stanu. Postepowanie takie wynika z zastosowania do ochrony algorytmu kodu
macierzowego obejmujacego kazda kolumne macierzy stanu. Zgodnie z analiza atakéw z uszkodzeniami na
algorytm AES (rozdzial 3.3) bedziemy dalej zakladali, ze atakujacy wprowadza bledy do pojedynczych
bajtéw kolumny macierzy stanu.

Lokalizacja wprowadzonego bledu sktada sie z dwdch etapdw:

1. okreslenia maski btedu na wyjsciu transformacji — na podstawie bajtéw parzystosci przypisanych
do kolumn macierzy stanu, mozliwe jest wyznaczenie maski btedu, ktéra zmienita stan S po trans-

formac;ji,
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2. okreslenia, ktore bajty kolumny macierzy stanu po transformacji zostaly zmienione przez wprowa-
dzony btad — jest to mozliwe na podstawie znajomosci bitow parzystosci przypisanych do bajtéow

macierzy stanu.

Obie procedury opisane w dalszej czesci rozdziatu sa ze soba powiazane. Dla transformacji SubBytes
mozliwoé¢ okreslenia maski bledu wymaga znajomoéci, ktére stowo kolumny stanu zostato zmienione
przez btad. Podobnie jest dla MixColumns, gdzie okreslenie stowa zmienionego przez btad wymaga wcze-
$niejszego okreslenia maski bledu na podstawie bajtéw parzystosci.

Znajomosé przewidywanych i rzeczywistych bajtow parzystosci przypisanych do kolumn macierzy
stanu pozwala okresli¢, ktére bity bajtéw nalezacych do kolumny stanu zostaly zmienione przez wpro-
wadzony btad. W celu uproszczenia dalszej analizy przydatne jest zbadanie jak zmieniaja si¢ rzeczywiste
bajty parzystosci pf po kolejnych transformacjach.

Zgodnie z definicja bajta parzystosci (Def. 5.2) mamy

o=@t (5.18)

=0

gdzie s ; oznacza wartos¢ slowa i, j po transformacji. Uzalezniajac rzeczywista parzystos¢ od wartosci
I

bajtéw macierzy stanu sprzed transformacji s; ; i korzystajac z twierdzenia 5.1 otrzymamy:

(2

3
pf = @ (si; @ kij) dla transformacji AddRoundKey
i=0
3
pf = @ 8 j+imod 4 dla transformacji ShiftRows
i=0

3
pf“ = ED si;j  dla transformacji MixColumns
=0

3
pf =a @ s;jl dla transformacji SubBytes.
i=0

Dzicki mozliwoéci wyznaczenia przewidywanej parzystosci po kazdej transformacji p; (Lemat 5.1) mozna

ja porownad z parzystodcia rzeczywista i okresli¢ jaki btad zostal wprowadzony.

Twierdzenie 5.2 (Okreslenie maski wprowadzonego bledu). Niech W, p; i s; ; oznaczaja odpowiednio
j-te slowo macierzy stanu, parzystosé¢ tego stowa oraz -ty element slowa, a p;- i pjR przewidywang i rze-
czywista parzysto$¢ W; po transformacji. Jesli atakujacy wprowadza blad ey ; do pojedynczego, losowo
wybranego bajta sy ;, stowa W;, to na podstawie poréwnania rzeczywistej i przewidywanej parzystosci

po transformacji mozna okredli¢ jaki btad zostal wprowadzony.

Dowdd. Podobnie jak poprzednio dowdd przeprowadzimy oddzielnie dla kazdej transformacji.
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Transformacja AddRoundKey. W razie wprowadzenia btedu ey ; przewidywana i rzeczywista wartosc¢

bajta parzystosci po transformacji AddRoundKey wynosza odpowiednio:

3 3
P = pj @ kij = @ (i) @ kij), (5.19)

=0 =0
3
pf = P (sij @ ki) @ eny. (5.20)
=0

Wyznaczajac sume XOR obu parzystosci otrzymamy warto$¢ bledu ey ; wprowadzonego do j-tej kolumny

macierzy stanu

ek =1 Oy (5.21)

Transformacja ShiftRows. Dla transformacji ShiftRows rzeczywista i przewidywana parzysto$é¢ wyno-
sz
3
/ P Di=y (8i; 3i,j+imod4) dlak=0

P = 3 , (5.22)
i D (81 @ Sijrimods) Dex,; dlak=1,2,3

3
o Sijtimodd @ep; dlak=0
p;% _ @;_0 1,j+imod 4 k,j ' (523)
Di—o Si j+imoda dla k=1,2,3

Pamigtajac, ze p; = @?:0 5;,j suma p;- @pf’ Wynosi:

3 3
pj Di—1 (8ij © i j+imod4) Dj—g Si,j+imods Dek; dlak =0

3 3
P D1 (515 @ Sijtimoda) @ ek D¢ Sij+imodsa dlak=1,2,3
3 3

= Dpj @ (8ij D Sij+imoda) @ Si,j+imod4 D €k,;j
i=1 i=0

3 3 3
= pj @ Sij @ Si,j+imod4 D S0,5 @ Sij+imod4 D €k
=1 =1 =1

= €kj- (524)

vyepi =

Warto zauwazy¢, ze taki sam wynik otrzymamy wtedy, gdy atakujacy wprowadzi jednoczesnie bledy do
innych kolumn stanu. Wlasciwos¢ taka wynika z tego, ze bajty z innych kolumn — s; j1;mod4, Wyste-
puja w obu zaleznosciach definiujacych rzeczywisty i przewidywany bajt parzystosci po transformacji
ShiftRows. Tym samym dzieki obliczeniu p;- & pf bledy wprowadzone do innych kolumn niz j zostang

zamaskowane, i nie wplyna na wyznaczanie maski btedu dla tej kolumny.

Transformacja MixColumns. Na podstawie lematu 5.1, rzeczywisty i przewidywany bajt parzystosci
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sg rowne
p} = pj, (5.25)
3
= Psi®eny. (5.26)
i=0

Suma X0R obu parzystosci jest wiec réwna
3

v @Pf” =Dy @ Sij D rj = €,y (5.27)
i=0

Transformacja SubBytes. W transformacji SubBytes rzeczywista i przewidywana parzysto$¢ wynosza

( 3 N R

, a (pj it Sm) Diz1si;- dla k=0

i = 13 -1 -1

i=15i,j D ek,y) Di—1.izk Sij ® (Skj D exj) dla k=1,2,3

o (@
o ((n@lisis) ‘o, ;]1) dla k=0
o (@

- -1 : (5.28)
D1 52,]) @?:1 SZ]-l ey B 6,1,j> dla k=1,2,3
3
Py = @ s @ (shy@ery) =a Psi] @ (5.29)
i=0,i#k i=0

We wzorach (5.28) 1 (5.29) czynniki e} ; i €], oznaczaja bledy znieksztalcajace wyjsciowe slowa sj ;1 5] ;.

Btad ez’ ; Jest bezposrednim efektem wprowadzenia bledu ey ; i nieliniowosci transformacji SubBytes
SubBytes (sk,j @ ex,;) = SubBytes (sk,j) ® a € ;. (5.30)

Btad ell,j jest natomiast konsekwencja zaproponowanej metody przewidywania parzystosci (5.17) i wy-
stepujacego w niej czynnika (pj EB?:I sivj)_l, ktory dla kazdego bledu wprowadzonego do bajta sy ; dla
k = 1,2,3 przyjmuje wartos¢ (s ; ® e;w)_l. Przewidywana parzysto$¢ jest wigc dodatkowo obarczona
bledem €} ; réwnym

SubBytes (s1,; @ ey ;) = SubBytes (s1,5) ® a € ;. (5.31)

Suma X0R obu parzysto$ci wynosi wiec

( -1

3 3

, R a (pj®i:18iaj> @zl zg>@a®1013@ek] dla k=0
p; By = -1

a ( 1181]> lej@ek]@elj)@G’@ZOZ]@ek] dlak—123
? .
a ( e 13m> @soj@ekj dla k=0
= —1
a ( e 15m> @303@613 dlak=1,2,3

ae, . dlak=0
= " : (5.32)
ae’u dla k=1,2,3
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Jak mozna zauwazy¢, na podstawie analizy wzoru (5.32), suma X0R przewidywanej i rzeczywiste]j parzysto-
$ci pozwala bezposrednio wyznaczy¢ maske btedu tylko wtedy, gdy btad byl wprowadzony do pierwszego
bajta sg ;, j-tej kolumny stanu. W pozostatych przypadkach (btad wprowadzony do bajtéw s1 ;, s2; albo
s3.;) suma XOR okresla maske bledu na wyjsciu transformacji, ktéra pozwala na korekcje bledu o wartosci
e1,j wprowadzonego do bajta sj ;. Informacja ta nie jest bezposrednio przydatna do korekcji jednak na
podstawie znajomosci bajtéw s; ; z j-tej kolumny macierzy stanu i informacji, ktére stowo zostato zmie-
nione przez blad (ta informacje uzyskamy dzieki analizie bitéw parzystosci p;‘,j)v mozna wyznaczy¢ maske

bledu e}, ;. Zgodnie z wzorem (5.30) mamy
er,j = InvSubBytes (SubBytes (s1,;) @ ae} ;) ® s1,;. (5.33)

Z réwnan (5.21), (5.24), (5.27) i (5.33) wynika, ze jesli atakujacy wprowadza pojedyncze btedy zmienia-
jace jeden bajt kolumny stanu W;, to mozliwe jest okreslenie maski tego btedu, na podstawie poréwnania

parzystoéci przewidywanej i rzeczywistej dla tej kolumny. O

Na podstawie przewidywanych i rzeczywistych bajtéw parzystosci mozliwe jest okreslenie maski btedu,
ktéra zmienita bajty w kolumnie wyjsciowej stanu S’. Kolejnym etapem lokalizacji jest okreslenie, ktére
bajty macierzy S’ zostaly zmienione przez blad. Poszukiwanie to wykonywane jest w oparciu o bity
parzystosci p; j powigzane z kazdym bajtem s; ;. Podobnie jak w przypadku okreslania maski bledu,

lokalizacja blednych bajtéw jest wykonywana oddzielnie dla kazdej kolumny W;.

Twierdzenie 5.3 (Okreslenie bajtéw zmienionych przez wprowadzony blad). Niech Wj, s; ; 1 p; ; ozna-
czaja odpowiednio j-ta kolumne macierzy stanu, i-ty element tej kolumny (bajt) i jego parzysto$é przed
transformacja, a p;j i pfj przewidywana i rzeczywista parzystos¢ bajta 527]- po transformacji. Jesli ata-
kujacy wprowadza blad ey ; taki, ze wy (ex,;) = 2n + 1 do pojedynczego, losowo wybranego bajta sy
j-tej kolumny macierzy stanu, to na podstawie poréwnania rzeczywistej i przewidywanej parzystosci po

transformacji mozna okredli¢, ktéry bajt zostal zmieniony przez blad.

Dowdd. Dowdd powyzszego twierdzenia jest natychmiastowy dla transformacji AddRoundKey, ShiftRows
i SubBytes. Pierwsza transformacja jest przeksztalceniem liniowymi a druga w ogdle nie zmienia wartosci
elementéw macierzy stanu. W obu transformacjach btad wprowadzony do bajta wejSciowego jest w nie-
zmienionej postaci przenoszony na bajt wyjsciowy, zmieniajac jego parzystosé. Dla nieliniowej transfor-
macji SubBytes wprowadzony btad zmienia bajt wejsciowy powodujac zmiane jego parzystosci. Zgodnie
ze sposobem implementacji transformacji SubBytes zaproponowanym w niniejszej pracy, bajt wejsciowy
z bledng parzystoscia generuje poprawny bajt wyjSciowy z niepoprawna parzystoscia.

Otrzymana po kazdej z powyzszych trzech transformacji rzeczywista parzystosé¢ bajta rézni sie od
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Tabela 5.1: Wzory zmienionych bitéow parzystoéci dla réznych masek wprowadzonego btedu i réznych

miejsc wprowadzenia btedu

Maska Ro6znica Miejsce wprowadzenia btedu
bledu A= p’i,j @ pfj 50, 51 52 53,
0xxx XXX Po; © p&j 1 0 1 1
Ph; ®pt; 1 1 0 1
Ph; ® Py, 1 1 1 0
Ps; O pE; 0 1 1 1
1xxx XXX Po; @ pé%’j 0 1 1 1
ph; @ pt; 1 0 1 1
Ph; & 1Y 1 1 0 !
Ps; ® Pk, 1 1 1 0

parzystodci przewidzianej, wtedy i tylko wtedy, gdy do bajta wprowadzono btad. W takim przypadku

réznica XOR obu parzystosci p;’ ;® pfj jest rowna 1 co sygnalizuje, ze blad wprowadzono do stowa s; ;.
Dla transformacji MixColumns sprawa jest nieco bardziej skomplikowana ze wzgledu na rozprzestrze-

nianie si¢ wprowadzonego btedu w calej kolumnie macierzy stanu. Pomimo tej trudnosci okreslenie stowa

s; ; obarczonego btedem jest mozliwe ze wzgledu na wladciwosci transformacji. Zgodnie ze wzorami (4.3)

(M) (7

Poj = Do, DPp2;DPp3;Dsy;Dsy;
P = DojDp1; Dp3;d 3571) ® 3573)
P2 = Po;jBp1;Bp2; D 3573) ® 3:(373)
P3j = P1,;DOp2; Bp3; D Sg? ® 5(()?'7

przewidywana wyjsciowa parzystos¢ bajtéow po transformacji MixColumns zalezy od parzystosci trzech

i najstarszego bitu dwdéch bajtéow wejSciowych. Dokladna analiza tych wzoréw pozwala zauwazyé, ze

najstarsze bity kazdego stowa SE? wystepuja w doktadnie dwéch réwnaniach, podczas gdy parzystosé tego
bajta p; ; wystepuje w dokladnie trzech réwnaniach. Co wigcej istnieje tylko jedno réwnanie, w ktérym
wystepuje zarowno najstarszy bit jak i parzystos¢ tego samego bajta. W konsekwencji mamy do czynienia
z dwoma przypadkami. Jesli blad wprowadzony do s; ; nie zmienia jego najstarszego bitu, to wowczas
dokladnie trzy bity parzystosci sa zmienione (wszystkie te, w ktérych wystepuje p; ;). W sytuacji, gdy

blad zmienia najstarszy bit, to réwniez trzy bity parzystosci ulegaja zmianie (2 bity, ktére zaleza tylko

(7)

od parzystosci p; j oraz bit parzystosci, ktory zalezy od s; ; inie zalezy od p; ;).

W razie wprowadzenia bledu w trakcie wykonywania transformacji MixColumns, zmianie ulegaja
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zawsze trzy wyjsciowe bity parzystosci, a ich uktad i informacja, czy najstarszy bit zostal zmieniony
przez blad (t.j. znajomosé maski bledu), pozwala jednoznacznie okreslié miejsce wprowadzenia bledu

(Tab. 5.1). O

Zgodnie z twierdzeniami 5.2 i 5.3, na podstawie znajomosci przewidywanych i rzeczywistych bajtéw
i bitéw parzystosci oraz wejsciowej macierzy stanu S, mozliwe jest odszukanie maski btedu po transfor-
macji oraz miejsca wprowadzenia bledu. Mozliwo$é¢ taka istnieje wtedy, gdy btad wprowadzany jest do
pojedynczego stowa kolumny stanu, a jego waga Hamminga jest liczba nieparzysta. Wyznaczana w wyni-
ku transformacji bledna wartoéé stanu wyjsciowego S’ moze byé¢ wéwczas skorygowana poprzez dodanie
macierzy korygujacej C

S =FeC=[s,oc] (5.34)

axa’

Macierz korygujaca C moze by¢ wyznaczona dla kazdej transformacji algorytmu AES.
Twierdzenie 5.4 (Wyznaczenie macierzy korygujacej). Niech A; = p;- & pf iA;; = pg,j &) pfj dla
j = 0,1,2,3 oznaczaja odpowiednio réznice XOR po transformacji rzeczywistego i przewidzianego bajta
parzystosci kolumny W; i stowa s; ; tej kolumny. Na podstawie tych informacji mozliwe jest wyznaczenie
macierzy korygujacej C pozwalajacej skorygowaé pojedyncze bledy ey ; typu zmiana bajta wprowadzone
do Wj.

Dowdd. Twierdzenie ma natychmiastowy dowdd dla transformacji AddRoundKey, w ktérej wprowadzone

btedy nie ulegaja rozproszeniu. W takim przypadku, zgodnie z twierdzeniami 5.2 i 5.3 dla j-tej kolumny

mamy

AJ’ = e/w (535)
0 dlai#k

Aij = (5.36)
1 dlai=k

i j-ta kolumna macierzy korygujacej ma postac

0 dla ¢ # k
Cj = [cijlyyy gdzie ¢;j = . (5.37)
er; dlai=k
Jesli bledy e, 0, €ky.15 €ks,2, €ky,3 zOstaly wprowadzone do wszystkich kolumn macierzy stanu, to wowczas
macierz korygujaca ma postaé
ero dlai=Fkij=0
e dlai=koij=1
C = [cijlygy 8dzie cij =1 epo dlai=ksij=2 : (5.38)
er,3 dlai=Fksij=3

0 w przeciwnym przypadku
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Podobna sytuacja wystepuje w transformacji SubBytes gdzie na podstawie A; mozna wyznaczy¢ maske

bledu e, ; zmieniajacy k-te stowo j-tej kolumny macierzy stanu. Macierz korygujaca ma wigc postaé

C = [Ci’j]4><4 gdzie Ci’j =

€ho dlai=Fkij=0

€y dai=kyij=1

€2 dai=ksij=2

¢y dlai=Fkiij=3

0

w przeciwnym przypadku

(5.39)

Dla transformacji ShiftRows macierz C jest tworzona analogicznie, a nastepnie poddawana transformacji

ShiftRows. Wynikowa macierz korygujaca jest zatem zdefiniowana jako

(C = [Ci,j]4><4 gdzie Ci’j =

€k1,0
€ko,1
€k3,2

€ky,3

0

W MixColumns natomiast macierz C ma postaé

C= [(Cj]4><1 gdzie (Cj =

To konczy dowdd.

02
01
01
03

03
02
01
01

01
03
02
01

01
01
03
02

dlat=k ij=04+k; mod4
dlai=koij=14 komod4
dlat=ksij=2+ kymod4
dlat=k4ij=34+kysmod4

w przeciwnym przypadku

0 dlai #k
leigligas €= ,
ep; dlai=F

5.4 Implementacja algorytmu korekcji btedow

(5.40)

(5.41)

Ztozono$¢ implementacyjna zaproponowanej korekcji btedow i narzut implementacyjny, w stosunku do

algorytmu AES bez zabezpieczen, jest silnie zalezny od sposobu implementacji algorytmu. Zréznicowanie

to wynika z wlasciwoséci AES, ktory moze by¢ zrealizowany na wiele sposobéw pozwalajacych uzyskaé roz-

ne szybkosci dzialania kosztem zlozonosci implementacyjnej [32, 61]. W rozwiazaniach wykorzystujacych

malo zasobow AES jest realizowany w oparciu o zaleznosci matematyczne lezace u podstaw algorytmu

— za pomoca prostych sum XOR, mnozen, przesuniec¢ i przegladania tablicy. W szybkich implementacjach

algorytm wykonuje niemal jedynie operacje przegladania tablic i proste sumy X0R dodatkowo zréwnoleglo-

ne tak, aby jednocze$nie mozna bylo przetwarzaé wszystkie elementy macierzy stanu [32]. Duza szybkosé

dziatania algorytmu okupiona jest jednak duza zlozonoscia implementacyjna.



104 ROZDZIAL 5. OCHRONA ALGORYTMU AES

Wspomniane wyzej dwa parametry — zajmowany obszar A i wprowadzane op6znienie T', sa najistot-
niejszymi parametrami ukladow cyfrowych, ktére pozwalaja poréwnywacé ze sobg rézne implementacje.
Parametry te sg inaczej okres§lane w przypadku implementacji w uktadach reprogramowalnych FPGA
i ukladach dedykowanych ASIC (ang. Application Specific Integrated Circuit), co wynika z ich réznej
struktury. W implementacji w ukladach dedykowanych (ASIC) istotna jest liczba i rodzaj bramek lo-
gicznych. W ukladach FPGA obszar zajmowany przez rozwigzanie jest najczesciej opisywany liczbg wy-
korzystanych tablic LUT, ktére wraz z otoczeniem zawierajacym multipleksery, przerzutniki i bramki
XOR, sa blokiem sktadowym wigkszych uktadéw. Opédznienie wprowadzane przez taka implementacje jest
natomiast szacowane za pomoca liczby pozioméw tablic LUT.

Ze wzgledu na specyfike algorytmu AES wszystkie operacje zwigzane z wyznaczaniem, predykcja
i poréwnywaniem bitéw i bajtéw parzystosci wymagaja wykorzystania wielo wejsciowych funkcji XOR,
komparatoréw oraz pamieci. Poniewaz pojedyncza tablica LUT pozwala zrealizowa¢ dowolng funkcje

logiczna 4 zmiennych, to realizacja n-wejsciowej funkcji OR wymaga zbudowania drzewa o glebokosci
Tor(n) = [logyn], (5.42)

zlozonego z nie wiecej niz

Aon(n) = [” - 1] (5.43)

tablic LUT. Ze wzgledu na strukture blokéw ukladu FPGA dla niektérych funkceji logicznych mozna
uzyskac lepsze parametry. Mozliwo$¢ taka wynika z budowy bloku w sktad ktérego, oprédcz tablicy LUT,
wchodzi m.in. dodatkowa bramka XOR i multipleksery. Jedng z takich funkcji jest XOR, ktory moze byé
zrealizowany z wykorzystaniem tablicy LUT i bramki X0R. Pozwala to na realizacje w jednym bloku

5-wejsciowej bramki XOR, a implementacja n-wejéciowej bramki XOR wymaga drzewa o gltebokosci

Txor(n) = [logsn], (5.44)

zlozonego z nie wiecej niz

n—1
tablic LUT.
Podobnie mozna okresli¢ ztozono$¢ komparatora poréwnujacego dwa ciggi n—bitowe. Implementacja

takiego komparatora wymaga implementacji n 2-wejéciowych bramek XOR i jednej n-wejéciowej bramki

OR. Calo$¢ moze by¢ wiec zorganizowana w postaci drzewa o glebokosci
Tcomp(n) = Txor(2) + Tor(n) = 1 + [logy n] (5.46)

zlozonego z nie wiecej niz

Aconp(n) = nAson(2) + Aog(n) = n + [“ - ﬂ (5.47)
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tablic LUT.
W przypadku implementacji tablic konieczne jest wykorzystanie tablic LUT do realizacji blokéw pa-
mieci ROM i uktadu dekodera adresu. Parametry pamieci ROM o n-bitowym stowie adresowym i m-

bitowym stowie wyjsciowym moga by¢ oszacowane jako

a = anw , (5.48)

16
T = [logyn]. (5.49)

Warto tu podkresli¢, ze powyzsze oszacowania sa oszacowaniami od géry i rzeczywiste implementacje
moga zajmowaé¢ mniejsze obszary wykorzystujac bramki i multipleksery zintegrowane z tablicami LUT,
a takze dedykowane pamieci ROM wbudowane we wspoétczesne uktady FPGA. Narzut implementacyjny
proponowanego rozwiazania zabezpieczajacego wynika z dodatkowych poduktadéw, ktérych zadaniem

jest:
e wyznaczenie parzystosci macierzy stanu,
e przewidywanie parzystosci dla poszczegdlnych transformacji algorytmu AES,
e poréwnanie parzystosci przewidzianej i rzeczywistej,
e wygenerowanie macierzy korygujacej i przeprowadzenie korekty macierzy stanu.

W dalszej czesci pracy kolejno opisano liczbe i rodzaj bramek potrzebnych do implementacji poszczegdl-

nych podukladéw oraz liczbe blokéw niezbednych przy implementacji rozwiazania w uktadzie FPGA.

Wyznaczenie parzysto$ci macierzy stanu

W proponowanym rozwiazaniu wykorzystywane sa cztery bajty parzystosci i 16 bitow parzystosci. Wyge-
nerowanie kazdego z bajtéw parzysto$ci wymaga wykonania o$miu 4-wejSciowych operacji XOR, podczas
gdy wyznaczenie kazdego bitu parzystosci — jednej 8-wejsciowej operacji XOR. Wyznaczenie parzystosci
dla calej macierzy wymaga wiec wykonania trzydziestu dwoéch 4-wejéciowych i szesnastu 8-wejSciowych

operacji XOR. Sumaryczny koszt wyznaczenia parzystosci macierzy stanu wynosi wiec

Tparzystosc = 2,
Aparzystosc =32-1416-2=064 [LUT]

(5.50)

Poréwnanie parzystosci przewidzianej i rzeczywistej

Poréwnanie parzystosci mozna zrealizowaé poprzez wyznaczenie sumy XOR parzystoséci przewidzianych

i rzeczywistych a nastepnie sprawdzenie czy wszystkie z wyznaczonych bitéw sa réwne zero — sprawdzenie
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to mozna wykonaé za pomoca funkcji OR. Poréwnanie kazdego z bajtéw parzystosci wymaga wyznaczenia
osmiu 2-wejéciowych funkcji XOR, podczas gdy poréwnanie kazdej pary bitow wymaga jednej 2-wejsciowej
funkcji XOR. W wyniku sprawdzenia uzyskujemy 48 bitow stanowiacych wejscie do funkcji OR.
Koszt implementacji catej operacji poréwnania bitéw i bajtéw parzystosci rzeczywistej i przewidywanej
wynosi wiec
Tcomp =4,
Acomp = 48 + 16 = 64 [LUT].

(5.51)

Przewidywanie parzystosci dla poszczegdélnych transformacji algorytmu AES

Ztozono$¢ implementacyjna procedur przewidywania parzystosci jest rézna dla réznych transformacji
algorytmu.

Dla transformacji ShiftRows przewidywane bity parzystosci sg doktadnie takie same jak bity pa-
rzystosci przed transformacja, stad przewidywanie to nie wymaga zadnych dodatkowych uktadow. Prze-
widywanie bajtéw parzystosci odbywa sie natomiast w oparciu o zaleznosé (5.12), w ktérej wyznaczana
jest suma XOR siedmiu stéw 8-bitowych dla kazdego bajta parzystosci. Realizacja wymaga wiec wyko-
nania o$miu 7-wejSciowych operacji XOR co w ukladzie FPGA wymaga wykorzystania 16 tablic LUT
zorganizowanych w strukturach dwupoziomowych.

W transformacji MixColumns predykcja bajtow parzystosci nie wymaga zadnych dodatkowych ope-
racji (5.13), podczas gdy wyznaczenie bitu parzystosci polega na wyznaczeniu sumy XOR 5 bitéw (5.8).
Implementacja tej operacji dla wszystkich elementéw macierzy stanu wymaga wiec wykorzystania 16
tablic LUT zorganizowanych w strukturze jednopoziomowej.

W transformacji AddRoundKey predykcja bitéw i bajtéw parzystosci wymaga wczedniejszego wy-
znaczenia bitéw i bajtow parzystosci dla macierzy klucza rundy. Operacja ta moze zostaé¢ wykonana
z wykorzystaniem 64 dodatkowych tablic LUT (5.50), lub za pomoca bloku wykorzystywanego do wy-
znaczenia bitow 1 bajtéw parzystosci macierzy stanu. Wyznaczenie przewidywanych bitow parzystosci
wymaga nastepnie wykonania szesnastu 2-wejéciowych operacji XOR a wyznaczenie pojedynczego bajta
parzystosci — oémiu 2-wejsciowych operacji XOR. Implementacja calej predykeji dla transformacji Ad-
dRoundKey wymaga wiec 48 tablic LUT.

W najbardziej ztozonej transformacji SubBytes predykcja bitow parzystoéci wykonywana jest w opar-
ciu o rozszerzona tablice XSBox, ktérej wejsciem i wyjéciem sg stowa 8-bitowe poszerzone o bit parzystosci.

Koszt implementacji takiej tablicy z wykorzystaniem tablic LUT wynosi

781 = [log, 9] = 2,

A = {%W =9.25 =288 [LUT].

(5.52)
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Zaproponowany sposéb predykcji bajtéw parzystosci jest nieco bardziej skomplikowany i przebiega
wedlug wzoru (5.17)
3 -1 3
py=a (pj @ si,j> @s;; . (5.53)
i=1 i=1
Predykcja wymaga wykonania szesciu 8-bitowych operacji X0R i jednej operacji przeksztalcenia afinicz-
nego, ktore zgodnie z wzorem (2.13) mozna zrealizowaé¢ za pomoca oSmiu 5-wejSciowych operacji XOR.
Wszystkie te operacje wymagaja tacznie 6 -2+ 8 -1 =12 4+ 8 = 20 LUT zorganizowanych w strukturach
dwupoziomowych. Algorytm predykcji bajtéw parzystosci wymaga réwniez wyznaczenia 4 odwrotnosci
multiplikatywnych. Operacje ta mozna efektywnie zaimplementowaé¢ za pomoca tablic SBox wykorzy-
stywanych w algorytmie AES i dodatkowego przeksztalcenia afinicznego. Koszt realizacji takiej tablicy
wynosi wiec
TSB = ﬂog 8—| =2
I ’ (5.54)
AgBox = [22—48] =8-21 =128 [LUT].
Realizacja dodatkowej operacji transformacji afinicznej wymaga wykorzystania osSmiu 5-wejéciowych bra-
mek X0R, co w realizacji FPGA, zajmuje 8 LUT zorganizowanych w strukturach jednopoziomowych. Koszt

predykcji bajtow parzystosci wynosi wiec

T4y =5,

4O o - (5.55)
) =20+ 128 + 8 = 156 [LUT.

Catkowity koszt predykcji bitéw i bajtéw parzystosci dla transformacji SubBytes moze by¢ zmniej-
szony jesli w obu procedurach uzyjemy tej samej tablicy XSBox. W takim rozwigzaniu do przewidywania
bajtéw i bitow parzystosci wykorzystywana jest jedna rozszerzona tablica XSBox. Tym samym koszt

implementacji catej predykeji wynosi

TSB = 57
Agp = 288 + 20 + 8 = 316 [LUT].

(5.56)

Wygenerowanie macierzy korygujacej i przeprowadzenie korekty macierzy stanu

W procedurze detekcji btedu zadaniem mechanizmu zabezpieczajacego jest wyznaczenie macierzy korygu-
jacej C. Wymaga to okreélenia maski wprowadzonego bledu, ktéra, zgodnie z dowodem twierdzenia 5.2,
jest wyznaczana bezposrednio z poréwnania przewidywanych i rzeczywistych bajtéw parzystosci. Wyjat-
kiem jest tu transformacja SubBytes w przypadku, gdy btedy zostaly wprowadzone do 2, 3 albo 4 wiersza
macierzy stanu. Niezbedne jest wéwczas wykonanie dwoch 8-bitowych operacji XOR i dwoch operacji Sub-

Bytes. Procedura ta wymaga dodatkowych 4 LUT w celu wyznaczenia funkcji XOR, podczas gdy operacje
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Tabela 5.2: Ztozonos¢ implementacyjna procedur przewidywania parzystosci dla réznych transformacji

algorytmu AES

Transformacja | Liczba LUT | Liczba pozioméw
A T
ShiftRows 16 2
MixColumns 16 1
AddRoundKey 48 1
SubBytes 316 )

SubBytes moga byé wykonane za pomoca tablic juz zaimplementowanych w ukltadzie. Opdznienie calej

procedury jest rowne T' = 3.

Zgodnie z twierdzeniem 5.4, na podstawie znajomo$ci maski bledéw generowana jest bezposrednio
macierz korygujaca. Wyjatkiem jest tu tym razem, transformacja MixColumns, w ktorej konieczne jest
wykonanie przeksztalcenia MixColumns na wektorze btedéw wprowadzonym do kolumny (5.41). Imple-
mentacja tej operacji dla pojedynczego bledu (wprowadzonego do jednej tylko kolumny macierzy stanu)
wymaga wykonania pojedynczego mnozenia przez czynnik 02 modulo 11B oraz jednej sumy XO0R dwdch
stéow 8-bitowych. Poniewaz mnozenie przez czynnik 02 modulo 11B moze zosta¢ zrealizowane jako cyklicz-
ne przesuniecie z opcjonalna redukcja modulo 11B, to jego wyznaczenie wymaga wykorzystania czterech
2-wejéciowych operacji X0R. W FPGA wyznaczenie jednej kolumny macierzy korygujacej wymaga wiec
wykorzystania dwunastu 2-wejsciowych funkcji XOR implementowanych za pomocg 12 LUT. Wygenero-

wanie calej macierzy wymaga wiec 4 + 12 -4 =52 LUT.

Jak juz wspomniano algorytm AES moze byé¢ zaimplementowany na wiele sposobéw pozwalajacych
uzyska¢ kompromis pomiedzy ztozonoscia i szybkoscia dziatania. Réznorodnosé implementacji utrudnia
poréwnanie i ocene proponowanego rozwiazania poprzez konieczno$é¢ przyjecia zatozen dotyczacych spo-

sobu implementacji AES i procedur wchodzacych w sktad rozwiazania zabezpieczajacego.

Implementacja zaproponowanego rozwiazanie ochronnego wymaga czterech dodatkowych blokéw funk-
cjonalnych, z ktérych kazdy wprowadza pewng nadmiarowosé tab. 5.3 i opdznienie, ktére moze by¢ zmniej-

szone przez zrownoleglenie transformacji algorytmu i procedur predykcji parzystosci.

7 powyzszych powodow proponowana modyfikacje poréwnano z realizacja algorytmu AES z kluczem
o rozmiarze 128 bitéw podana w pracy [61]. Implementacja standardowa, bez potokowania, zaprezento-
wana w tej pracy, wykorzystuje 3 814 tablic LUT. Sumaryczna ztozonosé proponowanego rozwiazania to

576 LUT, a wiec narzut implementacyjny wynosi okoto 15,1%.



5.5. SKUTECZNOSC PROPONOWANEGO ROZWIAZANIA 109

Tabela 5.3: Ztozono$é implementacyjna procedur korekcji bledéow dla algorytmu AES

Operacja Liczba LUT — A
Wyznaczenie parzystosci 64
Poréwnanie parzystosci 64
Predykcja parzystosci 396
Generacja macierzy C 52

Tabela 5.4: Skutecznosé proponowanego rozwiazania ochronnego dla réznych rodzajéw bledéw

Rodzaj btedéw Btedéw wykrytych | Bledéw korygowanych

wprowadzane do 100% 100%

pojedynczych bitow

wprowadzane do bajtéw 100% 50%

wprowadzane do kolumn 99% 0%

5.5 Skuteczno$¢ proponowanego rozwigzania

Rozwiazanie ochronne zaproponowane dla algorytmu AES jest rozszerzeniem macierzowego kodu korek-
cyjnego. Ze wzgledu na rodzaj btedéw wykorzystywanych do atakéow z uszkodzeniami na AES, kod ten
zapewnia znacznie lepsza ochrone niz wynika z jego ogdlnych wlasciwosci (przy zalozeniu dowolnych ble-
déw). W atakach z uszkodzeniami wykorzystujacych bledy wprowadzane do pojedynczych bitéw [14, 35]
proponowane rozwiazanie pozwala wykry¢ i skorygowacé wszystkie wprowadzone btedy — wynika to bezpo-
srednio z wlasciwosci kodu macierzowego, ktory wykrywa wszystkie btedy podwdjne i koryguje wszystkie
bledy pojedyncze. W przypadku modelu bledéw przyjetego na poczatku niniejszego rozdziatu (Def. 5.1),

proponowane rozwiazanie pozwala wykrywaé¢ wszystkie wprowadzone bledy i korygowaé potowe z nich.

Twierdzenie 5.5. Niech S, W; i s;; oznaczaja odpowiednio stan algorytmu AES, j-ta kolumne stanu
i i-ty element tej kolumny, a p; i p; ; beda bajtem parzystosci j-tej kolumny i bitem parzystosci i-tego
elementu. W razie wystapienia bledu losowego w pojedynczym bajcie kolumny W; prawdopodobienstwo

jego wykrycia wynosi 100%.

Dowdd. Zgodnie z definicja bajta parzystosci (Def. 5.2) i jak pokazano w dowodzie twierdzenia 5.2, kazdy
btad losowy wprowadzony do pojedynczego bajta kolumny stanu powoduje, ze suma XOR parzystosci
przewidywanej i rzeczywiste] po transformacji jest rézna od zera. Sprawdzenie wartosci tej sumy daje

wiec informacje czy blad byl wprowadzony czy nie. O

Twierdzenie 5.6. Niech S, W; i s; ; oznaczaja odpowiednio stan algorytmu AES, j-ta kolumne stanu
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i i-ty element tej kolumny a p; i p; ; beda bajtem parzystosci j-tej kolumny i bitem parzystosci i-tego
elementu. W razie wystgpienia bledu losowego w pojedynczym bajcie kolumny W, prawdopodobiefistwo,

ze blad ten moze by¢ skorygowany, wynosi co najmniej 50%.

Dowdd. Zgodnie z twierdzeniem 5.2 dla kazdego btedu losowego, wprowadzonego do pojedynczego bajta
kolumny stanu, przewidziany i rzeczywisty bajt parzystosci pozwalaja okresli¢ jaki blad e; ; zostat wpro-
wadzony. Jednoczeénie informacja o masce wprowadzonego btedu identyfikuje kolumne, w ktérej btad byt
wprowadzony. Dodatkowo, zgodnie z twierdzeniem 5.3, bity parzystodci p; j pozwalajg okresli¢, ktory bajt
si; kolumny W; zostal zmieniony przez blad e; ;, jesli blad ten byl btedem o nieparzystej krotnosci (t;.
wr (ej) = 2k+1). Ze wzgledu na zalozenie, ze atakujacy wprowadza btedy losowe z réwnym prawdopodo-
bienstwem, okreslenie, ktéry bajt zostal zmieniony przez blad uda sie w 50% przypadkéw. Stad, poniewaz
do korekcji btedu potrzebna jest znajomo$é¢ jego maski i lokalizacji, prawdopodobienstwo korekcji btedéw

wynosi 50%. O

W przypadku rozszerzenia modelu btedu na bledy losowe wprowadzane do dowolnej liczby bajtéw
(jednego lub wielu) kolumny stanu [71], zdolnosci detekcyjne pogarszaja sie pozwalajac wykrywaé nieco
ponad 99% wprowadzanych bledéw. Zdolnosé korekcyjna natomiast jest znacznie gorsza i wynosi 2723 ~
0%. Warto jednak przypomnieé, ze bledy tego typu nie sa wykorzystywane w atakach z uszkodzeniami,

ze wzgledu na duza zlozono$¢ analizy uzyskiwanych wynikow.



Rozdziat 6

Ochrona podpiséw cyfrowych ElGamala
i DSA

Analiza metod ochrony przed kryptoanaliza z uszkodzeniami (rozd. 4) pozwala zauwazy¢, ze jedna z me-
tod ochrony jest rozdzielenie obliczen i rozpraszanie bltedow. Metoda ta jest stosowana w celu ochrony
algorytmu RSA-CRT (rozd. 4.4). Mozliwo$¢ rozpraszania bledéw w tym algorytmie wynika bezposrednio
z tego, ze w RSA-CRT obliczenia sa wykonywane oddzielnie modulo liczby pierwsze p i ¢, a wynik konco-
wy jest wyznaczany z wykorzystaniem konwersji odwrotnej. Podobng metode ochrony mozna zastosowaé
w algorytmie ElGamala i DSA.

Prezentowana w rozdziale modyfikacja schematow ElGamala i DSA wprowadza do tych algorytméw
rozpraszanie btedow. W algorytmie ElGamala jest ono zrealizowane z wykorzystaniem chinskiego twier-
dzenia o resztach. W schemacie DSA rozpraszanie btedéw jest uzyskiwane z wykorzystaniem nieliniowosci
operacji odwrotnosci multiplikatywnej. Wspdlnym elementem modyfikacji obu algorytmdw jest kontrola
poprawnosci uzytego klucza prywatnego a, polegajaca na sprawdzeniu czy jego aktualna wartosé jest
taka sama jak w chwili generowania klucza publicznego y. Jedli klucz prywatny, uzyty do zlozenia pod-
pisu, zostal zmieniony, to sprawdzenie zwraca niezerowa warto$¢ pomocniczego czynnika 7', nazywanego
czynnikiem rozpraszania bledéw (ang. error difusion term). Czynnik T jest nastepnie wykorzystywany do

rozproszenia bledu w calym generowanym podpisie s.

6.1 Model bledéw

Analiza przeprowadzona w rozdziale 3.3 pokazala, ze w przypadku atakéow z uszkodzeniami na schematy
podpiséw cyfrowych ElGamala i DSA najczedciej zaklada sie, ze atakujacy wprowadza blad typu zamiana

pojedynczego bitu lub pojedynczego bajta klucza prywatnego a.

111
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Definicja 6.1 (Bledy wprowadzane do algorytmu ElGamala i DSA). Niech a oznacza klucz prywatny
w schemacie podpiséw ElGamala/DSA, p,q beda parametrami tego schematu, a g generatorem grupy
Zy, dla podpisow ElGamala i Z; dla podpiséw DSA. Atakujacy moze wprowadzi¢ uszkodzenie w trakcie

generowania podpisu powodujac zmiane pojedynczego bitu klucza prywatnego a.

Model btedu wprowadzanego do algorytmu ElGamala i DSA

rodzaj bledu zamiana bitu

liczba zmienionych bitéw 1

miejsce wprowadzenia btedu losowy bit klucz prywatny a

moment wprowadzenia w trakcie wyznaczania elementu s podpisu cyfrowego

czas trwania bledy przemijajace

Zgodnie z przyjetym modelem bledéw atakujacy ma czesciowa kontrole nad miejscem wprowadzenia
btedu — bledy sa wprowadzane do zmiennych przechowujacych klucz prywatny a jednak atakujacy nie
moze wybraé¢, ktéry bit ma byé zmieniony.

Zakladajac powyzszy model btedéw mozna oszacowaé¢ prawdopodobienstwo, ze atakujacy zdota wpro-

wadzi¢ taki btad.

Lemat 6.1. Niech p, g, a,y beda parametrami schematu podpiséw ElGamala, przy czym p jest n-bitowa
liczbg pierwsza, a < p kluczem prywatnym a y = ¢g® mod p kluczem publicznym. Jesli atakujacy wprowadza
losowe bledy typu zamiana pojedynczego bitu klucza a, to prawdopodobienstwo wprowadzenia bledu

e = 2! dla konkretnego i = 0,1,...,n — 1 jest réwne %

Dowdd. Dowdd lematu jest natychmiastowy, poniewaz z faktu, ze p jest liczba n-bitowa wynika, ze
p™ Y = 1 i ze istnieje co najmniej jeden bit j = 1,2,...,n — 2 taki, ze pU) = 1. W przeciwnym ra-
zie p nie jest liczba n—bitowa, albo nie jest liczba pierwsza (jesli p) =0dlaj=1,2,....,n—2, to
p = 2" 1 i jest zlozone). Oznacza to, ze p > 2”1 > 20 dlai = 0,1,...,n — 1, a wiec atakujacy moze
wprowadzié¢ n réznych bledéw typu zamiana bitu. Zakladajac losowe wprowadzanie bledéw (kazdy btad
jest réwnie prawdopodobny), prawdopodobienstwo wprowadzenia bledu e jest réwne % O

Powyzszy model bltedéw jest modelem powszechnie przyjmowanym w atakach na algorytmy ElGama-
la i DSA, rzadko rozszerzanym na bledy o krotnoéciach nie wiekszych niz 8. Taki model bltedéw wynika
z dazenia do uproszczenia ataku z uszkodzeniami, ktorego ztozono$é obliczeniowa zalezy od krotnosci
wprowadzonego bledu. Z drugiej strony proponowane rozwiazanie zabezpieczajace pozwala na ochro-

ne schematéw podpiséw przed atakami wykorzystujacymi réwniez btedy wielokrotne i dowolne. Z tego
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wzgledu w dalszej czesci rozdziatu beda analizowane zaréwno btedy pojedyncze jak i dowolne. W przypad-
ku bledéow wielokrotnych atakujacy moze wprowadzié¢ do rejestru przechowujacego klucz prywatny, btad
e > p. Wowczas, przy wykonaniu pierwszej operacji arytmetycznej, btad taki jest redukowany modulo p.

Tym samym generowany podpis jest obarczony bledem e; = emod p.

Lemat 6.2. Niech p, g, a,y beda parametrami schematu podpiséw ElGamala, przy czym p jest n-bitowa
liczbg pierwsza, a < p kluczem prywatnym a y = g® mod p kluczem publicznym. Wprowadzajac losowe
btedy e do rejestru przechowujacego klucz prywatny, atakujacy zdota wprowadzi¢ btad e; < p z prawdo-

podobienstwem nie wickszym niz 1/2" 1.

Dowéd. Wystarczy zauwazyé, ze poniewaz p jest liczba m-bitowa to 27! < p < 2" i wprowadzajac
dowolny btad do rejestru n-bitowego atakujacy moze wprowadzi¢ btedy e = g+e; > p. W takim przypadku
blad zmieniajacy wartos¢ klucza prywatnego jest réwny emod p = e, czyli taki sam jak w sytuacji, gdy
atakujacy bezposrednio wprowadza blad e;. Wszystkich btedéw e > p jest 27 —p < 27 —2n~1 = 271 ¢ nie

wiecej niz btedéw e < p. Zakladajac, ze atakujacy wprowadza bledy losowo wéwczas prawdopodobienstwo

wprowadzenia bledu e; < p jest nie wigksze niz QTQA ~ 2,},1 O

Analogiczny lemat obowigzuje w przypadku schematéw podpiséw DSA, z ta jednak roznicg, ze bledy
wprowadzone do tego algorytmu sa mniejsze od q. Warto tu rowniez zauwazy¢, ze ze wzgledu na rozmiary
liczb p i q, stosowanych w algorytmach ElGamala i DSA, prawdopodobienstwo to jest bliskie 0. Oznacza
to, ze w przypadku losowego wprowadzania btedow szanse na wprowadzenie konkretnego btedu sa bardzo

male.

6.2 Ochrona schematu podpiséw cyfrowych ElGamala

Mozliwo$é¢ ochrony algorytmu ElGamala przez rozpraszanie bledéw wynika z tego, ze w procedurze skta-
dania podpisu ElGamala (Alg. 2.7) obliczenia z uzyciem tajnego klucza a sa wykonywane modulo p — 1.
Poniewaz p jest liczbg pierwsza to p — 1 jest liczba ztozona, podzielna przez 2. Mozna ja wiec przedstawic

w postaci iloczynu dzielnikéw pierwszych
p—1= I_IpfZ gdzie P = {p; : pi|(p —1),p; € PRIME} i e; > 0. (6.1)
P

Interesujacym pytaniem jest rzad zbioru P dla losowo wybieranych n-bitowych liczb pierwszych p. Pytanie
to jest istotne z punktu widzenia proponowanej modyfikacji algorytmu ElGamala, gdyz wymaga ona aby
liczba p — 1 posiadata dwa duze, wzglednie pierwsze dzielniki w; i ws.

Jedli jedynym dzielnikiem liczby p — 1 jest 2, to p jest liczba Fermata. Warunkiem koniecznym, aby

liczba Fermata p = 2F + 1 byla liczba pierwsza, jest k bedace potega dwoéjki (nie jest to jednak warunek
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wystarczajacy). W przypadku standardowego algorytmu ElGamala liczba pierwsza p jest wybierana loso-

2767 21024). Kazda liczba postaci 2¥ + 1 nalezaca do tego przedzialu ma wyktadniki k,

wo spoérod liczb (
ktore nie sg potega dwojki. Oznacza to, ze w przedziale z ktérego losowane sg liczby pierwsze nie ma liczb
pierwszych Fermata. W konsekwencji dla kazdej liczby pierwszej p stosowanej w algorytmie ElGamala,
liczba p — 1 nie jest postaci 2¥ i ma co najmniej dwa rézne dzielniki pierwsze.

Znacznie bardziej skomplikowane jest oszacowanie prawdopodobienstwa, ze dla losowo wybranej n-
bitowej liczby pierwszej p, p—1 ma co najmniej 3 rézne dzielniki pierwsze. Odpowiedzi na to pytanie mozna
szukaé poprzez oszacowanie prawdopodobienstwa, ze dla losowo wybranej n-bitowej liczby pierwszej p,

p — 1 ma dokladnie dwa dzielniki pierwsze. Innymi stowy szukamy prawdopodobienstwa, ze wylosowana

liczba pierwsza p moze zostaé zapisana w postaci
¢'2F 41, (6.2)

gdzie ¢ > 3 jest pierwsze a [,k > 0.

Doktadna liczba liczb pierwszych postaci (6.2), w przedziale (1, N] nie jest znana. W literaturze mozna
natomiast odnalezé przypuszczenia pozwalajace oszacowaé liczbe liczb pierwszych réznej postaci. Przy-
puszczenia te nie sa jednak stricte matematycznymi wyprowadzeniami a jedynie przyblizeniami pozba-
wionymi formalnych dowodéw. Jedno z oszacowan liczby liczb pierwszych powiazanych zaleznosciami
wielomianowymi przedstawiono w pracy [24]. Oszacowanie to przedstawia liczb pierwsze jako wartosci
pewnych wielomianéw f;(z) i szacuje liczbe takich 0 < z < N dla ktérych f;(x) dla kazdego i jest liczba
pierwsza. W pracy [24] pokazano, ze jesli wielomiany f;(z) nie sa rozkladalne i maja wszystkie wspélezyn-
niki catkowite, to liczba 0 < z < N dla duzych N i dla ktérych f;(x) sa pierwsze, moze by¢ oszacowana
z zaleznosci:

—w(r)/r (N da —w(r)/r
II(N) R H 1 ()//2 dr_ N H # (6.3)

Cdidydy pn (1—1/r)" )y Wfx T didy.. . di ' N Lo (1—1/r)

gdzie iloczyn jest brany po wszystkich liczbach pierwszych r, ¢ jest liczba wielomianéw f;(z), d; ich

stopniem, a w(r) jest liczba rozwiazan réwnania

fi(@)fa(z) ... fi(x)modr =0 (6.4)

dla x ={0,1,2,...,r — 1}.
W specyficznym przypadku, gdy mamy do czynienia tylko z jedna funkcja postaci fi(z) = x, powyzsze

oszacowanie pozwala nam wyznaczy¢ liczbe liczb pierwszych mniejszych od N, ktére wynosi

(6.5)
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Korzystajac z tego oszacowania, mozna réwniez oszacowad liczbe liczb pierwszych okreslonego rozmiaru

bitowego. Liczba n-bitowych liczb pierwszych moze byé bowiem oszacowana jako
IT, = I(2") — TI(2" 1. (6.6)

Oszacowania n-bitowych liczb pierwszych postaci f(z) bedziemy dalej oznaczali symbolem 1T, ¢().

Korzystajac z tego typu oszacowan mozna postawi¢ nastepujace przypuszczenie.

Przypuszczenie 6.1. Prawdopodobienstwo wylosowania n-bitowej liczby pierwszej p, takiej, ze p—1 ma
co najmniej trzy rézne dzielniki jest nie wieksze niz
132032 - 2n
(n—1)%2In2’
Dla liczb pierwszych p stosowanych w schemacie podpisow ElGamala prawdopodobienstwo to jest nie

wieksze niz 0.995.

Uzasadnienie: Z ograniczenia rozmiaru liczby p wynika ograniczenie rozmiaréw bitowych wyktadnikéw

I,k iliczby pierwszej ¢, ktére musza spetnia¢ nastepujaca rownosé
n = l[logy q] + k. (6.7)

Z réwnosci tej wynika natomiast, ze dla ustalonych wartosci n, [ i k liczba ¢ musi byé m = (n—k) /I-bitowa,
tj.
n—k n—k
27T lol<g<2T. (6.8)
Chcac odszukaé liczbe n-bitowych liczb pierwszych p = ¢'2% + 1 takich, ze ¢ > 3 jest pierwsze i [,k > 0
musimy okresli¢ funkcje f;(x). Dla tak zdefiniowanych liczb pierwszych p, ¢ mamy do czynienia z t = 2

funkcjami

filz) = = (6.9)
folz) = al2¥+1, (6.10)

dla ktérych dy = 1, da = [l. Funkcja fi(x) spelnia wymagania warunkujace wykorzystanie oszacowania
(6.3). Warunku nierozkladalnogci nie spetniaja natomiast niektére funkcje z rodziny fo(z) = x'2% + 1.
Grupa rozkladalnych funkcji sa bowiem wszystkie funkcje fo(x) dla ktérych [ = k jest liczba nieparzysta,
wieksza od jedynki. Jeli bowiem | = k = 2i + 1 dlai = 1,2,3,..., to wielomian (2x)%*! + 1 jest

rozktadalny
21
(22)* ™ 1= 20+ 1)) (-1)'(22)" dlai=1,2,3,... (6.11)
j=0
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Z oszacowania (6.3) mozna jednak skorzystaé¢ dla niektérych wartoéci parametréw [ i k& — np.: [ = 1.
W przypadkach tych liczbe n-bitowych liczb pierwszych szukanej postaci (Hn7ql2k 41) mozna oszacowacé

jako

(2m1 = - I
Hn Lok _ H(Qm)—ﬂ om— — |: — :| . _r
g2k 41 ) [(In2m)?  1(n2m=1)?] | e (1 1)

_o [2_1]. 11 - (6.12)

2 2 —1)2 1\2
tIn”2 [m (m —1) rEPRIMES (1 - ;)
gdzie m = ”T_k >> 1. Wyznaczenie oszacowania wymaga jeszcze wyznaczenia czynnika w(r), czyli znale-

zienia liczby rozwigzan réwnania
fi(x) fo(x) modr = x <xl2k + 1) mod r = 0. (6.13)

Jednym z rozwiazan tego réwnania, niezaleznym od r,l oraz k, jest x = 0. Ponadto dla r > 2 kolejny-
mi rozwigzaniami sa x spelniajace zaleznosé (:Ul2]’C + 1) modr = 0 i poniewaz ged(2¥ modr,r) = 1 to
rozwigzania te mozna wyznaczy¢ jako

2! = —27Fmodr. (6.14)

Kolejne rozwiazania réwnania (6.13) istnieja wiec wtedy i tylko wtedy, gdy istnieje pierwiastek [-tego stop-
nia z —27* modulo r. Ponadto, jesli pierwiastek istnieje, to dla [ nieparzystych istnieje jedno rozwiazanie,
a dla [ parzystych — dwa.

Rozwiazanie réwnania (6.14) i wyznaczenie warto$ci w(r), dla wszystkich kombinacji parametréw [
i k, nie jest mozliwe. Trudne jest tez oszacowanie liczby tych rozwiazan. Dla [ = 1 jednak, réwnanie to

ma dokladnie jedno rozwiazanie dla kazdej wartosci k, a przez to warto$é¢ wspoélczynnika w(r) jest réwna

1 dlar=2
w(r) = . (6.15)
2 dlar>2

Nierozkladalnosé wielomianéw fi(x) i fa(x), oraz znajomosé w(r) dla | = 1 pozwala oszacowaé liczbe

n-bitowych liczb pierwszych p, ktére mozna zapisaé¢ w postaci p = ¢2¥ 4+ 1. Oszacowanie to jest réwne

w(r)

on—k—1 9 1 1-
I =T (2" F) —1m(2n k1) = - ' R
n,q2k+1 ( ) ( > lln2 2 |:(TL - k)2 (TL —k— 1)2:| relll;ZIMES (1 - %)2 (6 6)

Dla w(r) okreslonego wzorem (6.15) iloczyn

1— w(r)
—5 =20, (6.17)
rEPRIMES (1 - ;)

gdzie Cy jest stala nazywana twin prime constant i ma przyblizona wartos¢ rowng 0.66016. Ostatecznie
szukane oszacowanie ma postaé

1.32032 - 2n—k—1 2 1
i " (2”"@) 11 (2"—’f—1> - _ . (618
na2t+1 I1n?2 n—k)?2 (n—k—1)?2 (6.18)
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Sumujac oszacowania dla kolejnych wartosci k otrzymamy

n—1 n—1
1.32032 - 2"
I =Sn (2’%’“) 1 (2"—’f—1) AL (20 1) = 2202 6.19
kz::l n,q2F+1 ; ( ) (n _ 1)2 n22 ( )
Poniewaz wszystkich n-bitowych liczb pierwszych, jest okoto
on 2n—1 2n—1

I, = T1(2") — 12" ) = (6.20)

nln2 (n—1)In2 ~ e

to prawdopodobienstwo wylosowania liczby pierwszej postaci p = ¢2¥ 4+ 1 moze byé oszacowane jako

A 1.32032-2
P ok 4 1) — (n—1)21n*2 _ 1 . n. 6.21

Dla liczb pierwszych p, stosowanych w algorytmie ElGamala n = 768 i woéwczas prawdopodobienstwo

wylosowania liczby pierwszej postaci ¢2¥ + 1 jest w przyblizeniu réwne 0.004973. g

Analogiczne oszacowanie liczby n-bitowych liczb pierwszych postaci p = ¢'2F +1 dla I > 1 w oparciu
o ta metode jest bardziej skomplikowane (wymaga oszacowania liczby pierwiastkéw [-tego stopnia modulo
r), lub wrecz niemozliwe (dla niektérych wartosci I 1 k, fo(z) jest rozkladalne). Mozna natomiast zauwazy¢,
ze ze wzrostem [ szybko maleje warto$é m = "T_k wystepujaca w wyktadniku oszacowania (6.12). Sugeruje
to, ze dla ! > 1 liczba n-bitowych liczb pierwszych postaci ¢'2¥+1, bedzie znacznie mniejsza od oszacowania
dla liczb postaci 2% + 1.

Przyblizenie liczby liczb pierwszych postaci p = ¢!2F + 1 moze byé¢ réwniez wyznaczone poprzez
oszacowanie ile liczb p2;1 ma dokladnie d = 1 dzielnikéw pierwszych. Oszacowanie takie mozna znalezé
miedzy innymi w pracy [48]. Jednym z przyblizen liczby liczb < N, majacych dokladnie d dzielnikéw
pierwszych jest

(6.22)

7T(N,d)=F< d >N (Inln V)4

InlnN /) InN — (d—1)
gdzie

F(x)zr(xlm' 11 <1+Tf1> <1—i>x, (6.23)

rEPRIMES
N >3i1<d<ClnlnN dla pewnej statej C.

Bazujac na takim oszacowaniu mozna wysnué nastepujace przypuszczenie.

Przypuszczenie 6.2. Prawdopodobienstwo wylosowania n-bitowej liczby pierwszej p, takiej, ze p—1 ma

co najmniej trzy roézne dzielniki jest nie mniejsze niz

n 1
1-— F
n—1 <lnln2”_1>’

gdzie F'(z) jest wyznaczane zgodnie z (6.23). Dla liczb pierwszych p stosowanych w schemacie podpiséw

ElGamala prawdopodobiefistwo to jest nie mniejsze niz 0.82.



118 ROZDZIAL 6. OCHRONA PODPISOW CYFROWYCH ELGAMALA I DSA

Uzasadnienie: Ze wzgledu na postaé¢ szukanych liczb pierwszych p, interesuja nas liczby 2" %71 < z <
2"k ktére posiadaja dokladnie d = 1 dzielnik. Korzystajac ze wzoru (6.22) ich liczbe mozna oszacowadé

jako

7r(2"_k,1)—7r(2”_k_1,1):F< 1 ) 2t F( ! > 2t (6.24)

Inln 27k ) In2n—Fk Inln 2n—Fk=1 ) |non—k-1"

Sumujac po wszystkich k otrzymamy

2

3
|

1 2n—1
ok )y — 2"l N a2 1) = F 2

i

1

i zgodnie z tym oszacowaniem prawdopodobiefistwo wylosowania liczby pierwszej p = ¢'2F + 1 jest réwne

Flops) s n 1
P lok 4 1) = Inln2n—1/) In2n—-1 __ F ] 6.26
(n,q2"+1) Ej;; n—1 \Inln2n-1 (6:26)

Prawdopodobienstwo to, dla n = 768 i przy wyznaczeniu wartosci funkcji F'(z) dla 100 000 pierwszych

liczb pierwszych r wynosi okoto 0.1706. O

Nalezy jednak zauwazy¢, ze powyzsze oszacowanie jest zawyzone. Wynika to z tego, ze nie dla kazdej
n — k bitowej liczby A, majacej jeden dzielnik pierwszy, liczba A - 2% 41 jest liczba pierwsza. Przypuszcze-
nia powyzsze zostaly zweryfikowane doswiadczalnie dla losowych, 768-bitowych liczb pierwszych p. Testy
polegaly na losowym wybieraniu p i sprawdzaniu ile dzielnikéw pierwszych posiada liczba p — 1. Przepro-
wadzone testy dla 5600 losowo wybranych liczb pierwszych pokazaly, ze w zaledwie okoto 4% przypadkéw
liczba p — 1 posiada tylko dwa dzielniki. Z drugiej strony, dla ponad 33% wylosowanych liczb, p — 1 mialo
sze$¢, lub wiecej, réznych dzielnikéw. Ze wzgledu na duze rozmiary analizowanych liczb, poszukiwanie
ograniczono do dzielnikéw nie wiekszych niz psrg1482 = 100 000 493. Pozwolito to znacznie przyspieszy¢
testy, ale jednoczesnie spowodowalo przektamanie uzyskiwanych wynikéw. Jest to wywotane tym, ze taki
algorytm faktoryzacji uznaje liczby niepodzielne przez p; < psre14s82 za pierwsze. Poniewaz faktoryzuje-

2768 znacznie wieksze od psrgiase ~ 223, to wyznaczona liczba dzielnikéw jest zanizana.

my liczby rzedu
Oznacza to, ze uzyskane wyniki zawyzaja liczbe liczb posiadajacych dokladnie dwa dzielniki pierwsze.

Z powyzszych analiz wynika, ze w ogromnej wiekszosci przypadkéw (ponad 95%) dla losowo wybranych
786-bitowych liczb pierwszych p, p—1 ma co najmniej trzy dzielniki pierwsze (|P| > 3). Zbiér P wszystkich
dzielnikéw takiej liczby mozna wiec podzielié na dwa roztgczne podzbiory Py i P takie, ze Py N Py = 0,
Py U P, = P i 2 nie jest jedynym elementem zadnego z podzbioréw. Dla kazdego podzbioru mozna
nastepnie obliczy¢ iloczyn jego elementdw

wy = H i, Wy = H Pyt (6.27)
pi€hy pi€Ps

Liczby w1, wo posiadaja nastepujace wlasciwosci
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e iloczyn wiwe =p — 1,
e najwickszy wspélny dzielnik ged(wq,wq) = 1,
o w; >2dlai=1,2,

Pierwsze dwie z powyzszych wlasciwosci pozwalaja obliczenia modulo p — 1 zastapié¢ obliczeniami modulo
w1 oraz ws, a wynik koncowy modulo p—1 wyznaczy¢ z wykorzystaniem chinskiego twierdzenia o resztach.
Ostatnia wladciwosé jest istotna nie dla poprawnosci dzialania proponowanego algorytmu, lecz stuzy
zagwarantowaniu odpornosci na ataki z uszkodzeniami. Jak bowiem zostanie pokazane w dalszej czesci
rozdziatu, mate wartoéci w; powodujg maty ztozonoéé¢ atakéw wykorzystujacych przeglad zupelny.

W dalszej czeSci pracy zalozymy, ze liczba p bedaca parametrem algorytmu ElGamala zostala tak
dobrana, aby p — 1 posiadalo co najmniej trzy r6zne dzielniki pierwsze (jednym z nich jest na pewno
liczba 2), a moduly wy i we byly znacznie wigksze od 2.

Mozliwosé rozdzielenia obliczen prowadzonych modulo p—1 i pdzniejsza rekonstrukcja wyniku z wyko-
rzystaniem chinskiego twierdzenia o resztach jest podstawa zaproponowanej modyfikacji podpisow ElGa-
mala. Modyfikacja ta dotyczy wylacznie algorytmu generowania podpisu (Alg. 2.7) podczas gdy, procedury
generacji kluczy i weryfikacji podpisow pozostaja bez zmian. Modyfikacja algorytmu generowania podpisu

dotyczy tylko ostatniego kroku algorytmu, ktorego oryginalna postac
s =k ! (h(m) —ar) mod (p — 1), (6.28)

zastapiona jest sekwencjg 4 obliczen

s1 = k' (h(m)— ar) modw, (6.29)
so = k' (h(m) — ar) modws, (6.30)
T = f(ak,s1,s2), (6.31)
s = CRT(T,s1,52). (6.32)

Wyrazenie T, wyznaczane jako funkcja klucza prywatnego a, liczby losowej k i podpiséw czeSciowych
s; (6.31), jest czynnikiem rozpraszania bledow (ang. error diffusion term) wykorzystywanym w trakcie
wyznaczania wlasciwego podpisu s (6.32). W ogdlnym przypadku doktadna postaé¢ funkcji f(a, k, s1, $2)
moze by¢ rézna. Spelniony musi byé¢ natomiast warunek, ze T = 0 wtedy i tylko wtedy, gdy wszystkie
obliczenia zostaly wykonane poprawnie. W ramach pracy doktorskiej analizowano dwie postacie funkcji
f

T = (SHA1L (va™' +r) — SHA1(0)) mod (p — 1), (6.33)
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Algorytm 6.1 Ogodlna postaé¢ zmodyfikowanego algorytmu generacji podpiséw cyfrowych ElGamala

Wejscie: wiadomos¢ m, klucz prywatny a, generator g i moduly p, w1, wo
Wyjscie: podpis (r, s)

1: wylosuj liczbe pierwsza k taka, ze 1 <k <p—21i ged(k,p—1) =1,

2: oblicz r = ¢F mod p,

3: oblicz k! mod (p — 1),

4: oblicz s1 = k=1 (h(m) — ar) mod wy,

5: oblicz sg = k=1 (h(m) — ar) mod ws,

6: oblicz T' = f (a, k, s1, $2),

7: oblicz podpis s zgodnie z nastepujacym algorytmem konwersji odwrotnej

s=[s1 (w2 ®T) (w3 modwy) + s2 (wy & 7T) (w; " modws)| mod (p— 1)

oraz

T = ((y"¢g"modp) — 1) mod (p — 1), (6.34)

gdzie v = CRT (s1,82) a y = g*modp jest kluczem publicznym schematu ElGamala. Pierwsza z nich
wykorzystuje funkcje skrétu SHA1 w celu zagwarantowania rozproszenia wprowadzonych btedow i za-
pewnienia, ze T # 0 jesli tylko do obliczen wprowadzono btad. Wada tej propozycji jest maly rozmiar
bitowy czynnika T', wynikajacy z wykorzystanej funkcji skrétu, oraz wykorzystywanie odwrotnosci mul-
tiplikatywnej klucza prywatnego a~!. Powyzszych wad nie posiada druga z analizowanych funkcji, ktora
do sprawdzenia poprawnosci wykonania algorytmu wykorzystuje klucz publiczny y. Minusem drugiego
rozwigzania jest wykorzystanie operacji potegowania co powoduje zwiekszenie ztozonosci obliczeniowe;.
W dalszej czedci pracy rozwazana jest modyfikacja, w ktérej czynnik T" wyznaczany jest wedlug zalez-
nosci 6.34. Mimo wigkszej ztozonosci obliczeniowej tego rozwiazania pozwala ono na bardziej szczegbtowa
analize propagacji btedéw jak i potencjalnych mozliwoéci ataku. Zmodyfikowana procedura generacji pod-
piséw ElGamala przebiega zgodnie z algorytmem (Alg. 6.2). Analiza tego algorytmu pozwala zauwazy¢,
ze wygenerowany poprawny podpis cyfrowy jest identyczny z podpisem generowanym za pomocs stan-

dardowego algorytmu ElGamala.

Twierdzenie 6.1. Poprawny podpis ElGamala wygenerowany za pomoca algorytmu (Alg. 6.2) jest iden-

tyczny z podpisem generowanym za pomoca standardowego algorytmu ElGamala (Alg. 2.7).

Dowdd. W przypadku, gdy w czasie wykonania algorytmu (Alg. 6.2) do jego przebiegu nie sg wprowadzane
btedy wéwczas podpisy czedciowe s; obliczone w 4 i 5 kroku sg poprawne, a wiec vy i v3 sa odpowiednio

réwne —ar mod wy i —ar mod we. Wyznaczany w kolejnym kroku algorytmu wynik chinskiego twierdzenia
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Algorytm 6.2 Zmodyfikowany algorytm generacji podpiséw cyfrowych ElGamala

Wejscie: wiadomos¢ m, klucz prywatny a, w1, wo
Wyjscie: podpis (r, s)
1: wylosuj liczbe pierwsza k taka, ze 1 <k <p—21i ged(k,p—1) =1,
2: oblicz r = ¢* mod p,
3: oblicz k! mod (p — 1),
4: oblicz 81 = k=1 (h(m) — ar) mod wy,
5: oblicz sy = k=1 (h(m) — ar) mod wy,
6: oblicz v1 = s1k — h(m) mod wy, va = sak — h(m) mod wy,
7: oblicz v = CRT (v, v2),
8: oblicz T'= ((y"¢" modp) — 1) mod (p — 1),

9: oblicz podpis s zgodnie z nastepujacym algorytmem konwersji odwrotne;j

s=(s1 (w2 T) (w;l mod wi) + so (w1 ® T) (wf1 mod wy)) mod (p — 1)

o resztach dla vy i vy jest réwny —ar mod (p — 1). Stad czynnik rozpraszania bltedéw T, obliczany w 8

kroku algorytmu, jest rowny

T = ((y¥¢"modp)—1) mod(p—1)= ((g‘”"g*‘“” modp) - 1) mod (p — 1)

— ((¢°modp) —1) mod (p—1) = 1—1=0.

Dla T = 0 podpis s, wyznaczany w ostatnim kroku, jest rezultatem wykonania konwersji odwrotnej

zgodnie z chinskim twierdzeniem o resztach

s = (si(we®T) (w;1 mod wy ) + sa (w1 & T) (wfl mod w,)) mod (p — 1)
= (51w1 (wl_1 mod wg) + sows9 (w;l mod wl)) mod (p — 1)

= CRT (s1,s2) = k= (h(m) — ar) mod (p — 1),
i jest identyczny z podpisem generowanym przez algorytm (Alg. 2.7). O

Przeprowadzajac atak na zaproponowany algorytm generacji podpiséw ElGamala z wykorzystaniem

losowych bledéw typu zamiana bitu (Def. 6.1), atakujacy ma dwie mozliwo$ci wprowadzenia bledu:
e wprowadzenie losowego btedu do jednego z obliczen wykonywanych w krokach 4 i 5,

e wprowadzenie losowych btedéw do obu obliczen wykonywanych w krokach 4 i 5.
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W pierwszym przypadku, bez utraty ogdélnosci mozemy zatozyé¢, ze atakujacy wprowadza losowy blad

typu zamiana bitu do obliczen podpisu czesciowego s;, podczas gdy podpis so jest poprawny:

57 = k! (h(m) — (a® Qi)r) modw; =k~ (h(m) — (a £ Qi)r) mod w;

= k! (h(m) —a r) modw; — k! (:|:2i7“) mod wy = 1 F 2k~ 'r mod wy

Bledna wartoéé 37 rozni sie od wartoéci poprawnej o czynnik F2'k~'r, ktéry moze przystawaé do 0
modulo wi. W takim przypadku wprowadzony blad nie zmieni wartosci s; i wykonywane w dalszej czesci
obliczenia jak i wygenerowany podpis ElGamala beda poprawne.

W przypadku gdy 72k~ 'rmodw; # 0 w kolejnych krokach algorytmu nastepuje propagacja bledu

powodujaca obliczenie blednej wartosci v réwnej

U1 = Stk — h(m)modw; = (31 T Qik_lfr) k — h(m) mod wy

= —ar F 2'rmodwi,

ktéra nastepnie stuzy do obliczenia wartosci chinskiego twierdzenia o resztach (krok 7 algorytmu). Zgodnie
z definicja 2.2, CRT jest funkcja réznowartosciowa argumentéw vy mod wi i v9 mod wsy. Oznacza to, ze

wartosé

CRT (v1,v2) = —ar + emod (p — 1) # CRT (v1,v2) = —armod (p — 1), (6.35)

a w konsekwencji w kroku 8 algorytmu nie nastepuje redukcja 3" g” # ¢° mod p i czynnik T' # 0. Niezerowa
warto$¢ czynnika rozpraszania btedow T powoduje, ze obliczenie wykonywane w ostatnim kroku algoryt-
mu nie przedstawia chinskiego twierdzenia o resztach a uzyskiwany wynik jest istotnie rézny od wyniku
poprawnego. Odpowiedni dobér parametrow proponowanego rozwigzania zapewnia, ze analiza wprowa-
dzonego bledu i jego propagacji w kolejnych obliczeniach algorytmu, nie pozwala na przeprowadzenie
ataku. Jesli bowiem atakujacy wprowadzi btad do jednego z obliczen, wykonywanych modulo w; albo ws,
to niepoprawna warto$¢ v rozni sie od wartosci poprawnej v, odpowiednio o wielokrotno$¢ modutu wo
albo wi. Wlasciwos$¢ ta wynika bezposrednio z chinskiego twierdzenia o resztach, ktére dla poprawnego

vo 1 niepoprawnej wartosci vy jest rowne

S
I

CRT (v1,v2) = [ﬂwg(wgl mod wy ) + vew; (wi ! mod wy)] mod (p — 1)
= [(v1 + e)wa(w; ' mod wy) + vows (wi ' modws)| mod (p — 1)

= [v + 611}2(?1}51 mod wl)] mod (p — 1). (6.36)

Oznacza to, ze

T — v = tws (6.37)
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dla pewnego t = 1,2,3,...,w; — 1. Jedli modut w; jest maly, to wowczas atakujacy moze wyznaczy¢

wszystkie mozliwe wartosci czynnika rozpraszania btedéw T', réwnego:
T = [(y"g"""™*) modp — 1] mod (p — 1) = (¢"*>modp — 1) mod (p — 1). (6.38)

Zmajac §, w1, wa,p i mozliwe wartodci T' atakujacy, moze prébowaé odszukaé wartodci 57 i so spelniajace

zalezno$¢ wynikajaca z chinskiego twierdzenia o resztach
s=[si(waT) (w;l mod wy ) + s2 (w & T) (wl_1 mod w,)]| mod (p — 1). (6.39)

Choé¢ wyznaczenie 51 i sg nie jest mozliwe, to w przypadku gdy jeden z modutéw w; albo ws jest nie-
wielki, atakujacy moze odgadnaé¢ wartosé jednej z niewiadomych i obliczy¢ wartosé drugiej z nich. Znajac
S1, 82 moze nastepnie wyznaczy¢ § = CRT (51, s2) (8 rézni sie od 5 tym, ze przy jego wyznaczaniu nie
uwzglednia sie czynnika T') i prébowaé przeprowadzi¢ analogicznag analize jak w przypadku atakéw [4, 36].
Zabezpieczeniem przed tego typu atakiem jest taki dobér liczby p przy ktorym wy i wg bedag duze. Utrudni
to odgadniecie nieznanych wartosci, wydtuzy czas potrzebny na przeprowadzenie ataku i zwiekszy jego
zlozono$¢ — atakujacy nie ma bowiem mozliwoséci zweryfikowania poprawnosci odgadnietych wartodci,
a przez to musi prowadzi¢ analize dla wszystkich mozliwych wartosci.

Przeprowadzenie ataku z uszkodzeniami jest réwniez niemozliwe w przypadku, gdy atakujacy wpro-
wadza bledy do obu obliczen podpiséw czeSciowych si, so. W takiej sytuacji z prawdopodobienstwem
1 —1/n bledy e i e; wprowadzone odpowiednio do s; i s2 sa rézne. Ponadto z prawdopodobienstwami
1—1/wy 11— 1/wy bledne wartosci 57 1 $3 r6znia sie od wartosci poprawnych s1, so. Warto zauwazy¢,
ze jakkolwiek mozliwe jest, ze jedna z blednych wartosci jest réwna warto$ci poprawnej (tj. wprowadzony

blad jest wielokrotnoscia jednego z moduléw w;) to niemozliwe jest, aby

S1 = 851

So = So. (6.40)

Gdyby powyzsze réwnania byly spelnione to wprowadzony btad 72k~ !r przystawalby do 0 modulo w;
i wa, a to oznacza réwniez, ze przystawalby do 0 modulo p — 1 = wiwsy. Oznacza to, ze blad wprowadzony
do tajnego klucza a byltby wielokrotnosciag p—1, wygenerowany podpis bytby poprawny, a przeprowadzenie
ataku niemozliwe. Jesli natomiast btad przystaje do 0 modulo jeden z modutéw w;, to wéwczas mamy
do czynienia z sytuacja taka sama, jak przy wprowadzeniu btedu do jednego z obliczen wykonywanych
w kroku 4 albo 5 proponowanego algorytmu.

Gdy oba podpisy czesciowe sa obarczone bledem, wéwczas wyznaczone w kroku 6 wartodci o7 i g

réznia sie od wartoséci poprawnych powodujac wyznaczenie niepoprawnej wartosci

v = CRT (v1,72) = —ar + emod (p — 1) # CRT (v1,v2) = —armod (p — 1). (6.41)
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Konsekwencjg niepoprawnej wartosci v jest T' # 0 powodujace, podobnie jak w przypadku wcze$niejszym,
ze obliczenie wykonywane w ostatnim kroku algorytmu nie przedstawia chinskiego twierdzenia o resztach.
W rezultacie powstalych btedéw wygenerowany podpis S jest istotnie rézny od podpisu poprawnego.

Wprowadzajac btedy do obu obliczenn moze si¢ réwniez zdarzyé, ze atakujacy wprowadzi do klucza
prywatnego, dwukrotnie taki sam btad e. W takim przypadku niepoprawna wartos¢ v bedzie réwniez
obarczona bledem e. Jesli atakujacy potrafi wprowadzaé bledy okreslonego rodzaju (lub wrecz konkretne
bledy okreslajac precyzyjnie ich lokalizacje, miejsce i postac), to wowczas tatwo moze ograniczy¢ praw-
dopodobne wartosci czynnika 7' (w skrajnym przypadku moégtby nawet znaé jego warto$é zakladajac, ze
potrafi wprowadzaé¢ zadane bledy) i szukaé wartosci 31 i So. Prawdopodobienstwo przeprowadzenia tego
typu ataku jest jednak niewielkie. Po pierwsze dlatego, ze prawdopodobienstwo wprowadzenia dwukrot-
nie tego samego bledu wynosi 1/n i dla liczb pierwszych stosowanych w algorytmie ElGamala jest bliskie
zero. Po drugie przy atakach z uszkodzeniami nigdy nie zaklada si¢, ze atakujacy ma pelna kontrole nad
wprowadzanym bledem. Z tego wzgledu atakujacy ma informacje jedynie o prawdopodobnych wartosciach
czynnika T i musi odgadnaé jego rzeczywista wartosc.

Zaproponowana modyfikacja algorytmu ElGamala pozwala zwiekszy¢ odpornoéé na ataki z uszko-
dzeniami dzigki zastosowaniu rozpraszania bltedéw i uwiktaniu analizy blednych podpiséw. Skutecznosé
zaproponowanych zabezpieczen wymaga jednak nalozenia na parametry schematu ElGamala dodatko-

wych ograniczen:
e p — 1 musi posiada¢ co najmniej trzy rézne dzielniki pierwsze,
e moduly w; i we powinny byé¢ mniej wiecej tych samych rozmiardw.

Niespelnienie powyzszych wymagan spowoduje uproszczenie analizy wprowadzanych bledéw a w kon-
sekwencji moze negatywnie wplynaé¢ na gwarantowany poziom ochrony przed atakami z uszkodzeniami.
Duze wartosci modutéw wy i we zwigkszaja ztozonosé obliczeniows i pamieciowa ataku, przez co korzystnie

wplywaja na bezpieczenstwo catego algorytmu.

6.3 Ochrona schematu podpiséw cyfrowych DSA

W przypadku schematu podpiséw DSA zastosowanie rozdzielania obliczen i wykorzystanie chinskiego
twierdzenia o resztach jest niemozliwe. Ograniczenie to wynika z tego, ze podpis w algorytmie DSA jest
generowany w podgrupie rzedu ¢ grupy Z;, gdzie g jest liczba pierwsza. W praktyce oznacza to, ze podpis
s wyznaczany jest jako

s =k (H(m) + ar) modq. (6.42)
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Poniewaz ¢ jest pierwsze to operacji tej nie mozna rozdzieli¢, tak jak to bylo mozliwe w przypadku
podpiséw ElGamala.

7 tego wzgledu proponowana modyfikacja zwiekszajaca odpornoéé algorytmu DSA na kryptoanalize
z uszkodzeniami wykorzystuje nieliniowoéé operacji odwrotnosci multiplikatywnej k! mod ¢, jako me-
chanizm rozpraszania bledéw wprowadzonych do obliczen. Zaleta wykorzystania odwrotnosci jest to, ze
nawet w przypadku wprowadzenia tego samego bledu e do réznych wartosci k (wybieranych losowo przy
kazdym wykonaniu algorytmu) wyznaczane wartosci odwrotnosci obarczone sa réznymi bledami E zale-
zacymi nieliniowo od k i e. W praktyce oznacza to, ze atakujacy nie potrafi wprowadzi¢ btedéow w taki
sposob, aby btad E byt okredlonego typu — np.: typu zamiana pojedynczego bitu.

Powyzsza obserwacja stala si¢ podstawa modyfikacji algorytmu DSA (Alg. 6.3).

Algorytm 6.3 Generacja podpisu DSA
Wejscie: wiadomosé m, klucz prywatny a

Wyjécie: podpis (r, s)
1: wylosuj liczbe pierwsza k taka, ze 1 <k <qg—1,
2: oblicz r = ¢gF modp mod ¢,
3: oblicz v = k + ar mod ¢,
4: oblicz T'= (y~"¢g") modp — rmodg,
5: oblicz k' = (k& T) " modg,
6: oblicz s = k' (H(m) + v) — 1 mod q.

Twierdzenie 6.2. Poprawny podpis DSA wygenerowany za pomoca algorytmu (Alg. 6.3) jest identyczny
z podpisem generowanym za pomoca standardowego algorytmu DSA (Alg. 2.10).

Dowdd. W przypadku poprawnego wykonania algorytmu (Alg. 6.3) czynnik T' przyjmuje wartosé

T = (y_Tg”) modp —rmodq = (g_“rgk+“r> modp — rmodgq
= ¢*modp—rmodg=r—r=0. (6.43)

W konsekwencji &' = k~'mod ¢ i podpis wyznaczany w ostatnim kroku algorytmu jest réwny

s = K (H(m)+v)—1modqg=k""(H(m)+k+ar)—1modq

= kY (H(m)+ar)+k 'k —1modq = k™' (H(m) + ar) modg, (6.44)
a tym samym identyczny jak podpis generowany w ostatnim kroku standardowego algorytmu DSA. [

Tym samym, w przypadku gdy atakujacy nie wprowadza btedéw, podpis generowany przez zapropo-

nowang modyfikacje jest identyczny z podpisem generowanym przez oryginalny algorytm DSA. Z tego
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wzgledu podpis ten moze by¢ wiec weryfikowany za pomocg standardowego algorytmu weryfikacji podpi-
SOW.

Bezpieczenstwo zaproponowanej modyfikacji algorytmu DSA polega na zagwarantowaniu propagacji
i rozproszenia kazdego bledu wprowadzonego do klucza prywatnego a. Propagacja i rozproszenie powoduje,
ze czynnik T' ma pseudolosows warto$¢ rézna od zera. Podobnie jak w przypadku modyfikacji algorytmu
ElGamala, klucz publiczny y jest wykorzystywany w procedurze wyznaczania czynnika T. Pozwala to
na sprawdzenie czy klucz prywatny a, uzyty do generacji podpisu, odpowiada kluczowi publicznemu.
Jesli atakujacy nie wprowadzil btedéw do a, to w czasie obliczania T’ redukuja si¢ elementy zalezne od
klucza prywatnego. W przeciwnym przypadku redukcja nie nastepuje, a wprowadzony btad powoduje
wyznaczenie niezerowej wartos¢ czynnika 7T

W przypadku wprowadzenia bledu e do klucza prywatnego (@ = a + e), w trakcie generacji podpisu

cyfrowego, obliczenia prowadzone w kolejnych krokach sg obarczone btedem:

v = k+4+armodq=~Fk+ (a+e)rmodqg=Fk+ ar+ ermodq (6.45)

T = <g_‘”'gk+‘"+er> modp — rmodgq = ¢ mod pmodgq. (6.46)
Konsekwencja wprowadzenia btedu jest wyznaczenie wartosci czynnika 7' = ¢ mod pmod ¢, ktéra jest
réwna zero wtedy i tylko wtedy, gdy er jest wielokrotnoscia ¢ (poniewaz g jest generatorem grupy rzedu
q). Poniewaz obliczane w drugim kroku algorytmu r jest mniejsze od ¢ i blad e nie jest wielokrotnoscia ¢
to iloczyn er takze nie jest wielokrotnoscig q. Proponowane rozwiazanie zabezpieczajace gwarantuje wiec,
ze dla kazdego btedu e wprowadzonego do klucza prywatnego schematu podpiséw DSA, czynnik T jest
rézny od 0.

Niezerowa warto$é¢ T' powoduje obliczenie niepoprawnej wartosci odwrotnosci multiplikatywnej
K = (k:@aT)_1 modg = k™! + Emodg, (6.47)
i w konsekwencji wygenerowanie btednego podpisu

5 = K (H(m)+7v) —1modg= (k"' +E) (H(m)+v+er) — lmodg
= k7 '[(H(m)+v+er)+EkE[H(m)+v+er]] — 1modg
= k7 '[(H(m)+v)+er+EE[H(m)+v+er]] — 1modg
= k7 [(H(m)+ar) +er +kE[H(m) +k+ ar + er]] modq
= kl'[s+ter+kE[H(m)+k+ (a+e)r]] modg. (6.48)
Btedny podpis wygenerowany za pomocg zaproponowanego algorytmu rozni si¢ od podpisu poprawnego
o czynnik k'er i E (H(m) +k + (a + e)r). Pierwszy z nich wystepuje réwniez w przypadku standardo-

wego algorytmu DSA i umozliwia przeprowadzenie ataku, jesli tylko atakujacy zna postaé bledu e (np:
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wie, ze sa to bledy pojedyncze). W przypadku zaproponowanej modyfikacji wystepuje dodatkowo drugi
czynnik, ktérego wartosé zalezy zaréwno od wprowadzonego btedu e jak i losowej wartosci k. Ponadto
zalezno$¢ od k jest dwojaka: czynnik ten wystepuje bezposrednio w wyrazeniu, a takze, poprzez algorytm
wyznaczania T i odwrotnosci multiplikatywnej, wplywa na wartos¢ bledu E. Powoduje to, ze metoda
analizy blednego podpisu stosowana w przypadku standardowego algorytmu DSA jest nieskuteczna. Po-

szukuje ona bowiem warto$ci wprowadzonego btedu dla ktorego spetlniona bedzie rownosé

A (gH(m)yr er)51 modp modgq =r. (6.49)
W powyzszym wzorze czynnika A wynika z wprowadzonych, w proponowanym algorytmie, propagacji
i rozpraszania uszkodzen. Jedli atakujacy, dysponujac niepoprawnym podpisem i parametrami zmody-
fikowanego schematu DSA, bedzie potrafit wyznaczyé czynnik A, to bedzie mégl rowniez poszukiwaé
wprowadzonego bledu e.
Upraszczajac réwnanie (6.49) otrzymujemy

s—1

5 k
A (gH(m)-I-(a—l-e)r) modp modgq = A (gs+e7‘) stertRBE(H(m)+E+ (@t moda mod p mod g. (6.50)

Powyzsze wyrazenie bedzie réwne r wtedy i tylko wtedy jesli
-1
A = <gl€E(H(m)Jrk+(a+e)7”)>S mod p. (6.51)
Obliczenie A wymaga jednak znajomosci liczby losowej k. Znajomo$é r = ¢gF modp mod ¢ jest niewy-
starczajaca, podobnie jak znajomoéé 7' = g¥ mod p (zakladajac, ze atakujacy bedzie dysponowal wiedza
pozwalajaca wyznaczy¢ 1’ na podstawie parametréw schematu i podpisu). Jedli bowiem atakujacy zna

wartos$é r’, to informacja ta pozwala mu uproscié¢ jedynie cze$é obliczen

A = 5 TEHm) @) 1o . (6.52)

Zgodnie z powyzszym wzorem wyznaczenie A i mozliwo$é¢ przeprowadzenia ataku wymaga znajomosci
liczby losowej k.

Powyzsze analizy pozwalaja zauwazy¢, ze kazdy btad 0 < e < ¢ wprowadzony do klucza prywatnego a,
w czasie generacji podpisu, spowoduje warto$é¢ czynnika T # 0, a w efekcie wyznaczenie btednej wartosci
odwrotno$ci multiplikatywnej. Ze wzgledu na nieliniowo$¢ tej operacji btad E wprowadzany do wartosci &’
zalezy zarowno od wartosci k jak i e. Znajomos¢ wartosci E nie daje atakujacemu jeszcze zadnej przewagi,
gdyz nie dostarcza ani informacji o a ani o k. Zauwazmy bowiem, ze na podstawie (6.46,6.47) i znajac e

oraz F, atakujacy moze prébowaé odszukaé k spelniajace zaleznosé

(k@ g¢) ' modq = k™' + Emodgq. (6.53)
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Zmnalezienie k spelniajacego powyzsze réwnanie wymaga jednak obliczenia odwrotnosci multiplikatywnej
dla wszystkich mozliwych k. Z tego powodu atak taki ma taka sama zlozonodé¢ jak przeglad zupelny
w poszukiwaniu logarytmu dyskretnego z y.

Atak jest réwniez niemozliwy w przypadku, gdy atakujacy wprowadza bledy do innych elementéw
schematu podpiséw. Jednym z typowych schematéw ataku na wezesniejsze modyfikacje schematu DSA
byta proba wprowadzenia btedu dopiero w ostatnim kroku zaproponowanego algorytmu i odszukiwanie
uzytego klucza prywatnego poprzez rozwiazanie problemu HNP (Def. 3.6). W ten sposéb wszystkie weze-
$niejsze obliczenia sg poprawne powodujac, ze czynnik T' = 0 i rozpraszanie bledéw nie wystepuje. Jednak,
po wprowadzeniu btedu do wartosci v w ostatnim kroku algorytmu, urzadzenie generuje bltedny podpis
(r,3), w ktérym 5 = k=% (h(m) + v + €) — 1 mod q. Korzystajac z tego podpisu atakujacy przeprowadza

atak zgodnie z typowa procedura, tj. oblicza:

-1

(gh(m)yrge> mod p mod g, (6.54)

dla r6znych wartosci mozliwych bledéw e (np.: bledy typu zamiana bitu) szukajac wartosci e dla ktorej
zachodzi réwnosé

-1

(gh(m)yrge>s modp modq = r. (6.55)

Po odszukaniu btedu e spelniajacego to réwnanie atakujacy zna blad wprowadzony do v w ostatnim kroku

schematu podpisow. Jesli atakujacy potrafi wprowadza¢ bledy szczegdlnej postaci (np.: zamiana bitow),

to wowczas otrzymuje czesciowa informacje na temat v. Zbierajac wiele podpiséw (r;,s;) i gromadzac

informacje o v; atakujacy moze prébowaé wyznaczyé klucz a rozwiazujac problem HNP dla réwnania
z trzeciego kroku algorytmu

v; = ki + ar; mod q. (6.56)

Na szczescie dziatanie takie jest mozliwe jedynie w przypadku, gdy atakujacy zna [ najmniej znaczacych

bitéw v; oraz, co najwazniejsze, liczby k; sa state. Oznacza to, ze w proponowanej modyfikacji algorytmu

DSA tego typu atak nie moze byé wykorzystany. Przeszkoda dla atakujacego jest bowiem:

e zalezno$¢ liczby znanych bitéw od rodzaju wprowadzonego btedu — oznacza to, ze atakujacy, ktory
potrafi wprowadzaé¢ tylko btedy typu zamiana pojedynczego bitu posiada zbyt malo informacji,
aby méc odtworzy¢ klucz prywatny a (powtarzanie procedury podpisywania, nawet przy zalozeniu
wprowadzenia tego samego bledu, tez nie pozwala na zebranie informacji o wymaganej liczbie bitéw,

poniewaz w kazdym podpisie uzywana jest inna liczba losowa k),

e zmiana wartosci liczb k;, ktore sa losowo wybierane podczas kazdej iteracji algorytmu.

7 powyzszych rozwazan wynika, ze przeprowadzenie ataku bazujacego na sprowadzeniu poszukiwania

klucza prywatnego a do rozwiazania problemu HNP jest niemozliwe.
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6.4 Zlozonos¢é implementacyjna proponowanych rozwigzan

Przedstawiona w rozdziale 5.4 zlozono$é implementacyjna algorytmu AES zostala oszacowana przy za-
tozeniu, ze algorytm jest implementowany w ukladzie FPGA. Przeprowadzenie takiego oszacowania byto
mozliwe ze wzgledu na rodzaj wykorzystywanych operacji, oraz to, ze posiadajg one prostg implementacje
sprzetowa. W przypadku modyfikacji schematéow ElGamala i DSA sprawa jest bardziej skomplikowana.
Schematy te, podobnie jak proponowane modyfikacje, bazuja bowiem na arytmetyce modularnej du-
zych liczb i wykorzystuja w swoim dzialaniu operacje dodawania, mnozenia i potegowania modulo oraz
obliczanie odwrotnoéci multiplikatywnej. Ze wzgledu na ztozonos¢ tych operacji sg one zazwyczaj imple-
mentowane w postaci sekwencji innych operacji — mnozenie jest implementowane jako sekwencja doda-
wan, potegowanie jako sekwencja mnozen itd.). Taki sposéb implementacji powoduje, ze w implementacji
sprzetowej konstruowana jest jedna jednostka arytmetyczna realizujaca wszystkie potrzebne operacje. Po-
rownywanie ztozonosci implementacyjnej na poziomie pojedynczych bramek czy tablic LUT traci wiec
sens.

7 tego powodu oszacowania ztozonosci proponowanych modyfikacji schematéw podpiséw cyfrowych,
podobnie jak wigkszosci algorytméw asymetrycznych, wykonywane jest poprzez oszacowanie liczby ele-
mentarnych operacji potrzebnych do ich realizacji. Ztozonos$¢ operacji okreéla sie poprzez podanie osza-
cowania liczby operacji elementarnych niezbednych do jej zrealizowania, lub uznaje sie¢ ja za pomijalnie
mata, w poréwnaniu do pojedynczej operacji elementarnej. W oszacowaniach ztozonosci algorytméw wy-
korzystujacych arytmetyka modularna, zazwyczaj zaktada sie, ze operacja elementarna jest pojedyncze
mnozenie modulo. Zalozenie takie wynika z tego, ze zlozonos$¢ operacji dodawania modulo jest bardzo
mala (wymaga wykonania jednego dodawania w liczbach rzeczywistych i ewentualnego odjecia modutu)
oraz, ze mnozenie modulo jest elementarng operacja pozostalych operacji. Ztozono$¢ dodawania modulo,
w takim przypadku, uznaje sie za pomijalnie malg i pomija w oszacowaniach ztozonosci catego algorytmu.

Oszacowanie zlozonosci implementacyjnej podane w niniejszym rozdziale zostato wykonane na pod-
stawie liczby i rodzajéw operacji modulo, ktérych wykonania wymagaja proponowane rozwigzania zabez-
pieczajace. Ztozonoé¢ ta zostala réwniez poréwnana ze ztozonoscig oryginalnych schematéw generowania
podpiséw. Dodatkowo pordéwnano ja ze ztozonoécia procedur weryfikacji podpiséw, ktore sa najprostszym
sposobem w jaki mozna prébowaé ochroni¢ algorytmy ElGamala i DSA przed kryptoanaliza z uszkodze-

niami.

Ztozonos¢é implementacyjna proponowanego rozwigzania dla schematu ElGamala

W poréwnaniu do standardowego schematu podpiséw ElGamala (Alg. 2.7), zaproponowany algorytm

wykonuje dodatkowe operacje majace zagwarantowaé, ze kazdy blad wprowadzony do tajnego klucza a
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zostanie rozpropagowany powodujac istotng zmiane wygenerowanego podpisu s.
W oryginalnym schemacie wygenerowanie podpisu s polega na wykonaniu pojedynczego obliczenia
modulo

s =k~ (h(m) — ar) mod (p — 1), (6.57)

gdzie k~'mod (p — 1), h(m) i r zostaly wyznaczone wczesniej. Obliczenie to wymaga wiec wykonania
dwdéch mnozen i jednego dodawania modulo p — 1.

W przypadku zmodyfikowanego schematu ElGamala obliczenie podpisu s wykonywane jest poprzez
wyznaczenie podpiséw czesciowych s; modulo w; a nastepnie wyznaczenie wlasciwego podpisu z chinskiego

twierdzenia o resztach

51 = k7Y(h(m)— ar) modw;
sy = k7Y (h(m)— ar) modwsy : (6.58)
s = (si(we®T) (w;1 mod w1 ) + sz (w1 & T) (wf1 mod ws)) mod (p — 1)

1 1

Ze wzgledu na przyjete zalozenie, ze wartosci moduléw w; i wo sa state, odwrotnosci w; ~ mod ws i w, " mod wy
moga by¢ wyznaczone jednokrotnie i zapisane w urzadzeniu. Zakladajac dalej, ze w1 i we maja mniej wiecej
ten sam rozmiar bitowy (sa o okolo polowe krétsze niz modul p), mozna przyjaé, ze ztozonosé powyzszych
trzech operacji jest poréwnywalna ze ztozonoécia obliczenia standardowego podpisu s.

Dodatkowe operacje, zwigkszajace ztozonoéé zaproponowanego algorytmu obejmujg wyznaczenie czyn-

nika rozpraszania btedéw T, ktére wykonywane jest w czterech krokach:

vy = $1k — h(m)mod w;
vy = 89k — h(m)modw

? 2k = h(m) ? (6.59)
v = CRT (v1,v2)

T = ((y"g"modp)—1) mod(p—1)

Najbardziej ztozong operacja tego obliczenia jest wykonanie dwukrotnego potegowania i mnozenia modulo
p. Ztozonos$¢ pozostalych operacji wykonywanych modulo wy i we oraz CRT moze byé pominieta ze
wzgledu na mniejsze rozmiary modutéw wy i we. Dodatkowo, mozliwe jest przyspieszenie obliczania CRT
jesli zostanie ono zaimplementowane zgodnie z algorytmem Garnera [62].

Ze wzgledu na dodatkowe operacje potegowania modulo p i mnozenia modulo wy, wa, ztozonosé catego,
zmodyfikowanego algorytmu ElGamala, jest nieco wieksza od ztozonosci algorytmu weryfikacji podpisu
(Alg. 2.8), gdzie wykonywane sa trzy potegowania i dwa mnozenia modulo p.

Zaproponowana modyfikacja posiada réwniez zwiekszona ztozonosé pamieciowa w poréwnaniu do al-
gorytmu oryginalnego. Zwiekszenie to wynika z koniecznosci zapamietania w urzadzeniu modutéw wi i wa,

ich odwrotnoéci oraz klucza publicznego y. Zaktadajac, ze rozmiary bitowe moduléw wi,ws sa o okoto
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polowe mniejsze niz rozmiar bitowy liczby p to przechowanie tych dodatkowych danych wymaga O(3n)
bitow. W poréwnaniu do standardowej implementacji algorytmu ElGamala, wymagajacej przechowania
liczb p, g i a, oznacza to dwukrotne zwiekszenie zlozonosci pamieciowej. W rzeczywistosci jednak ztozo-
nosé ta jest zwiekszona o okoto 50%, poniewaz urzadzenia do skladania podpiséw cyfrowych przechowuja
najczesciej réwniez i informacje potrzebne do ich weryfikacji — a wiec klucz publiczny y. Rozwiazanie
takie jest powszechnie stosowane w kartach uP dzieki czemu kazdy ma mozliwosé szybkiego dostepu do
klucza publicznego i weryfikacji podpiséw.

Nowym wymaganiem, w stosunku do oryginalnego schematu ElGamala, jest konieczno$¢ odpowiednie-
go doboru liczby p. Liczba ta musi by¢ tak dobrana, aby wielko$¢ modutéw wq i we uniemozliwiala atak
z wykorzystaniem przegladu zupelnego. Wymusza to na uzytkowniku, ustalajacym parametry schematu,
faktoryzacje liczby p — 1 i sprawdzenie czy jej dzielniki p; mozna tak pogrupowaé, aby zagwarantowaly
odpowiednie wartoéci wi,ws. Z przeprowadzonych testéw wynika, ze dla 768-bitowych liczb p wybiera-
nych losowo, prawdopodobienistwo, ze wq,ws > 2 jest nie mniejsze niz 33%. Prawdopodobiefistwo to
wynika z obserwacji, ze dla nieco ponad 33% losowo wybieranych liczb p, p— 1 ma 6 lub wiecej dzielnikow
pierwszych. Oznacza to, ze minimalna warto$¢ mniejszego z modutéw wynosi H?Zl p; = 2310 > 21, War-
to$¢ moduléw wi,we > 2! nie jest wystarczajaca do ochrony przed atakiem jednak nalezy pamietaé, ze
jest to oszacowanie najgorszego przypadku, kiedy liczba p — 1 ma jeden duzy i reszte matych dzielnikéw.
Przeprowadzone testy pokazaly, ze dla okoto 24.9%, 10.6% i okoto 1% losowo wybranych liczb pierwszych
moduly w; i wy sa wicksze od odpowiednio 248, 264 i 2128 Warto zaznaczy¢, ze wyniki te sg zanizone ze
wzgledu na przyjety algorytm faktoryzacji duzych liczb, ktéry poszukiwal dzielnikéw mniejszych od 100
000 493.

Ztozonos¢ implementacyjna proponowanego rozwigzania dla schematu DSA

Poréwnujac standardowy algorytm generacji podpiséw DSA (Alg. 2.10) z zaproponowana modyfikacja

(Alg. 6.3) mozna tatwo zauwazy¢, ze rozdziela ona operacje wyznaczania podpisu

s=Fk Y (H(m) + ar) modgq (6.60)

na dwa etapy
v = k+4+armodg (6.61)
s = K (H(m)+v)—1modg. (6.62)

Dodatkowe modyfikacje, dodanie k& w pierwszym réwnaniu i odjecie 1 w drugim, maja za zadanie za-

bezpieczy¢ zmodyfikowany algorytm przed atakami wykorzystujacym HNP oraz zagwarantowaé zgodnosé
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ze standardowym schematem DSA. W proponowanym rozwigzaniu zmodyfikowano réwniez obliczenie
odwrotnosci multiplikatywnej poprzez dodanie dodatkowej operacji XOR liczby losowej k i czynnika roz-
praszania bledéw T'. Obie modyfikacje wprowadzaja konieczno$é¢ wykonania dwoch dodatkowych dodawan
modulo ¢ i jednej operacji XOR.

Dodatkows operacja wykonywang w proponowanym algorytmie jest wyznaczenie czynnika
T = (y"g") modp —rmodg. (6.63)

Powyzsze obliczenie wymaga wykonania dwoch potegowan i mnozenia modulo p oraz jednego dodawa-
nia modulo q. Ze wzgledu na to, ze rozmiar liczby ¢ jest znacznie mniejszy niz rozmiar p, ztozonoéé
dodatkowych operacji dodawania modulo ¢ i operacji XOR moze by¢ pominieta. Ztozonos¢ proponowanej
modyfikacji zalezy zatem od dwdch operacji potegowania modulo p. Tym samym jest ona mniejsza niz
zlozonos¢ algorytmu weryfikacji podpisu DSA, w czasie ktérego wykonywane sg trzy potegowania i dwa
mnozenia modulo p.

Zaproponowana modyfikacja posiada réwniez zwiekszong ztozono$¢ pamieciowa. Wynika to z koniecz-
noéci przechowania klucza publicznego y wykorzystywanego do wyznaczania czynnika 7. Podobnie jednak
jak w przypadku algorytmu ElGamala klucz ten jest bardzo czesto przechowywany przez urzadzenia do

sktadania podpisu. W takim przypadku proponowana modyfikacja nie zwieksza zlozonosci pamieciowe;j.

6.5 Skuteczno$¢ proponowanego rozwigzania

Idea rozwiazania zabezpieczajacego zaproponowanego dla schematéw podpiséw cyfrowych ElGamala
i DSA jest rozszerzeniem rozwiazan zaproponowanych dla algorytmu RSA. Podstawa zapewnienia bezpie-
czenstwa jest propagacja bltedéw powodujaca wygenerowanie btednego wyniku, nieprzydatnego do kryp-

toanalizy. W rozdziale 4.4 przedstawiono trzy cechy idealnego rozwiazania zabezpieczajacego tego typu:

e zapewnia¢ odpornosé na bledy przemijajace i trwate wprowadzane do réznych elementow algorytmu

kryptograficznego,

e w przypadku wystapienia btedéw generowaé wyniki utrudniajace badz uniemozliwiajace przeana-
lizowanie i odtworzenie zaleznosci bledu od wykorzystywanego klucza kryptograficznego czy prze-

twarzanej wiadomosci,
e by¢ silnie zintegrowanym z algorytmem kryptograficznym.

Dwa pierwsze wymagania sg oczywiste a ich spelnienie niezbedne do zagwarantowania bezpieczenstwa.

Trzeci warunek ma na celu zapewnié, ze rozwiazanie zabezpieczajace nie moze zosta¢ wylaczone bez kon-
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sekwencji dla poprawnego dzialania calego algorytmu. Trudno$cia przy projektowaniu rozwigzan zabez-

pieczajacych poprzez rozpraszanie bledéw jest spelnienie wszystkich tych trzech warunkéw jednoczesnie.

Dobrym przykladem jest tu rozwiazanie zaproponowane w pracy [85], ktérego celem byla ochrona al-
gorytmu RSA (Alg. 4.1). W zaproponowanym algorytmie rozwiazanie zabezpieczajace jest silnie zwiazane
z algorytmem RSA powodujac, ze wylaczenie czy zmiana wyznaczanych wartosci spowoduje btedny wynik
algorytmu, ktory w ogéle nie bedzie wynikiem szyfrowania RSA. Rozwigzanie to zapewnia silng integracje,
nie gwarantujac jednak odpornosci na atak z uszkodzeniami ze wzgledu na nie spelnienie pierwszego wa-
runku (rozdzial 4.4). Podobnym przykladem moze by¢ modyfikacja algorytmu RSA zaproponowana przez
Blémera [15], ktéra réwniez silnie integruje algorytmy zabezpieczajace z RSA pozostajac nadal podatna

na niektére ataki z uszkodzeniami [16, 78].

Sytuacja wyglada inaczej w przypadku rozwigzania zabezpieczajacego zaproponowanego przez Kima
i innych [56]. Rozwiazanie to jest jak dotad uwazane za rozwiazanie gwarantujace odpornosé na ataki
z uszkodzeniami wykorzystujacymi bledy losowe. Tym samym, dla ustalonego modelu btedu, proponowa-
ny algorytm zapewnia odporno$é na atak i spelnia dwa pierwsze warunki. Z drugiej strony, juz pobiezna
analiza algorytmu pozwala zauwazy¢, ze rozwiazanie zabezpieczajace nie jest silnie zintegrowane z samym
algorytmem. Fakt ten daje atakujacemu mozliwos¢ wylaczenia mechanizméw ochronnych i przeprowa-
dzenia ataku. W przypadku rozwiazania [56] mozliwo$¢ wprowadzenia bledéw ustawiajacych warto$é
wybranych bajtéow, pozwala atakujacemu wyeliminowaé wpltyw czynnika rozpraszania btedéw na przebieg

algorytmu a tym samym wylaczy¢ rozpraszanie bleddw.

Podobna sytuacja zachodzi w przypadku zaproponowanej modyfikacji schematéw podpiséw cyfrowych
ElGamala i DSA. Modyfikacje te spelniaja dwa pierwsze warunki idealnego rozwigzania zabezpieczajacego
gwarantujac, ze kazdy blad zostanie wykryty, powodujac jednoczeénie wygenerowanie wynikéw blednych,
nieprzydatnych z punktu widzenia kryptoanalizy z uszkodzeniami. Rozwiazania te nie zapewniaja na-
tomiast silnej integracji mechanizméw zabezpieczajacych ze schematami podpiséw. Oznacza to, ze jesli
atakujacy potrafi wylaczy¢ procedury wyznaczania czynnika T albo spowodowaé¢ wyzerowanie jego war-
tosci to caly algorytm bedzie nadal dziatal poprawnie pozostajac podatny na ataki. Zagrozenie to nie jest
jednak powazne, gdyz przyjmujac model bledéw (Def. 6.1) prawdopodobiefstwo, ze atakujacy wprowadzi

btad zerujacy warto$¢ czynnika 7' jest bardzo mate.

Modyfikacje schematéw podpiséw cyfrowych ElGamala i DSA maja ztozonosé obliczeniowa zblizong do
ztozonosci procedur weryfikacji tych podpiséw. Oznacza to, ze podobng ztozonoscia cechuja sie oczywiste
rozwiazania zabezpieczajace bazujace na weryfikacji podpisu cyfrowego. Zabezpieczenie takie posiada te
same cechy co proponowana modyfikacja — pozwala wykryé¢ wszystkie wprowadzone bledy, pozostajac

stabo zintegrowana z algorytmem podpiséw. Wada takiej procedury zabezpieczajacej, oprocz mozliwosci
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wylaczenia weryfikacji, jest jednak to, ze wykrycie bledu polega na sprawdzeniu czy zachodzi réwnosé
<gh(m)yr) o mod p modq = r. (6.64)
W rzeczywistych implementacjach weryfikacja taka polega na odjeciu obu stron réwnosci od siebie i usta-
wieniu flagi informujacej czy otrzymany wynik byl réwny zero czy nie (a tym samym czy obie wartosci
byly takie same czy nie). Nastepnie, na podstawie wartosci tej flagi, wygenerowany podpis jest podawany
na wyjscie urzadzenia albo kasowany [85]. Procedura taka daje atakujacemu mozliwo$é wprowadzenia
btedu modyfikujacego ustawienie flagi i spowodowanie, ze btedny podpis zostanie wygenerowany przez
urzadzenie i podany na wyjscie urzadzenia [84, 85].
Brak procedury decyzyjnej w zaproponowanych modyfikacjach podpiséw jest zaleta minimalizujaca

mozliwoé¢ przeprowadzenia tego typu atakow.



Rozdziat 7

Podsumowanie 1 wnioski

W niniejszej rozprawie poruszono problem atakéw z uszkodzeniami, ktére od mniej wiecej dziesieciu
lat stanowia jedno z najbardziej powaznych zagrozen dla wspdtczesnie projektowanych i stosowanych
algorytméw kryptograficznych. Ogromne mozliwosci przeprowadzenia ataku oraz ich duza skutecznosé
w polaczeniu z trudnoscig ochrony przed nimi powoduja, ze zagadnienie ochrony algorytméw krypto-
graficznym jest problem zlozonym i ciagle nierozwiazanym. Projektowanie rozwiazan zabezpieczajacych
wymaga polaczenia i praktycznego zastosowania wiedzy z réznych gatezi nauki — kryptografii, techniki
cyfrowej i technologii wykonywania ukladéw kryptograficznych.

W rozprawie przedstawiono metody ataku na urzadzenia kryptograficzne wykorzystujace réznego ro-
dzaju techniki wprowadzania uszkodzen. Metody te pogrupowano ze wzgledu na rodzaj btedéw powodo-
wanych w urzadzeniach. W podobny sposéb sklasyfikowano metody ochrony uktadéw kryptograficznych.
Ta czeé¢ pracy pozwala zauwazy¢, ze pierwsza linia obrony przed atakami jest zapobieganie wprowadza-
niu btedéw do urzadzen kryptograficznych. W sytuacji, gdy jest to niemozliwe, druga linig obrony jest
wykrywanie bledéw i przeciwdziatanie ich skutkom. Moze sie to odbywaé poprzez powtorzenie obliczen,
ktore daty niepoprawny rezultat, albo poprzez przerwanie wykonywania algorytmu czy korekcje bleddw.
Ostatnim sposobem ochrony jest rozpraszanie bledéw, ktorego celem jest zapewnienie, ze bledne wyniki,
generowane przez urzadzenie kryptograficzne, beda nieprzydatne do przeprowadzenia ataku.

W ramach pracy doktorskiej przeanalizowano mozliwosci ochrony symetrycznego algorytmu szyfro-
wania AES oraz schematéw podpiséw cyfrowych ElGamala i DSA. Dla algorytméw tych zaproponowano
rozwigzania pozwalajace zwigkszy¢ ich odpornosé na kryptoanalize z uszkodzeniami. W przypadku al-
gorytmu AES, zaproponowane rozwiazanie wykorzystuje kody korekcyjne w celu ochrony elementarnych
operacji algorytmu i zagwarantowania, ze szyfrogram wygenerowany przez urzadzenie bedzie popraw-
ny. W przypadku schematow podpisow cyfrowych, ze wzgledu na trudno$é ochrony operacji modulo za

pomocg kodoéw korekcyjnych, zaproponowano rozwiazanie wykorzystujace rozpraszanie uszkodzen.
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W przypadku algorytmu AES rozbudowano propozycje wprowadzong po raz pierwszy przez Berto-
niego [7, 8], ktére pozwalalo jedynie na detekcje bledéw. Zaproponowane rozszerzenie tego rozwiazania
daje mozliwos¢ wykrywania i korygowania wprowadzanych btedow, poprawiajac wlasciwosci dotychcza-
sowych rozwigzan. Zaproponowana modyfikacja pozwala wykryé wszystkie bledy stosowane w atakach
z uszkodzeniami na AES i skorygowa¢ ponad 50% z nich (100% bledéw pojedynczych i polowe ble-
déw wprowadzanych do bajtéow). Zaproponowane rozwiazanie wykorzystuje algebraiczne wlasciwosci al-
gorytmu AES powodujace, iz implementacja wykorzystywanych w nim operacji moze zostaé¢ uproszczona
i sprowadzona do dodawania modulo 2. Stad, w przypadku trzech z czterech elementarnych transforma-
cji AES, wprowadzone modyfikacje cechujg sie matym narzutem implementacyjnym. Na ich tle gorzej
wypada nieliniowa transformacja SubBytes, dla ktérej procedury korekcji cechuja si¢ duza ztozonoscia
implementacyjna. Ztozonosé ta wynika zaréwno z nieliniowego charakteru transformacji jak i z tego, ze
proponowane rozwiazanie wykorzystuje kontrole parzystosci, ktora jest funkcja liniowa. Dalsze badania
powinny pozwoli¢ na usprawnienie i uproszczenie procedur korekcji, obnizajac ztozono$é¢ implementacyj-
na calego rozwiazania. Pewne rozwigzania zmierzajace w tym kierunku sa mozliwe do uzyskania droga
odpowiedniej interpretacji oraz realizacji transformacji SubBytes. Standardowa interpretacja tej transfor-
macji, przeksztalcenie afiniczne elementéw ciata GF(2%), moze byé bowiem zastapiona interpretacja dla
ciata GF<(24)2> [77]. Cialo to jest izomorficzne w stosunku do GF(28), a ponadto pozwala na bardziej
efektywna realizacje operacji w uktadach cyfrowych. W szczegdlnosci, odwrotnosé multiplikatywna, ktora
w ciele GF(2%) jest transformacja nieliniows, w ciele GF((24)2) da sie przedstawi¢ za pomocs operacji
liniowych. Obserwacja ta pozwala przypuszczaé, ze taka interpretacja transformacji SubBytes pozwoli
na podwyzszenie efektywnosci procedur predykcji bitéw i bajtéw parzystosci oraz wyznaczania macierzy
korygujacej. Modyfikacja taka wydaje sie by¢ bardzo obiecujaca mimo, ze wymaga dodatkowych uktadéw
realizujacych przejécia pomiedzy oboma cialami. Wstepne analizy pozwalaja przypuszczaé, ze ten dodat-
kowy narzut implementacyjny zostanie zrekompensowany przez zmniejszona ztozono$é uktadu predykcji

i generowania macierzy korygujace;j.

W przypadku schematéw podpiséw cyfrowych ElGamala i DSA zaproponowano catkowicie odmienne
rozwigzanie zabezpieczajace. Wprowadzone modyfikacje nie maja bowiem na celu zapewnienia poprawno-
Sci generowanego wyniku, niezaleznie od tego czy btad zostal wprowadzony czy nie, lecz majg za zadanie
uniemozliwi¢ wykorzystanie btednego wyniku do kryptoanalizy. W obu schematach wtasciwos¢ taka zo-
stala zrealizowana poprzez wprowadzenie mechanizméw propagacji i rozpraszania bledéw. Zadaniem tych
mechanizméw jest zapewnienie, ze wprowadzenie btedu dowolnego typu, do procedury sktadania pod-
pisu spowoduje jego propagacje i taka zmiane generowanego podpisu, ze bedzie on nieprzydatny dla

atakujacego. Ogdlna idea rozpraszania bledu, w przypadku obu schematéw, polega na weryfikacji klucza
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prywatnego, wykorzystywanego do zlozenia podpisu, z kluczem, ktéry zostal uzyty do wygenerowania
klucza publicznego. Jesli klucz jest poprawny, to wynikiem weryfikacji jest T = 0, ktére powoduje, ze
kolejne operacje sa wykonywane zgodnie ze schematem generujac poprawny podpis. W przeciwnym razie,
T # 0 a generowany wynik jest btedny i nieprzydatny atakujacemu. Zaleta tak realizowanego sprawdzenia
poprawnosci klucza prywatnego, jest brak bezposredniego poréwnania jakichkolwiek danych. Zapropono-
wane modyfikacje sa wiec pozbawione procedury decyzyjnej, ktéra jest stabym punktem dotychczasowych
zabezpieczen. Roznica w ochronie obu schematéw polega jedynie na réznej metodzie rozprzestrzeniania
bledu. Dla podpiséw ElGamala rozproszenie to bazuje na chinskim twierdzeniu o resztach i jest prze-
niesieniem na grunt podpiséw ElGamala podobnej idei zaproponowanej wczes$niej dla algorytmu RSA
[15, 56, 80, 85]. Rozwiazanie to r6zni si¢ jednak od podobnych rozwiazan stosowanych w przypadku RSA.
Najistotniejsza réznica polega na tym, ze w algorytmie RSA chronione sa czynniki p, g modutu N pod-
czas, gdy w schemacie ElGamala czynniki wy, ws moga byé ujawnione nie powodujac bezpoéredniego

zagrozenia dla klucza prywatnego.

Poniewaz rozpraszanie bledow z wykorzystaniem chinskiego twierdzenia o resztach nie moze by¢ wy-
korzystanie w przypadku schematu podpiséw DSA, dlatego w tym przypadku zaproponowano rozwigzanie
wykorzystujace nieliniowos¢ operacji wyznaczania odwrotnosci multiplikatywnej w ciele Z;. Mechanizm
ochronny schematu DSA wykorzystuje w tym przypadku to, ze niepoprawna warto$¢ odwrotnosci mul-
tiplikatywnej zalezy zaréwno od nieznanej, losowej liczby k jak i wprowadzonego btedu. Ogranicza to
wiedze atakujacego na temat postaci bledu przeklamujacego generowany podpis i uniemozliwia prowa-
dzenie kryptoanalizy. Zaleta rozwiazania zaproponowanego dla schematu DSA jest jego uniwersalnosé,

ktora pozwala zastosowaé je rowniez w przypadku schematu podpiséw ElGamala.

Ztozono$¢ implementacyjna obu proponowanych rozwiazan jest zblizona do zlozonosci oczywistego
rozwigzania polegajacego na sprawdzeniu poprawnoéci podpisu poprzez jego weryfikacje. Zaproponowane
algorytmy nie posiadaja jednak dosé¢ powaznych wad takiego mechanizmu, ktore stwarzaja realne zagro-
zenie dla bezpieczenstwa [52, 84]. Trudnoscia w stosowaniu rozwiazania zaproponowanego dla schematu
ElGamala jest konieczno$¢ generacji liczb pierwszych p, dla ktérych p—1 ma dwa duze dzielniki wzglednie
pierwsze wi, wy. Poniewaz liczby pierwsze stosowane w algorytmie ElGamala maja rozmiar nie mniej-
szy niz 768 bitéw, to ich wylosowanie i weryfikacja sg czasochtonne. Jak dotad jest to jednak jedyny,
skuteczny sposob dobierania liczb pierwszych. Moze on by¢ przyspieszony poprzez poszukiwanie dzielni-
kéw pierwszych, mniejszych niz ustalony prog. Pozwala to znacznie przyspieszy¢ dobor liczby p zanizajac
jednoczesénie liczbe czynnikéw i powodujac, zmniejszenie minimalnego rozmiaru modutéw wi, we. Z tego
powodu, usprawnienie procesu doboru parametréw zaproponowanego schematu moze byé¢ interesujacym

kierunkiem dalszych badan.
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Zaleta proponowanych rozwigzan zabezpieczajacych, w poréwnaniu do bezposredniej weryfikacji pod-
pisu, jest gwarancja, ze kazdy wprowadzony blad zostanie wykryty i rozpropagowany w sposoéb pseudolo-
sowy. Zagrozeniem jest jedynie sytuacja, w ktérej atakujacy bedzie w stanie wyzerowaé wybrany rejestr
uktadu kryptograficznego i tym samym wykasowaé informacje o bledzie. Majac jednak na uwadze anali-
z¢ metod wprowadzania bledéw przedstawiona w rozdziale 3 mozna powiedzie¢, ze prawdopodobienstwo
wprowadzenia takiego btedu przemijajacego jest bardzo malte. Zagrozenie ze strony btedow trwalych moz-
na natomiast wyeliminowa¢ poprzez odpowiednig implementacje i wykorzystanie tego samego rejestru do
przechowywania wielu réznych wynikéw posrednich. W ten sposéb, wprowadzenie bledu trwalego spowo-
duje niepoprawne wartoéci znacznej czedci zmiennych wykorzystywanych w algorytmie i catkowita zmiane
generowanego wyniku.

Analiza metod ochrony przed kryptoanalizg z uszkodzeniami pozwolita zauwazyé, ze oprdcz zapo-
biegania wprowadzaniu btedéw do ukladéw kryptograficznych, nie ma innych uniwersalnych rozwigzan
chronigcych przed kryptoanaliza z uszkodzeniami. W praktyce oznacza to koniecznosé¢ projektowania,
implementacji i dostosowywania rozwigzan do konkretnych algorytmoéow. Widaé to bardzo dobrze na przy-
ktadzie schematéw podpiséw ElGamala i DSA. Algorytmy te naleza do jednej rodziny, bazuja na tym
samym trudnym problemie logarytmu dyskretnego, lecz mimo to mozliwosci ich zabezpieczenia sa réz-
ne. Co wiecej, schemat podpiséw Schnorra, nalezacy do tej samej grupy podpiséw cyfrowych, nie moze
by¢ zabezpieczony za pomoca zadnego z rozwigzan zaproponowanych dla ElGamala czy DSA. Ponadto
wszystkie rozwiagzania zabezpieczajace (zaréwno sprzetowe jak i algorytmiczne) moga staé sie obiektem
ataku i zosta¢ wylaczone. Nie gwarantujg one tym samym pelnego bezpieczenstwa, a jedynie obnizaja
skuteczno$é¢ atakéw i zawezaja mozliwoséci atakujacego. Analiza przeprowadzona w ramach pracy doktor-
skiej pozwala wnioskowaé, ze spoérdd sprzetowych i algorytmicznych rozwiazan zabezpieczajacych lepsze
sg te drugie. Dla poprawnego dzialania musza one jednak spelniaé¢ szereg wymagan, wsréd ktorych jed-
nym z najistotniejszych jest silna integracja rozwiazania z algorytmem. Integracja taka pozwala bowiem
zagwarantowaé to, ze w przypadku wylaczenia mechanizméw ochronnych, algorytm przestaje realizowaé
swoja funkcje i generuje catkowicie niepoprawne wyniki. Jednakze, zagwarantowanie takiego powigzania
jest trudne, gdyz w znacznym stopniu zalezy ono od samego algorytmu kryptograficznego, ktéry zazwyczaj
nie daje zbyt wielu mozliwosci wprowadzenia modyfikacji.

Jak pokazano w pracy, algorytmy kryptograficzne moga byé¢ chronione poprzez korygowanie i rozpra-
szanie bltedéw. Przeprowadzone prace pozwalaja przypuszczaé, ze rozwigzania tego typu moga by¢ efek-
tywnie implementowane réwniez w przypadku innych algorytméw. Jest to tym istotniejsze, ze znaczna
czes¢ wykorzystywanych wspolczesnie algorytméw kryptograficznych jest podatna na atak z uszkodzenia-

mi, a mimo to, do dnia dzisiejszego, nie zaproponowano dla nich skutecznych metod ochrony.
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