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Streszczenie: Praca ma na celu wskazanie definicji ryzyka wystepujacego w dziatalnosci
bankowej, przy szczegdlnym zwroceniu uwagi na pojecie ryzyka operacyjnego. Analizie pod-
dano podatno$¢ bankéw jako instytucji finansowych na wystgpienie ryzyka, szczegdtowo
omowiono role audytu wewngtrznego we wspieraniu i modyfikowaniu systemu zarzadzania
ryzykiem operacyjnym. Przeanalizowano dzialania mogace stuzy¢ eliminacji wystapienia
tego rodzaju ryzyka.

Stowa kluczowe: bank, ryzyko operacyjne, zarzadzanie ryzykiem, kontrola wewnetrzna,
audyt wewnetrzny, dziatalno$¢ bankowa.

Summary: The publication aims to identify the definition of risk existing in banking activity,
with particular attention to the definition of operational risk. The article analyses the
susceptibility of banks as financial institutions to the risk and discusses in detail the role of
internal audit in supporting and modifying operational risk management system. It also
examines activities that may be used for the elimination of such risks.

Keywords: bank, operational risk, risk management, internal control, internal audit, auditor,
banking activity.

1. Wstep

Dzigki odpowiedniemu zarzadzaniu kazdym rodzajem ryzyka mozemy wykorzysty-
wac szanse 1 minimalizowac¢ niebezpieczenstwo braku realizacji naszych celéw. Za-
rzadzanie ryzykiem w skali calego banku jest konsekwentnym i ciggtym procesem
identyfikacji, oceny i kontroli potencjalnych zdarzen, mogacych wptywac¢ na reali-
zacj¢ celow organizacji. Dla instytucji finansowej niezbedne jest wiec identyfikowa-
nie istotnych wewnetrznie i zewngtrznie rodzajow ryzyka w sposob ciagly, aby
moc reagowac lub w odpowiednim czasie inicjowa¢ we wlasciwy sposob wszelkie
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niezbedne zmiany. Jednak specyfika ryzyka operacyjnego przemawia za tym, ze za-
rzadzanie tego rodzaju ryzykiem jest o wiele trudniejsze. Zatem czy banki, majac
swiadomo$¢ mozliwos$ci wystgpienia ryzyka operacyjnego, mogg podejmowac dzia-
fania shuzace eliminacji tego ryzyka? Moga, jednak wiele zalezy od odpowiedniego
systemu informatycznego oraz kwalifikacji pracownikow, w tym kadry zarzadzaja-
cej. Przedmiotem badania sg czynniki wywotujace ryzyko operacyjne oraz sytuacje,
w ktorych tego rodzaju ryzyko wystepuje w dziatalnosci bankowej. Czy mozliwe
jest stworzenie zamknigtego katalogu scenariuszy, ktorych wystgpienie narazi insty-
tucje bankowg na ryzyko operacyjne oraz spisanie wszystkich dziatan, ktorych za-
stosowanie pozwoli bankom na uniknigcie tego rodzaju ryzyka? Prowadzac obser-
wacje oraz analizujac definicje ryzyka operacyjnego, mozna wskaza¢ podstawowe
lub tez najbardziej narazone na ryzyko obszary dziatalnos$ci bankowej. W niniej-
szym opracowaniu wymieniono obszary podatne na wystapienie ryzyka operacyjne-
g0, wskazano, ktére czesci dziatalnosci bankowej winny by¢ szczegdlnie zabezpie-
czone przed tego rodzaju ryzykiem. Pokazano, iz odpowiednie zarzgdzanie instytucja
finansowa, a takze zachowanie ostrozno$ci moze pozwoli¢ nawet na uniknigcie wy-
stapienia ryzyka. Zarzadzanie ryzykiem operacyjnym powinno wigc stanowi¢ inte-
gralny element procesu kierowania bankiem, a wszystkie banki winny zarzadzac¢
ryzykiem operacyjnym w sposob kompleksowy i adekwatny dla siebie. Ryzyko ope-
racyjne moze wywota¢ znaczacy wpltyw na dzialalno$¢ oraz kondycje bankdw,
zwlaszcza ze obok otoczenia oraz zdarzen zewnetrznych jego zrodtem jest organiza-
cja bankowa sama w sobie. Stopien wrazliwosci banku na ryzyko operacyjne jest
zalezny od wielkos$ci zatrudnienia i ztozonosci struktury organizacyjne;j.

2. Definicja ryzyka operacyjnego w dzialalnosci bankowej

W dziatalno$ci bankowej ryzyko definiowane jest jako zagrozenie nieosiagnigcia
wytyczonych przez banki celow, takich jak np. optymalizacja zysku czy zapewnie-
nie bezpieczenstwa dziatania. Ryzyko bankowe jest rOwnoznaczne z prawdopodo-
bienstwem wystapienia zdarzen oddzialujagcych negatywnie na sytuacje banku i per-
spektywy rozwoju.

Koncentrujagc si¢ na negatywnej stronie ryzyka, nalezy je okresla¢ jako miarg
prawdopodobienstwa wystgpienia straty, gdzie jest postrzegane jako zjawisko powo-
dujace ujemne odchylenia od zatozonego celu czy planowanych wynikéw finanso-
wych, a takze jako sytuacja, w ktorej wystepuje odchylenie negatywne od sytuacji
pozadanej badz oczekiwanej [Fabozzi 2007, s. 15-17].

Z ryzykiem zwigzane sg takie pojecia, jak mozliwo$¢ poniesienia strat czy nie-
pewnos$¢. Niepewnos¢ dotyczy przebiegu przysztych zdarzen majacych wplyw na
funkcjonowanie banku. Poniesienie strat stanowi konsekwencje wystapienia ryzyka
[Iwanicz-Drozdowska, Nowak 2002, s. 9-10].

Ryzyko operacyjne moze by¢ definiowane na kilka sposobow. Sama kategoria
tego rodzaju ryzyka zostata dostrzezona niedawno i wzrastata wraz z rozwojem no-
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wych technologii, jednak ze wzgledu na to, iz jest ono zwigzane z kadra banku,
musialo istnie¢ od poczatku bankowosci.

Poczatkowo definicje ryzyka operacyjnego wynikaty z przeciwstawienia go ry-
zyku strategicznemu, ktore pojmowane byto jako ryzyko zwigzane z dlugookresowa
dziatalno$cig banku, w szczegdlnosci byto zwigzane z kadrg kierownicza i podejmo-
wanymi przez nig decyzjami strategicznymi zwigzanymi z glownymi obszarami
dziatania banku. Ryzyko operacyjne miato za$ dotyczy¢ biezacej dziatalno$ci banku
1 zwigzanych z nig decyzji o charakterze operacyjnym [Holton 2004]. W takim uje-
ciu ryzyko operacyjne ma charakter techniczno-organizacyjny, a nacisk ktadzie si¢
na jego zwigzek z operacjami przeprowadzanymi przez bank i jego podstawowa
dziatalno$cig. Okreslenia ,,ryzyko operacyjne” i ,,ryzyko techniczno-organizacyjne”
mogly by¢ wigc stosowane zamiennie [Zawadzka 1996, s. 13-14].

Ryzyko mozna takze okresla¢ jako miar¢ niepewnosci odnoszacej si¢ do przy-
sztych wynikéw finansowych badz jako miare odchylenia aktualnych wynikow od
oczekiwanych. Przy tym zatozeniu odchylenie takie moze wystapi¢ w kierunku do-
datnim (pozytywnym) i ujemnym (negatywnym). Ryzyko nie ma tu wigc jasno okre-
slonego charakteru jak we wcze$niejszej definicji, oznacza jedynie wystepowanie
fluktuacji o r6znym kierunku [Jorion 2003, s. 533-534].

Przy definicji ryzyka operacyjnego réznie ujmowane jest tez jego zroédto w sto-
sunku do banku. Niektorzy przyjmuja, iz ryzyko to wynika jedynie z czynnikow
wewnetrznych, takich jak btedy powstate przy dokonywaniu i rozliczaniu transakcji,
ktore spowodowane sg przez czynno$ci wykonane przez pracownikow lub urzadze-
nia techniczne [Iwanicz-Drozdowska 2012, s. 133-134]. W takim znaczeniu ryzyko
to obejmuje nie tylko zdarzenia zwigzane z dziatalnoscig operacyjna, ale takze zda-
rzenia zwigzane z wyborem nieodpowiednich systemow i zabezpieczen oraz mozli-
wos¢ dopuszczenia si¢ oszustw przez pracownikow.

Inni oprécz czynnikow natury wewnetrznej wskazuja takze znaczenie czynni-
kow zewnetrznych — spoza struktury banku — i zaktadajg, ze ryzyko operacyjne
jest efektem czynnikéw zaréwno endogenicznych, jak i egzogenicznych, takich jak
katastrofy czy kleski naturalne [Kaluzny 2004].

Najczesciej jednak stosowanym rozwigzaniem byto definiowanie ryzyka opera-
cyjnego jak kazdego innego rodzaju ryzyka, ktdre nie jest ryzykiem rynkowym ani
kredytowym. Pozniej ten typ definicji ulegal modyfikacjom i uszczegotawianiu
przez enumeracje czynnikéw ryzyka. Najwczesniej zaliczono tu bledy popelnione
przez ludzi i bledy techniczne. I tak dla ryzyka operacyjnego kluczowe staty sig
hasta: ludzie, procesy, technologia oraz zdarzenia zewngtrzne.

Obecnie organy regulujace dzialalno$¢ bankowa uwzgledniaja w definicji ryzy-
ka operacyjnego wptyw czynnikow zewnetrznych. Chodzi tu o oddziatywanie takich
zdarzen, jak katastrofy naturalne (np. powddz, pozar, trzesienie ziemi), ktére przeto-
73 sie na funkcjonowanie banku oraz zagrozenia wynikajace z przepisOw prawa lub
polityczne. Wszystkie te elementy sg zawarte w definicji ryzyka operacyjnego sfor-
mutowanej w 2001 r. przez Bazylejski Komitet Nadzoru Bankowego, ktora wskazu-
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je, iz ryzyko operacyjne to ryzyko poniesienia strat na skutek stosowania niewtasci-
wych procesow wewnetrznych Iub biedow w ich realizacji, wykorzystania
nieprawidlowych systemow, dziatan ludzkich i oddzialywania zdarzen zewnetrz-
nych. W mojej ocenie nie jest to jednak kompleksowa definicja, gdyz mimo iz obej-
muje ryzyko prawne, pomija ryzyko utraty reputacji oraz ryzyko zwigzane ze skut-
kami podjetych decyzji strategicznych.

Obowiazujaca w Polsce rekomendacja M [Uchwata nr 8/2013 Komisji Nadzoru
Finansowego z dnia 8 stycznia 2013 r] dotyczaca zarzadzania ryzykiem operacyj-
nym w bankach, definiujgc owo ryzyko, przyjmuje za Bazylejskim Komitetem, ze
ryzyko operacyjne nalezy rozumiec¢ jako ryzyko straty wynikajacej z niedostosowa-
nia lub zawodno$ci wewnetrznych procesow, ludzi i systemow technicznych lub
ze zdarzen zewngtrznych.

Oznacza to, ze identyfikacja ryzyka operacyjnego uwzglednia czynniki we-
wnetrzne i zewngtrzne, gdzie do czynnikow wewnetrznych zalicza sig, takie jak:
struktura organizacyjna firmy, specyfika dziatalno$ci, uzytkowane systemy informa-
tyczne, specyfika klientow firmy, skargi od klientow, jako$¢ kadr, zmiany organiza-
cyjne oraz rotacja kadr, jakos¢, kompletnos¢, aktualno$¢ i przestrzeganie procedur
wewngtrznych. Czynniki zewngtrzne to wszystko, co wchodzi w otoczenie dziatania
banku: uwarunkowania polityczne, prawne, demograficzne, konkurencja, postep
technologiczny, zachowania rynkow finansowych, podmioty zewnetrzne, z ktérymi
firma wspotpracuje — ktore moga wptywaé negatywnie na realizacj¢ celow firmy.

Prof. Iwanicz-Drozdowska wskazuje, iz ogolnie rzecz ujmujac, ryzyko operacyj-
ne mozna wigzaé ze stratami innymi niz te wynikajace z ryzyka kredytowego i ryn-
kowego (awaria systemow, zta decyzja, defraudacja) [Iwanicz-Drozdowska 2012,
s. 132].

Podejscie do ryzyka operacyjnego przyjete przez Komitet Bazylejski wywoly-
wato i nadal wywotuje wiele kontrowersji. Komitet wyszedt bowiem z zatozenia,
ze amortyzacji strat z tytulu ryzyka operacyjnego stuzy¢ bedzie kapitat i w zwigzku
z tym zaproponowat metody obliczania wymogu kapitatowego z tytutu tego ryzyka.
Wielu praktykéw bankowos$ci zwracalo jednak uwage, iz przyjecie analogicznego
podejscia, jakie zastosowano do ryzyka kredytowego i rynkowego, rowniez dla ry-
zyka operacyjnego, jest btedne. Przede wszystkim wynika to z charakteru strat ryzy-
ka operacyjnego. Z jednej strony wystepuja bowiem zdarzenia o relatywnie niewiel-
kich skutkach w skali catego banku, ale za to sg one do$¢ czgste. Z drugiej strony
bank narazony jest na olbrzymie straty powstajace wskutek nieprzewidywalnych
zdarzen, ktére wystepuja relatywnie rzadko.

Podsumowujac, nalezy stwierdzi¢, ze wszystkie przytoczone w opracowaniu
proby definicji ryzyka laczy minimalny zakres. Zaden z opiséw nie jest kompletny
1 nie zawiera peinej definicji problemu. Wszystkie definicje odwotujg si¢ do stwier-
dzenia, iz ryzykiem operacyjnym jest mozliwo$¢ poniesienia straty wynikajaca
z niewlasciwych lub wadliwych procesow, systemow, dziatan pracownikow czy tez
dziatan zewngtrznych. Katalog tych nieadekwatnych lub zawierajacych bledy dzia-
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tan lub systemow jest jednak otwarty. Zadna z definicji nie wylicza wszystkich moz-
liwych sytuacji, w ktorych pojawia si¢ ryzyko operacyjne. Analiza problemu pozwo-
lita na wypracowanie jedynie kategorii wtasciwych dla ryzyka operacyjnego. Zatem
to instytucje narazone na wystgpienie ryzyka operacyjnego, prowadzac proces jego
monitoringu i obserwacji, maja mozliwo$¢ stworzenia petlnego zakresu dla tego
pojecia.

W poroéwnaniu z innymi rodzajami ryzyka wystepujacymi w dziatalnosci ban-
kéw ryzyko operacyjne ma pewne charakterystyczne cechy. Przede wszystkim
do tego ryzyka ma zastosowanie wymieniona negatywna koncepcja ryzyka, ktora
zaktada, iz ryzyko wiaze si¢ tylko z negatywnym odchyleniem od oczekiwanego
wyniku i jest zrodlem potencjalnych strat. Negatywny charakter ryzyka operacyjne-
go przejawia si¢ tym, ze podjecie innego rodzaju ryzyka moze wigzac si¢ z wysta-
pieniem zysku (np. w przypadku ryzyka kredytowego), natomiast ryzyko operacyjne
wigze si¢ tylko ze stratami, a zarzadzanie nim ma na celu zmniejszenie prawdopodo-
bienstwa ich wystapienia lub zminimalizowanie ich negatywnych nastepstw. Ozna-
cza to, iz ryzyka operacyjnego nie podejmuje si¢ tak jak ryzyka kredytowego czy
rynkowego w celu osiggniecia korzysci — efektem jego wystapienia moze by¢ jedy-
nie strata.

Kolejna cecha charakterystyczng ryzyka operacyjnego jest wicksze prawdopo-
dobienstwo jego wystapienia wraz z rozbudowaniem organizacji, stosowanych sys-
temow oraz szerokg gama oferowanych produktow i ustug. Ponadto nie jest mozliwa
jego catkowita eliminacja. Nie jest tez prosta analiza czynnikdéw ryzyka, jego konse-
kwencji i skutkow, a zarazem pomiar ryzyka, poniewaz znaczng czes¢ strat z tytulu
ryzyka operacyjnego powoduje wystepowanie zdarzen bardzo rzadkich i trudnych
do przewidzenia, co utrudnia stosowanie metod statystycznych na skutek braku
dostatecznych baz danych. Zrodta ryzyka operacyjnego czesto pozostajg ukryte
(na przyktad niezgodne z prawem dziatania pracownikow banku) badz sa niespo-
dziewane (jak katastrofy naturalne). Warto takze zauwazy¢, iz ryzyko operacyjne
towarzyszy kazdemu rodzajowi podejmowanej przez bank dziatalno$ci. Bedzie wiec
wystepowato w przypadku zarowno tradycyjnej dziatalnosci kredytowo-depozyto-
wej, jak 1 oferowania przez banki produktow strukturyzowanych czy instrumentow
pochodnych, a takze w przypadku prowadzenia dziatalno$ci maklerskiej 1 ubezpie-
czeniowe;j.

Jest to takze ryzyko wielowymiarowe, dotyczace ro6znego rodzaju dziatan i ope-
racji. Obejmuje swym zakresem wiele roznych od siebie zdarzen, jak oszustwa pra-
cownikow, famanie obowiazujacych przepisow BHP przez banki, ataki hakerow czy
ataki terrorystyczne. Charakterystyczne dla ryzyka operacyjnego jest takze to, iz nie
kumuluje si¢ w sektorze (rzadko wystepuje w kilku bankach jednoczesnie), co jed-
nak nie wyklucza, ze straty z jego tytutu nie sg w stanie zagrozi¢ catemu systemowi
bankowemu. Redukowanie innych rodzajow ryzyka, np. rynkowego czy kredytowe-
g0, moze zwigkszy¢ narazenie banku na ryzyko operacyjne. Dotyczy to zwlaszcza
instrumentow pochodnych, w przypadku ktorych czgsto pracownikom bankow bra-
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kuje odpowiedniego doswiadczenia i kwalifikacji, co zwigksza ryzyko btedu. W tym

przypadku moze zwigkszy¢ si¢ takze ryzyko wystapienia niezgodnych z prawem

zachowan pracownikow banku [Krasodomska 2008, s. 23-24].

Ryzyko operacyjne mozna wigc podzieli¢ na:

— ryzyko aktywow bedacych $§rodkami trwatymi — polega na uszkodzeniu lub stra-
cie $rodka trwatego majacego wplyw na funkcjonowanie instytucji;

— ryzyko technologii — ryzyko spowodowane niesprawno$cig systemow, ztg jako-
$cig danych, bledami w oprogramowaniu,

— ryzyko kontaktow z otoczeniem — ryzyko powstajace w wyniku wspotpracy in-
stytucji z podmiotami w otoczeniu, np. problemy z dostawcami, odbiorcami,
klientami, napady i kradzieze, relacje z akcjonariuszami, wtadzami, mediami;

— ryzyko personelu — cele instytucji nie sg osiagane na skutek niewtasciwej polity-
ki personalnej (dobor, kwalifikacje, etyka, cechy osobowosciowe, fluktuacja).
Czescig ryzyka operacyjnego jest tez ryzyko niewlasciwej struktury organiza-

cyjnej i zasad funkcjonowania kontroli wewnetrznej i jej podporzadkowanie, plano-

wania ksiggowosci itp., a takze wspotdziatanie miedzy poszczegdlnymi dziatami lub
obcigzenia niektorych departamentow.

Podsumowujac, nalezy stwierdzi¢, ze ten rodzaj ryzyka ma kilka cech, ktore
znaczaco wplywaja na trudnosci w dokonaniu jego pomiaru:

— mozliwa kumulacja ryzyka na skutek nieszczgsliwego zbiegu wydarzen;

— nieograniczona liczba kategorii btedow;

— niska zdolnos$¢ prognostyczna danych historycznych;

— niedobor informacji o stratach poniesionych przez inne instytucje;

— czesto subiektywny proces oceny ryzyka.

Ryzyko operacyjne nie jest jednak niczym nowym w dziatalnosci bankow.
Wystepowalo zawsze, jednak wskutek zmian charakteru dziatalnosci bankow i uwa-
runkowan rynkowych wiazacych si¢ z przemianami w sposobie prowadzenia dzia-
talnosci gospodarczej w ostatnich latach wzrosto jego znaczenie. Badania przepro-
wadzone w 1997 r. przez British Bankers Association i Coopers&Lybrand wykazaty,
ze ryzyko operacyjne jest dla prawie 70% ankietowanych bankoéw rownie wazne,
a nawet wazniejsze niz ryzyko rynkowe czy kredytowe [Krasodomska 2008].

3. Czynniki wywolujace ryzyko operacyjne

Do czynnikoéw wywotujacych ryzyko operacyjne w bankach naleza ludzie, procesy
i systemy uzywane w bankach, obieg dokumentow wewnetrznych i zewnetrznych,
przetwarzanie informacji, lokalizacja banku, outsourcing, jak rowniez zdarzenia
wewnetrzne — zarowno przewidywalne, jak i nieprzewidywalne. Zrodtem ryzyka
operacyjnego moze byc¢ tez strategia przedsigbiorstwa (np. innowacje produktowe).
Komitet Bazylejski zidentyfikowatl siedem kategorii czynnikow ryzyka opera-
cyjnego. Klasyfikacja zdarzen ryzyka operacyjnego wyglada wigc nastepujaco:
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— oszustwa wewngetrzne — dziatania pracownikow banku majgce na celu zamierzo-
ne oszustwo, sprzeniewierzenie wlasnosci, obej$cie prawa lub polityki banku,
np. oszustwo kredytowe, oszustwo czekowe, tapowkarstwo, falszowanie spra-
wozdawczos$ci wewngetrznej, celowe zniszczenie aktywow. Przyktad: kradziez
pracownicza, inwestycje na prywatnym koncie na podstawie poufnych infor-
macji;

— oszustwa zewnetrzne — dziatania osob trzecich prowadzace do defraudacji, przy-
wlaszczenia mienia lub ominigcia przepisow prawa. Na przyktad: kradziez,
wlamanie fizyczne, wtamanie komputerowe — ataki hakerow;

— praktyki zwigzane z zatrudnianiem i bezpieczenstwem w miejscu pracy, tj. tzw.
polityka kadrowa i bezpieczenstwo pracy — dziatania niezgodne z przepisami lub
zawartymi porozumieniami w kwestii zatrudniania, zdrowia i bezpieczenstwa
lub inne dziatania skutkujace wyplata naleznego z tytulu szkod osobistych od-
szkodowania lub roszczen na tle zréznicowania i dyskryminacji. Przyktadem
moga by¢ roszczenia pracownikow z tytulu wynagrodzen, naruszenia zasad
bezpieczenstwa oraz ogoélna odpowiedzialnos¢ prawna, np. za klienta, ktory po-
slizgnat sie 1 upadt, wchodzac do oddzialu banku;

— praktyki zwigzane z klientami, produktami i praktyka biznesowa — niezamierzo-
ne lub wynikajace z zaniedbania przypadki niespetnienia zobowigzan wzgledem
klientow banku lub stosowanie nieodpowiednich produktow lub praktyk bizne-
sowych. Nalezy tu wskaza¢ na dziatania prowadzace do naruszenia zaufania
1 wytycznych w zakresie obstugi klientow, ujawniania informacji dotyczacych
klientow, agresywnej strategii handlowej w celu maksymalizacji prowiz;ji, nie-
dozwolonych transakcji na rachunkach bankowych klientow, btgdnej oceny pro-
filu klienta, jak rowniez wadliwie skonstruowane produkty bankowe (btgdnie
sporzadzone wzory, umowy, regulaminy). Na przyktad: sprzedaz produktéw nie-
autoryzowanych, pranie brudnych pieniedzy;

— szkody w aktywach rzeczowych — utarta badz zniszczenia fizyczne aktywow
w efekcie dzialania sity wyzszej — np. katastrofy naturalnej, aktéw wandalizmu
czy terroryzmu.

— zakldécenia dziatalno$ci gospodarczej i btedy systemow — przejawiaja si¢ migdzy
innymi w nieprawidtowym dziataniu sprzetu, btedach oprogramowania, proble-
mach telekomunikacyjnych oraz z zasilaniem;

— wykonywanie transakcji, dostawa oraz zarzadzanie procesami operacyjnymi —
btedy w trakcie wprowadzania danych do systemu, wykonania, rozliczania i ob-
stugi transakcji, zaniedbania w zakresie monitorowania i sprawozdawczosci,
nienalezycie prowadzona dokumentacja dotyczaca klientow banku, niewlasciwe
zarzadzanie rachunkami klientow, niekorzystne relacje z kontrahentami i do-
stawcami banku.

Podobne rozréznienie wprowadzono w Rekomendacji M, gdzie zidentyfikowa-
no siedem glownych kategorii zdarzen operacyjnych oraz dwadzie$cia rodzajow
zdarzen w ramach tych kategorii:
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1) oszustwo wewngtrzne:

a) dziatania nieuprawnione,

b) kradziez i oszustwo;

2) oszustwo zewngtrzne:

a) kradziez i oszustwo,

b) bezpieczenstwo systemow;

3) praktyka kadrowa i bezpieczenstwo pracy:

a) stosunki pracownicze,

b) bezpieczenstwo srodowiska pracy,

¢) podziaty i dyskryminacja;

4) klienci, produkty i praktyka biznesowa:

a) obstluga klientow, ujawnianie informacji o klientach, zobowigzania wzgledem

klientow,

b) niewtasciwe praktyki biznesowe lub rynkowe,

c¢) wady produktow,

d) klasyfikacja klienta i ekspozycje,

e) ustugi doradcze;

5) uszkodzenia aktywow:

a) kleski zywiotowe i inne zdarzenia;

6) zaktocenia dziatalnosci i bledy systemow:

a) systemy;

7) dokonywanie transakcji, dostawa oraz zarzadzanie procesami:

a) wprowadzanie do systemu, wykonywanie, rozliczanie i obstuga transakcji,

b) monitorowanie i sprawozdawczos¢,

¢) dokumentacja dotyczaca klienta,

d) zarzadzanie rachunkami klientow,

e) uczestnicy procesow niebedacy klientami banku (np. izby rozliczeniowe),

f) sprzedawcy i1 dostawcy.

Oszustwo wewnetrzne jako gldwna kategoria zostato podzielone na dwa rodzaje
zdarzen: ,,dziatania nieuprawnione” oraz ,kradziez i oszustwo”. Oszustwo we-
wnetrzne jest tozsame z pojeciem straty z tytulu dzialan majacych na celu zamierzo-
ne oszustwo, sprzeniewierzenie wiasnosci lub obejscie regulacji, prawa lub polityki
spotki, z wylaczeniem zdarzen z zakresu réznicowania i dyskryminacji, dotyczace
co najmniej jednej osoby wewnetrznej. Pozostate rodzaje zdarzen dla poszczegodl-
nych kategorii zostaty zdefiniowane za pomocg przyktadéw zdarzen operacyjnych
dla poszczegolnych kategorii. Jednak w mojej ocenie taka definicja nie jest wystar-
czajaco precyzyjna dla instrumentu podstawowego, co powoduje konieczno$¢ wy-
korzystania przepisOw prawa powszechnie obowigzujgcego. Przede wszystkim zda-
rzenia tego typu sg zdefiniowane m.in. w: Kodeksie karnym, Prawie bankowym,
Kodeksie pracy, Kodeksie spotek handlowych, Ustawie o stanie kleski Zywiolowej,
Kodeksie cywilnym, a takze we wzorach umoéw ubezpieczeniowych.
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4. Podstawowe zasady zarzadzania ryzykiem

Zdarzenia zwigzane z ryzykiem operacyjnym moga wystgpowac czesto, jednakze
rzeczywisty wymiar tego ryzyka jest niezwykle trudny do okreslenia. Dlatego
tez celowe jest przygotowanie, a nastgpnie sprawne wdrozenie procesu zarzadzania
w banku tym rodzajem ryzyka, polegajacego na:

identyfikacji,

ocenie,

zastosowaniu narzedzi redukcji ryzyka,

monitorowaniu efektywnosci redukcji ryzyka,

— raportowaniu,

ktory to proces kontroluje rada nadzorcza, zarzad banku oraz komoérki kontroli we-

wnetrznej, spetniajac funkcje organdow banku szczegdlnie odpowiadajacych za ryzy-

ko operacyjne.

Pozwala to zbudowac¢ kompleksowy system zarzadzania ryzykiem oraz identyfi-
kacje czynnikow ryzyka poprzez utworzenie mapy ryzyka. Mapa ryzyka to wnikli-
wa analiza ryzyka wykonywana przez piony operacyjne. Wlaczenie w ten proces
0s0b spetniajacych rézne funkcje na réznych stanowiskach w organizacji moze za-
owocowac identyfikacja typow i obszarow wystepowania ryzyka.

Nalezy zauwazy¢, ze ryzyko operacyjne w ostatnich latach zyskuje na znacze-
niu, a przypadki zmaterializowania si¢ go sg przyczyna znacznych strat ponoszo-
nych przez instytucje finansowe. Dlatego tez od lat 90. XX wieku bankowe i nieban-
kowe instytucje finansowe zaczely bacznie przygladac¢ si¢ problemowi ryzyka
operacyjnego, co spowodowane bylo znacznymi stratami spowodowanymi przez t¢
kategorie ryzyka. Najbardziej spektakularne straty spowodowane ryzykiem opera-
cyjnym to przypadki oszustw lub naduzy¢ dokonywanych przez pracownikéw ban-
koéw. Najczesciej opisywane w literaturze przedmiotu przypadki takich zdarzen to
[Krasodomska 2008]:

— Barings Bank, w ktérym w 1995 r. straty spowodowane przez niekontrolowane
inwestycje w instrumenty pochodne dokonywane przez dziatajacego w Singapu-
rze dealera, N. Leesona, wyniosty ok. 1,4 mld USD i byly przyczyng bankructwa
banku,

— Daiwa Bank, w ktorym w 1995 r. handel obligacjami i ukrywanie strat z wyko-
rzystaniem falszowania dokumentow przez maklera T. Iguchi byly przyczyna
strat przekraczajacych 1 mld USD,

— Société Générale Bank, w ktorym w 2008 r. ujawniono straty siegajace 4,9 min
EUR, spowodowane przez skutecznie ukrywane przez Jerome’a Karviela speku-
lacje na rynku terminowym.

Ryzyko operacyjne nie stanowi nowego zagrozenia dla bankow. Jednak do tej
pory banki, funkcjonujgc gldwnie z nastawieniem na maksymalizacje dochodow
1 osiggniecie wynikow, nie prowadzily badan czy tez kontroli stosowanych proce-
sow wewnetrznych oraz jakosSci dziatan kadry pracowniczej. Nowym aspektem w tej
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dziedzinie jest natomiast podkreslenie, niedocenianej do tej pory — a majacej istotne
znaczenie — konieczno$ci opracowania metod, zasad, technik i praktyk zarzadzania
ryzykiem operacyjnym, analogicznych do stosowanych w przypadku ryzyka kredy-
towego czy rynkowego [Krasodomska 2008].

Tego typu ryzyko powinno by¢ takze traktowane jako srodek do maksymalizacji
dostepnych mozliwosci. Dzigki odpowiednim dziataniom i identyfikacji ryzyka
operacyjnego zmnigjszeniu moze ulec prawdopodobienstwo wystapienia porazki
czy tez popehienia istotnych dla funkcjonowania banku btedow. Identyfikacja ryzy-
ka i zarzadzanie nim powinno wigc dotyczy¢ kazdej osoby w organizacji i by¢
skutecznie realizowane przez kadrg zarzadzajaca. Wsrod gtownych korzysci ptyna-
cych z zarzadzania ryzykiem mozemy wymienic:

— wigksze prawdopodobienstwo osiggnigcia celow organizacji;

— wigkszy nacisk w organizacji na poprawne wykonywanie zadan;
— wigkszy nacisk kierownictwa na sprawy faktycznie istotne;

— kroétszy czas reakcji kierownictwa na sytuacje kryzysowe;

— lepsze wykorzystanie posiadanych zasobow;

— umocnienie reputacji organizacji.

5. Rola audytorow wewnetrznych we wspieraniu zarzadzania
ryzykiem operacyjnym

Zaroéwno system kontroli wewngtrznej, jak i audyt wewnetrzny sa elementami skta-
dajacymi si¢ na tad korporacyjny, a wigc na sposob, w jaki organizacja jest zarzadza-
na. Oba instrumenty sg niezbedne i komplementarne wobec siebie, mimo r6znego
katalogu zadan. Zgodnie z zaleceniami rekomendacji M banki powinny podjac¢ od-
powiednie dziatania zapewniajace dostarczenie zarzadowi wszystkich niezbednych
informacji pozwalajacych na ocen¢ funkcjonowania adekwatnego i skutecznego
systemu zarzadzania ryzykiem operacyjnym. W tym celu nalezy opracowac i wdro-
zy¢ odpowiedni system raportowania informacji, pozwalajacy na identyfikacje, oce-
ng¢, monitorowanie i kontrolowanie ryzyka operacyjnego. Przez kontrole wewnetrz-
ng rozumiemy system dziatan podejmowanych przez kierownictwo, wtadze lub inne
podmioty w celu poprawy zarzadzania ryzykiem i zwigkszenia prawdopodobien-
stwa zrealizowania ustalonych celéw i zadan.

Do gtownych zadan kontroli wewnetrznej nalezy sprawdzanie poprawnosci do-
kumentacji i jej zgodno$ci z procesem zarzadzania ryzykiem, wtasciwa organizacja
komorki zarzadzania ryzykiem oraz badanie zgodnosci proceséw i pomiaru ryzyka.
Wazne jest takze informowanie kierownictwa o ryzyku, jakosci zrodet danych,
poprawnosci przyjetych zatozen odnosnie do korelacji i zmiennosci, doktadnosci
stosowanych modeli pomiaru.

Nieco inne kompetencje nalezg do audytu wewngtrznego. Jednostka ta prowadzi
niezalezng dziatalno$¢ doradcza, ktérej celem jest przysporzenie wartosci i uspraw-
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nienie dziatalno$ci operacyjnej organizacji. Audyt tworzy system niezaleznego mo-
nitorowania, weryfikacji i oceny skutecznosci proceséw zarzadzania ryzykiem, kon-
troli i tadu korporacyjnego.

W rekomendacji M zaleca si¢ wyodrebnienie w strukturze organizacyjnej banku
komorki ds. audytu wewnetrznego. Rola audytu wewnetrznego sprowadza si¢ do
przedstawienia niezaleznej oceny i wsparcia kierownictwa w skutecznym zarzadza-
niu ryzykiem przez dostarczenie opinii o efektywnosci dziatan podjetych w celu
ograniczenia ryzyka oraz jakos$ci przeprowadzanych operacji bankowych. Nie ozna-
cza to jednak, ze komorka audytu wewnetrznego jest odpowiedzialna za zarzadzanie
ryzykiem. Nalezyte wywiazanie si¢ z tego zadania lezy bowiem w gestii zarzadzaja-
cych bankiem.

Instytut Audytorow Wewngtrznych (The Institute of Internal Auditors — I1A),
tworzac majace uniwersalny charakter Migdzynarodowe Standardy Profesjonalnej
Praktyki Audytu Wewnetrznego (dalej: Standardy II A) [Komunikat nr 2 Ministra
Finansow z dnia 17 czerwca 2013 r.], opracowal najczesciej stosowang definicje
audytu wewnetrznego.

Zgodnie z nig audyt wewnetrzny jest dziatalno$cig niezalezng, obiektywnie za-
pewniajaca oceng i doradcza, ktorej celem jest przysporzenie wartosci i usprawnie-
nie dziatan organizacji. Gtownym celem audytu jest pomoc organizacji w osigganiu
jej celow poprzez systematyczne i zdyscyplinowane podejscie do oceny i doskona-
lenia skutecznos$ci procesow zarzadzania ryzykiem, kontroli i procesoOw nadzoru
prowadzonego przez wiascicieli. Dziatania o charakterze zapewniajagcym obejmuja
obiektywna oceng¢ systeméw funkcjonujacych w jednostce, dokonywana przez au-
dytoréw wewnetrznych. Audytor ma wyjatkowa pozycje do wykonywania swojej
pracy, oparta na przestrzeganiu najwyzszych standardéw obiektywizmu, niezalezno-
sci wynikajacej z umiejscowienia komorki audytu w strukturze organizacyjnej oraz
rozleglej wiedzy na temat procesOw organizacyjnych, ryzyka i strategii.

Wedtug rekomendacji H [Uchwata nr 180/2011 Komisji Nadzoru Finansowego
z dnia 19 lipca 2011 r.], niezalezno$¢ audytu wewnetrznego opiera si¢ na wskaza-
nych w uchwale KNF mechanizmach funkcjonujacych w banku, zapewniajacych
niezalezno$¢ komorki audytu wewngtrznego od istotnych naciskow podczas prze-
prowadzania kontroli wedtug ustalonych metod, dokonywania ocen skutecznosci
procedur i regulamindéw oraz sporzadzania raportOw pokontrolnych.

Rekomendacja okresla takze, czym jest obiektywnos$¢ audytu wewnetrznego.
Wskazuje, iz nalezy przez nig rozumie¢ niezalezno$¢ osadu dokonywanego przez
audytoréw wewnetrznych podczas przeprowadzania kontroli od czynnikow poza-
merytorycznych. Audytorzy wewngtrzni nie mogg by¢ stronniczy i nie mogg uzalez-
nia¢ swojej opinii w kwestii kontrolowanego tematu od opinii innych. Obiektyw-
no$¢ stanowi jedno z najwazniejszych kryteriow oceny jakosci pracy audytora
wewnetrznego. Audytorzy wewnetrzni powinni przeprowadzac kontrole w taki spo-
sob, aby zachowac poufnos¢ wynikoéw kontroli oraz nie zgadza¢ si¢ na zadne roz-
wigzania lub kompromisy, ktore mogtyby mie¢ negatywny wptyw na zachowanie
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wysokiej jakosci swojej pracy. Wyniki kontroli powinny by¢ przedstawiane bez

wzgledu na konsekwencje, jakie moga wywotaé oraz powigzania (formalne i niefor-

malne), ktére moga naruszac.

Rekomendacja H wskazuje takze na audytora jako podmiot dziatajacy w ramach
jednostki audytu wewnetrznego wykonujacy w banku czynnosci kontrolne, posiada-
jacy kwalifikacje, dos$wiadczenie i umiej¢tnos$ci w zakresie badania ryzyka wystepu-
jacego w dziatalno$ci banku oraz postepujacy zgodnie z przyjetymi w banku stan-
dardami praktyki zawodowej oraz zasadami etyki audytora wewngtrznego.

Celem dziatalnosci audytu wewnetrznego jest cykliczny przeglad i ocena wszel-
kich obszarow dzialalnosci i wszelkich rodzajow ryzyka wystepujacych w firmie,
ktore maja w racjonalny sposob zapewni¢ osiagniecie celow biznesowych, takich
jak wiarygodnos$¢ i1 spojnos¢ informacji finansowych i operacyjnych, skutecznosc¢
i efektywno$¢ dzialan operacyjnych, ochrona aktywow czy zgodno$¢ z prawem,
przepisami i umowami. Do szerokiego katalogu ustug audytoréw mozna takze zali-
czy¢ ustugi doradcze wykonywane w ramach swoich rutynowych dziatan lub w od-
powiedzi na wnioski kierownictwa.

Wedhug Standardow II A, potencjalne kategorie moga obejmowac:

— formalne zadania doradcze — zaplanowane i przedstawione w formie pisemne;j
umowy,

— nieformalne zadania doradcze — rutynowe dziatania, takie jak uczestnictwo
w statych komitetach, projektach,

— specjalne zadania doradcze — na przyktad uczestnictwo w zespole przeprowa-
dzajacym fuzje lub przejecie albo w zespole prowadzacym przeksztatcenie sys-
temu zarzadzania,

— zadania doradcze w sytuacjach wyjatkowych,

— uczestnictwo w zespole ustanowionym dla celow wznowienia i kontynuowania
dziatan operacyjnych po wystapieniu katastrofy lub innym nadzwyczajnym wy-
darzeniu gospodarczym.

Audytorzy winni wigc koncentrowac swoja pracg na weryfikacji ryzyka opera-
cyjnego i biznesowego biezacej i strategicznej dziatalnosci, wykonujac czynnosci
zarowno w centrali banku, jak i w jednostkach terenowych czy oddziatach.

W swojej pracy sa zobowigzani do dokonywania prawidtowej oceny adekwatno-
sci, skutecznos$ci oraz efektywnosci i jakosci systemu kontroli wewnetrznej banku,
co oznacza prezentowanie w raporcie pokontrolnym zbadanych zdarzen, ktore wy-
magaja podjecia dziatan naprawczych, unikanie niedoméwien i niescistosci, zapew-
nienie wiarygodnos$ci komorki audytu wewnetrznego.

Audytorzy wewngtrzni, wspomagajac kadre kierownicza wyzszego szczebla,
poprzez ocene skutecznos$ci procesow zarzadzania ryzykiem dajg racjonalne zapew-
nienie, ze system kontroli wewngtrznej funkcjonuje w sposob efektywny. Moga
rowniez wspiera¢ kadre zarzgdzajaca w kreowaniu proceséw zarzadzania ryzykiem,
moga takze odegra¢ aktywna role w tworzeniu polityki i kultury sprzyjajacej wdra-
zaniu systemow zarzadzania ryzykiem, ktore sa ochrong przed zdarzeniami nega-
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tywnie wplywajacymi na stabilno$¢ finansowa oraz jednego z najcenniejszych zaso-
bow banku, jakim jest reputacja. Audytor moze rowniez wspiera¢ menedzera ryzyka
poprzez zapewnienie, ze procesy zarzadzania ryzykiem maja odpowiedni poziom
akceptacji ze strony calej struktury organizacji, a w szczeg6lnosci kierownictwa
wyzszego szczebla.
Podsumowujac, nalezy stwierdzi¢, ze obok tradycyjnych funkcji, audyt we-
wnetrzny ma spelnia¢ wiele nowych funkcji, takich jak:
— przeglad catosciowych systemow zarzadzania ryzykiem,
— integracja miar zarzadzania ryzykiem z codziennym zarzadzaniem ryzykiem,
— zatwierdzanie kazdej zmiany w procesie zarzadzania ryzykiem,
— sprawdzanie doktadnosci i kompletno$ci danych stuzacych do zarzadzania ryzy-
kiem,
— sprawdzanie spdjnosci, terminowosci 1 rzetelnosci zrodet danych wykorzysty-
wanych w modelach wewnetrznych oraz doktadnosci i poprawnosci danych do-
tyczacych samych modeli.

6. Zakonczenie

W ostatnich latach nastgpily zmiany charakteru dziatalnosci bankow i warunkow
rynkowych, ktére wymusity pilng konieczno$¢ zwrocenia uwagi na ryzyko opera-
cyjne. J.E. Stiglitz, laureat Nagrody Nobla w dziedzinie ekonomii, zauwaza, ze: ,,po-
wab latwych zyskow generowanych przez koszty transakcyjne odciagnat wiele du-
zych bankow od wypetiania ich zasadniczych funkcji. System bankowy w Stanach
Zjednoczonych 1 w wielu innych panstwach przestat koncentrowac si¢ na kredytach
dla matych i $rednich firm, ktore w kazdej gospodarce sa podstawa tworzenia miejsc
pracy, a zamiast tego skupit si¢ na promowaniu sekurytyzacji” [Stiglitz 2010].
Przygladajac si¢ dzialalno$ci bankowej, mozna z tatwoscia zauwazy¢, iz podat-
no$¢ bankow jako instytucji finansowych na wystapienie ryzyka operacyjnego jest
wysoka. Gléwnym problemem ryzyka operacyjnego jest to, ze jego zrodtem jest
organizacja sama w sobie. Dlatego tez zgodnie z Rekomendacja M bank powinien
posiadac strukture, procesy i zasoby odpowiednie do skali i ztozono$ci prowadzone;j
dziatalno$ci, pozwalajace na sprawne zarzadzanie ryzykiem operacyjnym. Kazdy
bank powinien wypracowywac¢ wtasne mechanizmy monitorowania ryzyka opera-
cyjnego, zwracajac przede wszystkim uwage na: rodzaj i istotnos$¢ btedow, rodzaje,
stopien skomplikowania i warto$¢ zawieranych oraz planowanych transakcji, waha-
nia osigganych i przewidywanych zyskow, posiadany system teleinformatyczny, po-
ziom kwalifikacji pracownikow oraz zmiany kadrowe i organizacyjne. Dostosowa-
nie systemu zarzgdzania i monitorowania do profilu ryzyka ma istotne znaczenie
dla jakosci zarzadzania tym ryzykiem. Nalezy mie¢ na uwadze, ze efektywna iden-
tyfikacja ryzyka operacyjnego stanowi podstawe do poprawnej jego oceny. Reko-
mendacja M wskazuje na konieczno$¢ wyodrebnienia w strukturze organizacyjnej
banku komorki ds. audytu wewnetrznego, posiadajacej odpowiednie doswiadczenie
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i kwalifikacje do oceny i badania ryzyka wystepujacego w dzialalnosci bankowe;j.
Jako role audytoréw wewnetrznych wskazuje si¢ m.in. ushugi doradcze wykonywa-
ne w ramach rutynowych dziatan kontroli wewnetrznej lub w odpowiedzi na wnio-
ski kadry kierowniczej w celu zapewnienia obiektywnej oceny systemow funkcjo-
nujacych w instytucji finansowej. Podsumowujac, nalezy stwierdzi¢, ze banki jako
instytucje finansowe sa szczegdlnie narazone na ryzyko operacyjne. Powinny wigc
wdrozy¢ systemy biezacego monitorowania narazenia na tego rodzaju ryzyko i po-
wstawania strat w pionach operacyjnych. Mimo wielu opracowan oraz badan nad
ryzykiem operacyjnym, a przede wszystkim czynnikami wywolujagcymi tego rodza-
juryzyko, nie udato si¢ stworzy¢ zamknigtego katalogu zaréwno sytuacji, w ktorych
mozliwe jest wystapienie ryzyka, jak i dziatan majacych na celu zapobieganie lub
usuniecie jego skutkow. Rekomendacja M, zawierajac definicje ryzyka operacyjne-
go, jednoczesnie wskazuje, iz dotyczy ona jedynie minimalnego zakresu ryzyka.
Sam regulator nie stworzyl wige dobrych praktyk w sposob kompleksowy, pozwala-
jac, by banki w celu zarzadzania ryzykiem operacyjnym mogly stosowaé wilasna,
szerszg definicje, z zastrzezeniem, by byta ona spojna z tag zawarta w Rekomendacji
M. Zatem to banki jako instytucje finansowe szczeg6lnie narazone na wystapienie
ryzyka operacyjnego winny samodzielnie dzigki monitorowaniu swojej dziatalnosci
dazy¢ do stworzenia zamknigtego katalogu sytuacji, w ktorych moze wystapic¢ ryzy-
ko operacyjne. Banki mogg takze wypracowac¢ dziatania majace na celu uniknigcie
wystapienia ryzyka lub tez stworzy¢ zestawienie dziatan sluzacych usunigciu jego
skutkow. Badanie i analiza ryzyka operacyjnego winna by¢ wigc prowadzona przez
instytucje i podmioty, ktére maja z nim do czynienia w praktyce. Wszelkie teore-
tyczne opracowania tego tematu moga stanowi¢ wskazowki dla kadry zarzadzajacej
instytucja narazong na tego rodzaju ryzyko, jednak nie mogg by¢ traktowane jako
kompleksowe regulacje zawierajace petny opis problemu. W mojej ocenie opraco-
wanie metod, zasad, technik i praktyk zarzadzania ryzykiem operacyjnym winno
by¢ przedmiotem wewnetrznych procedur kazdej instytucji finansowe;.
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