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Przedmowa

Celem niniejszego opracowania jest przedstawieagsiawowych wia-
sciwosci uzytkowych systeméw operacyjnych z rodziny UNIX, iéhnkcji
i sposobu #ytkowania.

Podecznik ten przeznaczony jest zwlaszcza dla pilcgacych
i srednio zaawansowanychzydkownikow systemu operacyjnego UNIX oraz
systemow pochodnych, tj. wszystkich tych, ktérzgacéwiadomie i skutecznie
korzysta& z systemu komputerowego wypasaego w UNIX lub odpowiednik,
a zwlaszcza nim zagdzat, ale nie § zaangaowani w jego tworzenie lub mo-
dyfikacje. Omawiana jest wytznie praca w trybie tekstowym, ktéry stanowi
podstawow forme kontaktu administratorow z systemem tego typu.nita
autora, po opanowaniu nietatwej sztuki pracyradowisku tekstowym UNIX-
a, korzystanie z graficznego interfejsaytkownika nie powinno stanowi
wigkszego problemu.

Szczeglbln uwag: zwrécono na systemy klasy Linux, ktoresgdmwo
dominup w klasie systemow UNIX-opodobnychg &two dostpne dla kade-
go posiadacza komputera. Zamieszczone przykladyomaiko w systemie Li-
nux z rodziny RedHat, najpopularniejszej i jednajajbardziej przyspnych
dystrybuciji systemu Linux, zarazem jednej z nigligzh instytucjonalnie
wspieranych przez producenta. Opis podstawowyckomasci uzytkowych
uzupetniag przyklady zastosowa Przy definiowaniu pef podana zostata
terminologia w ¢zyku angielskim, ktéry jestgykiem informatyki. Przy opra-
cowywaniu tekstu autor wykorzystat wiasne materg@gygotowane do wykia-
du pt. "System UNIX". Tr& podrcznika uzupetnia datzona ptyta CD-ROM.

Autor pozostat przy klasycznej pisowni nazw systemBNIX i Linux.
Czytelnik powinien jednak zwrdeiuwag; na coraz powszechniejsze stosowa-
nie spolszczie Uniks i Linuks oraz uniks i linuksKonsekwengj stosowania
konkretnej konwencji pisowni jest zapis form flejsych i pochodnych:
UNIX-a/UNIX-owy i Linux-aLinux-owy badz uniksauniksowy i linuk-
sdlinuksowy

Zaktada st, ze Czytelnik posiada podstawewnajomdc¢ poje¢ z zakresu
systeméw komputerowych, w tym ogdlnych zasad budovignkcjonowania
systeméw operacyjnych oraz praktygznajomdé systemu operacyjnego kla-
sy MS Windows.



Reguty typograficzne

Dla ufatwienia interpretacji téei tego opracowania zastosowano szereg
konwencji notacyjnych, z ktérych podstawowe zilastano tabelami 1. i 2.

Tabela 1. Reguty typograficzne
Kroj czcionki Zastosowanie Przykiad u zycia
Times Roman, .
prosty Zwykty tekst To jest zwykly tekst.
i . Okreslenie komputen(z ang.
. Definiowany termin,
Times Roman, s computey weszto na stale do
objasnienie nazwy ) .
pochylony 0bCORZVCZNEI jezyka polskiego w kicu lat
KzY ) osiemdziesitych XX wieku.
Times Roman, Nazwy klawiszy,
i > : <Ctrl>
pogrubiony kombinacje klawiszowe
Tekst wprowadzany przeg
Courier, uzytkownika lub wypro- Is -la
prosty wadzany przez system
i aplikacje
Elementy sktadniowe
Courier, definicji polecd,
pochylony stanowice parametry groupdel  nazwa_grupy
poleca
Tabela 2. Inne oznaczenia stosowane ciek
Symbol Zastosowanie Przykiad u zycia
7 Wizualne wyrénienie znakw Pojedyncza kiopkg .

wskazuje katalog bigcy.

Wizualne oznaczenie przeniesienia
fragmentu tekstu drukowanego do
« nastpnego wiersza (nie dotyczy
wprowadzania polede

z konsoli systemu)

passwd-
[nazwa_dytkownikd

W niektérych miejscach tekstu zostaly umieszczame tamki, stanowice sa-
modzielne akapity poednio wazace st z tekstem poprzedzaym lub nast-
pujacym po danej ramce. Rodzaj zawacioramki oznaczany jest symbolem
graficznym, wedtug klasyfikacji przedstawionej vioédi 3.



Tabela 3. Klasyfikacja ramek w teicie

Symbol Rodzaj zawarto $ci ramki
@ Przyktady
a

% Zadania i problemy do samodzielnego razania
4y

=21 | L iatomenrodia wieder: defimce. imormac N
s o] atkowezr_od’fa wiedzy: definicje, informacje uzupelrieg,
I‘§> komentarze itp.

Inne konwencje notacyjnextty omawiane sukcesywnie.



1 Za gorami, za lasami... czyli Wprowadzenie

1.1 Komputeryiich oprogramowanie

Rozwoj konstrukcji nowytnych uradzen obliczeniowych rozpoeci si¢
w latach 40. ubiegtego wieku. Réwnolegle ze zmianaechnologicznymi, do-
tyczacymi zwtaszcza elementéw przetapcych (lamp elektronowych, a po
niej tranzystoréw i uktadéw scalonych) orazsmi&bw paméci, postpowato
doskonalenie struktury wewtrznej sprztu liczacego i oprogramowania. Nie-
ustapce poszukiwania sposobow na to, aby uzyskis@az wiksz szybkdé
dziatania i coraz wksz pojemnd¢ pamkci, spowodowaly konieczrié zad-
bania réwnie o to, aby sprg liczacy byt uzywany efektywnie. W zwizku z
tym rozwizania stadace wyhcznie do umieszczenia programu oblicze pa-
mieci urzadzenia i jego uruchomienie zostaly sukcesywnie apiste przez
rozbudowandrodki do zarzdzania zasobami maszyny i ich wykorzystaniem.

Okreslenie komputer(z ang.computey weszto na state degyka polskie-
go w kaicu lat osiemdziesiych XX wieku. Wczéniej uradzenie do automa-
tycznego wykonywania dzialana danych byto (nie tylko weryku polskim)
nazywanemaszyn liczqcq (ang computing machinena podobigstwo innych
znanych nazw, jaknaszyna do pisanjanaszynka do rgaitp. Wspotczénie
moéwiac komputer mamy na m§li system ztagony z elementéw natecych do
dwéch wzajemnie uzupetniggych st klas: sprztu liczacego (anghardware i
oprogramowania (angoftwarg.

System
komputerowy

Sprzt liczacy Oprogramowanie

Rys. 1. Podstawowa struktura systemu komputerowego

Sprzt odpowiedzialny jest za wykonywanie czydoiowprowadzania/wypro-
wadzania danych do/z swojego otoczenia, przechowsayaprzetwarzanie
i prezentagj danych oraz komunikagjz innymi systemami. Raloprogramo-
wania natomiast jest kontrolowanie tego co, gdzigaki sposéb i w jakiej ko-
lejnosci ma by wykonane.



Szczegola rolg ma tu do spetnienia ¢ oprogramowania zwarseyste-
mem operacyjnymNa pewnym poziomie abstrakcji system operacyjmgma

traktowa jako superprogram dla ktérego danymi as inne programy,

a jego dziatanie polega na wprowadzaniu tych progw do pamyci, prze-

chowywaniu, przetwarzaniu i prezentacji zewnnych przejawow ich dziatania

(Tabela 4.).

Tabela 4

Analogie pom¢dzy ,zwyklym” programem a systemem operacyjnym

Cecha »ZWYykly” program System operacyjny
Dane liczby, teksty, symbole, | ,zwykie” programy
obrazy itp.
Czynndci Wytwarzanie nowych da-| Wytwarzanie nowych lub zmo-

przetwarzania

nych, modyfikacja lub
usuwanie z pamci da-
nych istniegcych

dyfikowanych ,zwyktych” pro-
gramow przy wykorzystaniu
kompilatoréw i innych nargzi
do tworzenia oprogramowania
usuwanie tych programow z
pamkci

Przechowywanie

Czasowe lub trwale
umieszczenie danych w
pamkci

Czasowe lub trwate umieszcze
nie ,zwyklych” programoéw
W pamkci

Prezentacja

Przedstawienie danych
postaci czytelnej dlaayt-
kownika, np. zestawig
wykresow, rysunkéw, ani-
maciji itp.

wWPrzedstawienie zewtrznych
przejawéw dziatania zwyktych”
programéw w postaci czytelnej
dla wytkownika (tzw.interfejs
uzytkownikg

Komunikacja
migdzy programami

Przekazywanie danych
pomigdzy programami

Przekazywanie ,zwyktych”
programéw lub ich agci po-
migdzy systemami operacyjny-
mi, wykonywanie fragmentow
zada obliczeniowych na ré
nych komputerach

Komunikacja
Z wytkownikiem

Wprowadzanie danych
wejsciowych, wyprowa-
dzanie wynikéw dziatania

Przekazywanie poleaedoty-

czacych sposobu i warunkow
wykonywania ,zwyktych” pro-
gramoéw oraz wyprowadzanie

Zwiagzanych z tym komunikatoy

Miano ,zwykly” program obejmuje réwniewszelkie programy nieprze-
znaczone do bezpedniego wykorzystania przezyikownika, np. programy

stanowice czs$ci samego Systemu operacyjnego.
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Uzytkownicy s sktonni traktowa komputer jako cake, bez zwracania
uwagi na funkcje jego poszczegolnych elementow. Spgsdb postrzegania jest
odpowiedni, o ile spelnione :astpujace warunki:

*  Wykorzystywane swzglednie nieskomplikowane funkcje komputera,
» Komputer (jako cakx) pracuje w sposob stabilny,
* Komputer jest dla zytkownika nargdziem, a nie przedmiotem pracy.

W kazdym innym przypadku zrozumienie podzialu zada zarazem odpowie-
dzialngci za ich prawidlowe wykonanie — pogdizy poszczegdllne elementy
sktadowe komputera jest warunkiem koniecznym digskizvania paadanych
rezultatéw i skutecznego pokonywania problemownydd istnienia nie mamna
nigdy wykluczy.

1.2 Powstanie i genealogia UNIX-a

Historia systemu operacyjnego UNIXega kaca lat sz&tdziesitych
ubiegtego wieku i wize st z projektem systemu MULTICS, realizowanym na
potrzeby obronmmi USA [11, 17]. Poniewa ukoiczenie prac
nad MULTICS-em, pomglanym jako system modularny, o rozbudowanych
funkcjach zwazanych z bezpiecastwem (w tym wysokiej dogpncici)

i opartym o wiele nowatorskich koncepcji przesuwsip w czasie, powstata
mysl, aby ze zlaonego projektu wydzialiopracowanie czegpco ma nie b§

az tak doskonale, ale po prostu dzéalavykonywa: programy. W roku 1969
Ken Thompson, Dennis Ritchie i inni rozpeltzprace na “malo gywanym
komputerze PDP-7 stgjym w rogu pokojii w AT&T Bell Laboratories, ktore
mialy w przysziéci zaowocowa UNIX-em. W roku 1973 wiksza¢ kodu
UNIX-a zostata przepisana wzyku C, opracowanym przez D. Ritchiego, co
odtad stato st podstawy jegoprzenanasci (ang.portability) na maszyny o 6
nej architekturze i parametrach. W roku 1977 UNRfatht juz w ok. 500 fir-
mach i organizacjach. W rok fdiej na Uniwersytecie Berkeley w Kalifornii
(USA) powstata wersja pochodna wadgm oryginatu z AT&T, nazwana BSD
UNIX, ktora zaczla sk rozwijac samodzielnie i szybko wyprzedzita swoj wzo-
rzec pod wzgidem funkcjonalnym.

W latach 80. rozw0j systemu UNIX skomercjalizowig, 2ainteresowali
sie nim producenci komputeréw, m.in. firmy IBM, Hewtd€tackard, Silicon
Graphics, Sun Microsystems, a zakproducenci oprogramowania - Santa Cruz
Operation (SCO), a przgjiowo rownie Microsoft. Konkurencyjne wicigi
spowodowaly, 4 istniato wiele koncepcji normalizacyjnych dotycygch syste-
méw UNIX (np. zestaw standardow POSIX — obechiemaotSO/IEC 9945).
Jednak wbrew obawomdice w budowie poszczegolnych realizacji systeméow
UNIX-opodobnych nie s na tyle znacgxce, aby byly przeszkaddla wytkow-

! Ang. “little-used PDP-7 in a corner”.
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nikbw. Tym bardziejze stosunkowo dobrze zostat znormalizowany inteiifejs
funkcje pdra.

NazwaUNIX jest nazw zastrzeona. Prawo do kodu - natece pierwot-
nie do twércy systemu, firmy AT&T Bell Laboratoriegostato sprzedane
w roku 1993 firmie Novell Inc., a w roku 1995 praej przez firre Santa Cruz
Operation (SCO). Znak handlowy UNIX-a jest obeowielyspozycji X/Open
Consortium. Producenci, ktorzy opracowane przehisisystemy operacyjne
cha okresli¢é mianem UNIX, musg uzysk& odpowiedmni licencg od wiaci-
ciela praw do znaku handlowego, po uprzednim wyhkiazagodndci swojego
systemu ze specyfikacpystemu UNIX, to jest po pozytywnym pragjp 1170
testow zgodnéri. Przyktadami takich produktéwa snp. SunOs/Solaridirmy
Sun MicrosystemsHP UX firmy Hewlett-Packard AIX firmy International
Business Machines. Brak miahdNIX nie oznacza jednak automatycznie, i
system operacyjny jest niezgodny ze specyfikacj

W dalszej czsci podrecznika, przezN*X bedziemy rozumieli caf klas
systemdéw operacyjnych posiaglajch analogicza struktue i cechy funkcjo-
nalne jak system UNIX, niezaleie od producentéw i nazw, pod ktdrymiane
rozpowszechniane. Klasa ta obejmuje w szczeddbirgystemy Linux dystry-
buowane na zasadach licencji GRIsystemy BSD rozpowszechniane wedtug
wiasnej licencji. Lista ta nie wyczerpuje jednakzytkich maliwosci.

2 GNU General Public License Powszechna Licencja Publiczna.
12



2 Kamie n na kamieniu, na kamieniu kamie n...
czyli Struktura i ogbélne wia $ciwo Sci
systeméw *N*X

2.1 Struktura

System UNIX zostatl zaprojektowany w strukturze wwaosvej. War-
stwa najnizsz, bezpdrednio stykajca sig ze sprztem, jest tzwjqdro systemu
(ang.system kerngl Jest ono odpowiedzialne za kontrolowanie regjizzod-
stawowych operacji wykonywanych przez gprzmonopolizuje do niego do-
step. Oznacza toze zaden z programéwzytkowych, ale teé zaden z progra-
méw systemu operacyjnego hierraley do pdra, nie ma mdiwosci bez-
posredniej ingerencji w dziatanie urdzen zewretrznych, wplywanie na gospo-
darke zasobami systemu takimi jak paghioperacyjna, system plikbw, media
komunikacyjne itd. Dziki przegciu petnej kontroli nad fizycznymi i logiczny-
mi zasobami systemu wyeliminowana jestzliveo$¢ wzajemnego zaktocania
pracy dziatajcych w nim programoOw i dezorganizacji pracy samsgstemu
operacyjnego. Cecha ta nie jest wymkiem systemu UNIX; jest ona wymaga-
na w przypadku kalego dojrzalego systemu operacyjnego, przeznacaceg
pracy wielozadaniowej i wielaytkownikowej. 4dro wykonuje ustugi na rzecz
pozostatych sktadnikow oprogramowania dzigdago w systemie.

(oprogramowanie zytkowe,
narzdziowe, ustugowe itp. -
rézne jzyki programowania)

(komunikacja z4drem
systemu -¢zyk C)

Jadro systemu
(sterowanie sprgem i
realizacja wanych funkcji
systemowych -gzyk
asemblera)

Sprzt komputerowy

Rys. 2. Warstwy systemu UNIX i jego otoczenie
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Kolejna warstwe systemu stanowi tzwpowitoka (ang. shel). Jest ona
swoistym pdrednikiem pomidzy jadrem a koleja warstwa obejmujca aplika-
cje i umaliwia zaradzanie dziatlaniem systemu przez/tkownika (np. opera-
tora) oraz monitorowanie stanu samego systemuizoganych w nim zada
Powtoka udosfpnia mechanizm tekstowej komunikacjytkownika z syste-
mem, na ktory skladaesi

* jezyk polecé (kierunek: od gytkownika do systemu),
» system komunikatéw (kierunek: od systemu i wykonyyehn zada do
uzytkownika).

Powtoka komunikuje siz jadrem systemu poprzez wywotywanie wbudowa-
nych w nie funkgcji. Istnieje nmidiwos¢ postugiwania s wieloma wersjami po-
wioki, stosownie do potrzeb i upodabd@omysina wersja powtoki uruchamia-
na jest w chwili rozpoczynania przezytkownika pracy w systemie (po otwar-
ciu tzw. sesj). W ramach sesjiaytkownik maze jednak postugiw@asie rézny-

mi powtokami. W szczegolsoi, wydapc polecenie, mee okréli¢, za pomog
ktérej powitoki ma ono hy zinterpretowane i wykonane. Korzystanie
Z powtoki wymaga dogpndsci tzw. terminala ktéry stanowi wyspecjalizowa-
ne uradzenie, hdz jest emulowany poprzez odpowiedrmplikacg dziatapca

w tym samym lub innym systemie komputerowym. Teahimzeczywisty lub
emulowany, pozwala na wprowadzanie tekstéw paleécgyswietlanie komu-
nikatow wymienianych poradzy powtok a wytkownikiem, w tym na wpro-
wadzanie poledewyrazanych specjalnymi kombinacjami klawiszy. Wspotcze-
sha technika prezentacji tekstow polec&omunikatéw polega na ich éyie-
tlaniu na ekranie monitora komputerowego.

Najwyzsz warstwe UNIX-a stanowa aplikacje, czyli programy ayt-
kowe i pomocnicze. O ile liczba znacych wersji powloki nie przekracza
dzieskciu, o tyle liczba aplikacji jest o kilka ¢dow wieksza; dotycz one
wszelkich dajcych s wyobrazeé dziedzin zastosowia

Ponad aplikacjami rozgoiera s¢ warstwa udytkownikow(ang.userware
lub peoplewarg Aczkolwiek (podobnie jak spgz komputerowy) nie stanowi
ona czsci systemu operacyjnego, nayeo jej istnieniu pamgtac. Reprezentuje
ona bowiem potrzeby dotygze przetwarzania, dla realizacji ktorych istaiej
i funkcjonup wszystkie warstwy usytuowanezgj, a jakd¢ dziatania catego
systemu komputerowego jest oceniana w stosunkuydnaga warstwy naj-
wyzszej. Innymi stowy, bez warstwyzytkownikow sens istnienia warstwzni

szych jest wtpliwy.

Opisany sposo6b budowy systemu UNIX zostaini€j przeniesiony na ca-
ta klasz systeméw podobnych.
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2.2 Pierwotny system UNIX

Pierwsze wersje systemu UNIX nosity na sobie znamiogranicze wy-
nikajacych z niewielkich mgiwosci sprztu. Podstawowymi elementami two-
rzacymi te nowatorsk koncepa byty:

» jadro (interfejsy i programy obstugi udzen),
e programy systemowe (w tym powitoka).

Architektura wczesnej wersji systemu przedstawjesana rys. 3
(na podstawie [11]).

Systemy baz danych
Programy Edytory
uzytkowe i inne
Powtoki i polecenia
Programy Narzedzia programistyczne
systemowe Biblioteki systemowe

Interfejs: programy systemowe - jadro

Sygnaty Planowanie

Obstuga terminali przydziatu procesora

Obstuga znakowego Wymiana stron
Jadro we-wy Stronicowanie
(funkcje System plikow .na zadanie
systemowe) Obstuga wymiany Pamie¢ wirtualna

Obstuga

.blokowego we-wy

Moduty sterujace

dyskéw

Interfejs sprzet-jadro

Sterowniki Sterowniki Sterowniki
Sprat terminali urzadzen pamieci
komputerowy Dyski, Pamieé

Terminale tasmy itd. operacyjna

Rys. 3. Struktura systemu 4.3BSD
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2.3 0Ogolne wita sciwo sci systemow *N*X

W klasie UNIX-opodobnych systemow operacyjnych iggtnréwniez wersje
przeznaczone do pracy w bezpminim podczeniu z obiektami fizykalnymi,
np. uradzeniami przemystowymi i laboratoryjnymi oraz stafgkami pomia-
rowymi. S to tzw. systemy czasu rzeczywistg@ng. real-time systemRTY.
Systemy klasy *N*X g rowniez stosowane w uazizeniach mobilnych. Niegh
da one jednak tutaj opisywane.

Systemy *N*X z zatgenia &:

» wielozadaniowgang.multitasking, co oznaczaze potrafy wspotbie-
nie przetwarzawiele zada,

* wielouzytkownikowe (ang. multiuse) i wielodostpne (ang.multiac-
ces$, tj. umaliwiaja wspoélne korzystanie z systemu przez wietytu
kownikow, przy czym kady z nich ma wrzenie, jakby korzystat
Z komputera w sposob vagzny.

Réwnoczesno $¢€ a wspotbie znosé

Moéwimy, ze procesy A i B zachodzavspétbieznie, gdy realiza-
I‘g; cja drugiego z nich zostata rozpetz przed zakiaczeniem reali
zacji pierwszego, lecz bez usuwania go z systenia. 4@-
wnetrznego obserwatora procesy A i B wygaje by¢ wykony-
wane w tym samym czasie. Mechanizm uzyskiwania Hspo
nosci zalezy od technicznych nmiwosci systemu komputerg
wego: w przypadku systemu jednoprocesorowego (deyodys-
temu, w ktérym liczba procesoréw jest mniejszaioczbly proce-
sow), wspotbienosé jest realizowana poprzez podziat czasu pro-
cesora pomidzy wiele proceséw. Mama powiedzié, ze wspot-
bieznos¢ jestwrazeniem réwnoczessoi (patrz dalej).

Méwimy, ze procesy A i B zachodzéwnoczenie, gdy w kea-
dej chwili obydwa s wykonywane w sposdb nieprzerwany, (tj.
bez konieczn&i podziatu czasu procesora pery te procesy
Np. w dwuprocesorowym systemie komputerowym réweecz
$nie mog by¢ realizowane co najwyj dwa procesy, kaly na
innym procesorze.

% Np. systemy QNX, RT Linux.
16



Innymi cechami systeméw *N*Xas

hierarchiczny system plikow, obejmay w jednym drzewie wszystkie
woluminy (fizyczne i logiczne) oraz pliki specjaln& tym pliki repre-
zentupce uradzenia zewetrzne,

obstuga komunikacji mdzyprocesowej, w tym zdalnej,

duwza liczba funkcji wbudowanych, nadzi, programoéw ustugowych
i zaawansowanych aplikacji zarych dziedzin,

przenanas¢ (ang.portability) uzyskana dzki architekturze wewgtrz-
nej systemu i powszechnie dgstemu ¢zykowi C,

dobraskalowalndé (ang. scalability), w tym maliwosé eksploatacii
w konfiguracjach wieloprocesorowych oraz wielomasmyych (skia-
dajacych st z wigkszej liczby komputerow),

otwarta¢ standardow, pozwakga na zagpienie danej wersji systemu
*N*X przez inna, 0 wigkszych maliwosciach.

Trzy ostatnie z wymienionych vigj zapewniaj tzw. bezpieczéstwo inwesty-

cji, tj. istotnie reduky ryzyko zaistnienia sytuacji, w ktorej jeden lubgue)
elementéw systemu informatycznego zbudowanego wcapa system klasy
*N*X przestanie spetniaswop role (np. z powodu zvekszenia liczby prze-
twarzanych danych wydajg® jednoprocesorowego serwera bazy danych prze-
stanie by wystarczajca) i trzeba godalzie zastpi¢ innym.
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3 Na pocz atku byt chaos... czyli
System plikéw

3.1 Dane i pliki w systemach komputerowych

Dzialanie systemu komputerowego na ogot polegarmetywarzaniu jed-
nych zestawow danych (nazywanych danymiseiejvymi) w inne zestawy
(nazywane danymi wygiowymi). Niezalgnie od postaci i interpretacji danych,
wystepuje potrzeba ich przechowywania. Ze wegigl na znaczni ciagle rosmn-
ca objetos¢ danych, wymagane jest posiadanie skutecznego mizoma zarz-
dzania obszarem #&wika przeznaczonego do ich przechowywania orazazarz
dzania umieszczaniem danych na tynaniku w sposéb pozwalgy m.in. na:

« jednoznaczaich lokalizacg i skuteczne odnajdowanie,

e okreslenie czasu utworzenia i modyfikacji, a niekiedywniez czasu
ostatniego dospu,

» kontrok uprawnigé do korzystania z poszczegdélnych elementéw danych
przez uytkownikow systemu komputerowego,

e sterowanie wspotbimym dosgpem do elementéw danych przezné
zadania realizowane w systemie,

e kontrok wielkosci obszaru zatego przez elementy danych, zwlaszcza
podczas tworzenia, usuwania i zmiany wigbiglikow, a w konsekwen-
cji -

* zaradzanie niewykorzystanym obszarensméa.

Pamktajmy przy tym o specyficznym rodzaju danych, ktdryss programy —
one te& musz by¢ przechowywane w systemie komputerowym.

Zalew informac;ji

Na kadego z 6,3 miliarda mieszkedw Ziemi przypada rocznie ok.

W 800 MB nowo zarejestrowanych informacji. Stacjeewdfyjne na
@ $wiecie produkuyj rocznie 31 milionéw godzin programéw, co stangwi
70 tys. TB danychSwiatowe zasoby serwisow WWW obejrauf 70
TB danych, a poczta elektroniczna generuje rocdfi@ tys. TB da-
nych. 40% wszystkich przechowywanych swiecie danych wytwa
rzanych jest w USA [13].

Zob. ramk pt. ,Komputerowe jednostki pojemém”.

Jak wiadomo, w systemach komputerowych dane przegliane g
w plikach (ang.file). Plik posiada skitcczory objetosé¢, a przechowywane w nim
dane posiadajzdefiniowan interpretacj. Z punktu widzenia systemu opera-
cyjnego, plik stanowi cafg, ktora opisana jest zbiorem atrybutow (w tym: na-
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zwa, typ, prawa wiasioi, prawa dosfpu, informacja o lokalizacji na &oiku,
status pliku). Z punktu widzenia zawattomazna wyr@nié pliki: wykonywal-
ne, tekstowe, skrypty (pliki wsadowe) i inne. Pjdst pogciem logicznym
i nie definiuje sposobu fizycznego przechowywaraayth na néniku. Struk-
tura shiaca do przechowywania nadmiku plikow i ich atrybutéw oraz zwi
zane z nj oprogramowanie zagdzapce nazywanesstaczniesystemem plikow
(ang.file system

B4

%

Komputerowe jednostki pojemno

$ci (KJP)

1 KB (1 Kilobajt) = | 1 TB (1 Terabajt) = | 1 ZB (1 Zettabaijt) =
2 bajtow 2** bajtow 2 bajtow

1 MB (1 Megabaijt) =| 1 PB (1 Pentabajt) 5 1 YB (1 Yettabajt) =
2% bajtow 2% bajtow 2% bajtow

1 GB (1 Gigabajt) = | 1 EB (1 Exabaijt) =

2% bajtow 2% bajtow

Uwaga: 2° = 1024 = 10°= 1000

Przy niewielkich liczbach przechowywanych plikbwnieznacznej ich
tacznej obgtosci, mogy one by identyfikowane wyicznie za pérednictwem
swojej hazwy. W kadym innym przypadku potrzebne jest upgizowanie pli-
kow przez zbudowanie struktury drzewiastej, w Kt@e identyfikacji pliku,
oprécz jego nazwy (tzwnazwy wzgldne), niezledne jest okrdenie tzw.
sciezki, wskazugcej umiejscowienie pliku w tej strukturze.

OO00OO

b)

Rys. 4. Systemy plikdw: a) jednopoziomowy, b) wiaiomowy
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Do ewidencji plikéw zlokalizowanych w danym miejstj struktury
stuza pliki specjalne nazywankatalogami(ang.directory), ktére przechowuj
atrybuty odpowiednich plikéw. O ile system UNIX sdmego pocitku posia-
dat drzewiasty (wielopoziomowy) system plikow, detyv systemie operacyj-
nym MS DOS dla komputeréw IBM PC pierwotnie funkopovat tylko ptaski
(jednopoziomowy) system plikbw i dopiero pojawierse pojemniejszych
urzadzer pamkci zewrptrznej na dyskach elastycznychpowodowato udo-
stepnienie wielopoziomowego systemu plikéw (MS DOS sjee2.0).

3.2 System plikdw w *N*X

Jak wspomniano wc#riej, systemy *N*X wyposzone g w system pli-
koéw o strukturze hierarchicznej, inaczejtrukturze drzewgang.tree). Zawiera
ona punkty nazywan&ierzchotkamiang.vertey lub weztami(ang.node, kto-
re pohczone § tzw. krawedziami(gateziami). Krawedzie reprezentujzalezno-
$ci typu nadrzdny-podrzdny pomedzy weztami. Pocatkowy, wyr&niony
wezel tej struktury nazywany jedtorzeniem(ang.root). Cecla charaktery-
styczra drzewa jest toze dwa dowolne wzty taczy doktadnie jedna trasa, zwa-
nasciezkg (ang.path). Wezly drzewa mena uporadkowa: wedtug poziomow,
ktore z kolei reprezentyjierarché weztdw.

Podzbidr veztéw i taczacych je krawdzi, mapcy swoj pocatek w da-
nym wezle drzewa i zawieragy wszystkie wzty hierarchicznie zalame od da-
nego wzta nazywany jegpboddrzewengang.subtreg; dany wzet stanowi ko-
rzen tego poddrzewa. Ostatnigwet nasciezce rozpoczynagej st w korzeniu
drzewa nazywany jefitciem

Zwyczajowo graficzna reprezentacja systemu plik@gigda korze umiesz-
czony u gory (rys. 5.).

* Tzw. dyski twardepojawity sk w komputerach IBM PC o wiele pdiej niz w syste-
mach UNIX, ale za to jako wdzenia o zasadniczo udoskonalonej konstrukcji.wRier
szy model komputera osobistego z dyskiem (10 MBany jako IBM PC XT, wszedt
na rynek w 1983 r. [15].
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Poziom 1
(najwyzszy)

korzen drzewa

A

Poziom 2

Poziom 3

Poziom 4

Poziom 5

Rys. 5. Elementy struktury drzewiastej. Pokolorowvarzty bedace lis¢mi.

W odr&nieniu od systemow plikow wywodeych se z MS DOS, system
plikbw *N*X stanowi pojedyncze drzewo, a nie tzlas (rys. 6.).

MS DOS *N*X

D)
O

(las) (drzewo)

Rys. 6. Poréwnanie struktury systemu plikow system@eracyjnych MS DOS
i pochodnych z systemami *N*X
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3.3 Pliki i katalogi

Wezty systemu plikow reprezentujézne rodzaje zawarfoi:
» katalogi,

» pliki zwykte,

» pliki specjalne.

KatalogP (ang.directorieg stanowi wykazy innych plikow. Katalog od-
powiadajcy korzeniowi drzewa nazywany jdesatalogiem gtéwnynfang.root
directory). O plikach umieszczonych w danym wykazie méwirng znajduj
sie w odpowiadajcym mu katalogu. Na odwr6t, atrybuty opigtg kady plik
(a wiec i katalog) znajduj sic w jego katalogu nadgdnym, przy czym katalo-
giem nadrzdnym wzgédem katalogu gtéwnego jest on sam. W konsekwencji
kazdy plik znajduje si w jakim§ katalogu. Nazwy plikéw zlokalizowanych w
danym katalogu mugzye¢ rézne.

Pliki zwykte (ang.regular fileg stwa do przechowywania informacji
uzytkowych, takich jak dane, programy, parametryugiee itp. Pogcie pliku
zwyklego w systemie *N*X odpowiada pgjiu pliku w systemach MS DOS
i pochodnych. Najcgciej pliki zwykte zawieraj dane w postaci tekstoweyli-
ki tekstoweang.text fileg lub binarnej pliki binarne ang.binary fileg. Zawar-
tos¢ pliku tekstowego jest wyrana za pomag znakow (liter, cyfr, znakow
specjalnych) i bezgoednio czytelna dlaaytkownika. Plik binarny z kolei mo-
ze zawiera kod programu w postaci zrozumiatej tylko dla kortga lub zako-
dowane dane, np. obraz nieruchomy lub ruchomwigk, a take zawarté¢
skompresowani/lub zarchiwizowan itp. Wéréd plikéw binarnych nalg/ wy-
rozni¢ pliki modutow tadowalnychyj. takich, ktére zawierajkod programu na-
dajacy sk do bezpéredniego wykonania przez komputer — bez dodatkowych
czynnaci przygotowawczych, np. kompilacjPlik wykonywalnyza to plik
zawierajcy modut fadowalny lulskrypt tj. zestaw poleaepowtoki.

Pliki specjalnglang.special file$ reprezentyj urzadzenia systemu *N*X.
Korzystac z tych plikdw, system operacyjny uzyskuje dpsio pamgci ope-
racyjnej, uradzen wejscia/wyjscia, woluminéw pamici zewretrznej i innych.

Jezeli nie podano inaczej, terminepiik (bez przymiotnika) &dziemy
okresla¢ plik dowolnego rodzaju, w tym katalog.

Na kazdym poziomie struktury systemu plikow mamy do ceyia z ja-
kimis danymi: katalogi zawierajatrybuty znajdujcych s¢ w nich plikéw, pliki
z& przechowyj dane kdace przedmiotem lub wynikiem przetwarzania. Sys-
tem plikbw zawiera wic pewrn struktue danych, ktéra wymaga adekwatnego
mechanizmu dogpu do nich. Dla identyfikacji plikbw stosuje¢snazwy i
sciezki.

® Uzywany jest réwnig terminfolder.
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Nazwa plikyest cagiem znakdw z ograniczonego zbioru znakéw ASCII,
obejmuje:

* mate i due litery,

o cyfry,

* inne znaki, przy czym ichaycie wymaga szczegolnej ostrmsci, po-

niewaz map one niekiedy dla powtoki specjalne znaczenie.

Znaki odsgpu (spacji) i lewej kreski ulémejﬂ nie mog wyskpowa w na-
zwach. Due i male litery g traktowane jak réne znaki.

Zwréémy uwag na to,ze kropka nie posiada specjalnego znaczenia,
jak to jest w systemie MS DOS i pochodnych. Wyni&@az tego,ze w syste-
mach *N*X nie istnieje pajcie rozszerzenia nazwy plikbowiem zawart i
sposob interpretacji pliku niey okreslane poprzez jego nazwNazwa rozpo-
czynapca st od kropki i zawierajca wicej niz jeden znak oznaczaik ukryty.

Pliki takie s pomijane przy zwyklym wdwietlaniu zawartéci katalogu.

Przyktady

Poprawnyminazwami plikow systemu *N*Xas

e Linus

* .co_to_jest
* mar-cheffka
 PanToGraf

Niepoprawnyminazwami plikow :
 PanJanek (niedozwolony odgp w nazwie)

» Znak\Zorro (niedozwolona kreska ukona)

W nazwie pliku kropka mge wystpowa dowolnie wiele razy, przy
czym nazwy skiadage sk wytacznie z jednej kropKj . lub dwéch kropek .. ma-
ja znaczenie specjalhe

® Oznaczenia te zarezerwowanela nawigacji pomidzy katalogami, o czymedzie
mowa w pkt. 3.4.
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Tworzenie nazw obiektéw

Nazwa powinna mdiwie dokladnie odzwierciedta znaczenie
obiektu, ktéry sob reprezentuje. Powinnoesunikac nazw jedno-
znakowych, np. a, i nazywania obiektow w sposolkestypowy, np.
osoba, dane, projekt. Zi w danym zbiorze wyspuje wiele po-
dobnych obiektéw, ich nazwy powinny zawiérdodatkowe okre:
slenia wyr@niajace.

Przy tworzeniu nazwy obiektu, ktérego opis stowrawiera wiele

wyrazéw, mana postay¢ sig jedm z nasgpujacych metod:

e Zestawienie wyrazéw stanoagiych opis stowny lub ich skrg
tow w jeden cig znakéw (tj. pominicie ods¢pow miedzy wy-
razami),

e Zestawienie skrotow wyrazoéw stanaeych opis stowny lub
ich skrétéw w jeden ag znakdw, z rozdzieleniem ich za p
moc znaku podkréenial ],

e Zestawienie skrotow wyrazoéw stanaeych opis stowny lub
ich skrotow w jeden g znakéw, z wyrénieniem inicjatow
tych wyrazéw dua litera (tzw. metoda wgierskg lub kombi-
nacp powyzszych metod.

Ze wzgkdow praktycznych zalecane jest, aby przed papyshiem
do przeksztalcenia stownego opisu obiektu w nadekong skrotu
tego opisu przez wyeliminowanie mniej istotnych agdw. Naley
przy tym zadbé aby skojarzenia powstgie podczas postugiwan
sig taka nazwa, nie odbiegaly zbyt daleko od znaczenia sam
obiektu.

Kluczowymi kryteriami oceny jak@i nazw 8 wigc wygoda korzy-
stania i jednoznaczié interpretacji przez grono zytkownikow,
ktore tymi nazwami gipostuguje.

W szczegolnéci, powyzsze zasady stosupic do nazw plikow
w systemie operacyjnym. W tym przypadku aii@os¢ umieszcze-
nia pliku wytkowego w odpowiednio nazwanym katalogui¢zce)

ego

stanowi dodatkowy sposoéb reprezentacji znaczegia péiku.
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Przykiad tworzenia nazwy obiektu

@ Dla obiektu nazwanego ,Sprawozdanie z dziat&dhaarzdu w ro-
ku finansowym 2004” mina utworzy nastpujace nazwy:
e Sprawozdaniezdzialalnoscizarzaduwroku !
finansowym2004
e sprawozda-
nie_z_dzialalnosci_zarzadu_w_roku_ !

finansowym_2004

» SprawZarzRokFin2004
Nazwy przedstawione w pkt. 1-3 zostaly utworzoreyprykorzy-
staniu metod oznaczonych odpowiednio jako a-c. Nezwunktu 1
jest niepraktyczna z powodu diugoi nieczytelngci. Nazwa
Z punktu 2 jest czytelna, ale jest jeszczezsita nk poprzednia.
Nazwa z punktu 3 jest akceptowalna, aczkolwiekmaga ulepszy
poprzez skrocenido SprawZarz2004 . Zaktadamy przy tymze
osoby korzystajce z obiektu 0 nazwiBprawZarz2004 rozpo-
znap jednoznaczniezichodzi o rok finansowy, a nie np. o rok spqg
rzadzenia sprawozdania.

Przykiad tworzenia nazwy pliku

@ Zatézmy, ze tworzymy szablon (wz6r) nazwy, jakedziemy nada-
wali kolejnym plikom zawierajcym kopie bezpieczetwa danych.

Jezeli pliki kopii bezpieczéstwa lgda umieszczane w katalogu ni
dedykowanym specjalnie do tego celu (tj. opréckdi kopii bez-
pieczéistwa lzda sie tu znajdowd pliki o innej zawartéci), to
w nazwie pliku kopii powinrsimy zawrz€ co najmniej informacje
o tym:

* ze jest to plik kopii bezpiecahstwa,

e jaki podzbiér systemu plikéw zawiera kopia,
» kiedy kopia zostata wykonana.

132
1

Wzér nazwy takiego pliku mogtby mieposta BackAll_ rrrr-

mm-dd, gdzie elemenBack ’ zostat uyty do wskazaniaze jest to
wlasnie kopia bezpieczstwa, elemenfll - ze jest to kopia categ
systemu plikéw, a symbolerr , mmi dd reprezentuj odpowied-
nio rok, miesic i dzieh w miesicu, kiedy kopia zostata wykonana,

1=

Jezeli przewidujemy,ze w chgu jednego dniadalzie wykonywana
wigcej niz jedna kopia, to powaszy wzor mana rozbudowanp. do
postaciBackAll_ rrrr-mm-dd.k  , gdziek oznacza kolejny nut
mer kopii w danym dniu.

" 0d angbackup- kopia bezpieczestwa.
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Jezeli administrator systemu postanowi utwaiziatalog dedyko-
wany do przechowywania plikow kopii bezpiefigeva, to czs¢ in-
formacji na temat kopii mma zawrzé w nazwie tego katalogu, np.
Backups . Wtedy poszczegéline pliki kopii moglyby niiemazwy
postaciAll_ rrrr-mm-dd  lub podobne.

3.4 Nawigacja w systemie plikow

Sciezka do pliku(bezwzgidna nazwa plikulstanowi cig nazw plikow,
ktérego pierwszym elementem jest oznaczenie kataléyvnego w postaci po-
jedynczej kreski ukinej D Kolejne elementyciezki, oprécz ostatniegoaa-
zwami kolejnych katalogdéw wygbujacych w drzewie systemu plikbw na trasie
pomiedzy katalogiem gtéwnym a danym plikiem. Ostatniraneéntemsciezki
jest nazwa danego pliku. Poszczegodlne nazngdsizielone od siebie separato-
rem w postaci kreski ukaej. Katalog bezpwednio poprzedzagy dany plik na
sciezce do tego pliku nazywany jest jegatalogiem nadradnym (ang.parent
directory). Nazwa pliku w swoim katalogu naddnym jest jegamazw; lokalrg
w tym katalogu. Katalog nagiujacy nasciezce do pliku bezp@ednio po da-
nym katalogu nazywany jest jegodkatalogienf{ang.subdirectory.

Separator a ogranicznik

- Separator jest symbolem, ktéry oddziela od siebie kolejnéekty, np.
I‘g; pola tekstowe, tj. wygpuje pomé¢dzy nimi. Przykladem separatora
jest znak odgpu stosowany poreidlzy poszczegélnymi elementam

polecenia powtoki, a tale dwukropek w niektérych systemowych ha-
zach danych.

Ogranicznik (terminator) jest symbolem umieszczanym pbiektach
danego typu. Przyktadem ogranicznika jest znak ndwve lub sred-
nik konczacy zapis polecenia w systemie *N*X.

Przyktady sciezek w systemie *N*X

© .
» /etc/init.d/network
e Jusr/lib/

» Jvar/www/html/error.log

Ciag znakow kdacy wzgkdm lub bezwzgtdna nazwy pliku i zakaczo-
ny kresk ukosna oznacza katalog. deli wzgledna lub bezwzghkina nazwa pli-
ku nie jest zakaczona kresk ukasna, ustalenie czy plik ten jest katalogiem, jest
mozliwe jedynie przez sprawdzenie.

Aby jednoznacznie zidentyfikowadany plik w drzewie systemu plikdw, wy-
starczy podé&
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» $ciezke do pliku, albo
» sciezkg do wybranego katalogu Agcego nasciezce do danego pliku
oraz pozostatczsce sciezki do pliku.

Przyktady identyfikacji plikow w drzewie systemu pl ikéw
a\ ° W drzewie plikow przedsta
E wionym obok:

tyfikowa¢ np. nazw bez-
wzgledma /A/C/IF .
G G G Plik o nazwieG mozna ziden-

tyfikowa¢ np. przez wskazanig
sciezki do katalogu nadrdne-

e go o nazwieC, tj. /AIC/

Plik o nazwieF mazna ziden-

,,,,,,

ponizej kataloguC, tj. E/G.

Drugi ze sposobéw pozwala na istothe ograniczeiteby znakow
wprowadzanych z terminala w celu identyfikacji Bk nieztzdnych do wyko-
nania polecenia. W chwili rozpoczynania przeytkownika pracy w systemie
*N*X ustalany jest dla niego pewien katalog, nazyw&atalogiem biggcym
(domylnym), stanowacy wspomniany wyej katalog nadrgdny. Zazwyczaj
jest to tzwkatalog prywatnyuzytkownika (anghome directory. Podczas pracy
na terminalu katalog higcy maze by¢ zmieniany dowolnie wiele ra2yDla zi-
dentyfikowania pliku naleacego do poddrzewa, ktérego kafizest katalogiem
biezacym, wystarczy podanazwe tego pliku. Jeeli natomiast potrzebne jest
wskazanie pliku spoza tego poddrzewazneopostay¢ sic bezwzgtdna nazwy
pliku.

Do nawigacji w drzewie systemu plikOwydeczne g specjalne nazwy
plikow:
* pojedyncza kropka . wskazuje kataloghy,
* podwdjna kropka |.. wskazuje katalog nagirzy w stosunku do big-
cego,
. tyIdaB oznacza prywatny (wtasny) katalogtkownika.

Podobnie jak w systemach MS DOS, grupy plikéw azaolych nazwach moe
na wskazywé za pomog tzw. symboli wieloznacznydfang.wildcards:

8 Niektére katalogi mogby¢ dla konkretnego aytkownika niedosgpne, o czym &dzie
szerzej mowa w rozdziale 4.
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. gwiazdkaB zasipuje dowolny cig znakdw, rownig cigg pusty tj.
niezawieragcy zadnego znaku,
e znak zapytani@ ? zapje doktadnie jeden dowolny znak.

Przyktady u zycia specjalnych nazw plikéw

a\ ° Zaltzmy, ze katalogiem

biezacym jestE

a Q KatalogA mozna wskazéa
jako../..

KatalogB mozna wskazéa
e jako../../B

jako..

KatalogC mozna wskazé

Plik (katalog)D mozna
wskaza jako../../B/D

KatalogE mozna wskazé
jako./

Plik (katalog)F mozna
wskazéa jako../F

Plik (katalog)G mozna
wskaza jako Glub ./G

3.5 Podstawowe katalogi systemu *N*X

Aczkolwiek ogdlna struktura systemu plikow jest pbda, poszczegoélne
wersje systemow *N*X rénig si¢ miedzy sola zaréwno liczh i nazwami kata-
logéw drugiego poziomu, tj. znajdigych se w katalogu gtownym, jak i struk-
tura poddrzew, ktorych korzenie znajdigiec na tym poziomie.

Najczsciej w katalogu gtownym systemu *N*X znajdugie katalogi:
e /bin

e /dev

e Jetc

 Jlib

* /lost+found
« /mnt

28



e /sbin

e /tmp
e Jusr
e Jvar

Katalog/bin  ( od ang.binary — binarny przeznaczony jest do przechowy-
wania programéw w postaci wykonywalnej, w tym wiglolecé& systemu
*N*X.

Katalog /dev (od angdevice— uradzenie) zawiera systemowe pliki specjalne
(zob. 3.6). Ich zawartd przewanie nie nadaje sido bezpéredniego wyko-
rzystania, np. utglzenia przechowage systemy plikbw wymagaj tzw.
zamontowaniadzieki czemu ich zawart@ logiczna staje sidostpna poprzez
wskazany katalog (przewmaie /mnt ).

Katalog /etc (od fac.et cetera— i tak dalej) zawiera przede wszystkim pliki
konfiguracyjne systemu i skrypty powtokowe &toe do zarzdzania nim. Po-
przez ich modyfikag administrator systemu *N*X uzyskuje jpmlany sposob
dziatania.

Katalog /lib  (od ang.library — biblioteka) zawiera standardowe skfadniki
oprogramowania, w tym fadowalne moduty bibliotegzngwolywane przez
dziatapce w systemie aplikacje.

Katalog /lost+found (od ang.lost — zgubione ifound— znalezion® jest
uzywany podczas naprawy uszkodzonego systemu plidike, magazyn pli-
kéw odzyskanych.

Katalog /mnt (od ang.mount— montuj) stay do logicznego udogpnienia

w postaci podkatalogéw struktur plikdw czasowgytbiowanych woluminéw
pamkci zewretrznej o bezpérednim dostpie, np. dyskietek, ptyt CD-ROM lub
DVD, partycji dysku.

Katalog /sbin  (od ang.system binaries- binarne programy systemowe) za-
wiera programy w postaci wykonywalnej, przeznaczdoewycia wyfcznie
przez administratora systemu.

Katalog /tmp (od angtemporary— tymczasowy) zawiera pliki robocze, two-
rzone przez system i dziadgg w nim programy.

° Ang. Lost and founaznacza biuro rzeczy znalezionych.
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Katalog /usr (od ang.user— wytkownik) zazwyczaj zawiera rozbudowan
struktue podkatalogéw, ktére nioa traktowa jako rozszerzenia innych kata-
logéw systemu, w tynbin , /lib  i/tmp .

Katalog /var (od ang.variable — zmienny) zawiera pliki, ktére powsiaj
w toku eksploatacji systemu i poszczegoélnych apjikab map tendeng} do
zmiany swojej ohjtosci, a nie stanowi plikow tymczasowych. §to m.in. dane
samych aplikacji, pliki kronik systemowych.

W niektorych realizacjach systeméw *N*X wypuja dodatkowe katalo-
gi, np. w systemach RedHat Linux i pochodnyehts katalogi: /boot |,
/home , /root , /misc ,/opt ,/proc iinne.

3.6 Katalog /dev

W tym miejscu dokonamy przeglu zawartéci podkatalogudev , re-
prezentujcego fizyczne i logiczne uadzenia systemowe. Wdzeniem fizycz-
nym jest to, ktéremu wprost odpowiada ckoay fragment sprgu kompute-
rowego, np. zegar czasu rzeczywistegoadaeniem logicznym natomiast to,
ktore jest w petni realizowane programowo.

Niektére z plikbw urzdzen przedstawiono poagj, przy czym zmienne elemen-
ty nazw zaznaczono czcionka pochyt

* /dev/ityO - terminal nr O,

e /dev/fd0 - czytnik dyskietek nr O,

e /devicdrom - czytnik CD-ROM nr 0O,

e /dev/null - plik pusty (“czarna dziura”),

» /devizero - urzdzenie logiczne generge binarne zera,

* /dev/hd x -dysk IDE (uradzenie fizyczne)x oznacza symbol

dysku x =a,b, ...
« /dev/sd x -dysk SCSI (urmzenie fizycznéf; x oznacza symbol
dysku x =a,b, ...

* /dev/hd xy - partycja (dysk logiczny) na dysku IDE; oznacza
symbol dyskyy oznacza numer partycji na dysky =a, b, ...
y=1,2,..

* J/devisd xy - partycja (dysk logiczny) na dysku SC8l;0znacza
symbol dysky y - numer partycji na dyskx =a, b, .y =1, 2, ...

« /devimd r - partycja logiczna RAIB; r oznacza numer partycji
RAID,r =0,1, ...

19w systemach Linux tak samo jak dyski SCSI obshagiev § réwniez pamkci
wymienne USB (angdlash dish.
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Podczas datzania do systemu nowych adzer, nadawane im askolejne
identyfikatory.

Nalezy zwrdci uwag; na to,ze zawarté¢ plikow specjalnych jest bezgrednio
nieprzydatna dla aytkownika - nie podlegaj one tworzeniu, modyfikaciji
i uzyciu w taki sposob, jak toesiczyni z plikami zwyklymi. Nie oznacza to jed-
nak, z mog by¢ one z systemu usute, po prostu wykorzystujegsje poprzez
odpowiednie polecenia systemowe, pot@diich zawart@& prawidtowo zinter-
pretowa&. Np. w celu udogpnienia woluminu o bezgoednim dostpie musi
by¢ wykonane systemowe polecenmunt .

Specyficzi role w systemie *N*X petni plik/dev/null reprezentu-
jacy das¢ nietypowe urzdzenie wejcia lub wygcia. Jakozrodio danych wej-
sciowych dla programu dostarcza ono zawgitgustej, tj. nie dostarczaad-
nych danych. Jako miejsce przeznaczenia danyckcioywych zachowuje si
jak ,czarna dziura” — dane skierowane/akv/null nie & wyswietlane ani
nigdzie zapamiywane. Z tej drugie] mdiwosci korzysta s np. wtedy, gdy
istnieje potrzeba ograniczenia etosci plikow wytwarzanych podczas wyko-
nywania programu, a kierowany diev/null strumieéx danych nie ma war-
tosci informacyjnej.

™ Ang. Redundant Array of Independent Digkadmiarowa macierz niezateych dys-
koéw) - systemowa struktura dyskowa o podsgonej wydajnéci lub niezawodngci.
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3.7 Poréwnanie systemow plikbw w MS DOS i *N*X

Zamieszczona poiej tabela zawiera zestawienie podstawowych cech
systemow plikobw wywodgcych s¢ z MS DOS i systemow klasy UNIX.
Tabela 5. Poréwnanie systemow plikow MS DOS i *N*X

MS DOS™
WEWESTE

MS Windows 9x
i nast epne)

Nazwy plikéw i katalogéw

Rozr&nianie .
duzych | malych liter Nie Tak
Spacje w nazwach Nie (Tak) Nie
dozwolone
Znaki narodowe Nie (Tak) Nie
w nazwach dozwolone
Terminator nazwy katalogu \ /
Oznaczenie woluminu fi- brak IdeV/xxx
zycznego
Struktura zawarkzi Las (wiele drzew) Pojedyncze drzewo
Wolumin logiczny Od¢bne drzewo Poddrzewo
anaczenle woluminu lo- A B brak
gicznego
Nazwy plikbw w mieszanych $rodowiskach operacyjnych
=4

- Tam, gdzie obok siebie funkcjonugystemy operacyjne MS Wir
I‘g; dows 9x i nagipne oraz systemy *N*X, poprzez wprowadzenie ma-

to dolegliwych ogranicze mozna doprowadzi do zgodnéci nazw
w systemach plikdw.

W tym celu we wzajemnie udegnianych strukturach systeméw
plikbw nalezy:

W systemach MS Windowsyeliminowa nazwy zawierajce od-
stepy i znaki narodowe.

W systemach obydwu rodzkorzysté& z nazw zawieragych zbior
znakdw ograniczony np. wadznie do diaych lub wyhcznie matych
liter alfabetu fadiskiego oraz cyfr, kroplﬂ .abznikaEI- i znaku podt
kreslenia[ | .

Drugie z ogranicz& mozna nieco ztagodzj aczkolwiek zapropo
nowany tu zbiér dopuszczalnych znakéw jest wystgacy dla
wiekszaici zastosowa.

12 Dotyczy réwnie MS Windows 3.x, stanowtego naktadkna MS DOS.
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3.8 Zadaniai éwiczenia

Pe

1.

10.

11.

12.

Wyznacz kolejne pqui liczby 2, tj. oblicz wartéc 2%, dla
x=1,2, ..., 16 i sprawg czy potrafisz operoweatymi
wartdiciami z pamici. Np. ile wynosi 2'?

Oblicz procentowy hid zasipienia wartéci 2'° (1 K)
przez wartéé przyblizona 10° (1 K).

Korzystapc z definicji komputerowych jednostek pojemn
sci (ramka powyej) oblicz, ilu bajtom odpowiada 1 KB, 1
MB,1GB,1TB,1PBilEB.

Ze wzgkdow marketingowych producenci dyskow twar-
dych podaj ich pojemné¢ postugujc sk metrycznymi
wartasciami przedrostkéw jednostek miary. 1 MB oznac:
wtedy ,zwykty” milion, tj. 1, a nie 2°. Pojemné¢ dysku
typu WD800JB producent oldld na 80 GB. Wyrd te war-
tos¢ w komputerowych jednostkach pojendon O ile dru-
ga wart@c¢ jest mniejsza od pierwszej? Wyrig rznicg

w KJP.

Na podstawie danych z ramki ,Zalew informacji” oraz
liczby mieszkacow Polski okrél statystyczn objetosé¢
nowych informacji rejestrowanych w kraju wagu roku.
Zakfadajc, ze lokalna nazwa pliku nie mie dtugas¢ 1-8
znakow, z ktorych pierwszy jest litealfabetu tagiskiego
[A-Z], a pozostate magby¢ literami lub cyframi [0-9],
oblicz liczkg r6znych nazw maliwych do uzyskania. Nie
rozr&zniamy liter duych i matych.

Rozwigz zadanie 6 przyjmag, ze litery due [A-Z] | male
[a-z] s traktowane odibnie.

Dlaczego wzgidna nazwa pliku nie nie rozpoczynasie
kreslky ukasng?

Czysciezka do pliku mae skladé sie z identycznych
nazw, np/A/A/A/A  ? Narysuj przyklad takiej struktury
plikowej.

Czy nazwy./Alga i Alga wskazujy ten sam plik? Dla-
czego?

Czy nazwy.Bulga i Bulga wskazug ten sam plik?
Dlaczego?

Przyjmupc, ze katalog gtéwny znajduje¢sha 1. poziomie
hierarchii systemu plikow, oblicz numer poziomu,kib@-
rym znajduje s plik o nazwie
/wisla/tu/odra/jak_mnie/slyszysz/odbior

ra

Narysuj odpowiedni fragment struktury systemu kao

33



13. Dane g dwie bezwzgidne nazwy plikow:
Iwisla/tu/odra/jak_mnie/slyszysz/odbior
oraz
Irzekal/wisla/najwieksza/z/polskich/rzek
Wskaz katalog stanowgcy korzeh najmniejszego poddrze-
wa systemu plikéw, ktore zawiera obydwa podane
pliki. Swoja odpowied sprawd za pomos rysunku.
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4 Wolno ¢ Tomku w swoim domku... czyli
Podstawowy system uprawnie n

4.1 Wprowadzenie

W znanym wierszu pt. ,Pawel i Gaw&l’Aleksander hrabia Fredro
w humorystyczny sposéb pokazat skutki nieliczemgazotoczeniem. Zeli ty-
tutowych bohateréw wiersza potraktove tym miejscu jako metaforycznych
reprezentantéw zadgproceséw) realizowanych w systemie komputerowym,
nasgpstwa posgpowania na zasadzie ,Wolédomku w swoim domku” mag
wecale nie by humorystyczne.

Kazde zadanie wykonywane w systemie komputerowym lgtazy je-
go zasoboOw, takich jak procesor, pafmbperacyjna i zewgirzna, uradzenia
wejscia/wyiscia, funkcje wbudowane itp. Zasobyywane przez dane zadanie
nie mog, by¢ jednak dowolnie wykorzystywane przez inne zada@i@zitoby
to ich niekontrolowanymi interferencjami, zmigmawartdci istotnych obsza-
réw paméci, zaktéceniem pracy ugdzen zewretrznych, a nawet zakldceniem
lub zatrzymaniem pracy samego systemu operacyjnego.

O ile kontrola nad prawidtowym wspd@ytkowaniem przez e za-
dania procesora, pagai operacyjnej i urgdzer wejscia/wyjscia w catdci spo-
czywa na systemie operacyjnym, to dla zapewnierawiptowego wspétdzia-
tania uruchamianych zafikonieczne jest unmitiwienie korzystania przez nie
ze wspolnych danych, bibliotek modutéw programowyglikow parametréw
sterupcych, itp. Podobnie jak zadaniom, rownigzytkownikom systemu kom-
puterowego niezina jest maliwos¢é wspoélnego postugiwaniaesokreslonymi
fragmentami struktury systemu plikdw.

W systemach operacyjnych MS DOS i wazejszych wersjach systemoéw MS
Windows* kazdy z wytkownikow komputera miat jednakowy i petny degst
do wszystkich plikéw systemu. W ten sposob w pedailizowany byt postulat
dostpu do wspdlnych danych. Z drugiej strony jednakiego typu systemie
plikbw sa one dosipne rownie uzytkownikom i zadaniom, dla ktérych nie jest
to niezledne. Powszechna dephai¢ plikbw wywoluje zagraenia w postaci:

* ujawnienia danych podleggych ochronie, np. utraty prywate,
* nieupowanionej lub niezamierzonej zmiany zawdgdolub usungcia
pliku.

¥ Np. ,Pawet i Gawet i inne opowdei”, Wydawnictwo Podsiedlik-Raniowski i Spoétka,
1990.

14 W tym MS Windows 3.x i pochodnych oraz MS Windodvs z systemami plikéw
typu FAT i FAT32.
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System UNIX, jako wielozytkownikowy i wielozadaniowy system operacyjny,
zostat zaprojektowany tak, aby udiwié¢ selektywne przydzielanie praw do
korzystania z plikow zytkownikom i uruchamianym przez nich zadaniom.

4.2 Podstawowy system kontroli dost  epu do plikow

4.2.1 Uzytkownicy i grupy u zytkownikoéw
Z komputerow, a wic i z systemow *N*X korzystaj konkretne osoby.

Nie s one czscia systemu, a wic ich kadorazowy kontakt z systemem wy-
maga uprzedniego potwierdzeniagamaci.

Klasyczna metoda potwierdzaniazsamdci (ang.authentication uwie-
rzytelnianié®) wymaga, aby dla nowegazytkownika utworzony zostat tzw.
identyfikator(ang.identifier) i aby za jego pomacuzytkownik ten przedstawiat
sie za kadym razem, gdy przygpuje do pracy w systemie. Ponienidentyfi-
kator jest jawny, to tatwo sobie wyobrézie mae by wykorzystany przez
osoby nieupowaione. W zwazku z tym utywa st dodatkowej - tym razem
poufnej - danej nazywanbjpstem(ang.password. Dopiero para danych skta-
dajaca st z (jawnego) identyfikatoraaytkownika oraz odpowiedniego (pouf-
nego) hasta wystarcza do potwierdzenissmgci'.

Identyfikator wytkownika w systemie *N*X (nazwijmy gadentyfikato-
rem zewatrznyn) ma posté nazwy. Jest z niskojarzony identyfikator dgacy
liczba naturalm (nazwijmy goidentyfikatorem wewitrznyn), ktéry oznaczany
jest skrétem UID (anduser identifiej. Skojarzenie to jest jednoznaczne w tym
sensie,ze zewnrtrznemu identyfikatorowi zytkownika zarejestrowanemu w
systemie odpowiada dokitadnie jedna liczba. Z djugiiny jednak danemu
wewretrznemu identyfikatorowi zytkownika mae odpowiadé wiele r&znych
nazw. Pocgtkowe numery UID s zarezerwowane dla celéw systemowych.
Nowo tworzeni aytkownicy otrzymug identyfikatory wewetrzne pocawszy
od pewnej wartci, zaleznej od wersji systemu, np. powsj 100 lub powyej
500. Istnieje maiwos¢ nadania gytkownikowi konkretnej wartéci UID. Baza
danych o aytkownikch systemu znajduje e¢siw pliku tekstowym
letc/passwd

Méwimy, ze dany aytkownik posiadakonto (ang.accoun} w systemie
*N*X, je$li jego identyfikator jest znany systemowi, a saigtikiownik posiada
nadane uprawnienia do korzystania z ékneych plikow.

!> Okreslenie autentykacjgest kalk jezykowa i powinno by traktowane jakargon.
%W rozdziale 12. Czytelnik znajdzie informacje ranat jakéci zabezpieczesystemu
przed nieupowznionym dosgpem.
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Ze wzgkdu na koniecznid wspoélnego dogpu do plikéw, aytkownicy
sa organizowani w tzw. grupy (angroups. Grupy wytkownikéw s identyfi-
kowane analogicznie jakzytkownicy — poprzez nazwi skojarzony z nj nu-
mer, oznaczany skrotem GID (amgoup identifie). Kazdy wzytkownik nalezy
przynajmniej do jednej grupy; w szczeg@oiomoze ni by¢ grupa domgina
nazwanausers , other lub podobnie. Szereg grup tworzonych jest automa-
tycznie w czasie instalowania systemu *N*X, npot , bin , mail ,
daemon, adm. Lista grup mae by¢ rézna dla rgnych wersji systemu *N*X.
Baza danych o grupactiyikownikéw systemu znajdujeesw pliku tekstowym
letc/group

Definiowanie nowych grup oraz przypisywanie do niglytkownikow
nalezy do kompetenciji zytkownika o identyfikatorze zewetrznym root
i wewretrznymUID=0, ktory naley do grupy o nazwieoot i identyfikatorze
wewretrznym GID=0. Polecenia shace do zarzdzania uaytkownikami
i ich grupami oraz uprawnieniami degti do plikbw zostaly przedstawione
w punkcie 0. Wytkownik o identyfikatorzeroot '’ nie mae by usunity
Z systemu. Kady wzytkownik z UID=0 i GID=0 ma uprawnienia identyczne
jakroot (aczkolwiek m@e mie odrbne hasto).

4.2.2 Uprawnienia dost epu do plikow
UNIX-owy system zargdzania uprawnieniami dagtu do plikow dzieli
te uprawnienia na trzy klasy:

» Uprawnienia odnosze st do wiaciciela pliku — oznaczenie (od
ang.usel),

» Uprawnienia odnogsze st do grupy, do ktorej naky wiasciciel pliku,
tzw. grupy wiacicielskiej— oznaczenig (od anggroup),

* Uprawnienia dla wszystkich pozostatychytkownikow zarejestrowa-
nych w systemie (tj. poza wdeicielem i czionkami grupy wigiciel-
skiej) — oznaczenie (od angother).

Do zaradzania prawami wiasioi plikow sty poleceniechown (od ang.
change ownefr zmier uzytkownika), ktére zostanie przedstawione w pkt. 7.7

Dla danego pliku, kalej klasie nadaje siniezalenie uprawnienia (tzwtryby
doskpu, ang.access modedo:
» Odczytu pliku (np. wywietlenia zawartéci lub wycia jako danych
wejsciowych dla programu) — oznaczemni€od angread),
e Zapisu do plikuw tym uzycia pliku do zapisania danych wgjowych,
jego modyfikacji lub skasowania) — oznaczeni@d angwrite),

17Zzwany réwnie superuytkownikiem(ang.superusey.
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* Wykonania pliku (zinterpretowania jego zawa$td) — oznaczenie
X (od ang.executg Jeeli jest to plik zwykty i zawiera program
w postaci wykonywalnej lub skrypt powtokowy — upraenie dotyczy
jego wykonania. Jeli plik jest katalogiem, uprawnienie dotyczy udo-
stepnienia jego zawarai, np. w celu spoeglzenia wykazu.

Zestaw danych o podstawowych uprawnieniachegostdo pliku zapisuje si

w postaci:

u(ser)

g(roup) o(ther)

rwx

rwx rwx

gdzier, wi x oznacza wartasci O (zero), gdy odpowiednie uprawnienie nie
zostato, lubl (jeden), gdy zostato udzielone. Pierwsza triadeawpien rwx
dotyczy wiagciciela, druga — grupy wdaicielskiej, trzecia natomiast - wszyst-
kich pozostatych iytkownikéw. Caté¢ danych o podstawowych uprawnie-
niach dostpu do danego pliku mima wkc zapisa w postaci trzycyfrowej licz-
by w systemie ésemkowym; przyjmuje ona wéetawd 000 do777.

Alternatywny sposob zapisu tych danych polega tyaiu liter [r], W i [x], gdy
odpowiednie uprawnienie zostato nadanqcilhikaﬂ, gdy zostato odebrane.

Przyktad — kodowanie podstawowych uprawnie N dost epu

@ do pliku
Kodowanie 6semkowe

Kodowanie symboliczne
77 MWXIWXIWX
711 WX—-X-—X
644 rW-r—-r--
640 rW-r-----

Do zaradzania trybami dogpu do plikow stay poleceniechmod, ktére zo-

stanie przedstawione w pkt. 7.7.
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Tabela 6. Znaczenie trybow degst dla rénych rodzajow plikéw
Rodzaj

pliku Tryb dost epu Sterowanie wykonalno $cig operacji
Katalog
r (odczyt) Odczytu katalogu
w (zapis) Tworzenia, usuwania i modyfikacji eleréev katalogu
X (wykonanie) | Dosfpu do katalogu
Plik zwykt
r (odczyt) Odczytu pliku
w (zapis) Modyfikacji i usuwania pliku
X (wykonanie) | Wykonania zawas pliku
Plik specjalny
r (odczyt) Odczytu pliku
w (zapis) Modyfikacji i usuwania pliku
x (wykonanie) | Wykonania zawas pliku

Dociekliwy wytkownik systemu *N*X podczas sprawdzania trybu do-
stepu do plikow mae kxdzie miat okazj zauway¢, ze niekiedy zamia@ po-
jawia st Iitera lub |§ Whbrew pozorom, nie jest todal, tylko sygnalizacja
dodatkowego uprawnienia d@pti do pliku, zakodowana w nietypowy sposob.

Aby to wyjasni¢, omoéwimy dwa dodatkowe tryby depu, oznaczane SUID i
GUID. Tryb SUID steruje prawem do wykonania plikugrawnieniami jego wizicie-
la, GUID natomiast — z uprawnieniami nadanymi geuplscicielskiej. Wydanie przez
danego aytkownika polecenia wykonania zawaitd pliku z nadanym uprawnieniem
SUID powoduje, 2 na czas wykonywania identyfikator tegaytkownika zostanie
zmieniony na identyfikator wkgiciela pliku, tj. inny aytkownik ,wejdzie w prawa”
wiasciciela i lgdzie mogt skutecznie ten plik wykohaawet wtedy, gdy sam nie posia-
da do niego prawa degtu x. Analogiczna sytuacja dotyczy trybu GUID, wtedgnjak
skutkiem wywotania pliku &dzie chwilowa zmiana grupy, do ktérej nateuzytkownik
wywotujacy plik na grug wiasciciela samego pliku.

Przy symbolicznym kodowaniu uprawnidryb SUID kodowany jest
w polu x wiasciciela, tryb GUID natomiast w poba grupy wigcicielskiej pli-
ku. Zasady kodowania tych dwoch trybow na jednejypp znakowej przed-
stawia tabela 7.

Tabela 7. fczne kodowanie trybéw orazSUID/GUID
Tryb x Tryb SUID/GUID Oznaczenie symboliczne
- wytaczony -
X wytaczony X
- wiaczony S
X wiaczony S
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Wykrycie wt gczonego trybu SUID lub GUID

- W systemie *N*X liczba plikéw, dla ktérych istniejezeczywista
I‘g; potrzeba wiczenia trybu SUID lub GUID, jest bardzo niewielka.
Jezeli podczas tworzenia wykazu plikéw zostanie stdzeme poja-
wienie s¢ howych pozycji z wiczonym trybem dogpu SUID lub
GUID (Iitera@, a zwiaszcz@ W oznaczeniu uprawnig, nalezy to
potraktowa jako sygnat alarmowy o zagmeniu bezpiecaestwa
systemu komputerowego.
Bez wyranej potrzeby trybéw tych nie nalgtez wiaczat.

W starszych wersjach systeméw UNIX, dziaggich na komputerach
0 niewielkiej pojemnéci pamkci operacyjnej, intensywnie korzystano z tzw.
wymiatania (ang. swap nieaktywnych w danej chwili programéw z pamwii
operacyjnej do paraci o bezpérednim dosfpie, w celu zapewnienia dosta-
tecznie duego obszaru dla programéw aktywnych. Aby ua&rvymiatania
czesto wywotywanych modutéw systemowych, co powodowaiaczne opt
nienia czasowe,aywano trybu dospu nazywanegsticky®. Wiaczenie trybu
sticky powodowato, 4 dany plik wykonywalny nie podlegat wymiataniu, ki
czemu w razie potrzeby zawarty w nim kod byt natyist osigalny w pa-
migci operacyjnej.

Przy symbolicznym kodowaniu uprawnidryb sticky kodowany jest
w polux pozostatych gytkownikow w sposéb przedstawiony w tabeli pai

Tabela 8. fczne kodowanie trybéw i sticky
Tryb sticky Oznaczenie symboliczne
- wytaczony -
X wytaczony X
- wiaczony T
X wiaczony t

We wspotczesnych komputerach wypomaych w system operacyjny
*N*X tryb stickyma jw tylko znaczenie historyczne. Najejednak gdzi¢, ze
dla zachowania wstecznej zgodaigest on nadal implementowany. Omytkowe
witaczenie trybusticky nie powinno mié wptywu na bezpieczstwo systemu
komputerowego.

Bang. sticky, tu: przyklejajcy sk do swojego miejsca. Wdyku polskim spotyka si
okresleniebit lepkaci.
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Uwzgledniajac tryby SUID, GUID orastickyotrzymujemy nagpujacy —
rozszerzony schemat kodowania symbolicznego:

u(ser) g(roup) o(ther)
afy afy aBd

 w miejscu symbolw maze wystpi¢ znakfr | lubf-],
 w miejscu symbol - znakw lubf-],

w miejscu symboly - znakx], [-], [§ lub]s],
«  w miejscu symbold - znakx], |- |, [T lub t].

tatwo zauway¢, ze schematu rozszerzonego nie dapszedstawd w postaci
numerycznej za pomactrzech cyfr 6semkowych. W zapisie liczbowym dla
przedstawienia dodatkowych trzech trybow potrzeengeszcze trzy pozycje
binarne, tj. jedna cyfra 6semkowa. Ostateczniezerzeny schemat uprawiie
w postaci numerycznej sktad& gi czterech cyfr 6semkowych:

extra u(ser) | g(roup o(ther)
SGT RWX RWX RWX

gdzie:

- S, Gi T reprezentuy bitowe wskaniki trybow, odpowiednio SUID, GUID
i sticky,

- grupyRWXeprezentyj bitowe wskaniki trybow, odpowiednio np.rjead
(w)rite i e(x)ecute kolejno dla wilaciciela pliku, grupy wiécicielskiej
i pozostatych aytkownikow systemu.

Przyktad — kodowanie rozszerzonych uprawnie  n dost epu

@ do pliku
Kodowanie 6semkowe Kodowanie symboliczne

77 PWXIWXIWX
2755 FWXI-Sr-X
4711 rws—Xx-—x

50 -=-[-X---
3645 rw-r-Sr-t
7640 rwSr-S——T

W zapisie numerycznym nieznacCe zera mgna poming.
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4.2.3 Maskowanie uprawnie n

Po utworzeniu nowego pliku ma on ustawiony déimy zestaw praw do-
stepu. Dla umaliwienia wzytkownikowi sprawowania kontroli nad tymi pra-
wami, a zwtaszcza dotygeymi dostpu do jego plikow przez innychzytkow-
nikdw, systemy *N*X posiadajtzw. mask wzytkownika(ang.user mask Ma-
ska ta ma postarzycyfrowej liczby 6semkowej i ok uprawnienia dogpu,
ktére podczas tworzenia pliku zosdamytaczone. Poszczegdlne pozycje bitowe
maski odpowiadaj symbolicznemu kodowi uprawmiewxrwxrwx . Pierwot-
na wartd¢ maski jest ustalana podczas tworzenia komygkownika i przybiera
wartas¢ od000 (petne zaufanie do wszystkictiyskownikow), prze2022 (sta-
bo restrykcyjna polityka bezpieamtwa) do077 (polityka bezpiecagstwa
maksymalnie restrykcyjna w stosunku dgtkownikéw innych nk wiasciciel).
Maski r@nych wytkownikbw mog, by¢ rozne.

Rola maski podczas ksztattowania upravirde nowo utworzonego pliku
przedstawiona jest pardj. Zat&my, ze maska gytkownika ma wartét 022.

plik danych
podstawowe prawa: 666 tj. rW-rw-rw-
maska: 022
(po zamaskowaniu) tj.
plik wykonywalny lub katalog
podstawowe prawa: 777 {j. PWXPWXIWX
maska 022
(po zamaskowaniu) [755] tj. PWXI-XI-X

Aktualna warté¢ maski uytkownika mae by sprawdzona lub zmieniona po-
leceniermumask™.

Inne sposoby kontroli dost  epu do plikow

-l W obliczu wspoiczénie istniepcych zagraen bezpieczaéstwa, pier-
I‘g; wotny sposéb kontroli dogbu do plikéw przestat judzis wystarcza.
Wprowadzono rozbudowane systemy kontroli, bazejna tzw. li-
stach sterowania uprawnieniami (arccess Control LisfsACL),
ktére pozwalaj na precyzyjne sterowanie uprawnieniami dpstdla
wielu réznych wytkownikéw.
Pierwotny sposob kontroli dagtu do plikbw nadal jest jedna
w systemach *N*X rozwjzaniem podstawowym.

~

19 poleceniaimask bedzie doktadniej oméwione w rozdziale 7.
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4.3 Zadaniai éwiczenia

Pe

1.

Prze&wicz konwersg w pamgci liczb z zapisu 6semko-
wego na dwojkowy i odwrotnie. Zanfiea posté 6sem-
kowa liczbe w zapisie dwojkowym 11101001001. Liez
1535 przedstaw w zapisie dwojkowym.

Okresl symboliczne odpowiedniki trybow degtu:
711, 401, 644, 100.

Przedstaw w postaci symbolicznej tryby dpst
7744, 16, 1234, 601.

Jaka powinna hiymaska uytkownika, aby tworz pliki
niedos¢pne dla nikogo, poza wdeicielem?

Jaka powinna hiymaska uytkownika, aby tworz pliki

dostpne wyhcznie dla wiaciciela i to tylko do odczytu?
Jakie leda uprawnienia do pliku tekstowego utworzone

go z mask 1207

Jaka byta maskazytkownika, j&li plik wykonywalny
utworzono z uprawnienianmvxr----- ?

Napisz polecenie, ktére policzyytkownikow systemu
i wyprowadzi komunikat postaci:

Ogolna liczba u zytkownikow systemu

wynosi:  liczba

Wykonaj zadanie 8., lecz w odniesieniu do graypt-u
kownikow.
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5 Najtrudniejszy pierwszy krok... czyli
Praca z terminalem

5.1 Terminal

Kontakt wytkownika z systemem *N*X odbywacska pdrednictwem
tzw. terminala Pocatkowo byto nim uradzenie elektromechaniczne podobne
do dalekopisu (rodzaj elektrycznej maszyny do peésaysytapcej i odbierag-
cej znaki poprzeztze szeregowe).

Terminal Terminal Terminal terminale
N ; y zdédne
" | L
\\ , /, - -
: - linie
: telefoniczne
. ! P
Komputer z sys-
temem *N*X
pofaczenia
bezpgred-
nie
Terminal Terminal Terminal terminale
lokalne

Rys. 7. Terminale w systemie *N*X

Repertuar znakoéw daginych na klawiaturze ograniczony byt do liter, ¢yfd-
stepu i znakdéw przestankowych. Klawiatura wypomaa byta w klawisz
<Shift> stuzacy do zmiany rejestru (przeje z liter matych na die i dostp do
znakéw przestankowych) oraz klawis€ontrol>* stuzacy do generowania
tzw. znakow sterujcych (ang.control characte). Dla formalndci nalezy przy-
pomni&, ze klawiszy <Shift> i <Control> uzywa sk tacznie ze zwyklymi
klawiszami. Przebieg konwersacjiytkownika z komputerem rejestrowany byt
na szerokiej papierowej wslze. Z tego te okresu wywodzi si wiele pogc
uzywanych do nazwania lub opisania czyfgiosystemu, pochodeych od
stowaprint (ang. —druku), jak np. polecenipwd (ang.print working directory

% Oznaczany réwniejako <Ctrl> .
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— drukuj katalog roboczy) i inAie W czasach wspéiczesnych, mimo zpsnia
maszyny do pisania wdzeniami ekranowymi, klasyczne nazewnictwo obo-
wiazuje nadal. Wiele funkcji uzyskiwanych dawniej zamma kombinacji
klawisza<Control> z innymi znakami realizajobecnie dodatkowe klawisze
specjalne.

W dalszej czsci niniejszego podicznika ograniczymy gido terminali
znakowych, poprzestgj jedynie na informacjize — znacznie wczaiej od sys-
temow operacyjnych MS Windows — systemy UNIX poatgdvtasne graficz-
ne srodowisko prac{’, pozwalajce na ksztattowanie swojego wydl przez
uzytkownika, dziatajce przy tym w uktadzie klient-serwer.

5.2 Repertuar znakéw

Systemy *N*X korzystaj ze zbioru znakéw ASCII (zobacz Zegnik)
Zzawierajcego:
= znaki sterujce (kody dziesitne 0-31),
» podstawowy zbior znakdw tym:
0 znak odstpu (spaciji) (kod 32),
0 znaki specjalne (kody 33-47, 58-64, 91-96, 123-127)
o cyfry (kody 48-57),
0 duze litery alfabetu tagiskiego (kody 65-90),
0 mate litery alfabetu tadskiego (kody 97-122).
Nieprzypadkowo kody odpowiad@ych sobie matych i diych liter r&nia sie
0 stah wartas¢ rowng 32.

Terminal systemu *N*X umdiwia dwukierunkowe przesytanie informa-
cji tekstowych, wykorzystar do tego celu co najmniej podstawowy zbiér zna-
kow ASCII oraz zbiér znakdéw stengych. Oprocz tego terminale systeméw
*N*X rozpoznaj niektore kombinacje uzyskiwane przez émo¢cie klawisza
z przypisanym kodem ASClh¢znie z klawiszen<Control> albo <Shift>.
Rownoczesneaycie klawiszy<Control> i <Shift> jest przy tym interpretowa-
ne jak<Control>. Niektére terminale rozpozrajowniez klawisze funkcyjne
<F1>do<F12>i klawisze sterowania kursorem.

LW wyniku wykonania poleceniapropos print w systemie Slax 1.4.1 uzyskuje
sie 137 poleca, ktére stowagprint zawieraj w nazwie ladz opisie swojej funkcji.

22 X Window System opracowany zostat w Laboratory @mmputer Science, Massa-
chusetts Institute of Technology. Obecnie prawamsite do X Window System posia-
da The Open Group [wg poleceman X].
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5.3 Otwarcie sesji

Prag uzytkownika w systemie *N*X poprzedza procedura igd&Racji
jego tzsamdci zwanalogowaniem(ang.log-in), ktére rozpoczyna gizwykle
od wyprowadzenia napisu identyfiljgego system oraz napidwogin: , po
ktorym nas¢puje oczekiwanie na wprowadzenie przeytkownika jego iden-
tyfikatora. Nasgpnie system wyprowadza tek8assword: i oczekuje na po-
danie hasta. W przeciwistwie do identyfikatora wprowadzone hasto nie jest
widoczne na terminalu (rys. 8.).

vhomer Rambo.3.4

Login: les & zewrgtrzny identyfikator (nazwa)aytkownika
Password: < znaki hasta niewidoczne

$

Rys. 8. Przebieg logowania do systemu.

Pomlne przeprowadzenie logowania rozpoczyna taesg pracy
w systemie. Uruchamiana jest (wéakej ustalona) powtoka, ktérej zadaniem
jest zapewnienie mitiwosci konwersacji aytkownika z systemem. Po ewentu-
alnych dodatkowych informacjach na terminalu pogai wiersz zawieracy
tzw. tekst zaproszeniéang.prompt — zackta). W najprostszej postaci, dla su-
perwytkownika tekst ten jest pojedynczym znak@ndla wszystkich Zapo-
zostatych aytkownikéw — znakien@. Tekst zaclty moze tez zawierd inne
informacje, np. identyfikator aytkownika, nazw komputera i nazekatalogu
roboczego. O postaci tekstu zatshdecyduy tzw. zmiennesrodowiska (ang.
environment variablgso nazwact$PS1 i $PS2, o czym kydzie mowa w roz-
dziale 6.

[Ies@vhor}er dokum]$

wytkownik komputer ostatni katalog na hieejsciezce

Rys. 9. Rozbudowany tekst zath

Kazdorazowo po pojawieniu izackety uzytkownik maze wydd& polecenie
i sledzi¢ rezultaty jego wykonania. W szczegd@doip w ramach otwartej sesji,
mozna zalogowé sig do tego samego lub innego komputergwajac polecenia
telnet .

% 0 ile na docelowym komputerze jest ono obstugiw@obacz rozdziat 12.).
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# telnet venus.priv.pl

Trying 127.0.0.1...

Connected to venus.

Escape character is “\]".

Red Hat Linux Release 9 (Shrike)

Kernel 2.4.20-8 on an i686

login: les

Password: < znaki hasta niewidoczne
Last login: Thu Oct 9 22:09:06 from venus
[les@venus les]$

Rys. 10. Zdalne logowanie do systemu *N*X

Od tej chwili & do wylogowania si z komputeravenus konwersacja iyt-
kownikales bedzie dotyczyta komputergenus i bedzie realizowana za po-
mocy powitoki okralonej dla uytkownika w tym widnie komputerze.

5.4 Polecenia klawiszowe

Oprocz wydawania poleseopisanych wyej zachodzi réwnie potrzeba
sygnalizowania systemowizdorodnych sytuacji szczegélnych.

Na przykiad:

« wykonywanie polecenia trwa zbyt dlugo, a na pod&aeirzymanych
komunikatow nie mena ustak, jaka jest tego przyczyna,

* uruchomiony program przestat wprowadlzdane wejciowe lub infor-
mowa uzytkownika o stanie oblicze np. realizuje nieskwzom petle
programovy,

e uzytkownik zorientowat s, ze wyt niewtasciwego polecenia, lub pole-
cenie zostato wydane w niewtawy sposéb (zte opcje lub parametry),

* uzytkownik wprowadzit jui z terminala wszystkie dane \$ejowe a pro-
gram nie potrafi sam rozpozhtego faktu i oczekuje na kolejne dane,

» zachodzi potrzeba wydania polecenia w taki spoaidp zostato odebrane
inaczej nk fragment wprowadzanych lub modyfikowanych e da-
nych.

Poniewa uzytkownik otrzyma koleja zaclgte dopiero po zakaczeniu wyko-
nywania bieacego polecenia, w pewnych sytuacjach mégtby niet miezli-
wosci przekazania sygnatéw, o ktérych mowazejy poprzez polecenie o po-
staci opisanej w pkt. 6.1. Mbwos¢ taka udostpniaja polecenia wydawane
w inny sposdb — jako kombinacje klawiszy terminalalej kedziemy je nazy-
wat poleceniami klawiszowymi

a7



Tabela 9.
Kombinacja
klawiszy

Umowny
kod polecenia

Waniejsze polecenia klawiszowe terminala

Znaczenie

ia

2nie

<Ctrl>+A home (ang.home- | Ustawienie kursora na pagku wiersza (ta za
tu: pocatek) tekstem zactty)
intr (ang.interrupt . .
<Ctrl>+C _ przerwanie) Przerwanie aktualnie wykonywanego polecen
<Ctrl>+D eof Koniec pliku — zakaczenie wprowadzania da-
(ang. ed of file nych w trybie interaktywnym
<Cul>+L | clear@ng.clear- | ., samo, co polecenie powtodliear™
wyczys¢)
Wznowienie zatrzymanego \dyietlania (listo-
<Crl>+Q start wania) danych
Chwilowe zatrzymanie wiwietlanych (listowa-
<Ctrl>+S stop nych) danych
<Curl>+U kill ® Skasowanie calego wiersza polecenia (polece
lub (ang.kill - zabij) stosowane zamiast wielokrotnegoycia BSP)
<Ctrl>+X '
werase
<Ctrl>+W (ang.word erase- | Usunkcie ostatniego stowa z wiersza polecen
skasuj stowo)
Zawieszenie programu pierwszoplanowego, d
<Curi>+Y podejmie préb czytania z terminala
<Ctrl>+Z _sm;zpv)v(izr;g.suspend Zawieszenie programu pierwszoplanowego
<Ctrl>+[ esc(ang.escapg Przerwanie bigcej sesji

W kolejnej tabeli zamieszczono niektore inne paheedlawiszowe, mage ju
jednak - z powodu istnienia specjalnych klawiszpaczenie historyczne.

2 W powtoce GNU bash 3.00.15(1) RedHat polecerdsvidzoweclear

wydane po

home skutkuje tylko usuriciem wszystkich poprzednich wierszy, z pozostaveiami

biezacego.

% Polecenia klawiszoweddll

(stuzacego do usuwania tekstu polecenia w trakcie je-

go redagowania) nie nalg myli¢ z nazw polecenia powtoki (sttacego do usuwania

procesu).
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Tabela 10. Niektére przestarzate polecenia klawigzterminala

Kombinacja Umowny kod 7 .
) . naczenie
klawiszy polecenia
BSP Cofnigcie ze skasowaniem poprzedgaggo
<Cul>+H (ang.backspack znaku
<Ctrl>+] TAB Przeskok do nagbnej kolumny wydruku
(ang.tabulator) (standardowo co 8 znakéw)
LF Przesunjcie wydruku do nagpnego wiersza
<Ctrl>+J (ang.line feed
<Ctrl>+M S;I?uﬁﬁ)ng.camage Powrdét do pocatku biezacego wiersza

Alternatywnym sposobem oznaczania klawis&ontrol> jest znal@. W tej
pisowni kombinacja klawiszyCtrl>+D oznaczona dulzie jako@. Domysiny
sposoOlrealizacji polec#é klawiszowych przez powtakmozna zmient polece-
niemstty

Polecenia klawiszowe nie $ezpadrednio odzwierciedlane na terminalu,
obserwujemy tylko wywotywane nimi skutki.

5.5 Przykiady realizacji polece n

Systematyczny przegd polec& systemu *N*X znajdzie Czytelnik
w rozdziale 7. W tym miejscu pogliymy sk niektérymi z nich, jednak bez bar-
dziej wnikliwego opisu.

Majac otwart, sesg, na pocatek sprawdmy, ktore uradzenie petni ra
biezacego terminal&:

$ tty
/dev/pts/1
$

Rys. 11. Sprawdzanie wdzenia kdacego terminalem

Aby dowiedzi€ sie, jakie g aktualne ustawienia terminalazyjemy polecenia
stty z opch —a. Parod wielu r&nych parametréw, znajdziemy tu definicje
znanychnam polecé klawiszowych, m.inintr |, erase , kill , eof i in.
Omawianie znaczenia pozostatych parametréw teraipaminiemy.

% |lustracje zamieszczone w tym pedzniku wykonano vérodowisku systemu Linux,
dystrybucja Fedora Core 4, w oknie termingiarm .
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$stty -a
speed 38400 baud; rows 24; columns 80; line = 0;

intr = ~C; quit = \; erase = "?; kill = *U; eof = "D; eol
= M-"?; eol2 = M-"?;

start = *Q; stop = S; susp = ~Z; rprnt = *R; weras e ="W,
Inext = AV;

flush =*0; min = 1; time = 0;

-parenb -parodd cs8 -hupcl -cstopb cread -clocal -c rtscts
-ignbrk -brkint -ignpar -parmrk -inpck -istrip -inl cr -

igncr icrnl ixon -ixoff
-iuclc ixany imaxbel

opost -olcuc -ocrnl onlcr -onocr -onlret -ofill -of del nlO
cr0 tab0 bs0 vtO ffO
isig icanon iexten echo echoe echok -echonl -noflsh -xcase

-tostop -echoprt
echoctl echoke
$

Rys. 12. Badanie parametrow terminala

Poleceniestty uzyte bez parametru podaje ograniczony zbiér dangwhina-
la.

$ stty

speed 38400 baud; line = 0;
eol = M-"?; eol2 = M-"?;
-brkint ixany

$

Rys. 13. Podstawowy format polecestty

Podczas pracy na terminalu kolejno wprowadzane premsyadzane
wiersze dopisywaneasw naturalny sposéb pamj tych, ktore pojawity si
wczesniej. Na terminalach typu elektryczna maszyna damia bylo to zwiza-
ne z sukcesywnym wysuwem papieru, na ktérym utmyalayt przebieg kon-
wersacji. W przypadku terminala symulowanego naitoare ekranowym, po
wypetnieniu catego widocznego obszaru roboczegersze poléone najwyej
sa kolejno usuwane, a pozostata zawsrtoprzesuwana odpowiednio
w gor. Terminale symulowane wrodowiskach graficznych posiadaja ogot
bufor, co umaliwia przewijanie obszaru roboczego w oknie terrfan&olece-
nie clear ' przesuwa zawar6 okna w buforze takze w najwyzej potazo-
nym wierszu zostanie wwietlona tylko zackta, a pozostata ¢z¢ okna lgzdzie
pusta.

" Analogiczne daCLS w systemie MS DOS.
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Jali zawartg¢ okna terminala jest jak pomj,

$ stty
speed 38400 baud; line = 0;
eol = M-"?; eol2 = M-"\?;

-brkint ixany

$ stty -a

speed 38400 baud; rows 24; columns 80; line = 0;

intr = ~C; quit = "\; erase = "?; kill = *U; eof = "D; eol
= M-"?; eol2 = M-"?;

start = *Q; stop = S; susp = ~Z; rprnt = *R; weras e ="W,
Inext = AV;

flush = *0; min = 1; time = 0;

-parenb -parodd cs8 -hupcl -cstopb cread -clocal -c rtscts
-ignbrk -brkint -ignpar -parmrk -inpck -istrip -inl cr -

igncr icrnl ixon -ixoff
-iuclc ixany imaxbel

opost -olcuc -ocrnl onlcr -onocr -onlret -ofill -of del nlO
cr0 tab0 bs0 vtO ffO
isig icanon iexten echo echoe echok -echonl -noflsh -xcase

-tostop -echoprt
echoctl echoke
$

Rys. 14. Zawart& okna terminala przed wydaniem polecetiar

to bezpdrednio po wykonaniu polecenidear bedzie ono wygldat tak:

$

Rys. 15. Okno terminala po wykonaniu polecesiéar
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W trakcie sesji gytkownik systemu *N*X made czasowo wéf w rolg
innego uytkownika. Sty do tego polecenisu (ang.switch user— przejcz
uzytkownika). Jeeli polecenie to jest wydawane przez zwykleggtkownika,
system zzada podania hasta. Po poprawnym uwierzytelnieniyahmzasowe
prawa uytkownika zostam przystonite prawami uaytkownika wskazanego
w poleceniusu. Sytuacja ta tworzy nmtiwos¢ pomytek, zwtaszcza po wieju
w role superaytkownika, poniewa poleceniesu root nie prowadzi do
zmiany znaku zacity®®. Aby sprawdz, ktéry uzytkownik pierwotnie otworzyt
sesg, uzyjemy polecenidogname , w celu za ustalenia efektywnych upraw-
nien — poleceniavhoami. Powr6t do poprzedniej roli uzyskujemy wygtapo-
lecenieexit

$ su root
Password: < tu zostato wpisane hasto (niewidoczne)
$ logname
skrypt

$ whoami
root

$ exit

$ logname
skrypt

$ whoami
skrypt

$

Rys. 16. lycie poleceniau. Uzytkownik nominalny i efektywny.

Poleceniewhoami jest szczegdpostaci poleceniawho am i (ang.kim
jesten), dapcego petniejszinformacg o efektywnym uaytkowniku. Polecenie
who (bez parametrow) podaje s&zmformacje o wszystkich sesjach otwartych
przez uytkownikdw systemu.

W ramach wprowadzenia do korzystania z terminalpowsiimy o pole-
ceniubc, ktére wywoltuje interaktywny kalkulator o dowolnpjecyzji, udo-
stepniajacy réwniez operacje logiczne i funkcje matematyczne. Penprzyto-
czono przyktadowy przebieg konwersacji z programéhtelu przerwania pra-
cy kalkulatora natey uzy¢ polecenia klawiszowego e()) — niewidocznego
na ekranie.

% Na og6t polecenia tegazywa sk w postacisu — nazwa_u zytkownika . Dzieki
uzyciu znaku éccznikaﬂ- m.in. kdzie podawany znak zagly wtasciwy dla supersyt-
kownika.
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[root@localhost skrypt]# bc

bc 1.06

Copyright 1991-1954, 1597, 1988, 2000 Free Software Foundation, Inc.
This is free software with ABSOLUTELY NO WARRANTY.

For details type ‘warranty'.

a

0
a=2*5
a

10
b=28

b
256
a<b
1
a»b
0
sgrt(b)

16

[root@localhost skrypt]# ]

Rys. 17. Przyktad zycia kalkulatoreébc

Uzytkownik systemu *N*X mae korzysté z wielu maliwosci uzyski-
wania pomocy na temat dephych polecé i sposobu ich zycia. Klasycznym
mechanizmem jest tzvpodrecznik (ang.manua), dostpny poprzez polecenie
man Polecenie to, wydane z parametregdalsym nazvg interesujcego pole-
cenia, prezentuje jego opis sformatowany wedtuglosych zas&d.

HOSTNAME(1) Narz edzia powtokowe GNU 2.0 HOSTNAME(1)
NAZWA
hostname - pokazuje lub ustawia nazw e hosta systemu
SKLADNIA
hostname [nazwahosta]
OPIS
Hostname jest programem stu zacym do nadawaniab  adz wy swietlania nazwy
hosta. Wywotany bez argumentéw program w yswietla nazw e aktualnego
hosta. Z jednym argumentem opisywane polec enie ustawia nazw e hosta na
podany fa Acuch. Do ustawienia nazwy hosta niezb edne jest posiadanie
odpowiednich Nazwa hosta jest zwykle na dawana jednorazowo podczas
startu systemu - zazwyczaj przez odczytanie zawarto sci pliku zawieraj a-
cego nazw e hosta, np. /etc/hostname.
OPCJE
--help Wy swietla informacj e 0 stosowaniu programu i dost epnych opcjach,
ko nczy prac  e.
--version
Wy swietla numer wersji programu i ko Aczy prac  e.

ZGLASZANIE BLEDOW
Bt edy prosz e zgtasza ¢,wj ez.ang., do <bug-sh-utils@gnu.org>.

%9 Na ogo6t opisy poszczegélnych poléaostpne a w jezyku angielskim; wersje pol-
skojezyczne wystpuja w niektérych dystrybucjach systeméw *N*X.
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COPYRIGHT

Copyright © 1999 Free Software Foundation, | nc.

This is free software; see the source for co pying conditions. There is

NO warranty; not even for MERCHANTABILITY or FITNESS FOR A PARTICULAR
PURPOSE.

ZOBACZ TAKZE
uname(1), printenv(1), sh-utils(1).

OD TLUMACZA
Zaktualizowano i poszerzono wg dokumentacji Texinfo dla narz edzi powto-
kowych GNU wers;ji 2.0.

maj 2000 FSF HOSTNAME(1)
(END)

Rys. 18. Strona poeeznika dotycaca polecenidostname

Szerszy opisirédet informaciji na temat poletesystemu znajdzie Czytelnik
w rozdziale 7.

5.6 Wylogowanie

Sesg konczy tzw. wylogowanie si (ang.log-ouf) uzytkownika, ktore
prowadzi do zlikwidowania jego logicznego gcaenia z systemem, vagzenia
aktywnej powtoki i przywrdcenia stanu, jaki istnfakzed otwarciem sesji. Jadi
stanem tym byla otwarta sesja na komputetmemer , to przebieg wylogowa-
nia z komputeraenus bedzie wyghdat jak nizej:

[les@venus les]$ logout
$

Rys. 19. Przebieg wylogowaniayikownika

Ten sam efekt uzyskamyywajac poleceniaxit zamiasiogout
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5.7 Zadaniai éwiczenia

Pe

Do wykonania przedstawionych tu zadaytkownik winien
posiadé co najmniej jedno wlasne konto w systemach *N*
a w razie potrzeby powinien ndienozliwo$¢ skorzystania

z uprawni@é uzytkownika root.

1. Zaloguj sk do swojego systemu *N*X jako zwyktyzut-

. Majac otwart, sesg, po pojawieniu si zaclety uzyj pole-

. Polecenientat nazwa_pliku  uruchom listowanie

. Znak@ posiada kod ASCII 70(notacja dziestna).

. Znak|n posiada kod 19 Oblicz kod znak{i M.
. Kodem ASCII znaku sterquegojest 17,. Przedstaw

. Czy znak o kodzie ASCII Lgnalezy do podstawowego

. Zapoznaj si blizej z polecenienbc, ktore stanowi tek-

9. Pordéwnaj sposob dziatania poléaghoami orazwho

10. Zapoznaj si z poleceniental . Wywolujac je wielo-

11. Zapoznaj si z poleceniamapropos i whatis . Opra-

kownik. Sprawd, jaki kod realizuje polecenie klawiszo
wekill . Sprawd dziatanie tego polecenia.

cenia klawiszoweg[8]. Uzasadnij zaobserwowane dzia-
tanie systemu.

zawartdci dowolnego obszernego pliku tekstowego.
W trakcie listowania zatrzymaj je na chyyih potem
wznow.

Oblicz kod znakiJf.

ten kod 6semkowo i szesnastkowo.

zbioru znakow?

stowy kalkulator. Za jego pomaevyznacz liczby odpo-
wiadapce wielkgciom 1 MB, 1 GB, 1 TB, 1 PB, 1 EB,
1 ZB, 1 YB. Zobacz ramk"Komputerowe jednostki po-
jemnaci” w rozdziale 3.

am i . Sprawd, jak dziatay poleceniavho i w.

krotnie z odpowiednimi parametrami, uzyskaj kalenda
na biezacy miesic, biezacy semestr i na przyszty rok
akademicki. Poniedziatek madpierwszym dniem ty-
godnia.

cuj krétkie ,sciagi” na temat sktadni i przeznaczenia tych
polecé& w formacie takim, jaki wykorzystuje polecenie
man
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6 Szata zdobi *N*X-a... czyli Powtoka

6.1 Postaé polecenia powtoki

Polecenie powtok{dalej: poleceni¢ wskazuje pojedynezczynnaé lub
sekwena czynnaci*® do wykonania przez system operacyjny komputera.

Polecenie systemu *N*X (angommangl ma posté

| nazwa_polecenia [ opcja ]... [ parametr ...

gdzie:

nazwa_polecenia  wskazuje polecenie wbudowane powlokidb
jest nazwg pliku zawieragcego program w postaci wykonywal-
nej lub skrypt powtokowy,

opcja jest rodzajem dwustanowego prgeinika, whczapcego lub wy-
taczapcego okrélona funkcje polecenia; opcje kodowane s
znakiem Ja[cznikaﬂ-, bezpgrednio po ktérym nagpuje jeden
znak i/lub za pomoppodwéjnego:icznikaE]-, bezpgednio po
ktorym nas¢puje cag znakow,

parametr najcz:sciej wskazuje obiekt, ktérego dotyczy wykonywane
polecenie, np. plik zawiergy dane wejciowe lub wyfciowe
dla realizugcego to polecenie programu.

Poszczegdlne elementy polecenia oddzielanedssiebie co najmniej
jednym znakiem odgpu. Zmienne elementy polecenia zaznaczono drukiem
pochylonym. Nawiasy kwadratov@e ﬂi ] gludo zaznaczenia tych elementéw
polecenia, ktére magby¢ pomijane. Wielokrope@.wskazuje,j poprzedzaj-
cy go element sktadniowy me by¢ powtorzony dowolnie wiele razy.

Opcje stia do modyfikowania sposobu wykonania polecenia. ©9erdzo
czesto dostpna w poleceniach systemow *N*X jesthelp  oznaczana réw-
niez niekiedy jako—h. Wywotanie polecenia z opci-help  powoduje wy-
swietlenie skréconej informacji o sposobie jegyaia.

Separatorem poletigest srednik. Pozwala on oddziéliod siebie wiele
polec& umieszczonych w jednym wierszu. Z uwagi na czgigrzapisu nie
jest to jednak zalecane. Wiersz poleceniackygmy wcknigciem klawisza
<Enter>.

% Takie polecenie nosi nazvekryptu powtokowegdedzie o tym szerzej mowa w roz-
dziale 8.
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6.2 Przeglad powitok

Pierwsza dostpna w systemie UNIX byta powtoka o nazwidh opra-
cowana przez S.R. Bourne’a. W kolejnych latach kpof@ ta doczekataesi
licznych modyfikacji, ktére zostaty opublikowanezpr D. Korna w postaci
programu o nazwiksh , a po dalszych usprawnieniach - przez B. Foxanaed
zwa bash . Poniewa powlokabash zawiera w sobie funkcje powtokh, to
zastosowanie tej ostatniej zostato ograniczoneydo przypadkéw, w ktorych
rozbudowane mdiwosci nie s konieczne, za to istotng smate wymagania co
do zasobow systemu komputerowego.

Tabela 11. Wazniejsze powtoki systemoéw *N*X

Nazwa
programu
sh Bourne Shell Stephen R. Bourne; (AT&T,; lata 70.)

Nazwa powtoki Autor (instytucja, data opracowania)

csh C-Shell Bill Joy; (University of California, Berkey)

ksh Korn Shell Dawid Korn (AT&T; opublikowana w 198§ r.

Rozszerzona powlokesh ;
Ken Greer (Carnegie Mellon University; 1981),

tesh Paul Placeway (Ohio State University; 1987)
iin.
-Ponowiona” powtoka Bourne'a; Brian Fox

bash Bourn Again Shell | (Free Software Foundation — project GNU;
1989r.)

zsh Z-shell Udoskonalona powtokhash

Réwnolegle rozwijane byty powtoki o skladni poléceizorowanej naegzyku
C. Powlokacsh dawata liczne utatwienia w pracy interaktywnej siaalata
jednak wady powodage, ze do zastosowanieinteraktywnych i tak bytazy-
wana powtokash .

Spasréd wymienionych powtolbash , tcsh i zsh rozwijane § na zasadach
OpenSource. W tabeli paej podamy ocepporownawcz funkcji dostpnych
w réznych powtokach, opracowamrzez A. Taddei [21].

W dalszym cigu skryptu skupimy gina wigciwosciach powtokibash jako
tej, z ktdég Czytelnik lzdzie st zapewne spotykat najexiej.
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Tabela 12. Ocena poréwnawcza powiok

. Rodzina sh Rodzina csh
Kryterium sh ksh bash zsh csh tcsh
Podatné¢ na konfigurowanie 2 3 4 5 2 3
Wykonywanie polece 3 3 3 4 3 4
Uzupetnianie 0 3 4 5 3 4
Edycja wiersza 2 3 4 4 2 4
Podstawianie nazw 3 3 4 4 3 4
Historia polecé 0 3 4 4 3 4
Przeadresowywanie i potoki 3 3 3 4 3 3
Poprawianie idéw maszynowych 0 0 0 3 0 3
Konfigurowanie zacfty 3 3 3 4 3 4
Sterowanie zadaniami 0 3 3 3 3 3
Sterowanie wykonaniem 3 3 3 3 3 3
Obstuga sygnatow 3 3 3 3 2 2

OCENY: 5 — bardzo dobra, 4 — dobra, 3 — dostate&ragtaba, 0 — brak wdaiwosci

6.3 Powtoka domy sSina

Bezpdrednio po uruchomieniu sesji uruchamiana jest pkaviokr&lona
w parametrach kontazytkownika jako si6dme pole odpowiedniego wiersza
. W przyktadzie podanym pargj dla uwytkownika
skrypt domyslna powtoka uruchamiana jest z plikuin/bash

pliku /etc/passwd

\skrypt:x:501:100:skrypt:/home/skrypt:/bin/bash

Rys. 20. Dane kontazytkownikaskrypt

Domyiny program powioki mee by wskazany podczas tworzenia konta
uzytkownika i zmieniony pgniej we wtasnym zakresie przezytkownika lub

przez superwytkownika. Shiy do tego celu polecenihsh .

chsh nowy_program_powioki

Poleceniechsh (od angchange shell- zmieh powtoke) zmienia
istniejacy wpis w odpowiednim polu pliku /etc/passwd, uraeza-
chsh jac tamsciezke podan jako
nowy_program_powioki

. Od tej chwili powtoka okrdona

w parametrze polecenia staje ppwioka domysing uzytkownika.
Nie zmienia to jednak powtoki biecej. Wykaz powtok dogpnych
w danym systemie znajdujezsi pliku /etc/shells
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$ more /etc/shells
/bin/sh

/bin/bash
/sbin/nologin
/bin/ksh

/bin/tcsh

/bin/csh

/bin/zsh

$ chsh /bin/sh

$

Rys. 21. Przyktad zycia poleceniahsh

W przykladzie zamieszczonym poxej najpierw sprawdziimy, jakie
powtoki s dostpne w systemie. Wdd innych wystpuje tu program
/sbin/nologin , ktéry jest uywany dla kont, do ktérych logowanie: gest
wykluczone; po uruchomieniu program ten wypisujikdyodpowiedni komu-
nikat i kaaczy prag. Nastpnie zmienilimy powtoke domyslina na/bin/sh
Efekt zmiany kdzie widoczny po nagbnym zalogowaniu si

W czasie trwania sesjizytkownik maze wywota dowolm, powtokg, a kada
nastpna uruchamiana jest jako poleceniezipoej powtoki. Wywotane powtoki
tworza stos. Wyjcie z bigacej powtoki wymaga wydania polecenia wbudowa-
negoexit

6.4 Znaki specjalnie traktowane przez powitok e

Nastpujace znaki g traktowane przez powtgkv sposéb specjalny:

[181 D] P Pdeiling pace tah [ [[ |
sH0U0eraouooon

W powtocecsh znakami specjalnymiagowniez[% [} []

Jezeli zachodzi konieczrié uzycia znaku specjalnego w jego zwyklym znacze-
niu (jako elementu napisu), znak ten must ppdany w sposob, ktéry nazy-
wamy cytowanien{ang.quotatior).

Najprostszym sposobem cytowania znaku jest jegazpdgenie lewym uko-
s’nikieml]. W przyktadzie zamieszczonym pizgjipokazano rinice w interpre-
tacji znaku gwiazdki. Byta jako parametr polecenia, jest rozwijana przez p
wioke do listy plikéw znajdujcych st w katalogu doméinym.
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$echo*

anakonda-ks.cfg grep install.log (pominkte)

$ # Komentarz: gwiazdka zostata zast apiona nazwami wszyst-
kich plikow

$ # w aktualnym katalogu

$ echo \*

$ # Komentarz: znaki \* zostaly zinterpretowane jak o*
$

Rys. 22. Zmiana znaczenia gwiazdki przez cytowanie

Gwiazdka cytowana przy pomocy lewego érkka stata si zwyklym znakiem
gwiazdki. W podobny sposéb pdeany, jak zmienia gifunkcja znakwredni-
ka.

$ echo Pierwsze; echo Drugie
Pierwsze

Drugie

$ echo Pierwsze \; echo Drugie
Pierwsze; echo Drugie

$ echo \\

\

$

Rys. 23. Zmiana znaczenigednika i lewego ukanika poprzez cytowanie

Srednik wyty bez cytowania jest separatorem potegwioki zapisanych
w jednym wierszu, ale wykonywanych niezale. Srednik cytowany jest zwy-
ktym znakiem przestankowym, aeaginie oddziela od siebie polécéAby uzyé
znaku lewego ukimika w jego pierwotnym znaczeniu, wystarczy go rawgc.

W ten sam sposob przywracamy podstawowe znaczeal®owi zmiany wier-
sza, uywajac lewego ukénika bezpérednio przed wahieciem klawisza
<Enter>.

$echo\ O
> 123

123

$

Rys. 24. Kontynuacja zapisu polecenia w nowym vziers

Fakt kontynuacji wiersza oznaczony zostat przez Jfpk)qunakiem

(zamias{3] lub ).
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Cytowanie za pomaclewego ukeénika wymaga, aby byt nim poprze-
dzony kady cytowany znak. Przy wkszej liczbie cytowa zapis polecenia sta-
je sk jednak nieczytelny. Stosujegsivtedy cytowanie nie pojedynczych zna-
kow, tylko fragmentéw tekstow, poprzez umieszczeitie w apostrofach.
Dzigki temu wszystkie znaki portdzy apostrofami majswoje zwykte znacze-
nie.

$ echo lle \( srednio\) kosztuje 1\$ \?

lle (  $rednio) kosztuje 1$?

$ echo lle '( srednio)' kosztuje "1$7?
lle ( $rednio) kosztuje 1$?

$

Rys. 25. Przyklady cytowania diszych tekstow

Odmiary cytowania za pomacapostrofow jest cytowanie za pomocudzy-
stowow. W tekcie ugtym w cudzystowy zachowsljswoje znaczenie wszystkie
znaki oprécz znakéw dolafd $ i akceffju *. Znaczemigku dolara zostanie
omowione w zwizku ze zmiennymi powtoki. Znaki akcentu sfudo zazna-
czenia wyniku wykonania polecenia, ktéry m& ly postaci tekstu wstawiony
do zapisu innego polecenia. Doktadnie rzeczagiocytowanie wyniku polece-
nia umieszcza w miejscu cytowania tekst wyprowagzamez to polecenie do
jego standardowego strumienia ¥gipwego (zobacz 6.5.2).

$ echo Teraz mamy: “date’

Teraz mamy: czw lis 13 11:39:39 CET 2003-11-13
$ echo Jestem: ‘id’

Jestem: uid=500(les) gid=500(les) grupy=500(les)

$ echo Katalog bie zacy: pwd’
Katalog bie  zacy: /home/les/pliki
$

Rys. 26. Przyktady cytowania wynikow pol@éce

Tabela 13. Zestawienie sposobow cytowania
Znak

cytowania Interpretacja Przyktad u zycia

Cytowanie jednego znaku \*
Cytowanie catego tekstu ‘To's a nawiasy (i)

" Cytowanie catego tekstu,

Z wyjatkiem znak()vﬂ?s ﬂ
Wstawianie wyniku wykonania
polecenia

"Zalogowany: $LOGNAME”

echo “pwd’

W odniesieniu do cytowania zyciem apostrofu, cudzystowu i akcentu, znak
otwierapcy cytowany tekst musi dyidentyczny ze znakiem zamykaym.
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6.5 Mechanizmy powioki

6.5.1 Warunkowe wykonanie polecenia

Powtoka posiada nmitiwos¢ uzalenienia wykonania polecenia od kodu
powrotu poprzednio zrealizowanego polecenia.zfido tego operator@

oraz]| |

Tabela 14. Wartei kodu powrotu
Kod . .
Znaczenie Uwagi
powrotu
0 Wykonanie bezbledne
>0 Podczas wykonywania polecenia Warto$¢ kodu powrotu
wystapit btad okresla rodzaj btedu
Podczas wykonywania polecenia
128+n . .
wystapit sygnat o kodzie n
poleceniel && polecenie2
&&

polecenie2 bedzie wykonane, o ile kod powrotu z poleceni
poleceniel jest rbwny zero. T

poleceniel || polecenie2

polecenie2 bedzie wykonane, o ile kod powrotu z poleceni
poleceniel jest r&ny od zera. T

Mozliwosci dostarczane przez operatory zilustrujemy paini

$ mkdir katalog

$

$ mkdir katalog

mkdir: nie mo zna utworzy ¢ katalogu ‘katalog’: Plik istnieje
$ rmdir katalog

$ mkdir katalog && echo Katalog utworzono.

Katalog utworzono.

$ mkdir katalog || echo Niestety...

mkdir: nie mo zha utworzy ¢ katalogu ‘katalog’: Plik istnieje
Niestety...

$

Rys. 27. Przyktady warunkowego wykonania potece

Ponowna préba utworzenia katalogu o nazwetalog z oczywistych wzgl-
doéw nie mogta si powies¢. Po usurgciu tego katalogu do jego tworzenia za-
stosowano polecenia warunkowe. Pierwsze sygnaligagawne wykonanie,
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drugie za — odmow. J&li potraktujemy polecenie warunkowe jakzkie inne
polecenie i dokonamy zienia warunkdw, to otrzymamy polecenie uniwersal-
ne.

$ rmdir katalog

$ mkdir katalog && echo Katalog utworzono. || echo Niestety...
Katalog utworzono.

$ mkdir katalog && echo Katalog utworzono. || echo Niestety...
mkdir: nie mo znha utworzy ¢ katalogu ‘katalog’: Plik istnieje

Niestety...

$

Rys. 28. Zlagone wycie polecé warunkowych

6.5.2 Jezyk powtoki

Powtoka pozwala na konstruowanie zaych struktur programowych,
udostpniajac m.in.:

* zmienne powtoki,

o struktury sterujce wykonywaniem polede

* polecenia wbudowane w powigpk

* mechanizm funkcji,

* mechanizm skryptéw.

Dla opisu gzyka programowania akceptowanego przez pogviakro-
wadzimy tzw.metagzyk Stanowi on zbior definicji elementéw skladniowyeh
ktérych budowaneaspolecenia powtoki.

Tabela 15. Symbole metajyka powtoki
NEEVANTEY Definicja
puste SPACJA TAB
stowo Ciag znakow traktowany przez powkpkako jeden element
(token) sktadniowy
nazwa Stowo zawierajce tylko litery, cyfry i znak podk&enia
(identyfikator) ace ly y, eylry b
Kazdy ze znakéw stiacych do separacji stéw:
metaznak | "e"” ) <> SPACIA TAB
operator Kazdy z symboli:
sterujzcy | & && ; ;7 () | NEWLINE
stowo I case do done elif else esac fi for function
zarezerwowaneif in select then until while {} time []
[time [-p1IIY poleceniel [ | polecenie2 ...
potok . . : .
Opcja! neguje kod powrotu ostatniego polecenia

Znakilﬂ [ E s traktowane przez powlgljak polecenia — obowzuje separacja
za pomog SPACJI.

Kolejne definicje metagyka przedstawimy w ramkach.
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lista

Ciag jednego lub wielu potokéw oddzielonych jednynperato-
row:[; |& && [| [ ]i opcjonalnie zakiczony jednym z operatorévy:
[ J& NEWLINE

* Polecenie zakirzone znakier@ jest realizowane niezaieie
w tle — powtoka ustawia kod powrotu na 0 i nie czela jego
zakaczenie.

* Polecenia zakirzone znakierﬂ ;aswykonywane sekwencyjnig
— powloka czeka na zakozenie kadego polecenia przed roz-
poczciem wykonywania nagpnego;
kod powrotu listy jest kodem powrotu ostatniego ay&nego
polecenia

« Dwa polecenia patzone operatore@ - wykonanie drugiegg
Z polecé nastpuje wyhcznie popoprawnym wykonaniu
pierwszego.

« Dwa polecenia patzone operatore@ - wykonanie drugiegg
Z polecé nastpuje wyhcznie poniepoprawnym wykonaniu
pierwszego.

Powloka udosfpnia mechanizm zmiennych, dki czemu maliwa jest realiza-

cja r&norodnych algorytmow przetwarzania, w tym podejmoialecyzji ha podsta-
wie badania warunkéw. Y6d zmiennych powtoki wyréniamy:
Zmiennestandardowdo wartgciach ustalanych przez powigk
Zmiennespecjalne(zwiagzane zesrodowiskiem wykonywania polete
powtoki),

Zmiennauxzytkownika(definiowane w tréci polecé powtoki).

Tabela 16.

Przegll zmiennych standardowych

Nazwy zmiennych standardowych

?

kod powrotu ostatnio wykonanego polecenia (zapissigny); ba-
danie kodu powrotu np. za pomggolecé if i while

#

liczba parametrow pozycyjnych powtoki (dzigsiie)

$

dziesktny numer procesu hiecej powtoki; poniewa numery proce-
séw g unikalne, warté ta maze by wykorzystana do tworzenia
unikalnych nazw plikéw tymczasowych

dziesegtny numer ostatniego procesu wykonywanego w tle

0

nazwa wykonywanego polecenia (,zerowy” argument)

1, 2,...

pierwszy, drugi,... argument polecenia

*

wszystkie argumenty polecenia jako jedeggcnakow

@

wszystkie argumenty polecenia jako osobngicnakéw

Niektére z powyszych zmiennych majpraktyczne znaczenie tylko weutre

skryptéw.

W celu odwotania gido wartdci zmiennej nalgy uzy¢ jej nazwy poprzedzonej
znakiem dolaré|
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$ echo $?
0

$ echo $$
781

$

Rys. 29. Przyktadyzycia zmiennych standardowych

Tabela 17. Przegdl zmiennych specjalnych
Nazwy zmiennych specjalnych
MAIL sciezka do pliku otrzymanej poczty ligcego uytkownika
HOME sciezka do katalogu macierzystego (prywatnego}dtego uytkow-
nika
lista katalogéw przegtlanych w kolejnéci zapisu, w celu odnalezie
nia pliku wykonywalnego; separatorem katalogow §estinik
PS1 Podstawowy eig znakow wyprowadzany jako zagh (np.'$*)
PS2 Pomocniczy cig znakéw wyprowadzany jako zaproszenie do konty-
nuacji wprowadzania (za¢ta nizszego poziomu)

PATH

Ponizej pokaemy przyklady wykorzystania zmiennych specjalng@GNAME
HOME PS1.

[root@vhomer ~] # who am i

root ttyl Nov 19 11:26

[root@vhomer ~] # echo Katalog macierzysty uzytkown ika \
"$LOGNAME\": $HOME

Katalog macierzysty uzytkownika "root": /root

[root@vhomer ~] # echo $PS1

[u@\h \W] \#

[root@vhomer ~] #

Rys. 30. Przyktadyaycia zmiennych specjalnych

Symbole\u , \h i \W w definicji zackty PS1 oznaczaj odpowiednio nazw
hosta, nazwzalogowanegoaytkownika i lokalr nazw katalogu roboczego.

$nazwa

Jest to definicja zmiennepytkownika.nazwa musi by rézna od
zmiennych standardowych i specjalnych (zalecartepjeanie nazw
zmiennych daymi literami).

$nazwa

Na zmiennych zytkownika, oprocz postugiwaniagsich wartgciami, ma@zna wykony-
wacé operacje deklarowania i przypisywania wacipdo czego sty polecenie wbudo-
waneset .
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[set] nazwa_zmiennej= [warto s$d]

set
wioki, stuzacym do deklarowania wskazanej zmiennej i/lub naala

jej wartasci podanej jako parametr. Wagtdami zmiennych gciagi
znakoéw. Bralkwarto sci oznacza pusty g znakow.

Polecenieset (ang.set— ustal) jest wbudowanym poleceniem p¢-

$ set PI=3.14

$ echo $PI

3.14

$ ALFA=127.234

$ echo $ALFA

127.234

$ cd /user/local

$ UZYTK=$LOGNAME

$ KAT="pwd"

echo Nazywasz si e $UZYTK. U zywasz katalogu $KAT.
$ Nazywasz si e skrypt. U zywasz katalogu /ust/local.

$

Rys. 31. Przykiadyaycia zmiennych gytkownika

Polecenia powtoki mma sktada w struktury bardziej skomplikowane, zwapelece-

niami zt¢zonymi

Tabela 18. Struktura poletetozonych
Polecenia zlo zone

Lista polecé jest wykonywana w podpowtoce. Skutki dokonany
podstawi& wartasci zmiennych nie gwidoczne po zak@zeniu
(lista ) wykonywania polecenia zimnego. Kod powrotu listy jest rowny
kodowi powrotu ostatniego wykonanego polecenig list

Lista jest wykonywana Wrodowisku bigacej powtoki (polecenie
{ lista; } grupowe).
Znaki{} musz by¢ oddzielone od listy biatspacj.

Obliczana jest wartg wyrazenia; jeli jest ona niezerowa to kod

ra zenie . i . L
((wyra 2 2 powrotu jest rownyd, w przeciwnym razie réwng.

ni

$ (cd /home; Is)

les karen miki

$ { cd ~; mkdir nowe; chmod 600 nowe; Is —| nowe }
razem 8

drw------ 2 root root 4096 lis 19 13:58 nowe

Rys. 32. Przykiady list polede
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W pierwszym przyktadzie do wykonania listy poléceostata uyta odebna
podpowtoka. W drugim Zanawiasy klamrowe postyty tylko do zgrupowania
poleceé we wspdlny blok.

Jezyk powtoki bytby niekompletny, gdyby zabrakio wmimazliwosci powta-
rzania polece i ich grup oraz konstrukcji pozwad@ych na sterowanie prze-
biegiem wykonywania.

Polecenia iteracyjne

for nazwa [in stowo ]... ; dolista ;done
Lista wymieniona po stowie ,in” jest rozwijana, tvzac liste
elementow. Podiazwa podstawiana jest kolejno k@a wartdé

f

(;i)st&' 1) z listy elementdéw, a naginie wykonywana jedista  pole-
cen. Pomingcie fragmentu ,in” powodujeze petla wykonywana
jest jeden raz dla kdego parametru pozycyjnego (konstrukcja
rownowanain $* ).
for ((wyrl,wyr2;wyr3)) ; do  lista; done
1. obliczana jest wartd wyrl ,
2. obliczana jest wartg wyr2 ;

for 3. jesli wyr2 #0, to wykonywana jestista , obliczana

(posta’ 2) wartas¢ wyr3 i nastpuje powr6t do pkt. 2
4. jesli wyr2 =0, to wykonywanie polecenfar konczy sk;
kod powrotu z polecenia for jest kodem powrotu weétgo

polecenia.
UWAGA: opuszczeniavyrX jest interpretowane jako 1.
while listal; do lista2; done

while lista2  jest wykonywana tak diugo, jak diugjstal  zwra-
ca zero
until  listal; do lista2; done

until lista2  jest wykonywana dopoty, dopdkstal — zwraca

wartos¢ niezerovy

W pierwszym przykladzie zliczamy i vwietlamy liczle wierszy w plikach
0 nazwach okrdonych wzorcenietc/*.conf . Liczba takich plikow nie jest
z gory znana.

$ for i in /etc/*.conf; do wc —I $i; done

4 letc/esd.conf
2 letc/fam.conf
1 /etc/host.conf

(pozostate wiersze pomite)

$ for i in /etc/passwd /etc/shadow; do wc —I $i; do ne

| 32 /etc/shadow

67



$ set A=5

$ for ((B=A+5; B<17; B++)); do echo B=$B; done
B=10

B=11

B=12

B=13

B=14

B=15

B=16

$

Rys. 33. Przyktadyycia konstrukcjifor

W przyktadzie drugim wykonaliny analogicza operacg, lecz zbior plikow okrédony
byt przez wyliczenie. Przykiad trzeci obrazowattpaswanie wyrzenia do sterowania
iterowaniem poleae

Polecenia steruj ace

case stowo in [[(] wzorzec [ |wzorzec ]...)

lista ;;]... esac

Poleceniecase (ang.case— przypadek) poleca poréwnywa
podanestowo z kolejnymi wzorcami. Ji zostanie znaleziony
case wzorzec pasujcy dostowa , to wykonywana jest lista polete
umieszczona bezpaednio po tym wzorcu. & wzorzec nie zosta
nie dopasowany, to wykonywana jéista umieszczona bezpo
srednio po wzorcu zagbczym®*) , o ile zostat zdefiniowany.

W pozostatych przypadkach nie jest wykonywaadne polecenie,

$ PRZELACZNIK=2

$ case $PRZELACZNIK in\

> 1) echo Jedynka! \

>\

> 2) echo Dwdjka! \

>3\

>*)echo Co $ calkiem innego!\

> esac

Dwojka!

$

$ PRZELACZNIK=12

$ case $PRZELACZNIK in \

> [1-10]) echo Pierwsza dziesi atka.;; \
> *) echo Poza konkurencj ali\
> esac

Poza konkurencj 3!

$

Rys. 34. Przyktadyaycia konstrukcjicase
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W drugim z przyktadow zaprezentowano aiwos¢ postugiwania si lista
wzorcoéw: dowolna warkd badane] zmiennej o nazwi®RZELACZNIK
w zakresie od 1 do 10 powoduje émgetlenie napisu Rierwsza dzie-

si atka .". Kazda inna natomiast — napisBqza konkurencj a!”.

Polecenia steruj ace (ciag dalszy)

if listal; then lista2; [elif lista3; then
listad ;]...
[else listab; ] fi

1. wykonywana jeslistal

2. jesli kod powrotu =0, to wykonywana jek$ta2

3. w przeciwnym razie wykonywana jestAklista3 , az do

if wystapienia kodu powrotu =0, po czym wykonywana jest od-

powiadajca jejlistad

4. Jezeli wszystkielisty3 zwrdcity niezerowy kod powrotu,
wykonywana jeslista5 , o ile istnigje.

UWAGA: kod powrotu z polecenid jest rowny kodowi powro

tu ostatniego wykonanego polecenia lub zero,gaien z warun-

koéw nie byt spetniony.

test wyra zenie

[ wyra zenie ]

Polecenidest badawyra zenie izwraca odpowiedni kod po
wrotu.

Operatory:
-a and

-0 or

! not

Badanie typu pliku:

-s plik  czy istnieje i jest niezerowy

-f plik  czyistnieje i jest zwyklym plikiem

-d plik  czyistnieje i jest katalogiem

test -r plik  czy istnieje, a wywotacy ma prawo czytania
-w plik  czy istnieje, a wywolajcy ma prawo zapisu
-x plik  czy istnieje, a wywohacy ma prawo wykonania
plikl  —nt plik2 plikl jest nowszy i plik2

plikl —ot plik2 plikl jest starszy niplik2
Badanie relacji arytmetycznych:

wl —eq wl (oznacza: wl = w2)

wl —ge w2  (wl=w2)

wl —gt w2 (wl > w2)

wl —le w2 (wls w2)

wl -t w2 (wl < w2)

wl —ne w2 (wlz w2)
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Badanie wyraen tekstowych:

t tekst niezerowy
-zt tekst ma zerandtugasé
-nt tekst ma niezeravdiugas¢

t1=t2 teksty t1 i t2 sidentyczne
t11=t2 teksty t1 i t2 grézne

$ WIEK=150

$ if [ SWIEK -gt 50 ]; then echo "Zabytek"; \

> else echo "Nie takie stare. ;fi

Zabytek

$

$ chmod —-R 400 /var/log

$ if [ I=w /var/log ]; then echo Brak mo zliwo sci zapisu \
do kroniki; fi

Brak mo zliwo $ci zapisu do kroniki

$

Rys. 35. Przyktadyzycia konstrukcji steracej if

Ostatni z waznych konstrukcji gzykowych powtoki jest funkcja. Unitiwia
ona wykonywanie powtarzalnych sekwencji poteceez potrzeby wielokrot-
nego ich wprowadzania.

Funkcje
[ function ] nazwa () { lista; }
Definiowanie funkcji o nazwieazwa. Trescia funkcji sa polece-
function nia zawarte w ficie lista
Wykorzystywane moghby¢ parametry pozycyjne. Kod powrotu dla
funkcji jest kodem ostatnio wykonanego polecenia.
(wywotanie nazwa
funkcji)
$ function listowanie() { Is —la |grep I* | wc —; }
$ listowanie
1
$

Rys. 36. Przyktad definicji i wywotania funkcji
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6.5.3 Strumienie, potoki i filtry

Po utworzeniu, proces korzysta z trzech standardowsgnatéw komuni-
kacji z otoczeniem, nazywanyskrumieniami(ang.streams:

a) Standardowego strumienia $epwego 6tdin) o deskryptorze pliku
réwnym O,

b) Standardowego strumienia wgjowego étdout) o deskryptorze pliku
réwnym 1,

c) Standardowego strumienia diagnostycznegjde(r) o deskryptorze pli-
ku rownym 2.

Strumieniestdin i stdout stuza odpowiednio jako kanaty dla danych wep-
wych i wyjsciowych, strumié stderr jest kanatem wyggiowym dla komunika-
téw o bkdach. Jdi nie ustalono inaczej, wszystkie strumienie g@ne § z
terminalem, w ktérym dany proces zostat uruchomiony

Kazdy strumié danego procesu me by, niezaleénie od pozostatych, zeia-
ny z:

* Plikiem zwyktym lub specjalnych (reprezengym uradzenie),

»  Strumieniem innego procesu.
Czynna¢ wiazania strumienia z innym siterminalzrodiem danych lub miej-
scem ich przeznaczenia nazywarmpszeadresowanientub przekierowaniem
strumienia.

Przeadresowanie strumienia wej sciowego do pliku zwykiego
— operator |

$ sort <plik —o wynik
$

Rys. 37. Przeadresowanie strumiestidin  do pliku

Poleceniesort powyzej, zamiast z terminala,gtizie pobiera dane z pliku
o nazwieplik . Dla wzycia operatorg istotne jest, aby wskazany plik istniat.
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Przeadresowanie strumienia wyj s$ciowego do pliku zwyklego
— operatory :D

Rowniez strumieh wyjsciowy polecenia mma powazat z plikiem. OperatoE|
zapewnia umieszczenie danych yeypwych we wskazanym pliku. sleistniat
on wczeéniej, to jego poprzednia zawastozostanie usurfa, a dane wygiowe
beda w nim zapisywane od pogiku pliku. Jéli plik nie istniat, to zostanie
utworzony. Operat zapewnia dopisywanie danych nan&o wskazanego
pliku (bez usuwania poprzedniej zawadp, jesli istniat on wczéniej. Jdli
plik nie istniat, to dziatanie operatora jest takamo jak operato.

$ cat >dopisywanie
Aaa

Bbb

Ccc

$ cat >>dopisywanie
Ddd

Eee

$ more dopisywanie
Aaa

Bbb

Ccc

Ddd

Eee

$

Rys. 38. Przyktady przeadresowania strumistdmut

Niekiedy zachodzi potrzeba wagizenia wyjcia komunikatéw diagnostycznych
na terminal. Przyczynmoze by¢ che¢ eliminacji komunikatéw nieistotnych lub
konieczné¢ zachowania ich w pliku do celow frtiejszej analizy. Aby prze-
adresowa strumier stderr, aywamy operator, w ktérym cyfra oznacza
deskryptor pliku strumienia stderr, a znakkgzgci — znany ja symbol prze-
adresowania.

$ zupa

-bash: zupa: command not found
$ zupa 2>bledy

$ more bledy

-bash: zupa: command not found
$

Rys. 39. Przeadresowanie strumiestiderr
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Wywotujac nieistniejce polecenie, sprowokowstiy powtoke do sygnalizacji
btedu: -bash: zupa: command not found . Kolejne wywotanie, z
przeadresowaniem strumienia diagnostycznego daol,pdigowodowatoze ko-
munikat o b¢dzie na terminalu sinie pojawit. Mana go jednak bylo odtwo-
rzy¢ z plikubledy .

Pozostaje do wyfaienia, jak powdza strumienie stdout i stderr z tym samym
plikiem tak, aby zachowachronologe operacji wygciowych. Do tego celu stu-
zy operato wskazujcy plik zwiazany ze strumieniem o deskryptorze pliku
1, tj. strumieniem stdout. Jegozwie ma post& polecenie >
plik_wyj sciowy 2>&1 . Istotna jest przy tym kolejdé przeadresowywa-
nia strumieni.

Przeadresowanie strumienia do pliku specjalnego

W celu powizania strumienia standardowego z plikiem specjajnyan
lezy zamiast nazwy pliku wskaganazwe urzdzenia reprezentowanego przez
ten plik. Mogr by¢ to np. uradzenia/dev/tty  xx, gdzie xxjest numerem
terminala,/dev/null  , /dev/izero i inne, jak pokazano w przyktadach po-
nizej.

$ echo "Ahoj!” >/dev/tty07
$ oblicz 2>/dev/null
$

Rys. 40. Przyktady przeadresowania strumieni statudeych do urzdzen
Przeadresowywanie strumieni do innych strumieni

Filtrem (ang.filter) nazywamy program (polecenie), ktory kontaktuje si
ze swoim otoczeniem poprzez standardowy straimiejsciowy i wyjsciowy.
Innymi stowy, filtr pobiera dane wa&jiowe ze standardowego strumienia wej-
sciowego i wyprowadza wyniki do standardowego stenid wygciowego.

Standardowe Standardowe
wejscie wyjscie
Filtr

A 4

v

Rys. 41. Struktura filtru

Zestawiagc wyjscie pierwszego filtru z wegiem nasipnego, otrzymujemy
tzw. potok(ang.pipe), co ogdlnie przedstawimy na rysunku:
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— Filtr 1 Filtr 2 Ly ... —p Filtr N L 5

A 4

Rys. 42. Budowa potoku

Zapis polece tworzacych potok przyjmuje posta
filtrl | filtr2 | ... filtrN . Kreska pionow.ﬂ jest tu operato-
rem kczacym kolejne filtry w polecenia zimne.

$ echo Ten katalog zawiera “Is | wc —| * plikow.
Ten katalog zawiera 8 plikéw.

$ more /etc/passwd | grep root
root:x:0:0:root:/root:/bin/bash
operator:x:11:0:operator:/root:/sbin/nologin

$ more /etc/passwd | sort | more

(kolejne ekrany zawierage wiersze pliku /etc/passwd posortowane wg naytikaow-
nikow)

Rys. 43. Przyktady potokéw

Polecenieecho Ten katalog zawiera “Is | wc —I ~ plikdw.

zawierato wynik wykonania innego polecenia, ktoreokei byto potokiem zto-
zonym z polecenia listowania katalogu 4ajieego i polecenia zliczagego licz-
be uzyskanych wierszy. Potakore /etc/passwd | grep root wy-
bierat z pliku /etc/passwd te wiersze, w ktérych wyspowat ciag znakow
root . Ostatni potok wyprowadzat na terminal zaw&rtpliku /etc/passwd
posortowan wedtug nazw gytkownikow.

Szczegdln postaa filtru jest tzw. tréjnik (ang.ted, ktory oprocz stru-
mieni stdin i stdout korzysta z pliku (lub plikowdio ktérego (lub ktorych)
kopiuje dane wyprowadzane do stdout.

standardowe

/ wyjscie
standardowe_____,) tee
wejscie \
plik(-i)

Rys. 44. Dziatanie tréjnika

Definicja polecenidee przedstawiona jest dalej.
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tee [-a] [ plik ...

Polecenidee jest filtrem, ktéry czerpie dane vgejowe ze stan-
dardowego strumienia wigjiowego oraz wyprowadza wyniki do

tee
standardowego strumienia wgjowego oraz kopiuje je do jednego
(lub wickszej liczby) pliku wskazanego poprzez parametry.
Opcja—a oznaczaze dane wyjciowe g dopisywane na kicu pli-
ku (-6w).

$ cat /etc/passwd | sort | tee /etc/passwd.sorted | more

(na terminalu wywietlone g kolejne ekrany zawierage wiersze pliku
letc/lpasswd  posortowane wg nazwytkownikow; dodatkowo — te same posort-
wane wiersze zapisane w pliku/etc/passwd.sorted )
$

Rys. 45. Przykiad zycia tréjnika

Uzyteczry funkcja powtoki jest definiowanie nazw zagtzych, czyli tzwalia-
sow polecé. Dzigki temu polecenia, ktorych zapis wymaga podanigksze]
liczby znakéw (np. opcji i parametrow) tma wywotywa& w sposéb wygodny.

alias[ nazwal[=warto sd]]...

Polecenie wywotane bez parametru wypisuje isineepefinicje
alias aliasow. Jeeli podano nazwi wartcéé, to tworzony jest nowy alias
0 wskazanej nazwie i wadao. J&li podano tylko nazw, to wy-
$wietlana jest definicja aliasu o tej nazwie, otdki alias istnieje.

Aby zapozna si¢ ze znanymi powitoce definicjami nazw aliasowychlena
uzy¢ poleceniaalias bez parametréw. Aby usahzdefiniowany alias, stosu-
jemy poleceniainalias

unalias [-a] [ nazwal...
unalias Polecenie to usuwa wskazane nazwy aliasowe zdlggow. Poda-
nie opcji—a powoduje usuricie wszystkich definicji aliaséw.

W przyktadzie zamieszczonym pagj zdefiniujemy i sprawdzimy nowy alias,
a nasgpnie go usuniemy i ponownie sprawdzimydiatiaséw.
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[root@vhomer ~]# alias dir='ls -I
[root@vhomer ~]# alias

alias cp='cp -i'

alias dir='"ls -I'

alias I.='ls -d .* --color=tty"'

alias lI="ls -I --color=tty"

alias Is='ls --color=tty’

alias mc=". /usr/share/mc/bin/mc-wrapper.sh'
alias mv="mv -i'

alias rm="rm -i’

--show-dot --show-tilde'

[root@vhomer ~]# alias
alias cp='cp -i'

alias I.='ls -d .* --color=tty"
alias lI="ls -I --color=tty"
alias Is='ls --color=tty’

alias mv="mv -i'
alias rm="rm -i'

alias which="alias | /usr/bin/which --tty-only --re ad-alias
[root@vhomer ~]# unalias dir

alias mc=". /usr/share/mc/bin/mc-wrapper.sh'

alias which="alias | /usr/bin/which --tty-only --re ad-alias

--show-dot --show-tilde'
[root@vhomer ~]# alias Il
alias lI="s -I --color=tty"
[root@vhomer ~]#

Rys. 46. Zastosowanie poldécalias i unalias

6.6 Zadaniai éwiczenia

Pe

1.

Sprawd w pliku /etc/passwd  jaka jest Twoja powto-
ka domylna. Wylistuj powtoki dosipne w Twoim sys-
temie, a nagpnie dokonaj chwilowej zmiany tej powtok
na inry. Przywr@& poprzedri powtoke. Teraz dokonaj
trwatej zmiany powtoki domginej. Sprawd poprawnéc¢
tego ustawienia poprzez wylogowanie igponowne za-
logowanie Uwaga: nie wybieraj programu powtoki o na
zwienologin , noshell itp.

Za pomog poleceniaecho i cytowania pojedynczych
znakow wyprowad napisy oznaczone literarai —e.
(kazdy w osobnym wierszu, z zachowaniem podanej p

sowni):
a. Wykorzystane materiaty eksploata-
cyjne (tonery, kartrid ze itp.) na-

le zy utylizowa ¢ zgodnie z prawem.

b. Do znakoéw o specjalnym znaczeniu
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nale za m.in. & ()N<>.
Na wystawie widniata cena: $11,99.
Znak '# bywa u zywany zamiast stowa
"numer” lub "liczba”.
e. Znak"@” oznacza w | ezyku angiel-
skim ’at’ czyli przy’, 'w miejscu’
itp.
Kazdy napis z poprzedniego zadania wyprosvad
z wykorzystaniem cytowaniaagu znakow.
. Wyprowad: na terminal napistVykonano dnia
data_i_czas .Wstawiana data i czas winnydysta-
lone programowo (bez udziatayakownika), w chwili
wykonywania polecenia.
. Wyprowad na terminal dwuwierszowy napis:

Qo

To jest katalog: "bie zacy katalog”
Ten system nazywa si e: "nazwa kompute-
ra’ .

Uwaga: katalog i nazwa komputera winny lyyswietlo-
ne w cudzystowach. Nazybiezacego katalogu poda po-
leceniepwd, a nazw komputera uname —n .

Napisz polecenia z warunkowym wykonaniem, ktére
w biezacym katalogu maj

- usuny¢ plik zbedny (za pomog polecenia

rm nazwa_pliku ),

- W razie powodzenia, wylistowae szczegotami zawar-
tos¢ katalogu bieacego (za pomagcpolecenia

Is-I nazwa katalogu ),
- w razie niepowodzenia, wypis&omunikat:"Usuni e-
cie katalogu nie powiodto si e". Sprawd

poprawngéc¢ rozwigzania, gdy plikzbedny istnieje i gdy
nie istnieje.

Napisz polecenie warunkowe, ktére wylistuje na kdins
zawartd¢ pliku omega. W razie powodzenia (np. braku
takiego pliku), wyprowaz napis JUdato si e (plik
zostat znaleziony”. W razie niepowodzenia, wy
listuj w krétkim formacie nieukryte pliki bimcego kata-
logu. Sprawd to polecenie przy braku i przy istnieniu
pliku omega.

. Wyprowad do plikukalendarze kalendarz na rok po-
przedni, bieacy i przyszly. Kalendarze mgpy¢ oddzie-
lone od siebie kreakpoziomy ztozong z 40 znakdwdcz-
nika (minus).

Zadanie poprzednie zmodyfikuj tak, aby w trakcie wy
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10.

11.

12.

13.

14.

15.

16.

prowadzania kalendarzy do pliku, byly one rownéoze
wyswietlane na terminalu, z zatrzymywaniem padej
stronie.

Na kaacu plikukalendarze  umies¢ linie poziony zto-
zona z 41 znakdw rowrkei i dwa puste wiersze, a pagj
nich dopisz dane trzech najsizych kolokwiéw (nazwa
przedmiotu, data, godzina rozpQca i numer sali).
Zaprojektuj polecenie, ktore dlaidej nazwy dnia tygo-
dnia wyprowadzi tekstQzie r jak co dzie n”.
Napisz polecenie, ktére dlaidej nazwy miesica
wyprowadzi w osobnym wierszu jego naziWiczbe dni
w danym miesicu. Zastosuj konstrukgcase z mini-
malm liczba przypadkéw. Dla lutego liczbdni podaj ja-
ko 28 lub 29

Opracuj funkat, ktéra na podstawie numeru roku oblicz
liczbe dni w tym roku. Dziatanie funkcji sprawdila kil-
ku danych, obejmagych lata zwykle i przegpne.
Napisz polecenie, ktére oblicza watbkolejnych ele-
mentowciqggu Fibonacciego wyswietla na terminalu tyl-
ko elementy parzyste z podaniem ich indeksow.
Uwaga: cig Fibonacciego ma wlasndc¢, ze dla kadego
i>1, element nagpny jest sura dwoch elementéw po-
przednichfj. a - a.; + &.1 . Elementy poczkowe maj
wartasci ap=1, a=1.

Napisz funkegt, ktora dla zadanej wadci zmiennej po-
wioki N obliczy wart@¢ N! korzystajc z iteracyjnej me-
tody obliczé. Sprawd funkcjg dla kilku wartdci N.
Zdefiniuj alias o nazwidir zastpujacy polecenie
Is—la . Wyprobuj jego dziatanie, a naphie zlikwiduj,

sprawdzaic skuteczngt tej likwidaciji.
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7 Mow do mnie jeszcze... czyli
Opis wybranych polece n

7.1 Klasyfikacja polece n

Jedna z mdiwych klasyfikacji polecé systemu *N*X bazuje na lokali-
zacji kodu implementafego dane polecenie; wyrdamy tu wgc:

* poleceniawbudowanektérych kod stanowi g&¢ powtoki,

* poleceniazewrtrzne ktérych kody znajduaj si¢ w odrebnych plikach.
Zbior i sposo6b wywotywania daginych polecé wbudowanych zaly od
uzywanej powtoki. Nazwa polecenia nadeego do drugiej klasy jest rowno-
cze&nie nazvg pliku przechowujcego kod implementagy to polecenie.
W szczegdlnéci, do drugiej klasy nale programy uaytkowe i wszelkie pro-
gramy wytworzone przez sameggytkownika.

Niezalenie od powyszej klasyfikacji, polecenia systemu *N*X ua
podziel¢ na klasy, zalmie od przeznaczenia (realizowanej funkcji). Wyro
niamy tu:

* polecenia informacyjnav tym

0 dostarczajce informacji o systemie iytkownikach,
0 dostarczajce informacji o dogpnych poleceniach,

» polecenia komunikacji mailzy uytkownikam

» polecenia zargdzania urzdzeniami systemuw tym ich tworzenia,
modyfikacji, usuwania i kontroli stanu,

* polecenia zargzdzania systemem plikow tym ich tworzenia, modyfi-
kacji, naprawiania, usuwania i kontroli stanu catesystemu oraz za-
rzadzania samymi plikami (tworzenie, usuwanie, zmiateybutow,
wyszukiwanie itp.),

» polecenia przetwarzania plikow tekstowyehtym ich tworzenia, mo-
dyfikacji i poradkowania,

* polecenia zarzdzania dytkownikami i ich uprawnieniamiv tym two-
rzenia, modyfikacji i usuwaniazytkownikéw i ich grup, zarglzania
dostpem do systemu, nadawania im praw wiasnplikbw oraz za-
rzadzania dospem do plikow,

* polecenia zargdzania procesamiw tym ich tworzenia, wznawiania
I usuwania, ustalania pierwszo- lub drugoplanowgou wykonywa-
nia oraz zaradzania priorytetami,

» polecenia zwizane z aplikacjand rznych dziedzin zastosowa

* inne polecenia, w tym zwzane z bezpiecastwem systemu i jego za-
sobow.
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Powtoki (z wyptkiem tej, ktora jest uruchamiana na pgkm sesji) réwnie
mog by¢ wywotane przez zytkownika. Nie ma wic powodu, aby ich nie zali-
czy¢ do poleca.

Szereg polededostpnych w systemach *N*X dziata w sposéb interak-
tywny: po ich wywotaniu udospniany jest wewetrzny jezyk polecé, za po-
moa ktérego uytkownik wykonuje kolejne operacje w ramach danpgtece-
nia. Przyktadami magby¢ tu powtoki (np.sh), edytory tekstéw (npvi ), pro-
gramy zarzdzania partycjami dyskowymi (nfdisk ) i wiele innych.

W dalszej cgsci tego rozdziatlu przedstawiony zostanie praeégiajwat-
niejszych poleag dostpnych w systemach *N*X, przy czym matagywane
funkcje tych polecé zostan pominkte. Polecenia zagdzania procesami zo-
stary przedstawione w rozdziale 9.

Poszczegdlne poleceniada przedstawione w postaci tabelarycznej:

nazwa Posta ¢ (format) polecenia

polecenia

Opis funkcji polecenia, opcji i parametrow

oraz, odpowiednio do potrzeb, ilustrowane przykhaia

7.2 Polecenia informacyjne

Postugujc sk poleceniami z tej grupy,zytkownik systemu *N*X mae
zapozna si¢ z podstawowymi danymi na temat systemu komputegowgego
uzytkownikbéw oraz zasgm¢ informacji na temat dogpnych polecg, ich
funkcji i sposobu wykorzystania.

uname[-m|-n|-p]|-r|-s|-v]-a]

Wyswietlenie informacji o systemie *N*X.
Uzycie opcji powoduje odpowiednio:

-m - podanie typu maszyny,

-n - podanie nazwy hosta,

-p - podanie typu procesora,

-r - podanie danych wydania (amgleasé systemu operacyjnegg,
-S - podanie nazwy systemu operacyjnego,

-v - podanie numeru wersji (angersior) systemu operacyjnego.
Opcja —a powoduje podanie petnego zestawu informacji w kol
nosci odpowiadajcej opcjom:snrvm .

uname

—.
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§ uname

Linux

$ uname -m

1686

$ uname -n

vhomer

§ uname -p

1686

$ uname -r

2,6.11-1.1369_FC4smp

§ uname -s

Linux

$ uname -v

#1 SMP Thu Jun 2 23:08:39 EDT 2005
$ uname -a

Linux vhomer 2.6.11-1,1369_FC4smp #1 SMP Thu Jun 2 23:08:39 EDT 2005 iAB6 1686 1386 GNU/Lin

ux
|

Rys. 47. Przyktady zycia poleceniainame

hostname [ nazwa]

hostname Polecenie ayte bez parametru wwietla nazwe hosta. Podane z pa
rametrem ustawiagthazw na warté¢ parametru. Druga postao-
stepna jest tylko dla supetytkownika.

W przytoczonym riej przyktadzie wytkownik biezacy czasowo przejmuje
uprawnienia supegytkownika, aby méc nadekomputerowi nazw.

$ su - root

Password:

[root@vhomer ~]# hosthame vhomer
[root@vhomer ~]# hostname
vhomer

[root@vhomer ~]#

Rys. 48. Przyktadyaycia polecenidostname

who [-m|-u][ami]

Wyswietlenie informacji o wszystkich otwartych sesjach
Opcja—mpowodujeze poleceniavho dziata tak, jakvho am i
Opcja—u powoduje dodatkowo podanie czasu nieaktysenazyt-
kownikow i identyfikatoréw proceséw powtok.

Wywolanie polecenia z argumentaam i powoduje podanie tylk
danych bieacej sesji. T

who
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$ who

root :0 Oct 23 23:19

root pts/1 Oct 23 23:19

root pts/2 Oct 23 23:20

root pts/3 Oct 23 23:20

root pts/4 Oct 23 23:20

$ who -m

root pts/2 Oct 23 23:20

§ who am 1

root pts/2 Oct 23 23:20

§ who -u

root :0 Oct 23 23:19 7 2530
root pts/1 Oct 23 23:19 00:16 2637
root pts/2 Oct 23 23:20 . 2673
root pts/3 Oct 23 23:20 00:16 2676
roit pts/4 Oct 23 23:20 00:16 2680
3

Rys. 49. Przyktadyzycia poleceniavho

logname

logname
Polecenie wyprowadza nazwzytkownika, ktéry rozpoc# sesg

[root@vhomer ~]# logname
root

[root@vhomer ~]# su - skrypt
$ logname

root

$

Rys. 50. Przyktad zycia polecenidogname

W przyktadzie przytoczonym povgj ses¢ terminalov otworzyt wytkownik
root . Chwilowe wejcie w uprawnienia tytkownika skrypt nie zmienito
wyniku wykonania poleceni@gname .

w[-s] [ u zytkownik ]

Polecenie #yte bez opcji i parametru Wwietla informacije o

uzytkownikach systemu, dane logowania i uruchomionyace-
séw. Opcja —s powoduje dyietlanie w postaci skroconej, ayu
cie parametru ogranicza wykaz deytkownika o podanej nazwieg.
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$w

22:33:38 up 1:20, 3 users, load average: 1,30, 1,22, 0,82
USER TTY FROM LOGIN@ IDLE JCPU PCPU
WHAT

root 0 - 21:17 ?2xdm? 5:47 0.55s
/usr/bin/gnome-session

root pts/l :0.0 22:27 0.00s 0.09s 0.01sw
root pts/2 :0.0 21:21 59.00s 0.21s 0.11s
/usr/bin/mc —P /tmp/mc-root/mc

$w-s

22:33:40 up 1:20, 3 users, load average: 1,30, 1,22, 0,82
USER TTY FROM IDLE WHAT

root :0 - ?xdm? /usr/bin/ gnome-session
root pts/l :0.0 0.00s w -s

root pts/2 :0.0 1:01 /usr/bin/ mc —P /tmp/mc-
root/mc.pwd.7104

$wles

22:33:42 up 1:20, 3users, load average: 1,28, 1,21, 0,83
USER TTY FROM LOGIN@ IDLE JCPU PCPU
WHAT

$

Rys. 51. Przyktadyycia poleceniav

Kolejne kolumny dla pierwszego wywotania polecemzaaczaj odpowiednio:
nazwe uzytkownika, oznaczenie terminala i jego okna, czsswcia sesji,dcz-

ny czas nieaktywrigi, czas wykorzystany przez wszystkie procesy ketegy

ce z terminala, czas wykorzystany przez proces zaskaw kolumnie WHAT
i posta polecenia, ktére uruchomito dasesg.

date [MMDDhhmm[[CC]YY].[ss]]

Poleceniadate uzyte bez parametru powoduje $wietlenie daty
i czasu systemowego. Podanie parametruzlimia zmiarg daty

i czasu systemoweghMMoznacza dwie cyfry numeru miesa, DD
date — dwie cyfry numeru dnia w miegiu, hh — dwie cyfry godziny, mm
— dwie cyfry minuty,CC— dwie cyfry numeru stuleci&,Y — dwie
cyfry numeru rokuss — dwie cyfry oznaczage sekundy. Skutecz
na zmiana daty lub czasu systemowego wymaga paséadpraw-
nien superaytkownika.Polecenie to posiada liczne isosci forma-
towania daty i czasu (zobaoman date ).

[root@vhomer ~]# date 101518101997
sropa z 15 18:10:00 CEST 1997
[root@vhomer ~]# date

sropa z 1518:10:00 CEST 1997
[root@vhomer ~]#

Rys. 52. Przyktadyaycia polecenialate
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cal [-my] [ miesi ac [ rok ]]

Polecenie tworzy kalendarz na zadany okres czamsie, rok).

cal Opcja—mpowoduje przyjcie, ze pierwszym dniem tygodnia jest
poniedzialek; jej brak oznaczze jest to niedziela. Opcjay wy-
$wietla kalendarz na rok bigcy. Parametrok musi by podany
jako liczba czterocyfrowa.
$ date
paz 19 20:34:02 CEST 2005
$cal -y
2005
stycze n luty marzec
ni po wt &rcz pi so ni po wt &rcz pi so ni po wt &rcz pi so
1 12345 12345
2345678 6789101112 6 7 8 9101112
9101112131415 13141516171819 1314 151617 18 19
161718192021 22 20212223242526 2021 2223242526
2324 2526272829 2728 27 28 293031
3031
kwiecie n maj czerwiec
ni po wt &rcz pi so ni po wt &rcz pi so ni po wt &rcz pi so
12 1234567 1234
3456789 891011121314 56 7891011
10111213141516 15161718192021 1213 141516 17 18
17 181920212223 22232425262728 1920 2122232425
24 252627282930 293031 26 27 2829 30
lipiec sierpie n wrzesie A
ni po wt &rcz pi so ni po wt &rcz piso nipo wt &rcz pi so
12 123456 123
3456789 78910111213 4 5 6 78 910
10111213141516 14151617181920 1112 13141516 17
17 181920212223 21222324252627 1819 2021222324
24 252627282930 28293031 2526 27 28 29 30
31
pa zdziernik listopad grudzie A
ni po wt &rcz pi so ni po wt &rcz piso nipo wt $rcz pi so
1 12345 123
2345678 6789101112 45 6 78910

9101112131415 13141516171819 1112
16171819202122 20212223242526 1819
2324 2526272829 27282930 2526
3031

$

13141516 17
2021222324
2728293031

Rys. 53. Przyktad zycia poleceniaal

84




man [ lista_rozdziatéw ][ rozdziat ][ nazwa]

Systemy *N*X dostarczajopisow polecg, funkciji i plikow syste-
mu. Opisy te (nazywargronami podgcznika— ang.man pages
pogrupowanesw tzw.rozdzialy inaczejsekcje Polecenie formatu
je i wyprowadza stranwskazan przez parametmazwa. Jgli zo-
stata podanéista_rozdziatéw (w postaci cigu nazw rozdzia
tow rozdzielonych dwukropkami), to poszukiwanie agicza st do
rozdziatéw wymienionych w tejdcie. Podobnie, jdi zostat podany
parametrozdziat . Brak nazwy strony powoduje wyprowadzefie
odpowiedniego komunikatu. Polecemian man dostarcza wtasne
go opisu.

Numeracja rozdziatéw pogznika:

. podstawowe polecenia systemowe,

. strony przeznaczone dla programistéw - wywotaggtemowe,

. strony przeznaczone dla programistéw - funkdpidieczne,

. pliki specjalne,

. pliki konfiguracyjne systemu,

- gry,

. dodatkowe strony przeznaczone dla programistow,

. polecenia zanzizania systemem.

Niektore dystrybucje systeméw *N*X posiadajodatkowe rozdzia
ty podrecznika.

man

O~NO O~ WNPR

Przykiad uycia polecenianan podano w punkcie 5.5.

Pliki zrodtowe stron podicznika wymagaj przed wywietleniem rozpa-
kowania i przeformatowania, co jest dokonywane @matycznie przez polece-
nie man W celu uzyskania pliku pozbawionego znakow cafanpodkrélen
nalezy plik wyjsciowy przefiltrowa jak pokazano tej.

$ man man | col —v >man.txt
$

Rys. 54. Przyktad korekty formatu pliku vigjowego dla poleceniman

Odwotania do podr ecznika systemu *N*X

==

N\ W literaturze dotycacej systemow *N*X, odwotania do konkret-
I‘g’ nych stron podicznika podawaneasw postaci npls (1) , co
oznacza strano nazwie Is zamieszczom rozdziale 1.
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7.3 Polecenia do komunikacji mi  edzy u zytkownikami

Polecenia z tej grupy pozwadapa przesytanie wiadomdci miedzy wyt-
kownikami danego systemu, lub $ljesystem ma dosgp do sieci komputerowej
- z wytkownikami odlegtych systemow.

write nazwa_logowania

Poleceniavrite  (ang.write — pisz) shay do nadania wiadondoi do za-
write logowanego gytkownika. Wiadomé¢ zostanie wywietlona na jego
terminalu, o ile ma on wtzone zezwolenie na odbiér takich wiaddio|
(zob. polecenienesg). Wiadomdci wystane przez superytkownika
beda wyswietlane zawsze.

$ write root

write: root is logged in more than once; writing to pts/3
Czes¢, administratorku!

Jak si e kr eca dyski?

$

Rys. 55. Wysylanie wiadondoi przez uytkownikaskrypt za pomog polecenia
write

Koniec wiadoméci jest sygnalizowany przez nadawgrzez uycie polecenia
klawiszowego (niewidoczne), ktére na terminalu odbiorcy jestquista-
wione jakoEOF

[root@vhomer pubj#

Message from root@vhomer (as skrypt) on pts/2 at 17 34 ...
Czes¢, administratorku!

Jak si e kr eca dyski?

EOF

[root@vhomer pubj#

Rys. 56. Wynik wykonania polecenia z Rys. 55

Po wywietleniu wiadoméci na terminalu odbiorczym, nale wprowadzé
znak nowej linii, co spowoduje pojawienie gaclety.
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mesg [y | n]

Polecenianesg (od ang. message— wiadomd¢) wywotane

Z parametreny zezwala na nadawanie i odbiér przez danegytb-u
mesg kownika wiadoméci nadanych przez innych polecenirmite
Uzycie parametrun wytacza zezwolenie na odbi6r tych wiadomo,
$ci. Posté polecenia bez parametréw spudo sprawdzenia aktual
nego stanu zezwolenia. Wiadofoonadane przez supesikowni-
ka bxda wyswietlane zawsze.

W przykitadzie pordej uzytkownik wykonuje dwie proby wystania wiadodud
Zza pomog poleceniawrite

$ mesg

isn

$ # 1. proba wystania wiadomo Ci
$ write les

write: you have write permission turned off.
$mesgy

$ # 2. proba wystania wiadomo Ci
$ write les

write: les has messages disabled

$

Rys. 57. Przyktadyaycia polecenianesg

Przy pierwszej probie nadawca miat ustawiony zakadawania wiadonsoi
(komunikat bédu: you have write permission turned off ), przy
drugiej z& ma ustawione zezwolenie na nadawanie wiadomale okazato
Sig, ze adresalles miat ustawiony zakaz ich odbierania (komunikes has
messages disabled ). Aby skutecznie przestawiadoma¢, odbiorca po-
winien wczéniej miet ustawionanesgy .

wall [tekst]...

Poleceniavall (od angwrite to all— pisz do wszystkich) shy do
wystania wiadoméci do wszystkich zalogowanychiytkownikow.
wall Wiadomdi¢ moze byt podana jako ey parametrow tekstowych.
Brak parametru oznacza tryb interaktywny, tj. wgmdnie tekstu
wiadomaci z terminala ado wystpienia polecenia klawiszowegq
E. Po odebraniu wiadondoi, na terminalu odbiorczym nate
wprowadz¢ znak nowej linii.
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Typowym zastosowaniem polecemiall jest podawanie przez administratora
systemu wanych i pilnych komunikatéw przeznaczonych dla wszgh zalo-
gowanych aytkownikow. Jéli uzytkownik root wykona poleceniewall
Awaria UPS-a. Zamykam system! , to na terminalach wszystkichiy-
kownikéw pojawi s¢ wiadoma¢ przedstawiona pongj.

[les@vhomer ~]$
Broadcast message from root (pts/5) (Tue Oct 25 19: 18:45
2005):

Awaria UPS-a. Zamykam system!

[les@vhomer ~]$

Rys. 58. Przyktad dziatania polecemall

mail [ adres_odbiorcy ]

Poleceniamail (ang.mail — poczta), tzwklient poczty elektronicz
nej stwzy do wysytania i odbierania wiadogm poczty elektronicz-
mail nej. Uzyte bez parametru sprawdza stan skrzynki pocztaalego-
wanego aytkownika. Uzyte z parametrem, ktérym jest elektronick
ny adres pocztowy (tzve-mail), uruchamia tryb redagowania tekgtu
wiadomdaci, ktérej nadawg jest aktualnie zalogowanyytkownik.
adres_odbiorcy ma posta

uzytkownik@komputer.domena

N
]

W przykladzie zamieszczonym paej wytkownik skrypt wysyta wiado-
mos¢ poczh elektroniczi do wytkownikales komputeravthomer . W odr@-
nieniu od polecewrite iwall , przesytka zostanie przekazana nawet wtedy,
gdy odbiorca nie jest zalogowany — trafi ona do .takrytki pocztowej
zwiazanej z kontem odbiorcy klzie oczekiwa na odczytanie. Konto odbiorcy
znajduje s§ na dowolnym komputerze w sieci, z kidtomputer nadawcy ma
pofaczenie state lub czasowe.

$ mail les@vhomer

Subject: przykiad nr 1

To jest tre ¢ wiadomo scinr 1.

Kropka rozpoczynaj acanast epny wiersz jest ogranicznikiem
tekstu.

Cc:
$

Rys. 59. Przyktad azycia polecenianail w celu wystania przesyiki poczty
elektronicnej
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Parametr polecenia w postdes@vhomer wskazuje, 1 odbiora wiadomdaci
jest wytkownik les posiadajcy konto na komputerzehomer. W trakcie
konwersacji z programem mail zgtkownik okr&la temat wiadomsxi
(Subject: ), a nastpnie podaje jej trg w kolejnych wierszach; kropka na
pocatku wiersza oznacza koniec tekstu. Wiersz rozpaajggy sk odCc: (od
ang.carbon copy- tu: do wiadomsci) pozwala na podanie adreséw odbiorcow,
ktorzy otrzymag kopie tresci przesyiki, przy czym ich wykazedzie jawny.
Adresat przesytki sprawdza zawdtswojej skrytki poleceniermail bez pa-
rametrow.

7.4 Polecenia dotycz ace urzadzen

Do tej grupy naleg polecenia, ktérych zadaniem jest tworzenie, usuwa-
nie oraz kontrola lub zmiana stanuadzen systemu *N*X.

clear
clear

Polecenieclear (ang.clear— wyczy¢) usuwa zawart@ ekranu
terminala.

Przykiad dycia polecenizlear zamieszczono w punkcie 5.5.

stty [-a]

stty Polecenie to, zyte bez parametrow, sty do wywietlania parame-
trow terminala; opcja-a wiacza szczego6towy wykaz parametrow
Objasnienie znaczenia waiejszych parametrow terminala i przy-
klady wycia polecenia podano w punkcie 5.5.

Do operowania nimikami wymiennymi, takimi jak dyskietki, dyski lo-
mega ZIP, témy magnetyczne, ptyty CD-ROM itp. potrzebre réznorodne
polecenia obstugi, w tym formatowania, ustawianiakreslonej pozycji, wy-
suwania oraz logicznego pragkania i odiczania. Polecenia z tej grupy »eo
wykon& tylko superuaytkownik, poniewa dotycz one fizycznych zasobéw
systemu.

fdformat [-n] urz gdzenie

Poleceniddformat  (od angfloppy disk format formatowanie
dyskietki) shiy do formatowania dyskietki znajdigiej sk we
fdformat wskazanym urgzeniu. Opcja-n wytacza kontro¢ poprawngci
sformatowanego rioika. Jako parametr podaje siajczsciej
/dev/fd0 . Podecznik (man fdformat ) podaje nazwy utg

dzen, jakie naley wskazé dla uzyskania niestandardowe;j pojemvro-
$Ci.
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[root@localhost ~J# fdformat /dev/fdO
Double-sided, 80 tracks, 18 sec/track. Total capaci ty 1440

kB.

Formatting ... done

Verifying ... bad data in cyl 0

Continuing ... bad data in cyl 1

Continuing ... Read: : B} ad wej scia/wyj scia
Problem reading cylinder 2, expected 18432, read -1
[root@localhost ~#

Rys. 60. Przyktad zycia polecenidormat

Powyzszy przyktad formatowania dyskietki pokazuje zamazposéb sygnali-
zacji bkdow wykrytych podczas weryfikacji goika.

Kolejne polecenia spetnijwazna rolg, zwtaszcza w odniesieniu do wymien-
nych nagnikéw pameciowych, ch@ poleceniamount i umont nie ograniczaj
sie tylko do nich.

mount

mount [-r | -w] [-t typ ] urz adzenie
punkt_montowania

Poleceniamount (ang.mount— montuj) stay do utworzenia lo-
gicznego paiczenia urzdzenia pamici zewrgtrznej o bezpéred-
nim dostpie z systemem plikdw. Opcia powoduje aycie wska-
zanego urzdzenia wyhcznie do odczytu, opcjaw zezwala na za-
pis i odczyt. Pomiricie opcji -r i -w jest rGwnowane wyciu—w .
Parameturz adzenie wskazuje na partyejdyskows, dyskietk,
urzadzenie CD, DVD, pamt typuflashitp.

punkt_montowania jest pustym katalogiem, w ktérym zostanie
odwzorowana zawar§o struktury plikowej uradzenia. Parametr
typ wskazuje na sposdb organizacji (format) systerikéw na
montowanym urzdzeniu i przyjmuje wartei m.in. msdos, vfat
ntfs , ext2fs , ext3fs ,is09660 . Faktyczne maiwosci ak-
ceptowania formatéw systemu plikow zaleod wersji adra syste-
mu *N*X. Stan logicznego patzenia uradzenia z systemem pli-
koéw trwa do chwili wykonania poleceniamount ze wskazaniem
tego samego uadzenia lub punktu montowania jak w poleceniu
mount, albo do chwili zatrzymania lub restartu systemu.
Poleceniamount uzyte bez parametrow wwietla list zamonto-
wanych uradzen i moze by zastosowane przezidego uytkow-
nika systemu.
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umount{ urz gdzenie | punkt_montowania }

Poleceniaumount (od ang.unmount- odmontuj, zdemontuj) li-
umount kwiduje stan logicznego patzenia pomidzy uradzeniem pane
ciowym o bezpérednim dostpie a systemem plikow. Dla wykonat
nia tej operacji wystarczy wskazarzadzenie lub punkt jego za-
montowania.

[root@vhomer ~]# mount
/dev/sdal on / type ext3 (rw)
/dev/proc on /proc type proc (rw)
/dev/sys on /sys type sysfs (rw)

/dev/devpts on /dev/pts type devpts (rw,gid=5,mode= 620)
/dev/shm on /dev/shm type tmpfs (rw)

none on /proc/sys/fs/binfmt_misc type binfmt_misc ( rw)
sunrpc on /var/lib/nfs/rpc_pipefs type rpc_pipefs ( rw)

automount(pid1779) on /misc type autofs
(rw,fd=4,pgrp=1779,minproto=2,maxproto=4)

automount(pid1830) on /net type autofs
(rw,fd=4,pgrp=1830,minproto=2,maxproto=4)

/dev/fd0 on /media/floppy type vfat (rw)

[root@pl66v ~J# Is /Imedia/floppy

control.hl_ gdi.ex_ ncdw.dl_ setup.inf u ser.ex_
winhelp.ex_

cpwin386.cp_ instaluj.com setup.exe setup.shh

wfwsetup.dl_ winsetup.ex_

diskl krnl386.ex_  setup.hl_ setup.tx_ w in.cn_
xmsmmgr.exe

[root@vhomer ~]# umount /media/floppy

[root@ vhomer ~]# mount

/dev/sdal on / type ext3 (rw)

/dev/proc on /proc type proc (rw)

/dev/sys on /sys type sysfs (rw)

/dev/devpts on /dev/pts type devpts (rw,gid=5,mode= 620)
/dev/shm on /dev/shm type tmpfs (rw)

none on /proc/sys/fs/binfmt_misc type binfmt_misc ( rw)
sunrpc on /var/lib/nfs/rpc_pipefs type rpc_pipefs ( rw)

automount(pid1779) on /misc type autofs
(rw,fd=4,pgrp=1779,minproto=2,maxproto=4)
automount(pid1830) on /net type autofs
(rw,fd=4,pgrp=1830,minproto=2,maxproto=4)
[root@vhomer ~]#

Rys. 61. Przyktadyzycia polecenianount i umount

W przytoczonym przyktadzie supesdkownik najpierw sprawdzit, ktére sys-
temy plikbw @ zamontowane. Naginie zamontowal dyskietkw katalogu
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/media/floppy - typ systemu plikéw zostat oldleny automatycznie. Po-
tem sprawdzit jej zawargé, wykonal czynné& odmontowania i ponownie
sprawdzit stan montowania.

Katalog montowania

- W systemach *N*X zazwyczaj gtbwnym katalogiem momémia jest
I‘g; /mnt . Zawarte w nim podkatalogi, nfmnt/cdrom
/mnt/floppy s punktami montowania poszczegdinychaazen.
Nie jest to jednak reguta.

Warto zwréct uwag; na wystpujacy niekiedy problem nienimosci odmon-
towania uradzenia:

[root@pl66v ~]# mount /dev/fdO /media/floppy

[root@pl66v ~J# cd /media/floppy

[root@pl66v floppyl# Is

control.hl_ gdi.ex_ ncdw.dl_ setup.inf u ser.ex_
winhelp.ex_

cpwin386.cp_ instaluj.com setup.exe setup.shh

wfwsetup.dl_ winsetup.ex_

diskl krnl386.ex_ setup.hl_ setup.tx_ w in.cn_
xmsmmgr.exe

[root@pl66v floppy]# umount /media/floppy

umount: /media/floppy: device is busy

umount: /media/floppy: device is busy

[root@pl66v floppy]#

Rys. 62. Uradzenie zajte nie daje s odmontowa

Przyczyn odmowy odmontowania nie by to, ze uradzenie jest zaje
transmisj, niektére ze znajdagych sé tam plikéw g otwarte przez dziatage
w systemie procesy lub tee niektdre ze znajdagych sk tam katalogow ska-
talogami bigacymi otwartych sesji. Aby czyndé odmontowania byta sku-
teczna, natey wczeniej upewné sig, ze dane urgdzenie nie jest waden spo-
séb wywane (otwarte).

Polecenia mount i umount zawsze wyst epuja parami

[="=] Po zamontowaniu aika wymiennego nie wolno go usugva urz-
- dzenia przed skutecznym wykonaniem operacji odnveaia, nawet
I‘§> jesli jest to technicznie wykonalne, pod gba uszkodzenia integral-

nosci systemu plikow znajdagego s na négniku i zakiocenia wy-
konywania zada Urzadzenia CD i DVD zazwyczaj blokwzamon-
towany ngnik.
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eject [floppy | cdrom]

eject

Polecenie sty do mechanicznego wyswgia ngnika wymiennego
(zwykte dyskietki, dyskietki lomega Zip, ptyty CDE&RM itp.) z jed-
nostki nagdowej. Uwaga: Nie wszystkie udzenia posiadajme-
chanizm wysuwania raika — w takim przypadku czyngdte nalezy
wykona recznie (np. dyskietki). Domynym urzdzeniem jest CD-
ROM.

Dla wysungcia ngnika musi on by uprzednio odmontowany. slienie dokona-
ta tego aplikacja korzystga z uradzenia, musi to wykortasuperaytkownik.

fdisk  nazwa_woluminu
Poleceniddisk (of ang.fixed disk— tu: dysk twardy) sty do
interaktywnego zaeglzania partycjami woluminu dyskowego.
fdisk nazwa_woluminu wskazuje urzdzenie fizyczne, np. dysk twar-
dy, na ktérym znajduje siub znajdzie % jedna lub wiele partyciji.
Po uruchomieniugsudostpniane polecenia wewtrzne pozwalaj-
ce na tworzenie partycji, ustalanie ich formatuntkole wykorzy-
stania pojemnixi urzadzenia itp. Zobacman fdisk
df [-K]
Poleceniaf (od angdisk freg wyswietla raport na temat wykorzy-
df stania pojemnixi poszczegoélnych zamontowanych systeméw pli-
kéw o niezerowej liczbie blokow, tj. oprécz pseugkisméw. Opcj3
—k powoduje, z wielkos¢ obszarow dyskowych podawana jest w
blokach 1-kilobajtowych zamiast w jednostkach déimych. Pole-
cenie to jest dogpne dla wszystkichaytkownikéw.
$ df
System plikbw  bl. 1K B u zyte dost  epne %u z. za-
mont. na
/dev/sdal 3804796 2793576 814828 78% /
/dev/shm 127292 0 127292 0%
/dev/shm
$

Rys. 63. Przyktad aycia polecenialf
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7.5 Polecenia do badania komunikacji mi  edzy
komputerami

W punkcie tym opiszemy polecenia &tae do badania konfiguracji sie-
ciowej komputera. Nalg wspomnié, ze podstawowe parametry identyfikuj
ce komputer w sieci komputerowej ustalanenstrakcie instalowania systemu
operacyjnego, a ich modyfikacja jest zmana ze zmianzawartdci szeregu
plikbw, o czym mowa szerzej w punkcie 10.2.

ifconfig

ifconfig [-a | interfejs ]

Polecenidfconfig (od anginterface configuration- konfigura-
cja interfejsu) ayte bez parametrow wwietla parametry aktyw-
nych interfejséw sieciowych, w tym (zawsze) wetvanego inter-
fejsu sieciowego (andpopback interfaceoraz innych, o ile zostaty
zainstalowane i skonfigurowanezytie opcji-a powoduje wy-
swietlenie parametrow wszystkich interfejsow, w typmaktyw-
nych. Podanie parametinterfejs ogranicza wywietlanie do
wskazanego interfejsu. Parametr ten jest mamzdzenia z nume-
rem poradkowym, np.ethO jest pierwszym interfejsem sieciowy
typu Ethernet.

Opis innych maliwosci polecenia, w tym konfigurowania i stero-
wania interfejsem, dogbny jest przeman ifconfig

Im

[root@vhomer ~]# ifconfig

eth0  Link encap:Ethernet HWaddr 00:0C:29:A4:E A:4B
inet addr:156.17.73.191 Bcast:156.17.73. 255
Mask:255.255.255.0
inet6 addr: fe80::20c:29ff:fea4.eadb/64 S cope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:14393 errors:0 dropped:0 overr uns:0 frame:0
TX packets:1854 errors:0 dropped:0 overru ns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:1903616 (1.8 MiB) TX bytes:2364 12 (230.8 KiB)

Interrupt:177 Base address:0x1080

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:1907 errors:0 dropped:0 overru ns:0 frame:0

TX packets:1907 errors:0 dropped:0 overru ns:0 carrier:0
collisions:0 txqueuelen:0

RX bytes:3524804 (3.3 MiB) TX bytes:3524 804 (3.3 MiB)

[root@vhomer ~]#

94

Rys. 64. Przyktad aycia poleceniafconfig



Czytelnik zechce samodzielnie zinterpretéwais parametrow interfej-
sow.

route [-n]

route add [-net|-host] cel [netmask maska]
[gw bramka ][ interfejs ]

route add default gw adres_bramki

route del [-net|-host] cel [netmask maska]
[gw bramka ][ interfejs ]

Polecenigoute (ang.route— trasa) uyte bez parametréw wy-
Swietla statyczne tablice trasowania guder z poszczegdlnymi
hostami i podsieciami adresowymi IP. Opaja powoduje wywie-
tlenie adres6w IP zamiast nazw.

W postaciroute add  polecenie to dodaje nowy wpis do tablicy
trasowania peiczen. W szczegoélngi, posta route add de-

fault  stwy do zdefiniowania domynej trasy padczen, ktéra zo-
stanie ayta w razie nieznalezienia trasy w pozostatych asgista-
blicy.

Postd route del  stwzy do usuwania podanego wpisu z tej tabli
cy.

Znaczenie parametrow jest ngsijace:-net i-host wskazuj, iz
nastpujacy po nich parametrel okresla odpowiednio adres IP
podsieci lub adres IP hostaaska oznacza maskpodsiecibram-
ka jest adresem IP bramki (argpteway przez ktoég dana podsie
komunikuje st z innymi podsieciaminterfejs oznacza inter-
fejs sieciowy wykorzystywany do pmizen z dar, podsieci lub ho-
stem.

route

$ /shin/route

Kernel IP routing table

Destination Gateway  Genmask Flags Metric
Ref Use Iface

156.17.73.0 * 255.255.255.0 U 0

0 0 ethO

169.254.0.0 * 255.255.0.0 U 0

0 0 ethO

default furtka 0.0.0.0 UG o

0 0 ethO

$

Rys. 65. Przyktad zycia poleceniaoute

Dla poprawnego komunikowaniagsize swiatem zewrtrznym szczegolnie
wazny jest interfejs domyny, oznaczony jakaefault . Brak wskazania in-
terfejsu domylnego zazwyczaj powoduje niegmms¢ komunikacji z innymi
komputerami.
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ping

ping [-c liczba ][-s dlugo s¢] host

Polecenie bada pgizenie sieciowe ze wskazanym komputerem
sieciowym uradzeniem aktywnym przez wykorzystanie protokot
ICMP ping, tj. poprzez wysytanie do niego pakietdanych i rapor-
towanie kadej odpowiedzi. Parametc liczba okresla liczbe
pakietéw do wystania, paramets diugo $c¢ — wielkoi¢ poje-
dynczego pakietu w bajtachpst jest nazvwy domenow docelo-
wego komputera lub jego adresem |IRzelienie podano liczby pa-
kietow, badanie patzenia sieciowegoddzie trwa az do wydania
polecenia klawiszowegm. Raport z badania zawiera m.in. naj-
krétszy,sredni i najdiiszy czas odpowiedzi oraz liagbodsetek

o=

utraconych pakietow.

$ ping localhost

PING vhomer (127.0.0.1) 56(84) bytes of data.

64 bytes from vhomer (127.0.0.1): icmp_seq=0 ttI=64 time=0.118ms
64 bytes from vhomer (127.0.0.1): icmp_seq=1 ttl=64 time=0.121ms
64 bytes from vhomer (127.0.0.1): icmp_seq=2 ttI=64 time=0.200ms
64 bytes from vhomer (127.0.0.1): icmp_seq=3 ttI=64 time=0.126ms
64 bytes from vhomer (127.0.0.1): icmp_seq=4 ttI=64 time=0.575ms
64 bytes from vhomer (127.0.0.1): icmp_seq=5 ttl=64 time=0.125ms
64 bytes from vhomer (127.0.0.1): icmp_seq=6 ttI=64 time=0.123ms
64 bytes from vhomer (127.0.0.1): icmp_seq=7 ttl=64 time=0.152ms
--- vhomer ping statistics ---

8 packets transmitted, 8 received, 0% packet loss, time 7032ms
rtt min/avg/max/mdev = 0.118/0.192/0.575/0.147 ms, pipe 2

$

Rys. 66. Przyktad zycia poleceniging

Polecenieping jest zazwyczaj tym, ktore jako pierwsze zostajgtelw celu
zbadania poprawmoi skonfigurowania komputera do pracy w sieci kotepu

rowej.

==

(e

Komputer nie odpowiada na ping?

Brak odpowiedzi od docelowego komputera nie ozngezzcze, 4
interfejs sieciowy nie zostat prawidtowo skonfiguany. Niektére
komputery mog bowiem mié&, ze wzgéddw bezpieczéstwa, wpro-
wadzon blokad: wysytania odpowiedzi ICMP echo (tzatealth
mode-— tryb niewidzialny). W razie ggpliwosci nalezy wykona po-
lecenieping z innym adresem docelowym.

96



traceroute [-n] host [wielko $¢ pakietu ]

Polecenie to raportuje trggaka pokonuj w sieci komputerowej
pakiety kontrolne wysytane od nadawcy do wskazarkegoputera
(urzadzenia aktywnego). Opcja przyspiesza wykonywanieqe-
traceroute nia, poniewa nie % wykonywane odwotania do serwisu nazw
(DNS).

Raport z badania dostarcza m.in. informacji o déagtrasy rozu-
mianej jako liczba przeskokow (tzWwop9 przez kolejne urgzenia
rutujace oraz stwierdzonych czaséw dpien. Parametr host jest
nazwg domenow docelowego komputera (wdzenia) lub jego ad-

resem IP.
$ traceroute www.pwr.wroc.pl
traceroute to www.pwr.wroc.pl (156.17.5.189), 30 ho ps max, 38 byte packets
1 gw224 (156.17.73.254) 0.776 ms 1.763 ms 0.68 8 ms
2 156.17.18.210 (156.17.18.210) 2.212 ms 1.643 ms 0.716 ms
3 156.17.18.246 (156.17.18.246) 0.787 ms 1.627 ms 1.998 ms
4 156.17.18.254 (156.17.18.254) 1.337 ms 0.967 ms 1.179 ms
5 gl2wcss-gl2centrum.wask.wroc.pl (156.17.255.117 ) 1.391 ms 1.849 ms 0.972 ms
6 g48centrum-gl2wcss.wask.wroc.pl (156.17.255.129 ) 1.016 ms 2.574 ms 1.079 ms
7 www.pwr.wroc.pl (156.17.5.189) 0.978 ms 1.660 ms 0.844 ms
$

Rys. 67. Przyktad zycia polecenidraceroute

Dla kazdego przeskoku (adresu) na trasieappénia podawany jest czas podroé-
zy trzech prébek. Brak odpowiedzi oznaczany jestgdlia. Trasa pajczenia z
docelowym komputerem niae zmieni& sic w czasie, zaleie od chwilowego
obciazenia poszczegdlnych odcinkow patei i algorytméw wybierania opty-
malnychsciezek przez urzdzenia rutujce. Analiza uzyskanego raportu pozwa-
la jednak na wskazanie tzwgskich gardeha trasie pakczenia.
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7.6 Polecenia dotycz ace plikéw

W systemach komputerowych plika gednymi z najwaniejszych zaso-
béw. Stosownie do tego ksztattuje sizglkedna liczba dotycgcych ich polece.

7.6.1 Nawigacja i pobieranie informacji

cd[ katalog ]

Poleceniecd (od angchange directory- zmigi katalog) powoduje zmiarkata-
cd logu biezacego sesji na katalog wskazany jako parametr poigcéako paramet
moga wyskpowa: rowniez symbold }{]. ] (zobacz punkt 3.4). Katalogiewn d
mysinym (przy braku parametru wywotania) jest katatdgeslony w zmiennej
srodowiska$HOME

pwd

pwd

Polecenigowd (od angprint working directory- poka katalog bieacy) wyswie-
tla petry $ciezke do katalogu bigscego dla danej ses;ji.

Przyktady zastosowania poléced i pwd zamieszczono poigj.

$ cd /var/log
$ pwd
/var/log
$cd.

$ pwd
Ivar/log
$cd..

$ pwd

Ivar

$cd

$ pwd
/home/skrypt
$

Rys. 68. Przyktadyaycia polecé cd i pwd

Is [-alsR] [ katalog ] ...

Polecenids (od anglist — listuj) wyswietla zawarté¢ wskazanych
katalogéw. Opcja-a powoduje ze nie § pomijane pliki ukryte,
opcja—! wlacza wywietlanie szczeg6towe. Zastosowanie opéi
uruchamia wywietlanie rekurencyjne, tj. z uwaginieniem podka-
talogéw danego katalogu itd.
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Opcja—s powoduje dodatkowo wyvietlanie ilasci miejsca zajtego
przez plik w systemie plikow. Wykaz w postaci szp@ewe] za-
wiera m.in. atrybuty pliku, nazywiasciciela i grupy widciciel-
skiej, dat i czas modyfikaciji i lokala nazwe pliku.

Jesli data i czas modyfikacji wybiegajw przeszié¢ o wigcej niz o 6
mieskcy lub w przyszié¢ o wigcej niz 1 godzirg w stosunku do da
ty i czasu aktualnego, to zamiast godzin i minupisywany jest
numer roku.

W przykladach zamieszczonych pzgji poleceniels wykonano z opgj —a
i bez wskazywania katalogu, co spowodowatGgwigtlenie informacji o calej
zawartdci katalogu bieacego.

$ pwd
/home/skrypt
$ls-a
.bash_history .bash_profile .gtkrc .mc .zshrc
. .bash_logout .bashrc .kde .viminfo
$ls-la
razem 92
drwxr-xr-x 4 skrypt users 4096 pa z 26 11:34 .
drwxr-xr-x 4 root root 4096 pa z 26 06:14 ..
-rW------- 1 skrypt users 208 pa z 25 13:27 .bash_history
-rw-r--r-- 1 skrypt users 24 maj 10 18:15 .bash__ logout
-rw-r--r-- 1 skrypt users 199 pa z 25 12:58 .bash_profile
-rw-r--r-- 1 skrypt users 124 maj 10 18:15 .bashr c
-rw-r--r-- 1 skrypt users 120 maj 22 23:18 .gtkrc
drwxr-xr-x 3 skrypt users 4096 pa z 2511:41 kde
drwxr-xr-x 3 skrypt users 4096 pa z 2513:27 .mc
-W------- 1 skrypt users 5912 pa z 26 11:34 .viminfo
-rw-r--r-- 1 skrypt users 658 sty 17 2005 .zshrc
$

Rys. 69. Przykiadyaycia polecenids

Czytelnik zechce zwrd€iuwag; na to, ¥ przedmiotem dziatania polecen&a
byt katalog prywatny gytkownika skrypt . Znajdupce sé tu pliki ukryte (o
nazwach rozpoczyngych st kropka) definiuja srodowisko pracy gytkowni-
ka.

du du[ opcja ]..] plik ]...

Poleceniedu (od angdisk used- wykorzystanie dysku) véyietla
raport na temat wykorzystania pojendcigpamkci plikow dla prze-
chowania katalogéw i plikbw wskazanych w paramétinragwota-
nia.
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Opcja—k wymusza prezentagpbijetosci w jednostkach 1 KB, opcj
—m- w jednostkach 1 MB. Opcjes powoduje, ze dla kalego pa-
rametru obliczane jest tylko podsumowaniegtisici, opcja—c za
powoduje obliczenieatznej obgtosci wszystkich plikéw i katalo-
goéw wymienionych jako parametry.

[

$ du -s /bin /home

6652 /bin

252 /home

$ du -scm /bin /home

7 /bin

1 /home

7 razem

$ du /home

28  /homel/les/.kde/Autostart
36 /homel/les/.kde

84  /homelles

28  /home/skrypt/.kde/Autostart
36  /home/skrypt/.kde

8 /home/skrypt/.mc/cedit
48  /home/skrypt/.mc

152  /home/skrypt

252 /home

$

Rys. 70. Przykfadyaycia poleceniau

Nalezy zauway¢, iz w niektérych sytuacjach wykonanie polecenia nidzie w peni
mozliwe z powodu braku dogbu do katalogu w celu ok§kenia obgtosci pliku. Wykaz
tworzony przez poleceniedu bedzie wtedy zawiera wiersze postaci: du:
“letc/cups/certs' : Brak dost epu, a obgtos¢ niedosgpnych plikéw nie
zostanie uwzgldniona w obliczonych sumach.

find katalog wzorzec [operacja |

Polecenidind (ang.find — znajd) wyszukuje pliki pasujce do
wzorca idla kadego z nich wykonuje operacjvskazan przez
trzeci parametr. Paramédatalog wskazuje korzeé poddrzewa

) systemu plikéw, od ktérego rozpoczyna skurencyjne poszuki-
find wanie.

Drugi parametr mze mie np. posté&

-name wzorzec_nazwy_pliku

Trzeci parametr me mie np. posté&:

—print , co oznacza wylistowanie nazw znalezionych plikbw.
Pominkcie trzeciego parametru jest rGwnoznaczneyciem-—
print
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W nastpujacym przyktadzie w katalogtvar/log poszukujemy wszystkich
plikbw o nazwach kaczacych sk na.log.

$ find /var/log -name *.log
/var/log/mysqld.log

find: /var/log/audit: Brak dost epu
find: /var/log/samba: Brak dost epu
Ivar/log/scrollkeeper.log

find: /var/log/httpd: Brak dost epu
find: /var/log/squid: Brak dost epu

/var/log/Xorg.0.log

/var/log/gdm/:0.log

Ivar/log/boot.log

Ivar/log/prelink.log

/var/log/anaconda.log

find: /var/log/ppp: Brak dost epu
$

Rys. 71. Przyktadyaycia polecenidind

Jak wid&, z powodu braku wystarcagych uprawnié niektore katalogi nie
zostaly przeszukane.

7.6.2 Zarzadzanie plikami

mkdir [ opcje ] katalog

Poleceniankdir (od angmake directory- utworz katalog) tworzy nowe
katalogi w miejscach systemu plikéw wskazanych przarametry polece-
) nia. Wiascicielem nowych katalogow jestytkownik wydajcy polecenie.
mkdir Opcja—m tryb  pozwala na ustalenie trybu dgsii do tworzonych katalo
goéw zgodnie z warteia tryb (podamn symbolicznie, jak dla polecenia
chmod). W razie braku tej opcji atrybuty dgsi do katalogu zostajsta-
lone odpowiednio do aktualnej wastb maski uytkownika. Opcja-p wy-
musza tworzenie brakagych katalogéw nadezinych wzgédem katalogéw
tworzonych.

W kolejnym przyktadzie w katalogu prywatnymytkownika utworzymy
dwa poziomy podkatalogow: katalatadrz edny, a w nim katalogpod-
rz edny.

$ pwd

/home/skrypt

$ mkdir -p nadrzedny/podrzedny
$Is-R

.riadrzedny

/nadrzedny:
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podrzedny

./nadrzedny/podrzedny:
$

Rys. 72. Przyktad zycia poleceniankdir

Polecenids —R postyto do sprawdzenia tak utworzonej struktury.

rmdir[  opcje ] katalog

Poleceniemdir (od angremove directory- usth katalog) usuwa
z systemu plikdw niepuste katalogi wskazane przzametry pole-

rmdiir cenia. Wykonywanie polecenia jest przerywane, gelynany kata-
log jest niepusty, chybze zostata podana opcjaignore-
fail-on-not-empty . Opcja—p powoduje podjcie proby ska-
sowania réwnig odpowiednich katalogéw nadwnych.

$ pwd

/home/skrypt

$ls

nadrzedny

$ Is nadrzedny

podrzedny

$ rmdir -p nadrzedny/podrzedny

$ls

$

Rys. 73. Przyktad zycia poleceniamdir

Podany powyej zapis konwersacji obejmuje sprawdzenew katalogu biz-
cym rzeczywicie istnieje podkatalogadrzedny  ze swoim podkatalogiem
0 nazwiepodrzedny . Poleceniemdir zostalo wywotane rekurencyjnie, w
wyniku czego wskazana struktura podkatalogow patzsstni€.
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touch[ opcja ] ...plik

Polecenidouch (ang. dotknij) zmienia czas ostatniego gpst
lub czas ostatniej modyfikacji pliku. diewskazany plik nie istniejg,
a nie zostataayta opcja—c, to zostanie utworzony plik pusty.
Opcja—a zmienia czas ostatniego dgstl, opcja—mzas czas ostat-
niej modyfikaciji pliku. Czas podawany jest w postdc
[[CCIYY]MMDDhhmm[.ss] , gdzie znaczenie symboli jest taki
jak dla polecenigate . Brak okrélenia czasu spowoduje oznako
wanie plikow czasem higcym.

touch

4

Dla zilustrowania dziatania polecertieuch utworzymy w trybie interaktyw-
nym pusty plik o nazwiggogo, a nastpnie wpiszemy do niego jak tresc,
sprawdzajc za kadym razem dane tego pliku polecenidm. Uzywajac
touch zmienimy dat i czas ostatniej modyfikacji pliku na 1 lutego PO@o-
dzina 02:03:00.

$ cat >gogo

$Is -la gogo

-rw-r--r-- 1 skrypt users 0 pa z 6 13:18 gogo
$ cat >>gogo

abcde

123

$ Is -la gogo

-rw-r--r-- 1 skrypt users 10 pa z 6 13:18 gogo
$ touch -m -t 200001020304 gogo

$Is -la gogo

-rw-r--r-- 1 skrypt users 10 lut 1 2000 gogo

$

Rys. 74. Przykiad zycia polecenidgouch

Interpretacja faktu wdwietlenia numeru roku zamiast godzin i minut jestia-
niem Czytelnika.

cat[ plik ]...

Poleceniecat (od angconcatenate- pohcz) faczy ze sob zawar-
cat tos¢ kolejnych plikéw stanowaicych parametry polecenia. Wynikt
czenia wyprowadzany jest standardowo na terminafclé polece-
nia bez parametru oznaczadane wejciowe leda pobierane z ter-
minala.

103



Poleceniecat , w powikzaniu z mechanizmem przekierowywania standardo-
wych strumieni: wejciowego i wygciowego, pozwala na wygodne tworzenie,
taczenie i wywietlanie zawartéci plikow tekstowych. Polecenie to e by
uzyte w trybie interaktywnym i nieinteraktywnym.

Tryb interaktywny polega na tynze wzytkownik wprowadza kolejne wiersze
do pliku wprost z terminala. Koniec wprowadzanigrslizowany jest przez
uzytkownika poleceniem klawiszowy.

$ cat >telefony

123 4567 Jurek

321 3332 Basia

456 1928 Grze $

$

Rys. 75. Interaktywny trybaycia polecenizat .

Nieinteraktywny tryb dzialania polecen@at charakteryzuje siuzyciem do-
datkowego parametru oktajacego ogranicznik wprowadzanego tekstu. Napo-
tkanie wiersza tekstu identycznego z ogranicznikiemacza koniec pliku wej-
sciowego. Sam ogranicznik nie jest wprowadzany dkupl

$ cat >telefony2 <<KONIEC
>101 2230 Andrzej

> 204 5692 lwona

>590 3456 Celina

> KONIEC

$

Rys. 76. Nieinteraktywny trybzycia poleceniaat

Zwréémy uwag@ na ré&nice: przy pracy na terminalu w trybie nieinteraty
nym pocatek kadego wiersza zawiera zagh zdefiniowan przez zmiena
srodowiskaPS2 (zobacz rozdziat 6.). Zaeta nie jest zapargiywana w pliku.
W trybie tym nie wysipuje tex konieczné¢ sygnalizacji kéca pliku polece-
niem klawiszowym, w zwizku z czym tryb ten nadajezgio zaprogramowane-
go wprowadzania danych do plikbw weatnz skryptéw powtokowych (zobacz
rozdziat 8.).

Oprocz wykorzystania poleidouch i cat nowe pliki mana tworzy
jako kopie plikow istniejcych. Stia do tego poleceniep i copy .
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cp[ opcje ]...plik kopia_pliku

cp[ opcje ]...plik ...katalog_docelowy

Poleceniecp (od angcopy— kopiuj) w pierwszej postaci tworzy
kopie pliku plik  w pliku kopia_pliku . Druga postapolece-
nia sty do umieszczenia kopii wielu plikow w katalogu \agk-
nym jako ostatni parametr.sligpodano wecej niz dwa parametry,
a ostatni z nich nie jest katalogiem, to wywotgmidecenia jest
btedne. Standardowo kopiowaniu podlegsjlko pliki a nie katalo-
cp gi, chybaze zostala zyta opcja—R. Powoduje ona kopiowanie ca-
tych poddrzew katalogévrédiowych. Opcja-f powoduje usuwa-
nie istniefcych plikbw docelowych, opcjai whacza interaktywny
tryb pracy, w ktérym glytkownik potwierdza zamiar nadpisywanig
istniejacych plikdw docelowych. Opcjap powoduje nadanie kopii
pliku tych samych atrybutéw (wdaiciel, grupa, prawa dagtu

i znaczniki czasowe), jakie miat pl#codiowy. Brak tej opcji powo-
duje,ze prawa dosgpu dla kopii g takie jak plikuzrédtowego,
minus maskaziytkownika. Opcja-P powoduje utworzenie brakij
cych katalog6bw nadezinych dla kopii.

[root@vhomer /]# cp -R /home /home.kopia
[root@vhomer /]# Is -ligrep home

drwxr-xr-x 4 root root 4096 pa z 24 21:20 home
drwxr-xr-x 4 root root 4096 pa z 27 20:38 home.kopia
[root@vhomer /J#

Rys. 77. Przyktad zycia poleceniap

mv [ opcje ] ...plik kopia_pliku

mv [ opcje ] ...plik ...katalog_docelowy

Poleceniemv (od angmove- przenié) stuzy do przenoszenia poje
dynczych plikbw (pierwsza positgai catych grup plikéw do innych
mv lokalizacji lub do zmiany nazw plikéw. Opcja witacza tryb inte-
raktywny. Opcja-f powoduje usuwanie plikdw docelowych bez
potwierdzania. Opcjau whacza tryb aktualizacji, w ktérym plik nig
zostanie przeniesiony,sjiejego docelowe miejsce ma takanmy lub
pézniejsz dat modyfikacji. Opcja-b powoduje tworzenie zapasd
wych kopii plikéw nadpisywanych lub usuwanych.

Ponizej poshiymy sk polecenienmv dla zmiany nazwy plikdelefony  na
spis.telefonow

$ls
dead.letter man.txt telefony
$ mv telefony spis.telefonéw
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$ls

dead.letter man.txt spis.telefonéw

$
Rys. 78. Przyktad zycia polecenianv
rm[ opcja ] ...plik
Poleceniem (od angremove- usuh) stuzy do usuwania plikow,
a z opcy—r rowniez katalogéw. Opcjai wihacza tryb interaktyw-
m ny, w ktérym uytkownik jest proszony o potwierdzanie zamiaru

kasowania kadego pliku. Aby plik skasowa nalezy odpowiedzié
M lub El Opcja—f wymusza nieinteraktywny tryb kasowania, nat
wet j&li podano opaj —i,
bezwarunkowo. Opcjar lub—-R powoduje rekurencyjne usuwani
katalogow 4cznie z cat zawartdcia.

co oznaczaze pliki zostan skasowane

D

W przykladzie poriej,

prezentacji stanu katalogu deego

/home/skrypt , tworzymy w nim podkatalogasownik , w ktorym umiesz-
czamy trzy pliki. Z poziomu katalogu usuwamy dopiep utworzony podkata-
log kasownik i sprawdzamy poprawié wykonania poleceniem.

$ pwd

/home/skrypt

$ls

dead.letter man.txt telefony
$ mkdir kasownik

$ cd kasownik

$ pwd
/home/skrypt/kasownik
$cat>a

123  qgwe

asd

$touch b

$ cat >c

aaaa

SSSS

dddd

$ls -l

razem 20

-rw-r--r-- 1 skrypt users 12 pa
-rw-r--r-- 1 skrypt users 0 pa
-rw-r--r-- 1 skrypt users 15 pa
$cd..

z2910:11a
22910:11 b
22910:12¢c

$ rm -r kasownik
$ls
dead.letter man.txt telefony
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Rys. 79. Przyktad zycia poleceniam

[ee

Uwaga, niebezpieczne polecenie rm —rf !

Czytelnik zauway, jak potencjalnie niebezpieczne jegycie z po-
leceniem rm opcj , a szczegdlnier . Dla terminalowego trybu
pracy brak bowiem mdiwosci odzyskania skasowanych plikow
(ani w postaci polecenia typu undelete znanego D@S, ani

w postaci kosza, jaki jest dgphy dla graficznego trybu pracy).

o

Whiosek nie naley s$pieszy si¢ z potwierdzeniem wprowadzoned
polecenia rm przez klawisz=nter>.

Na koniec tej

grupy polecenie, ktore udpstia pliki (i katalogi) dodatkowo

w innych lokalizacjach aiich faktyczne potgenie.

In [-s] istniej  gca_nazwa dodatkowa_nazwa

Polecenidn (od anglink — pohczenie) tworzy dowizanie, pozwa-
lajace na korzystanie z pliku wskazanego przez pienpszgmetr,
dodatkowo réwnie przez uycie nazwy podanej jako drugi paramgqtr.
Uzycie polecenia bez opgcjis tworzy tzw.twarde dowgzaniedo pli-
ku. Dowigzania twarde nie tdnia sie od zwyktego opisu pliku w ka-
talogu. Podczas kasowania pozycji pliku w katalptiki jest fizycz-
nie usuwany dopiero wtedy, gdy kasowaniu podlegatoie wska-
zanie na ten plik. Zastosowanie ope€ji tworzy tzw.dowigzanie
miekkielub symboliczngktére jest plikiem zawieragym nazwe pli-
ku wskazywanego, traktowanym w katalogu w specjajnysob.
Usunkcie dowiazania m¢kkiego nigdy nie usuwa samego pliku.

W zamieszczonym przykitadzie, po sprawdzeniu statalégu bieacego utwo-
rzylismy w nim podkatalodKOPIA, a nastpnie w tym podkatalogu unfeili-
smy dowhzanie symboliczne do plikuelefony , nazwane telefo-
ny.kopia . Przyktad zakaczyto sprawdzenie uzyskanych efektéw.
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$ pwd

/home/skrypt

$ls

dead.letter man.txt telefony

$ mkdir KOPIA

$ In -s telefony KOPIA/telefony.kopia
$ Is KOPIA

telefony.kopia

$Is -l KOPIA

razem 4

Irwxrwxrwx 1 skrypt users 8 pa z 29 10:31 telefony.kopia ->
telefony

$

Rys. 80. Przyktad zycia polecenidn

Zauwamy, ze W miejscu, gdzie polecenls —|  umieszcza lokaln nazwe
pliku, dla dowazania symbolicznego wygiuje zapis skiadagy sk z nazwy
lokalnej, znakdw tworgcych strzatk i nazwy pliku, do ktérego dowzanie zo-
stato utworzone. Ponadto pierwszym znakiem w wiegsst literal (od ang.
link), a opis uprawnige dostpu ma postalrwxrwxrwx . Notacja ze strzaik
nie dotyczy dowizan twardych.

7.6.3 Kompresja i archiwizacja plikow

tar opcje parametry

Polecenidar (od angtape archive- archiwum témowe) shiy do
scalania wielu plikéw w jeden plik albo wykonywarperacji od-
wrotnej. Opcje mogby¢ poprzedzoneabznikiemﬂ (ale nie mu-
sz3): ¢ 0znacza operagicalania wielu plikéw w jeden plik (budo
wanie archiwum plikowego) oznacza operagpdwrotry - wy-
dzielanie plikbw z archiwumy oznacza ,gadatliwy” tryb pracy,

f oznacza,4 za opcjami bdzie podane okigenie pliku archiwum,
z oznaczaze plik archiwum jest (z opgjx) lub ma by (z opch c)
skompresowany programegzip . Parametry oznaczghazwy
plikbw dodawanych do archiwum lub wydzielanych eguo.

tar

gzip[-d][  plik ...

Poleceniegzip stuzy do bezstratnej (odwracalnej) kompresji
gzip plikéw. Plik skompresowany zawiera pojedynczy gikdiowy.
Uwaga: polecenigzip nie naley do zbioru standardowych pole-
cen systemow *N*X. Jego pojawienieesivtym miejscu wynika ze
wzgledow praktycznych.
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Polecenidar igzip czsto g wykorzystywanedcznie. Przy tworzeniu pliku
archiwalnego najpierw zbiér plikbw scalany jest gojedynczego pliku,
a nastpnie kompresowany. Powstaty w wyniku tych czysoielik ma zazwy-
czaj nazw konczaca sie na.tgz lub.tar.gz . Podczas odzyskiwania plikow
z archiwum kolejn&t uzycia polecé jest odwrotna. Odpowiednio zmieniony
jest tez sposob ich wywotania.

Utworzymy teraz skompresowane archiwum zawieepliki z katalogu bies-
cego, tworzc najpierw z wielu plikow jeden plik polecenietar , a potem
kompresujc ten plik poleceniergzip .

[skrypt@vhomer ~]$ Is

dead.letter man.txt spis.telefonéw
[skrypt@vhomer ~]$ tar cvf archiwum.tar *
dead.letter

man.txt

spis.telefonéw

[skrypt@vhomer ~]$ Is

archiwum.tar dead.letter man.txt spis.telefonéw
[skrypt@vhomer ~]$ gzip archiwum.tar
[skrypt@vhomer ~]$ Is -la

razem 140

drwx------ 4 skrypt users 4096 pa 229 11:27 .

drwxr-xr-x 4 root root 4096 pa z 24 21:20 ..

-rw-r--r-- 1 skrypt users 11010 pa z 29 11:27 archiwum.tar.gz
“rW------- 1 skrypt users 3537 pa z 27 20:42 .bash_history
-rw-r--r-- 1 skrypt users 24 maj 10 18:15 .bash _logout
-rw-r--r-- 1 skrypt users 199 pa z 24 21:21 .bash_profile
-rw-r--r-- 1 skrypt users 124 maj 10 18:15 .bash rc
-TW------- 1 skrypt users 5136 pa 2 29 11:23 dead.letter
-rw-r--r-- 1 skrypt users 120 maj 22 23:18 .gtkr c
-rw-r--r-- 1 skrypt users 12535 pa z 29 09:19 man.txt
drwxr-xr-x 2 skrypt users 4096 pa 229 11:24 .mc

-rw-r--r-- 1 skrypt users 40 pa z 27 18:50 spis.telefonéw
drwx------ 2 skrypt users 4096 pa z 25 18:32 .ssh

-TW------- 1 skrypt users 6709 pa 2 29 11:21 .viminfo

[skrypt@vhomer ~]$

Rys. 81. Przyktadzycia polecé tar igzip

Analogiczny rezultat mona uzyské rowniez w nieco inny sposob,zy-
wajac polecenidar z opch z:

[skrypt@vhomer ~]$ Is

dead.letter man.txt spis.telefonéw
[skrypt@vhomer ~]$ tar czvf archiwum.tar.gz *
dead.letter

man.txt

spis.telefonéw

[skrypt@vhomer ~]$ Is -la
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razem 140

drwx------ 4 skrypt users 4096 pa 22911:31.

drwxr-xr-x 4 root root 4096 pa z 24 21:20 ..

-rw-r--r-- 1 skrypt users 10997 pa z 29 11:31 archiwum.tar.gz
“rW------- 1 skrypt users 3537 pa z 27 20:42 .bash_history
-rw-r--r-- 1 skrypt users 24 maj 10 18:15 .bash _logout
-rw-r--r-- 1 skrypt users 199 pa z 24 21:21 .bash_profile
-rw-r--r-- 1 skrypt users 124 maj 10 18:15 .bash rc
-TW------- 1 skrypt users 5136 pa 2 29 11:23 dead.letter
-rw-r--r-- 1 skrypt users 120 maj 22 23:18 .gtkr c
-rw-r--r-- 1 skrypt users 12535 pa z 29 09:19 man.txt
drwxr-xr-x 2 skrypt users 4096 pa 229 11:24 .mc

-rw-r--r-- 1 skrypt users 40 pa z 27 18:50 spis.telefonow
drwx------ 2 skrypt users 4096 pa z 25 18:32 .ssh

-TW------- 1 skrypt users 6722 pa 2 29 11:27 .viminfo
[skrypt@vhomer ~]$

Rys. 82. Inny sposo6b tworzenia skompresowanegaveuah

Réznica wielkgcei uzyskanych archiwéw wynika z wadic ich wewrtrznej
struktury i nieswiadczy o r@nej zawartéci logicznej (zadanie 6.).

Redukcja ohjtosci pliku wykonywana mge by rowniez przy pomocy innych
algorytméw, nt realizowany w aplikacjigzip , np. polecenientompress
(zakaiczenie nazwy plikuZ — obecnie rzadko stosowane) i bz2 (Zalaenie
nazwy pliku.bz2 ) .

7.7 Przetwarzanie plikdw tekstowych

7.7.1 Wyrazenia regularne

Wyrazenia regularne stanoavimechanizm definiowania wzorcow tek-
stéw dla niektorych poleée Dzigki wzorcowi mana wskaza wiele elemen-
toéw, ktére mag by¢ uzyte przy wykonywaniu danego polecenia.

Najprostsze wyrzgenia regularne nmima budowa za pomog tzw. znakéw wie-
Ioznacznycrﬂ [ , jak to ma miejsce w odniesieniu do dzfata plikach, opi-
sanych w rozdziale 3.

W przyktadzie poniej otrzymujemy wykaz plikbw z katalogatc o nazwach
rozpoczynajcych s¢ od ,md'’.

[skrypt@vhomer ~]$ Is /etc/mo*
/etc/modprobe.conf /etc/modprobe.conf~
/etc/modprobe.conf.dist /etc/motd
[skrypt@vhomer ~]$

Rys. 83. Przyktad zycia polecenia z wytgniem regularnym
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Doktadnie rzecz bia, jesli znak wieloznaczny wyspuje w argumencie plikowym,
powloka okréla najpierw zbiér plikow pasagych do wzorca, a nagmnie wykonuje
dane polecenie dla wszystkich plikéw z tego zbidastosowanie wytan regularnych
nie ogranicza gijednak tylko do nazw plikow.

Bardziej skomplikowane wysania regularne tworzymy postugaj sk
nastpujacym zbiorem znakdéw specjalnycimétaznakow
- znane ju: znak zapytanif] i gwiazdka*],
- nawiasy prostaitne[[ |i[]i tacznik[-],
- wykrzyknik['].

Metaznaki[ |, [] i || pozwalaj na okrélanie zbioru znakéw odpowiadaiego
danej pozycji wzorca.

Tabela 19. Metaznaki w wytaniach regularnych
Wyrazenie . - .
Znaczenie wyra Zenia regularnego jako wzorca
regularne
W?zorzec jednego znaku
? doktadnie jeden znak
[ab] kazdy ze znak6w wymienionych w nawiasach prosto¥ch
[a-d] kazdy ze znakéw od a do d, wg odpowiaggich im kodéw ASCII
['ab] kazdy ze znakOw, oprécz ai b
['a-d] kazdy ze znakow nienatacych do zbioru {a, b, c, d}

Wzorzec ciagu znakéw
* ciag znakéw dowolnej diugmi, wlaczapc ciag pusty

[ab]* zero lub wecej znakdw ze zbioru okélenego przez wyrgenie re-
[a-d]* gularne w nawiasach

['ab]* zero lub wecej znakdw nienalacych do zbioru okrdonego przez
[la-d]* wyrazenie regularne w nawiasach

Jak wid&, o ile znak zapytania ma tutaj znaczenie analogigak dla systemu
MS DOS, o tyle funkcja znaku gwiazdki jest bardziegzona.

Dla wygody zdefiniowano tetzw. klasy (podzbiory) znakéw, co upraszcza bu-
dowanie wyraen regularnych.

Tabela 20. Klasy znakoéw w wyir@niach regularnych

Oznaczenie Oznaczenie ,
klasy znakéw rownowa zne Opis

[:alnum:] 0-9a-zA-Z Znaki alfanumeryczne
[:alpha] a-zA-Z Znaki alfabetyczne
[:entrl:] Znaki sterujce
[:digit:] 0-9 Cyfry dziesktne
[:graph:] Symbole graficzne
[:lower:] a-z Mate litery

Tabela 20. (cd.)
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[:print:] Znaki widzialne na wydruku
[:punct:] Znaki przestankowe
[:space:] Odstpy poziome

[:upper:] A-Z Duze litery

[:xdigit:] 0-9A-F Cyfry szesnastkowe

Nawiasy prostoitne w oznaczeniach klag &£h integralm czscia. Oznacza to,
ze przy stosowaniu klas w wyt@niach regularnych potrzebne dodatkowe
nawiasy, co mzna przéledzic na podanych po#ej przyktadach interpretacji
wyrazen regularnych.

Przykiady interpretacji wyra zen regularnych

@ rain.[aA] ?[12]]

wszystkie napisyr ai n. xyz, gdziex [0{a,A}, y = dowolne,
z 0{1,2};
X, Y, Z — pojedyncze znaki
lbackup[ ! 1- 3] |
wszystkie napispackupX,
gdzieX jest pojedynczym znakiemzadym od cyfr 1,2 3
Vetc/[[:alnum]]*|
wszystkie nazwy plikow et ¢/ X, gdzieX jest chgiem zna-
kéw alfanumerycznych
Vvar/log/[[:al pha:]]*.[0-5]]
wszystkie nazwy plikow postativar / | og/ X. C, gdzieX jest
ciagiem znakow alfanumerycznych, po ktérym rpsie krop-
ka i jedna cyfra dziesinaC z zakresu 0..5
Vvar/ ww/ htm /iwo*. [hH [tT][nM[IL]|
wszystkie nazwy plikobw rozpoczyrge st od
[ var/ww// ht M /i wo i konczace sk kropka, po ktérej wy-
stepuje cag "ht m " zapisany za pomaditer dowolnej wiel-
kosci
VI Tover:117]
wszystkie nazwy plikow zapisane wgknie matymi literami
Il digit:117]
wszystkie nazwy plikow zawiergge cyfry dziesjtne
Wykonanie polecenifs |
[etc/[[:alpha:]]*[[:punct:]] | daje wynik:
letc/group-
/etc/gshadow-
/etc/modprobe.conf~
letc/passwd-
letc/shadow-
tj. wyswietla nazwy plikéw z katalogletc o nazwach lokalnych
zbudowanych z liter i zakezonych znakiem przestankowym
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7.7.2 Przegladanie plikow

more [- liczba ][ plik ]...

Poleceniamore (ang.more— wigcej) jest rodzajem filtru i sky do
wyprowadzania zawar§oi wskazanych plikéw na terminalu, z za
trzymywaniem po w§wietleniu kadej porcji tekstu i mgiwoscia
sterowania pracpoprzez polecenia interaktywne, wzorowane na
edytorzevi . Do polecé tych nalea: h lub ? wyswietlajace podsu-
mowanie wszystkich poledespacja powodujca wyswietlenie
nastpnej porcji tekstu (donnie — catego ekranugnter powo-
dujacy wyswietlenie nasipnych wierszy tekstu (dordie — jed-
nej),b Iubﬁ powodujce wyswietlenie poprzedniej porcji tekstu
(domyélnie — catego ekranu)g lub Q powodujce zakdéczenie
dziatania polecenia more zite polecenia interaktywne nia pre-
zentowane na terminalu. Paramdiczba oznacza rozmiar ekrat
nu w wierszach.

Uzycie polecenia bez parametru plikowego oznaczdane do wy-
swietlania kxda pobierane ze standardowego strumienigeijve-

go.

more

W przyktadzie zamieszczonym paej przedstawiono pierwsporcg zawarto-

sci pliku /etc/passwd , przy wymuszeniu rozmiaru pola listowania rownego

15 wierszy.

$ more -15 /etc/passwd
root:x:0:0:root:/root:/bin/bash
bin:x:1:1:bin:/bin:/sbin/nologin
daemon:x:2:2:daemon:/shin:/shin/nologin
adm:x:3:4:adm:/var/adm:/sbin/nologin
Ip:x:4:7:1p:/var/spool/lpd:/sbin/nologin
sync:x:5:0:sync:/sbin:/bin/sync
shutdown:x:6:0:shutdown:/sbin:/sbin/shutdown
halt:x:7:0:halt:/sbin:/sbin/halt
mail:x:8:12:mail:/var/spool/mail:/sbin/nologin
news:x:9:13:news:/etc/news:
uucp:x:10:14:uucp:/var/spool/uucp:/sbin/nologin
operator:x:11:0:0perator:/root:/shin/nologin
games:x:12:100:games:/usr/games:/shin/nologin
gopher:x:13:30:gopher:/var/gopher:/sbin/nologin
ftp:x:14:50:FTP User:/var/ftp:/sbin/nologin
--More--(33%)

Rys. 84. Wywietlanie pierwszej porcji pliku poleceniemore

W ostatnim wierszu wiwietlanym na terminalu znajduje esiinformacja
0 wzgkdnym potaeniu wskanika kaica wyswietlanej porcji pliku. Plik zawie-
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rajacy mniej wierszy ni wynosi rozmiar ekranu jest dyietlany w catéci, bez
przechodzenia do trybu interaktywnego.

Poleceniemore stato st inspirach do opracowania polecenlass *,
ktore jest o wiele bardziej rozbudowane pod wagm funkcjonalnym, chio
wymaga mniejszej ikei zasobéw komputera. Polecenia interaktywne poawal
ja tu na poruszanie giw obrbie pliku w dowolnych kierunkach. Szczegotowe
zapoznanie giz dziataniem poleceniass zostawiamy Czytelnikowi.

W praktyce cgsto nie jest potrzebne przedhanie calej zawartoi pliku,

a jedynie skontrolowanie zawasto tylko jego pocatkowych lub kacowych
wierszy. Do tego celu sha polecenichead itail , ktére omowimy poriiej.

head [-[n] liczba ][ plik ]...

Polecenichead (ang.head- tu: przad) jest filtrem, ktory dla ka
head dego pliku podanego jako parametrswyetla jego pocatkowe
wiersze w ildci podanej jakdiczba . Domyslnag liczba wierszy
jest 10. Wycie polecenia bez parametru plikowego oznaczdane
do wyswietlania zda pobierane ze standardowego strumienia wej-
sciowego. T

$ head -n 3 /etc/passwd /etc/hosts

==> /etc/passwd <==
root:x:0:0:root:/root:/bin/bash
bin:x:1:1:bin:/bin:/sbin/nologin
daemon:x:2:2:daemon:/shin:/shin/nologin

==> [etc/hosts <==

# Do not remove the following line, or various prog rams
# that require network functionality will fail.

127.0.0.1 vhomer localhost.localdomain loc alhost
$

Rys. 85. Przyktad zycia polecenidead

tail [-[n] liczba ][ plik ]...
_ Polecenidail  (ang.tail — ogon) jest filtrem, ktory dla kdego
tail pliku podanego jako parametr swietla jego kéicowe wiersze w

ilosci podanej jakdiczba . Domyglna liczba wierszy jest 10. by-
cie polecenia bez parametru plikowego oznaczdane do w§wie-
tlania kyda pobierane ze standardowego strumieniagei@jvego.

Nastpujacy przyktad dotyczy w§wietlenia 8 ostatnich wierszy historii poléce
uzytych w pewnej sesji.

31 Gra stéw: ang. morewieceji ang.less— mniej.
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$ tail -8 .bash_history
fdformat /dev/fd0

mount /dev/fd0

mount /dev/fd0 /media/floppy
clear

ssh les@localhost

ssh skrypt@vhomer

$

Rys. 86. Przyktad zycia polecenidail

Polecenidail jest szczegolnie przydatne w odniesieniu do plikédywanych
w trybie dopisywania na kKeu (ang.append, w tym wszelkiego rodzaju kro-
nik®.

diff[ opcje ] plikl plik2

Polecenidiff  (ang.difference- r&nica) wyszukuje i wiwietla
diff réznice pomédzy plikami podanymi jako parametry. Opeja
powoduje brak rozrienia pom¢dzy literami duymi i matymi.
Opcja—w powoduje ignorowanie odgiow podczas poréwnywanig.
Opcja—| powoduje dzielenie wygia na strony.

7.7.3 Filtrowanie zawarto sci plikow

Polecenia opisane w tym punkcie starpwolejne filtry zawartéci pli-
kow, rozszerzag liste zapocatkowara przezmore, head i tail

grep[ opcje ] wzorzec [ plik ]...

Polecenie to przeszukuje wskazane pliki swigetla wiersze zawie-
rajace tekst pasagy do wzorca. Opcjav odwraca znaczenie wzo
ca — wyszukiwanedula wiersze niepasage. Opcja-n powoduje

wyswietlanie numeracji wierszy pasgjych do wzorca. Opcjac

grep wytacza listowanie pasagych wierszy, zamiast tego wyprowadzgna
jest liczba wierszy pasagych do wzorca. Opcjai wytacza rozré-
nianie matych i diych liter. Wzorcem mee by tzw. wyrazenie re-
gularne(zobacz punkt 7.7.1) - w najprostszym przypadist e

zwykly ciag znakdw. ycie polecenia bez parametru plikowego
oznacza,4 dane do w§wietlania kzda pobierane ze standardowedo
strumienia wejciowego.

Filtr grep zastosujemy teraz do zbadania, gdzie w wykazagtkawnikow
i ich grup wysgpuje tekst root ”.

32\ systemach *N*X wkszai¢ kronik systemowych tworzona jest w katalogu
/var/log
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$ grep root /etc/passwd /etc/group
/etc/passwd:root:x:0:0:root:/root:/bin/bash
/etc/passwd:operator:x:11:0:operator:/root:/shin/no login
/etc/group:root:x:0:root

letc/group:bin:x:1:root,bin,daemon
/etc/group:daemon:x:2:root,bin,daemon

/etc/group:sys:x:3:root,bin,adm

/etc/group:adm:x:4:root,adm,daemon

/etc/group:disk:x:6:root

/etc/group:wheel:x:10:root

$ grep -c root /etc/passwd /etc/group

/etc/passwd:2

letc/group:7

$

Rys. 87. Przyktadyaycia poleceniarep

Kazdy wiersz wyprowadzany przegep rozpoczyna si nazwy badanego pli-
ku zakaiczora dwukropkiem.

wc [-lwel] [ plik ] ...

Polecenievc (od angword count- liczba stéw) zlicza w podanych
plikach liczlg bajtéw (opcja—c), stébw (opcja—w), wierszy (opcja
—| ) lub okreila tylko dluga¢ najdiuzszego wiersza (opcjal).
Uzycie polecenia bez parametru plikowego oznagzzaane do
wyswietlania kxda pobierane ze standardowego strumienia
wejsciowego. Brak opcji jest rownowvay podaniulwc .

wcC

Przyktady dziatania poleceniec zamieszczono porg;.

$ wc /etc/passwd
39 60 1771 /etc/passwd
$ wc -l /etc/passwd
39 /etc/passwd
$ we -w /etc/passwd
60 /etc/passwd
$ wc -c /etc/passwd

1771 /etc/passwd
$ wc -L /etc/passwd
69 /etc/passwd
$
Rys. 88. Przyktadyaycia poleceniavc
tr tr[ opcje ]...wzorl [ wzér2]
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Polecenidr (od angtranslate— przettumacz) jest filtrem, ktory
ttumaczy tekst wg podanych zbioréw znakoéw lub uswsiazane
znaki z tekstu. Tekst pierwotny pobierany jesttamdardowego
strumienia wejciowego, tekst zmieniony wyprowadzany jest na
standardowy strumfewyjsciowy. wzorl i wzor2 si zbiorami
znakéw (wzorcami) definigpymi sposéb dziatania.
Tlumaczenie zachodzi wtedy, gdy podano dwa wzorge wystpi-
ta opcja—d. Jeli drugi wzorzec jest diszy niz pierwszy, to dodat-
kowe znaki na jego kKmu s ignorowane. X drugi wzorzec jest
krétszy od pierwszego, to naeu drugiego wzorca powielaese-
go ostatni znak do wymaganej dhigb Opcja-t powoduje skro-
cenie zbioruwzorl do dhugdci zbioruwzo6r2 przed przysipie-
niem do ttumaczenia. W trakcie ttumaczenia tekstjs@iowego
kazdy jego znak wyspujacy we wzorcunvzorl jest zasipowany w|
tekicie wyjsciowym odpowiadajcym mu (pod wzgidem numeru
zajmowanej pozycji) znakiem wzoreaor2 .
Przy usuwaniu znakéw z tekstu drugi parametr réelgywany,
opcja—d powoduje usuwanie z wajia znakéw znajddprych sé
w zbiorzewzorl . Opcja—s powoduje usuwanie powtaraaych sg
znakéw wskazanych w zbiorzezérl .
Podstawowe zasady kodowania znakéw w zbiorach:
- zapisznak oznacza pojedynczy znak,
- zapisznakl-znak2 oznacza wszystkie znaki ze zbioru upolz

kowanego wg kodu ASCII od znakmakl do znakwnak? ,
- znaki sterujce kodowanessjak nizej (wybrane przykitady):

\\ -znak\'

\a - BELL (dzwonek)

\b - BSP (cofacz)

\f - FF (zmiana strony)

\n - NL (nowa linia)

\r — RET (powrot karetki)

\t — TAB (znak tabulacji)
-\NNN — dowolny znak o kodzie 6semkowysiNN(1-3 cyfry

6semkowe)
Zbiory znakéw we wzorcach nmpa tez wskazywa za pomog tzw.
klasokreslonych dla wyraen regularnych (zobacz punkt 7.7.1).

W przyktadzie zamieszczonym paaj dokonamy nieco karkotomnego zabiegu ttuma-
czenia liter matych na de — "nazywo", to znaczy przy xyciu terminala rownoczaie
jako zrédta tekstu oryginalnego, jak i miejsca prezentmtjstu przettumaczonego. Wa-
lor ilustracyjny tego przyktaduddzie wickszy, jeli Czytelnik powtdrzy przedstawione
czynndci na swoim terminalu pamtiajac, ze nieparzystewiersze konwersacji sta-
nowia tekst wejciowy, parzyste zZa— wyjsciowy. Koniec tekstu, jak zawsze,
oznaczamy poleceniem klawiszowyﬁ.

[$trazA-z |
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asdfghjkl
ASDFGHJKL
123dfg789
123DFG789

$ tr [:lower:] [:upper:]
asdzxcqwe
ASDZXCQWE

$

Rys. 89. Przykiadyaycia polecenidr na terminalu

Typowym wyciem filtru takiego jakr jest zastosowanie go w potoku polece
0 czym byla mowa w rozdziale 6.

$ cat /etc/passwd | tr [a-z] [A-Z]
ROOT:X:0:0:RO0OT:/ROOT:/BIN/BASH

(dalszy cig pomingty)
$

Ostatnie przyklady pokazujsposdb dziatania polecertia dla wzorcéw raé-
niacych sg diugaicia.

$ cat >aaa <<FIN

> aa

> bbb

> ccce

> KON

$ cat aaa | tr'a' 'ABC'
AA

bbb

cce

$ cat aaa | tr 'abc' 'AB'
AA

BBB

BBBB

$
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sort

sort[ opcje ][-0 sciowy ][+ pozl][-

poz2][ plik ]...

plik_wyj

Poleceniesort (ang.sort— sortuj) porzdkuje zawart&¢ pliku
wiersz po wierszu.

Opcja—c powoduje sprawdzenie, czy wszystkie pliki podaneyw
kazie § posortowane; f@i nie, to wypisywany jest komunikat

0 bfedzie. Opcja-b powoduje ignorowanie pogtkowych pustych
znakéw w wierszu podczas szukania klucza. Optjgpowoduje
traktowanie duaych liter jako male. Opcjai powoduje ignorowa-
nie podczas sortowania znakow spoza zakresu AB@rhmetro
plik_wyj sciowy oznaczaze wynik sortowania zostanie zapi-
sany do plikwplik_wyj  sciowy , zamiast na standardowe wyj-
écie.+pozl i - poz2 oznaczg odpowiednio pozyej pierwszego
znaku klucza sortowania i pozggnaku nasgjpujacego po ostatnim
znaku tego klucza. Brak parametrpoz2 oznacza,z klucz kaxczy
sie na kaicu wiersza.

poz1l

v

poz2

v

klucz sortowania

Rys. 90. Potéenie klucza sortowania dla polecesit

Dziatanie polecenia sortowania zilustrujemy posjagisi fragmentem pliku

/etc/protocols

opisupcego protokoty internetowe:

ip O P # internet protocol , pseudo protocol number
#hopopt 0 HOPOPT # hop-by-hop option s for ipv6

icmp 1 ICMP # internet control message protocol
igmp 2 IGMP # internet group ma nagement protocol
ggp 3 GGP # gateway-gateway p rotocol

ipencap 4 IP-ENCAP # IP encapsulated i n IP (officially “"IP")
st 5 ST # ST datagram mode

tcp 6 TCP # transmission cont rol protocol

cht 7 CBT # CBT, Tony Ballard ie

egp 8 EGP # exterior gateway protocol

igp 9 IGP # any private inter ior gateway
bbn-rcc 10 BBN-RCC-MON # BBN RCC Monitorin g

nvp 11 NVP-I # Network Voice Pro tocol

pup 12 PUP # PARC universal pa cket protocol

argus 13 ARGUS # ARGUS

emcon 14 EMCON # EMCON

xnet 15  XNET # Cross Net Debugge r

chaos 16 CHAOS # Chaos

udp 17 UDP # user datagram pro tocol

Rys. 91. Dane do przyktadu sortowania z kluczem
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Posortujemy ten plik wedtug nazwy protokotu weystjacej w trzeciej kolumnie
(pozycje znakowe 17.-30.). Wynik unsemy w pliku protocols.sort

[skrypt@vhomer ~]$ sort +17 -31 -0 protocols.sort p rotocols
[skrypt@vhomer ~]$ Is

protocols protocols.sort

[skrypt@vhomer ~]$ more protocols.sort

argus 13 ARGUS # ARGUS

cht 7 CBT # CBT, Tony Ballard ie

egp 8 EGP # exterior gateway protocol

chaos 16 CHAOS # Chaos

emcon 14 EMCON #EMCON

ggp 3 GGP # gateway-gateway p rotocol

#hopopt 0 HOPOPT # hop-by-hop option s for ipv6

icmp 1 ICMP # internet control message protocol
igmp 2 IGMP # internet group ma nagement protocol
igp 9 IGP # any private inter ior gateway
bbn-rcc 10 BBN-RCC-MON # BBN RCC Monitorin g

ip O P # internet protocol , pseudo protocol number
ipencap 4 IP-ENCAP # IP encapsulated i n IP (officially “"IP")
nvp 11  NVP-I # Network Voice Pro tocol

pup 12 PUP # PARC universal pa cket protocol

st 5 ST # ST datagram mode

tcp 6 TCP # transmission cont rol protocol

udp 17 UDP # user datagram pro tocol

xnet 15  XNET # Cross Net Debugge r

[skrypt@vhomer ~]$

Rys. 92. Wynik przyktadowego sortowania z kluczem

uniqg

unig[ opcje ][ plik wej sciowy ][ plik wyj sciowy ]

Polecenieuniq (ang.unique— pojedynczy) analizuje posortowany
plik wejsciowy z punktu widzenia powtarzania shsiednich wier-
szy i wypisuje wynik analizy na w§giu. Opcja—c powoduje wypi-
sywanie liczby powtéraedanego wiersza razem z jego tekstem.
Opcja—i powoduje ignorowanie gfiic pomidzy matymi a daymi
literami. Opcja—d powoduje wypisywanie tylko linii powtarzgj
cych s, opcja—u za — tylko linii réznych. Aby przy poréwnywa-
niu pomira¢ pocatkowe znaki wiersza, natg uzy¢ opcji -

liczba , gdzieliczba jest ildécia ignorowanych znakow.

Dla zilustrowan
kiemtekst.uniq

ia dziatania polecerimiq postwymy sk wczeniej utworzonym pli-
. Na pocatku sprawdzimy jego zawarié, a nasfpnie posortujemy

(czego wymaga polecenimiqg ) do plikutekst.sort

$ cat tekst.uniq

Ala ma kota. Bill ma nosa.

Ola ma kota. Bi

Jan ma psa. Henry nie ma grypy.
ala ma kota. bill ma nosa.
$ sort tekst.uniq -o tekst.sort

$ cat tekst.sort

Il ma nosa.
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ala ma kota. bill ma nosa.
Ala ma kota. Bill ma nosa.
Jan ma psa. Henry nie ma grypy.
Ola ma kota. Bill ma nosa.
$ uniq tekst.sort
ala ma kota. bill ma nosa.
Ala ma kota. Bill ma nosa.
Jan ma psa. Henry nie ma grypy.
Ola ma kota. Bill ma nosa.
$ uniq -3 tekst.sort
ala ma kota. bill ma nosa.
Ala ma kota. Bill ma nosa.
Jan ma psa. Henry nie ma grypy.
Ola ma kota. Bill ma nosa.
$ uniq -3 -i tekst.sort
ala ma kota. bill ma nosa.
Jan ma psa. Henry nie ma grypy.
Ola ma kota. Bill ma nosa.
$ uniq -3 -ic tekst.sort
2 ala ma kota. bill ma nosa.
1 Jan ma psa. Henry nie ma grypy.
1 Ola ma kota. Bill ma nosa.

$

Rys. 93. Przykfadyaycia poleceniainiq

Wprowadzenie opcji3 powoduje ignorowanie edic w trzech pierwszych po-
zycjach znakowych kalego wiersza. Pierwsze wywolanie polecenia nie daje
jednak na wy4ciu zadnego efektu —asiadupce ze solp podobne wiersze nr 1

i 2 roznia sie wielkoscia liter. Drugie wywotanie z dodatkowym ignorowaniem
wielkosci liter pomija drugi wiersz wégiowy. Trzecie wywotanie polecenia
dostarcza statystyki powtorzevierszy.

Kolejne dwa filtry umaliwiaja wymiare plikow tekstowych pomidzy
platformami MS DOS i pochodnymi oraz *N*X. Mowd doktadniej, polecenia
dokonup korekty sposobu przedstawienia kodu nowego wiellda tekstowe
utworzone w systemach rodziny MS DOS sé&pniec wiersza oznhaczony
dwoma znakami, o kodach odpowiednig®R) i 100 (LF), podczas gdy pli-
ki tekstowe w systemach *N*X posiadayv tym miejscu tylko jeden znak,
o kodzie 16,.
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dos2unix

dos2unix [opcje] [[-0] plik ] ...
[-n  plik_wej sciowy plik_ wyj sciowy ] ...

Filtr ten dokonuje konwers;ji pliku tekstowego ut@onego w for-
macie systemu MS DOS na format *N*X.

Jeli nazwa pliku nie jest poprzedzona symbolem ohudjijest
poprzedzona symbolero, to przeksztatcony plik zostanie zapisg
w miejscu plikuzrédiowego (domsiny tryb dziatania polecenia).
Jesli nazwa pliku poprzedzona jest symbolemto przeksztatcany
jest plik okrglony jakoplik_wej sciowy , a wynik tej operacji
umieszczony w pliku wskazanym przez parametr

plik_wyj sciowy . Opcja—k powoduje zachowanie daty pliku
zrédtowego.

W celu zademonstrowania dziatania filttes2unix
boot.ini systemu MS Windows XP, ktory poprzez dyskietkmiescimy

postiymy sk plikiem

ny

w srodowisku *N*X. Montowanie nénika wymaga skorzystania z uprawiie
superaytkownika.

$ su - root
Password:

[root@vhomer ~]# mount /dev/fdO /media/floppy
[root@vhomer ~J# cd /media/floppy
[root@vhomer floppy]# cat boot.ini

[boot loader]
timeout=15

default=multi(0)disk(0)rdisk(0)partition(1)\WINDOWS

[operating systems]

multi(0)disk(0)rdisk(0)partition(1)\WINDOWS="Micros oft Windows XP Profe «
ssional" /fastdetect /NoExecute=Optin
[root@vhomer floppy]# hexdump —c boot.ini

0000000 [ b o ot | o ade r]iwr \n ot
0000010 i m e o ut =15\ ~\n_defau
0000020 | t = m u I ti ( 0) dis k (
0000030 0 ) rdi sk (0)p artit
0000040 i on (1 )\VW I ND O W SV '\
0000050 [ o perating syste
0000060 m s ] \r W multi(0)dis

0000070 k ( 0 ) rdis k (O ) part
0000080 i tion (1 )\ W N D OWS
0000090 = "M i cr os o ft W ind
00000a0 o w s X P Prof essio
00000bO n a I " [/ fastd etect
00000c0 / N o E x e cute =0 ptl
00000d0 n\  r\n_

00000d3

[root@vhomer floppy]# dos2unix -n boot.ini ~/boot.i niX

dos2unix: converting file boot.ini to file boot.ini X in UNIX format ...
[root@vhomer floppy]# hexdump -c boot.iniX

0000000 [ b o ot | o ade r]i\n ot
0000010 m e o ut = 1 5\n default
0000020 = m u I ti (0 ) d: s k (0)
0000030 r d i k (0)par titio
0000040 n (1 ) VW I N D O W S\'n__ [op
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0000050 e r ating Sy s tems ]
0000060 \n. m u I ti (0)disKk (0)
0000070 r d i s k (0 ) par titio
0000080 n (1 ) VW I ND O W S =" Mi
0000090 c r o s o ft Win d ows
00000a0 X P Professi onal"™
00000b0 / fastdetec t / N o
00000c0 E x e cute =0pt I n\n

00000ce

[root@vhomer floppy]# Is —la boot.ini

-rwxr-xr-x 1 root root 211 cze 12 12:37 boot.ini
[root@vhomer floppyl# Is —la ~/boot.iniX
-rwxr-xr-x 1 root root 206 pa z 17 19:10 boot.iniX
[root@vhomer floppy]# umount /dev/fdO
umount: /media/floppy: device is busy

umount: /media/floppy: device is busy
[root@vhomer floppy]# cd ~

[root@vhomer ~]# umount /dev/fd0
[root@vhomer ~]# exit

logout

$

Rys. 94. Przenoszenie pliku tekstowego pginy sSrodowiskiem MS DOS a *N*X

Na rysunku powsej podkrélono znaki sterujce\r i\n . Po zamontowaniu
dyskietki i zmianie katalogu higcego, wygwietlilismy zawarté¢ pliku
boot.ini  , najpierw jako tekstu, potem — fizycznego obraawartaci pliku
(ang.dump-— zrzut) w postaci znakowej. Podwaojny znak zmiamgrsza odnaj-
dujemy jako nagpujace po sobie znaki kodowalre (CR)i\n (LF). Dokona-
lismy konwersji formatu zapisagf rezultat do plikuboot.iniX w katalogu
prywatnym superiytkownika, a nagpnie wyswietlilismy jego fizyczny obraz
zawartdci. tatwo byto stwierdd, ze w pliku wygciowym znaki\r zostaty
wyeliminowane. Fakt usugtia znakow dodatkowo sprawdziiy, porownujc
objetos¢ pliku wejsciowego i wypciowego. Ranica 211-206 = 5 wskazatae
pliki zawieraty po 5 wierszy. Na koniec odmontowaly nanik i powrdcili-
smy do uprawnié zwyktego uytkownika.

unix2dos [opcje] [[-0] plik ]...
[-n plik wej sciowy plik wyj sciowy ...
unix2dos Filtr ten dokonuje konwersji pliku tekstowego ut@wonego w forma

cie systemu *N*X na format MS DOS.
Znaczenie opcji i parametréw jest analogiczne jakpdlecenia
dos2unix
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7.7.4 Inne polecenia

Polecenieecho umazliwia kontakt zadania uruchomionego jako skrypt
z jego uytkownikiem lub operatorem.

echo [-n] [tekst]...

Polecenieecho wyprowadza kolejno teksty stanawe parametry

echo
wywotania. Wzycie opcji—n powoduje, z po ostatnim parametrze
nie jest wyprowadzany znak nowej linii. Polecenigta bez opcji
i parametru wyprowadza pusty wiersz.

$ echo

$ echo To jest pierwsza cz es¢; echo tekstu.

To jest pierwsza cz esé

tekstu.

$ echo -n To jest pierwsza cz es¢; echo " tekstu."

To jest pierwsza cz esé tekstu.

$

Rys. 95. Przyktadyaycia poleceniacho

Mozliwos¢ pominkcia znaku nowej linii na kecu wiersza pozwala nadzenie
napiséw wyprowadzanych przez elne polecenia. W przyktadzie poxey,
dwa poleceniacho zapisano w tym samym wierszu, rozdzigtaje sredni-
kiem.

read [-a tablica ][-p zach eta ][ zmienna ] ...

Polecenigead (ang.read-— czytaj) powoduje wprowadzenie
jednej linii tekstu ze standardowego wag, wyodebnienie stéw

i przypisanie ich do kolejnych zmiennych powtokraR wskazania
zmiennych oznaczaz iwprowadzony tekst zostanie przypisany do
zastpczej zmienneREPLY. Uzycie parametrtiablica  powodu-
je, ze kolejne wyodgbnione stowa &da umieszczane w zmiennej
tablicowej o tej nazwie, pogwszy od indeksu 0. Parametr

zach eta stanowi tekst zaproszenia do wprowadzenia wietelza
stu i dotyczy wydcznie terminala.

W przypadku, gdy liczba wyoelbnionych stow jest veksza ni
liczba zmiennych, ostatnia ze zmiennyclddie zawieré wszystkie
stowa, ktére nie zmieity si¢ w poprzednich zmiennych. W przy-
padku, gdy liczba zmiennych przekracza licslw, zmienne nie-
wykorzystane bda zawierd wartaici puste.

read

Zamieszczone pomej przyktady ilustruj podstawowe funkcje poleceni@ad .
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$ read -p 'Napisz co g

Napiszco $:Aqq!

$ echo $REPLY

Aqq!

$ read -p 'Napisz co $:'COS

Napisz co $: Znowu?

$ echo $COS

Znowu?

$ read -a TABLICA

Ten tekst trafi do tablicy.

$ set | grep TABLICA

TABLICA=([0]="Ten" [1]="tekst" [2]="trafi" [3]="do0"
[4]="tablicy.")

_=TABLICA

$

Rys. 96. Przyktadyaycia poleceniaead

Pocatkowe dwa wywotania poleceniaad ilustruja sposob gycia domyinej
zmiennej powtokoweREPLY oraz zmienneCOSwskazanej przez wydgajego
polecenie. Sprawdzenia rezultatbw dokonano poleocemcho . Mozliwosé
wyprowadzenia tekstu zagly pozwala przy tym na wskazanigytkownikowi
oczekiwanego z jego strony dziatania. Jest to ggiimée przydatne w skryp-
tach (zobacz rozdziat 8.). Czytelnik zwréci uwama to,ze dla uzyskania od-
stepu pomegdzy zackta i odpowiedzi uzytkownika, tré¢ zaclkety nalery umie-
$ci¢ np. w apostrofach.

Wywotanie trzecie dotyczyaycia tablicy do przechowania wielu stow. Spraw-
dzenie rezultatu - przezzycie polecenisset z wybraniem tylko wierszy za-
wierajacych tekstTABLICA.

7.7.5 Edytor tekstowy vi

Wsrod polecé dotyczacych przetwarzania plikow tekstowych nie 2o
zabraka¢ takiego, ktére umdiwia tworzenie i modyfikagj takich plikdw.
Przedstawimy tu podzbiér funkcji pethoekranoweggtedvi , podstawowego
narzdzia supergytkownika pracujcego poprzez terminal tekstowy. Nate
podkrelié, ze podzbidr ten obejmuje znikanezes¢ funkceji klasycznego edyto-
ravi . W podeczniku [29] pédwiecono mu a 71 z 431 stron.

vi ViRl .. plik ] ...
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Polecenie (od angisual editor— edytor wizualny) uruchamia pet-
noekranowy edytor tekstowy. Parametry plikowe steaamazwy
plikbw kolejno podlegajcych obrdbce. Pliki nieistnige zostaa
utworzone. W przypadkuzycia polecenia bez parametru plikowe}
go, zostanie utworzony plik tymczasowy, ktérego aewi¢ zosta-
nie zapisana pod naawskazan przez uytkownika przed zakio
czeniem pracy edytora.

Opcja—r uruchamia odzyskiwanie pliku, ktéry poprzednio nie
stat poprawnie zamketly przez programi . Opcja—R otwiera plik
w trybie tylko do odczytu, przez co zabezpieczgpgred przypad-
kowym uszkodzeniem.

Ostatni (dolny) wiersz terminala ekranowego jeskavgystywany przez edytor
do komunikacji z aytkownikiem jako tzw.wiersz polecé gdzie wygwietlane
sa wewrgtrzne polecenia edytora wprowadzane przgzkownika i komunika-
ty edytora. Pozostate wiersze ekranu (w liczbiedep mniejszej niaktualna
wysokas¢ ekranu liczona w wierszach — standardowo 24astio wyswietlania
zawartdci pliku lub jego fragmentu. Wiersze niewykorzystapznaczoneas
tylda E| Miejsce w pliku (znak, wiersz), ktérego dotyamydawane polecenia
edytora, wskazywane jest kursorem blokowym. Czyainedycyjne dokony-
wane g§ w buforze, ktéry powinien zostaapisany w docelowym pliku przed
zakaczeniem pracy edytora.

Edytor posiada dwa tryby pracy:
- przeghdania, zwany tetrybem polecg,
- wstawiania, zwany tetrybem weciowym.

7.7.5.1Tryb przegladania

W trybie tym, ktory obowjzuje bezpérednio po uruchomieniu edytora,
mozliwe jest przegidanie zawartei aktualnie edytowanego pliku. \&fa@ejsze
polecenia wewgtrzne dostpne w tym trybie zestawiono pasj.

Tabela 21. Polecenia edytora - tryb przegidania
Wprowadzanie zmian w zawartdgci pliku

dd usungcie wiersza wskazywanego przez kursor

rz nak zashpienie znaku wskazywanego przez kursor

"0 dodanig puste_go wiersza pmm ws_kazywanego przez
kursor i przejcie w tryb wstawiania
przesunicie kursora na koniec bigcego wiersza
i przegcie w tryb wstawiania

A

Dziatania na catym pliku
i przegcie w tryb wstawiania
W zapis zawartéci bufora do pliku
zapis wymuszony, niezaleie od tego czy plik jest
chroniony przed zapisem przezytkownika

w!
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:q zakaczenie edycji bez przepisywania bufora do pliK
X zapis zawartei bufora do pliku i zakaczenie edyciji
% nazwa zapis ;awartsm bufE)ra do pliku o podanej nazwie
i zakaczenie edycji
Tabela 21. (cd.)
"G

f

przypomnienie nazwy biacego pliku

f nowa nazwa

zmiana nazwy biecego pliku na podamazwe

n

przegcie do nasfpnego pliku z listy parametréw pli-
kowych

Y

przegcie do poprzedniego pliku z listy parametrow
plikowych

I polecenie_powloki

wykonanie polecenia powloki bez przerywania prac
edytora

Sterowanie kursorem

c

H przesungcie kursora do gérnego wiersza ekranu
M przesunicie kursora dérodkowego wiersza ekranu
L przesunicie kursora do dolnego wiersza ekranu
P przesunicie kursora do poprzedniego wiersza

"N przesunicie kursora do naginego wiersza
w przesunicie kursora do poatku nasgpnego wyrazu
e przesunicie kursora do ostatniego znaku rpstego

wyrazu
b przesunicie kursora do poatku poprzedniego wyrazu
0 (zero) przesunicie kursora do poatku wiersza
$ przesuncie kursora do kiica wiersza
SPACJA przesunicie kursora o jeden znak w prawo
BSP przesunicie kursora o jeden znak w lewo

Wyszukiwanie tekstu wedtug

wzorca

zdefiniowanie wzorca i poszukiwanie pagggo tek-

/ wzorzec stu od aktualnego patenia kursora w kierunku kea
pliku (,w do6t”)
/ powtdrzenie wyszukiwania wedtug istrieggo wzorcal
W dot
PWZOrZec ja!< dla pole,c%niANzorzedecz w kierunku pocgku
pliku (,w gore”)
? jak dla polecenidlecz ,w gog”
Uzyskiwanie pomocy
:h | wywotanie podpowiedzi na temat edytora

Kody polecé nie & wyswietlane na ekranie. Naig przypomni€, ze skutek
wprowadzenia podanych kodow poléae trybie wstawiania gzie odmienny.
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Stan pocatkowy Potazenie ekranu

pocatek pliku po wykonaniu polecenia
oA
CommTomTomes ' i AU i
potozenie : i
ekranu : .
Tt i D i
i SPACJA v :
koniec pliku

Rys. 97. Graficzna reprezentacja funkcji pofepezesuwania ekranu

BSP SPACJA

P

"N

Rys. 98. Graficzna reprezentacja funkcji pofesterowania kursorem
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Pogrubione ramki na rysunku poiey wskazuj potazenie kursora (lub wiersz
biezacy) przed wykonaniem polecenia. Paaie kursora (lub wiersz ligcy)
po wykonaniu polecenia wskazujody odpowiednich polede

7.7.5.2Tryb wstawiania

W trybie tym znaki wprowadzane z klawiatury wstawdag na pozyciji
wskazywanej przez kursor. W celu powrotu do trybzeghdania i zastosowa-
nia dosgpnych tam funkcji naley uzy¢ klawisza<Esc>

7.7.5.3Uzycie edytora

Po wywotaniu edytora poleceniew plik , gdzie parametr wskazuje
plik nieistniepcy, na ekranie terminala pojawiae Stawart@¢ przedstawiona
ponizej.

W celu rozpocgcia wprowadzania tekstu nalenp. wy¢ poleceniai , ktore
powoduje zmiaa trybu pracy na wprowadzanie. W trakcie edycjizeavielo-
krotnie zag¢ potrzeba zmiany trybu pracy edytora. Po Zakeniu opracowania
tekstu nalgy go zapisa do pliku np. poleceniamiEsc> (ktére przywraca tryb
przeghdania) orazwq .

Zalecane u zycie edytora vi

== Na og6t edytowvi  jest wywolywany z jednym parametrem pliko-
- wym, co chroni przed niezamierzonymi zmianami wyichn plikach.
I‘g; Nie zaleca sitez pomijania parametru plikowego, gdgodgcie
decyzji o nazwie i lokalizacji tworzonego plikwzjw trakcie edyciji,
np. sprawdzenie czy plik o wybranej nazwie istnigg&ventualne
zbadanie jego zawaso, aczkolwiek maliwe, jest utrudnione.
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I e e e e

"plik" [Nowy Plik]
0,0-1 Wszystko

Rys. 99. Ekran roboczy edytova dla nowego pliku o nazwiglik

Oczywicie, istnieg edytory tekstu wygodniejszeznvi i jego wersja
ulepszonarim . Edytorvi jest jednak dogpny praktycznie w kadym systemie
*N*X, podczas gdy inne edytory — nie zawsze.

7.8 Polecenia zarz gdzania u zytkownikami i ich
uprawnieniami

Definicje pogé¢ zwiazanych z omawianymi tu funkcjami przedstawiono
w punkcie 4.2.1.

7.8.1Tworzenie, modyfikacja i usuwanie grup

i uzytkownikow

Ponizej przedstawimy polecenia dotyce tworzenia, zmiany i likwidacji
grup wytkownikéw i ich kont. Prawo do wykonywania tychyenaici ma wy-
tacznie supergytkownik.

groupadd groupadd [—g gid 1 nazwa_grupy

Polecenigroupadd (od ang.add group— dodaj grup) definiuje
nowa grupe uzytkownikéw i nadaje jej nazgmnazwa_grupy .
Nazwa ta musi byunikalna w systemie. Paramgid pozwala na
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ustalenie wewgtrznego (numerycznego) identyfikatora grupy; jego
brak oznacza przydzielenie identyfikatora przezesys
Wynikiem dzialania polecenia jest wiersz dodankaicu pliku
/etc/group

useradd [-c komentarz ]][-d katalog_prywatny ] «

[(g grupa podstawowa ][-G  grupa_dodatkowa ..].<
[-s powloka ][-u uid [-0]] nazwa_u zytkownika
Poleceniauseradd (od ang.add user dodaj uytkownika) two-
rzy nowe konto giytkownika systemu *N*X, dla ktérego nazwa lo}
gowania okrélona lxdzie jakonazwa_u zytkownika . Nazwa ta
musi by unikalna w systemie. Przedroste& pozwala na wprowa
dzenie tekstowego opisuytkownika. Przedrostekd poprzedza
niestandardowlokalizacj; katalogu prywatnego tegaytkownika.
Przedrostekg poprzedza niestandardegrup: podstawow, do
ktérej kgdzie nalee¢ nowy wytkownik. Jgli grupa podstawowa ni¢
useradd zostata podana, nowyytkownik bedzie cztonkiem grupy donsy
nej. Ewentualna dodatkowa przynaies¢ do innych grup definio-
wana jest po przedrostkG. Przedrosteks poprzedzaciezke do
niestandardowej powioki, jakathzie uruchamiana po otwarciu segsji
przez widciciela konta. Przedrostelu pozwala wymusi przypisa-
nie do nazwy gytkownika podanego unikalnego identyfikatora we-
wnetrznego. Opcja-0 pozwala na &ycie identyfikatorauid istnie-
jacego uytkownika.

Grupy wskazane po przedrostkaap i -G musz wczeniej istniet.
Podobnie musi istnéepowloka wskazana po przedrostks!.
Wynikiem dziatania polecenia jest wiersz dodankaicu pliku
/etc/passwd

[root@vhomer ~]# groupadd marketing
[root@vhomer ~]# tail /etc/group
nfsnobody:x:65534:

xfs:x:43:

ntp:x:38:

gdm:x:42:

les:x:500:

apache:x:48:

squid:x:23:

webalizer:x:67:

mysql:x:27:

marketing:x:501:

[root@vhomer ~]#

Rys. 100. Przyktad tworzenia grupyytkownikow

Wiersz dodany do plikdetc/group zawiera w pierwszym polu nazvwgrupy, a w
trzecim jej identyfikator. Separatorem pdél jest dvapek.
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passwd [nazwa_u zytkownika]

Polecenigasswd (od ang.password- hasto) definiuje lub zmie-
passwd nia hasto stice do uwierzytelnianiaaytkownika. Postabezpa-
rametrowa mge by wykorzystana przezzaytkownika aktualnie za
logowanego. Postaz parametrem Za- tylko przez supepytkow-
nika.

Poznane poleceniaseradd i passwd wykorzystamy teraz do utworzenia konta dla
uzytkownika marketboss , ktéry kedzie cztonkiem dom§inej grupy uytkownikéw
oraz dodatkowo grupy marketing. Konto opiszemy am@a komentarza Kierow-

nik Dziatu Marketingu ". Ustalimy tez dla niego pocztkowe hasto.
[root@vhomer ~]# useradd -c "Kierownik Dziatu Marke tingu" -
G marketing <

marketboss

[root@vhomer ~]# tail -5 /etc/passwd
apache:x:48:48:Apache:/var/www:/sbin/nologin
squid:x:23:23::/var/spool/squid:/sbin/nologin
webalizer:x:67:67:Webalizer:/var/www/usage:/shin/no login
mysql:x:27:27:MySQL Server:/var/lib/mysql:/bin/bash
marketboss:x:502:502:Kierownik Dziatu Marketin-
gu:/home/marketboss:/bin/bash

[root@vhomer ~}# tail -5 /etc/group

squid:x:23:

webalizer:x:67:

mysql:x:27:

marketing:x:501:marketboss

marketboss:x:502:

[root@vhomer ~]#

[root@vhomer ~]# passwd marketboss

Changing password for user marketboss.

New UNIX password:

BAD PASSWORD: it's WAY too short

Retype new UNIX password:

passwd: all authentication tokens updated successfu Ily.
[root@vhomer ~]#

Rys. 101. Przykfad tworzenia kontaytkownika

Pierwsz czynndcia tego przyktadu bylo polecenigseradd . Nastpnie sprawdzili-
smy stan pliku/etc/passwd , w ktérym zostat dodany nowy wpis odpowiagsj
uzytkownikowi marketboss oraz pliku/etc/group , gdzie zostat zarejestrowany
fakt, iz uzytkownik ten jest cztonkiem grupmarketing , poza podstawowym czton-
kostwem w grupie domiynej. Domyslna powtoka jest/bin/bash . Tworzenie konta
zakaczylo utworzenie odpowiadgjego mu hasta — jak zwykle wymagane jest jego
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dwukrotne podanie. Czytelnik zechce zauybakomunikat zwracacy uwag na wy-
kryta przez polecenipasswd niedostateczpmoc hasta. Oczywtie, zarowno superu-
zytkownik, jak i wigciciel konta mog je poprawé w dowolnym czasie.

Niekiedy zachodzi koniecz§é dokonania zmian w definicji grupy lub zmian pa-
rametrow konta. Ska do tego polecenia, ktére przedstawioag@asnize).

groupmod

groupmod [-.g gid [-0]] [-n nowa_nazwa_grupy |
nazwa_grupy

Poleceniggroupadd (od angmodify group- modyfikuj grug)
zmienia parametry grupyzytkownikéw o nazwienazwa_grupy .
Parametgid pozwala na ustalenie wewtrznego (numerycznego
identyfikatora grupy, przy czymzycie numeru grupy istnigge;

wymaga podania opcjio. Jego brak oznacza przydzielenie identy-

fikatora przez system. Paramabwa_nazwa_grupy okresla, jak
ma by nazwana dana grupa. Wynikiem dziatania polecesst |
zmiana danych w plikietc/group

usermod

usermod [-c komentarz ][-d katalog_prywatny [-m]] +
[-g grupa_podstawowa ][-G  grupa_dodatkowa ...}
[l nowa_nazwa_u zytkownika ][-s powloka ]«
[-u uid [-0]] nazwa_u zytkownika

Poleceniausermod (od angmodify user modyfikuj wytkowni-
ka) zmienia parametry kontayikownika systemu *N*X, ktérego
nazwy logowania jeshazwa_u zytkownika . Nowa nazwa iyt-
kownika podawana jest po przedrosthu. Nazwa ta musi kyuni-
kalna w systemie. Przedrostek pozwala na wprowadzenie nowsg
go tekstowego opisuwzytkownika. Przedrostekd poprzedza nie-
standardow lokalizacg nowego katalogu prywatnego tegoyts

kownika. Jéli zawartg¢ dotychczasowego katalogu prywatnego ma

zost& przeniesiona do nowej lokalizacji, najgpoda opci —m
Przedrostek-g poprzedza nowniestandardowgrupe podstawow,
do ktorej lzdzie nalee¢ nowy wytkownik. Ewentualna dodatkowa
nowa przynalenos¢ do innych grup definiowana jest po przedros
—G. Przedrosteks poprzedzdgciezke do nowej niestandardowej
powioki, jaka lzdzie uruchamiana po otwarciu sesji przezseilzie-
la konta. Przedrosteku pozwala wymusi przypisanie do nazwy
uzytkownika podanego nowego unikalnego identyfikatoea
wnetrznego. Opcja-o pozwala na zycie identyfikatorauid istnie-
jacego uytkownika.

Grupy wskazane po przedrostkaa i -G musz wczeniej istniet.
Podobnie musi istnéepowtoka wskazana po przedrostks! i iden-
tyfikator uid , jesli wystapit z opch —0. Wynikiem dziatania pole-
cenia jest zmiana danych w pliketc/passwd
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Polecenieusermod zastosujemy do zmiany nazwy kontaytkownika mar-
ketboss na market , z réwnoczesn zmiary katalogu prywatnego na
/home/boss

[root@vhomer ~]# Is /home

marketboss les skrypt

[root@vhomer ~]# usermod -d /home/boss -m -I market market-
boss

[root@vhomer ~J# tail /etc/passwd

xfs:x:43:43:X Font Server:/etc/X11/fs:/shin/nologin
ntp:x:38:38::/etc/ntp:/shin/nologin

gdm:x:42:42::/var/gdm:/sbin/nologin

les:x:500:500:les:/home/les:/bin/bash
skrypt:x:501:100:skrypt:/lhome/skrypt:/bin/bash
apache:x:48:48:Apache:/var/www:/shin/nologin
squid:x:23:23::/var/spool/squid:/shin/nologin
webalizer:x:67:67:Webalizer:/var/www/usage:/shin/no login
mysql:x:27:27:MySQL Server:/var/lib/mysql:/bin/bash
market:x:502:502:Kierownik Dziatu Marketin-

gu:/home/boss:/bin/bash

[root@vhomer ~]# Is /home

boss les skrypt

[root@vhomer ~]#

Rys. 102. Przyktadaycia poleceniaisermod

Pierwsa czynndcia w przyktadzie bylo zbadanie stanu katalogéw prywal.
Po dokonaniu zmian parametrow kontgtkownika sprawdziimy dane konta
w pliku /etc/passwd oraz ponownie zbadéiny stan katalogbw prywat-
nych. Wymagane zmiany rzeczygie zostaty wprowadzone.

Zbior polecé do zarzdzania grupami i zytkownikami uzupetniaj polecenia
usuwania.

groupdel  nazwa_grupy

groupdel Poleceniggroupdel  (od ang.delete group- kasuj grup) usuwa
z systemu definigj niepustej grupy zytkownikéw o nazwie okre-
slonej parametrem.
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userdel [-r] nazwa_u zytkownika

Poleceniauserdel  (od angdelete user kasuj uytkownika)
usuwa z systemuzytkownika o nazwie okrdonej parametrem.
Opcja—r powodujeze po usuriciu plikéw z katalogu prywatnegg
danego aytkownika, usurgty bedzie réwnie ten katalog.

userdel

7.8.2 Pobieranie informacji o grupachiu zytkownikach

Kolejna grupa poledestwzy do uzyskiwania informacji na temat grup
i uzytkownikow.

id[ nazwa_u zytkownika ]

id Polecenidd (od angidentifier — identyfikator) wygwietla identy-
fikatory UID oraz GID uytkownika wskazanego przez parametr (ub
procesu, ktéry uruchomit to polecenie, przy brakugmetru.

$id

uid=501(skrypt) gid=100(users) grupy=100(users) !
context=user_u:system_r:unconfined_t

$ id root

uid=0(root) gid=0(root) !
grupy=0(root),1(bin),2(daemon),3(sys),4(adm),6(di sk), «

10(wheel)

$idles

uid=500(les) gid=500(les) grupy=500(les)

$

Rys. 103. Przyktadyaycia poleceniad

Wyswietlane dane zawiergj

- wewrgtrzny identyfikator aytkownika i jego nazw (poleuid ),

- wewrgtrzny identyfikator podstawowej grupy, do ktorejleig uzytkownik
i jej nazwe (polegid ),

- liste wszystkich wewstrznych identyfikatoréw grup, do ktérych najeuzyt-
kownik i ich nazw (polegrupy ).

groups [ nazwa_u zytkownika ] ...

groups Poleceniegroups (od ang.groups— grupy) wywietla nazwy
grup, do ktérych naley uzytkownik wskazany parametrem, lub pro-
ces, ktory uruchomit to polecenie, przy braku paaim

[[root@vhomer ~J# groups |
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root bin daemon sys adm disk wheel
[root@vhomer ~]# groups skrypt les
skrypt : users

les : les

[root@vhomer ~]#

Rys. 104. Przykladyaycia poleceniagroups

finger[ nazwa_u zytkownika ][@ nazwa_hosta ]

Polecenidinger  (od angfinger— palec) wywietla dane wska-
zanego aytkownika.

Jesli podano zaréwno nazwzytkownika jak i nazw hosta, to po-
finger szukiwane g dane wskazanegaytkownika na komputerze o poda-
nej nazwie.

Jeili nazwa wytkownika zostata podana, ale pomgioi parametr
okreslajacy nazwe komputera, to danezytkownika poszukiwaneas
na komputerze, na ktérym zalogowany jesttikownik, ktéry wyt
polecenia (komputer lokalny). §lenie zostat podanyaden para-
metr, to wwietlane g dane logowaniaaytkownikéw lokalnych.

$ finger root

Login: root Name: root
Directory: /root Shell: /bin /bash
On since Mon Oct 31 16:19 (CET) on :0 (messages off )

On since Mon Oct 31 16:20 (CET) on pts/1 from :0.0

On since Mon Oct 31 16:20 (CET) on pts/2 from :0.0
13 seconds idle

On since Mon Oct 31 16:20 (CET) on pts/3 from :0.0
2 minutes 41 seconds idle

New mail received Sun Oct 30 07:25 2005 (CET)

Unread since Tue Oct 25 19:41 2005 (CEST)

No Plan.

$ finger les@www.pwsz.nysa.pl

finger: cannot create socket / connect host

$ finger @www.pwsz.nysa.pl

finger: cannot create socket / connect host

$

Rys. 105. Przyktadyaycia polecenidinger

Komunikat finger: cannot create socket / connect host

informuje, ze wykonanie polecenia dotygzgo komputera
www.pwsz.nysa.pl byto niemaliwe. Prawdopodobm przyczyrm jest nie-
aktywnas¢ ustugifinger  na zdalnym komputerze (zobacz rozdziat 12.).
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7.8.3 Zarzadzanie uprawnieniami dost epu do plikow

Dla ustalania, modyfikacji uprawriedostpu do plikow omoéwionych
w punkcie 4.2.2przewidziano polecenia, ktére zostapisane porikj.

chown [-R] nowy_wia sciciel [ nowa_grupa ]

plik

Poleceniechown (od angchange owner zmien whasciciela)
zmienia widciciela i opcjonalnie grupwiascicielsky wskazanych
plikdbw. Wiascicielem plikow staje siuzytkownik wskazany jako
nowy_wia sciciel , a grup whascicielska — podstawowa grupa,
do ktérej naley nowy wigciciel, chybaze podano parametr
nowa_grupa . Jeeli parametr plikowy wskazuje na katalog, to
opcja—R powoduje rekurencyjne zmiany we wszystkich podkatg
gach i plikach tego katalogu.

chown

W nasepujacym przyktadzie zmienimy wigiciela i grug wiascicielska
pliku /home/skrypt/protocols , Sprawdzajc stan uprawnie przed i po
wykonaniu poleceniahown.

[root@vhomer skrypt]# pwd

/home/skrypt

[root@vhomer skrypt]# Is -I

razem 16

-rw-r--r-- 1 skrypt users 1151 pa z 29 13:24 protocols
-rw-r--r-- 1 skrypt users 1151 pa z 29 13:25 protocols.sort

[root@vhomer skrypt]# chown les:les protocols
[root@vhomer skrypt]# Is -I

razem 16
-rw-r--r-- 1les les 1151 pa z 29 13:24 protocols
-rw-r--r-- 1 skrypt users 1151 pa z 29 13:25 protocols.sort
[root@vhomer skrypt]#
Rys. 106. Przyktadaycia polecenizhown
chgrp [-R] nowa_grupa plik
chgrp Poleceniehgrp (od angchange group- zmie grup) dziata ana
logicznie jakchown, lecz dotyczy tylko grupy wieicielskiej pli-
kow.

W celu ponownej zmiany grupy weicielskiej pliku protocols  z poprzed-
niego przyktadu napache , mazemy wyé poleceniachgrp , jak pokazano
ponizej.
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[root@vhomer skrypt]# chgrp apache protocols
[root@vhomer skrypt]# Is -I

razem 16
-rw-r--r-- 1les apache 1151 pa z 29 13:24 protocols
-rw-r--r-- 1 skrypt users 1151 pa z 29 13:25 protocols.sort
[root@vhomer skrypt]#
Rys. 107. Przyktadaycia poleceniahgrp
chmod [-R]  lista_zmian plik
chmod [-R]  6semkowy tryb _dost epu plik
Polecenicehmod (od ang.change mode zmie tryb) modyfikuje
tryb dostpu do wskazanych plikow wedtug podanych parametrd
lista_zmian ma posté [zmiana][,zmiana] ..., gdzie
[zmiana] jest zdefiniowana jakfugoa][+-=][rwxXst]
Symboleu, g, 0 i a oznaczaj odpowiednio prawa dla wdaiciela,
grupy, pozostatychaytkownikéw i wszystkich aytkownikow
chmod (a jest rownowaneugo). Znak oznacza dodanie wskazanych

praw, znalf-] - odebranie wskazanych praw, zfika - nadanie
praw dokladnie takich, jak wskazane. Same praweshie s
symbolami z listy stanowcej trzeci czton elemenfamiana]
Znaczenie symboli, w, X, s it jest oczywiste. Symbod{ oznacza
prawo wykonania tylko gdy plik jest katalogiem.

O6semkowy tryb_dost epu okresla tryby dosgpu do pliku za
pomoa 1-4 cyfr 6semkowych, przy czym nieznace zera mog
by¢ pomijane. Jeeli parametr plikowy wskazuje na katalog, to opj
—R powoduje rekurencyjne zmiany we wszystkich podkagi@ch

i plikach tego katalogu.

\W.

Cja

Ponizej przedstawimy przyktadyzycia polecenia z argumentem symbolicznym

i 6semkowym.
$ls -l
razem 16
-rw-r--r-- 1 skrypt apache 1151 pa z 29 13:24 protocols
-rw-r--r-- 1 skrypt users 1151 pa z 29 13:25 protocols.sort
$ chmod u+x,g-r,0=rw protocols
$ls -l
razem 16
-rwx---rw- 1 skrypt apache 1151 pa z 29 13:24 protocols
-rw-r--r-- 1 skrypt users 1151 pa z 29 13:25 protocols.sort
$ chmod 600 protocols
$ls -l
razem 16
-FW------- 1 skrypt apache 1151 pa z 29 13:24 protocols
-rw-r--r-- 1 skrypt users 1151 pa z 29 13:25 protocols.sort
$
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umask [-S][ nowa_maska]

Poleceniaumask (od anguser mask- maska gytkownika) po-
zwala na wywietlenie (wywotanie bez parametru) lub zmjan
umask (wywotanie z parametrem) maskiyikownika wykorzystywanej
w czasie tworzenia plikbwiowa_maska moze by podana

w postaci symbolicznej lub 6semkowej.

Uzycie poleceniaimask z opch —S powoduje wygwietlenie trybu
dostpu w postaci symboliczne;j.

$ umask

0022

$ touch plikl

$ls -l

razem 20

-rw-r--r-- 1 skrypt users 0 pa z 31 17:02 plik1
-rW------- 1 skrypt apache 1151 pa z 29 13:24 protocols
-rw-r--r-- 1 skrypt users 1151 pa z 29 13:25 protocols.sort
$ umask 077

$ touch plik2

$ls -l

razem 24

-rw-r--r-- 1 skrypt users 0 pa z 31 17:02 plik1
-rW------- 1 skrypt users 0 pa z 31 17:02 plik2
-rW------- 1 skrypt apache 1151 pa z 29 13:24 protocols
-rw-r--r-- 1 skrypt users 1151 pa z 29 13:25 protocols.sort
$

Rys. 109. Przyktadaycia maski aytkownika

Przy standardowej masceytkownika 022) utworzonyplikl  otrzymat atry-
buty rw-r--r-- . Dla maski 07plik2  otrzymat atrybutyw-------

su[-][-c polecenie ][-s powtoka ]

nazwa_u zytkownika
Poleceniesu (od angswitch user przehcz wytkownika) jest
wbudowanym poleceniem powtoki, ktdre wywotuje ropowtoke
interaktywry lub dowolne polecenie, z rownoczesmiary identy-
fikatora (UID) wytkownika i jego przynatenosci grupowej na te,
ktore charakteryzugjuzytkownika wskazanego w parametrze.
polecenie jest pojedynczym wierszem zawiet@ym polecenia
do wykonania.
Parametpowloka wskazuje powtok, ktéra ma by wywotana.
W razie pomingcia tego parametru wykorzystana zostanie powtgpka
domysina uzytkownika (okrélona w pliku/etc/passwd ). na-
zwa_u zytkownika  za wskazuje, czyje prawa i zasoby maj¢
wykorzystane do wykonania wskazanego poleceniaitubho-

su
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mienia powtoki.

Opcja— powoduje aktualizagjsrodowiska wykonawczego, m.in.
ustalenie nowej wartgi zmiennejPATH ustawienie katalogu bie-
zacego na katalog prywatny wskazaneggtkownika oraz wyko-
nanie jego plikéw startowych.

Jezeli poleceniesu zostato wydane przezytkownika posiadajce-
go UID r&ne od zera, zostanie wyprowadzandanie podania ha-
sta wytkownika.

Ponizej zamieszczony jest obraz ,klasyczne]” zmiany m#i zwykiego uyt-
kownika na supetytkownika.

$ su - root
Password:
[root@vhomer ~]#

Rys. 110. Wejcie w rok uzytkownikaroot

7.9 Inne polecenia

W tym miejscu opiszemy polecenia powioki, ktore rostaty zakwalifi-
kowane do poprzednich grup.

eval[ argument ] ...

Polecenieeval (od angevaluate- tu: okrél), ktére jest wbudo-
wanym poleceniem powioki, sktada z kolejnych argotae zapis
polecenia i wykonuje je w powtoce. Kod powrotu maeiaeval
jest kodem wykonanego polecenia.

eval

eval pozwala na wykonanie polecenia, ktérego zapis mawswyniku wyko-
nania operacji na tekstach i zostat przekazany stggbargumentu wywotania.

$ eval echo Dzisiaj jest " date °
Dzisiaj jest pon pa z 31 17:10:52 CET 2005
$

Rys. 111. Przyktadaycia poleceniaval

expr expr wyra zenie ...

Polecenieexpr (od angexpression- wyrazenie), oblicza warkwi
wyrazen arytmetycznych lub logicznych i wyprowadza wynild
standardowe ugezlzenie wyjciowe. Argumenty wyrzen mog by¢
liczbami lub cigami znakéw. Operatorami sn.in. symbole dziata
arytmetycznychf# ], ], []i[P$(obliczanie reszty z dzielenia) lub
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symbole relacji] [<=], |, F>] i [=] (rézne). Do grupowania wyra-
zen mozna wywa¢ nawiasOw, wymagane jest jednak ich cytowar
Bardziej zaawansowane giiwvosci polecenia opisuje pogtrznik
systemu *N*X — zobacman expr .

$a="exprl2 %5
$ echo $a
2
$b="expr$a+5
$ echo $b
7
$c="expr5=7"
$ echo $c
0
$
Rys. 112. Proste przykladyycia poleceniaxpr
exit [n]
Polecenieexit (ang.exit— wyjscie) jest wbudowanym polecenien
exit powtoki, ktére powoduje zakmzenie dziatania aktywnej powtoki g

wygenerowaniem zdarzenia EXIT (9.4.3) i ustalenierdu powroty
z powloki na wskazapwartas¢. Przy braku parametm, kod po-
wrotu z powtoki jest kodem powrotu ostatnio wykoramvego pole-
cenia.

7.10 Zadaniai éwiczenia

1. Sprawd:
a) nazw biezacego katalogu,
% b) nazwe zalogowanegoaytkownika,

D ¢) nazw komputera i blisze dane systemu operacyjnego.

2. Zmien biezacy katalog ndvar . Sprawd jego zawartéé
w sposéb skrécony (bez szczegoétow) i peiny (szcoeg. Nie
zmieniapc katalogu bigacego, wylistuj zawartg katalogu
/var/log  w sposéb szczegobtowy. Dla trzech dowolnie wy-
branych plikéw okré ich wiasciciela i grug uzytkownikéw.

3. Przejd do kataloguvar/spool/cron . Nie uzywajac
zadnych nazw katalogéw, przejdo kataloguvar . Jeeli
w Twoim systemie nie ma takiego katalogu, zadanjikonaj
na dowolnym katalogu zagtionym trzy poziomy pougj
korzenia systemu plikow.

4. W katalogu aytkownika utworz katalog o nazwil . Za
pomog poleceniacat utwdrz w nim plik o nazwial
i umies¢ w nim co najmniej 5 wierszy zawiegaych nazwi-
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10.

11.

12.

13.

skai imiona znanych pisarzy, tytuty znanych filmow, wgz
ulubionych zespotéw muzycznych itp. Sprayego zawar-
tos¢ poleceniemmore.

Za pomoag poleceniacat utworz plik pusty o nazwipl.
Sprawd jego zawarté¢ poleceniemess .

Za pomoag poleceniacat utworz plika2 i umies¢ w nim co
najmniej 8 wierszy zawierggych nazwy miejSCowiui

w Polsce lub nawiecie. Utworz plikala2pl tak, aby za-
wierat on zawart& plikéw al, a2 i p1 w podanej kolejno-
sci; dane winny b§ pobrane z odpowiednich plikow.
Sprawd zawartd¢ pliku ala2pl .

Wyswietl pocatkowe 15 wierszy plikla2pl z zadania
poprzedniego.

Wyswietl statystyk liczby znakow, stéw i linii dla pliku

z zadania 6.

Wyswietl koncowe 10 wierszy plikdetc/group

Korzystajac z polecenianore wyswietl zawartd¢ duzego
pliku tekstowego npetc/passwd

/var/log/messages lub innego i sprawddziatanie po-
lecen sterujcych przegidaniem. Nie zmieniaj zawadai te-
go pliku!

Napisz polecenia, ktére co 15 sekundswigtla na terminalu
aktualry dak i czas. Dziatanie to powinno bez interwencji

uzytkownika zakaczy sig po 12 cyklach.

Przygotuj dyskietk 1,44 MB sformatowandla MS DOS, na
ktorej jest minimum kilkangie KB wolnego miejsca.

a) Zamontuj dyskietk poleceniemmount , odpowiednio
dobierajc parametry, w tym typ systemu plikbw, stz
dzenie i punkt montowania.

b) Zmien katalog bieacy na punkt montowania dyskietki.
Wyswietl zawartd¢ dyskietki w formacie diugim.

c) Wydaj polecenie odmontowania dyskietki. Jaki widzis
efekt i dlaczego?

d) Zmien katalog bieacy na dowolny nietdacy punktem
montowania dyskietki lub jego podkatalogiem i pongv
wydaj polecenie odmontowania. Jaki jest rezultabpr
odmontowania?

e) Na podstawie wykonanych prob sformutuj wniosek dot
czacy mazliwosci odmontowania utglzenia.

W systemie DOS lub Windows utwérz na dyskietcettekyg

plik o nazwiedane.dos wpisupc do niego co najmniej 10

linii tekstu dowolnego wiersza lub piosenki.

W razie potrzeby usurozszerzenie nazwy plikxt , gdy-

by zostato dodane przez edytor tekstu (tptatnik ).

a) Zamontuj dyskietk w systemie *N*X i przejd do kata-
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b)

c)

d)

e)

14. Zaloguj sk jakoroot .

a)
b)

c)
d)

e)

f)
9)

15. Nie zamykajc sesji uytkownikaroot , zaloguj st jako
janek . Polecenientouch utwdrz plik prywatny o nazwie
spechity

logu zawierajcego plikdane.dos , a nasfpnie utworz
w tym samym katalogu dyskietki tekstowy plik
dane.unx o doktadnie (!) tej samej tfei, co plik
dane.dos .

Poroéwnaj ohjtosci obu plikéw. Ktéry z nich jest diu
szy?

Za pomog polecé& wymienionych we wsgpie tego
zadania wykonaj konweksplikéw: dane.dos - da-
ne.dos.unx (pozkydz sic dodatkowych znakow ko
ca linii) orazdane.unx - dane.unx.dos (wstaw
dodatkowe znaki kica linii).

Za pomog polecenichexdump —x  nazwa_pliku
wyswietl szesnastkowzawart@¢ wszystkich plikéw.
Ktére z nich g identyczne, a ktére #e? W razie nie-
dost:pndsci polecenighexdump skorzystaj z polecenia
xxd nazwa_pliku lub podobnego.

Odmontuj dyskietk i przenid ja dosrodowiska
DOS/Windows. Wywietl obydwa pliki za pomagcroz-
nych dostpnych edytoréw tekstéw lub programow li-
stujacych. Czy i jakie widzisz rinice?

Utworz grug uzytkownikdw o nazwidesty

W grupie tej utworz gytkownikajanek , podajc
jako komentarz tekstan Testowy, ustal pocat-
kowa powloke na/bin/sh. Dodatkowo wicz tego
uzytkownika do grupysers .

Ustal nowemu zytkownikowi hasto i zapamataj je.
Wyswietl koncowe fragmenty (maks. 5 wierszy) pli-
kow: /etc/passwd , /etc/group

/etc/shadow i zweryfikuj poprawné¢ utworzenia
nowego aytkownika.

Nie zamykajgc sesji uytkownikaroot , na tej samej
konsoli zaloguj si jakojanek . Wylistuj zawartsc¢
katalogu macierzystego (prywatnego) w sposoéb pel
(wszystkie pliki) i szczegotowy.

Wyloguj sk jakojanek .

Jakoroot , wylistuj uprawnienia do plikéw witasnych
uzytkownikajanek . Pozbaw wszystkich, poza vt
cielem, wszelkich mdiwosci dostpu do tych plikéw.

a) Sprawd uprawnienia do pliku.

ny

b) Zmien prawa dosfpu, dodaic x dla wigciciela.
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16.

17.

18.

19.

c) Sprawd uprawnienia do pliku.

d) Dodaj bit SUID.

e) Sprawd uprawnienia do pliku.

f)  Zmien prawa dostpu, dodajc x dla grupy.

g) Sprawd uprawnienia do pliku.

h) Dodaj bit GUID.

i) Sprawd uprawnienia do pliku.

i) Zmien prawa dosfpu, dodajc x dla pozostatych.

k) Sprawd uprawnienia do pliku.

I) Dodaj bit ,sticky”.

m) Sprawd uprawnienia do pliku.

Zanotuj swoje obserwacje dotyce zasad prezentacji

praw dostpu.
Czynndci (a-m) zadania poprzedniego usdiev pliku o na-
zwie prawa.sh . Dodaj na kacu komentarz zawiergjy
opis swoich obserwacji dotyszych zasad prezentacji praw
dostpu.
W edytorzevi przepisz nieparzyste linie 8@ zadania 3
zachowujc ten sam uktad graficzny. Zapisz zawéétdo
pliku zadanie3 i zamknij edytor. Ponownie otwérz edyto
vi w celu kontynuowania edycji tego pliku i dopiszidi
parzyste. Zapisz wynik do pliku bez zamykania edyto
Przejd na pocatek pliku i wykonaj korekt. Sprawd
zgodnd¢ z oryginalem. Podczas edycji korzystaj z potece
poznanych w ramach wyktadu lub znanych z innyrcuet.
W katalogu prywatnym utwoérz podkatalpliki  oraz
podkatalogiarchiwuml iarchiwum2 . W pierwszym z
podkatalogéw umig kilka dowolnych plikéw. W pozosta-
tych podkatalogach umié skompresowane archiwa zawie
rajace te pliki, kywajac odpowiednio polecetar tacznie z
gzip oraztar z opcpz. Postugujc sk odpowiednimi po-
leceniami udowodnijze niezalenie od sposobu uzyskania
skompresowane archiwa zawierdpktadnie (co do bajta) t
same plikizrédiowe.
Zrealizuj wyprowadzanie zaety dla poleceniaead nie
korzystajc z jej opcji—p.

=

(1)
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8 Za panig matk g idzie pacierz gtadko... czyli
Skrypty powtokowe

8.1 Woprowadzenie

Skrypt powlokowy (angshell scrip}, zwany dalej po prostskryptem
stanowi sekwengjczynndci do wykonania przez system komputerowy, zapi-
sary za pomog poleceé powtoki i umieszczomw pliku. Skrypty tworzonessw
celu automatyzacji €asto wykonywanych czynrci, a take w celu ich rozpo-
wszechniania.

W systemach *N*X skrypty sk m.in. do instalowania sktadnikéw oprogra-
mowania i zargdzania ustugami systemowymi. Ze wadjl na znacznstanda-
ryzacg systemow tej klasy skrypty mady¢ czsto przenoszone bez zmian
pomiedzy r&znymi srodowiskami. Dobrze napisany skrypt potrafi rozagzak-
tualnesrodowisko operacyjne i wybéavtasciwy sposob realizacji zawartego w
sobie algorytmu. Tak dziatgjskrypty przeznaczone do instalowania oprogra-
mowania nargdziowego i uytkowego, dziki czemu unika si zmudnego prze-
pisywania dtugich pole@ez podecznika w celu ich uruchomienia na terminalu.

Zatbzmy, ze opracowalimy skrypt wywietlajacy na terminalu zawarté
pliku /etc/resolv.conf 33, Tres¢ skryptu umiécimy w katalogu bigacym
w pliku list , postugujc sk polecenientat w trybie nieinteraktywnym.

$ cat >list <<EOF
> # skrypt do wy swietlania zawarto sci pliku
> # letc/resolv.conf — wersja 1
> if [ -f /etc/resolv.conf ]
> then
> echo ,Zawarto $¢ pliku /etc/resolv.conf.”
> echo
> more /etc/resolv.conf
> else
> echo ,Niestety. Brak pliku /etc/resolv.conf.”
> echo ,Daj zna ¢ administratorowi systemu!”
> fi
> # wiersz nast epny zawiera ogranicznik pliku
> EOF
$
Rys. 113. Listowanie zawasai pliku /etc/resolv.conf . Wersja 1.
% Znaczenie plikuetc/resolv.conf oméwiono w punkcie 10.3.
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Teraz nadamy plikowlist  uprawnienie do jego wykonania przez $daiela
i uruchomimy skrypt.

$ chmod 700 list

$ Jlist

; generated by /shin/dhclient-script
search localdomain

nameserver 192.168.150.2

$

Rys. 114. Uruchomienie skryplist

Czytelnik powinien zwrdd uwag: na sposdb wywotania skryptu — jego nazwa
zostata poprzedzona oznaczeniem katalogiabégo. Wywotanie bez wskaza-
nia katalogu prawdopodobnie doprowadzitoby do koikatn o btdzie:

$ list
-bash: list: command not found
$

Rys. 115. Bdd wykonania polecenia - plik nieodnaleziony

Zauwamy teraz,ze w treci skryptulist  kilkakrotnie wskazywadimy
plik, ktérego zawart& ma by wyswietlona. Pomijajc komentarz, nazwa pliku
wystypita cztery razy. Mona postawd pytanie, czy powtarzania tych przypisa
nie mazna unikrac? Rozwazanie jest proste, §i skorzystamy z mechanizmu
zmiennych powtoki. Wystarczy jednorazowo nadakiej§ zmiennej wartéé
bedaca nazwa listowanego pliku i posty¢ sie ta zmienn tyle razy, ile trzeba.
Kolejny rysunek przedstawia zapisywanie drugiej sieskryptu do pliku
list2 , przygotowanie do jego wywotania i samo wywotanie.

$ cat >list2 <<EOF

> # skrypt do wy swietlania zawarto sci pliku
> # letc/resolv.conf — wersja 2

> PLIK=/etc/resolv.conf

> if [ -f $PLIK]

> then

> echo ,Zawarto $¢ pliku $PLIK:”

> echo

> more $PLIK

> else

> echo ,Niestety. Brak pliku $PLIK.”

> echo ,Daj zna ¢ administratorowi systemu!”
> fi

> # wiersz nast epny zawiera ogranicznik pliku

> EOF
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$ chmod 700 list2

$ Jist2

; generated by /shin/dhclient-script
search localdomain

nameserver 192.168.150.2

$

Rys. 116. Listowanie zawa#oi pliku /etc/resolv.conf. Wersja 2.

Wersja druga jest zdecydowanie wygodniejsza odvaierej. Aby wy¢ skryptu
dla dowolnego innego pliku, wystarczy zmienpolecenie przypisania
w wierszu czwartym. Ale i ta wersja a®by¢ ulepszona.

Ostatnim krokiem doskonalenia skryptadhie catkowite usugtie na-
zwy listowanego pliku poza #é skryptu. Nazwa tego pliku jest obecnie poda-
wana jako parametr wywotania skryptu. W razie poegia parametru skrypt
wyswietli komunikat informacyjny.

$ cat >list3 <<EOF

> # skrypt do wy swietlania zawarto sci pliku
> # podanego jako 1. parametr — wersja 3

>if [$1]

> then

> if[-f$1]

> then

> echo ,Zawarto $¢ pliku $1.”

> echo

> more $1

> else

> echo ,Niestety. Brak pliku $1.”

> echo ,Daj zna ¢ administratorowi systemu!”
> fi

> else

> echo"U zycie: $0 nazwa_pliku"

> fi

> # wiersz nast epny zawiera ogranicznik pliku
> EOF

$ chmod 700 list3

$ ./list3 /etc/resolv.conf

; generated by /shin/dhclient-script

search localdomain

nameserver 192.168.150.2

$ Jist3

Uzycie: list3 nazwa_pliku

$

Rys. 117. Listowanie zawa#a pliku. Wersja 3. (uniwersalna)
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Zastosowanie do budowy komunikatu informacyjnegoenmej standardowej
$0 zamiast umieszczenia tam na stale nazwy plikugnzalet, ze raz napisany
skrypt kedzie dziata poprawnie nawet po umieszczeniu go pod,inazw pli-
ku.

8.2 Przekazywanie parametrow

Jednym ze sposobdw przekazania skryptowi infornagjidanym sposobie je-
go dzialania jest mechanizparametrow wywotaniaanalogiczny jak dla pro-
gramowania w gzykach trzeciej generacji. Mechanizm ten sklada si
z dwéch elementéw:
e Zbioru parametréw formalnych wygtujacych w tréci skryptu,
e Sposobu przypisywania wastth parametréw wywotania do nazw para-
metréw formalnych.

Z mechanizmem tym zetklismy sk juz omawiajc trzech wersg skryptu do
listowania zawart@i pliku (rys. 117). Parametrami formalnymi gmienne
standardowar , gdzienr jest liczky naturalla, za& sposob przypisania im war-
tosci parametrow wywotania pokazano piji

$ polecenie argl arg2 arg3 arg4 ... arg9

1 1 1 1 1 1
$0 $1 $2 $3 $4 ... $9

Rys. 118. Odpowiedn$é pomidzy wartgciami zmiennych standardowych
a parametrami wywotania

Zmiennej z numererk odpowiada zaterk-ty parametr wywotania, gdzie= 1,
2, ...9. W przypadku, kiedy nieztine jest wywotanie skryptu z liczlparame-
trow wigksz niz 9, stosuje si polecenieshift , ktére przesuwa ,okno” udo-
stepniajace parametry wywotania.

shift[ n]

Polecenieshift  (ang.shift— przesn) przesuwa eig parametréw
shift wywotania (hazywanych teparametrami pozycyjnyino n miejsc
w lewo, przy czym opuszczenieoznacza 1 miejsce. W ten sposéb
dotychczasowy n+1 parametr wywotania stagepserwszym para-
metrem i zostanie skojarzony ze zmig$i .

$ polecenie argl arg2 arg3 arg4 arg5arg6 ... a rgll argl2...

1 1 1 1 1 1
$0 $1 $2 $3 $4 .. % 9

Rys. 119. Wynik wykonania polecershift 2
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Wartas¢ zmiennej standardow&0 nie ulega zmianie w wynikuzycia polece-
niashift , zmienia s} natomiast wart@& zmiennej$#.

Istnieje maliwos¢ ponownego przypisania watd zmiennym standardowym;
stwzy do tego poleceniset .

set — [arg]...
set

Polecenieset (ang.set— ustal) przypisuje zmiennym standardo-
wym nowe wartéci podane jako kolejne argumenty.

$ cat >skrypt5 <<EOF

echo $1 $2 $3 $4\; liczba argumentow=$#
set—abcd

echo $1 $2 $3 $4\; liczba argumentow=$#
shift 3

echo $1 $2 $3 $4\; liczba argumentow=$#
EOF

$sh /skrypt5123 4

1 2 3 4; liczba argumentéw=4

a b c d; liczba argumentéw=4

d; liczba argumentéw=1

$

VVVYVYVYV

Rys. 120. Przyktadaycia polecé shift i set
Wywotanie skryptu powlokowego spetnia oczyeie ogdlne zasady budowy

polecenia powtoki. W powltocbash mozliwe jest wycie wigkszej liczby pa-
rametrow ni 9; nas¢pne | oznaczane jak®§{10 }, ${11} itd.
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8.3 Uruchamianie skryptow

Skrypty mana uruchamia na kilka sposobéw. Warunki wymagane do
uzycia poszczegolnych wariantéw wywotania oraz towszze temu okolicz-
nosci przedstawiono w tabeli porj.

Tabela 22. Maliwosci i warunki uruchamiania skryptow
Wymagane Mozna Mozna po-

Tworzony

Format Powloka prawa urucha- dawaé jest nowy

wywotania wykonania mia¢ pliki  argumenty

skryptu binarne wywotlania proces
$sh skrypt potomna nie tak tak tak
$ skrypt potomna tak tak tak tak
$. skrypt biezgca nie nie nie nie
$ exec skrypt zastgpiona tak tak tak nie

8.4 Przyktady skryptow

8.4.1 Wsadowe tworzenie grup i kontu zytkownikéw
(wersja 1)

Przedstawimy tu pakiet skryptéw o nazwie batchys#usacych do wsa-
dowego zargdzania kontami zytkownikéw, utatwiagcych masowe tworzenie i
usuwanie kont. Pakiet zawiera skrypty:

- bmkgroups - do wsadowego tworzenia grugytkownikow,

- bmkusers - do wsadowego tworzenia koritytkownikow,

- brmusers - do wsadowego usuwania kouytkownikow.
Skrypty pobieragj dane z tabeli umieszczonej w pliku tekstowym o adeci
przedstawionej pone;.

| Login Imi e Nazwisko Jedn_Org Grupa Hasto |

Rys. 121. Format wiersza tabeli danych dla sdzania kontami (wersja 1.)

Kazdy wiersz pliku tabeli danych zawiera 6 pol:

- Login - nazwa aytkownika (konta) w systemie,

- Imie - imig uzytkownika konta,

- Nazwisko - nazwisko aytkownika konta,

- Jedn_Org - jednostka organizacyjna,

- Grupa - nazwa grupy tytkownikéw systemu *N*X, do ktorej
zostanie dopisane nowe konto,

- Hasto - hasto dospu do konta aytkownika.
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Pole wiersza musi stanoévipojedyncze stowo, z punktu widzenia skiadni.
W zwiazku z tym wielowyrazowe napisy dozwolone (tylkopaiuJedn_Org
nalezy uja¢ w cudzystowy.

Ponizej podamy tr& skryptéw tworzcych pakiet.

#l/bin/sh
# Skrypt bmkgroups z pakietu batchusers
# — wsadowe tworzenie grup u zytkownikow
if[1$1]

then echo U  zycie: bmkgroups nazwa_tabeli
else

echo Wsadowe tworzenie grup wg tabeli $1 ...

echo [C] Leslaw Sieniawski 2002

gawk -f mkgroups $1

echo ...wykonane.
fi

Rys. 122. Tekst skryptomkgroups (wersja 1.)

#l/bin/sh
# Skrypt bmkusers z pakietu batchusers
# — wsadowe tworzenie kont u zytkownikow
if[!1$1]

then echo U  zycie: bmkusers nazwa_tabeli
else

echo Wsadowe tworzenie kont wg tabeli $1 ...

echo [C] Leslaw Sieniawski 2002

gawk -f mkusers $1

echo

echo ...wykonane.
fi

Rys. 123. Tekst skryptomkusers (wersja 1.)

#l/bin/sh
# Skrypt brmusers z pakietu batchusers
# — wsadowe usuwanie kont u zytkownikéw
if[1$1]

then echo U  zycie: brmusers nazwa_tabeli
else

echo Wsadowe usuwanie kont...
echo [C] Leslaw Sieniawski 2002
gawk -f rmusers $1
echo ... wykonane.

fi

Rys. 124. Tekst skryptrmusers (wersja 1.)
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Jak mana sg zorientow& na podstawie podanych poiey tekstéw, poszcze-
golne skrypty posiadajieden parametr, ktdrym jest nazwa pliku tabeliydn

i podczas wykonywania wywokyj- nieopisane do tej pory — polecegawk.
Stanowi ono dogpma na zasadach licencji GPL wergrogramu do przetwa-
rzania plikow tekstowych o nazwiwk®. Program ten przetwarza plik wej-
sciowy czytapc jego kolejne wiersze i wykoryg na tych wierszach operacje
wskazane w pliku steragym. Skojarzenie nazw skryptéw i ich plikdw staruj
cych w omawianym pakiecie oraz zawacidych ostatnich podano pasj.

Tabela 23. Pliki sterage dla skryptéw pakiethatchusers
Skrypt Plik steruj acy
bmkgroups mkgroups
bmkusers mkusers
brmusers rmusers
{
if ($0!1="")
{
system("groupadd "$5" && echo Utworzono grup e: "$5);
}
}

Rys. 125. Zawart@ pliku sterupcegomkgroups (wersja 1.)

{
if ($0!1="")
{
system("useradd -c "$2"_"$3"["$4"] -g "$5" "$1);
system("echo "$6" | passwd --stdin "$1" >/dev/null ");
system("echo ),
system("echo Utworzono konto: "$1", [grupa: "$5"]" );
}

Rys. 126. Zawartg pliku sterujcegomkusers (wersja 1.)

{
if ($0!1=""){
system("userdel -r "$1" && echo Usuni eto konto: "$1);

Rys. 127. Zawart@ pliku sterujcegormusers (wersja 1.)

34 Opis poleceniawk i jego rozszerzedostpnych wgawk zamieszczono jako doda-
tek do niniejszego podcznika.
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Programgawk zostatl zastosowany w celu wygbniania poszczeg6lnych pdl z kolej-
nych wierszy tabeli danych i wywotywania (poprzenKcj wbudowanm system ) od-
powiednich polecesystemu *N*X.

Wykorzystupc plik tabeli danych o nazwitabela-1 ~ wywotajmy kolejno skrypty
bmkgroups ibmkusers :

[root@vhomer batchusers]# cat tabela-1

leonek Leon Karaluch Stacja_pomp tec hnicy 12345678
ejacko Ewa Jackowska Ksiegowosc  adm inistracja 726354Kj
[root@vhomer batchusers]# ./bmkgroups tabela-1

Wsadowe tworzenie grup wg tabeli tabela-1 ...

[C] Leslaw Sieniawski 2002

Utworzono grupe: technicy

Utworzono grupe: administracja

...wykonane.

[root@vhomer batchusers]# ./bmkusers tabela-1

Wsadowe tworzenie kont wg tabeli tabela-1 ...

[C] Leslaw Sieniawski 2002

Utworzono konto: leonek, [grupa: technicy], haslo: 12345678 .
Utworzono konto: ejacko, [grupa: administracja], ha slo: 726354K; .
...wykonane.

[root@vhomer batchusers]#

Rys. 128. Przyktadaycia skryptéw z pakietbatchusers

W celu usurgcia niektérych kont zytkownikéw naley skonstruowé nowy plik tabeli
danych, kdz z pliku wytego do tworzenia grup i kont usaénwiersze odpowiadage
uzytkownikom, ktorych konta NIE majby¢ skasowane. Naginie naley uzy¢ skryptu
brmusers z parametrem wskazigym na plik opisujcy konta do usugtia.

8.4.2 Wsadowe tworzenie grup i kontu  zytkownikéw
(wersja 2.)

Przedstawimy tu zmodyfikowanwersg poprzedniego pakietu, przeznaczoto
zarzdzania kontami studenckimi; pakiet zostat nazwhatchstud . Uzytkownicy s
zaliczani do grup o nazwach odpowiagsich kierunkom studiéw. Zasadniczech
odr&niajaca wersg druga od pierwszej jest automatyczne generowanie loshvinaset
dla kadego konta. Raport z wykonania skryptu tvageryo konta jest sformatowany w
postaci umaliwiajacej przekazanie danych o nazwie kontasidhadpowiednim studen-
tom.

Tabela danych zawiera wiersze o polach:

ID Imi e Nazwisko Kierunek |

Rys. 129. Format pliku tabeli danych dla zazania kontami (wersja 1.)
Kazdy wiersz pliku tabeli danych zawiera 4 pola stano® pojedyncze stowa:

153



ID - identyfikator studenta (numer indeksu),

Imi e - imie studenta,
Nazwisko - nazwisko studenta,
Kierunek - kierunek studiéw.

W dalszej czsci tego punktu przedstawimy zawaid@likow sktadajcych sé

na pakietbatchstud , w tym plikéw skryptow i plikbw sterggych wykona-
niem odpowiednich funkcjgawk. Zachowane s tu nazwy skryptéw i ich

zwiazek z nazwami plikbw steragych (tabela 23.).

#l/bin/sh
# Skrypt bmkgroups z pakietu batchstud
# — wsadowe tworzenie grup u zytkownikow
if[1$1]

then echo Uzycie: bmkgroups nazwa_tabeli
else

echo Wsadowe tworzenie grup wg tabeli $1 ...

echo [C] Lestaw Sieniawski 2002

gawk -f mkgroups $1

echo ...wykonane.
fi

Rys. 130. Tekst skryptomkgroups (wersja 2.)

#l/bin/sh
# Skrypt bmkusers z pakietu batchstud
# — wsadowe tworzenie kont u zytkownikow
if[1$1]

then echo Uzycie: bmkusers nazwa_tabeli
else

echo Wsadowe tworzenie kont wg tabeli $1 ...

echo [C] Lestaw Sieniawski 2002

gawk -f mkusers $1

echo

echo ...wykonane.
fi

Rys. 131. Tekst skryptmkusers (wersja 2.)

#l/bin/sh
# Skrypt brmusers z pakietu batchstud
# — wsadowe usuwanie kont u zytkownikow
if[1$1]

then echo Uzycie: brmusers nazwa_tabeli
else

echo Wsadowe usuwanie kont...
echo [C] Lestaw Sieniawski 2002
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gawk -f rmusers $1
echo ... wykonane.

fi
Rys. 132. Tekst skryptrmusers (wersja 2.)
{
if ($0!1="")
iystem("groupadd "$4" && echo Utworzono grupe: "$4 );
} }

Rys. 133. Zawart@ pliku sterugcegomkgroups (wersja 2.)

{
srand(19*(1013-NR) + systime()%411);
if ($01="")

{
KONTO=tolower(substr($2,1,1)$3);
system("useradd -c "$2"_"$3"["$4"] -g "$4" "KONTO)
do { LICZBA=int(1000000*rand()) }

while ( length(LICZBA) <5);

HASLO=substr($2,1,1)substr(LICZBA,1,3)substr($3,1, 2)+
substr(LICZBA,4,2);
system("echo "HASLO" | passwd --stdin "KONTO" «
>/dev/null");
system("echo -
----------------- ");
system("echo **** Informacja POUFNA - nie do «
rozpowszechnianiall ****");
system("echo Utworzono konto: "KONTO", L
[grupa: "$4", haslo: "HASLO"");
%
}
Rys. 134. Zawartg pliku sterujcegomkusers (wersja 2.)
{
if ($01=""){
KONTO-=tolower(substr($2,1,1)$3);
system("userdel -r "KONTO" && echo Usuni eto konto:
"KONTO);
}
}

Rys. 135. Zawart@ pliku sterujcegormusers (wersja 2.)
Dla ilustracji dziatania pakietbatchstud przygotujemy plik tabeli danych
0 nazwietabela i uruchomimy skrypty tworge grupy i konta.
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[root@vhomer batchstud]# cat tabela

1111/z Leon Maijcher zootechnika
2222/d Zenon Palka politologia
3333/z Katia Melon mechanika
6482/d Zora Minojew mechanika

3972/z Pralek Mechanos elektryczny
[root@vhomer batchstud]# ./bmkgroups tabela
Wsadowe tworzenie grup wg tabeli tabela ...
Utworzono grupe: zootechnika

Utworzono grupe: politologia

Utworzono grupe: mechanika

Utworzono grupe: elektryczny

...wykonane.

[root@vhomer batchstud]# ./omkusers tabela
Wsadowe tworzenie kont wg tabeli tabela ...

**xx Informacja POUFNA - nie do rozpowszechniania!! Fkkk
Utworzono konto: Imajcher, [grupa: zootechnika], ha slo: L855Ma82
*xx Informacja POUFNA - nie do rozpowszechniania!! kkok
Utworzono konto: zpalka, [grupa: politologia], hasl 0: Z623Pa09
*xx Informacja POUFNA - nie do rozpowszechniania!! rkkok
Utworzono konto: kmelon, [grupa: mechanika], haslo: K381Mel9
**xx Informacja POUFNA - nie do rozpowszechniania!! Fkkk
Utworzono konto: zminojew, [grupa: mechanika], hasl 0: Z669Mi93
*xx Informacja POUFNA - nie do rozpowszechniania!! rkkok
Utworzono konto: pmechanos, [grupa: elektryczny], h aslo: P706Me38
...wykonane.

[root@vhomer batchstud]#

Rys. 136. Przyktadaycia skryptéw z pakietbatchstud
Analize algorytmu zastosowanego do generowania nazw kbaseét pozosta-

wiamy Czytelnikowi, proponai zarazem budowanie wlasnych odmian pakie-
tu.
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8.5 Zalecana struktura skryptu

Skrypt podlega takim samym regutom jakzdtg program komputerowy.
Powinien on poprawnie i efektywnie realizawakreslony algorytm posfpo-
wania, sprawdzapoprawnéé wywotania, wykonaln& realizupcych go pole-
cen, reagowa na ewentualne &ily wykonania oraz dostarczazytkownikowi
niezkednych informacji na swoj temat, zarowno w kwestigznaczenia i spo-
sobu wycia, jak i toku dziatania. Krytyczne czyniod o potencjalnie dotkli-
wych skutkach, jak np. usuwanie plikéw lubytkownikbéw oraz przerywanie
dziatapcych procesow, winny ldyautoryzowane przezzytkownika urucha-
miajacego skrypt. Zapis poleftev pliku skryptu winien by przejrzysty i za-
chowywa struktue blokowa algorytmu, a wymagage tego fragmenty opa-
trzone odpowiednimi komentarzami.

Ponizej przedstawiono zalecastruktue tresci skryptu. Czytelnik powi-
nien zwrdct uwag: na czsci oznaczone napisariOMENTARINAGLOWEK
PROLOGTRESC ZASADNICZAI EPILOG.

#!/bin/sh

# KOMENTARZ: funkcje i sposéb wywotania skryptu -

# poda ¢ opis wystarczaj acy do jednoznacznego
okre $lenia,

# do czego skrypt stu zy i jak nale zy Si e nim
postugiwa ¢

#

# NAGLOWEK: podanie informacji o uruchomionym

# skrypcie, numerze wersji, autorze, itp.

# (zwtaszcza dla skryptow diugo wykonywa

# nych), np.

echo "Wykonywanie skryptu $0, wersja 1.xy ..."

# PROLOG: badanie, czy wywotlanie zawiera wymagan a
# liczb e argumentow
# np. (dla 4 wymaganych argumentow)

if [ $4 ]
then
# poprawne wywotanie
# TRESC ZASADNICZA
#-- badanie poprawno $ci argumentow,
#-- np. istnienie plikéw/katalogdow, itd.
# zasadnicza tre $¢ skryptu

#-- polecenia
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else
# niepoprawne wywotanie
echo "Wywotanie: $0 argl arg2 arg3 arg4"

#-- obja $nienie znaczenia argumentow
echo
fi
# EPILOG: wypisanie komunikatu ko ncowego, zwrécenie #

kodu powrotu, np.

if [ ( warunek ) |
then
echo "... skrypt $0 wykonany poprawnie."
exit 0
else
echo "... nieudane wykonanie skryptu $0."
exit 1

fi

Rys. 137. Zalecana struktura skryptu

W pierwszym wierszu zostat wskazany typ powtokgrit winna zosta
uzyta do interpretacji pliku. Wprawdzie wiersz ten pwstg komentarza, lecz
wykrzyknikﬂ umieszczony bezgrednio po znaku komentar@powoduje,ie
tres¢ komentarza ma znaczenie dla powtoki.

Na potrzeby niniejszego opisu, znakdht | wskazano miejsca, w ktdrych
znajd; sie polecenia realizgfe algorytm skryptu.

Oczywiscie, jak zawsze, natg zachowa réwnowag pomidzy tre&cia
i forma. Starann&t przy opracowaniu skryptu (liczba sprawdzanych \wkéuw
wykonalnaci, objgtos¢ komentarzy) winna kyproporcjonalna do jego aip-
$Ci i czestaéci uzywania, a take uprawni@ uzytkownikow nim s¢ postuguj-
cych.

Nie rozpowszechniaj niesprawdzonych skryptow

- Autor skryptu udospnianego szerszemu groniytkownikéw wi-
I‘§> nien mi€ swiadomac¢, ze wigkszas¢ z nich podchodzi do cudzyc
utworéw tego typu z dia ufnoscia (aby nie powiedzie — bezkry-

tycznie).
Nie mapc pewndci, ze skrypt zostat wszechstronnie sprawdzony,
nie naley go rozpowszechnia

=2
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8.6 Typowe bt edy popetniane w skryptach

Ponizsza, zapewne niekompletna lista powstata na podstaeeny prac
studenckich. Wykaz juzidentyfikowanych rodzajow &low powinien jednak
pomdc w usuwaniu biow i optymalizacji powstagych skryptow.

1. Btedy dotycace specyfikacii:
a. Niedoktadne zapoznaniegs treicia i wymaganiami, co prowadzi do

opracowania skryptéw o funkcjach innychz maktadane.

2. Btedy dotycace niewtdciwego ycia polecé:

a.

b.

C.

Niezamknéty lub niepoprawnie zamkety zapis poleceniaat two-
rzacego nowy plik w trybie nieinteraktywnym,

Problemy z ustawieniem bitu uprawnienia SGID (on@wigo
w punkcie 4.2),

Uzycie zlzdnych polecs,

Nieznajomd¢ poleceniatee i karkotomne préby uzyskania podob-
nego efektu za pomadziwacznych uktadéw poletie

Zapominanie o tymze wiele polecgé UNIX-a wymaga wskazania
pliku, katalogu lub ich zbioru, bigcych udziat w wykonaniu polece-
nia,

Umieszczanie zftinego polecenia typecho plik na kacu poto-
ku, gdzieplik jest nazva pliku wynikéw, utworzonego w ramach
tego potoku,

Nieprawidtowe postugiwanie sikonstrukcy warunkowego wyko-
nywania polecg, gdy s okrelone polecenia do wykonania po po-
prawnym i po niepoprawnym wykonaniu polecenia giégm

3. Btedy dotycace opracowania pliku:

a.
b.

~® Qo0

g.

Niepoprawne przenoszenie komentarzy dogpas&igo wiersza,

Brak ukafnikaﬂ na pocatku sciezki absolutnej (kid) lub kaicze-

nie sciezki ukosnikiem (przewanie zlednym),

Umieszczanie na pogtku wiersza znaku kontynua@ >,

Brak spacji po nazwie polecenia,

Niestaranny zapis poletelo pliku (btdy maszynopisania),

Uzycie r&nych znakoéw cytowania z obu stron cytowanego tekstu
np. aaa' ,

Mnogai¢ zbednych znakéw cytowania, niezaiee od tego, czy tak
udziwnione polecenie daje poprawny wynik.

4. Btedy dotycacesrodowiska wykonania skryptu:

a.
b.

C.

Zaktadanie z gory jakiegkonkretnego katalogu higcego,
Zakladanie z gory jakiegaiktadu istniejcych uprawnié dostpu
do pliku,

Zaktadanie z goryze zmienne powitoki majjakies konkretne war-
tosci (np. zmiennd@S1).
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5. Inne bkdy, np. bezkrytyczne korzystanie z cudzych rezai, w tym
rozwiazan wadliwych.

8.7 Korzy $ci ze stosowania skryptow

Postugiwanie siskryptami dostarcza napujacych korzyci:

* redukuje naklad pracy zwdanej z instalowaniem i konfigurowaniem
systemu operacyjnego i oprogramowania aplikacyjnego

» ulatwia realizagj czynndgci powtarzalnych, w tym zadasamego sys-
temu operacyjnego,

* zmniejsza ryzyko popetnieniacolu,

» zwieksza przenénos¢ oprogramowania,

» ufatwia dokumentagji wymiare procedur pogpowania.

Czynna¢ tworzenia skryptow ma wszelkie cechy programowawWabec ko-
nieczndci analizowania rinych sytuacji, jakie magpojawi sig w czasie ich
wykonywania, sprzyja to ksztattowaniu nawyku awyalithego podégia do
problemu.

8.8 Zadaniai €éwiczenia
1. Napisz skrypt, ktéry na podstawie nazwy pliku pagan

jako 1. parametr wywotania wyprowadzi na terminal:
% * nagtéwek zawieray co najmniej pekp (bezwzgkd-
4

na) sciezke do pliku i liczke W wierszy w pliku,
* N pocatkowych wierszy pliku, gdzie N jest 2. para-
metrem wywotania
e napis"Pomini eto K wierszy..." , gdzie K jest
obliczone jako W-N-M (patrz dalej),
« M koncowych wierszy pliku, gdzie M jest 3. parame
trem wywotania.
e W przypadku pomiricia 2. parametru przy¢ N=10,
w przypadku pomiricia 3. parametru przy M=15.
2. Zapoznaj si z poleceniendu. Napisz skrypt, ktory na
podstawie nazwy katalogu podanej jako 1. paramgtr w
wotania:
* - wyprowadzi nagtéwek informacyjny skryptu (wg
koncepcji autora),
e - poda liczle podkatalogéw wskazanego katalogu,
e - obliczy i wyswietli objetosci plikdw zawartych
w podkatalogach tego katalogu,
» - obliczy i wyswietli taczm objgtos¢ catego katalogu.
Wyniki nalezy wyrazic w KB, a przez podkatalogi rozu-
mie sk tylko pierwszy poziom podkatalogéw danego Ka-
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talogu.
3. Napisz skrypposzukiwania , ktéry wyszukuje w kata-
logu podanym jako 2. parametr wszystkie zwykleiplik

(nie katalogi) o nazwie oké®nej przez wyraenie regu-

larne, ledace 1. parametrem wywotania i listuje ich na-

zZwy nha terminalu, po uprzednim upadkowaniu wg al-

fabetu. Trzeci (opcjonalny) parametr w postaci powi-

nien powodowéa odwrotne uporadkowanie listy plikow.
4. Napisz skrypt, ktory nayczenie zmienia znaki zaety

(zmiennaPS1) w ten sposoélye podaje do wyboru 4 me

liwosci (tak jak ¢ wyswietlane na terminalu) orazapa

polegajca na pozostawieniu tegoagiu bez zmian. byt-
kownik winien poda z klawiatury jeda z cyfr w zakresie

1-5, po czym skrypt winien wyprowadazna terminal:

e - symboliczny (parametryczny) zapis znakow z#gh

e - post& zachety, jaka pojawi si ha terminalu,

e - komunikat' nazwa_u zytkownika , w dniu
data_bie zgca zmienite $znakizach ety
$PS1".

» Wartdsci pélnazwa_u zytkownika
i data_bie zgca winny by ustalone programowo
w tresci skryptu, stosownie do bigcego stanu.

nazwa_u zytkownika oznacza gytkownika, ktory
rozpocat sesg pracy terminalowej.
5. Napisz skrypt, ktory:
Po wywotaniu bez parametromyprowadzi napisTen
skrypt przechowywany jest w pliku ,, na-
zwa pliku ", a nastpnie zbada atrybut wykonywalno-
sci pliku przez bieacego uytkownika i wyswietli odpo-
wiednio komunikatPlik wykonywalny alboPlik
niewykonywalny
Po wywotaniu z parametrarpoda ich liczh oraz wy-
prowadzi wartéci kolejnych parametréw w postaci:
Parametr nr 1: warto s¢l
Parametr nr 2: warto s$¢2
itd. Przyjmij, ze skrypt powinien dziatapoprawnie dla
maks. 9 parametrow wywotania, niezale od tego, jak
zostanie nazwany przechoway go plik. Dziesity i na-
stepne parametry powinny bygnorowane.Czy w tiei
skryptulist2  (Rys. 116) w poleceniadtho mazna
zamiast cudzystowowzay¢ apostrofow? Sprawdswoj
odpowied praktycznie.
6. Napisz skrypt, ktérego parametrem wywotania jesaka
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log. Po wywotaniu naley sprawdzé, czy podany katalog
istnieje.Jesli nie — wyprowadzt odpowiedni komunikat.
Jesli tak — skrypt winien zzadat wprowadzenia nazwy
pliku.

Jesli w danym katalogu taki plik nie istnieje luliytkow-
nik wywotujacy skrypt nie ma prawa czytania z niego, na-
lezy wyprowadz¢ stosowny komunikat.

W przeciwnym razie nalezy policzy¢ liczbe bajtéw pliku
i wyprowadzt ja na konsaj w postaci odpowiedniego
napisu.

7. Napisz skrypt, ktory wczyta z konsoli dwa tekstgrgw-
na je i odpowiednio do wyniku poréwnania wyprowadz
komunikat:Teksty:  tekstl i tekst2 s g
identyczne , albo:Teksty: tekstl i tekst2
ré zni a si e od siebie
Czynndaci te skrypt ma powtarzdak dtugo, a jako
pierwszy tekst zostanie podanygiznakOwKONIEC
alboFINISZ ; drugi parametr nie powinien byvtedy
pobieranylnna mazliwoscia zakaiczenia dziatania
skryptu jest podanie jako pierwszego tekHtilZ oraz ja-
ko drugiegdKONIEC

8. Za pomog skryptu zaprogramuj kalkulator wykorzystuj
cy polecenieexpr . Konwersacja z zytkownikiem winna
odpowiadé nasgpujacemu scenariuszowi:
$ Prosty kalkulator. Autor: Imi e, Na-

zwisko , wersja: X.y

Podaj pierwsz g warto $¢:

7

Podaj znak dziatania [ +-*/% : ]
*

Podajdrug a warto $¢:

12

7*12=84

Koniec [tn]? n

Podaj pierwsz g warto s¢:
16

Podaj znak dziatania [ +-*/% : ]
Podajdrug a warto $¢:

12

16-12=4

Koniec [tn]? T
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10. Napisz skrypt krdacy za pomog znakow kodu ASCII

11. Opracuj skrypt przedstawigly graficznie (za pomac

Kalkulator winien wykrywa uzycie nieprawidtowego
znaku dziatania oraz akceptoivduze i mate litery w od-
powiedzi na pytanie o koniec. Przed przp#niem do
tworzenia skryptu przedstaw algorytm kalkulatora za
pomoa schematu blokowego lub pseudokodu.
Napisz skrypt, ktory wczyta z konsoli dwa tekgigrow-

na je, obliczy liczh znakdw i stow w tych tekstach i w za-
leznosci od wyniku poréwnania wyprowadzi komunikaty

odpowiednio:

Teksty: tekstl i tekst2 s g identyczne.
Liczba bajtow= b, liczba stéw= S.

lub

Teksty: tekstl i tekst2 rd zni asi e od
siebie.

Pierwszy tekst zawiera b bajtéw i S
stow.

Drugi tekst zawiera b bajtéw i s stéw.

Czynnaci te skrypt ma powtarzaak diugo, a jako
pierwszy tekst zostanie podanygiznakOwKONIECal-
boFINISZ . J&li dodatkowo zostanie podany drugi
tekst, to powinien zostavyprowadzony napiDrugi
parametr zb  edny.

Uwaga: sposob wprowadzenia tekstéw z konsoli usta
autor skryptu.

kontur owalu o zadanej wysad® (podanej jako liczba
wierszy) i szerokéci (podanej jako liczba znakéw w
wierszu reprezentagym najweksz szerokéé figury). W
kazdym wierszu skrypt powinien dobigranak najbar-
dziej odpowiedni dla pochylenia kradzi idealnego owa-
lu w danym miejscu; w tym celuzyj funkcji.

znakow ASCII) podamliczbe piramidalm - skrypt winien
wyprowadzé obraz ptaskiej piramidy "kul" w ikzi réw-
nej podanej liczbie.

Uwaga: Liczby piramidalne twogziag taki, ze wartéé
kolejnej liczby zaley od poprzedniejn; = 1;ni; =n; + i
+1;i=1,2,...;
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9 Krewni i znajomi krélika... czyli Procesy

9.1 Procesy w systemach *N*X

Jak wspomniano w punkcie 3.3, w systemach opergclyjplik binarny
przechowuje kod programu nagley sie do bezpéredniego uruchomienia, kto-
ry nazwiemy tuprogramem Uruchomienie programu jest nagéeiej jednym
z elementéw tzwzadania sktadagcego s¢ z szeregu czynsoi wykonywa-
nych przez komputer. Przed wprowadzeniem kopiiyplcogramu (lub jego
cze$ci) do pameci operacyjnej i przekazaniem mu sterowania, sysipera-
cyjny przydziela mu potrzebne zasoby, w tym obgmankci operacyjnej oraz
wymagane na pogiku urzdzenia i pliki. Po przekazaniu mu sterowania pro-
gram staje si procesemdentyfikowalnym przez system operacyjny i dzigtaj
cym w utworzonym dla niegérodowisku. Podczas wykonywania rozkazow
maszynowych skfadagych st na algorytm programu, proces dziata w interak-
Cji z systemem operacyjnym, innymi procesami dpalani w tym samym
komputerze lub w komputerach odlegtych oraz ewdnieaw kontakcie
z wytkownikiem. Interakcja z systemem operacyjnymazana jest ze zleca-
niem mu do wykonania funkcji ustugowych i przyjmaviem rezultatow tych
funkciji. Interakcja z innymi procesami jest a@éna z ich wzajemnym wspot-
dziataniem. Interakcja zzytkownikiem mae wynik& z potrzeby bezpoed-
niego sterowania prag@rogramu, wprowadzania danych i prezentacji wywiko

Kazdy proces, oprécz procefiuit , inicjujacego dziatanie systemu, jest
tworzony przez inny proces. Proces twgsznazywany jestnacierzystyngang.
paren), proces utworzony potomnym(ang.child), a za tworzenie procesu po-
tomnego odpowiedzialna jest funkcplija o nazwidork()  (zobaczman 2
fork ). W wyniku jej wykonania, oprécz istnigego wczeéniej procesu macie-
rzystego, pojawia ginowy proces — potomny wzglem macierzystego.
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Rys. 138. Tworzenie proceséw potomnych

Kazdy proces dysponuje wkasnymi zasobami, w tym olesagramgci
operacyjnej i czasem procesora, o ktére konkurufgymi procesami. Posiada
tez swoj unikalnyidentyfikator procesu PID (ang.process identifigr a miej-
sce tego procesu w hierarchii oiome jest przeidentyfikator procesu macie-
rzystego- PPID (ang.parent process identifigt Procesinit ma PID=1,
PPID=0. Procesy magby¢ uruchamiane, zawieszane, wznawiane i usuwane
Z systemu. Sterowanie procesami jest wykonywanezpfankcije gdra syste-
mu, wywolywane przez inne procesy, w tym obstpglecé powtoki, procesy
wspotdziatagce i procesy realizage ustugi systemowe.

9.2 Poziomy aktywno s$ci systemu

System *N*X mae by uruchomiony w rénym zakresie, a méag do-
ktadniej, realizowane przezeaistugi mog by¢ dostpne w pei lub tylko oz
sciowo. Wyr&nia sk nastpujace poziomy aktywnii (ang.run level3:

e Poziom 0 — zamykanie systemu,

e Poziom 1 lub S — wprowadzenie systemu w tryb pjadpego uytkow-
nika (angsingle user mode

e Poziom 2 — wielogytkownikowy tryb pracy, uruchomione interfejsy sie-
ciowe, lecz bez obstugi sieciowego systemu plikGwsN

* Poziom 3 - jak poziom 2, oraz uruchomiony sieciosystem plikow
NFS,

¢ Poziom 4 — (niewykorzystany),
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* Poziom 5 - wielogytkownikowy tryb pracy wsrodowisku graficznym,
¢ Poziom 6 — restart systemu.

Definicje pozioméw aktywn&ci mog Sig nieco ré@ni¢ w poszczegolnych wer-
sjach systeméw *N*X.

Zmiarg poziomu aktywnéci realizujeinit - pierwszy program uruchamiany
podczas startu systemu *N*X, odpowiedzialny za bhamianie i zamykanie
innych proceséw w systemie. Progranit  korzysta z pliku konfiguracyjnego

/etc/inittab . W celu przekazania procesowmit  dyspozycji zmiany,
stosuje si polecenidelinit nr_poziomu

Uzycie  polecenia reboot lub  kombinacji klawiszowej
<Ctrl >+<Alt>+<Del> jest rOwnowane poleceniuelinit 6 . Z kolei polece-

nia shutdown —h , halt i poweroff , 3 podobne do polecenialinit

0. Poleceniereboot powoduje szybki restart bez zatrzymywania procesow
halt — szybkie zatrzymanie systenpgweroff — szybkie zatrzymanie i wy-
taczenie zasilania. Zmiana poziomu aktyweiosystemu jest midiwa wy-
tacznie przez supetytkownika. Systemy Linux najezciej pracuj na pozio-
mie 3 lub 5.

9.3 Badanie stanu procesoéw

Do sprawdzenia stanu procesow w systemigygholecenieps.

ps [-eflwH] [ pid] ...

Polecenieps (od angprocesses- procesy) wiwietla dane proceséw
istniejacych w systemie w chwili wykonywania polecenia waka
nych w parametracpid , lub wszystkich proceséwzytkownika wy-
ps dajacego polecenie, §& parametry nie zostaty podane.

Opcja -e powoduje wywietlenie danych o wszystkich procesach
opcja—f wiacza format tzwdrzewiasty Opcja—| wtacza dugi
format a opcjaw wilacza szeroki format prezentaciji, tj. bez obcingnia
wierszy dhzszych nk szerokdé terminala liczona w znakach. Rezyl-
tatem uycia opcji-H jest przedstawienie hierarchii procesow.

Whyniki dziatania polecenigps wyswietlane § w postaci tabelarycznej. Zna-
czenie nagtdwkow kolumn tych tabel podano dalej.
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Tabela 24.
(NEVAE]

Przegdl nagtéwkdw kolumn wyprowadzanych przez polecgge

Zawarto $€ kolumny

kolumny

CMD polecenie, ktére uruchomito proces

NI wartos¢ zmiennejnice (dodatnia warté oznacza mniej czasu procespra
dla procesu)

PAGEIN ilos¢ "bteddw strony"”, tj. zapotrzebouiana czytanie strony z dysku

PID ID procesu

PPID ID procesu macierzystego

PRI przypuszczalne kwantowanie procesu w HZ

RSS rozmiar obszaru rezydentnego w gaihoperacyjnej

SHARE rozmiar obszaru pagei dzielonej

SIZE rozmiar obrazu wirtualnego (kod+program+stos)

S(TAT) stan procesu: R=runable, S=sleeping, D=@ninptible sleep,
T=trapped, Z=zombie, W=Dbrak stron rezydentnych, idexr0

STIME moment (godzina:minuta) uruchomienia procesu

TIME czas procesora (CPU) wykorzystany przez prggesdzi-
ny:minuty:sekundy)

TRS wykorzystany obszar wdzeniaswap

TTY nazwa terminala, z ktérego uruchomiono proc#s'?', gdy proces nie

korzysta z terminala

uiD ID uzytkownika procesu

WCHAN nazwa funkcji gdra, w ktorej procespi

Przyktady dziatania polecenps podano poriej.

$ ps

PIDTTY TIME CMD
2729 pts/1  00:00:00 bash
2757 pts/1  00:00:00 ps
$

Rys. 139. Przykladaycia polecenigps — procesy wiasne
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$ ps -ef

uiD PID PPID C STIME TTY TIME CMD

root 1 0007427 00:00:01 ini t [5]
root 2 1007427 00:00:00 [mi gration/0]
root 3 1007427 00:00:00 [ks oftirqd/0]
root 4 1007427 00:00:00 [wa tchdog/0]
root 5 1007427 00:00:00 [ev ents/0]
root 6 1007:42? 00:00:00 [kh elper]
root 7 1007427 00:00:00 [kt hread]
root 9 7 007:42? 00:00:00 [ka cpid]

root 62 7 007427 00:00:00 [kb lockd/0]
root 113 7 007427 00:00:00 [pd flush]

root 114 7 007427 00:00:00 [pd flush]

root 116 7 007427 00:00:00 [ai 0/0]

root 115 1 007427 00:00:00 [ks wapd0]
root 65 1007427 00:00:00 [kh ubd]

root 203 1 007427 00:00:00 [ks eriod]
root 363 1 007427 00:00:00 [sc si_eh_0]
root 377 1007427 00:00:00 [Kj ournald]
root 889 1007427 00:00:00 ude vd

root 960 1 007:42~? 00:00:00 [kg ameportd]
root 989 1 007427 00:00:00 [sh pchpd_event]
(wiersze pomirte)

root 2727 2676 007:43 pts/1 00:00:00 su - skrypt
skrypt 2729 2727 007:43 pts/1 00:00:00 -ba sh

skrypt 2805 2729 0 07:49 pts/1  00:00:00 ps -ef

$

Rys. 140. Przyktadaycia polecenigps - wszystkie procesy

Ze wzgkdu na znacznobjgtos¢ pominkto srodkowa czes¢ wydruku. Procesy
sa uporzdkowane wedtug momentu ich powotania. Zémy uwag, ze w for-
macie drzewiastym nmima odczytéd zaleznosci pomidzy procesami, obrazo-
wane wartéciami identyfikatoréw PID i PPID. Widanp.,ze proces inicjucy
(PID=1) powotat procesy potomne o numerach PID atbZ?>. Brak chgtosci
numeracji PID wynika z tego,zicz$¢ procesOw zakiczyla swoj zywot,
a zwolnione w ten sposob identyfikatory nigdy néglduzyte ponownie, ado
restartu systemu. Po restarcie systemu hierareb@epdw khdzie tworzona od
pocatku - od procesinit z PID=1 i PPID=0.

Wywotanie polecenigps z opch —H dostarcza pseudograficznego obrazu za-
leznosci pomiedzy procesami.

% Faktycznie, proceséw powotanych prdeit  bylo znacznie wicej. Informacja o
nich znajdowata gijednak w pominjtej czsci wydruku.
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$ ps -efH

(wiersze pomirge)

root 2657 1 007:437? 00:00:02 ¢ nome-terminal
--sm-config-preroot 2675 2657 0 07:43? 00:00:00
gnome-pty-helper

root 2676 2657 007:43 pts/1 00:00:00 bash

root 2727 2676 007:43 pts/1 00:00:00 su - skrypt
skrypt 2729 2727 007:43 pts/1  00:00:00 -bash
skrypt 2890 2729 0 07:59 pts/1 00:00:00 ps -efH
root 2679 2657 0 07:43 pts/2 00:00:00 bash

root 2680 2657 0 07:43 pts/3 00:00:00 bash

(wiersze pomirgie)

$

Rys. 141. Fragment obrazu hierarchii proceséw

Polecenie, ktére uruchomito proces potomny, jeghaezane weciem tekstu

w stosunku do polecenia odpowiag&go procesowi macierzystemu. Proces
0 PID=2676 jest jednym z potomkdéw procesu o PIDF2b6procesem macie-
rzystym dla innego procesu o PID=2727.

9.4 Polecenia zarz gdzania procesami

9.4.1 Uruchamianie proceséw

Na pocatku sesji uytkownika uruchamiana jest okfena dla niego po-
wioka domylna, np.sh, ksh, bash, csh, zsh lub inn&®. Powloka tworzy
wiasne procesy, a jej obecdgest wymagana do interpretacji polég@dawa-
nych z terminala. Przggie przez system *N*X nowego polecenia, zarbwno
wbudowanego polecenia powloki, jak i poleceniaireaéanego przez osobny
plik, niezwtocznie uruchamia kolejny proces. §dd za nim, niekiedy pojawia
si¢ cala hierarchia procesow potomnych. Nic nie stopreeszkodzie, aby pole-
cenie dotyczylo wywotania kolejnej powtoki.

W systemach *N*X istnieje temazliwos¢ wykonania polecenia w innym
czasie ni bezpdrednio po wprowadzeniu do systemu.&tdo tego polecenia
at orazcrontab

% Dla przypomnienia: nazwa powloki doghyej znajduje siw 7. polu wiersza, w pli-
ku /etc/passwd
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at [-f plik_zadania ] czas

Polecenieat (od angat — tu: w chwili) dopisuje do systemowej
kolejki zada& oczekugcych zadanie umieszczone w podanym pli
Wykonywanie zadania rozpocznig sve wskazanym momencie
czasu. J@i nie zostal wskazany plik zawieegly zadanie, to zosta-
nie ono przeczytane ze standardowegaeiej

at czas moze by podany:

- w postaci bezwzgtinej - jakoHH:MM midnight  (p6tnoc),
noon (potudnie)teatime (16:00),now (teraz),

- w postaci wzgldnej — jakoczas_bezwzgl edny +liczba |
minutes | hours | days | weeks ]

Po okraleniu czasu mee by¢ umieszczona data w postadéMD-
DYY, MM/DD/YYlub DD.MM.YY, today (dzisiaj) lubtomorrow
(jutro).

atg-qa

atq Poleceniaatq -ga  (od angat queue- kolejkaat ) wyswietla
zawart@¢ systemowej kolejki zadeoczekujcych, umieszczonych
tam polecenienat .

W przyktadzie zamieszczonym paaj posheymy sk zadaniem, ktérego té

zostata wczéniej umieszczona w plikwraqq . Zadanie polega na wystaniu na terminal
uzytkownika root wiadomgci, ktérej tré¢ jest wkomponowana w plik. Istotne jest, aby

wiadoma¢ zostata dostarczona adresatowi w mgnpid wydaniu polecenia ustawiaj
cego zadanie w kolejce. Poniemadresat jest zarazem nadayvcata procedura odb
dzie s¢ na tym samym terminalu.

[root@vhomer ~]# more wraqq

write root <<EOF

A qq!

EOF

[root@vhomer ~J# at -f wragq now + 1 minutes
job 9 at 2005-11-02 19:10

[root@vhomer ~]# atq -q a

9 2005-11-02 19:10 a root

[root@vhomer ~]#

Message from root@vhomer on <no tty> at 19:10 ...
Aqq!

EOF

[root@vhomer ~]#

Rys. 142. Planowanie jednorazowej realizacji paiéce
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Po wprowadzeniu zadania do kolejki proceséw oczglygh otrzymakmy informacg

0 nadaniu temu zadaniu numeru 9 i ustaleniu efekége czasu realizacji na godgin
19:10, co dodatkowo sprawdzitiy polecenienatq . Ostatni fragment Rys. 142 przed-
stawia efekt wykonania zaplanowanego zadania.

Niektére zadania realizowane w systemie *N*X wynjagaielokrotnego uru-
chamiania w zadanych interwatach czasowych. Obstudkich potrzeb shy demon
crond , z ktérym wspotpracuje polecerteontab

crontab

crontab [-u uzytkownik ]1{-e|-l]-r}

Poleceniecrontab  (od angcron table— tablica crona) zagrza
tablica sterupca cyklicznym uruchamianiem procesu podanego
uzytkownika. Jéli nazwa uytkownika nie zostata podana, to pole
cenie dotyczy tablicy steragej wytkownika, ktéry wydat polece-
nie.

Opcja—e powoduje uruchomienie edycji tablicy steyegj przy
pomocy domyinego edytora. Opcjal powoduje wygwietlenie
zawartdci tej tablicy, a opcjar usuwa ¢ tablicg.
Polecenierontab  wydane w powloce uruchomionej przaz
winno zawsze posiadgarametru.

Tabela cronaawiera:

- wiersze komentarza, rozpoczysg st znakiem #,
- wiersze puste,

- wiersze regut, opisage zadania do wykonania i czas ich urucha-
miania.

Kazdy wiersz reguty posiada 6 pdl:

- pole minuty (dozwolone warfoi 0-59),

- pole godziny (0-23),

- pole dnia miegica (0-31),

- pole numeru miesca (0-12),

- pole dnia tygodnia (0-7), przy czym niedzieli oggada O lub 7,

- polecenie zawierage nazw oraz opcje i argumenty (z petnymi
sciezkami do plikdw).

W polach 1-5 dozwoloneazapisy w postaci:

- gwiazdkiH, co oznacza wszystkie waitdbdozwolone dla danegd
pola,

- zakres od-do, opcjonalnie uzupetniony o definlajoku w obebie
podzakresu,

- lista wartdci oddzielonych przecinkami.

Znaczenie reguly jest napujace: polecenie zdefiniowane jako
ostatnie, széste pole regutly jest wykonywane zawgdye minuta,
godzina i miesic z tej reguty odpowiadajczasowi bigacemu oraz
gdy dzieh miesica i/lub dzié tygodnia odpowiadajczasowi biea-
cemu.

Sprawdzanie tabel crona dokonywane jest co rainut
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Dla wytkownikaskrypt utworzono tablig crona jak niej.

$ crontab -
**x* % [pin/mail -s test skrypt@localhost <tekst

$

Rys. 143. Przyktadowa tablica crona

Tablica przedstawiona powsj zawiera pojedynazreguk, ktéra nakazuje co jedmi-
nute wysyta® uzytkownikowi posiadajcemu konto na komputerze lokalnym wiado-
mos¢ za pomog poczty elektronicznej. T#é tej wiadomdci okreslona jest w pliku o
nazwietekst , a jej tematem jesttgst ”. Po kilku minutach od utworzenia tablicy
crona zawart@& skrytki pocztowej odbiorcy jest jak paej.

$ mail
Mail version 8.1 6/6/93. Type ? for help.
"Ivar/spool/mail/skrypt": 5 messages 2 new 5 unread

U 1 skrypt@localhost.loc Wed Nov 2 19:49 17/67 2 "test"
U 2 skrypt@Ilocalhost.loc Wed Nov 2 19:50 17/67 2 "test"
U 3 skrypt@localhost.loc Wed Nov 2 19:51 17/67 2 "test"
>N 4 skrypt@localhost.loc Wed Nov 2 19:52 16/66 2 "test"
N 5 skrypt@localhost.loc Wed Nov 2 19:53 16/66 2 "test"

&

Mozna tatwo stwierd#i, ze komunikaty faktycznie byly wysytane co jedminut.
Wykonywanie zaprogramowanego polecengdzie trwato & do usunicia odpowied-
niej reguty z tablicy albo usugdia catej tablicy.

Uwaga, crontab bez opciji!
- Uzycie poleceni@rontab bez opcji-e, -l , -r powoduje otwarcie
I‘g; do edycji pustego pliku. Zakazenie edycji przez zapisanie pliku na
dysk spowoduje utratpoprzedniej zawartgi tablicy crona, jéi taka

istniata.

Dla oceny efektywnéci implementacji algorytméw przydatna jest #eosé
okreslenia czasu wykonywania oldlenego zadania. W systemach *N*X przewidziano
do tego celu specjalne polecenie:

time time polecenie [ argumenty ]

Polecenidime (od angtime— czas) uruchamia wskazane polec
nie z jego argumentami, o ile zostaty podane, otdirza i wypro-

wadza dane na temat wykorzystania czasu procespea wskazang
polecenie  z opcjonalnymiargumentami

U
]
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Podawanesstrzy wartdci: real — okrelajaca czas zegarowy od
uruchomienia do zakk@zenia,sys — okrelajaca efektywny czas
procesora w trybie uprzywilejowanynuger - efektywny czas pro
cesora w trybie ytkownika.

W podrczniku (zobacnan time ) podane $mozliwosci uzyska-
nia informacji 0 wykorzystaniu innych zasobow systevych, pozal

czasem procesora.

Petniejsa definicig skladni poleceniaime

6.5.2.

znajdzie Czytelnik w punkcie

==

Koy

Tryby pracy procesora

Procesory uniwersalne posiaglaiazwyczaj dwa wyrénione stany,
w ktérych dostipne @ inne podzbiory funkcji komputera.
W pierwszym ze standw, nazywanytrybem uprzywilejowanyn
(ang. priviledged modg mozliwe jest wykonywanie wszystkic
rozkazO6w maszynowych oraz zapewniony jest peinyegodo reje-
strow sprztowych oraz pamici maszyny. Tryb ten jest wykorzy
stywany przezgdro systemu operacyjnegoadtinna nazwa tego
stanu -ryb jgdra (ang.kernel modg
Tryb wytkownika (ang.user modgjest stanem, w ktérym realiz¢
wane § zadania #ytkownikéw i nieuprzywilejowane procesy Sys-
temu operacyjnego. Oboaziujace w tym stanie ograniczenia zwi
zane z uywaniem rozkazéw maszynowych, dgsm do okrélo-
nych obszaréw przestrzeni adresowej oraz rejessprigtowych
podyktowane $ konieczndcia wzajemnej izolacji wykonywanyc
zada i zapewnienia monopoludra w zakresie zagdzania zaso
bami systemu.

= =

=

Jako przykitad

zastosowania polecetilme okreslimy czas realizacji prostej

petli programowe.

$ time for ((B=3; B<1234; B++)); do echo B=$B >> ec ho.lst;

done

real OmO0.063s
user 0m0.032s
sys 0m0.028s

$

Rys. 144. Przyktadaycia polecenidime
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9.4.2 Sterowanie wykonywaniem procesow

Istnieja dwa sposoby realizacji proceséw w systemach *Ntkniace s¢
uzaleznieniem od interakcji zaytkownikiem.

Pierwszy z nich nosi nazwtrybu pierwszoplanoweg@ng.foreground modg
a proces wykonywany w takim trybieprocesu pierwszoplanowedang.fore-
groud process W trybie tym proces posiada bezpani dostp do terminala,
za parednictwem ktérego aytkownik steruje zadaniem wydagj polecenia,
wprowadzajc dane weiciowe, zapoznaje siz uzyskiwanymi danymi wyj-
sciowymi oraz poznaje i reaguje na komunikaty wykeagych programow i
samego systemu operacyjnego.

Sposbb drugi nazywaesirybem drugoplanowyrtub trybem tta(ang.backgro-
und modg a proces wykonywany w takim trybieprocesem drugoplanowym
lub procesem tldang.background proce3sW trybie tym proces nie korzysta z
terminala, a odpowiednie dane wapwe uzyskuje z plikdw, potokéw polece
lub faczy midzyprocesowych. Podobne tez miejsca, do ktdérych wyprowa-
dzane g dane wyjciowe. Wynika z tegoze proces tla nie reaguje na klawiatu-
re terminala ani nie wyprowadza na terminatinych komunikatéw.

Utworzenie procesu przezytkownika nastpuje w wyniku skierowania do
systemu polecenia do wykonania, tj. wprowadzerga jgazwy, opcji i parame-
trow oraz zatwierdzenia klawiszenkrter>. Jdli bezpagrednio przed gyciem
<Enter> zostanie umieszczony znak spc@i &, to zostaoejgta proba wyko-
nania tego polecenia jako procesu tta. Préba paidesk, jesli do wykonania
polecenia nie gzie potrzebny kontakt z terminalemsli®ezpdrednio przed
znakiem <€nter> nie kxdzie znaku spétki, to dglzie ono wykonywane jako
proces pierwszoplanowy.

Tabela 25. Zapis a sposOb realizacji potegewtoki
Posta € polecenia Sposob realizacji polecenia
polecenie  <Enter> proces pierwszoplanowy
polecenie &  <Enter> proces drugoplanowy

W systemie operacyjnym procesy pierwszo- i drugophe tworz dwa
roztaczne zbiory, z tymre liczba proceséw pierwszoplanowych niezendy¢
wigksza nk jeden. Proces tta me zosté przeniesiony do zbioru proceséw
pierwszoplanowych, a naghie ponownie skierowany do wykonywania w tle.
Podobnie, dizej trwajpce zadanie pierwszoplanowe niekorzygtajz terminala
mozna przenig& do tta. Do zarzdzania procesami tta potrzebny jest jednak me-
chanizm ich identyfikacji, oki&ony w tabeli dalej.

174



Identyfikator Znaczenie identyfikatora

zadania tla
%n Numer zadania 0 nazwie rozpoczyaj Sk ciagiem znakdéw n
%1 Numer pierwszego zadania tla
%% Numer bigacego zadania (tj. ostatniego przeniesionego do
%+ zbioru zada tla lub zadania zatrzymanego na pierwszym pla-
nie)
%- Numer poprzedniego zadania tta

Identyfikator zadania tla jest podawany w nawiaskeadratowych po utwo-
rzeniu zadania. Numeracja ta nie ma nic wspoélnegemtyfikatorami PID pro-
ceséw i jest odibna dla kadej otwartej sesiji.

W kolejnym przyktadzie przeszukamy caty systemdhikw poszukiwaniu pli-
kéw o nazwach rozpoczynglych s¢ od aqq. Wynik poszukiwania i komunika-
ty diagnostyczne skierujemy do plikgq.Ist

$ find / -name aqq* -print >aqq.Ist 2>&1 &
[1] 4636
$

Rys. 145. Uruchomienie procesu w tle

Poniewa zapis polecenia zostat zalazony znakiem spéiki, zostato ono uru-
chomione w tle. Nadano mu PID = 4636 i numer zal#airéwny 1. Jéi pro-
cesow tla jest wicej niz jeden, to w komunikatach dotyaz/ch ich stanu po
zamykajcym nawiasie kwadratowym umieszczany jest dodatkemak: plus
wskazuje proces bigcy (ostatnio uruchomiony), minusgin a z% oznaczo-
ne wszystkie pozostate procesy.

Do sterowania zadaniami stosuje golecenia okrdone w sposob nagiujacy:

Tabela 26. Polecenia sterowania zadaniami
Polecenie Funkcja polecenia

ok Przeniesienie zadania tta numer k na pierwszy plan

fg %k

%k & Przeniesienie zadania pierwszoplanowego dorzidgako zadanie

bg %1 numer k
Zawieszenie biz'eqce_zgo (ostatniego) procesu, gdydhie on chciat

czyta dane z terminala

Natychmiastowe zawieszenie hieego (ostatniego) procesu

Symbolelj i 4 stanowi znane ji polecenia klawiszowe terminala.
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Ponizszy przyktad zawiera uruchomienie diugo dzigdej ptli jako za-
dania tta. Proces ten jest w pewnej chwili przenngzdo zada pierwszopla-
nowych, a nasgpnie zatrzymywany (komunikebtopped ) i przenoszony do
zada tla. Po pewnym czasie proces zgtasza swojerzaiemie komunikatem
Done.

$ cat >testrap <<EOF

> trap 'echo Odebrano sygnal INT." exit 1; 1
> for ((i=1; i<1000000; i++)); do i=$i; done
> EOF

$ . .Jtestrap &

[1] 1470

$%1

. Jtestrap

[1]+ Stopped . .ltestrap

$ %1 &
[1]+ . ./testrap &

(czekanie ...)

[1]+ Done . ./testrap
$

Rys. 146. Zmiany trybu realizacji procesu

Wykaz proceséw tta mima uzyské za pomog polecenigobs .

jobs [-Irs]

Polecenigobs (od angjobs— zadania) w§wietla wykaz procesow
tta uruchomionych w danej sesji. Opeja witacza wywietlanie
identyfikatorow proceséw. Opcja ogranicza list do proceséw
dziatapcych, opcja-s za — do procesow zawieszonych.

jobs

Przyktad poniej ilustruje r@nice w formacie wykazu wiwietlanego przez po-
lecenigjobs .

[root@vhomer logl# yes >/dev/null &
[root@vhomer log]# jobs

[1]+ Running yes >/dev/null &
[root@vhomer log]# jobs -
[1]+ 3811 Running yes >/dev/null &

[root@vhomer logl#

Rys. 147. Przyktadyaycia polecenigobs
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Wykorzystano poleceniges , ktére na standardowe wigje wypisuje bez ko
ca zadany ag znakow (doméinie ,yes”). W przyktadzie wyjcie zostato
przekierowane do systemowej ,czarnej dziury”.

Do zbioru procesoéw drugoplanowych naldez tzw. demony(ang. da-
emon$. Demon jest uaktywniany do wykonania ustugi, kiiérej zostat opra-
cowany, a po jej zrealizowaniu przechodzi w stare&iwania na nagbne we-
zwanie. Nazwy demondw z reguly iaza si¢ litera ,d”, np. atd , crond ,
ftpd , sshd, xinetd

W sytuacji, gdy liczba wykonywanych procesow jestksza nk liczba
dostpnych procesorow (a jest to sytuacja typowa), pwpdenkuruj pomic-
dzy sola o przydziat czasu procesora. Zasady tej konkurestgjmup tzw.
priorytety (ang.priorities) - proces o wyszym priorytecie ma wksz szang
na otrzymanie przydziatu czasu procesora. W systeHg*X priorytety ozna-
czane g liczbami catkowitymi, przy czym warfé -20 (ujemna) oznacza naj-
wyzszy priorytet, a wart@ 19 (dodatnia) — najaézy. Wartdcia srednh jest ze-
ro. Za pomog polecenianice uzytkownik maze uruchomi proces z prioryte-
tem innym nk domyélny. Priorytet, odziedziczony od procesu maciergst(w
tym nice ), maze by zmieniony poleceniemenice

nice [[-n] przyrost ][ polecenie [ argument ]..]

Polecenieice (od angnice— fadny, mity) uruchamia wskazane
polecenie z jego argumentami (o ile zostaly podamajajc utwo-
rzonemu w ten sposob procesowi priorytet rowny eéartprioryte-
tu domyslnego (. priorytetu procesu macierzystego) pgszonej
oprzyrost . Wartas¢ parametriprzyrost  moze by dodatnia
(wtedy wynikowy priorytet bdzie nizszy niz domyéiny) lub ujemna
(wtedy wynikowy priorytet bdzie wyzszy niz domysiny). Domysl-
na wartascia przyrostu jest 10. Ujemnyrzyrost  moze podé tyl-
ko superuaytkownik.

Polecenie wydane bez parametréwswigtla priorytet domyiny.

renice  priorytet [[-p] PID..).[[-g] GPID..}[[-

u] UID..]}

Polecenigenice ustala nowy priorytet wedlug wakim podanej
jako priorytet dla procesow identyfikowanych przez ietD,
grup procesow identyfikowanych przez iéID lub uzytkowni-
kow identyfikowanych przez icbID. Zwykly uzytkownik maze
tylko zmniejszy priorytet procesu.

nice

renice
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$ nice -5 yes >/dev/null &

[1] 4241

$ jobs -I

[1]+ 4241 Running nice -5 yes >/de vinull &
$ renice 11 4241

4241: old priority 5, new priority 11

$ps -l
FS UID PID PPID CPRI NIADDR SZ WCHAN TTY TIME CMD
4S 501 3956 3955 0 76 0- 1166 wait pts /2 00:00:00 bash
OR 501 4241 395698 96 11- 902- pts /2 00:00:17 yes
OR 501 4245 3956 0 78 0- 1110- pts /2 00:00:00 ps
$

Jaki priorytet?

. 1. Zapamitaj: wyzszemupriorytetowi odpowiada mniejsda&zbowa

Nt .
I‘g; wartos¢ priorytetu.

2. Przy zmianie priorytetow proceséw naleachowa daleko idica
ostraznosé. Znaczne ich modyfikacje magloprowadzi do czscio-
wej lub catkowitej blokady systemu.

Wykonanie nagpnego polecenia powtoki moa wstrzyméa o wskazan
liczbe jednostek czasu; sty do tego polecenisleep .

sleep liczba [smhd] ...

Polecenissleep (od angsleep- $pij) wstrzymuje powtok przed
sleep wykonaniem nagpnego polecenia na czas altoay przez sum
wartasci parametrow. Litera umieszczona begpdnio po liczbie
oznacza jednosgkczasus — sekundym— minuty,h — godziny id —
dni.

Przyktadowo, polecenisleep 1m 10s  oznacza wstrzymanie interpretaciji
nastpnego polecenia przez okres 1 minuty i 10 sekynidcznie przez czas 70
sekund.

9.4.3 Sygnaly i usuwanie procesow

Podczas wykonywania, procesy magje ze sol kontaktow& na wiele
sposobow. Na poziomie powtoki degha jest tylko komunikacja poprzez
sygnaty ktore g asynchronicznymi komunikatami wysytanymi przezqa® do
innego procesu. Z poziomu powtoki sygnaly wysytaaeza pomog polecé
kill i killall
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kill [-s sygnat | -p] [ proces ] ...

kill -1

Poleceni&kill  (ang.kill - zabij) wysyta sygnat okéony po—s

do procesow wskazanych w parametrach. Sygnaerbgt podany
. w postaci (skréconego) kodu lub numeru. Brak spkagfi sygnatu
kill oznacza sygnat INT. Procesy mday¢ okreslone przez nazwlub
identyfikator PID. Odbiorca sygnatu nie geostwierdzt, ktory pro-
ces jest nadawcsygnatu. Podanie opcip powoduje tylko wska-
zanie identyfikatoréw procesow, bez nadawania db sygnatu. W
drugiej postaci polecenie listuje dgshe sygnaty; ich nazwy,po-
dawane jako: SIGxxx.

W tabeli pontej zestawiono klasyfikagjnajwazniejszych sygnatéw.

Tabela 27. Klasyfikacja sygnatow
Nr Kod
sygnatu  sygnatu

1 HUP | zawieszenie procesu; np. gudienie s} terminala,
wylogowanie uytkownika, zakaczenie procesu A
macierzystego

Domy slna
akcja

Przyczyna wyst agpienia sygnatu

2 INT | przerwanie procesu, spowodowane pvﬁz A
3 QUIT |weisniecie [l A
4 ILL |niedozwolona instrukcja A
5 TRAP | instrukcjgledzenia

6 ABRT | sygnat spowodowany wywotaniem funkaport(3) C
7 BUS | bhd szyny (magistrali) A
8 FPE | sytuacja wyikowa przy realizacji operacji zmien- c

noprzecinkowe;j
9 KILL |polecenie usurkia procesu AEF

10 USR1 | sygnat nr 1zytkownika A

11 SEGV | naruszenie segmentacji pgeni C

12 USR2 | sygnat nr 2zytkownika A

13 PIPE | préba zapisu do potoku bez odbiorcy A
14 ALRM | sygnat zegara alarmowego A

15 TERM | programowe polecenie usggia procesu wywota
niem funkcjikill (1), o ile proces nie przechwytyje A
tego sygnatu

iinne

LEGENDA do tabeli 26: A - zakaiczenie procesu, C — wykonanie zrzutu pgni
(dump, E — brak maliwoséci przechwycenia sygnatu, F — brak #wosci zignorowa-
nia sygnatu.

Zamieszczone w drugiej kolumnie tabeli napigykedami skréconymi; petny
opis kodu ma posta"SIG" + kod_z tabeli , np. "SIGHUP".
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killall [-s sygnat | -p] [ proces ] ...

Poleceniekillall (od ang.kill all — zabij wszystkie) wysyta
sygnat okrélony po—s do proceséw wskazanych w parametrach.
Killall Sygnat mae by podany w postaci skréconego kodu (bez "SIG")
lub numeru. Brak specyfikacji sygnatu oznacza sy¢iN&. Procesy
mog by¢ okreslone przez nazw lub identyfikator PID. Odbiorcp
sygnatu nie mee stwierdzté, ktory proces jest nadawcsygnatu
Podanie opcji-p powoduje tylko wskazanie identyfikatorow proge-
séw, bez nadawania do nich sygnatu.

Niektore procesy magprzechwytywd sygnat INT (1), zamiast go wykonywa
Skutecznym sposobem na przerwanie procesu jesywigdie sygnatu KILL

(9).

Aby spowodowaé reakcg polecenia na sygnat podczas wykonywania palece
powtoki, naley je wykona pod kontrod polecenidrap .

trap[ polecenie ] [nr_sygnalu 1]...

Polecenidrap (ang.trap - putapka) jest wbudowanym polecenigm
powtoki, ktére po otrzymaniu jednego z wymienionygtgnatéw
powoduje wykonani@olecenia . Pominkcie

polecenia oznacza zignorowanie sygnatuzdke nie wskazano
zadnego sygnalu, to polecenie zostanie wykonanedpbraniu
dowolnego sygnatu.

trap

Dziatanie putapki zilustrujemy nagtujacym przyktadem. Najpierw utworzymy
plik skryptu o nazwidestrap , ktGrego trécia jest wielokrotne przypisywa-
nie do zmiennej powtoki jej aktualnej wastn. Po uruchomieniu tego skryptu
jako zadania tta i zidentyfikowaniu PID utworzonegoten sposdb procesu,
wyslemy do niego sygnat HUP.

$ cat >testrap <<EOF

> trap 'echo Odebrano sygnal INT.' 1

> for ((i=1; i<1000000; i++ )); do i=$i; done
> EOF

$ sh ./testrap&

[1] 6778

$ kill -HUP 6778

$ Odebrano sygnal INT.

[1]+ Exit 1
$

Rys. 148. Przykfadaycia putapkitrap
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Przedostatni wiersz przyktadu informuje nzes(biezace) zadanie tta 0 numerze
1 zostato zaki@czone.

Niekiedy zachodzi potrzeba takiego uruchomienicana] aby byto ono
niewraliwe na kierowane do niego sygnaty HUP.

nohup

nohup polecenie [ argumenty polecenia ]...

Polecenienohup (od angno hangup- bez zawieszania) uruchamija
wskazane polecenie wraz z jego argumentami z getam zwek-
szonym o 5 i w taki spos6be nie reaguje ono na skierowaneido
sygnaty HUP. Standardowe vigje, zamiast na terminal, zostanie
zapisane do plikmohup.out , a gdy nie jest to mitiwe — dopisa-
ne do plikupHOME/nohup.out . W razie, gdy dopisywanie do
pliku SHOME/nohup.out nie jest maliwe, polecenie nie jest wy
konywane.

Utworzony przez nohup proces najalo pierwszego planu, chybal
ze polecenie zostanie zalazone znakiem spokki.

Uzycie nohup jest charakterystyczne dla uruchamiania z terraidélgo dzia-
tajacych zada i zamykania sesji przez zalazeniem ich wykonywania.

9.5 Zadaniai éwiczenia

Pe

1. Zaktualizuj swaj tabet procesicron tak, aby w ponie-

2. Wykorzystupc poleceniat icrontab zbuduj skrypt

3. Za pomoa poleceniaat zaplanuj minimum 5 zada

4. Opracuj skrypt do tworzenia skompresowanych archiwg

dziatki, srody i piatki o godzinie 10:00 uruchamiane byto
rekurencyjne listowanie szczegoétowego wykazu plikow
znajdupcych st w katalogu gtéwnym i jego podkatalogach
do plikufull.list_ czas w katalogu prywatnym.
czas wskazuje dati czas rozpocgia listowania. Nazwa
pliku nie mae zawieré znakéw odsfpu.

petniacy role osobistego asystenta przypomit&go za
pomoa poczty elektronicznej wyznaczone terminy jedno
razowe i powtarzalne.

Nastpnie sprawd stan kolejki zadaoczekuacych na wy-
konanie.

plikowych. Po uruchomieniu skrypt powinien dlazéego

katalogu wymienionego w pliku wskazanym przez 1.

parametr wywotania:

e utworzy¢ skompresowane archiwum zawiexag cah
zawartd¢ tego katalogu w formackar.gz  lubtgz ,
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5. Opracuj wedlug wtasnego pomystu zadanie, ktéregl-re

* umigci¢ to archiwum w katalogu wskazanym przez 2.
parametr wywotania, w pliku o nazwie takiej jak waz
kataloguzrodtowego poszerzona o datczas utworze-
nia pliku archiwalnego; jeli plik o takiej nazwie ja
istnieje, to nalgy uzy¢ tej nazwy poszerzonej.oew .
Jezeli plik z nazw, poszerzoajuz istnieje, to nalgy
W nim umisaci¢ nowy zawartgé.

Wyprébuj dziatanie skryptu umieszczajego wywotanie

w tablicy crona.

zacja wymaga diiszego czasu (¢du kilku minut), ale nie
jest potrzebny kontakt z terminalem. Uruchom toerael
jako pierwszoplanowe, po czym je zatrzymaj i pre€db
zada tta. Sprawd liste zada tta. Po pewnej chwili przy-
wrQ¢ realizacg w pierwszym planiezado jego ukéczenia.
Sprawd, czy zadanie wykonatogpoprawnie.

Zadanie opracowane powgj uruchom w trybie drugopla-
nowym. Po krétkim czasie realizacji usz systemu proces
uruchomiony dla realizacji tego zadania, postagusi je-
go identyfikatorem (PID). Spravigdczy rzeczywicie pro-
ces ten zostat usugty.

Powt6rz zadanie 6., usuwajproces poprzez jego nagw
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10 Dziel i rz qdz... czyli
Zarzadzanie systemem *N*X

10.1 Cykl zycia systemu komputerowego

Problematyk zaradzania systemem komputerowym rigl@ozpatrywa
w aspekcie czasu, a doktadniej z punktu widzenigaty cyklu zycia systemu
komputerowego, ktérego to zadzanie dotyczy. W dalszej analizie skoncen-
trujemy sk na zadaniach dotyazych samego systemu operacyjnego, aczkol-
wiek szereg opisywanych czyniwo begdzie bezpérednio dotyczy sprzitu
komputerowego.

To, co jest wspdlne dla xdych modeli cykluzycia obiektow technicz-
nych (w tym komputeréw), to wygtowanie faz dotyeych:
specyfikacji potrzeb,
analizy tych potrzeb i opisu istniglych uwarunkows,
projektowania sposobu zaspokojenia potrzeb,
realizacji projektu sposobu zaspokojenia potrzeb,
wdrozenia uzyskanego rozgdania do praktyki,
eksploatacji rozwizania,
obserwacji sposobu zaspokajania potrzeb przez jomkgce rozwi-
zanie i ewentualnych jego korekt i ulepsze
wycofania rozwizania z eksploatacji i rozpogda kolejnego cykluy-
cia (litera a).

> @mopoooTw

Zauwamy, ze niektore z zadawykonywanych w cyklwycia systemu kompu-
terowego maj bezpdrednio niewiele wspdlnego ze spiem lub oprogramo-
waniem komputerowym jako takim, a dotyoagéinych zagadniefunkcjono-
wania organizacji i zagdzania zespotami ludzkimi. W zg#ku z tym, wyma-
gane umiegjtnosci administratora systemu komputerowego faktycamijdra-
Cczap poza znajom& struktury systemu operacyjnego i pole¢ego powtoki.

10.2 Instalowanie

Tworzac system komputerowy, nale mie¢ ustalone cele do realizacji
i uswiadomione warunki, w jakich te celeda realizowane. Zakladamy wa,
ze zanim nagapi zakup spretu i oprogramowania, zostarzrealizowane zada-
nia faz cykluzycia oznaczonych literami a — ¢ powey. To znaczy, zostanie
ustalone:
a. jakie cele maj by¢ oshgnicte przez system komputerowy oraz jakie potrzeby
uzytkowe i w jakim zakresie majost& spetnione,
b. jakie wymagania i ograniczenia najespetné, aby zachowaobowhzujace w
miejscu zastosowania standardy i zwyczaje mvee, zapewrdi mozliwosé
wspotpracy z istnigcymi systemami komputerowymi wkasnymi oraz obstugu-
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jacymi wspotpracownikéw i partnerow gospodarczychyskat maozliwosé
pewnej, wygodnej i bezpiecznej eksploatacji, npvavunkach pracy mobilnej,

C. w jaki sposéb — jakimi metodami, przyyciu jakiego spratu i oprogramowa-
nia oraz zasobow ludzkich - zatme cele majby¢ osiagniete przy rozpozna-
nych wymaganiach i ograniczeniach, jaki przewidsiggharmonogram prac i
ich budzet, a take uzasadnienie tego, dlaczego zostaty wybrane,takie in-
ne rozwizania szczegotowe.

Istotnym elementem tego procesu jest wybor wehsh (lystrybucji) systemu
operacyjnego. Jak w kdej dziedzinie, tutaj réwniepanup rézne stereotypy
i mody. Z pewnécia nalezy wybrat wersg taka, ktéra przy istnigjcych ograni-
czeniach realizuje wszystkie nierime funkcje aytkowe i daje mealiwosé¢
pézniejszego rozwoju, a przede wszystkimamdoy¢ sprawnie i skutecznie za-
rzadzana przez swojego administratora. Nie od rzeegt; pby byla to wersja
popularna, gdy jako taka hdzie dobrze udokumentowana i tatwiedie po-
zyskiwa wiedz niezlzdm we wszystkich fazach cykliycia. Problem wyboru
takiej czy innej wersji naly wiec zawsze sprowadéalo aspektéw racjonal-
nych.

Instalowanie systemu komputerowego rozpoczyna faalizacji (litera d).
Wskazane w ramach projektu sktadniki gpmzi oprogramowania winny gy
pozyskane i dostarczone do miejsca przeznaczeaiabBwazkowej kontroli
ilosciowej, sprzt komputerowy winien by zmontowany i przetestowany
W SposoOb przewidziany przez producenta, po czymna@rzysipi¢ do insta-
lowania oprogramowania. Noikiem, z ktérego wykonuje sinstalowanie sys-
temu operacyjnego zazwyczaj jest samouruchaoaage (ang.bootablg ptyta
CD-ROM lub DVD.

Brak mo zliwo $ci startu komputera z czytnika CD-ROM

==] |lubDVD

I‘*§> W razie niemanosci takiego skonfigurowania BIOS-u komputera,

aby program instalagy uruchomit st z ptyty CD-ROM lub DVD
samoczynnie, naky sprawdzé mozliwos¢ przygotowania dyskiete
startowych i uruchomienia procesu instalacji z tedmsnie ngnika.

Systemy *N*X cz;sto zawierag w odigbnym katalogu ninika dys-
trybucyjnego obrazy dyskietek instalacyjnych. Wteysie MS
Windows naley te obrazy przegtana nieuszkodzone dyskietki za
pomoa programu o nazwie rawrite.exe lub podobnej. Ten skt
mozna uzyské w srodowisku *N*X przy pomocy polecenia dd.
Szczegbtowego opisu pg@pbwania nalgy szuk& na ngniku dys-
trybucyjnym.

Wspotczesne programy instalag oprogramowanie dziakayv trybie in-
teraktywnym. Wytkownik odpowiada na kolejno zadawane pytania,dpoe
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wiednie czynnéci sa uruchamiane automatycznie. Ze walyl na ptynnéc
procesu instalowania systemu operacyjnego, jego irastnator powinien

uprzednio przygotowaniezizdne dane

i parametry. &£ z nich stanowi ele-

menty projektu, pozostate Z& do okrd&lenia przez samego administratora
komputera, ewentualnie w porozumieniu z administeah sieci komputerowej

(dalej oznaczanym w skrdcie przasK),

w ktérej dany komputeredizie dzia-

ta¢. W tabeli poniej podano wykaz podstawowych informacji, ktére pawi

by¢ zgromadzone przed uruchomienie

Tabela 28.

Nazwa informaciji
Oznaczenia producentéw i typéw ndzen
(w razie, gdyby program instalacyjny nie
umiat samodzielnie ich rozpozf)a

Wykaz informacji potrzebnych ddatswania systemu operacyjnego

m instalacji systepamacyjnego.

Zrédio informagii
Specyfikacja dostawy, bezfrednie
sprawdzenie

Nazwa komputera

Projekt uzgodniony z ASK

Nazwa domeny DNS ASK
Adres IP komputera ASK
Adres IP bramki podsieci ASK
Maska podsieci ASK
Adresy serweréw DNS ASK

Wybér podstawowego trybu pracy
(tekstowy, graficzny)

Projekt, ocena maiwosci sprz:tu
oraz preferencje administratora

Jezyk interfejsu konsoli

Projekt lub preferencje adisiratora

Kodowanie znakéw narodowych

Projekt lub domawej zwyczaje

SposOb prezentacji daty i czasu

Projekt lub domoripwyczaje

Wielkos¢ partycji do utworzenia na dys-

korzystania

kach twardych, ich format i spos6b ich wy

Projekt, dokumentacja systemu
-i wiedza administratora

nia

Wykaz ustug systemowych do uruchomis

-Projekt i wiedza administratora,
uzgodnienia z ASK

Wykaz standardowych pakietow oprogra
mowania do zainstalowania

Projekt oraz preferencje administratgra

Nazwy grup i kont gytkownikdw

Projekt lub wiasne ustalenia admini-
stratora

Sposob tworzenia haset i zasady ich star
nia skt

y&olityka bezpiecaestwa

Niektore z tych informacji éda rowniez
wania systemu operacyjnego.

wykorzystywane w czasie konfiguro-
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10.3 Konfigurowanie ustug

Konfigurowanie gtéwnych elementow samego systemeragyjnego
zachodzi w trakcie jego instalowania. Niekiedy j@klzachodzi potrzeba doko-
nania zmian w parametrach ustalonych pierwotnietatdéli ponkej przedsta-
wiono lokalizacg wazniejszych plikdw konfiguracyjnych na przyktadziests-
mow Linux z rodziny RedHat.

Tabela 29.

Wazniejsze dane konfiguracyjne systemoéw Linux z rog&RedHat
Opis funkgiji Podstawowe pliki konfiguracyjne
Powiazanie nazw i adreséw IP kompute-/etc/hosts, w powigzaniu z plikiem
row /etc/nsswitch.conf

Dane wtasnej domeny i serweréw DNS

/etc/resolv.conf

Dane interfejs6w sieciowych

/etc/sysconfig/network-
scripts/ifcfg-*

Domyslne parametry nowego konta /etc/default/* , letc/skel/*
Dane uytkownikow (kont) /etc/passwd

Hasta uytkownikow /etc/shadow

Dane grup aytkownikow /etc/group

Dane montowanych ugdzen /etc/fstab

Komunikat powitalny po otwarciu sesji| /etc/motd

Numeracja protokotéw sieciowych

/etc/protocols

Numeracja portéw dla ustug

letc/services

sieciowych

Wykaz dozwolonych powiok /etc/shells

Sterowanie kronik systemow /etc/syslog.conf

W tabeli dostpnej w [20] znajdzie Czytelnik zestawienie lokatiia
wazniejszych plikow konfiguracyjnych dla systemow: AlRreeBSD, HP-UX,
Linux RedHat, Solaris i Tru64, a tak poréwnanie waniejszych poleae zwia-
zanych z zarglzaniem systemem i ogranidzelotycacych systemu plikow
w poszczegoélnych systemach operacyjnych. Ze atlbgl formalnych tabela ta
nie mogta by przytoczona w niniejszym paghzniku.

Po zakaczeniu ustalania konfiguracji samego komputeraayasikonfi-
gurow& ustugi, stanowice podstaw realizacji innych funkcji, w tym wspot-
dziatania komputera w sieci komputerowej. Nglewrocic uwag;, ze dla nie-
ktérych ustug istnigj specjalne aplikacje, ktére same twpadpowiednie pliki
konfiguracyjne. Rczna modyfikacja takich plikbw nie jest zalecanezkal-
wiek nie wszystkie opcje konfiguracyjne ebstugiwane automatycznie. Doty-
czy to np. konfigurowania serwera Apache i servizi¥s.
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Tabela 30. Konfigurowanie vmiejszych ustug w systemach Linux z rodziny RedHat
Sposéb konfigurowania

Opis ustugi i podstawowe pliki konfiguracyjne

cron Cykliczne crontab —e
uruchamianie zada

named Serwer nazw domenowych/etc/named.conf, /var/named/*
DNS (opcja)

ftp Serwer plikéw vsftpd (op-| /etc/vsftpd/*
cja)

http Serwer WWW letc/httpd/*
Apache (opcja)

iptables | Zapora sieciowa (opcja) | /shin/iptables

ntp Serwer czasu (opcja) letc/ntp/*, /etc/ntp.conf

mail Serwer poczty letc/mail/*
elektronicznej (opcja)

mysql Serwer bazodanowy My- | /etc/my.cnf
SQL (opcja)

php Interpreter ¢zyka PHP /etc/php.ini

samba Serwer plikéw letc/sambar
i drukarek zgodny
z MS Windows

ssh Bezpieczna powtoka zdal; /etc/ssh/*
na

syslog Systemowy proces kronik| /etc/syslog.conf

xinetd "superdemon” letc/xinetd.conf,/etc/xinetd.d/*
internetowy

10.4 Tworzenie grup i kont u zytkownikéw

Realizacja aytkowych funkcji systemu komputerowego zawsze doty-
czy okrdglonych wytkownikow. S nimi ci, ktdrzy swoimi dziataniami powo-
duja i nadzoruj realizacg okreslonych proceséw przetwarzania danych i ci,
ktorzy z wynikow tego przetwarzania korzystaptruktura aytkownikow sys-
temu powinna odpowiadavewrgtrznej organizacji podmiotu, na rzecz ktérego
dziata system, przy czym @ to by zaréwno formalna struktura zadzania,
struktura terytorialna, jak i struktura wynikep z podobigstwa sprawowanych
rél, niezalenie od podporadkowania organizacyjnego.

Podziat uytkownikdéw systemu na grupy, sposéb tworzenia apa-
tryzacji ich kont oraz przydzielania uprawfigostpu do plikdw i ustug syste-
mu powinien odpowiadarolom poszczegolnych os6b w danej organizacji- Dla
tego, przed przyspieniem do rutynowego zaktadania nowych grup
i kont wytkownikéw, powinna b§ przeprowadzona analiza rél i wypracowana
polityka zaradzania uytkownikami. Paradoksalnie, z reguly im ieza jest
pozycja danej roli w strukturze organizacyjnej, tymiejsze powinna ona po-
siad& uprawnienia do tworzenia, modyfikacji i usuwangnyich.
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Hasta wykorzystywane do uwierzytelnianiaytkownikow powinny
by¢ wystarczajco "mocne", tj. trudne do odgadnia, aby uniemdiwiaé¢ 0so-
bom postronnym niekontrolowane wchodzenie w tegalnych aytkownikéw.
J&li jest to maliwe, gtéwny administrator systemuopt ) powinien zastoso-
wat oprogramowanie badgje moc haset, w celu uniesliovienia uzytkowni-
kowi zmiany hasta na takie, ktére jest tatwe doaraptania, gdy z reguly lg-
dzie ono réwnoczmie tatwe do odgadecia lub ztamania. Hasta nie mphyc¢
jednak zbyt skomplikowane. Zabezpieczenie hastemznmododatkowo
wzmocnt, stosujc tzw. starzenie g hasetl(ang.password aging Doktadniej-
sza dyskusja problematyki zadzania hastami znajdujecsiv punkcie 12.4.4.

Podobnej rozwagi wymaga nadawanigytbiownikom uprawnié do-
stepu do plikow. Naley przyzna@ najmniejszy maliwy zakres uprawnig, przy
ktérym rola uytkownika mae by skutecznie wypetniana. Tu rowaibardzo
przydatnym okazuje siby¢ mechanizm grup aytkownikéw, dzeki ktéremu
czynnaci przydzielania uprawnfedla wielu kont o tych samych rolach #ma
sprowadzt do dziata prostych i powtarzalnych.

10.5 Instalacja oprogramowania narz edziowego
I aplikacyjnego

Nastpna czynndcia jest zbudowanie najwgzej warstwy systemu
komputerowego (rys. 2.), tj. wyposmie go w oprogramowanie nadziowe
i aplikacyjne. Czsto wymaga to uprzedniego zapoznangazgprocedu post-
powania, zgromadzenia wymaganych danych, uzgodnlemifiguracji oraz za-
instalowania pakietow, modutéw oprogramowania ilibtek funkcji tworz-
cych wymaganerodowisko dziatania. Naky przy tym zadbé& o zgodnéc
wersji i wiasciwa kolejnas¢ instalowania poszczegoélnych sktadnikow oprogra-
mowania.

10.6 Szkolenie

Szkolenie aytkownikow systemu komputerowego jeststo elemen-
tem niedocenianym lub traktowanym jako czyfingednorazowa. Poprawnie
zorganizowane wdt@nie aplikacji powinno obejmowadéwniez aspekty edu-
kacyjne, whczapc:

» szkolenie administratoréw systemu komputerowego,

» szkolenie administratorow zasobdéw i ustug siecidwgraz administra-
toréw oprogramowania nag@ziowego (np. serweréw baz danychjlije
takie role zostanwyodrebnione,

» szkolenie aytkownikéw aplikacji

i zosta przeprowadzone przed przysieniem do eksploatacji systemu kompu-
terowego.
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Forma i czas szkolenia winny bgopasowane do potrzeb, w tym stopnia mery-
torycznego i praktycznego przygotowania stuchac&zkolenie nie powinno
jednak ogranicaasi¢ tylko do krotkiego instruktal, a osoby petace role
szczegOlnie odpowiedzialne za prawididwaeksploatacji powinny stale do-
skonalt swoje kwalifikacje.

Obowi gzek statlego doskonalenia

==
& W swojej ksazce [29], pérod licznych i bardzo trafnych maksym
rg’ Peter Norton stwierdzif;e UNIX-a nie ma@na przestésie uczye.
Ta sentencja odnosiesiv sposéb oczywisty nie tylko do catej klasy
systeméw *N*X, ale siga znacznie dalej.

10.7 Eksploatacja

10.7.1 Biezacy nadzor nad systemem

Nadzo6r nad systemem komputerowym obejmuje cz§sirkapewniajce
ciagtos¢ dziatania iswiadczenia przezeustug na rzeczaytkownikow. Oprocz
wymienionych w poprzednich punktacla,te:

» przeghdanie kronik,

» badanie stanu kolejek,

» badanie integralrsai plikow,

* badanie wykorzystania pojemimd dyskdw,

» badanie funkcjonowania ustug sieciowych i ustug dhazych,
» wykonywanie kopii bezpiecastwa istotnych danych.

Kroniki systemowe dostarczawiedzy na temat sposobu i intensy\éeio
wykorzystania danego systemu: przebiegu jego uniidrda, wykonanych za-
dan i towarzyszcych im bkdow, prob logowania, a zwtaszcza korzystania
z konta superxytkownika oraz ustug sieciowych, takich jak pocetektronicz-
na, WWW i przesyfanie plikow oraz aktywsud serweréw baz danych. Syste-
matyczna analiza kronik pozwala zawczasu w§kmpdta bednej pracy urz-
dzen lub potencjalnie grmych zmian w systemie uprawniePodobnie, analiza
stanu kolejek pozwala wskazaiedziatagce lubzle skonfigurowane demony
ustug (np. poczty elektronicznej).

Z kolei badanie integraldoi systemu plikow dostarcza wiedzy na temat
zmian lub uszkodze spowodowanych przyczynami technicznymidbcelows
dziatalngcia os6b trzecich. Wreszcie, higa kontrola tego, w jakim stopniu
zostat wykorzystany obszar systemu plikow, pozwaéadopyci¢ do blokady
funkcji systemu.
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Kopie bezpieczestwa, zwane tekopiami awaryjnymiwykonywane s dla
istotnych fragmentdéw systemu plikbw i ghuzabezpieczeniu danych na wypa-
dek zdarzé losowych lub dziak oséb trzecich (fizyczne uszkodzenie dyskow,
zmiana ich zawartei przez modyfikagj, kasowanie lub dopisanie danych itp.).

Nalezy przy tym pamgtac, ze dane — w rinej postaci - & najwaniejszym
zasobem systemu komputerowego. O ile uszkodzormgtdpzacy mazna wy-
mieni¢, a oprogramowanie zainstalofvponownie, o tyle odtwarzanie danych
wymaga moze sktgania do dokumentowrodiowych (ktore nie zawsze slo-
stepne) izmudnych czynngci ich ponownej rejestraciji. Jest to o wiele bagflzi
kosztowne ni naprawa lub zakup nowego sgrr, a niekiedy nawet niewyko-
nalne, co stawia pod znakiem zapytaniazimmsci normalnego funkcjonowa-
nia 0sob i instytucji korzystagych z tych danych. W skrajnym przypadku utra-
ta danych mge spowodowaupadid¢ podmiotu gospodarczego.

10.7.2 Aktualizacja oprogramowania

Administrator systemu operacyjnego winigadzic pojawianie si aktu-
alizacji zainstalowanego systemu operacyjnego oggtkowanego pod jego
kontroly oprogramowania.

Jednym z zasadniczych sktadnikow systemu *N*X jegb pdro. Winno
by¢ ono odpowiednie dla danej architektury spuzkomputerowego. eli ist-
nieje maliwos¢ wyboru wersji §dra, to naley sic upewné, czy jpdro prefero-
wane posiada wszystkie funkcje wymagane przez usaplikacje dziatajice w
systemie. Uwaga ta dotyczy zwlaszcadej rozpowszechnianych na zasadach
OpenSourceafdra te bywaj modyfikowane dla realizacji szczegolnych potrzeb
i nie kazda pojawiajca st odmiana nadajesido danego celu.

Numeracja wersji j adra systemu Linux

*! Nazwa adra systemu Linux zawiera 3-elementowy numer
I‘§> wersji, w postacix.y.z , ewentualnie rozszerzony o dalgze
okreslenia. Przygta konwencja okigda, ze parzyste numery
wskazujp tzw. jgdro stabilne tj. zatwierdzone do oficjalnej
eksploatacji. Nieparzyste wafto y oznaczaj jadra ekspe-
rymentalne, ktérych cykl wytwarzania i akceptadg zostat
jeszcze zakiczony.
Tekstsmp w nazwie gdra oznacza,zimaoze ono obstugiwa
rowniez konfiguracje wieloprocesorowe, w tym procesory
wielowatkowe (angHyper Threadiny

W odniesieniu do wszystkich sktadnikéw oprogramoiaasystemu kom-
puterowego obowruje zasada, aby przy aktualizacji wersji nie gostvat auto-
matycznie i bezkrytycznie. Wskazane jest uprzedprawdzenie, w warunkach do-
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swiadczalnych, a nie na eksploatowanym systemiergvapsci wspotpracy now-
szych wersji 4dra systemowego, podstawowych pakietow aplikacgeiwerow
ustug, a dopiero po uzyskaniu pozytywnych wynikGweprowadzenie aktualizacji
eksploatowanego systemu.

Aczkolwiek te uwagi wydaj sic oczywiste, warto o nich wspomgiegdyz ak-
tualizacja oprogramowania rzadko jest w petni odahaa.

10.7.3 Zarzadzanie wykorzystaniem pami eci dyskowej

Wprowadzenie

System komputerowy *N*X, zwlaszcza intensywnigytkowany, powi-
nien by zabezpieczony przed skutkami ewentualnego nieklontanego
wzrostu zajtosci miejsca w systemie plikbw, spowodowanego dziadan
uzytkownika lub wykonywanych w systemie zadaéli zjawisko takie trwa
diugo, prowadzi do wykorzystania catej dgmstej pamici, czego efektem jest
niemanosé uruchomieniazadnego nowego procesu, w tym otwarcia nowej se-
sji lub uruchomienia aplikacji, z powodu braku raigg dla plikow roboczych
i kolejek systemowych. Pojawigjy sk na konsoli administratora komunikat
"File system full" lub podobny jest dowodem na td, 2aniedbat on
okresowe kontrole. Dla potwierdzenia rozpoznanisstalenia, ktéra partycja
dyskowa ulegta przepetnieniu, tma wy¢ poleceniaf .

$ df —k

System plikébw bl. 1IKB u zyte dost  epne %u z. zamont. na
/dev/sdal 3804796 3804700 0100 % /
/dev/shm 161880 0 161880 O % /dev/shm
$

Rys. 149. Obraz przepeienia systemu plikdev/sdal

Na rysunku powyej szczegodlnie wana jest kolumna zatytutowartauw:. za-
wierajca odsetek wykorzystanej pojensnndla kazdego urzdzenia.

System operacyjny sam nie potrafi wyge stanu wyczerpania pojemno-
$Ci pamkci — stan ten musi zmiehuzytkownik root , kiedy tylko zidentyfiku-
je aware. Aby udostpni¢ wymagane miejsce w systemie plikbw, 2na zasto-
sowa jedr lub wigcej spdréd metod wymienionych pare;:

a) usuryé zbedne pliki z prywatnych katalogowzytkownikéw,

b) usura¢ mniej potrzebne aplikacje,

c) usuryé lub opré@ni¢ zbedne pliki z katalogoéw systemowych,

d) przenié¢ pliki lub cate katalogi do innych partycji w syste plikw.

Metody a) i b) w zasadzie wymagajizgodni@ z uzytkownikami. Metoda c)

wymaga duej ostr@nosci i rozwagi; usunicie waznego pliku systemowego
moze w skrajnym przypadku spowodofvaawet catkowi utrake mozliwosci
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dziatania systemu. Opidienie plikbw uzyskujemy przez usgoie zawartéci,
lecz bez usuwania samych plikobw (patrz zadanieMetoda d) daje najlepsze
efekty, ale daje sizastosowatylko wtedy, gdy w systemie istnigj posiadaj
wystarczagca ilos¢ wolnego miejsca inne partycje dyskowe. Po przésnas
plikéw i/lub katalogow, natey w ich poprzednich lokalizacjach unsgi do-
wiazania wskazuace nowe poteenie (patrz zadanie 2.).

Po zapewnieniu wolnego miejsca w paoniplikdw system operacyjny *N*X
winien kontynuowa prae bezzadnych dodatkowych dziataze strony superu-
zytkownika.

Biezaca kontrola wykorzystania pamigci plikow

Systemy *N*X posiadaj mechanizm kontroli wykorzystania pojensnb
pamkci w systemie plikdw, ktérego podstaw limity (ang. quotg przydzie-
lane uytkownikom. Limit przyznany danemuzytkownikowi zawiera dwa
ograniczenia wykorzystanej pagoi wyrazone liczka blokéw i dwa ogranicze-
nia dotycace liczby plikéw. Dla kadej z par ograniczeprzekroczenie pierw-
szego ‘niekkiegolimitu (ang.soft limif) wlacza generowanie dla tegaytkow-
nika komunikatow informacyjnych. Przekroczenig daugiego -twardegoli-
mitu: (ang.hard limit) blokuje maliwos¢ zwigkszania obszaru wykorzystane-
go, co praktycznie oznacza brakaiosci uruchamiania zada Obydwa limi-
ty moga by¢ ustalane przez supestkownika dla catych grupa€znie i po-
szczegolnych tytkownikdw z osobna. Priocz tego istnieje takres pobtali-
wasci: (ang.grace period, to znaczy czas od przekroczenia progu, zanim za-
cznie dziata pierwszy limit (w systemie, w ktérym jest agzona kontrola limi-
tow). Okresy pobtaiwosci dla blokow i plikow - jednakowe dla wszystkich -
réwniez konfiguruje uytkownik root .

Aby uzysk& dziatapcy mechanizm kontroli zefosci pamkci dyskowej,
nalezy wykorzysté jadro systemu, ktére posiada obstdignitow. Warunek ten
jest spetniony dla nowszych wydgader systemu Linux. Nagtnie naley wy-
kona& czynndci opisane poriej (na podstawie [7]).

a. W razie potrzeby trzeba zmodyfikowaystemowy skrypt startowy,

dodajhc w nim tekst pokazany pomj, tuwz za poleceniami montowania
systemoéw plikéw wymienionych w plikietc/fstab
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# badanie wykorzystania limitow i wlaczanie kontroli
if [ -x /shin/quotacheck ]
then
echo "Badanie limitow. To moze chwile potrwac.”
/sbin/quotacheck -awug
echo "Badanie limitow wykonane."
fi
if [ -x /shin/quotaon ]
then
echo "Wlaczanie kontroli Iimitow.”
[/sbin/quotaon -avug
fi

Rys. 150. Uzupelnienie systemowego skryptu stargmwda obstugi limitow

b. Zmodyfikowa plik /etc/fstab - systemy plikow, dla ktorych ma byvy-
konywana kontrola limitéw, naky oznaczy stowemusrquota , grpquo-
ta lub obydwoma, jak pokazano peaej (pierwszy wiersz ponej komenta-

rza).
 more /etc/fstab
# This file is edited by fstab-sync - see 'man fstab-sync' for details
LABEL-=/ / ext3  defaults,usrquota,grpquota 11
/dev/devpts /dev/pts devpts gid=5,mode=620 00
/dev/shn /dev/shn tmpfs  defaults 00
/dev/proc /proc proc  defaults 00
/dev/sys /sys sysfs  defaults 00
LABEL=5WAP-sda2 swap swap  defaults 00
/dev/Td0 /media/floppy auto  pamconsole,exec,noauto,managed 0 0
/di\r/hdc /media/cdrecorder auto  pamconsole,exec,noauto,managed 0 0
i

Rys. 151. Zawartd zmodyfikowanego plikdetc/fstab

c. Ponownie uruchonjisystem, w wyniku czego powinny zo&tatworzone pliki
baz danych na potrzeby sterowania limitami.

d. Zaplanowa cykliczne uruchamianie polecenguotacheck stuzacego do
sprawdzania stanu limitdw, poprzez wywotanie potégedycjicrontab —e
i dodanie np. na kacu wyswietlonego pliku wiersza postaci:

10 3 * * * /sbin/quotacheck -aug

Rys. 152. Programowanie cyklicznego badania limitéw
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Po zapisaniu pliku, poleceniguotacheck pokazane na Rys. 150¢drzie
uruchamiane codziennie o godzinie 03:10.

e. Przydzielt limity dla poszczegoéinychzytkownikéw poleceniemedquota
—u nazwa_u zytkownika , co spowoduje uruchomienie edytora tekstowego
(domyélnie vi ). Ponkej zilustrowano realiza¢j poleceniaedquota —u

skrypt
Limity dyskowe user skrypt (uid 501):
System plikow blokd miekki  twardy i-wezly miekki twardy
/dev/sdal 112 700 00 14 0 0

Rys. 153. Edycja limitéw iytkownikaskrypt

Po dokonaniu zmian plik nate zapisa.

f. W celu aktualizacji okresow poldiavosci nalezy uzyé poleceniaedquota
—t i, podobnie jak w przypadku limitdwzytkownika, po dokonaniu zmian
plik zapisa.

g. Aby wyswietli¢ na terminalu raport z wykorzystania limitbwgywamy pole-
ceniarepquota —a

h. Za pomoa cyklicznie wywotywanego polecenigarnquota maozna zapew-
ni¢ informowanie aytkownikéw poczi elektroniczim o przekroczeniu limitu
liczby blokéw lub limitu liczby plikéw. Budowa i &¢ komunikatu pocztowe-
go okralone g przez pliki/etc/warnquota.conf i /etc/quotatab
Cykliczne wywotywanie poleceniwarnquota w naturalny dlasrodowiska
*N*X sposéb realizuje demoarond (zobacz podpunkt d. povrsj).
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[root@vhomer /]# repquota -a
#** Raport dla limitow user na urzadzeniu /dev/sdal
Okres poblazliwosci dla blokdw: 7 dni; Okres pobiazliwosci dla i-wezidw: 7 dni
Limity blokow Limity plikow
Uzytkownik uzyw. miek. twar. pobl.  uzyw. miek. twar. pobi.
root -- 3265204 0 0 132401 0 0
daemon  -- 20 0 0 3 0 0
Ip -- 8 0 0 1 0 0
games -- 336 0 0 84 0 0
nobody  -- 16 0 0 2 0 0
vesa -- 12 0 0 1 0 0
rpm -- 38456 0 0 120 0 0
naned -- 80 0 0 10 0 0
netdump  -- 16 0 0 2 0 0
SHmsp -- 24 0 0 3 0 0
rpeuser  -- 48 0 0 6 0 0
apache - 40 0 0 5 0 0
squid - 16 0 0 2 0 0
webalizer -- 32 0 0 4 0 0
wIs -- 8 0 0 2 0 0
ntp -- 16 0 0 2 0 0
Dy -- 8 0 0 1 0 0
mysql -- 24 0 0 4 0 0

Rys. 154. Raport z badania limitounikownikow

10.8 Rekonfiguracja systemu

Rekonfiguracja systemu komputerowego zmopolegd na zmianach
w zestawie spkgu komputerowego, zmianach w zainstalowanym opraogra
waniu, zmianach parametréw konfiguracyjnych, kdmaset aytkownikow itp.,
lub wielu z tych dziath rbwnoczénie. Przed rozpogziem czynnéci rekonfi-
guracyjnych supeytkownik powinien oszacowastopie ryzyka zwhzanego
z rekonfiguracj i odpowiednio zabezpieczyasoby systemu.

Jak wspomniano wgj, najcenniejszym zasobem systemu komputerowe-
go @ dane. Dlatego dziatania zygne z rekonfiguragjsystemu powinny kiy
traktowane jako jedno z&0det zagraenia jego bezpiecastwa (zobacz roz-
dziat 12.).
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10.9 Likwidacja systemu

Likwidacja systemu wynika z zaprzestania jego edagicji i wymaga utwo-
rzenia archiwalnych kopii istotnych danych i obslagych je aplikacji oraz
zlozenia ich w bezpiecznym miejscu, zabezpieczeniadujgych st w syste-
mie danych i licencjonowanego oprogramowania praedpowanionym wy-
ciem poprzez ich skasowanie zsnikow. Wycofany spra komputerowy mée
zost& zagospodarowany w inny sposob lub skasowany.

==

(%

Likwidowa ¢ dopiero po dokonaniu archiwizacji

Biedem jest automatyczne zakladanie po likwidacji systemu
komputerowegazadne z jego zasobow nigdy nieda wiecej po-
trzebne. Takie pod@ie wymaga przenglenia i uzasadnienia.
Odzyskanie skasowanych danych znajdygh s¢é na ndénikach
pamkci niekiedy s¢ udaje, ale jest bardzo kosztowne i czasoch

on-

Nalezy zwr6cie

ministratora systemu dodatkowe obawki, np. fizycznego niszczenia $ro-
kéw paméci i dokumentacji przechowywanej w postaci tradpey;

10.10 Zadaniai éwiczenia

uwag;, iz obownzujacy system prawny me naktada na ad-

Pe

1. Napisz skrypt do usuwania zawaxtopliku wskazanego

jako pierwszy parametr wywotania, lecz bez usuwania

samego pliku. Po wywotaniu skrypt winien wyprowadz

napis informujcy o swojej funkcji i dwukrotnie zadat
potwierdzenia zamiaru uswweia pliku, z podaniem jego
nazwy. Dopiero po drugiej pozytywnej odpowiedzi za-
wartas¢ pliku powinna zostausunita. Nazwa pliku do
opr&nienia podawana jako parametr powinna bgzwa
bezwzgtdna; nazwa w postaci wzgtinej ma by odrzu-
cona jako nieprawidtowy parametr wywotania.

Napisz skrypt do fizycznego przenoszenia poddrzews
systemu plikéw do innej partycji, z utworzeniem $gom
licznego dowizania wskazujcego nowe potaenie pod-
drzewa w jego poprzedniej lokalizacji. Zaprojeldpp-
s6b wywotania skryptu i niezdne sprawdzenia, w tym
tego, czy wolny obszar w partycji docelowej jesistay-

czapcy dla pomieszczenia przenoszonego poddrzewa.

Rozbuduj skrypt z zadania poprzedniego tak, aby jak
docelowe miejsce lokowania poddrzewa plikow mogh

|

4

réwniez wykorzystd istniepca, sformatowan, uprzednio
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zamontowaa lub niezamontowanpartycg dyskows.

Opracuj uniwersalny skrypt, ktory w losowych agietch
czasu bdzie tworzyt w przypadkowych katalogach pliki
0 wzgkdnie duej i losowej obgtosci, az do uzyskania
stanu zapetnienia systemu plikbw w stopniu (prosgnc
ktory jest parametrem skryptu. Nazwy tych plikdw po
winny umaliwia¢ ich tatwe i jednoznaczne wskazanie
oraz usunjcie po zakéczeniu eksperymentow.

Opracuj plan dziatania na wypadek zaistnienia sjtua
przepetnienia systemu plikdw w systemie *N*X, wyko
rzystupc rézne metody pogpowania, odpowiednie do
zaistniatej sytuacji. Zrealizuj odpowiedni skrykbrzy-
stapc z opracowanych wcgeiej rozwihzan zada.
Skrypt powinien prowadzikronikg zdarzé, obejmujca
co najmniej dati czas wysipienia zdarzenia, roz-
poznanie sytuacji, pogtie czynndci naprawcze

i uzyskany efekt.

Uruchom skrypt z zadania 4. i sprandriatanie skryptu
z zadania 5. Przeanalizuj poprawépodejmowanych
decyzji i ich skutek.

. Rozbuduj tabel procesicron  uzytkownikaroot tak,
aby w kady czwartek o godzinie 8:00 supeytkowni-
kowi wysytany byt petny raport z badania limitouvnyt-
kownikow, a kademu uytkownikowi o identyfikatorze
UID wiekszym od 99 — odpowiedni wiersz tego raport

jS=
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11 Po co nam to byto?... czyli Zastosowania

11.1 Wprowadzenie

O ile systemy *N*X jako stanowiska pracy (angvorkstation,
w poréwnaniu z systemami MS Windows stanpailecydowan mniejszdc,
o tyle ich znaczenie w roli serweréw jest wyma i niekwestionowane. Walory
systemoOw Linux zostaty dostrzene w szczegOlrigi przez czotowych produ-
centéw oprogramowania nadziowego i aplikacji, czego efektem jest istnienie
dla tej platformy operacyjnej np. komercyjnych werezbudowanych syste-
mow zaradzania bazami danych, jak Oracle, IBM DB/2, Syhasme. Syste-
my Linux doskonale sprawdzagie w zastosowaniach sieciowych i jako serwe-
ry ustug (np. WWW, FTP, poczta elektroniczna, DNfnie). Dos¢pnas¢ wielu
programow na zasadach licencji GPL (wraz z kodedatowym), sprzyja po-
wstawaniu produktow pochodnych o funkcjach rozsaeyezh lub ograniczo-
nych w stosunku do pierwowzoru, na ogét przystosgwh do zainstalowania
w dowolnym typowymsrodowisku *N*X. Sam system operacyjny Linux wy-
stepuje w blisko 200 dystrybucjach, od petnych, o wisalnych funkcjach, do
jednodyskietkowych, uruchamianych z CD-ROM-u lubmpgi USB flash
i wyspecjalizowanych, np. pehtych rok terminali, ruteréw lub zapér siecio-
wych.

Jeili chodzi o dystrybucje uniwersalne, to znaczemnigkfyczne posiada
nie wigcej niz kilkanascie wersji, w tym (w kolejngci alfabetycznej):
* AIX (IBM Corp.),

e Aurox,

« Debian,

e« Gentoo,

* HP-UX (Hewlett Packard),
* Knoppix,

« Mandrake,
* RedHat (Red Hat Inc.) oraz dystrybucje pochodneoFse Core i Cen-
tOS,
e SCO Unix (Santa Cruz Operation),
e Solaris (Sun Microsystems),
* SuSE (Novell Inc.).
W nawiasach podano nazwy producentéw systemow oyjaseh.

Warto zaznaczy ze w ostatnim czasie producenci tacy jak Apple
i Novell, ktérzy przez dtugie lata rozwijali wiasmeyginalne rozwgzania sys-
temowe, w nowszych wersjach swoich produktow zasta$ jadra linuksowe
(Mac OS X i Novell Linux Desktop). Z kolei firma 8uMicrosystems sponso-
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ruje projekt pod nazw OpenSolar¥, wigkszas¢ kodu ktérego jest rozpo-
wszechniana wedtug specjalnej licencji COBL

Niniejszy rozdziat zawiera zarys przykladowych pasiva systemow
*N*X. Celem autora bylo zaprezentowanie zastosowgpowych oraz tych,
ktére - jego zdaniem - warto upowszechkiniie keda omawiane zagadnienia
dotycace instalowania i konfigurowania oprogramowaniarzegraczatoby to
znacznie ramy tego paghznika. Pominjto tez oprogramowanie ogolnie znane,
jak serwer WWW Apache, serwery baz danych MySQIlostgreSQL, pakiet
oprogramowania biurowego OpenOffice.org itp. Cayitelznajdzie tu krotki
opis przeznaczenia oraz uwagi dotee sposobu wykorzystania poszczegol-
nych produktéw, opracowane w postaci tabelarycahefizej:

Tabela 31. Schemat opisu wybranych produktéw pragrych
Nazwa produktu
Producent (autor)

Platforma
systemowa

Sposéb
licencjonowania

Przeznaczenie

Ogolna
charakterystyka

Strona WWW

Uwagi

Inne Zrodta

W razie potrzeby naly sieggna¢ po szczegotowe instrukcje dla danego produk-
tu, dostarczone razem z oprogramowaniem, lub d@watiiry opublikowanej
przez profesjonalne wydawnictwa.

11.2 Zastosowania systemowe

Przeghd rozpoczniemy od darmowej dystrybucji systemu kinogdacej
peinym (!) odpowiednikiem komercyjnej wersji RedtHEnterprise Linux oraz
dystrybucji ograniczonych, nadajych sé do umieszczenia na frakach wy-
miennych i niewymagagych instalowania na dysku.

3" Na bazie systemu OpenSolaris powstat projekt @amha Shillix
(http://schillix.berlios.de/).
% Ang. Common Development and Distribution Licenisep¢//www.sun.com/cddl/).
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Nazwa produktu CentOS

Producent (autor)

licencjonowania

Platforma systemo- Architektura x86
wa
Sposiéb GPL

Przeznaczenie

Serwerowa wersja systemu Linux do zarzadzania przedsie-
biorstwem

Ogodlna RedHat Enterprise Linux (EL) zostat zbudowany do eksplo-

charakterystyka atacji aplikaciji istotnych dla zarzgdzania przedsigbiorstwem.
Firma RedHat dobrata sktadniki tego systemu w celu uzyska-
nia stabilnosci szczegdlnie waznej w odpowiedzialnych zasto-
sowaniach. CentOS stanowi odpowiednik wersji komercyjnej,
nie posiada jednak sktadnikéw licencjonowanych. Rozwoj sys-
temu CentOS jest wspierany przez firme RedHat.

Strona WWW http://www.centos.org

Uwagi Numer wersji systemu CentOS odpowiada wersji RedHat EL,
a jako dokumentacja systemu CentOS jest uzywana doku-
mentacja RedHat EL

Inne Zrodta [5]

Producent (autor)

Nazwa produktu Damn Small Linux

licencjonowania

Platforma Architektura x86
systemowa
Sposéb GPL

Przeznaczenie

Uniwersalna minidystrybucja systemu Linux

Ogolna Damn Small Linux (DSL) zajmuje ok. 50 MB i moze by¢ uru-

charakterystyka chomiony nawet z CD-ROM-u w formacie karty kredytowej ja-
ko dystrybucja LiveCD, z pamieci typu USB pen drive lub jako
aplikacja systemu MS Windows. Moze by¢ tez zainstalowany i
uruchamiany z dysku twardego. Wymaga co najmniej proce-
sora i486DX i pamieci operacyjnej 16 MB. Moze dziata¢ jako
serwer SSH, FTP, HTTP w trybie LiveCD. Udostepnia interfejs
graficzny oraz szereg aplikacji sieciowych, internetowych i
multimedialnych.

Strona WWW http://www.damnsmalllinux.org

Uwagi

Inne Zrodta [6]
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Nazwa produktu Slax

Producent (autor)

licencjonowania

Platforma x86
systemowa
Sposiéb GPL

Przeznaczenie

Minidystrybucja systemu Linux uruchamiana z ptyty CD

Ogodlna Slax oparty jest o dystrybucje Slackware. Celem jego opraco-

charakterystyka wania byto udostepnienie mozliwie duzej kolekcji uzytecznego
oprogramowania na matlej ptycie CD (o $rednicy 8 cm)

Strona WWW http://slax.linux-live.org/?lang=pl

Uwagi Dostepne sg rézne wersje dystrybucji Slax, tak z graficznym
jak i tekstowym interfejsem uzytkownika, przeznaczone do
pracy jako serwer albo stanowisko robocze

Inne Zrodta

Kolejna grupe stanowd wyspecijalizowane dystrybucje systemu Linux, ktéryc

funkcje zostaty ograniczone doisle okre&lonego zbioru.

Nazwa produktu Coyote Linux Personal Firewall

Producent (autor)

Vortech Consulting, LLC

licencjonowania

Platforma x86
systemowa
Sposéb Darmowy dla zastosowan indywidualnych i edukacyjnych

Przeznaczenie

Zapora sieciowa dla domowej lub szkolnej sieci komputerowej

Ogolna Coyote Linux Personal Firewall korzysta z jadra 2.6 i filtruje

charakterystyka pakiety sieciowe korzystajac z pakietu iptables. Ma niewielkie
wymagania dotyczace konfiguracji sprzetowej

Strona WWW http://www.coyotelinux.com/index.php

Uwagi Zarzadzanie zaporg poprzez ssh i wbudowany serwer WWW

Inne zrédta

Wspoitczénie coraz wksze znaczenie przypisywane jest oprogramowaniu stu

zacemu do wirtualizacji zasobdow systemu komputerow&gaod narzdzi te-
go typu naley wyrdzni¢ tzw. systemy maszyn wirtualnydttore, dzielc zaso-
by fizycznego komputera, twayzrodowisko do niezalemego funkcjonowania
na nim wielu rénych systemow operacyjnych i dziaj@ych pod ich kontral

zada.
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Nazwa produktu VMware

Producent (autor)

VMware, Inc.

licencjonowania

Platforma MS Windows, popularne dystrybucje systemu Linux
systemowa
Sposéb komercyjny

Przeznaczenie

Tworzenie wirtualnego srodowiska pozwalajgcego na bez-
konfliktowe i rownoczesne dziatanie réznych systemoéw ope-
racyjnych na jednej maszynie

Ogolna
charakterystyka

Goscinne systemy operacyjne: Microsoft Windows, Linux,
Free BSD, Novell NetWare, Solaris (x86). Tworzone srodowi-
sko komputera goscinnego obejmuje BIOS, pamie¢ operacyj-
na, dyski, czytniki CD-ROM, drukarki, interfejsy sieciowe, USB
i inne. Wirtualne urzadzenia pamieciowe moga by¢ odwzoro-
wane na urzadzenia fizyczne, badz symulowane w pamieci
dyskowej systemu macierzystego. Oprogramowanie VMware
dziata w srodowisku graficznym, wspétdzielgc fizyczny ekran,
klawiature i mysz oraz pozwala na konstruowanie réznych
konfiguracji sieciowych, w tym wirtualne taczenie maszyn go-
Scinnych.

Strona WWW

http://www.vmware.com

Uwagi

Dostepne sg wersje serwerowe GSX i ESX oraz wersje dla
stanowisk roboczych

Maszyny wirtualne zbudowane pod konfralprogramowania VMware moa
nastpnie wyeksportowai eksploatowa w darmowymsrodowisku programu
WMware Player tej samej firmy.

Kolejne systemy: User Mode Linux, Open Virtuozz&Xen nalea do klasy
OpenSource i zostaly opracowane przy nieco inngbzeniach konstrukcyj-
nych, niz produkty firmy VMware.

Nazwa produktu User Mode Linux

Producent (autor)

Platforma Linux (jadro 2.4 i pozniejsze)

systemowa

Sposéb GPL

licencjonowania

Przeznaczenie System maszyn wirtualnych dla architektury x86

Ogolna User Mode Linux (UML) jest specjalnym modutem jadra sys-

charakterystyka temu Linux, ktére umozliwia rownoczesng eksploatacje wielu
kopii systemu Linux na tym samym komputerze. UML nie wy-
maga dla siebie srodowiska graficznego. Mozliwe jest tworze-
nie réznorodnych sieciowych konfiguracji maszyn goscinnych,
ktorymi sag typowe systemy linuksowe. Dostepne jest zdalne
zarzadzanie systemem UML.

Strona WWW http://user-mode-linux.sourceforge.net

Uwagi UML dziata jako aplikacja uzytkownika. Uprzywilejowane funk-
cje jadra maszyn wirtualnych realizowane sa poprzez odwota-
nia do jadra systemu rzeczywistego.

Inne zrodia [2]
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Nazwa produktu

Producent (autor) Open Virtuozzo (OpenVZz)

Platforma RedHat Enterprise, Fedora Core 4

systemowa

Sposéb QPL (Q Public License)

licencjonowania

Przeznaczenie System maszyn wirtualnych dla platformy x86

Ogoblna OpenVirtuozzo stanowi darmowa wersje komercyjnego produk-
charakterystyka tu Virtuozzo. Pozwala na uruchomienie duzej liczby goscinnych

niezaleznych maszyn wirtualnych (systeméw operacyjnych)
wyposazonych w systemy operacyjne RedHat Enterprise Linux,
Fedora Core wersja 3 lub 4 i Debian. W wersji darmowej na-
rzedzia do tworzenia i zarzadzania maszynami wirtualnymi do-
stepne sa z linii polecen.

Strona WWW http://www.openvz.org

Uwagi

Inne zrodia

Producent (autor) University of Cambridge, Computer Laboratory

Platforma Linux: RedHat, SUSE, Debian, Mandrake

systemowa BSD: NetBSD, FreeBSD

Sposéb GPL

licencjonowania

Przeznaczenie Monitor maszyn wirtualnych dla architektury x86

Ogoblna Maszyny wirtualne sg zarzadzane przez tzw. hypervisor, beda-
charakterystyka cy specjalnie przygotowanym jadrem linuksowym. Pod jego

kontrolg uruchamiane sa maszyny wirtualne, bedace odpo-
wiednio przygotowanymi wersjami systeméow Linux, NetBSD i
FreeBSD. Z poziomu konsoli xena mozna zarzadza¢ wykorzy-
staniem zasobow fizycznych przez maszyny wirtualne, zatrzy-
mywac i wznawiaé ich prace itp.

Strona WWW http://www.cl.cam.ac.uk/Research/SRG/netos/xen/
Uwagi
Inne zrodia [23]

11.3 Systemy wielomaszynowe

Systemy Linux 8 szczego6lnie podatne na budowanie architektur wielo
maszynowych. Istnieje wiele rozyzian pozwalajcych na dczenie wielu samo-
dzielnych komputerow w wksze systemy, w celu uzyskania lepszychseita
wosci uzytkowych. W szczegolrigi, celem takich zabiegow me by¢:

e uzyskanie znacznej wydajfm obliczeniowej (anghigh performance
HP) catego zestawu, przy zastosowaniu komputer@mzecetnych mo-
cach obliczeniowych,

» uzyskanie wysokiej dogbnasci ustug (anghigh availability, HA) catego
zestawu, przy zastosowaniu komputeréw o petegch parametrach nie-
zawodndciowych.
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Zestaw wielu maszyn, pgzonych dla oagnigcia jednego lub obydwu
Z wymienionych wyej celéw, nosi naze

» Kklastra (ang.cluste), jesli potaczenia pomidzy komputerami twotg
cymi zestaw maj charakter lokalny, tj. komputery i wdzenia pamici
masowe] znajddj sic obok siebie i § polaczone bezpgednio lub po-
przez przedczniki (koncentratory) sieciowe.

» systemu rozproszonegang.distributed systejmjesli potaczenia te ma-
ja charakter zdalny, tj. lokalizacje komputeréw addalone od siebie,
a pomegdzy maszynami wygpuja polaczenia rutowane.

Nazwa produktu openMosix

Producent (autor)

Platforma x86

systemowa

Sposéb GPL

licencjonowania

Przeznaczenie Klaster obliczeniowy (HP)

Ogolna OpenMosix stanowi rozszerzenie jgdra systemu Linux, ktore
charakterystyka przeksztatca zbiér potaczonych ze sobg zwyktych komputeréw

w jeden superkomputer (klaster). Procesy zainicjowane w po-
szczegolnych weztach klastra migrujg pomiedzy weztami tak,
aby wyréwnac ich obcigzenie zadaniami. Uzyskany w ten spo-
s6b uktad jest samoadaptujacy sie i skalowalny, nie wymaga
przystosowywania oprogramowania uzytkowego do architektu-
ry srodowiska obliczeniowego.

Strona WWW http://openmosix.sourceforge.net/

Uwagi

Inne zrodta

Nazwa produktu UltraMonkey

Producent (autor)

Platforma Linux: RedHat i Debian

systemowa

Sposéb GPL

licencjonowania

Przeznaczenie Klaster wysokiej dostepnosci (HA)

Ogoblna Klaster zawiera dwa lub wiecej rzeczywistych komputeréw.
charakterystyka Dostepne konfiguracje zapewniajg mozliwo$¢ rownowazenia

obcigzen przez przenoszenie zadan pomiedzy komputerami
rzeczywistymi i ich wzajemne zastepowanie w razie stwierdze-
nia, ze realizowane ustugi przestaty by¢ aktywne. UltraMonkey
nie zawiera w sobie funkcji replikowania plikow ani baz da-
nych, co w razie potrzeby nalezy zapewni¢ z pomocg odreb-
nych narzedzi.

Strona WWW http://www.ultramonkey.org
Uwagi Nie wymaga specjalnie spreparowanego jadra systemowego
Inne zrodta
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11.4 Symulatory i terminale
Do grupy tej zaliczymy programy imitage inne platformy systemowe,
dla umaliwienia wykonywania w systemie *N*X oprogramowanfgizezna-

czonego dla odmiennegmdowiska, a take programy odwzorowage funkcje
terminali r&znych systemow operacyjnych.

Nazwa produktu | QEMU

Producent (autor)

Platforma (zob. ,0golna charakterystyka”)

systemowa

Sposéb GPL

licencjonowania

Przeznaczenie Uniwersalny emulator procesoréw

Ogolna QEMU emuluje procesory o réznych architekturach, umozliwia-
charakterystyka jac wykonywanie przeznaczonego dla nich oprogramowania.

QEMU dziata w dwdch trybach: petnej emulacji systemu (co
pozwala na uruchomienie systemu operacyjnego) i w trybie
uzytkownika (co pozwala na uruchamianie aplikacji przezna-
czonych dla okreslonych procesoréw). Emulator w petni obstu-
guje procesory: x86, x86_64 i PowerPC. W ograniczonym za-
kresie obstuguje réwniez: Alpha, Sparc32, Sparc64, ARM,
S390, ia64 i m68k.

Strona WWW http://www.qemu.org
Uwagi
Inne zrédia [20]

Nazwa produktu =

Producent (autor) 2X Software Ltd.

Platforma x86

systemowa

Sposéb GPL

licencjonowania

Przeznaczenie Tworzenie ,cienkiego” klienta lub bezdyskowego stanowiska
roboczego

Ogolna PXES jest mikrodystrybucja systemu Linux, ktéra umozliwia

charakterystyka terminalowe potgczenie m.in. z dowolnym serwerem Unix/Linux

poprzez telnet, ssh oraz X Window (protokét XDM), lub serwe-
rem terminali firmy Microsoft (RDP), serwerami Citrix (ICA),
VNC Server (TightVNC) lub NoMachine NX. Dzieki termu moz-
na przeksztalci¢ przestarzaty komputer osobisty w petnowar-
tosciowe stanowisko robocze. Start oprogramowania PXES jest
mozliwy z r6znych no$nikéw, w tym — z serwera sieciowego. W
trakcie sesji mogg by¢ udostepnione lokalne urzadzenia ze-
wnetrzne. Réwnoczes$nie mozna utrzymywaé potaczenia termi-
nalowe z wieloma serwerami.

Strona WWW http://www.2x.com/pxes/

Uwagi Oprogramowanie PXES jest dostosowywalne do potrzeb uzyt-
kownika

Inne Zrédta
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11.5 Zarzadzanie zasobami i bezpiecze nAstwem
systemu

Przedstawimy tu produkty przeznaczone do wspomagaargdzania za-
sobami samego systemu operacyjnego *N*X orazagaemia sieciami kompu-
terowymi.

Nazwa produktu openNMS

Producent (autor)

Platforma UNIX: Solaris (Sparc)

systemowa Linux: CentOS, RedHat, RedHat Enterprise, Fedora Core,
Debian, Mandrake, SUSE

Sposéb GPL

licencjonowania

Przeznaczenie Zarzgdzanie siecig komputerowg w skali przedsiebiorstwa

Ogoblna openNMS monitoruje sie¢ komputerowa, raportuje jej poziom

charakterystyka sprawnosci, poprzez protokdt SNMP zbiera dane z kompute-

réw i urzadzen aktywnych w celu badania przepustowosci sie-
ci, rejestruje i sygnalizuje zdarzenia dotyczace funkcjonowania

sieci.

Strona WWW http://www.opennms.org

Uwagi Korzysta z serwera bazodanowego PostgreSQL oraz Apache
Tomcat i Java SDK

Inne zrédia [1]

Nazwa produktu Bastille Linux

Producent (autor)

Platforma syste- UNIX: HP-UX i Mac OS X

mowa Linux: Red Hat i Fedora Core, SUSE, Debian, Gentoo,
MandrakeLinux, TurboLinux

Sposéb GPL

licencjonowania

Przeznaczenie Podstawowe umachianie bezpieczenstwa systemu Linux

Ogoblna Bastille uruchamia zapore sieciowa, odbiera zwyklym uzytkow-

charakterystyka nikom prawa do uruchamiania narzedzi konfiguracyjnych, blo-

kuje lub deaktywuje szereg ustug, zabezpiecza hastem pro-
gram startowy, wlgcza starzenie haset uzytkownikéw, blokuje
kombinacje klawiszy Ctrl+Alt+Del, blokuje kompilatory, ograni-
cza mozliwos¢é logowania sie do konsoli, rozszerza logowanie
zdarzen w systemie, w tym dziatan uzytkownikéw, zabezpiecza
serwer Apache.

Strona WWW http://www.bastille-linux.org

Uwagi Proces zabezpieczania odbywa sie poprzez udzielanie odpo-
wiedzi na szczeg6towo objasnione pytania. Istnieje mozliwos¢
cofniecia zmian wprowadzonych przez Bastille.

Inne zrodia [8, 9]
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Nazwa produktu OpenSource Tripwire

Producent (autor)

Platforma UNIX, BSD, Linux

systemowa

Sposéb

licencjonowania

Przeznaczenie Ochrona integralnosci systemu plikéw

Ogolna OpenSource Tripwire bada wskazane pliki pod katem wystg-

charakterystyka pienia nieautoryzowanych zmian. Atrybuty plikéw
i katalogéw przechowywane sg na bezpiecznym nosniku (np.
zabezpieczonym przed zapisem) i uzywane w celu poréwnania
z aktualnymi atrybutami chronionych obiektéw. Badanie wyko-
nywane jest cyklicznie pod nadzorem procesu cron, z powia-
domieniem superuzytkownika o stwierdzonych rozbieznos-
ciach. Poziom tolerancji réznic jest konfigurowalny.

Strona WWW http://www.tripwire.org, http://sourceforge.net/projects/tripwire

Uwagi Pod nazwa Tripwire wystepuje réwniez pakiet komercyjny o
podobnym przeznaczeniu. Zblizone do Tripwire wtasciwosci
posiada pakiet AIDE rozpowszechniany na licencji GPL i do-
stepny dla szerszej klasy platform.

Inne zrodia [10, 14]

11.6 Oprogramowanie u zytkowe

W grupie tej przedstawimy dwa ciekawsze opracowpriaznaczone do
bezpdredniego wykorzystania przez tawych wytkownikow (angend user

systemow *N*X.

Nazwa produktu Scribus

Producent (autor)

licencjonowania

Platforma *N*X
systemowa
Sposéb GPL

Przeznaczenie

System sktadu tekstu

Ogoblna Profesjonalne studio DTP - funkcjonalny odpowiednik progra-

charakterystyka moéw Adobe PageMaker, Adobe InDesign lub QuarkXPress —
pozwala na sktad i przygotowywanie do druku ré6znorodnych
publikacji

Strona WWW http://www.scribus.org.uk

Uwagi Dostepna jest wersja polskojezyczna

Inne zrodia
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Nazwa produktu TinyERP

Producent (autor)

Tiny esprl, Belgia

Platforma syste-
mowa

Linux, MS Windows

Sposéb
licencjonowania

GPL

Przeznaczenie

Elastyczny, modutowy system informatyczny do zarzadzania
przedsiebiorstwem klasy ERP

Ogolna
charakterystyka

TinyERP integruje wiekszos$¢ procesow zachodzacych

w matych i $rednich przedsiebiorstwach. Automatycznie gene-
ruje dokumenty. Dostepne moduty: m.in. Kontakty z klientami
(CRM), Marketing, Sprzedaz, Zaopatrzenie, Gospodarka ma-
gazynowa, Produkcja, Zarzadzanie projektami, Srodki trwate,
Ksiegowosé, Personel (HR) i Logistyka. Mozliwos¢ dostosowa-
nia konfiguracji systemu do specyfiki przedsiebiorstwa, w tym
modyfikacji formularzy ekranowych, raportow i schematéw
przeptywu pracy. Dobra wspétpraca z pakietem OpenOffice.org
w zakresie importu/eksportu dokumentéw.

Strona WWW

http://www.tinyerp.org

Uwagi

Architektura aplikacji typu klient/serwer

Inne Zrédta

[18]

W Internecie istnieje daa ilos¢ portali publikupcych wartdciowe roz-
wigzania r@norodnych probleméw eksploatacyjnych dotmzh systeméw
*N*X. Warto na te zasoby zwraéauwag, a zwlaszcza na oprogramowanie
rozpowszechniane na licencji GNU GPL. Szczegolraetym polecenia jest ar-
chiwumwww.sourceforge.net , W ktorym w czasie pisania tego peci-
nika byto zarejestrowanych ok. 105.700 projektowr@anym stadium zaawan-
sowania). Znalezione produkty najgednak zawsze ocenpod kytem stopnia
spetniania stawianych im wymagaraz dojrzatéci technicznej.
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12 Nikt nam nie zrobi nic... czyli
Bezpiecze nstwo systemu *N*X

12.1 Wprowadzenie

Postizymy sie definicja podan w pracy [11], ktora za podstavprzyjmu-
je cel wytkowania komputera.

- Komputer jest bezpiecznjesli uzytkownik maze na nim polega
a zainstalowane oprogramowanie dziata zgodnie elkiazaniami.

Bezpiecze astwo systemu komputerowego

A wiec, przez zaprzeczenie:

- Komputer_nie jest bezpieczngdy jakakolwiek przyczyna prowadzi
I‘g’ do ograniczenia lub utraty zaufania do rezultatégojdziatania

Zagro zenie systemu komputerowego

Zwréémy uwag na to,ze przytoczona definicja dotycdyezpieczéstwa bier-
negoi obejmuje réne rodzaje zagéen, a wiec nie tylko te, ktére swynikiem
celowych — cgsto spektakularnych i przez to fatwiej zaualaych — dziata
ludzi. Z punktu widzenia zytkownika komputera, przyczyna bowiem niedo-
stepnaici ustug komputera jest mniej istotnaz b, kiedy kedzie mana po-
nownie z tych ustug skorzystaczy kedzie mana na nich polega

Dla odré&nienia, bezpieczéstwo czynnedotyczy braku maiwosci po-
wstania zagrzenia dla oséb, mienia lwWrodowiska naturalnego, spowodowa-
nego dziataniem komputera. Ten aspekt rizke jednak dalej omawiany.

12.2 Zagrozenia i ich skutki

Przyczyny ograniczenia lub utraty zaufania do kote@umana sklasy-
fikowac jak nizej:
a. przyczyny fizykalne

* biledne dziatanie speru wynikapce z wad technicznych samych ayz
dzen i wad pohkczer migdzy nimi,

* niekorzystne warunki pracy wdzen (zasilanie, lokalizacja, warunki
srodowiskowe: klimatyczne, mechaniczne, promienioeaiektroma-
gnetyczne (EM) i inne) ,

* niewlaciwe naniki i materiaty eksploatacyjne,
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b. przyczyny eksploatacyjne
* nieprawidiowe postugiwaniekomputerem przezaytkownikow wia-
sciwych i administratoréw,
» ukryte wady oprogramowania lub jego niedostosowaloieobowizu-
jacego stanu prawnego,
» ziosliwe oprogramowanie (np. wirusy, robaki, trojany.jt
* niepetne lub nieprawdziwe dane wykorzystywane diccpdn lub nie-
odpowiednie parametry stegop prag samego komputera i jego opro-
gramowania,
C. przyczyny kryminalne
* nieupowanione (wrogie) dziatania osob trzecich, np. wkarealsiabo-
taz, podstuchdcza, podstuch promieniowania EM,
d. przyczyny zwjzane z dziataniem tzvgity wyszej
* nagta zmiana klimatu, par, powod, zalanie, katastrofa ekologiczna,
rozruchy, dziatania wojenne itp.

czynniki fizy- czynniki krymi-
kalne nalne
- System b
komputerowy
czynniki eksploata- sita wyzsza
cyjne

Rys. 155. Czynniki zagfajace systemowi komputerowemu

Wymienione wyej zagraenia wywotuj skutki bezpérednie i pérednie, ktore
wymienimy ponzej.

Skutki bezpérednie wywolywane przez czynniki zagagace systemowi kom-
puterowemu:

a. W stosunku do speru komputerowego
» uszkodzenie lub zniszczenie elementéw konfigurasjirztowej,
w tym nanikdw paméci zewretrznej,
* naruszenie integraldoi polaczen teleinformatycznych,
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b. w stosunku do budynkéw i budowli
» uszkodzenie lub zniszczenie pomiesicagmaganych do eksploatacii
komputera i ich wypogania (uradzenia i instalacje: zasikgje, klima-
tyzacyjne, przeciwp@rowe, antywlamaniowe itp.),
C. w stosunku do oprogramowania
» utrata lub naruszenie integrafgo(zmiana funkcji) oprogramowania,
» utrata lub naruszenie integrakeoplikéw konfiguracyjnych,
* naruszenie praw autorskich w stosunku do oprogranay
d. w stosunku do danych
* naruszenie poufrci (przechwycenie) danych,
* naruszenie integraldoi (znieksztatcenie, zniszczenie) danych,
* naruszenie prawnej ochrony w stosunku do baz dapgdhegajcych
takiej ochronie,
e. w stosunku do warunkow eksploatacji komputera
* ograniczenie lub uniembwienie dostpu do danych lub oprogramo-
wania,
e ograniczenie wydajrioi przetwarzania danych przez komputer lub
szybkdaci dystrybucji wynikéw tego przetwarzania,
f. w stosunku do 0s6b
» zagraenie zdrowia ycia,
* naruszenie dobr osobistych, w tym prywdtipdobrego imienia itp.

Do wywotywanych skutkow pmednich zaliczymy:
» skutki wymierne- straty majtkowe:
0 koszty odbudowy zniszcagpomieszczi, urzadzen i innego
wyposaenia),
0 koszty odtwarzania danych,
0 koszty ponownego zakupu i wdemia oprogramowania,
0 utrata zyskow w okresie ograniczenia lub zawieszdriatal-
nosci,
0 koszty wyptacanych odszkodowainnychswiadcze,
o skutki niewymierne(w krotkim okresie czasu) - utrata wiarygodcio
instytucji lub utrata pozycji rynkowej firmy.

Jak wid@& z zamieszczonego przedl, skutki oddziatywania na system kom-
puterowych czynnikbéw zagtajacych mog by¢ znaczne i rozlegle, nie tylko
w kategoriach strat materialnych, lecz — znaczmieltiej dotkliwych — utraty
mozliwosci dziatania, potencjatu rozwojowego, pozycji i wigodndaci, czyli
tych wartgci charakteryzujcych dany podmiot, ktérych nie riawa kupé, lecz
trzeba je wypracowywalatami.

Polityka bezpiecaestwa (angsecurity policy rozumiana jest jako cato-
ksztalt dziata prawnych, organizacyjnych i technicznych ukierumiaych na
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zapewnienie wymaganego poziomu zaufania do repultalziatlania systemu
komputerowego [11]. Jej zadaniem jest utrzymanie:

» Poprawnéci realizacji funkcji danej organizaciji,

* Integralndci danych,

» Poufndci danych na ustalonym poziomie,
Doskpnasci danych i ustug w czasie i miejscu, gdzie jeswymnagane.

Polityka bezpiecaestwa jest pochodn strategii dziatania danej organizacji
i stuzy oskhganiu celdbw wyznaczonych przegz strategé. Ksztait polityki bez-
pieczéistwa wynika z odpowiedzi na trzy kluczowe pytania:

* Co jest przedmiotem ochrony? (co riglehront?),

» Jakie g zrodta zagraen? (przed czym naty chroni?),

» Jaki jest wymagany poziom ochrony? (w jakim zaleesaley chro-

ni¢?).

Na podstawie tych odpowiedzi dokonuje skreslenia i wdraenia niezhd-
nych przedsiwzie¢ w zakresie ochrony.

Dostepno $¢ systemu komputerowego

- Doskpnasé¢ systemu komputeroweganacza petngotowaé do swiad-
I‘g’ czenia przezeustug, dla realizacji ktérych zostat on zbudowany.

Miarg dostpnasci systemu komputerowego jest stosuiedniego
czasu sprawnei do hcznego czasu jego eksploataciji. Miara ta bywa
nazywanavspotczynnikiem gotowai technicznej

Wspotczynnik dost epno$ci (gotowo $ci technicznej)

\/_ Wspétczynnik dogpndéci a przeaitny czas NIEsprawrigi [godzin]
(& I
PO goiowo e e
e ploala
ednostek] |[god 0,9 0,99 0,999 0,9999 0,99999 0,999999
1 doba 24 2,40 0,24 0,024 0,0024] 0,00024] 0,000024
1 miesiac 730 73,05\ 7,30 0,730| 0,0730| 0,00730| 0,000730
1 rok 8766| 876,58 87,66| 8,766/ 0,8766| 0,08766 0,008766
Dla k = 0,9999 (tzw. ,cztery dziewtki”) sredni kczny czas niespraw-
nosci systemu wynosi 0,8766 godziny, tj. ok. 53 minutyoku.

212



12.3 Obstuga zdarze n dotycz acych bezpiecze nstwa

Sprzt liczacy i oprogramowanie komputera, w pateniu z zewgtrz-
nymi systemami monitorowania, bioudziat w wykrywaniu i obstudze zdarre
zwiazanych z zagreniem bezpieczstwa komputera jako caic. Ponizej ze-
stawiono sposoby pagtowania ze zdarzeniami stana@ymi zagraenie bez-

pieczeéstwa.

Tabela 32.
Klasa
zagro zen

Zagro zenie

System komputerowy a zagmia

Wykrywanie zdarze n

Obstuga
zdarzen

bledy sprztu i taczy uktady kontrolne speru
niewtasciwe naniki i uktady kontrolne urgdzenr | procedury syste-
Fizykalne materiaty eksploatacyjnezewretrznych mowe, interwencja
. - uktady automatyki zasila- | uzytkownika
awaria zasilania nia
procedury diagnostyczne | procedury syste-
bledy wytkownikow zawarte w oprogramowa- | mowe
niu i uzytkowe
procedury diagnostyczne | procedury syste-
Eksploata- wady oprogramowania zawarte w oprogramowa- mowe
ovine niu i uzytkowe
Y zlosliwe oprogramowa- | oprogramowanie monitory-oprogramowanie
nie jace monitoruj ace
procedury diagnostyczne | procedury syste-
bledne dane zawarte w oprogramowa- | mowe
niu i uzytkowe
Kryminalne | nieupowznione dziata- | procedury monitorujce procedury syste-
nia 0so6b trzecich mowe
i uzytkowe
o procedury syste-
. . systemy sygnalizacji ; .
pozar, zalanie . . mowe, interwencja
i alarmowania . )
. . uzytkownika
Sita wyzsza -
katastrofa ekologiczna, : I
. : interwencja uyt-
rozruchy, dziatania wo- | brak ;
. kownika
jenne

Uwaga: drukiem pogrubionym zaznaczono obsisiutkéw zdarzé przez system ope-

racyjny.
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W szczegdlnéri, system operacyjny, przy udziale odpowiedniegoogramo-
wania wytkowego, reaguje na wykryte zdarzenia w gagjacy sposob:

* W razie wysipienia bédu uradzei, taczy i ngnikow danych— doko-
nywana jest proba powtérnego wykonania nieudanejamji oraz sy-
gnalizacja i rejestracja zdarzenia, wykorzystaradmiarowgci w re-
prezentacji danych, logiczna eliminacja trwale prasinych elemen-
téw systemu,

* W razie awarii zasilania, zalania lubzaou — przetwarzanie jest za-
trzymywane, uruchamiana sygnalizacja i rejestratjarzenia, a na-
stepnie system jest zamykany,

* W przypadku dziaka kryminalnych i wykrycia ziéliwego oprogramo-
wania — uruchamiana jest sygnalizacja i rejestracja zatda, uszko-
dzone pliki 8 oznaczane, podejmowana jest proba neutralizabji lu
usunicia skutkéw,

* W razie wykrycia bidu wytkownika, bkdu danych lub oprogramowa-
nia — uruchamianeasprocedury wbudowane w system operacyjny dla
korygowania b¢du lub jego izolacji, w powizaniu z uwierzytelnianiem
uzytkownikOw i autoryzaej wykonywanych przez nich czyném oraz
podejmowana sygnalizacja i rejestracja zdarze

* W przypadku stwierdzenia wykonania Kkrytycznej cayun przez
uzytkownika, np. zmiany hasta, wrhwej operacji w bazie danych (np.
realizacji przelewu wartei pienkznych, usungcia lub zmiany wa
nych danych) — zdarzenie jest sygnalizowane i trgj@sne.

Jak wid#&, sygnalizacja i rejestracja zdafizeowinny by wykonywane w ka
dej sytuacji. Pierwsza z nich pozwala na god natychmiastowych dziata
ukierunkowanych na neutralizacgkutkdw, druga Za— na podjcie szczegoto-
wej analizypost factumdzieki ktérej mazna okréli¢ przyczyre i ewentualnego
sprawe zagraenia oraz zmodyfikowaodpowiednie procedury zabezpiegze
lub cah polityke bezpieczastwa.

12.4  Ochrona systemdw *N*X

Systemy komputerowe klasy *N*X podlegdpkim samym rodzajom za-
grozen, jak wszystkie inne. To, co #di pod tym wzgédem egzemplarze kom-
puteréw médzy sol, to stopié podatndéci na poszczegolne klasy zaged,
zaleznie od jakdci uzytego sprztu i oprogramowania oraz warunkow jego eks-
ploatacji, wdraonych procedur ochrony bezpieageva, a przede wszystkim -
stanuswiadomaci uzytkownikéw. W tym punkcie oméwimy aspekty specy-
ficzne dla przedmiotu naszego zainteresowania.

214



12.4.1 Co nale zy chroni €7?

Przedmiotem ochrony w systemach *N*X s

« Konta wytkownikdw,

« Dane (wszelkiego rodzaju, dzapc pliki konfiguracyjne i steraie),

e Oprogramowanie.
Jak tatwo zauwgy¢, ochrona kadego z wymienionych zasobéw wymaga
ochrony systemu plikow, gdzig sne zlokalizowane.

Ochrony wymagaj rowniez:
e Sprzt komputerowy,
« Nosniki danych,
e Lacza teleinformatyczne i pgdzenia wszelkiego rodzaju,
e Uslugiswiadczone przez system komputerowy.

12.4.2 Przed czym nale zy chroni €?

Nalezy zadb& o ochror systemu komputerowego przed:
* nieswiadomymi i celowymi dziataniami osob,
* dziataniami ztéliwego oprogramowania,
e awariami.

12.4.3 W jakim zakresie nale zy chroni ¢é?

O ile odpowiedzi na poprzednie pytania byly fatweatychmiastowe,
o0 tyle rozstrzygricie problemu jakéci ochrony nie jest midiwe bez odniesie-
nia skt do przygtej polityki bezpieczéstwa. Z jednej strony oczekujessaby
skuteczné¢ ochrony byta jak najwksza, z drugiej Za naley pamkital
0 kosztach — mierzalnych i niemierzalnych — wgma i utrzymania restryk-
cyjnej polityki bezpieczéstwa. Poniewawysoki poziom bezpiecastwa bywa
synonimem niewygody w korzystaniu z ustug kompytévagpo przekroczeniu
pewnego progu utrudnie uzyskane efekty magby¢ przeciwne do zamierzo-
nych. Naley wiec pameta¢, ze rzeczywdcie skutecznesstylko narzdzia i pro-
cedury zrozumiale i akceptowalne przegthownikow.

12.4.4 Ochrona kont u zytkownikow

Konto wytkownika jest swoigt legitymach do korzystania z ustug kom-
putera. Posiadanie konta oznaczazlimmsé wydawania systemowi polete
np. na poziomie powtoki lub serwera bazy danychy Ale dopdci¢ do wyda-
wania polecé przez osoby nieupowsione lub na ich rzecz, nalete konta
chroni przed niekontrolowanymzyciem. Sty temu czynnét uwierzytelnia-
nia wytkownika(ang.user authenticationpolegajca na sprawdzeniu, czy 0so-
ba podajca st za danego wigiciela konta jest nim rzeczysaie. Polega ono
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na weryfikacji jednego sgodd wymienionych nénikdw poufnych cech charak-
terystycznych:

* czegd, co st zna(np. hasto, PIN, itp.),

* czega, co st ma (np. karta z kluczem),

* Czega, co kta trzeci mae potwierdzi¢ (np. certyfikat cyfrowy),

* czegd, co manazmierzyé (np. odcisk palca, obraz siatkdwki oka,

prébka gtosu).

Kazda z metod ma swoje wady i zalety, dlatego do zaeji szczegdlnie wy-
magajcych polityk bezpieczestwa metody tesstaczone.

Mechanizm haset jest powszechnigwar, podstawow metod, uwie-
rzytelniania. W systemach *N*X hasta przechowywarse w pliku
letc/shadow , jako drugie pole wiersza dotygego danego konta, zaszy-
frowane tzw jednokierunkow funkcy skrétu(ang.hash functioh W starszych
wersjach systeméwzywana byfa funkcjecrypt , dopuszczaca hasta do 8
znakow dtugéci i tworzaca skroty 13-znakowe. Obecnie powszechnie jest
uzywana funkcja MDADB, ktéra przetwarza déze hasta.

[root@vhomer ~]# more /etc/shadow
root:$1$QHpYB5WC$6WJInCr/vpeKkPHfwPj9DHO0:13080:0:999 99:7::
bin:*:13080:0:99999:7:::

daemon:*:13080:0:99999:7:::

(wiersze pomirge)

[root@vhomer ~]#

Rys. 156. Fragment zawasto pliku /etc/shadow

Wiascicielem pliku/etc/shadow  jest uytkownik root , a tryb dosipu do
pliku ma 6semkowwartas¢ 400 -------- )

Obok hasel, systemy *N*X udaginiaja mechanizm ich starzeniagang.pas-
sword aging, ktéry pozwala na wymuszenie zmiany hasta przgtkownika i
blokowanie kont nietywanych. Do sterowania starzeniem Baset stia pola
3.-8. wiersza plikuetc/shadow

Tabela 33. Przeznaczenie pdl rekordéw plide/shadow
nazwa uytkownika (ogname
wartas¢ funkcji skrétu MD5 dla hasta
ilos¢ dni od 1970-01-01, jakie uptgly od ostatniej zmiany hasta
ilos¢ dni, przez ktére hasto nie @by zmienione
ilos¢ dni, po ktorych hasto musi bymienione
ilos¢ dni przed terminem wygaigcia hasta, kiedy zytkownik jest o tym
ostrzegany

OO |WIN|F
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Tabela 33. (cd.)

7 iloé¢ dni po wyganigciu hasta, po uptywie ktérych konto jest blokowane
8 iloé¢ dni, jakie uptyrty od 1970-01-01 do blokady konta
9 (pole zarezerwowane)

Zabezpieczenie konta hasteradbie skuteczne, o ilezytkownicy txda prze-

strzega prostych zasad przedstawionych w tabeli peni

Tabela 34.

INEUEYAY
tworzy €
hasta...

sktadajice s& mini-
mum z 6 znakéw

Zasady dotygze haset

Nie nale zy w ha sle
umieszcza €...

nazwy wytkownika wzadnej
postaci - pisanej wprost,
wspak, dwukrotnie, samymi
duzymi literami itd.

Nie nale zy tez...

kartek z zapisanym hastem
umieszcza w dostpnym
miejscu (zwtaszcza przykle-|
ja¢ na monitorze komputera
tablicy ogtoszé, w szufla-
dzie biurka itp.)

zawierajce zardwno
mate i due litery

imion ani nazwiska swojego,
wspoOtmatonka, krewnych,
znajomych lub dzieci wiadnej
postaci, rownie zdrobnialej
lub skr6conej

czyta hasta na gtos albo
dyktowa go przez telefon,
wysytat poczt, elektroniczm
lub w inny sposéb przekazy
wa¢ na odlegiéé

zawierajce oprécz
liter cyfry i znaki
przestankowe

zadnej innej informacji

0 sobie, ktéra mee by tatwo
zdobyta, jak: adres, numer
telefonu, data urodzenia,
numer ubezpieczenia, marka
samochodu, komputera itp.

podzadnym pozorem udo-
stgpniac hasta innym osobon
niz te, ktére § upowanione
do dostpu do danych zaso-
bow (nawet nazw. chwi)

—

tatwe do zapamta-
nia, aby nie trzeba ic
bylo zapisywa

stéw znajdujcych si

hw jakichkolwiek stownikach,
encyklopediach lub innych
wykazach terminologicznych

wprowadzé hasta do kompu-
tera, gdy niepowotana osob
stoi bezpérednio przy kom-
puterze i mae obserwowa
klawiature

mocniejsze dla do-
stepu do waniej-
szych zasobéw

samych liter lub samych cyfr

kolejnych znakéw klawiatury,
np. gwerty, 123456 itp.

Opracowanie autora na podstawie: “How to Develdfedwvork Security Policy” oraz

CERT Advisories.
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Zapasowe konto u zytkownika root

- Mozliwos¢ utworzenia dodatkowego konta o uprawnieniach takic
I‘g; jak kontoroot , pozwala zabezpiecési¢ przed skutkami przypad
kowej utraty (zagubienia, znieksztatcenia) hastatkooot .
W sytuacji awaryjnej wystarczy zalogotvaic za pomog konta za-
pasowego i korzystaz petni uprawnig, w tym maliwosci korekty
hasta kontaoot .

W przypadku bardziej restrykcyjnych polityk bezp@etstwa, oprocz starzenia
sie hasel, naley rozwazy¢ mozliwosé:
» kontroli mocy hasta (angrassword strengih
* wprowadzenia rozvwzan wspieragcych hasta jednorazowe,
* wprowadzenia uwierzytelniania na zasadzezwanie-odpowiedang.
challenge-responge
» zastosowania kryptograficznych wdzen uwierzytelniagcych (kart
identyfikacyjnych, tokendw kryptograficznych, czigow linii papilar-
nych, skanerow siatkowki oka, analizatoréw mowy)itp

Kontrola mocy hasta zabezpiecza przed ustanawiapieed wytkowni-
kow haset zbyt prostych (patrz: tabela 22.). Metagawanie-odpowiedpole-
ga na tymze logupcy sk uzytkownik otrzymuje od systemu pewieragizna-
kow (tzw.wezwanig ma ten cig przeksztat@ wedtug indywidualnego tajnego
algorytmu i przesiawynik do systemu (tzwodpowied). Najcz:sciej do prze-
prowadzenia tego przeksztalceniazgtwrzadzenie zwandokenem zabezpie-
czone za pomackodu liczbowego, tzwPIN-u. Do obstugi algorytmow uwie-
rzytelniania w systemie operacyjnym afuzw. wtyczki - moduty PAM (ang.
Pluggable Authentication Modules

Logowanie u zytkownika root

- Superuaytkownik nie powinien logowasi¢ wprost do kontaoot .
I‘§> Powinien on najpierw zalogowssi¢ na zwykie konto, a naginie
wejs¢ w role root -a poleceniensu — root
Wykonywanie polecesu jest rejestrowane w pliku
/var/log/messages.

Zaleca si okresowe sprawdzanie istrjeych w systemie kontzaytkownikow
na okoliczné¢ pojawiania s kont nieznanych administratorowi, a zwlaszcza
kont ekwiwalentnych zytkownikowi root (UID=0, GUD=0).
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12.4.5 Ochrona systemu plikbw

Poszczegolne pliki (katalogi) powinny nz#é do wigcicieli i grup wia-
scicielskich, stosownie do roli, jakte pliki petna w systemie. Tryby dogbu
do plikéw winny by ustalane tak, aby zapewnninimum uprawnié niezlgd-
nych do ich wykorzystania. 2eli podstawowy system kontroli dgpul nie jest
wystarczajco mocny, nakgy rozway¢ zastosowanie tzwist kontroli dosgpu
(ang.Access Control ListsACL).

Mechanizm list kontroli dogpu dla systemow plikowych ext2 i ext3 udgst
nia dodatkowe poleceniacl , chacl , getfacl , setfacl ) orazchattr
i Isattr , wprowadzagc rozszerzone atrybuty depti do plikdw, wymienione
ponizej:

A — bez modyfikacji rekordu atime,

a — otwarcie pliku w trybie dopisywania,

¢ — automatyczna kompresja/dekompresja pliku,

d — bez tworzenia kopii zapasowej przez progdamp,

i — usungcie mazliwosci zapisu/zmiany/skasowania pliku,

j —wymuszenie zapisu informacji o zmianie plikuldoniki systemu pli-

kow ext3 przed wykonaniem zapisu do pliku,

S — po usurgciu pliku zwolnione bloki na dyskuyserowane,

S — zapis pliku w trybie synchronicznym,

t — dla aplikacji bezpwednio korzystajcych z systemu plikéw (np. LILO),

U — po usuryciu pliku kedzie maliwe jego odzyskanie.
Doktadniejszy opis pakietu ACL znajdzie Czytelnik man acl oraz np.
w [4].

Wsrdd innych czynnéci ukierunkowanych na zabezpieczenie systemu plikbw
wymienimy:
» usuwanie nadmiernych uprawnidostpu, w tym SUID i SGID,
» usuwanie zkdnych (twardych i ngkkich) dowazan do plikow,
» tworzenie kopii bezpiecastwa i kopii archiwalnych na wdzeniach
i w systemach sktadowania (lokalnie, zdalnie i W rozproszony)
i poréwnywanie zawartei lub parametréw plikbw z wzorcem (np. po-
leceniamidiff ,cmp,Is-IR ),
» obliczanie i weryfikagi sum kontrolnych dla plikbw (np. programem
obliczapcym skrét MD5),
e obliczanie i weryfikagj sygnatur plikbw (np. programetripwire ),
« szyfrowanie plikow i catych woluminéw dyskowych.
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12.4.6 Ochrona danych
Oprocz ochrony systemu plikbw jako c&p ochronie podlega zapis

wszelkich informaciji, niezalmie od widciciela, przeznaczenia, postaci, miej-
sca i sposobu przechowywania. Ochronie podéegaj

e parametry sterage systemu operacyjnego,

e parametry sterage zainstalowanego oprogramowania,

* dane na temat kontytkownikéw i ich uprawnie,

¢ kroniki zdarzé,

* dane na temat komputeréw, adresacji i strukturgi diemputerowe;j

(np. DNS),
¢ inne informacje.

Skuteczné¢ ochrony danych nmi@ by jednak zréanicowana, stosownie do ich
waznosci, a zakres ochrony obejmuje:

e ochrore danych przed nieupovmionym dostpem na poziomie fizycz-

nym, to jest ochrag

e Uurzadzen przechowujcych dane,

« fragmentéw systemu plikow,

« ochrore aplikacji (oprogramowania) zapewrjaych dos¢p do danych,

e ochrore kronik dostpu do danych.

Ochrona danych jest realizowana:

* na poziomie aplikacji (poziom logiczny),

0 poprzez zargzanie uprawnieniami dagtu do aplikacji (hasta
do aplikacji, uprawnienia dagiu do tabel bazy danych, formu-
larzy, raportow itp.),

0 poprzez tworzenie kopii bezpiedztwa i kopii archiwalnych,

0 z wykorzystaniem transakcyjnego modelu dpstdo danych,

e na poziomie systemu plikéw (poziom fizyczny).

12.4.7 Ochrona oprogramowania
Ochrona oprogramowania obejmuje:

* weryfikacig przed jego zainstalowaniem w systemie komputerowym
poprzez sprawdzenig@ddta pochodzenia,

e podwiadczenie autentyczhc oprogramowania podpisem cyfrowym (o
ile jest dostpne),

» badanie sumy kontrolnej (np. funkcji skrétu MD5a gllliku lub plikbw
dystrybucyjnych,

* obslug: w czasie eksploataciji,
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» sprawdzanie cech plikbw zawiegeych poszczegdlne elementy aplika-
cji, wedtug zasad ogolnych obayzujacych dla plikow (wielké¢, data
modyfikacji, prawa witasnii, tryb dostpu),

« wykonywanie testow integraldo (sprawdzanie sum kontrolnych za
pomoa funkcji skrétu),

* wykonywanie zaleconych przez producenta uaktuélnie

12.4.8 Ochrona no snikow
Ochronie podlegajjednostki pamici dyskowej, kasety z §ama magne-
tyczm, plyty z zapisem optycznym, dyski RAM itp. Procedbezpieczastwa
dotyczce nagnikdw danych i nénikdw oprogramowania magiwzgkdniac:
» zastosowanie sejféw ognioodpornych,
e przechowywanie kopii w kilku lokalizacjach oddalatyod centrum
przetwarzania danych (tzwerwerownj,
e rotacg nosnikow,
e procedury likwidacji nénikow zwytych i uszkodzonych.

12.4.9 Ochrona t gczy teleinformatycznych

Ochrona 4czy teleinformatycznych dotyczy zapobiegania ndsdug
i podstuchowi aczy (kablowych, radiowych, satelitarnych itp.) onammie-
niowania elektromagnetycznego emitowanego przemaenia komputerowe i
taczace je kable oraz skanowaniu komputeréw i ich porpmprzez si€ kom-
puterow.

12.4.100chrona ustug

Praktycznie kady system *N*X realizuje pewien zakres ustug siecio
wych, nawet j&i nie jest wyznaczony do roli serwera. Wykaz pajamych
ustug znajduje siw pliku /etc/services . Poszczegolne wiersze plikuawi
73 ze soh standardow nazw protokotu z numerem portu danej ustugi i nazw
grupy protokotéw (TCP, UDP). To, czy dana ustugecisiwa tam opisana jest
faktycznie realizowana w danym systemie, zaled parametréw startowych
systemu i poleae wydanych przez superytkownika w trakcie eksploatacji
komputera.
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Each line describes one service, and is of the form:

service-name port/protocol [aliases ...]1 [# comment]

tepmux 1/tcp # TCP port service multiplexer
tepmux 17udp # TCP port service multiplexer
rje 5/tcp # Remote Job Entry
rje 5/udp # Remote Job Entry
echo tcp
echo 7/udp
Eiscard 9rtcp sink null
iscard 9rudp sink null
systat 11/tcp USErs
11/udp USErs
13/1cp
13/udp
1?/1cp guote
17 /udp guote
18/tcp # message send protocol
18/udp # message send protocol
19/tcp ttytst source
19/udp ttytst source
ZBstcp

Rys. 157. Fragment plikietc/services

W systemach *N*X ustugi sieciowe realizowareens dwa sposoby:

* jako samodzielne demoninp. named — serwis nazw domenowych,
crond - obstuga proceséw cyklicznychttpd — serwer WWW,
sshd — serwer szyfrowanych pmizen terminalowych, i in.),

» jako uslugi zargdzaneprzez nadrany demon, tzwsuperserwer inter-
netowyinetd (starszy) lulxinetd (nowszy). Programy realizige
poszczegodlne ustugiaswywotywane przez superserwer w migvo-
trzeb i po wykonaniu swojej funkcji usuwane.

Demony g procesami rezydentnymi g siruchamiane podczas startu systemu
i usypiane w czasie bezczyrigo Za pra¢ demondéw (uruchamianie, zatrzy-
mywanie, restartowanie, konteoktanu) odpowiedzialnea sskrypty przecho-
wywane w kataloguetc/rc.d/ . W jego podkataloginit.d znajduj Sie
skrypty sterujce poszczegoélnymi ustugami. Skrypty te posiadégandardowy
spos6b wywotania: wymagajpodania jednego parametru, ktorym z@dye:
start , stop , restart lubstatus . Nazwa parametru wyjaia jego funk-
cje.
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Konfiguracja ustug zasdlzanych przez demonnetd opisana jest w plikach
umieszczonych w katalogietc/xinetd.d . Jako przyktadu zyjemy pliku
konfiguracji ustugiktalk , bedacej odpowiednikiem UNIX-owegtalk

$ more /etc/xinetd.d/ktalk

# default: off
# description: KDE version of the talk server (acce pting talk requests
# for chatting with users on other sys tems).

service ntalk

{

disable =vyes
socket_type =dgram

wait =yes

user = root

group =tty

serwer = Jusr/bin/ktalkd

© -

Rys. 158. Plik konfiguracyjny ustugalk

Z punktu widzenia zagdzania bezpiecastwem istotna jest wardé parametru
disable (ang.zabroi); yes oznaczaze ustuga jest nieaktywna.

W nastpnej tabeli wskazano zalecenia doye udostpniania podstawowych
ustug sieciowych systemu *N*X.

Ustugi konieczne dla realizacji zatnych funkcji systemu komputerowego
powinny by z kolei zabezpieczone przez zapaieciowy (ang. firewall),
w wykonaniu programowym lub sgtowym. Do zbudowania i skonfigurowa-
nia prostej zapory mima np. postzy¢ sie programem Bastille Linux, wspo-
mnianym w punkcie 11.5. Szczeg6towe omawianie zadsadiguracji zapor
sieciowych wykracza jednak znacznie poza ramyubjikacji.
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Tabela 35. Zalecenia na temat ug@psfania ustug sieciowych

INEVALEY Port Wytaczyé W\?VT;T;?/V(\,:O Z:;L%pi:
echo 7 tak
systat 11 tak
ftp-data 20
tak np. sftp/115
ftp 21
telnet 23 tak ssh/22
smtp 25 tak
domain 53 tak
bootps 67 tak
bootpc 68
tftp 69 tak
gopher 70 tak
finger 79 tak
http 80 tak https/443
pop3 110 tak pop3s, imaps
nntp 119 tak
ntp 123 tak
netbios-ns 137 tak Uwaga -
netbios-dgm 138 tak bardzo nie-
netbios-ssn 139 tak bezpieczne!
snmp 161 tak
snmptrap 162 tak
irc 194 tak ircs/994
ipx 213 tak
Idap 389 tak Idaps/636
Idaps 636 tak
rsync 873 tak _Zeussstra]lwieniem:
imaps 993 tak
pop3s 995 tak
nfs 2049 tak
(ustugi sp_ecyfi_(_:zne tak
dla aplikacji)
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12.5 Reagowanie na incydenty

W razie stwierdzenia faktu dokonania wlkamania lnbego wrogiego od-
dzialywania na system komputerowy rigi@odpé czynnaci wymienione po-

nizej:

ochront system i jego zasoby po uszkodzeniu,

zabezpieczy dowody (w postaci wiernej kopii zaatakowanego exyst,
jesli jest to maliwe),

zidentyfikowa zakres zrodta wrogiego oddziatywania,

zapewnt mazliwo$¢é przywrécenia zdolniei komputera do dalszego
dziatania,

zabezpieczy komputer i jego zasoby przed pekézaniem si zakresu
szkod,

zgtosk incydent instytucjom zajmagym Sk $ciganiem przegpczaci
komputerowej (CERT, policja),

poinformowa zwierzchnikbw i zainteresowanych zytkownikéw

o ewentualnych skutkach wtamania,

wdrozy¢ rozwigzania zagfpcze na czas odtwarzania systemu,
przywrécic normalne dziatanie systemu,

udokumentowa zebrane informacje na temat sposobu oddziatywania
na komputer, zakresu poczynionych szkod orazepypat) dziata na-
prawczych,

wyciagm¢ | wdrozy¢ wnioski na przyszike.

==] w przypadku wlamania do systemu komputerowego

I‘*§> *  Wszelkie zmiany w zaatakowanym systemie dokonywasoe

Zalecenia dotycz ace prowadzenia dochodzenia

czas prac zwjzanych z zabezpieczeniem dowodéw i przywra-
caniem sprawnizi systemu wykonuj na kopiach, a nie na ory-
ginalnym (uszkodzonym systemie).

» Nie ufaj zaatakowanemu systemowi operacyjnemu, Wagko
staj zewrtrzny dysk startowy.

*  Dokumentuj wszystkie wykonywane czyrico

e Wspdlpracuj z instytucjami powotanymi do zwalczampieze-
stgpczasci komputerowej.

225



==

Computer Emergency Response Team (CERT)

CERT (http://www.cert.org) jest organizagjowotary do przeciw-
dziatania i reagowania na zagemia systemow komputerowych
skali ponadlokalnej. W ramach profilaktyki analiewgnazrodta za-
grozen i tzw. luki w bezpieczgstwie eksploatowanego oprogram
wania i publikuje odpowiednie alerty oraz tzlaty (ang.patche,

wskazowki dotycace postpowania w sytuacjach zwianych z za-
grozeniami i raporty na temat ogélnego stanu bezpietra oraz
prowadzi dziataln& edukacyja. Uczestniczy w eliminacjzrodet
zagraen.

Witryna polskiej czsci CERT (http://www.cert.pl) zawiera m.in.

dane kontaktowe do zgtaszania incydentéw onlinezpoelektro-
niczry, faksem lub telefonicznie. CERT w razie potrzebpzen

okresli¢ lokalizacg sprawcy (w sensie sieciowym i geograficznym) i

spowodowad zablokowanie generowanego przez niego ruchu
ciowego.

sie-
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13 Koniec wie nczy dzieto... czyli
Podsumowanie

Pisanie podicznika jest sztukwyboru:
* po pierwsze — adresata,
e po drugie — zakresu przedstawionego materiatu,
* po trzecie — takiego sposobu przedstawienigitr&téry uczyni dzieto
mozliwie przydatnym i atrakcyjnym.
Z réznych te wzglkdow powstate dzieto powinno byinne od wszystkich
wczesniej wydanych. Cel to szczytny, ahaie do kaca daje si zrealizowd,
po pierwsze z powodu ustalonego zakresu matek#uy powinien by przed-
stawiony, po drugie z uwagi na podobnego lubcatego samego adresata.

Jak wspomniano w przedmowie, pecitnik ten jest adresowany daytr
kownikéw umownie nazywanych pagkujacymi i srednio zaawansowanymi.
Intench jego autora byto skupieniegsbardziej na tynjak uzywaé¢ systemow
*N*X, anizeli opisywa& co one potrati, aczkolwiek przedstawienie tego pierw-
szego nie byloby nidiwe bez encyklopedycznej wiedzy na temat budowy i
dziatania.

Materialy uzupetniajce podstawow tres¢ podicznika mialy za cel
zwrdcenie uwagi Czytelnika na konieczadraktowania tytutowego obszaru
z pewnej perspektywy, wyznaczonej przez inne dagdwiedzy i umiegtnos-
ci, z ktérymi dopiero razem, poprzez syner@est ona w stanie zapewrocze-
kiwane efekty i korz§ci uzytkowe. Dominugcy we wspotczesnyréwiecie sys-
tem edukacyjny, przewidagy ksztatcenie adeptow w ramach wielu gimirych
specjalistycznych kursow dotygzych scisle wyodgbnionych zagadnie lub
punktéw widzenia, prowadzi do postrzegania wiedzpastaci zatomizowanej
i wyizolowanej. Wraz z pogbianiem s¢ specjalizacji stabnie poczucie z®i
kow, jakie realnie istnigjpomigdzy r&nymi aspektami tych samych obiektéw
i zjawisk.

Byloby dobrze, aby praktykagy inzynier informatyk pamitat, ze system

komputerowy nie kaczy st na sprzcie i oprogramowaniu. Zresztzy tylko
informatyk powinien swoj obszar dziatania traktéveatasciowo?
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Zatacznik - Tabela kodu ASCII

0 0 NUL 64 40 @
1 1 SOH 65 41 A
2 2 STX 66 42 B
3 3 ETX 67 43 C
4 4 EOT 68 44 D
5 5 ENQ 69 45 E
6 6 ACK 70 46 F
7 7 BEL 71 47 G
8 8 Cofacz 72 48 H
9 9 Tabulator 73 49 |

10 0A Wiersz odstepu 74 4A J

11 0B Home 75 4B K
12 0C Koniec strony 76 4C L
13 0D Koniec wiersza 77 4D M
14 OE SO 78 4E N
15 OF Sl 79 4F (@)
16 10 DLE 80 50 P
17 11 DC1 81 51 Q
18 12 DC2 82 52 R
19 13 DC3 83 53 S
20 14 DC4 84 54 T
21 15 NAK 85 55 )
22 16 SYN 86 56 V
23 17 ETB 87 57 w
24 18 CAN 88 58 X
25 19 EM 89 59 Y
26 1A SUB 90 5A Z
27 1B ESC 91 5B [

28 1C Kursor w prawo 92 5C \

29 1D Kursor w lewo 93 5D ]

30 1E Kursor w gore 94 5E N
31 1F Kursor w dét 95 5F

32 20 Spacja 96 60

33 21 ! 97 61 a
34 22 " 98 62 b
35 23 # 99 63 C
36 24 $ 100 64 d
37 25 % 101 65 e
38 26 & 102 66 f
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Tabela kodu ASCII (cd.)

39 27 103 67 g
40 28 ( 104 68 h
a1 29 ) 105 69 i
42 2A . 106 6A j
43 28 ¥ 107 6B k
44 2c , 108 6C |
45 2D 109 6D m
46 2E . 110 6E n
47 oF / 111 6F 0
48 30 0 112 70 p
49 31 1 113 71 q
50 32 2 114 72 :
51 33 3 115 73 s
52 34 4 116 74 t
53 35 5 117 75 u
54 36 6 118 76 v
55 37 7 119 77 w
56 38 8 120 78 X
57 39 9 121 79 y
58 3A 122 7A z
59 3B : 123 78 {
60 3C < 124 7C |
61 3D = 125 7D }
62 3E > 126 7E -
63 3F ? 127 7F DEL

(kasowanie)

Nazwy kolumn : DEC — dziesietna warto$¢ kodu znaku, HEX — szesnastkowa warto$¢

kodu znaku
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