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Streszczenie: Dokonano analizy ryzyka w obszarze wymagan proceduralnych i prawnych
dotyczacych ochrony danych osobowych w odniesieniu do przepisow migdzynarodowych
i krajowych uwzgledniajacych wejscie w zycie Rozporzadzenia Parlamentu Europejskie-
go i Rady nr 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osob fizycznych
w zwiazku z przetwarzaniem danych osobowych (RODO). Badania zostaly przeprowadzone
metoda identyfikacji ryzyka w zakresie ochrony danych osobowych — identyfikacji wymagan,
diagnozowania ryzyka, zapewnienia odpowiedzi na ryzyko. Na podstawie analizy przepro-
wadzonej z wykorzystaniem analizy ryzyka uzyskano dane o potencjalnych rodzajach ryzyka
i ich wplywie na organizacj¢ w zakresie ochrony danych osobowych. Dane badawcze i ana-
lityczne zaprezentowane w artykule pozwolily na obiektywne i niezalezne zapoznanie si¢
z zagadnieniem ochrony danych osobowych po wejsciu w zycie RODO oraz wyciagnigcie
merytorycznych wnioskéw dotyczacych wdrozenia praktycznego zarzadzania ryzykiem do
wymagan rozporzadzenia.

Stowa kluczowe: audyt wewngtrzny, ryzyko, ochrona danych.

Summary: To analyse the risk related to procedural and legal requirements for the protection
of personal data with respect to international and domestic regulations resulting from the
implementation of the Regulation (EU) 2016/679 of the European Parliament and of the
Council of 27 April 2016 on the protection of natural persons with regard to the processing
of personal data and on the free movement of such data (GDPR). Risk identification within
personal data protection was the method of choice, which involved: identifying requirements,
diagnosing the risk and ensuring an appropriate response to the risk. As a result of the analysis,
based on risk analysis, potential risk types and their influence on the organisation in terms
of personal data protection were identified. Research and analytical data presented in the
paper allowed an objective and independent examination of issues related to personal data
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protection following the implementation of GDPR thus allowing conclusions to be drawn on
the implementation of practical risk management in compliance with the regulation.

Keywords: internal audit, risk, data protection.

1. Wstep

W dniu 25 maja 2018 r. weszto w zycie Rozporzadzenie Parlamentu Europejskiego
w zwiazku z przetwarzaniem danych osobowych. Ogolne rozporzadzenie o ochro-
nie danych osobowych wprowadza dla wszystkich obywateli Unii Europejskiej pet-
ne prawo do rozporzadzania danymi — informacjami o sobie. Jednoczes$nie przedsig-
biorcy, ktorzy do obecnej chwili gromadzili jak najwieksza ilos¢ danych o klientach,
w tym danych niezwigzanych z realizacjg obshugi klienta, beda mogli gromadzic i
przetwarza¢ dane wylacznie w zakresie niezbgdnym do obstugi obywateli w zakre-
sie realizowanych funkcji gospodarczych. Dodatkowo w przypadku zakonczenia
obstugi klienta jednostki gospodarcze oraz organy administracji beda zobowigzane
do usunigcia danych zgodnie z przepisami Rozporzadzenia Parlamentu Europej-
skiego i Rady nr 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycz-
nych wykorzystywanych danych.

Geneza potrzeby wdrozenia nowych rozwigzan dotyczacych ochrony danych
osobowych dotyczyta agresywnego pozyskiwania danych przez podmioty gospo-
darcze w skali generujacej ryzyka i niebezpieczenstwa dotyczace wykorzystania
danych osobowych bez wiedzy osob, ktorych te dane dotycza, w celach handlo-
wych, przestepczych oraz kryminalnych, w tym terrorystycznych, szczegodlnie w
zakresie dziatan w cyberprzestrzeni. Unijne rozwigzania majg na celu zapewnienie
obywatelom panstwa europejskich mozliwie jak najwigkszej ochrony, jednoczesnie
nie ograniczajac im dostgpu do nowoczesnych cyfrowych ustug technologicznych.

W Polsce przepisy dotyczace ochrony danych osobowych obowiazuja od ponad
20 lat. Nalezy jednak zwroci¢ uwagg, ze do chwili obecnej nasz rzad, podobnie jak
rzady wickszosci krajow cztonkowskich Unii Europejskiej, nie wprowadzit przepi-
sow wewnetrznych w petni dostosowujacych rozwigzania krajowe do norm euro-
pejskich.

Celem artykulu jest okreslenie zrodet obowigzkoéw, kierunkow wdrozenia
i realizacji procesu zarzadzania ryzykiem w obszarze ochrony danych osobowych
przetwarzanych przez upowaznione podmioty w zwigzku z realizacja zadan.

2. Zrédla, cele i podstawy prawne ochrony danych osobowych

Prawa cztowieka to podstawowe normy przystugujace kazdemu czlowickowi na
kazdym etapie jego zycia, w kazdym jego aspekcie. Niezbywalne prawa to prawo do
zycia, wolno$¢ stowa, zrzeszania si¢ czy prawo do edukacji. Zrédlem wszystkich
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praw i wolnosci jest godno$¢ kazdego cztowieka. Prawa cztowieka sg takie same dla
kazdego czlowieka niezaleznie od wyznawanych wartosci, pogladow czy religii
1 istniejg niezaleznie od woli wladzy czy przepisoOw prawa, panstwo jedynie tworzy
system ich ochrony [wwwl1].

Charakter praw cztowieka jest niezbywalny, co oznacza, ze zadna wtadza nie
moze ich odebra¢, nie mozna si¢ ich zrzec, oraz jest nienaruszalny. Istniejg niezalez-
nie od wladzy i nie mogg by¢ przez nig dowolnie regulowane. Podmiotem praw czlo-
wieka jest zazwyczaj jednostka, co oznacza, ze sg to prawa indywidualne. Prawa
cztowieka daja mozliwo$¢ korzystania z wszelkich innych praw, dlatego ich prze-
strzeganie powinno by¢ gwarantowane i chronione przez panstwo.

Nadrzedna migdzynarodowa organizacja dbajaca o przestrzeganie praw czto-
wieka jest Organizacja Narodow Zjednoczonych. Instytucja zostata powotana jako
nastepczyni Ligi Narodéw w dniu 24 pazdziernika 1945, kiedy postanowienia kon-
ferencji ratyfikowato pieciu przysztych statych cztonkéw Rady Bezpieczenstwa —
Chiny, Francja, ZSRR, Wielka Brytania i USA oraz wigkszo$¢ pozostatych panstw
cztonkowskich. ONZ stawia sobie za cel zapewnienie pokoju i bezpieczenstwa mig-
dzynarodowego, rozwoj wspdlpracy miedzy narodami oraz popieranie przestrzega-
nia wszelkich praw cztowieka.

Organizacja Narodow Zjednoczonych 26 czerwca 1985 1. pod patronatem Ko-
misji Praw Czlowieka ONZ przygotowata projekt wytycznych, dotyczacy regulacji
odnoszacych si¢ do elektronicznych bankow danych zawierajacych m.in. dane oso-
bowe. Dokument ten, przyjety w 1988 r., ogtoszony zostat 14 grudnia 1990 r. jako
rezolucja zawierajaca wytyczne w sprawie uregulowania kartotek skomputeryzo-
wanych danych osobowych. Powyzsze wytyczne nie maja charakteru wiazacego.
Stanowig jedynie zalecenia odno$nie do gwarancji, jakie powinny by¢ zapewnione
w przepisach krajowych w zakresie komputerowego przetwarzania danych osobo-
wych.

Nalezy jednak zauwazy¢, ze najstarszym aktem prawnym o zasiegu miedzyna-
rodowym, kompleksowo regulujacym zagadnienia zwigzane z ochrona danych oso-
bowych, jest Konwencja Rady Europy nr 108 z dnia 28 stycznia 1981 r. o Ochronie
Osob w Zwigzku z Automatycznym Przetwarzaniem Danych Osobowych [Konwen-
cja nr 108 Rady Europy]. Konwencja natozyta na kraje cztonkowskie zobowigzanie
stworzenia ustawodawstwa w zakresie ochrony danych osobowych, wskazujac jed-
noczes$nie, w jakim kierunku ustawodawstwo to ma zmierza¢. Celem konwencji
jest zapewnienie, na obszarze panstw czlonkowskich, kazdemu — niezaleznie od
obywatelstwa i zamieszkania — ochrony jego praw i wolnosci, a w szczego6lnosci
prawa do poszanowania sfery osobistej, w zwigzku z automatycznym przetwarza-
niem danych osobowych. Konwencja okreslita minimalny zakres tych praw i sko-
relowanych z nimi obowigzkow. Konwencja weszta w zycie 1 pazdziernika 1985 r.

Uwzgledniajgc ogolnych charakter Konwencji, w 1990 r. rozpoczeto prace nad
stosowng dyrektywa. Efektem tych prac bylo wydanie Dyrektywy Parlamentu Eu-
ropejskiego 1 Rady z dnia 24 pazdziernika 1995 r. (95/46/EC) w sprawie ochrony
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0s6b w zwigzku z przetwarzaniem danych osobowych oraz swobodnego przeptywu
tych danych [Dyrektywa Parlamentu Europejskiego i Rady nr 95/46/WE]. Termin
na jej implementacje do porzadkéw prawnych panstw cztonkowskich wyznaczo-
no na 23 pazdziernika 1998 r. Zgodnie z przepisami dyrektywy dane osobowe to
wszystkie informacje odnoszace si¢ do zidentyfikowanej lub mozliwej do zidenty-
fikowania osoby fizycznej. Przetwarzaniem za$ okreslono wszystkie — wymieniajac
je — operacje dokonywane na danych osobowych.

W polskim kanonie prawnym gwarancje ochrony danych osobowych zapewnita
Konstytucja z 1997 r. [Konstytucja Rzeczypospolitej Polskiej z 2 kwietnia 1997].
Przepis artykulu 47 ustawy zagwarantowat obywatelom prawo do prywatnosci,
a przepis artykutu 51 — kazdej osobie prawo do ochrony dotyczacych jej informacji.
Dodatkowo zobowigzania Polski, zwigzane z akcesja do Unii Europejskiej, wymusi-
ty koniecznos¢ zapewnienia ochrony danych osobowych takiej, jakga na swoim tery-
torium zapewniaty panstwa Unii. Zasady ochrony danych ustanowione Dyrektywa
95/46/EC wprowadzone zostaty do polskiego porzadku prawnego ustawg o ochro-
nie danych osobowych. Ustawa o ochronie danych osobowych wprowadzita szcze-
gotowe normy stuzace ochronie danych osobowych w Polsce, a do 1 maja 2004 r.,
czyli wstapienia Polski do Unii Europejskiej, przeniosta do polskiego porzadku
prawnego wszystkie zasady okreslone w Dyrektywie 95/46/WE Parlamentu Euro-
pejskiego i Rady.

Wprowadzenie przepiséw dotyczacych ochrony danych osobowych do polskie-
g0 systemu prawnego pozwolito na podpisanie przez Polske w kwietniu 1999 r. i ra-
tyfikowanie w maju 2002 r. Konwencji nr 108 Rady Europy. Dziatania te stanowity
przejaw postepujacej demokratyzacji zycia publicznego w Polsce i troski o ochrong
prywatnosci kazdego jej obywatela. Ustawa o ochronie danych osobowych [Ustawa
z 29 sierpnia 1997] okreslita prawne ramy obrotu danymi osobowymi, a takze za-
sady, jakie nalezy stosowaé przy przetwarzaniu danych osobowych, sprecyzowata
tez prawa i obowiazki organow, instytucji i 0s6b prowadzacych zbiory danych oso-
bowych oraz prawa osob, ktorych dane dotycza, w taki sposob, aby zagwarantowac
maksymalng ochron¢ praw i wolnosci kazdej osobie fizycznej oraz poszanowanie
jej zycia prywatnego. Ustawa, realizujac wymagania stawiane przez Wspolnote,
skonkretyzowata konstytucyjnie zagwarantowane prawo do decydowania o tym,
komu, w jakim zakresie 1 w jakim celu przekazujemy nasze dane osobowe, dajac
ustawowe gwarancje przestrzegania tego prawa, poprzez wyposazenie osob, kto-
rych dane dotycza w $rodki stuzace realizacji tego prawa, a odpowiednie organy
i stuzby w $rodki prawne gwarantujgce jego przestrzeganie. Podstawowym jej zalo-
zeniem jest przyznanie kazdej jednostce prawa do ochrony dotyczacych jej danych.

Ustawa okresla zasady, jakie nalezy stosowaé przy przetwarzaniu danych osobo-
wych, precyzuje prawa i obowiazki organdw, instytucji i 0séb prowadzacych zbio-
ry danych osobowych oraz prawa osob, ktorych dane dotycza, w taki sposob, aby
zagwarantowa¢ maksymalng ochrone praw i wolnosci kazdej osobie fizycznej oraz
poszanowanie jej zycia prywatnego. Dodatkowo szczegdétowe obowiazki odnosnie
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do zabezpieczenia danych okreslone sa w rozdziale 5 ustawy oraz rozporzadzeniu
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w spra-
wie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych [Rozporzadzenie Ministra Spraw We-
wnetrznych i Administracji z 29 kwietnia 2004].

Dane osobowe moga dotyczy¢ rowniez informacji na temat kodu genetycznego
cztowieka. Zgodnie z przepisami Powszechnej Deklaracja (UNESCO) w sprawie
genomu ludzkiego i praw cztowieka z 11 listopada 1997 r. danym genetycznym —
dajacej sie zidentyfikowac osoby zgodnie z artykutem 7 Powszechnej deklaracji
— nalezy zapewni¢ poufnos¢. Jak wynika z tresci tego aktu, taka ochrona objete sa
dane genetyczne bez wzgledu na cel, w jakim sg one gromadzone. Przyktadowo
wskazano, iz takie dane moga by¢ gromadzone w celach badawczych. Ograniczenie
powyzszej zasady poufnos$ci moze nastapi¢ wylacznie w granicach przewidzianych
przepisami prawa [Universal Declaration on The Human Genome and Human Ri-
ghts 1997].

3. Zasady ochrony danych osobowych wedlug RODO

Mianem RODO okresla si¢ nowe unijne rozporzadzenie, ktoére od 25 maja 2018 r.
reguluje ochrong danych osobowych w catej Unii Europejskie;.

Obowiazek wdrozenia rozporzadzenia ma kazdy przedsigbiorca i instytucja,
ktorzy przetwarzaja dane osobowe mieszkancow UE. Kazdy podmiot niezaleznie
od miejsca ulokowania jego serwerdow czy siedziby moze by¢ Scigany i karany za
naruszenie postanowien RODO w kazdym z panstw cztonkowskich, ktorych oby-
wateli dane naruszono [www?3].

Przepisy artykutu 5 RODO wprowadzity zasady, ktorymi powinien si¢ kazdo-
razowo kierowa¢ administrator przy przetwarzaniu danych.

Wyroézniamy nastepujace zasady:

1. Zasade zgodnosci z prawem, rzetelnosci i przejrzystosci, dotyczaca obowigz-
ku stosowania przepisoéw prawnych powszechnie obowigzujacych i wewngtrznych
krajowych w zakresie przetwarzania danych oraz w sposéb rzetelny 1 przejrzysty dla
osoby, ktoérej dotycza.

2. Zasade ograniczenia celu przetwarzania, ktora oznacza, ze zbieranie danych
powinno odbywac si¢ w konkretnych, wyraznych i prawnie uzasadnionych celach, z
wylgczeniem zakazu ich dalszego przetwarzania do celow archiwalnych w interesie
publicznym, celéw naukowych oraz statystycznych i historycznych.

3. Zasade minimalizacji dotyczaca ograniczenia gromadzenia danych do zakre-
su niezbednego do osiggniecia celow ich przetwarzania.

4. Zasade¢ prawidlowo$ci wymagajaca, aby dane byly prawidtowe, okresowo
uaktualniane, a dane nieprawidlowe powinny by¢ usunigte lub sprostowane.
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5. Zasade ograniczenia przechowywania dotyczaca mozliwosci identyfikacji
osoby, ktorej dotycza, tylko przez okres niezbedny do celow, w ktorych sa przetwa-
rzane.

6. Zasade integralnosci i poufnosci dotyczaca obowigzku zachowania bezpie-
czenstwa podczas przetwarzania, w szczeg6lnosci ochrone przed niedozwolonym
lub niezgodnym z prawem ich przetwarzaniem.

7. Zasadg rozliczalno$ci wyrazajacg si¢ w odpowiedzialnosci administratora da-
nych w zakresie ich przetwarzania zgodnie z obowigzujacymi regutami.

4. Zarzadzanie ryzykiem ochrony danych osobowych

Zgodnie z postanowieniami Miedzynarodowych Standardow Praktyki Zawodowe;j
Audytu Wewnetrznego audyt wewnetrzny jest dziatalnoscig niezalezng i obiektyw-
na, ktorej celem jest przysporzenie wartosci i usprawnienie dziatalno$ci operacyjnej
organizacji. Polega na systematycznej i dokonywanej w uporzadkowany sposob
ocenie procesow: zarzadzania ryzykiem, kontroli i tadu organizacyjnego, i przyczy-
nia si¢ do poprawy ich dzialania. Pomaga organizacji osiagna¢ cele, dostarczajac
zapewnienia o skutecznosci tych procesow, jak rowniez poprzez doradztwo [Mig-
dzynarodowe standardy praktyki zawodowej audytu wewnetrznegol.

Zarzadzanie ryzykiem ma na celu wyeliminowanie lub ograniczenie do akcep-
towalnego poziomu zdiagnozowanego ryzyka. Jest to podejmowanie decyzji i reali-
zacja dziatan prowadzacych do osiggnigcia przez podmiot akceptowalnego poziomu
ryzyka. W praktyce zarzadzanie ryzykiem utozsamiane jest z procesami diagnozy
i sterowania ryzykiem, ktorych celem jest intencjonalne zapewnienie stabilnych
wynikow finansowych oraz stworzenie uwarunkowan dalszego rozwoju. W ramach
zarzadzania ryzykiem nalezy odpowiedzie¢ na nastgpujace pytania:

» Jakie sg cele jednostki w obszarze ochrony danych osobowych?

*  Co moze pojs¢ nie tak (czyli jakie ryzyka mozna zidentyfikowac)?

» Jakie jest tego prawdopodobienstwo?

* (o sig stanie, jesli co$ pojdzie nie tak?

» Kto jest ,,wlascicielem” ryzyka?

* Kto poniesie konsekwencje, jesli ryzyko wystapi?

e Jaki jest ,,apetyt na ryzyko”?

* Co nalezy zrobi¢, by usuna¢ zagrozenie, by sprowadzi¢ ryzyko do akceptowal-
nego poziomu?

* Co mozna zrobi¢, by zmniejszy¢ prawdopodobienstwo ponownego wystapienia
zagrozenia?
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5. Mechanizmy identyfikacji i analizy ryzyka ochrony danych
osobowych

Termin ,,ochrona danych osobowych” zostat szczegdélowo zdefiniowany w przepi-
sach ustawy z dnia 29 sierpnia 1997 o ochronie danych osobowych. W rozumieniu
ustawy za dane osobowe uwaza si¢ wszelkie informacje dotyczace zidentyfikowa-
nej lub mozliwej do zidentyfikowania osoby fizycznej. Osobg mozliwa do zidenty-
fikowania jest osoba, ktorej tozsamo$¢ mozna okresli¢ bezposrednio lub posrednio,
w szczegolnosci przez powotanie si¢ na numer identyfikacyjny albo jeden lub kilka
specyficznych czynnikow okreslajacych jej cechy fizyczne, fizjologiczne, umysto-
we, ekonomiczne, kulturowe lub spoteczne. Informacji nie uwaza si¢ za umozliwia-
jaca okreslenie tozsamosci osoby, jezeli wymagatoby to nadmiernych kosztow, cza-
su lub dziatan.

Jednostki organizacyjne funkcjonujace w przestrzeni prawno-gospodarczej
sg zobowigzane do realizacji zadan w sposob rzetelny, legalny, celowy, oszczed-
ny, jawny oraz efektywny i skuteczny. Okreslone powyzej mechanizmy realizacji
dziatan dotycza wszystkich obszaréw dziatalnosci, w tym obszaru dotyczacego
przetwarzania danych osobowych. Wilasciwe wykonywanie zadan wymaga wigc
zapewnienia odpowiednich i skutecznych mechanizmow powierzania uprawnien
1 odpowiedzialno$ci, zasad realizacji zadan oraz zapewnienia wlasciwego syste-
mu nadzoru i ochrony danych. Instrumentem wspierajacym kierownika jednostki
w tych dziataniach jest obiektywny i niezalezny audyt wewnetrzny.

Przez wiele lat audyt wewngtrzny okreslano jako ,,oczy i uszy zarzadu”. Jest
to czgsciowo prawdziwe, poniewaz audytor powinien umie¢ rozpoznawac, czego
potrzebuje zarzad, co prezes firmy lub dyrektor jednostki sektora finanséw publicz-
nych by zrobil, jesli mialby czas i wiedzial, jak to zrobi¢ [Winiarska 2017, s. 77].

Niezaleznie od sektora gospodarki istnieje silna potrzeba ograniczenia ryzyka,
nieprawidtowosci 1 oszustw w obszarze przetwarzania danych osobowych. Istnieje
rowniez zapotrzebowanie na fachowy personel kierowniczy oraz pracowniczy po-
trafigcy zarzadzac¢ dziataniami, w tym ryzykiem zwigzanym z realizacja przetwa-
rzania danych.

Zarzadzanie ryzykiem w obszarze ochrony danych osobowych moze pomoéc oce-
nia¢ prawdopodobienstwo zaj$cia zdarzen, ktore moga mie¢ niekorzystny wptyw na
realizacje celdw oraz ponoszone koszty. Jednym z elementow zarzadzania ryzykiem
jest przygotowanie planéw awaryjnych, ktore w przypadku wystapienia zagrozen
pozwola skutecznie wykonywac¢ zadania. Analiza ryzyka nie ma na celu szukania
btedoéw pracownikéw, ale zlokalizowanie takich miejsc (obszarow), ktore predzej
czy pdzniej moga doprowadzi¢ do zaistnienia (pojawienia si¢) nieprawidtowosci lub
tez sytuacji zaskakujacych, nicoczekiwanych.

Audyt wewnetrzny dokonuje oceny systemu zarzadzania ryzykiem i przyczynia
si¢ do jego usprawnienia.
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Dokonujac oceny ryzyka w zakresie systemu ochrony danych osobowych, nale-

zy wskaza¢ na nastepujace zidentyfikowane ryzyka, bedace determinantami mozli-
wosci pojawienia si¢ btedow 1 nieprawidlowosci w obszarze RODO:

determinanty prawne ryzyka — rozumiane jako brak dziatan w zgodzie z obowig-
zujacymi przepisami prawa w zakresie RODO, brak wewnetrznych mechani-
zmow prawnych i proceduralnych (np. brak kompletnej, aktualnej i rzetelnej
wymaganej przepisami rozporzadzenia polityki ochrony danych osobowych),
determinanty osobowe ryzyka — dotycza spelnienia wymagan i obowigzkow
w zakresie powotania inspektora ochrony danych (straznika przestrzegania regut
RODO w jednostce), wyznaczenia administratora, czyli podmiotu, ktory ustala
cele i sposoby przetwarzania danych osobowych, oraz procesora, ktory przetwa-
rza dane w imieniu administratora na podstawie stosownej umowy,
determinanty informatyczne ryzyka — wynikaja z niespelienia okreslonych
w rozporzadzeniu RODO wymagan dotyczacych funkcji systemu ochrony da-
nych, wad i1 bledow oraz niedoskonatosci systemu informatycznego w zakresie
rozliczalno$ci algorytmow ich ochrony oraz archiwizacji,
determinanty ryzyka dotyczace uzyskania zgody na przetwarzanie danych — do-
tycza btedow i nieprawidtowosci w uzyskaniu zgody na przetwarzanie danych
osobowych dotyczacych naruszenia zasad dobrowolnos$ci, konkretnosci, $wia-
domosci oraz jednoznaczno$ci w zakresie uzyskania zgody na przetwarzanie
danych,
determinanty ryzyka dotyczace spetnienia obowigzkoéw w zakresie dokumenta-
cji przetwarzania danych osobowych wynikaja z braku posiadania w jednostce
rejestru czynno$ci przetwarzania oraz rejestru kategorii czynno$ci przetwarzania
danych,
determinanty ryzyka dotyczace organizacji przetwarzania danych w poszczegol-
nych komorkach, nadawania i cofania uprawnien do przetwarzania danych,
przypisania odpowiedzialno$ci w zakresie informacji osobowych,
determinanty analityczne ryzyka — dotycza oceny skutkéw przetwarzania da-
nych osobowych realizowanej dla ochrony danych osobowych przez firmy i ad-
ministracje publiczng w szczegdlnych przypadkach,

determinanty umowne ryzyka — odnosza si¢ do wymagan dotyczacych tresci
umowy powierzania przetwarzania danych osobowych,
determinanty ryzyka dotyczace uprawnien osob, ktérych dane osobowe sa prze-
twarzane — brak zapewnienia wymaganej kontroli nad przetwarzaniem ich da-
nych osobowych,
determinanty dotyczace ryzyka kar w przypadku naruszenia przepisoéw rozpo-
rzadzenia RODO — odnosza si¢ do obszernego katalogu sankcji w razie narusze-
nia przepisow, w szczegolnosci w zakresie kar pieni¢znych.
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6. Zakonczenie

Pojecie danych osobowych nalezy rozumie¢ jako wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej, ktére z racji
swojej wrazliwosci powinny podlega¢ nalezytej ochronie. Ochrona ma szczegdlne
znaczenie w obecnych czasach rewolucji technologicznej i elektronicznego (cyber-
netycznego) wykorzystania danych o osobie w transakcjach i przetwarzanych infor-
macjach.

Wprowadzenie szczegdétowych mechanizméw kontrolnych dotyczacych prze-
twarzania danych osobowych nie moze by¢ w jednostce publicznej lub prywatnej
realizowane bez wprowadzenia systemu zarzadzania ryzykiem. Wdrozenie zarzg-
dzania ryzykiem w obszarze ochrony danych przyczyni si¢ do wzmocnienia nadzo-
ru nad prawidlowoscig, celowoscig i legalnoscig ich wykorzystania oraz osiagnigcia
legalnosci i efektywno$ci dziatania.

Szczegodlne znaczenie w zakresie ograniczenia ryzyka nieprawidlowosci w ob-
szarze wprowadzenia wymagan Rozporzadzenia Parlamentu Europejskiego i Rady
nr 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigz-
ku z przetwarzaniem danych osobowych (RODO) ma audyt wewnetrzny. Wiedza
i doswiadczenie audytora wewnetrznego w ramach funkcji prewencyjnych audytu
moze wielu problemom zaradzi¢, pod warunkiem ze odpowiednio wczesniej je za-
uwazymy. Okresowe przeglady dotyczace procesow i procedur w ramach RODO
moga ujawni¢ odpowiednio wezes$nie problemy, zidentyfikowac braki, nieprawidto-
wosci i nieefektywnosci.
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