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SLOWO WSTEPNE

Ten numer Przegladu Nauk Stosowanych poswigcony jest w catosci ogolno-
polskiej konferencji naukowej zatytulowanej ,,Praktyczne aspekty i mozliwosci
wykorzystania potencjatu naukowo- badawczego oraz transfer wiedzy pomigdzy
sektorem nauki, a jednostkami Krajowej Administracji Skarbowe;j”, ktéra odby-
ta si¢ w Opolu w dniach 13-14 marca 2018 r. z inicjatywy Izby Administracji
Skarbowej w Opolu i Politechniki Opolskiej. W niniejszym numerze Przegladu
Nauk Stosowanych zamieszczono informacje o konferencji oraz opublikowano
wybrane artykuly autoréw wystgpien konferencyjnych. Wérdd autoréow artyku-
16w sa zarowno pracownicy naukowi uczelni, jak réwniez pracownicy i funk-
cjonariusze jednostek Krajowej Administracji Skarbowej. Wiele artykuléw po-
siada dwoch autoréw reprezentujagcych obydwa srodowiska, co dowodzi wspot-
pracy pome¢dzy tymi sektorami.

Glownym celem tego naukowego wydarzenia byta dyskusja i wymiana do-
$wiadczen pomiedzy Srodowiskiem naukowym uczelni a przedstawicielami izb
administracji skarbowej z catego kraju dotyczaca mozliwych form i obszaréw
zacie$nienia wspolpracy obu Srodowisk. W trakcie dwoch dni konferencji teore-
tycy 1 praktycy mogli spotkaé si¢ i podyskutowa¢ o mozliwosciach oraz korzy-
$ciach, jakie daje partnerstwo nauki z administracjg skarbowa. Ku satysfakcji
Organizatorow konferencja charakteryzowala si¢ wysokim poziomem meryto-
rycznym dyskusji, a jej tematyka spotkata si¢ z duzym zainteresowaniem przed-
stawicieli obu srodowisk. Mamy nadzieje, ze publikacja bedzie nie tylko zro-
dlem wiedzy, dobrych praktyk,ale takze inspiracja dla innych jednostek admini-
stracji publiczne;.

Pawel Cybulski

Podsekretarz Stanu

Zastepca Szefa Krajowej Administracji Skarbowe;j
Ministerstwo Finansow

ul. Swictokrzyska 12

00-916 Warszawa

pawel.cybulski@mf.gov.pl






Justyna BIOLY-KOBYLANSKA

KONFERENCIJIA ,,PRAKTYCZNE ASPEKTY
I MOZLIWOSCI WYKORZYSTANIA POTENCJALU
NAUKOWO-BADAWCZEGO ORAZ TRANSFER
WIEDZY POMIEDZY SEKTOREM NAUKI,
A JEDNOSTKAMI
KRAJOWEJ ADMINISTRACJI SKARBOWEJ”

Ogolnopolska konferencja naukowa pt. ,, Praktyczne aspekty i mozliwoSci wy-
korzystania potencjatu naukowo-badawczego oraz transfer wiedzy pomigdzy sekto-
rem nauki a jednostkami Krajowej Administracji Skarbowej”, zorganizowana przez
Izbe Administracji Skarbowej w Opolu oraz Wydziat Ekonomii i Zarzadzania Poli-
techniki Opolskiej, odbyta si¢ Opolu w dniach 13-14 marca 2018 r. Wydarzenie
honorowym patronatem objeli: Szef Krajowej Administracji Skarbowej- Marian
Bana$, Minister Nauki i Szkolnictwa Wyzszego-Jarostaw Gowin oraz Prezydent
Miasta Opola-Arkadiusz Wisniewski. Wzi¢li w nim udziat przedstawiciele Mini-
sterstwa Finansoéw, izb administracji skarbowej i urzedow celno-skarbowych z calej
Polski oraz kadra naukowa Politechniki Opolskie;.

W spotkaniu nauki z administracjg uczestniczyt Pawet Cybulski, Podsekretarz
Stanu w Ministerstwie Finansoéw, Zastepca Szefa Krajowej Administracji Skarbo-
wej (fot.1), a takze Arkadiusz Wisniewski, Prezydent Miasta Opola.

Fotografia 1. Minister Pawet Cybulski wita uczestnikow konferencji

ATRON A
, EZvie..
Zrodto: Politechnika Opolska fot. Krzysztof Kasza ( 13.03.2018)
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Konferencje otworzyli Barbara Betkowska-Cela, Dyrektor Izby Administra-
cji Skarbowej w Opolu oraz — w imieniu Rektora prof. dr hab.inz. Marka Tu-
kiendorfa - prof. dr hab. inz. Krzysztof Malik, Prorektor ds. studenckich i inwe-
stycji. Organizatorzy witajgc przybylych uczestnikow spotkania zachecali do
otwartej dyskusji, zglaszania pomystéw oraz rozwigzan wspierajacych przeptyw
wiedzy i innowacji pomigdzy dwoma $rodowiskami. W swoim wystapeniu
minister Pawet Cybulski wyrazit to stowami ,, Bardzo si¢ cieszg, ze doszto do
tego spotkania, a wlasciwie wydarzenia, ktore jednoczy ze sobg dwa $wiaty -
$wiat nauki i $wiat administracji” Dzigkujac Organizatorom za zaproszenie pod-
kreslat znaczenie wspotpracy pomigdzy uczelniami a jednostkami administracji
dla budowy panstwa nowoczesnego i innowacyjnego. Plan na rzecz odpowie-
dzialnego rozwoju nie ma szans powodzenia bez efektywnej wspotpracy sekto-
réw nauki i szkolnictwa wyzszego z biznesem i administracja. ,,Musimy zmieni¢
paradygmat naszego myslenia, sta¢ si¢ Kolumbem w naszych dziataniach, wy-
ptynaé na nieznane wody i odkry¢ nowy nieznany lad” — podkreslat.

IDEA I CEL KONFERENCJI

Pomyst na zorganizowanie konferencji po$wigconej wspolpracy pomiedzy
sektorem nauki a jednostkami administracji skarbowej narodzit si¢ jesienig 2017
r. Izba Administracji Skarbowej w Opolu i Politechnika Opolska wspotdziatajac
na mocy zawartego porozumienia z powodzeniem realizowaty wspolne projekty
1 przedsiewzigcia (fot.2).

Doséwiadczenia we wspotpracy zainspirowaly partneréw do podzielenia sig¢
dobrymi praktykami z innymi jednostkami oraz przeniesienia wypracowanego
wspoélnie innowacyjnego modelu wspéldziatania w zakresie ksztalcenia nowo-
czesnych kadr na grunt ogoélnopolski. Zamierzeniem Organizatoré6w byto, by
konferencja stata si¢ forum wymiany doswiadczen i dobrych praktyk pomiedzy
jednostkami administracji skarbowej, a uczelnia wyzsza oraz spotkaniem,
w trakcie ktorego oba Srodowiska moglyby wspdlnie poszukiwa¢ nowych form
wspoldziatania 1 rozwigzan sprzyjajacych transferowi wiedzy, kompetencji,
umiejetnosci 1 innowacji pomi¢dzy uczelniami wyzszymi a administracja.

Wydarzenie naukowe mialo sta¢ si¢ rowniez okazja do zdefiniowania wza-
jemnych oczekiwan oraz wskazania ewentualnych barier utrudniajgcych wspot-
prace pomiedzy sektorem nauki i jednostkami administracji skarbowe;.
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Fotografia 2. Tydzien Skarbowo-Celny na Politechnice Opolskiej.
Jedna ze wspdlnych inicjatyw uczelni i Izby Administracji Skarbowej w Opolu

= "

TEMATYKA PANELI DYSKUSYJNYCH

Konferencja przebiegata w formie dyskusji panelowych, w ktorych uczestni-
czyli przedstawiciele zarowno $wiata nauki, jak 1 administracji skarbowe;.
W szeéciu sesjach tematycznych wzigto udziat w sumie 20 prelegentéw. Formu-
ta wydarzenia sprzyjata wymianie do§wiadczen i opinii pomi¢dzy uczestnikami
konferencji, reprezentujgcymi oba srodowiska.

Pierwszego dnia odbyly si¢ cztery sesje tematyczne. W pierwszej zatytuto-
wanej ,,Model wspolpracy Politechniki Opolskiej z jednostkami Krajowej Ad-
ministracji Skarbowej w zakresie ksztatcenia nowoczesnych kadr” udzial wzieli:
prof. dr hab. Krzysztof Malik, Prorektor Politechniki Opolskiej, ktéory modero-
wat dyskusje, Pawel Cybulski, Podsekretarz Stanu, Zastepca Szefa Krajowej
Administracji Skarbowej, Barbara Betkowska-Cela, Dyrektor 1zby Administra-
cji Skarbowej w Opolu, dr Agnieszka Dornfeld-Kmak, Zastepca Dyrektora Izby
Administracji Skarbowej w Opolu, dr Brygida Klemens, Prodziekan ds. Dydak-
tyki Wydzialu Ekonomii i Zarzadzania Politechniki Opolskiej oraz dr Urszula
Romaniuk z Wydzialu Ekonomii i Zarzadzania tej uczelni (fot.3). W dyskusji
szczegoblng uwage poswiecono innowacyjnemu modelowi wspolpracy w zakre-
sie ksztalcenia nowoczesnych kadr, wypracowanemu przez Izbe Administracji
Skarbowej w Opolu i Politechnike Opolska. Rozmawiano m.in. o wspolpracy
w zakresie organizacji stazy, praktyk zawodowych oraz wizyt studyjnych dla
studentdéw w jednostkach organizacyjnych i centrach kompetencyjnych admini-
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stracji skarbowej, programie tworzenia przez studentow projektow, prototypow
i analiz w ramach zaliczenia prac licencjackich, magisterskich i inzynierskich,
speliajacych oczekiwania jednostek Krajowej Administracji Skarbowej, a takze
wspotpracy jednostek administracji skarbowej z uczelnig przy opracowywaniu
programéw studiow. Uczestnicy panelu przedstawiajac gtdéwne zalozenia mode-
lu wskazywali na korzysci, jakie przynosi on jego wszystkim interesariuszom.

Fotografia 3. Dyskusja panelowa. Od lewej: dr A.Dornfeld - Kmak, P.Cybulski,
B. Betkowska-Cela, dr U.Romaniuk, dr B. Klemens, prof. dr hab. K.Malik

Zrodto: Politechnika Opolska fot. Krzysztof Kasza ( 13.03.2018)

W kolejnym panelu pod nazwg ,,Nowoczesne narzgdzia i technologie infor-
matyczne poprawiajace efektywnosé funkcjonowania jednostek sektora finan-
soOw publicznych”, moderowanym przez Barbar¢ Betkowska-Celg, Dyrektora
Izby Administracji Skarbowej w Opolu, rozmawiano na temat mozliwo$ci
wspolpracy uczelni i administracji skarbowej w obszarze projektowania narze-
dzi informatycznych wspomagajacych i wspierajacych kierownika jednostki, np.
we wlasciwym sprawowaniu kontroli zarzadczej. Do dyskusji panelistow z po-
przedniej sesji dotaczyli:Barbara Hetmanska, Kanclerz Politechniki Opolskiej
i dr inz. Michal Podpora z Wydziatu Elektrotechniki, Automatyki i Informatyki
Politechniki Opolskiej.

Nastepng sesje pod nazwa ,,Nowoczesne narzedzia i technologie informa-
tyczne wspierajgce procesy analityczne” moderowat dr hab. inz. Mariusz Rzgsa,
a udzial w niej wzigli: Przemystaw Krawczyk, Dyrektor Departamentu Kontroli
i Analiz Ekonomicznych w Ministerstwie Finanséw, Przemystaw Koch, Petno-
mocnik Ministra Finanséw ds. Informatyzacji, Arkadiusz Szlgkowski z Opol-
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skiego Urzedu Celno-Skarbowego w Opolu oraz mgr inz. Tomasz Turba z Poli-
techniki Opolskiej. Dyskusja dotyczyta perspektyw wspolpracy w obszarze
projektowania zaawansowanych narzadzi analitycznych. W trakcie sesji zapre-
zentowano przyktady projektow Ministerstwa Finanséw oraz wykorzystywa-
nych przez resort nowoczesnych technologii do analizy bardzo duzych zbiorow
danych. Rozmawiano rowniez o praktycznym zastosowaniu narzedzi informa-
tycznych w pracy analitykéw oraz perspektywach rozwoju analityki w jednost-
kach administracji skarbowej. Przedstawiciele resortu finanséw wskazywali na
mozliwoséci wspolpracy ze srodowiskiem naukowych w zakresie transferu wie-
dzy z zakresu zaawansowanej analityki oraz przy opracowywaniu algorytméw
dostosowanych do konkretnych procesow. Dyskutowano rowniez o bezpieczen-
stwie baz danych w kontek$cie wymiany informacji i przekazywania wynikow
procesow, algorytméw, czy oprogramowania pomig¢dzy wspotpracujacymi jed-
nostkami.

Fotografia 4. Dyskusja panelowa. Od lewej: Przemystaw Krawczyk, Przemystaw
Koch, Arkadiusz Szlekowski, Tomasz Turba, dr hab .inz. Mariusz Rzasa

Zrodto: Politechnika Opolska fot. Krzysztof Kasza ( 13.03.2018)

Pierwszy dzien konferencji zakonczyl panel ,,Nowe rozwigzania i narz¢dzia
IT wspierajace zwalczanie przestepstw gospodarczych”, ktory moderowal mt.
insp. Rafat Kokot z Centrum Kompetencyjnego E-Kontrola Opolskiego Urzedu
Celno-Skarbowego w Opolu, jednostki centralnej Krajowej Administracji Skar-
bowej zajmujgcej si¢ identyfikowaniem naruszen prawa w sieci Internet.
W dyskusji uczestniczyli: nadkom. Tadeusz Szymbert, Naczelnik Wydziatu
Nadzoru z Departamentu Zwalczania Przestepczos$ci Ekonomicznej w Minister-
stwie Finansow, Marcin Kopczyk z Izby Administracji Skarbowej w Warsza-
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wie, podinsp. Wojciech Zimoch z Centrum Technicznego Informatyki Sledczej
Opolskiego Urzgdu Celno-Skarbowego w Opolu oraz ze strony Politechniki
Opolskiej: dr inz. Michal Podpora i mgr inz. Tomasz Turba. W trakcie sesji
zaprezentowane zostaly nowoczesne narzedzia wspomagajgce wykrywanie na-
ruszen prawa wykorzystywane przez Krajowg Administracj¢ Skarbowg. Eksper-
ci rozmawiali na temat mozliwosci wspotpracy z uczelniag w zakresie projekto-
wania systemoéw informatycznych dla jednostek administracji skarbowej spet-
niajacych konkretne oczekiwania organow Panstwa, obejmujacych swych dzia-
taniem zaré6wno clearnet jak i darknet, m.in. systemu do asocjacyjnego wyszu-
kiwania lokalizacji internetowych o ustalonym, zadanym wzorcu, czy tez narzg-
dzi niezbednych do pozyskiwania, gromadzenia i zabezpieczania dowodow
elektronicznych przez informatykow $ledczych.

Drugi dzien konferencji rozpoczeta dyskusja na temat wspotpracy w zakresie
konstruowania narzedzi i aparatury do wykrywania, pomiaru i analizy réznych
materialow i1 substancji oraz innych urzadzen, ktore znalaztyby zastosowanie
w prowadzonych przez administracj¢ skarbowa kontrolach. Panel zatytulowany
»Nowoczesne narzedzia, urzgdzenia pomiarowe i technika laboratoryjna wspo-
magajace kontrole w jednostkach KAS” moderowat nadkom. Piotr Kraczmar,
Kierownik Oddziatu Celnego w Nysie, a wzieli w nim udziat: insp. Robert Ehr-
mann, Kierownik Laboratorium Celno-Skarbowego w Otwocku, mt. rachm.
Wojciech Gesikowski z Centrum RTG w Gdyni oraz dr hab. inz. Mariusz Rzgsa
z Politechniki Opolskiej. Uczestnicy konferencji, a zwlaszcza przedstawiciele
uczelni, mieli okazje obejrze¢ prezentacj¢ dotyczacg stosowanych podczas kon-
troli celno-skarbowych technik i urzadzen do poboru probek, wystucha¢ prelek-
cji na temat badan rdznych materiatéw i substancji w specjalistycznych labora-
toriach Krajowej Administracji Skarbowej oraz wykorzystania mobilnych
i stacjonarnych urzadzen RTG. Poznanie przez $srodowisko nauki dostgpnych
narzgdzi oraz aparatury laboratoryjnej i rentgenowskiej zainicjowato dyskusje
na temat mozliwosci wykorzystania potencjatu naukowego uczelni w pracach
nad doskonaleniem, badz tworzeniem prototypéw nowych urzadzen speiniaja-
cych oczekiwania administracji skarbowe;j.

Dwudniowa debate na temat wspotpracy pomiedzy sektorem nauki a admini-
stracja skarbowg zakonczyla sesja pt. ,,Transfer wiedzy, kompetencji i umiejet-
no$ci pomigdzy uczelniami wyzszymi a jednostkami Krajowej Administracji
Skarbowej”, moderowana przez dr Agnieszke Dornfeld-Kmak, Zastepce Dyrek-
tora Izby Administracji Skarbowej w Opolu. Uczestniczyli w niej: Barbara Bet-
kowska-Cela, Dyrektor Izby Administracji Skarbowej w Opolu, prof. dr hab.
Krzysztof Malik, Prorektor Politechniki Opolskiej oraz Arkadiusz Wisniewski,
Prezydent Miasta Opola.
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Fotografia 5. Panel podsumowujacy konferencje. Od lewe;:
prof. dr hab. Krzysztof Malik, Arkadiusz Wisniewski-Prezydent Opola,

Barbara Betkowska-Cela.

istracja

Skarbowe|

Zrédto: Politechnika Opolska fot. Krzysztof Kasza ( 14.03.2018)

Zaproszenie do dyskusji Prezydenta Miasta zainicjowato debat¢ na temat
roli samorzadu w procesie inicjowania wspolpracy nauki z administracja,
instrumentoéw, jakimi dysponuje na rzecz pobudzania innowacji oraz zrodet
finansowania nowatorskich projektéw. Uczestnicy konferencji zgodzili sig,
ze partnerstwo uczelni wyzszych z administracjg skarbowg jest wyzwaniem,
ktore optaca si¢ podejmowac, a kluczowe w nawigzaniu wspotpracy sg prze-
de wszystkich otwarto$¢ i zainteresowanie obu stron.

PODSUMOWANIE I PIERWSZE EFEKTY KONFERENCJI

Dwudniowe spotkanie przedstawicieli §wiata nauki i jednostek Krajowej Admi-
nistracji Skarbowej okazato si¢ bardzo wartosciowe dla obu stron, o czym miedzy
innymi $wiadczyly dyskusje po kazdym panelu tematycznym, a takze ozywione
rozmowy kuluarowe. Konferencja stata si¢ nie tylko doskonala platforma wymiany
opinii i do$wiadczen pomiedzy Srodowiskiem nauki i jednostkami administracji
skarbowej, a takze okazja do wzajemnego poznania, budowania zaufania i okresle-
nia wzajemnych oczekiwan.

Istotnym rezultatem konferencji jest wyniesione przez uczestnikéw przekonanie,
ze wspotpraca pomiedzy administracja skarbowg i sektorem nauki jest nie tylko
mozliwa, ale takze konieczna i moze przynie$¢ obu stronom dhugofalowe i wymier-
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ne korzysci. Dla jednostek Krajowej Administracji Skarbowej takie partnerstwo jest
szansa na dostep do najnowszej wiedzy, nowoczesnych rozwigzan organizacyjnych
oraz innowacyjnych technologii. Dla §rodowisk naukowych to okazja do pozyskania
dodatkowych $rodkow na prowadzenie badan, pomystéw na prace badawcze, ale
takze poprawy jakosci ksztatcenia oraz podniesienia prestizu uczelni.

Okazalo si¢, ze nawigzany w trakcie konferencji dialog bardzo szybko zaowo-
cowatl kolejnym projektem Politechniki Opolskiej i [zby Administracji Skarbowe;j
w Opolu. W efekcie wspolnych rozméw strony podjety decyzje o utworzeniu kota
naukowego przy Politechnice Opolskiej, ktorego cztonkowie przy wspoludziale
specjalistow z administracji skarbowej zajma si¢ projektowaniem i konstruowaniem
narzedzi informatycznych odpowiadajacych konkretnym potrzebom jednostek
Krajowej Administracji Skarbowej. Wspotprace w zakresie realizacji tego projektu
zadeklarowat takze Prezydent Opola, ktory obiecal wesprze¢ inicjatywe grantami
finansowymi. Rozmowy kadry naukowej Politechniki Opolskiej z praktykami re-
prezentujacymi jednostki administracji skarbowej z calego kraju otworzyly tej
uczelni droge do nawigzania wspdlpracy z administracja skarbowg na poziomie
krajowym. Spotkanie eksperta Politechniki Opolskiej, zajmujacego si¢ od wielu lat
komputerowa technika pomiarows ze specjalisty w zakresie urzadzen rentgenow-
skich reprezentujgcego administracj¢ skarbows, do jakiego doszto podczas konfe-
rencji, zaowocowalo wizyta studyjng przedstawiciela tej uczelni w Centrum RTG
w Gdyni.

Organizatorzy przedsigwzigcia maja nadzieje, ze zainicjowana podczas konfe-
rencji dyskusja obu $rodowisk i nawigzane kontakty przyniosg dlugofalowe efekty
w postaci efektywnej wspolpracy, skutkujacej pelnym wykorzystaniem potencjatu
uczelni w praktyce.
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MODEL WSPOLPRACY
IZBY ADMINISTRACJI SKARBOWEJ W OPOLU
Z POLITECHNIKA OPOLSKA

Streszczenie: Wielorakos$¢ i ztozonos$¢ problemow spotecznych, jakie pojawity si¢
w ostatnich latach, a zwlaszcza problemow dotyczacych rynku pracy powoduje
konieczno$¢ wspotdziatania sektora nauki, administracji i biznesu. Wspotpraca mie-
dzysektorowa jest obecnie czynnikiem determinujacym rozwoj gospodarczy,
zwlaszcza w kontek$cie przeptywu wiedzy oraz transferu innowacyjnych rozwigzan
technicznych, technologicznych pomiedzy jednostkami partnerskimi. W artykule
zaprezentowano wypracowany model wspotpracy pomiedzy Izba Administracji
Skarbowej w Opolu a Politechnikg Opolska w zakresie ksztatcenia nowoczesnych
kadr.

Stowa kluczowe: model wspolpracy, administracja skarbowa, Politechnika Opolska,
rozw0j regionalny.

MODEL OF COOPERATION BETWEEN THE REVENUE
ADMINISTRATION REGIONAL OFFICE IN OPOLE
WITH OPOLE UNIVERSITY OF TECHNOLOGY

Summary: The multiplicity and complexity of social problems that arose in last
years, and especially a problem concerning the labour market is a reason of the ne-
cessity of the cooperation of science, administration and business areas. Intersection
cooperation is currently a factor that determines the economic development, espe-
cially in the context of the knowledge and the transfer of innovative technical solu-
tions as well as technological between partner article presents the model of coopera-
tion developed between The Revenue Administration Agency in Opole and the Uni-
versity of Technology in Opole in terms of providing the education for personnel.

Keywords: institutional cooperation model, Revenue Administration Regional
Office in Opole, Opole University of Technology, regional development

1. WSTEP

Dynamicznie zmieniajaca si¢ sytuacja spoleczna, gospodarcza i polityczna,
spowolnienie gospodarcze, negatywna sytuacja demograficzna, konieczno$é
zwigkszenia liczby trwatych miejsc pracy i dostosowania ich do potrzeb nowo-
czesnej gospodarki to wyzwania wymagajace zmiany podejscia do problematyki
rozwoju regionalnego. Coraz czeS$ciej mOwi si¢ 0 rozwoju zréwnowazonym,
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czyli takim rozwoju ,,w ktérym potrzeby obecnego pokolenia moga by¢ zaspo-
kojone bez umniejszania szans przysztych pokolen na ich zaspokojenie™'.

Rozwoj regionalny jest jednym z najwazniejszych zadan realizowanych
przez administracj¢ publiczng. Zgodnie z najpowszechniejsza definicja wigze si¢
on ze wzrostem potencjatu gospodarczego regionu, ktory pocigga za sobg trwatg
poprawe standardow Zzycia mieszkancow regionu i wzrost jego konkurencyjno-
$ci [Wlazlak 2010]. Rozwoj regionalny determinuje rozwdj gospodarczym kraju
przyczyniajac si¢ do ogodlnego wzrostu i dobrobytu.

Obecnie rozwdj regionalny zalezy w duzej mierze od istnienia $rodowiska
przedsiebiorczosci, dziatajacego stymulujaco na podejmowanie nowych przed-
siewzigc 1 ich realizacje. Wielorako$¢ i ztozono$¢ problemow spotecznych, jakie
pojawily si¢ w ostatnich latach wymaga takze szerokiego wspoldziatania
wszystkich stron Zycia spotecznego, czyli wspodlpracy miedzysektorowe;.
Wspotpracg tg mozemy okresli¢ zdolno$¢ budowania relacji pomiedzy réznymi
sektorami- publicznym, prywatnym i spotecznym, na rzecz osiggania wspdlnych
celéw, umiejetnos¢ zespotowego wykonywania zadan i wspolnego rozwigzywa-
nia probleméw.

W nowych realiach motorem dla wzrostu gospodarczego sg niewatpliwie
wiedza, innowacje, badania naukowe i umiejetnosci ich komercjalizacji, ale
takze metody generowania nowych idei i pomystow, czy umiejetne zarzadzanie
wiedza i1 technologia. Istotng cechg proceséw innowacyjnych jest ich lokalny
i regionalny charakter, dlatego podkresla si¢ znaczenie wiasciwej polityki regio-
nalnej w ich kreowaniu. Zrodtem nowych idei i technologii coraz czesciej nie sa
przedsigbiorstwa, lecz srodowisko o charakterze niegospodarczym, jak na przy-
ktad uczelnie wyzsze, o$rodki naukowe i akademickie.

Komercjalizacja wiedzy i transfer innowacji wymagaja wigc wspotdziatania,
za$ rozwoj regionalny coraz bardziej zalezy od umiejetnosci budowania relacji
partnerskich migdzy podmiotami reprezentujacymi rdézne sfery dzialalnosci.
W konsekwencji realizowana wspolpraca zainteresowanych jednostek w obsza-
rze transferu wiedzy i technologii powinna doprowadzi¢ do wzrostu innowacyj-
nos$ci gospodarki.

Kluczowe znaczenie dla rozwoju regionu ma wspotpraca administracji, nauki
i biznesu w zakresie tworzenia oraz przeplywu informacji nowoczesnych tech-
nologii. Rolg wtadz regionalnych powinno by¢ tworzenie w regionach korzyst-
nych warunkow sprzyjajacych zblizeniu i zacie$nieniu wspolpracy - zwlaszcza
srodowisk nauki, administracji i biznesu oraz powigzanie ich wzajemnych rela-
cji tak, aby strony dostrzegly korzysci i zalety wynikajace z partnerstwa. Jed-
nostki, ktore wspotpracujg w regionach powinny m.in. dzieli¢ si¢ wiedza, ustali¢
jasne zasady wspotpracy oraz swobodnie si¢ komunikowac.

! Gerwin Marcin, Plan zrownowazonego rozwoju dla Polski: lokalne inicjatywy rozwo-
jowe, 2008.
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Najszersze mozliwosci 1 kompetencje wzglgdem wspierania innowacyjnosci
w regionach ma samorzad wojewodztwa. Do jego zadan nalezy m.in. wyzna-
czanie kierunkoéw i1 prowadzenie polityki innowacyjnej oraz stymulowanie sfery
gospodarczej 1 spotecznej do przejawiania aktywnosci w tym zakresie. Podstawg
przemian regionéw sa ich strategie, wyznaczajace gltéwne kierunki rozwoju
wojewddztwa na przysziosc.

W wojewodztwie opolskim dokumentem wyznaczajacym kierunki jego roz-
woju jest Strategia Rozwoju Wojewddztwa Opolskiego do 2020 r. Realizacja
wskazanych strategicznych celow shuzy¢é ma osiagnigciu wizji wojewodztwa
jako regionu wielokulturowego, w ktorym na pierwszym miejscu s3 jego miesz-
kancy: wyksztatceni, otwarci na zmiane¢, wiedz¢ i innowacje, a takze aktywni —
na rynku pracy i poza nim, wojewddztwa z atrakcyjna oferta rynku pracy, edu-
kacyjnag, kulturalng i gospodarcza, zachgcajaca do wyboru tego regionu jako
miejsca do zamieszkania, wypoczynku, inwestycji i rozwoju dziatalnosci inno-
wacyjne;j.

Dwa strategiczne cele wskazane w Strategii to:

e przygotowane do rynku pracy aktywne spoleczenstwo,
e budowanie konkurencyjnej gospodarki opartej na innowacyjnosci i wspot-
pracy z nauka.

Punktem wyjscia do nawigzania wspotpracy migdzy Izbg Administracji
Skarbowej w Opolu a Politechnikg Opolska byta wymiana do§wiadczen migedzy
srodowiskiem nauki i praktykami, ukierunkowana zar6wno na rozwo6j wspotpra-
cujacych organizacji jak na rozwdj regionalny. Wspdtczesna administracja skar-
bowa stanowi obszar wykorzystywania zar6wno wysokich technologii (informa-
tycznych, komunikacyjnych, logistycznych, bezpieczenstwa), jak 1 nowocze-
snych rozwigzan zarzadczych. Swiat nauki zatem w duzej mierze jest zblizony
do jednostek KAS. W tym kontekscie istotne jest wspdlne ksztaltowanie pro-
gramow ksztalcenia przyszlych absolwentow ukierunkowanych na potrzeby
regionalnego i krajowego rynku pracy. W zwiazku z powyzszymi przestankami
wspotpracy formutowano nastgpujaca teze dla dalszych badan: Wdrazanie zo-
rientowanych na gospodarke i administracj¢ publiczng, inteligentnych progra-
mow ksztalcenia ogdlnoakademickiego i praktycznego jest skutecznym i efek-
tywnym czynnikiem wsparcia zréwnowazonego rozwoju regionu i kraju.

Jednak takie rozwiazania w zakresie rozwijania wiedzy, umiejetnosci i kom-
petencji absolwentéw ukierunkowanych na wsparcie regionalnej gospodarki
1 administracji wymagaja $cislejszej wspotpracy jednostek i okreslonego wspar-
cia normatywnego i strategicznego.

Stad celem opracowania jest wskazanie obszarow i dobrych praktyk takiej
wspoltpracy, a takze identyfikacja potencjalnych jej efektow zar6wno w wymia-
rze jednostek, jak i calego regionu.
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2. MODELOWANIE OBSZAROW WSPOLPRACY

Aby zaprojektowaé kierunki i wagi wspolpracy przystapiono do opracowania
modelu obszarow wspolpracy (MOW) (rys.1). Poddano analizie zakres realizo-
wanych zadan badawczych przez poszczegdlne wydziaty oraz prowadzone kie-
runki i specjalnosci studiow na Politechnice Opolskiej. Nastgpnie okreslono
iloczyn kartezjanski obszaréw dziatan i celow wspolnych Politechniki Opolskiej
oraz Izby Administracji Skarbowej w Opolu. Identyfikacja obszaréw wspdlnych
korzyséci stanowila warunek konieczny okre$lenia ptaszczyzny wspotpracy
w zblizonych elementach dziatania, tak aby moc okresli¢ udziat praktycznych
efektow ksztatcenia przez Izbe Administracji Skarbowej w Opolu w dotychcza-
sowych 1 projektowanych programach ksztatcenia realizowanych przez Poli-
technikg Opolska. W trakcie analizy okazalo sie¢, iz elementow wspdlnych jest
bardzo duzo.

Rysunek 1. Model obszarow wspdlnych Izby Administracji Skarbowej w Opolu
i Politechniki Opolskiej.
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3. DOBRE PRAKTYKI WSPOLPRACY

Pierwszym aspektem wspotpracy badanych jednostek bylo zorganizowanie
»lygodnia Celno-Skarbowego” dla studentow i wyktadowcow na wydziatach
Politechniki Opolskiej (rys.2).

Rysunek 1. Plakat ,,Tydzien Celno-Skarbowy na Politechnice Opolskiej”.

[ &\ POLITECHNIKA
B (oo OPOLSKA

Izba Administracji Skarbowej w Opolu
oraz Politechnika Opolska

zapraszajq na

TYDZIEN SKARBOWO-CELNY
NA POLITECHNICE OPOLSKIEJ

6 -9 listopada 2017 r. godz.9.00-13.00

Zrodlo: opracowanie wlasne

Tydzien Celno-Skarbowy cieszyt si¢ bardzo duzym zainteresowaniem.
W tym czasie na czterech wydziatach zorganizowano dyskusje ze studentami na
temat:
e Krajowa Administracja Skarbowa - rola i zadania. Program wspolpracy Poli-
techniki Opolskiej z Izbag Administracji Skarbowej w Opolu;
e Jednolity plik kontrolny JPK;
e Zwalczanie przestgpczosci przez Stuzbg Celno-Skarbowa;
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e Rola psow stuzbowych w Krajowej Administracji Skarbowe;;
Zwalczanie przestgpstw popelnianych w sieci Internet;
o Wykorzystanie narzedzi informatyki $ledczej w zwalczaniu przestepczosci.
Zainteresowanie prezentowang tematyka bylo bardzo duze. W zwiagzku
z powyzszym zidentyfikowano idee projektow wspolnych (rys. 3)

Rysunek 3. Obszary i dziatania (projekty) wspolne.
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Izba Administracji Skarbowej zaproponowata zorganizowanie stazy i prak-
tyk zaréwno dla studentow, jak i praktykow akademickich. W ramach tej inicja-
tywy zorganizowano m.in. staze i praktyki studenckie:

o praktyki dla studentow o profilu ogdlnoakademickim w wymiarze 160 godzin,
e praktyki dla studentéw o profilu praktycznym w wymiarze co najmniej

3 miesigce,

e staze i praktyki dla pracownikow Politechniki Opolskiej- w wymiarze
od 1 miesigca do 1 roku.
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Kazdy student ma mozliwo$¢ odbycia stazu lub praktyki w siedzibie Izby
Administracji Skarbowej w Opolu, podlegtym Urzedzie Celno-Skarbowym
w Opolu lub jednym z Urzedéw Skarbowych Opolszczyzny: Pierwszy Urzad
Skarbowy w Opolu, II Urzad Skarbowy w Opolu, Opolski Urzad Skarbowy,
Urzad Skarbowy w Brzegu, Urzad Skarbowy w Strzelcach Opolskich, Urzad
Skarbowy w Kedzierzynie —Kozlu, Urzad Skarbowy w Nysie, Urzad Skarbowy
w Namystowie, Urzad Skarbowy w Prudniku, Urzad Skarbowy w Kluczborku,
Urzad Skarbowy w Ghubczycach, Urzad Skarbowy w Ole$nie, Urzad Skarbowy
w Krapkowicach.

Politechnika Opolska w oparciu o analiz¢ regionalnych dokumentow strate-
gicznych 1 operacyjnych zaprojektowata okre§lone nowe kierunki i specjalizacje
studiow 1 studidow podyplomowych zwigzanych z administracjag publiczna,
w tym skarbowa (rys. 4).

Rysunek 4. Kierunki i specjalizacje studiow i studiow podyplomowych zaprojekto-

wane w oparciu o analiz¢ Regionalnego Programu Operacyjnego Wojewddztwa
Opolskiego 2014-2020.
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Zrodlo: opracowanie wlasne

Zdecydowano o potrzebie $cislejszego powigzania nowych kierunkow i spe-
cjalnosci studidéw z potrzebami regionalnej administracji skarbowej. Dlatego
kolejnym aspektem wspolpracy bylo zorganizowanie kierunkow studiow
z przygotowaniem praktycznym. W celu ,upraktycznienia” poszczegoélnych
kierunkéw studiow kadra zarzadzajgca brata udzial w konsultowaniu progra-
mow 1 efektéw ksztatcenia dla kierunkow: Ekonomia I i II stopnia oraz Admini-
stracja I stopnia o profilu praktycznym. Ponadto z kadrg zarzadzajaca Izby Ad-
ministracji Skarbowej w Opolu skonsultowano sylabusy z wybranych przedmio-
tow.



24 Krzysztof Malik Barbara Betkowska-Cela Agnieszka Dornfeld-Kmak

W oparciu o takie ramy wspolpracy przygotowano mi¢dzy innymi:

e Studia licencjackie i magisterskie dajace mozliwos¢ praktycznych zajeé

w Izbie Administracji Skarbowej i jednostkach podlegtych oraz studia kie-

runkowe z mozliwoscig odbycia czgsci zaje¢ praktycznych w Izbie Admini-

stracji Skarbowej w Opolu

Studia podyplomowe w zakresie tematycznym:

v’ Holistyczne zarzadzanie w sektorze finanséw publicznych — unikatowy kie-
runek dla kadry zarzadzajace;;

v" Informatyka $§ledcza;

v’ Zarzadzanie bezpieczefistwem informacji;

v" Europejskie standardy rachunkowo$ci sektora publicznego.

Owo upraktycznienie dotyczy takze tematyki prac dyplomowych. Aktualnie
wybrane zostaly przez studentéw prace dyplomowe na kierunku Ekonomia II
stopnia, na specjalnosci Ekonomia i finanse w przedsi¢biorstwie. Przyktadowe
tematy wybranych prac dyplomowych brzmig:

e Syntetyczna ocena kondycji finansowej przedsigbiorstwa;

e Kreatywna ksiegowos$¢ a stynne upadki wielkich migdzynarodowych korpo-
racji;

e Bit-coin — waluta czy spekulacyjny instrument finansowy;

¢ Crowd funding jako Zrédlo spotecznego finansowania przedsi¢biorstw;

e  Wplyw obcigzen podatkowych na wynik z dziatalnosci przedsigbiorstwa.

4. KORZYSCI INTERESARIUSZY WSPOLPRACY:
PODSUMOWANIE

Zgodnie z modelem spotecznych grup intereséw (social stakeholder model),
tylko uzyskiwanie zatozonych korzysci kazdej z grup interesariuszy stanowi
warunek konieczny rozwoju zréwnowazonego wspolpracujacych organizacji.

Dzigki dostosowaniu kwalifikacji absolwentéw do potrzeb gospodarki i ad-
ministracji oraz projektowaniu wspolnych badan naukowych i dziatan populary-
zujacych wiedze o administracji skarbowej wszyscy interesariusze takiej wspot-
pracy odnosza okreslone korzysci krotko- i dlugoterminowe. Z uwagi na ich
czterowymiarowo$¢ — korzysci te okreslono mianem poczwoérnej dywidendy
(tab. 1).

Tabela 1. 4 x dywidenda interesariuszy wspotpracy.

1. Korzysci dla studentéw:
Perspektywa trwatej pracy w przedsigbiorstwach i jednostkach sfery finansow
publicznych (SFP). Samorozwdj w sferze zawodowej — smart jobs

2. Korzysci dla przedsiebiorstw i instytucji SFP:
Mozliwosci wyboru najlepiej dopasowanych do potrzeb, innowacyjnych absol-
wentow; wzrost efektywnosci funkcjonowania I rozwoju organizacji
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3. Korzysci dla gospodarki i administracji:
Poprawa efektywnos$ci naktadéw na szkolnictwo wyzsze, zmniejszenie bezrobo-
cia, poprawa jako$ci §wiadczenia ustug publicznych i sprawno$ci systemu po-
datkowego

4. Korzysci dla uczelni:
Trwata liczba ukierunkowanych na rynek pracy kandydatow aplikujacych na
nowoczesne programy studiow spdjne z potrzebami gospodarki i administracji
(przygotowanie praktyczne praktykantow, przygotowanie praktyczne stazystow,
udzial w przygotowaniu przez praktykéw sylabusoéw, wspolne projekty badaw-
cze)

Zrddto: opracowanie wlasne

W ramach korzysci dla administracji publicznej, okreslono juz wystepujace
korzys$ci wspolpracy z uczelnia dla Izby Administracji Skarbowej w Opolu (pre-
kursora takiego modelu obszaréw wspodtpracy), w tym:

e pozyskanie stazystow,

e pozyskanie praktykantow,

e przygotowanie stazystow i praktykantow do pracy w Izbie Administracji
Skarbowej,

praktyki dla wyktadowcow,

tworzenie prototypow narzedzi,

tworzenie programow informatycznych,

wspolne panele dyskusyjne stuzace dalszej wymianie doswiadczen i pomystow.
Zatem teza badawcza sformutowana na wstgpie tego opracowania o korzy-
Sciach spotecznych interesariuszy z wdrazania zorientowanych na gospodarke
i administracj¢ publiczna, inteligentnych programow ksztatcenia zostala po-
twierdzona. Trwato$¢ zidentyfikowanych korzysci (tzw. poczworna dywidenda)
spotecznych interesariuszy stanowi istotng przestanke rozwoju zréwnowazonego
W wymiarze regionalnym.
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CZY WARTO SKONSOLIDOWAC SYSTEMY
ZARZADZANIA? ANALIZA DOKONANA
W OPARCIU O SYSTEMY ZARZADZANIA
W KRAJOWEJ ADMINISTRACJI SKARBOWEJ

Streszczenie: W artykule przedstawiono podejscie do konsolidacji systemow zarza-
dzania uwzgledniajac zarzadzanie ryzykiem w systemach: kontrola zarzadcza, Sys-
tem Zarzadzania Bezpieczenstwem Informacji oraz zarzadzanie kryzysowe. Zapre-
zentowano m.in. w jaki sposob jednolicie zarzadza¢ ryzykiem we wszystkich syste-
mach, tak aby to samo ryzyko w danym obszarze przy uwzglednien tych samych
czynnikow warunkujacych powstanie ryzyka oraz mechanizméw kontrolnych zaw-
sze osiggato taki sam poziom ryzyka.

Stowa kluczowe: konsolidacja systeméw zarzadzania.

ARE THE MANAGEMENT SYSTEMS WORTH TO CONSOLIDATE
- ANALYSIS MADE ON THE BASIS OF THE MANAGEMENT SYSTEM
IN THE NATIONAL REVENUE ADMINISTRATION

Summary: The Article presents the approach to consolidate the management system
regarding the risk management in the systems: management control, System of In-
formation Safety System and Crisis Management. It was presented how to manage
the risk in all systems to that the risk in definite area, considering the same factors of
risk origin and control mechanisms, always attain the same risk level.

Keywords: management systems consolidation.

1. WSTEP

W kazdej Jednostce Sektora Finanséw Publicznych wystepuje szereg syste-
mow zarzadzania. Izby Administracji Skarbowej naleza do Jednostek Sektora
Finanséw Publicznych. Najwazniejsze systemy zarzadzania wystgpujace w Kra-
jowej Administracji Skarbowej to: kontrola zarzadcza, System Zarzgdzania
Bezpieczenstwem Informacji, bezpieczenstwo teleinformatyczne, ciggto$¢ dzia-
tania, zarzadzanie kryzysowe, audyt wewnetrzny, kontrola wewnetrzna.

Kazdy z tych systemow charakteryzuje si¢ elementem zarzadzania ryzykiem,
na ktory sktada si¢ identyfikacja ryzyka, jego analiza oraz wskazanie mechani-
zmoOw zapobiegawczych - zaradczych powstawaniu ewentualnych nieprawidto-
woscl.
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Autorzy w niniejszej publikacji przedstawili konsolidacje trzech systemow
zarzadzania, takich jak: kontrola zarzadcza, System Zarzadzania Bezpieczen-
stwem Informacji z uwzglednieniem zapisow RODO? oraz zarzadzanie kryzy-
sowe.

2. ANALIZA SYSTEMOW ZARZADZANIA

Punktem wyjscia do calosciowej analizy jest wskazanie, iz kontrola zarzadcza
jako gltéwny i najwazniejszy element zarzadzania organizacji zawiera w sobie
wszystkie systemy zarzadzania. W oparciu o sprawnie funkcjonujaca kontrole za-
rzadcza kierownik jednostki dokonuje oceny stanu zarzadzania jedynka sktadajac
o$wiadczenie o stanie kontroli zarzadczej. Tym samym wskazuje poziom zarzadza-
nia w swojej jednostce.

Zgodnie z art. 68 ust. 1 ,,Kontrole zarzadcza w jednostkach sektora finansow pu-
blicznych stanowi ogét dziatan podejmowanych dla zapewnienia realizacji celow
i zadan w spos6b zgodny z prawem, efektywny, oszczedny i terminowy™. W tym
ust. ustawodawca wskazat gldwne zatozenia kontroli zarzadczej w Jednostkach
Sektora Finanso6w publicznych.

W ust. 2 Ustawodawca wskazat .,ze celem kontroli zarzadczej jest zapewnienie
w szczegolnosci:

o zgodnosci dziatalnosci z przepisami prawa oraz procedurami wewngetrznymi;
e skutecznosci i efektywnosci dzialania;

o wiarygodnosci sprawozdan;

o ochrony zasobow;

e przestrzegania i promowania zasad etycznego postgpowania;

o cfektywnosci i skutecznosci przeptywu informacji;

e zarzadzania ryzykiem®.

Kolejnym systemem zarzadzania, w ktorym wystepuje system zarzadzania ryzy-
kiem jest System Zarzadzania Bezpieczefistwem Informacji. Zgodnie z KRI® — § 20.
1. ,,Podmiot realizujacy zadania publiczne opracowuje i ustanawia, wdraza i eksplo-
atuje, monitoruje i przeglada oraz utrzymuje i doskonali system zarzadzania bezpie-
czenstwem informacji zapewniajacy poufnos¢, dostepnosc i integralnos¢ informacji
z uwzglednieniem takich atrybutéw, jak autentyczno$¢, rozliczalno$¢, niezaprze-

? Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogoblne rozporzadzenie o ochronie danych)

3 Kontrola zarzadcza zostata uregulowana w art. 68 ustawy z dnia 27 sierpnia 2009 r. o fi-
nansach publicznych

* Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych

3 Krajowe Ramy Interoperacyjnosci — Rozporzadzanie Rady Ministrow z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestroéw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (Dz. U. z 2017, poz. 2247)
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czalno$é i niezawodno$¢” °. Tym samym Ustawodawca wskazal, iz zgodnie z KRI
zapewnienie przez kierownictwo jednostki systemu bezpieczenstwa odbywa si¢
migdzy innymi poprzez: przeprowadzanie okresowych analiz ryzyka utraty inte-
gralnosci, dostgpnosci lub poufnosci informacji oraz podejmowania dziatan minima-
lizujacych to ryzyko, stosownie do wynikdéw przeprowadzonej analizy

Diagram 1. Elementy wspolne i oddzielne systemow zarzadzania.

SYSTEM ZARZADZANIA
KONTROLA e et T ZARZADZANIE
ZARZADCZA INFORMACJI KRYZYSOWE

0 d OD=odp+odi+odd+od
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Zrodto: http://www.ptzp.org.pl/files/konferencje/kzz/artyk_pdf 2015/T2/t2_0099.pdf

Zgodnie z KRI § 20. 3. ,,Wymagania okreslone w ust. 1 i 2 uznaje si¢ za spet-
nione, jezeli system zarzadzania bezpieczenstwem informacji zostal opracowany na
podstawie Polskiej Normy PN-ISO/IEC 27001, a ustanawianie zabezpieczen, zarza-
dzanie ryzykiem oraz audytowanie odbywa si¢ na podstawie Polskich Norm zwig-
zanych z t3 normg” w tym wlasnie zakresie wskazano Norme PN-ISO/IEC
27005:2014-01. Norma PN-ISO/IEC 27005:2014-01 stanowi: ,,Zaleca sig, aby po-
dejécie do zarzgdzania ryzykiem w bezpieczenstwie informacji byto dostosowane do
zarzadzania ryzykiem organizacji” ®. Nie mniej jednak warto do zarzadzania ryzy-

8 Rozporzadzanie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.
U. 22017, poz. 2247)

7§ 20 ust. 2 pkt. 3 Rozporzadzanie Rady Ministréow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
1 wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U. z 2017, poz. 2247)

8 Technika informatyczna -- Techniki bezpieczenstwa -- Zarzadzanie ryzykiem w bezpie-
czenstwie informacji.
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kiem oraz oceny jednostki wskaza¢ jeszcze Normg¢ PN-ISO 31000:2012. Norma
PN-ISO 31000:2012 zaleca: ,,aby organizacje opracowaly, wdrozyly i ciagle dosko-
nalily strukture ramowa, ktorej celem jest integracja procesu zarzadzania ryzykiem
z catosciowym tadem organizacyjnym, a takze z jej strategia i planowaniem, zarza-
dzaniem, procesami raportowania, politykami, wartosciami i kulturg ”°.

»Zarzadzanie kryzysowe to dziatalno$¢ organow administracji publicznej bedaca
elementem kierowania bezpieczenstwem narodowym, ktéra polega na zapobieganiu
sytuacjom kryzysowym, przygotowaniu do przejmowania nad nimi kontroli w dro-
dze zaplanowanych dziatan, reagowaniu w przypadku wystapienia sytuacji kryzy-
sowych, usuwaniu ich skutkow oraz odtwarzaniu zasobow i infrastruktury krytycz-
nej”

Na diagramie 1 zaprezentowano elementy wspdlne oraz oddzielne systeméw za-
rzadzania takich jak: kontrola zarzadza, System Zarzadzania Bezpieczenstwem
Informacji oraz zarzadzanie kryzysowe. Zobrazowano tu na czym polega identyfi-
kacja czynnikdéw ryzyka, identyfikacja ryzyk, funkcjonujacych mechanizméw kon-
trolnych, analizy ryzyka oraz reakcji na ryzyko. Wskazano, jakie sa podobienstwa
oraz minimalne réznice w trzech systemach w zakresie prowadzenia proceséw za-
rzadzania ryzykiem. Proces zarzadzania ryzykiem przedstawiono na przykladzie
obszaru danych osobowych w zwigzku z RODO.

Tabela 1. Identyfikacja obszardéw ryzyka i ryzyka w obszarze danych osobowych
w systemach zarzadzania.

Obszar Bezpieczeristwo Bezpieczerstwo Bezpieczeristwo informacji i danych
ryzyka informacji i danych informacji i danych
Ryzyka w * Utrata danych * Utrata danych * Utrata danych
obszarze
¢ Ujawnienia ¢ Ujawnienia ¢ Ujawnienia danych
danych danych
* Brak danych
* Brak danych *  Brak danych
« itp
¢ itp + itp

Zrodlo: opracowanie wlasne

? Zarzadzanie ryzykiem -- Zasady i wytyczne.
Art. 2 - Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz.U. 2007 Nr
89 poz. 590).
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Pierwszym etapem procesu zarzadzania ryzykiem w zidentyfikowanych sys-
temach zarzadzania na przyktadzie danych osobowych jest dokonanie identyfi-
kacji obszarow ryzyka oraz ryzyk w obszarach (tab. 1). Jest to element niezbed-
ny pokazujacy, iz obszar danych osobowych jest wspolny dla wszystkich trzech
systemow 1 w zwigzku z powyzszym ryzyka w tych tym obszarze w tych syste-
mach s3 takie same. W ponizszej tabeli zawarto przyktad identyfikacji i analizy
ryzyka oraz ryzyk w obszarze danych osobowych.

Tabela 2. Identyfikacja czynnikéw warunkujacych powstanie ryzyka
w obszarze danych osobowych w systemach zarzadzania

Obszar Bezpieczeristwo Bezpieczenstwo informacji  Bezpieczenstwo informacji i
ryzyka informacji i danych idanych danych
Czynniki * Niezabezpieczen * Niezabezpieczenie * Niezabezpieczenie
warunkujg ie informacji i informacji i informacji i danych
ce danych danych
powstanie *  Niewtfasciwe obchodzenie
ryzyka w * Niewtfasciwe * Niewtfasciwe sie z danymi
obszarze obchodzenie sig obchodzenie sig z

z danymi danymi * Brak nadzoru i kontroli

*  Brak nadzorui *  Brak nadzoru i *  Brak procedur
kontroli kontroli

*  Brak szkoler

* Brak procedur *  Brak procedur . itp

*  Brak szkolen * Brak szkolen

* itp. * itp.
Zrodlo: opracowanie whasne

Drugim etapem w procesie zarzadzania ryzykiem jest zidentyfikowanie
czynnikéw warunkujacych powstanie ryzyka. Tym samym dokonano identyfi-
kacji czynnikéw warunkujacych powstanie ryzyka w obszarze danych osobo-
wych w systemach zarzadzania (tab. 2). W zwigzku z tym, iz obszar ryzyka oraz
ryzyka w obszarze byly takie same, tym samym czynniki warunkujace powsta-
nie tych ryzyk tez byly identyczne w tych trzech systemach. Tabela 3 przedsta-
wia szczegOlowa analize w tym zakresie.

We wszystkich trzech analizowanych systemach ,w obszarze dane osobowe
ryzyka sg takie same, czynniki warunkujace powstanie ryzyk tez sa identyczne,
w zwiazku powyzszym funkcjonujace mechanizmy kontrolne tez sg takie same.
Szczegolowe dane zawiera tabela 3.
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Tabela 3. Identyfikacja funkcjonujacych mechanizméw kontrolnych w obszarze
danych osobowych w systemach zarzadzania

Obszar Bezpieczenstwo Bezpieczenstwo informacji  Bezpieczenstwo informacji i
ryzyka informacji i danych i danych danych
Czyniniki Niezabezpieczen Niezabezpieczenie * Niezabezpieczenie

warunkujg ie informacjii informacji i informacji i danych
ce danych danych
powstanie *  Niewlaiciwe obchodzenie
ryzyka w Niewdasciwe Niewdasciwe sie z danymi
obszarze obchodzenie sig obchodzenie sie z
z danymi danymi * Brak nadzoru i kontroli

Brak nadzoru i
kontroli

Brak procedur
Brak szkolen

ito]

Brak nadzoru i
kontroli

Brak procedur
Brak szkolen

itp.

*  Brak procedur

*  Brak szkolen

= itp.

Zrodlo: opracowanie wlasne

Trzecim etapem zarzadzania ryzykiem jest dokonanie analizy ryzyka. Mimo,
1z obszar ryzyka jest taki sam, takie same tez sg ryzyka w obszarze oraz czynni-
ki warunkujace te ryzyka to wyniki analizy ryzyka sa juz diametralnie inne
(tab.4). Odmienne wyniki spowodowane sg réznym podejsciem do analizy ry-
zyka - zastosowaniem réznych metod analizy oraz réznych pozioméw ryzyk —
inne przedziaty warto$ci punktowej dla ryzyka niskiego, inne dla $redniego,
a jeszcze inne dla wysokiego. Zastosowanie takich metod spowodowato, iz to
samo ryzyko w roznych systemach ma rdzng warto$¢, a tym samym rézny po-
ziom wartos$ci ryzyka. W przypadku systemu kontroli zarzadczej ryzyko przy-
biera najwyzszy poziom ryzyka czyli warto§¢ 25. W przypadku Systemu Zarza-
dzania Bezpieczenstwem Informacji ryzyko, mimo iz ma poziom wartosci 40,
nie wymaga dziatan zaradczych, natomiast w przypadku zarzadzania kryzyso-
wego ryzyko przybiera warto$¢ 6 i tez wymaga dzialan zaradczych. Przedsta-
wiono to w tabeli ponizej, a szczegdlowe analizy zawarto w diagramach od 2 do
4,
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Tabela 4. Wartosci ryzyk po przeprowadzeniu analizy ryzyka w obszarze danych
osobowych w systemach zarzadzania

Wartosc ryzyka po 25 - wysokie 40- niskie 6- srednie
analizie
Dziatania Wymaga dziatan Akceptowalne Wymaga dziatan

Zrddto: opracowanie wlasne

W przypadku kontroli zarzadczej przyjeto ,,metode analizy 5x5”. Ustalono,
iz warto$¢ ryzyka niskiego jest na poziomie od 1 do 6, ryzyka $redniego od 8 do
12 , ryzyka wysokiego od 15 do 15. Takie podejscie do analizy ryzyka w obsza-
rze danych osobowych spowodowato oszacowanie wartosci ryzyka na 25, co
z kolei odpowiada wysokiemu poziomowi ryzyka (diag. 2).

Diagram 2. Wartosci ryzyk po przeprowadzeniu analizy ryzyka w obszarze danych
osobowych w systemach zarzadzania
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Zrédto: opracowanie wlasne

W przypadku Systemu Zarzadzania Bezpieczenstwem Informacji zastosowa-
no ,metode analizy 10x10”. Zastosowanie takiego podej$cia spowodowalo,
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iz ryzyko danych osobowych w tym systemie oszacowane zostato na 40 punk-
tow (diag. 3).

Diagram 3. Wyniki analizy ryzyka w obszarze danych osobowych
w systemie kontroli zarzadczej

10 20 30 40 50 60 70 --
2

9 18 27 36 45 54 63
- 8 16 24 32 40 48 56 64 72
2 7 14 21 28 35 42 49 56 63 70
z 6 12 18 24 30 36 42 48 54 60
g Katastrofalne 5 10 15 20 25 30 35 40 45 50
= Powazne 4 8 12 16 20 24 28 32 36 40
©  Srednic 3 6 9 12 15 18 21 24 27 30
Mate 2 4 6 8 10 12 14 16 18 20

Nieznaczne 1 2 3 4 5 6 7 8 9 10

[ Niska 1-40 [Srednia 4174 [

Zrodlo: opracowanie wlasne

W zwigzku z tym iz przyjeto, ze od 1 do 40 wartos$¢ ryzyka jest niska, ryzyko
to zostato zakwalifikowane jako ryzyko niskie. W przypadku kontroli zarzadczej
nie miescitoby si¢ w skali analizy ryzyka.

W przypadku systemu zarzadzania kryzysowego zastosowano, tak jak
w przypadku kontroli zarzadczej, ,,metode analizy ryzyka 5x5 (diag.4). Jednak
w tym przypadku ustalono inne poziomy ryzyka. Ryzyko niskie ksztattuje si¢ na
poziomie od 1 do 4, $rednie na poziomie od 4 do 12 (4 tylko wowczas, gdy
prawdopodobienstwo lub oddzialywanie maja wartos¢ co najmniej 4), wysokie
od 15 do 25.

Pod dokonaniu szczegotowej analizy ryzyka w obszarze dane osobowe
w trzech systemach nalezy stwierdzié, ze przyjmujac réznorodne podejscie do
analizy ryzyka to samo ryzyko w roznych obszarach, mimo takich samych
czynnikéw ryzyka oraz funkcjonujacych mechanizmoéw kontrolnych bedzie
mialo r6zna warto$¢, a tym samym roézny poziom ryzyka.
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Diagram 4. Wyniki analizy ryzyka w obszarze danych osobowych
w systemie zarzadzania kryzysowego
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Zrédto: opracowanie wlasne

Tabela 5. Reakcja na zidentyfikowane ryzyko przy zastosowaniu roznego podejscia
do analizy ryzyka w obszarze danych osobowych w systemach zarzgdzania

Wartos$¢ ryzyka 25 - wysokie 40-niskie 6- $rednie
po analizie
Dziatania Wymaga dziatan Akceptowalne Wymaga dziatan
Reakcja na * Szczegotowa analiza dzialan ¢ Nie wymaga * Aktualizacja procedur
ryzyko dziatan « Staty monitoring
* Opracowanie procedur czynnikow
ryzyka

* Aktualizacja procedur

+ Staly monitoring czynnikow
ryzyka

Zrédto: opracowanie wasne

W analizowanym przypadku ryzyko danych osobowych w systemie kontroli
zarzadczej jest na poziomie wysokim i wymaga natychmiastowych dziatan za-
radczych, aby zminimalizowaé¢ poziom ryzyka do poziomu akceptowalnego
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w jednostce — poziom niski. W systemie zarzgdzania kryzysowego jest na po-
ziomie $rednim w zwiazku z czym wymaga przegladu i statego monitoringu, tak
aby nie dopusci¢ do podwyzszenia poziomu ryzyka do wysokiego. W przypadku
Systemu Zarzadzania Bezpieczenstwem Informacji ryzyko w obszarze danych
osobowych jest na poziomie niskim, czyli akceptowalnym.

3. PODSUMOWANIE

W przypadku, kiedy w jednostce jest kilka systemow zarzadzania opartych
o system zarzadzania ryzykiem, niezbgdne jest ustalenie jednej metodyki analizy
ryzyka do wszystkich systemow. Zastosowanie jednej metodyki przyczyni si¢
miedzy innymi do: jednolitego podejscia do zarzadzania ryzykiem (jednolite
zasady postepowania), oszczedno$ci czasu przez pracownikow, ,.trzymania”
ryzyka w jednym r¢ku, niepowielania dokumentdéw, a co najwazniejsze osz-
czednosci srodkow w jednostce.
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LABORATORIA KRAJOWEJ
ADMINISTRACJI SKARBOWEJ

Streszczenie: Artykul prezentuje laboratoria w jakie jest wyposazona Krajowa
Adninistracja Skarbowa na terenie Polski. Zawiera on krotki zarys historyczny po-
wstawania laboratoriow oraz uzasadnia celowo$é¢ ich powstania. W pracy opisano
jaka rol¢ odgrywaja tego rodzaju laboratoria w dziatalno$ci urzgdow celno-
skarbowych. Przedstawiono przykladowe wyposazenie, zwracajac uwage na cel
i zakres prowadzonych badan.

Stowa kluczowe: laboratorium, badania laboratoryjne.

LABORATORY OF NATIONAL REVENUE ADMINISTRATION

Summary: The paper presents a description of the tasks performed by the laborato-
ries in which the National Revenue Administration in Poland is equipped. It contains
a brief outline of the historical reasons for the formation of laboratories and the
desirability of their creation. The work describes the role of such laboratories in the
activities of customs and tax offices. Exemplary equipment is presented, paying
attention to the purpose and scope of the research.

Keywords: laboratory, labor tests.

1. WSTEP

Laboratoria celno—skarbowe funkcjonujace w strukturach Krajowej Admini-
stracji Skarbowej zostaty utworzone w wyniku dziatan dostosowawczych podje-
tych w latach 90 — tych przez administracje celne krajow aspirujgcych do czton-
kostwa w Unii Europejskiej. Osiagnig¢cie zdolnosci do stosowania wspoélnej
polityki gospodarczej, handlowej oraz celnej, zwigzane bylo z konieczno$cig
przeprowadzenia transformacji administracji celnej, w szczego6lnosci z utworze-
niem laboratoriow celnych. Z zalozenia placowki takie realizuja w Unii Euro-
pejskiej szereg znaczacych zadan, zwigzanych z wykonywaniem badan probek
towardw, dostarczaniem naukowych ekspertyz potrzebnych przy wprowadzaniu
w zycie regulacji UE we wszystkich zagadnieniach zwiazanych z Taryfa Celna,
klasyfikacjg i nomenklaturg. Laboratoria odgrywaja istotng role w walce z nie-
legalnym handlem i oszustwami, a takze coraz aktywniej biorg udzial w zwal-
czaniu falszerstw i podrobek towarow, stajg si¢ - w walce przeciw terroryzmo-
wi- zapleczem naukowo technicznym funkcjonariuszy dziatajacych bezposred-
nio w terenie. Bardzo istotnym faktem bylo wskazanie laboratoriow jako sku-
tecznego narze¢dzia chronigcego zycie i zdrowie ludzi oraz zwierzat, a takze
srodowiska naturalnego przed naptywem na obszar UE r6znorodnych substancji
niebezpiecznych.
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2. HISTORIA POWSTANIA LABORATORIOW KAS

W pazdzierniku 1997 roku utworzono pierwsza placéwke - Centralne Labo-
ratorium Celne, ktére rozpoczeto swoja dziatalnos¢ jako Wydziat w d6wezesnym
Departamencie Taryf Celnych i Regut Pochodzenia Towarow Glownego Urzedu
Cel.

Nalezy pamigtac, ze byl to zaledwie pierwszy etap i jeden ze §rodkéw shuza-
cych do realizacji celu, jakim byto uzyskanie przez polskg administracje celng
gotowosci operacyjno-technicznej do wykonywania efektywnej kontroli celnej
i skutecznego zwalczania przestgpczosci celne;.

Zalozeniem byto utworzenie w Polsce sieci laboratoriow, skladajacej sig¢
z jednostki centralnej, posiadajacej szerokie mozliwosci badawcze i1 najbardziej
wszechstronne wyposazenie analityczne, oraz mniejszych laboratoriow regio-
nalnych, ktére stanowi¢ powinny pierwszg lini¢ wsparcia kontroli graniczne;j.

W latach 1999-2004 utworzone zostaty kolejne laboratoria celne: w Biatym-
stoku (1999 r.), w Koroszczynie (2001 r.), w Przemyslu (2003 r.) oraz w Gdyni
(2003 r.). Proces tworzenia sieci laboratoriow celnych w administracji celnej
zostat zakonczony w potowie 2004 r.

Jednoczesnie rozpoczeto realizacje drugiego etapu przystosowania do wy-
mogdéw stawianych przez Uni¢ Europejska, tj. wdrazanie systemow zarzadzania
oraz spelnienie wymagan zawartych w migdzynarodowej normie PN-EN
ISO/IEC 17025 ,,0gb6lne wymagania dotyczace kompetencji laboratoriow ba-
dawczych i wzorcujacych". W 2003 roku Centralne Laboratorium Celne jako
pierwsze uzyskato certyfikat akredytacji laboratorium badawczego (Nr AB 411)
wydany przez Polskie Centrum Akredytacji. Nastepnie akredytacj¢ uzyskiwaty:
e w2004 r.- Laboratorium Celne w Biatymstoku - AB 501,

e w2005 r.- Laboratorium Celne w Koroszczynie - AB 656,
e w2007 r.- Laboratorium Celne w Przemyslu — AB 826,
e w2008 r. - Laboratorium Celne w Gdyni — AB 907.

Od chwili uzyskania akredytacji system zarzadzania we wszystkich laborato-
riach podlega cigglemu rozwojowi. Wdrozenie systemu zarzadzania oraz uzy-
skanie akredytacji przyniosto wiele wymiernych korzysci, w tym:

e udowodnione kompetencje do wykonywania badan,

wzrost wiarygodnosci uzyskiwanych wynikow badan,

potwierdzenie bezstronnosci i rzetelnosci dziatania,

wprowadzenie efektywnego systemu dokumentowania,

zapewnienie dobrej praktyki profesjonalnej na kazdym etapie wykonywania
badan.

Akredytacja daje gwarancje, ze akredytowane przez Polskie Centrum Akre-
dytacji ustugi (w tym przypadku badania) sg godne zaufania i akceptowane na
rynkach europejskich i §wiatowych.

Obecnie w sieci laboratoriow KAS stosowanych jest tacznie 160 akredyto-
wanych metod pomiarowych i analitycznych.
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Jednoczesnie, wysoki poziom wynikow badan i ich wiarygodnos¢, zapewnia
prowadzona w laboratoriach biezaca kontrola jakosci badan, polegajaca na regu-
larnym monitorowaniu jako$ci uzyskiwanych wynikow, poprzez nastepujace
dziatania:

e udzial w badaniach biegtosci i/lub poréwnaniach migdzylaboratoryjnych
(PT/ILC),

korzystanie z certyfikowanych materialow odniesienia,

powtodrne badanie probek przez te same lub inne osoby,

badanie probek przy uzyciu réznych metod badawczych,

prowadzenie sprawdzen biezacych i okresowych wyposazenia pomiarowego
przy wykorzystaniu wzorcow i materialow odniesienia.

3. ZAKRES DZIALAN LABORATORIOW KAS

Wykonujac regulaminowe zadania, sie¢ laboratoriow KAS wspiera dziatania
kontrolne, przyczyniajac si¢ tym samym do zwigkszania poboru cet i podatkow
oraz ochrony przed przywozem towaréw mogacych stanowié¢ zagrozenie dla
zdrowia i bezpieczenstwa obywateli lub srodowiska naturalnego.

Na rys.1 przedstawiono przyktadowa aparatur¢ analityczno-badawcza, sta-
nowigcg wyposazenie laboratoriow celno-skarbowych. Na tego rodzaju aparatu-
rze obecnie laboratoria KAS wykonujg badania:

e dotyczace ustalania prawidtowej klasyfikacji taryfowej i rozstrzygania spo-
row klasyfikacyjnych towaréw - zgodnie z wymogami Wspdlnotowej Taryfy
Celnej (w tym badania wykonywane dla potrzeb Wiazacej Informacji Tary-
fowej oraz Wiazacej Informacji Akcyzowej),

e prowadzonej przez KAS kontroli przywozu, wywozu i tranzytu towaréw
podlegajacych ograniczeniom pozataryfowym, w szczegdlnosci ze wzgledu
na ochrong zycia i zdrowia ludzi, ochrone §rodowiska i bezpieczenstwa pan-
stwa,

e -dla potrzeb organéw KAS, realizujacych zadania m.in. w sprawowaniu
szczegolnego nadzoru podatkowego i egzekwowaniu naleznych kwot podat-
ku VAT i akcyzy,

e - w ramach prowadzonej przez KAS kontroli probek artykulow rolno — spo-
zywczych objetych Wspdlna Polityka Rolna, w tym okreslanie zawartosci
tych sktadnikéw, od ktorych naliczane sg refundacje wywozowe - wyptacane
przez ARR.
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Rysunek 1. Przyktadowa aparatura analityczno-badawcza
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Zrodto: opracowanie wlasne

Szeroko pojeta ochrona zycia oraz zdrowia obywateli stanowi obecnie najin-
tensywniej rozwijajacy si¢ obszar dziatalnosci laboratoriow KAS. W szczeg6l-
nosci dziatalno$¢ w tym zakresie zwigzana jest z realizacja zapisOw ustawy
z dnia 29 lipca 2005 r. o przeciwdziataniu narkomanii.

Ww. ustawa uprawnia jednostki organizacyjne Krajowej Administracji Skar-
bowej przy wykonywaniu zadan okreslonych ustawa z dnia 16 listopada 2016 r.
o Krajowej Administracji Skarbowej do wchodzenia w posiadanie $rodkow
odurzajacych, substancji psychotropowych lub ich preparatéw oraz prekursorow
kategorii 1 w ilosciach niezbednych do przeprowadzenia badan potwierdzaja-
cych popehienie przestepstwa.
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4. PRZYKLADOWE BADANIA

Rysunek 2. Przyktady opakowan srodkéw zastepczych (dopalaczy) badanych
w Centralnym Laboratorium Celno-Skarbowym.
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Zrédto: opracowanie wlasne

Dla przyktadu, w 2017 r. do Centralnego Laboratorium Celno-Skarbowego
wptyneto 2478 probek podejrzanych o zawarto§¢ srodkow odurzajacych lub
substancji psychoaktywnych wykazanych w zatacznikach do ustawy o przeciw-
dziataniu narkomanii, jak rowniez mogacych zawiera¢ substancje psychoaktyw-
ne nie wykazane w zatgcznikach do ww. ustawy - tj. nowe substancje psychoak-
tywne 1 $rodki zastepcze — ,,dopalacze”. W wyniku przeprowadzonych badan
w 1658 probkach stwierdzono obecnos¢ srodkéw odurzajacych lub substancji
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psychoaktywnych, natomiast w 274 probkach wykazano obecnos¢ nowych sub-
stancji psychoaktywnych i srodkow zastepczych.

Srodkiem zastepczym nazywamy produkt zawierajacy co najmniej jedna
nowa substancj¢ psychoaktywng lub inng substancje o podobnym dziataniu na
osrodkowy uktad nerwowy, ktory moze by¢ uzyty zamiast srodka odurzajgcego
lub substancji psychotropowe;.

Istotnym jest, ze od pazdziernika 2011 r. w ramach realizacji podpisanego
porozumienia pomiedzy Szefem 6wczesnej Stuzby Celnej i Dyrektorem Krajo-
wego Biura do Spraw Przeciwdziatania Narkomanii o wspotdziataniu Shuzby
Celnej i Krajowego Biura do Spraw Przeciwdziatania Narkomanii w zakresie
wymiany informacji w ramach Systemu Wczesnego Ostrzegania o Nowych
Narkotykach, Centralne Laboratorium Celno-Skarbowe sporzadza i przesyta
raporty zawierajace wykazy zidentyfikowanych substancji stanowigcych $rodki
odurzajace i substancje psychotropowe.

Raporty przesylane przez Centralne Laboratorium Celno-Skarbowe do
KBPN wchodza w sktad corocznego raportu krajowego, ktory nastgpnie kiero-
wany jest do Europejskiego Centrum Monitorowania Narkotykéw i Narkomanii
(EMCDDA). Na podstawie danych krajowych, EMCDDA opracowuje coroczny
raport o stanie problemu narkotykowego w Europie. Uczestnictwo laboratoriow
KAS we wspélnym w UE systemie zbierania danych, przyczynia si¢ do genero-
wania coraz bardziej rzetelnych danych, dotyczacych zjawiska narkomanii na
poziomie europejskim.

5. WSPOLPRACA MIEDZYNARODOWA

Polskie laboratoria KAS wraz z laboratoriami celnymi poszczegdlnych kra-
jow cztonkowskich UE tworza Europejska sie¢ laboratoriow celnych, ktore
wspolpracujg ze sobg w ramach grupy powotanej przez Komisje Europejska -
CLEN - Customs Laboratories European Network (niegdys GCL — Group of
Customs Laboratories).

Europejska sie¢ laboratoriéw pracuje nad zapewnieniem spojnej wyktadni
norm technicznych w catej Unii Europejskiej. Pracownicy polskich laboratoriow
biora czynny udziat w pracach grupy CLEN, poprzez regularny udzial w bada-
niach bieglosci i poréwnaniach miedzylaboratoryjnych, seminariach, warszta-
tach oraz pracach grup roboczych powotywanych przez Komisje¢ Europejska.
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Rysunek 3. Europejska sie¢ laboratoriow

Zrodto: [Luxembourg 2016]

Waznym osiggni¢ciem grupy CLEN bylo opracowanie i udostgpnienie elek-
tronicznego podrecznika ,,SAMANCTA”. Elektroniczny podrecznik ,,.SA-
MANCTA?” przeznaczony jest dla funkcjonariuszy organow celnych oraz podat-
kowych. W podreczniku zgromadzone zostaly szczegétowe informacje z zakre-
su poboru i zabezpieczania probek towarow, ktore sa nastgpnie przesytane do
badan laboratoryjnych.
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PROBLEMATYKA POBORU PROBEK
W CYSTERNACH PRZEWOZACYCH MATERIALY
PODLEGAJACE KONTROLI CELNO-SKARBOWEJ

Streszczenie: W pracy opisano problemy, z jakimi spotykaja si¢ stuzby celno-
skarbowe podczas kontroli przewozonych materiatdw ptynnych. Opisano podsta-
wowe metody poboru probek oraz narzgdzia, jakie sa stosowane. Zwrdécono uwage
na problemy, jakie w praktyce nastr¢cza stosowanie tych metod i narzedzi. Przepro-
wadzono analiz¢ problematyki pomiaréw oraz zwroécono uwage na obszary, w kto-
rych pozadana jest wspotpraca ze specjalistami z osrodkéw akademickich.

Stowa kluczowe: probki, cysterna, paliwa, alkohol,

PROBLEMS OF SAMPLING OF MATERIALS SUBJECT TO CUSTOMS
AND TAX CONTROL TRANSPORTED BY TANKS

Summary: The paper describes the problems faced by customs and tax control
during the inspection of transported liquid materials. The basic methods of sampling
and the tools used are described. Attention is drawn to the problems that occur in
practice when using these methods and tools. An analysis of the measurement prob-
lems was carried out and on this basis, areas in which cooperation with specialists
from university.

Keywords: samples, tank, fuel, alcohol

1. WSTEP

Zgodnie z ustawg o Krajowej Administracji Skarbowej [Ustawa z dnia 16 li-
stopada 2016r], kontroli celno-skarbowej podlegaja migdzy innymi paliwa,
alkohole i oleje napedowe. Ponadto kontroli podlegaja wszystkie przewozone
towary zakwalifikowane, jako towary celne [Rozporzadzenie Parlamentu Euro-
pejskiego i Rady (EU) NR 952/2013], towary w procedurze zawieszenia poboru
akcyzy [Ustawa z dnia 6 grudnia 2008r] oraz towary objete ustawg SENT
[Ustawa 9 marca 2017r]. Kontrola polega miedzy innymi na weryfikacji tozsa-
mosci towaru i jego nienaruszalnos$ci oraz sprawdzeniu czy przewozone towary
sg zgodne z deklaracja, co do rodzaju i jakosci. Kontrola taka jest podstawg do
sprawdzenia prawidlowego rozliczenia naleznosci z tytutu podatkéw i cel. Tego
rodzaju kontrole maja znaczenie gospodarcze, gdyz chronia one polski i euro-
pejski rynek przed nielegalnymi towarami lub niespetniajacych odpowiednich
norm, a nawet szkodliwymi. Tego rodzaju dziatania stabilizujg rynek umozli-
wiajgc rozwijanie si¢ zdrowej konkurencji oraz gwarantuja stabilno$¢ legalnie
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i zgodnie z prawem dziatajacych firmy. Dziatania kontroli celno-skarbowej
w obszarze kontroli artykutdéw spozywczych ograniczaja niebezpieczenstwo
zatrucia si¢ ludzi i zwierzat. W ostatnich latach wielokrotnie odnotowywano
przypadki zatru¢ alkoholem niewidomego pochodzenia. Ochrona konsumenta
przed towarami niewiadomego pochodzenia czy wrecz trujgcymi [Raport] sta-
nowi bardzo wazny aspekt natury moralno prawne;j.

7 uwagi, iz materiaty ptynne stanowig bardzo duzg grupg towardéw przewo-
zonych réznego rodzaju cysternami, konieczna jest rzetelna kontrola przewozo-
nych pltynéw. Jednym z podstawowych elementéw majacych wptyw na rzetelna
oceng przewozonego plynu jest sposob poboru probek do badania. Krajowa
Administracja Skarbowa dysponuje wykwalifikowang kadrg oraz nowoczesnym
sprzetem do poboru prob, zaréwno w trakcie transportu jak i miejscu wytwarza-
nia oraz konsumpcji towarow. W niniejszej pracy przedstawiono .m.in sprzet,
jakim dysponuja urzedy celno-skarbowe oraz zwrocono uwage na problemy
zwigzane ze specyfika poboru probek.

2. PROBLEMATYKA POBORU PROBEK

Rysunek 1. Typowe cysterny do przewozu materiatdéw ptynnych
a) cysterna samochodowa, b) cysterna kolejowa

Zrodto: https://www.feldbinder.com/pl/site_ 90/, https://modelik.pl/nr-kat-1218-406-ra-p-
347.html.
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Na rynku polskim transport materialdow ptynnych, w tym paliw, alkoholi
i olejow, najczesciej odbywa si¢ za pomoca cystern zamontowanych na samo-
chodach (rys.1a) lub wagonach kolejowych (rys.1b), a takze w mniejszej skali
paletopojemnikami. Cysterny samochodowe sg jedno lub wielo-komorowe.
Cysterny kolejowe najczesciej buduje si¢ jako jednokomorowe. Wigkszos¢ cy-
stern posiada wlazy gorne tzw. rewizyjne, aczkolwiek tych samych wlazéw
uzywa si¢ rowniez do napetniania cystern. Ze wzgledu na ochrone srodowiska
obecnie do napetniania cystern materiatami lotnymi uzywa si¢ kréécow (zawo-
ré6w) spustowych z systemem odprowadzania oparéw.

Zgodnie z obowiazujacymi przepisami sposob poboru probek jest okreslony
polskimi normami [Polska Norma PN-EN ISO 3170, Polska Norma PN-A-
79521, Polska Norma PN-83 N-03010]. Prébobiorca, czyli osoba pobierajgca
probki, winna posiadac stosowne uprawnienia i wiedzg na temat poboru probek.
Parametrami,ktore nalezy okresli¢ przed przystgpieniem do poboru, sg rodzaj
materiatu oraz jednorodnos$¢ w przekroju poprzecznym. Na tej podstawie nalezy
okresli¢ liczbe 1 punkty poboru probek oraz opracowac plan poboru probek.
Prawidlowe wykonanie tych czynno$ci gwarantuje reprezentatywno$¢ pobiera-
nego materiatu. Podczas przygotowywania tych czynno$ci niezbedne jest prze-
analizowanie dokumentéw przewozowych, ogledziny $§rodka transportu oraz
uwzglednienie informacji otrzymanych od przewoznika.

Czynnosci te stajg si¢ znacznie trudniejsze w sytuacji, gdy sprawdzana jest
cysterna, w ktorej przemycany jest jaki§ towar. W takiej sytuacji czesto doku-
menty przewozowe s3 sfalszowane, a przewoznik zataja pewne informacje.
Probobiorca w takiej sytuacji w duzej mierze musi bazowac na wlasnej wiedzy
i do$wiadczeniu. Wymaga to znajomosci budowy typowych cystern oraz fizyki
zachowania si¢ cieczy podczas transportu w cysternie. Z uwagi na zréznicowa-
nie przewozonych cieczy niejednokrotnie konieczna jest znaczna wiedza z za-
kresu mechaniki pltynow. Niejednokrotnie celowa jest konsultacja z ekspertem
z zakresu pomiarow parametréw ptynoéw. Eksperci tacy rzadko sg zatrudnieni
w urzedach celno-skarbowych, a konsultacje takie powoduja znaczne wydtuze-
nie czasu przeprowadzanej kontroli.

Réznorodno$¢ w budowie cystern nie tylko wymaga dostosowania narzedzi
probierczych, ale rdwniez nastrecza zréznicowanych problemow podczas pobo-
ru probek oraz przy opracowaniu planu poboru probek. Cysterny wielokomoro-
we z reguly nastrgczaja mniej probleméw. Pojemnosci komoér sg znacznie
mniegjsze od pojemnosci cystern, oraz komory nie posiadaja dodatkowych prze-
grod (falochrondéw). Stad opracowujac plan poboru probek nalezy uwzglednié
jedynie sktonno$ci mieszaniny cieczy do rozwarstwienia w wyniku lezakowania
w cysternie. Znacznie trudniejsze jest opracowanie planu poboru dla cystern
jednokomorowych . W tego rodzaju cysternach, ze wzgledu na bezpieczenstwo
transportu, przestrzen wewnatrz cysterny jest przedzielona szeregiem grodzi
oraz krat. Kraty poziome znaczaco utrudniajg dostgp do dolnych poktadow
przewozonego plynu.
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Napetniajac, czy oprdzniajac calg cysterne sumaryczna ilo$¢ mieszaniny cie-
czy skladajacej si¢ z kilku komponentow nie ulegnie zmianie. Jednak podczas
transportu niejednokrotnie dochodzi do rozwarstwienia nie tylko w kierunku
pionowym, ale rowniez na dlugosci cysterny w obszarach pomi¢dzy grodziami.
Uwzglednienie tych zjawisk wymaga znacznej wiedzy z zakresu mechaniki
ptynéw, co uzasadnia potrzebg wspotpracy z osrodkami akademickimi.

Procedura poboru probek przewiduje pobor odpowiedniej liczby tzw. probek
jednostkowych (pierwotnych), z ktorych nastepnie przygotowuje si¢ probki
ogolne, z ktorych z kolei przygotowuje si¢ probki laboratoryjne. Sposob poboru
winien zapewni¢ nie tylko reprezentatywnos$¢ probki, ale takze dalsze postgpo-
wanie nie moze zmieni¢ wlasciwosci pobranego materiatu.

3. PROBLEMATYKA POBORU PROBEK Z CYSTERN
I ZBIORNIKOW STACJONARNYCH

Réznorodnos¢ w budowie cysterny oraz wielo$¢ przewozonych towarow
wymusza konieczno$¢ posiadania bardzo zréznicowanych urzadzen do pobiera-
nia probek. Jednym z problemdéw jest zminimalizowanie liczby urzadzen do
poboru (préobopobieranika), co wymusza koniczno$¢ zwigkszenia uniwersalno-
$ci posiadanych urzadzen probierczych. Typowe urzadzenia do poboru probek
sg zdeterminowane norma PN-EN ISO 3170 oraz PN-A-79521.

W przypadku poboru substancji ptynnych ze zbiornikéw (stacjonarnych czy
cystern samochodowych badz kolejowych) najczgsciej stosowanymi metodami
poboru sg: pobor punktowy lub przekrojowy. Przy metodzie punktowej nalezy
pobra¢ odpowiednig ilo$¢ prob punktowych zalecanych przez norm¢ w zalezno-
$ci od typu zbiornika i wysokosci stupa cieczy oraz rodzaju towaru. Nastepnie
warto$ci pomiarowe z poszczegdlnych probek sg usredniane. Metoda ta jest
obarczona znacznym btedem w przypadku cieczy rozwarstwionych, gdy rozklad
koncentracji poszczegdlnych frakcji jest rozktadem nieliniowym na wysokosci
cysterny. W takich przypadkach bardziej reprezentatywnym jest pobor probki
przekrojowej. Pobor polega na opuszczaniu zbiornika pobierczego ze statg pred-
ko$cig zanurzania. Podczas opadania zbiornika na dno cysterny nastepuje nie-
przerwany i ze stalym strumieniem pobor cieczy. W wyniku takiego pomiaru
w zbiorniczku znajduje si¢ usredniona warto$¢ cieczy pobranej na catej wysoko-
$ci cysterny.

Nie bez znaczenia na jako$§¢ pobieranej cieczy maja warunki otoczenia, dla-
tego poboru nalezy dokonywa¢ w odpowiednio przygotowanym miejscu, niena-
razonym na opady, zanieczyszczenia czy nadmierng temperaturg. Probobiorca
musi posiada¢ czystg odziez ochronna, a sprzet do poboru musi by¢ czysty
i suchy, za§ w przypadku towarow lotnych posiada¢ mozliwo$¢ schlodzenia
naczyn i probek. Probopobieralniki i opakowania na probki musza by¢ suche
i wolne od zanieczyszczen, a w momencie poboru nalezy przeptukaé je pobiera-
ng ciecza. Wymog ten niejednokrotnie nastrecza wielu trudno$ci, gdyz niektore
produkty np. ropopochodne sg trudne do usuni¢cia. Niejednokrotnie niektére
elementy prébopobieralnika sg elementami jednorazowymi. Poszukiwanie no-
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wych rozwigzan technicznych i materiatowych jest bardzo istotnym problemem
w konteks$cie wykorzystania aparatury probierczej w procesach kontroli.

W przypadku mniejszych zbiornikow, komoér lub gdy istnieje taka mozli-
wos¢ (zbiornik posiada mieszadta, pompe obiegows) mozna towar wymieszac
celem jego ujednorodnienia. Oceniajac jednorodnos$¢ ptynu nalezy uwzglednié
rodzaj towaru (mozliwos$¢ rozwarstwienia), temperature, czas, w ktorym towar
pozostawat w bezruchu lub ktéry uptynat od zatadunku, ksztatt, budowe i wiel-
ko$¢ zbiornika. Czas mieszania bedzie uzalezniony od stopnia rozwarstwienia
cieczy. Okre$lenie minimalnego czasu mieszania niejednokrotnie wymaga po-
siadania specjalistycznej wiedzy techniczne;j.

Odrgbnym zagadnieniem jest pobor probek ze zbiornikéw hermetycznych
1 z wytycznymi dotyczacymi transportu niektoérych towaréow (alkohol odwod-
niony, towary z frakcjami bardzo lotnymi itp.). W takim przypadku pobdr pro-
bek nalezy przeprowadzi¢ z kréécow zatadunkowo-roztadunkowych. Niejedno-
krotnie kontrole przeprowadza si¢ podczas zatadunku lub roztadunku cysterny.
W tym celu na krociec zatadunkowo/wytadunkowy zaktada sie specjalng przej-
sciowke, ktora jest wyposazona jest w kranik do poboru probek. Stosujac pobor
prébek przy zatadunku Iub wytadunku towaru nalezy wczesniej w planie poboru
probek przewidzie¢ liczbe i ilo§¢ pobranych probek pierwotnych z odpowiednim
zapasem, gdyz po zakonczeniu czynno$ci nie bedzie mozliwo$ci dobrania pro-
bek.

4. BUDOWA I RODZAJE URZADZEN DO POBORU PROBEK

Przy poborze probek ze zbiornikdéw o wysokosci do 2 m, poboru probki
mozna dokona¢ przy pomocy pipety, natomiast przy wigkszych zbiornikach
nalezy zastosowac specjalng metode poboru probki przekrojowej za pomoca
zglebnika lub alternatywnie za pomoca pompki podcisnieniowej do poboru pré-
bek.

Przy poborze probek metoda punktowa wyrdznia si¢ kilka charakterystycz-
nych punktéw poboru probki. Do najbardziej typowych naleza punkty okre§lone
w Polskiej Normie PN-EN ISO 3170. Wyro6znia si¢ probke szczytowa x1, po-
wierzchniowg x3, gorna x4, srodkowa x5, dolng x7, denng x8, z poziomu rury
odpltywowej lub wylotu x6 oraz z odstojnika x9 (Rys 3). W zalezno$ci od para-
metru jaki jest badany, nalezy wybra¢ odpowiednie miejsce poboru lub kompi-
lacje tych miejsc. Przyktadowo, aby zbada¢ zawarto§¢ wody w paliwie — najbar-
dziej reprezentatywna bedzie probka denna Iub z odstojnika. W celu zbadania
znacznika i barwnika dla olejow opatowych odpowiednie bedzie dowolnie miej-
sce. W przypadku zbadania tozsamosci towaru pod katem taryfikacji konieczna
jest kompilacja probki gornej, srodkowej i dolne;.
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Rysunek 3. Miejsca poboru probek
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Zrédlo: [Polska Norma PN-EN ISO 3170].
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Na rysunku 4 przedstawiono typowe urzadzenia do poboru probek punkto-
wych. Pipety (rys.4a) moga by¢ stosowane do poboru probek ze zbiornikdéw
o glebokosci ponizej 1m. Sa one stosowane najczesciej do poboru probek z pale-
topojemnikow. W przypadku cystern czesto stosuje sie réznego rodzaju butelki
do poboru probek punktowych (rys.4b). Zasada dziatania polega na tym, ze
butelk¢ z zamknietym zaworem wlotowym / zanurza si¢ wraz z koszem obcia-

zajacym 2 w zbiorniku. Gdy butelka

opuszczana za pomocg linki zaczepionej za

uchwyt kosza zostanie zanurzona do wybranej gleboko$ci nastgpuje otwarcie
zaworu wlotowego poprzez pociggni¢cie drugiej linki, ktora zaczepiona jest do
spustu zaworu wlotowego. Po napehieniu butelki jest ona wyciggana wraz

z koszem obcigzajacym.
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Rysunek 4. Urzadzenia do poboru prébek punktowych:
a) pipeta, b) butelka do poboru probek
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Zrédlo: [Polska Norma PN-A-79521], [Polska Norma PN-EN ISO 3170 ].

Do poboru probek przekrojowych stosuje si¢ réznego rodzaju zglebniki
(rys.5). Zglebniki dzieli si¢ ze wzgledu na kierunek napetiania tj. od gory, od
dotu lub dwukierunkowe. Zglebniki posiadajg system zamykania i otwierania
zglebnika podczas jego ruchu w cieczy. Zasad¢ dzialania zglebnikow zobrazo-
wano na rysunku 5b. Podczas opuszczania zglebnika ze statg predkosciag powsta-
je ci$nienie dynamiczne, ktoére powoduje otwarcie zaworu 3. Poprzez otwor 4
nastepuje napehnianie komory zglebnika. Szybko$¢ napetniania jest uzalezniona
od lepkosci badanej cieczy oraz powierzchni otwordw odpowietrzajacych 2.
Z tego wzgledu bardzo istotne jest dobranie odpowiedniej predkosci opuszcza-
nia zglebnika. W chwili zmiany kierunku (wyciagania zglebnika) sita dyna-
miczna bedzie dzialata na zawdr / powodujac zamknigcie komory zglebnika
1 zachowania w nim przekrojowej zawartosci cieczy pobrane;.
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Rysunek 5. Zglebnik do poboru probek przekrojowych:
a) do cieczy o matej lepkosci, b) do cieczy o duzej lepkosci.
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Zrodlo: [Polska Norma PN-A-79521], [Polska Norma PN-EN ISO 3170 ].

Probke przekrojowa nalezy pobra¢ w taki sposob, aby przez caty czas prze-
chodzenia probopobieralnika przez badang ciecz napehitl si¢ on réwnomiernie.
W przypadku gdyby ilo$¢ pobranej probki bylaby niewystarczajaca do utworze-
nia odpowiedniej wielkosci probki ogolnej (musi wystarczy¢é na minimum trzy
probki laboratoryjne — probka $wiadek, probka dla strony, probka na badania
laboratoryjne) w celu usrednienia wartosci powtarza si¢ pobieranie kilkakrotnie.

Catkowicie oddzielng problematyke stanowi zachowanie odpowiednich za-
sad BHP i ppoz. Wielokrotnie sprawdzaniu podlegaja substancje lotne, tatwo-
palne, wybuchowe, zrace lub trujace. Problematyka ta jednak nie jest czescig tej
pracy. Wymaga to zachowania odpowiednich srodkow bezpieczenstwa.

5. PODSUMOWANIE

Z przedstawionej w pracy problematyki wynika, ze zagadnienie poboru pro-
bek wymaga specjalistycznej wiedzy z zakresu mechaniki plynéw oraz znajo-
mosci wlasnosci reologicznych ptyndéw. Niejednokrotnie potrzebna jest duza
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znajomos$¢ wlasno$ci materialowych oraz wiedza z zakresu metrologii. Posiada-
nie tak rozlegltej wiedzy przez funkcjonariuszy kontroli celno-skarbowej w prak-
tyce jest nieosiggalne. Ponadto ilos¢ kontroli wykonywanych przez Krajowa
Administracje Skarbowg oraz réoznorodno$¢ towaru zmusza urzedy do podjecia
wspotpracy z instytucjami naukowymi. Przyktadem jest podjeta wspolpraca
miedzy Izba Administracji Skarbowej w Opolu a Politechnikg Opolska.
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WPLYW LICZBY PROBEK NA ODCHYLENIE
USREDNIONEGO PARAMETRU CIECZY
POBRANEJ Z CYSTERNY

Streszczenie: Praca zawiera analize wplywu liczby pobranych probek na wynik
usrednienia wartosci jednego z parametrow charakteryzujacego badang ciecz. Za-
gadnienie to jest istotne w procesie kontroli celno-skarbowej podczas transportu
materiatow ciektych. Na wynik kontroli ma duzy wptyw miejsce i liczba pobranych
probek w celu usrednienia warto$ci mierzonego parametru. W artykule przeprowa-
dzono teoretyczng analize wptywu liczby probek na warto$¢ usrednienia. Przepro-
wadzono symulacje obliczenia wartosci $redniej dla przyktadowych nieliniowych
rozktadéw parametru X o znanej wartosci $redniej.

Stowa kluczowe: warto$¢ $rednia, probkowanie, metrologia.

IMPACT OF NUMBER OF SAMPLES ON THE ERROR OF AVERAGE
VALUE OF LIQUID PARAMETER WHICH HAS BEEN TAKEN FROM
THE TANK

Summary: The work contains an analysis of the influence of the number of samples
taken on the result of averaging the value of one of the parameters characterizing the
test liquid. This issue is important in the process of customs and tax control during
the transport of liquid materials. The control result is influenced by the place and the
number of samples taken to average the value of the parameter being measured. In
the paper presents a theoretical analysis of the influence of the number of samples
on the averaging value. The calculation of the mean value for exemplary nonlinear
distributions of the X parameter with a known mean value was simulated.

Keywords: average value, sampling, metrology.

1. WSTEP

Obecnie do magazynowania i przewozu materiatéw ptynnych stosuje si¢
réznego rodzaju cysterny lub zbiorniki [Rézycki M 2007: 19-26]. Wiele cieczy
jakie s magazynowane stanowig emulsje [Polska Norma PN-EN ISO 3170].
Emulsja jest to mieszanina kilku cieczy, ktore nie rozpuszczaja si¢ w sobie, a ich
zmieszanie nastepuje w wyniku mechanicznego rozdrobnienia czastek cieczy.
Emulsja nie jest stabilng mieszaning, po pewnym czasie dochodzi do rozwar-
stwienia cieczy [Wisniowski R., Skrzypaszek K 2006: 523-532]. Na szybko$¢
procesu rozwarstwiania niejednokrotnie maja wptyw takie czynniki jak tempera-
tura lub ci$nienie. Mieszaniny moga by¢ pochodzenia naturalnego badz synte-
tycznego. W wyniku rozwarstwiania si¢ cieczy nast¢puje zmiana wilasno$ci
mieszaniny [Brandt S. 1999] wraz z wysokos$cia cieczy znajdujacej si¢ w cyster-
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nie (rys.1). Przyktadem moze by¢ mleko. Mleko magazynowane w zbiorniku
ulega rozwarstwieniu. Frakcje ttuszczowe pod wptywem sit wyporu przemiesz-
czaja si¢ w gorny obszar zbiornika, natomiast wodne sktadniki mleka osiadaja
na dnie. W wyniku tego uzyskuje si¢ niejednorodng zawartos¢ thuszczu wraz ze
zmiang wysokosci.

Zjawisko rozwarstwiania si¢ cieczy stanowi problem podczas przeprowadza-
nia r6znego rodzaju kontroli materialdow ptynnych. Sposoéb poboru probek przy
kontroli wlasnosci cieczy jest okreslony odpowiednimi normami [Putkowski M.,
Domanski W. 2010: 9-13]. Normy te okreslaja zarowno liczbg probek jakie
nalezy pobra¢, miejsca ich poboru oraz sposob usrednienia. Z uwagi na bardzo
duza roéznorodnos¢ cieczy nie jest mozliwe opracowanie norm dla wszystkich
cieczy jakie sg uzywane w przemyS$le. Znaczng trudno$¢ w tym zagadnieniu
stanowi fakt, Zze rozklad niejednorodnosci nie musi by¢ rozkltadem liniowym
[Gupta R., Mauri R., Shinnar R. 1999: 2418-2424]. Bardzo czesto rozktad ten
jest nieliniowy wyktadniczo lub logarytmicznie.

Rys. 1. Rozwarstwienie cieczy w zbiornikach a) poziomych b) pionowych.

a) b)

Zrodto: https://www.pl.endress.com/pl/aktualnosci/newsroom/Szerok-gama-produkt%
C3%B3w -do- pomiar%C3%B3w

W pracy przedstawiono analiz¢ wptywu liczby pobranych probek na blad
usrednienia wartosci dla rozkladow nieliniowych. Wyniki analizy przeprowa-
dzano dla symulowanych rozkltadow wyktadniczych i logarytmicznych. Opra-
cowanie to moze postuzy¢ do szacowania niepewnosci pomiaré6w podczas do-
konywania kontroli cieczy magazynowanej w zbiornikach, w ktérych wymie-
szanie zawarto$ci zbiornika jest bardzo trudne lub niemozliwe (np. cysterny
kolejowe) [Perez-Elvira S. 1., Sapkaite I., Fdz-Polanco F. 2016: 699-704].
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2. PODSTAWY TEORETYCZNE USREDNIANIA WARTOSCI

W zbiornikach do przewozu i magazynowania materialdow plynnych poboru
probek najczesciej dokonuje si¢ poprzez otwory zatadunkowo wytadowcze, znajdu-
jace sie w gornej czesci zbiornika. Rozwigzanie to znacznie utrudnia pobranie pro-
bek z calej objetosci zbiornika. Typowy zatem jest pobor probek jedynie z obszaru
znajdujacego si¢ pionowo pod otworem zatadowczo wytadowczym. Powoduje to,
ze zbor probek sktada si¢ z szeregu probek pobranych z réznych glebokosci zanu-
rzenia. W zwigzku z tym usrednianie nastgpuje po linii prostej. W pracy nie analizu-
je sie wplywu ksztattu zbiornika oraz czynnikéw zewngtrznych na niejednorodnosé
w przestrzeni zbiorika. Analize ograniczono jedynie do faktu, ze taka niejednorod-
nos$¢ wystepuje i jak wpltywa na wynik usredniania. Zalozono, ze rozklad niejedno-
rodnos$ci ma miejsce jedynie w pionie. Warto$¢ $rednig z funkcji ograniczonej obli-
cza si¢ na podstawie zaleznosci:

Xs == [ X(h)dh (1)
gdzie: Xsg-warto$¢ $rednia z funkcji rozktadu parametru X(h), H — wysokos¢
shupa cieczy.

W praktyce najczesciej nie dysponuje si¢ funkcjg rozktadu wybranego para-
metru, a jedynie punktowymi warto$ciami probek pobranych z roznych wysoko-
$ci stupa cieczy [Brandt S. 1999]. Stad funkcja usredniania przyjmuje postac
dyskretna:

1
Xg = =3N_ X(n) - hy @)
gdzie: X(n)-warto$¢ z probki pobranej z wysokosci /,,.

Rys. 2. Charakterystyki nieliniowego rozktadu wartosci X
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W badaniach zatozono, ze probki sg pobierane ze statym skokiem wysokosci
h,. Zatozono cztery nieliniowe rozktady warto$ci parametru X(%) (rys.2). Dwie
funkcge rozktadu maja charakter potggowy z wyktadnikiem potegi odpowiednio

h*/1000000 i X,=h'"/40000 oraz dwa rozklady pierwiastkowe X;=h"*/10

i X4f 2h*%. Wspotezynniki funkcji dobrano w taki sposob aby uzyska¢ dwie
pary mozliwie symetrycznych nieliniowych rozktadow funkcji X(h).

Rzeczywistg warto$¢ $rednig dla poszczegdlnych rozktadéw obliczono z za-
leznosci (1) w przedziale od 0-4000. Wartosci te wynosza odpowiednio:

X1=21333.33 X2=10119,29 X3=16865,5 X4=50897,33

3. WYNIKI BADAN

Przeprowadzono badania wptywu liczby probek na warto$¢ srednig. Dla roz-
ktadow warto$ci X przedstawionych na rysunku 2 wygenerowano rézne warto-
$ci probek. Probki reprezentowaty punkty charakterystyki, ktorych rozktad byt
regularny wzglgedem osi h. Liczbe punktéw przyjeto od 2 do 10. Procentowa
odchyltke od warto$ci $redniej obliczono na podstawie wzoru:

& =%29 1009 3)

gdzie: Xs-warto$¢ §rednia obliczona na podstawie wzoru (2), X1- rzeczywista
warto$¢ $rednia obliczona na podstawie wzoru (1).

Rysunek 3. Odchyltki wartosci $redniej w zaleznosci od liczby probek
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Jak wynika z przedstawionych charakterystyk wicksza podatno$¢ na niejedno-
rodny rozklad wykazuja ciecze, ktorych rozklad ma charakter wykladniczy.
Im wigkszy wyktadnik potegi tym wicksze wartosci odchylenia. Nasuwa to wnio-
sek, iz w przypadku badania tego rodzaju cieczy nalezy zwigkszy¢ liczbe pobiera-
nych probek. Z kolei dla rozkltadéw o charakterze pierwiastkowym odchylenia dla
matej liczby probek maja zblizone do siebie wartosci. Jednakze wigkszy wyktadnik
pierwiastka powoduje, ze wraz ze wzrostem liczby probek warto$¢ odchylenia
znacznie szybciej zmierza do zera.

4. PODSUMOWANIE

W pracy przeprowadzono teoretyczng analize wptywu liczby prébek podczas
usredniania warto$ci mierzonego parametru cieczy pobranej z cysterny. Na podsta-
wie przeprowadzone] analizy stwierdza sie, ze dla liczby probek powyzej trzech
odchylenie jest mniejsze od 5% niezaleznie od charakterystyki rozktadu. Graniczna
warto$¢ 5%, ma znaczenie, gdyz wigkszo$¢ producentdow typowych cieczy przyjmu-
je warto$¢ 5% jako tolerancje technologiczng. Oczywiscie podczas kontroli nalezy
uwzgledni¢ prawdopodobienstwo zsumowania odchytki mierzonej i odchylki tech-
nologicznej danego produktu. Rozsadne jest zatem zwigkszenie marginesu tolerancji
przy kwalifikowaniu nieprawidtowosci.
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ANALIZA DANYCH PODATKOWYCH
— ZARYS PROBLEMU

Streszczenie: W artykule przedstawiono zarys problemu analizy danych podatko-
wych wynikajacy z przetwarzania przez organy administracji skarbowej coraz to
wigkszej liczby danych pochodzacych m.in. z Jednolitych Plikow Kontrolnych
(JPK). Zaprezentowano teoretyczne aspekty eksploracji danych oraz przedstawiono
dostepne oprogramowanie pozwalajace na dokonywanie ztozonych analiz. W dal-
szej kolejnosci przedstawiono narzedzia stosowane w pracy analityka administracji
skarbowe;.

Stowa kluczowe: ecksploracja danych, analiza danych, JPK

ANALYSIS OF TAX DATA - OUTLINE OF THE PROBLEM

Summary: The article presents an outline of the problem of tax data analysis result-
ing from the processing by tax administration authorities of an ever-increasing num-
ber of data originating, i.a. from Standard Audit File for Tax (JPK). The theoretical
aspects of data mining and the available software allowing for complex analyses are
presented. Subsequently, the tools used in the work of the tax administration analyst
are presented.

Keywords: data mining, data analysis, Standard Audit File for Tax

1. WSTEP

Celem niniejszego artykulu jest przedstawienie podstawowych informacji nt.
analizy danych podatkowych. Administracja skarbowa stara si¢ wdrozy¢ zcen-
tralizowany model zarzadzania danymi. Model ten opiera si¢ na zatozeniu, Ze
tylko w ten sposdb mozna zapewni¢ odpowiednig wydajnos$¢ poprzez tworzenie
duzych raportow (raporty oparte o dane z JPK), ktore po dodatkowej ,,obrobce”
przekazywane s3 do uzytkownikéw koncowych tj. pracownikéow dziatéw czyn-
nosci sprawdzajacych lub analiz odpowiednio urzedéw skarbowych i urzgdow
kontroli celno-skarbowe;.

Systemy informatyczne, w tym systemy analityczne, powinny mocniej
wspiera¢ administracje skarbowa w realizacji celow. Celami tymi jest zapew-
nienie bezpieczenstwa finansowego Polski, w tym efektywnego poboru podat-
kow i cet. Realizacji tych celow stuzy proces centralizacji baz danych, centrali-
zacji procesu analiz, monitorowania poziomu ryzyka podatkowego, a takze cen-
tralizacja typowania podmiotow do kontroli. Obecnie ogromnym wyzwaniem
jest dynamiczny wzrost wolumenu gromadzonych i przetwarzanych przez admi-
nistracj¢ skarbowg danych dotyczacych podatnikdéw, ich zachowan oraz szeroko
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pojetego otoczenia biznesowego. Stad od jakoSci zastosowanych narzedzi in-
formatycznych w duzej mierze zalezy efektywno$¢ dziatan.

Proces centralizacji baz danych opiera si¢ na stworzeniu jednego zrodta da-
nych w postaci tzw. ,,Fundamentu Danych”, na ktorym gromadzone bylyby dane
wykorzystywane w analizach. Proces ten obejmuje koniecznos$¢ integracji
z kilkudziesigcioma zrodtami danych (baz danych). Rozwigzanie to obejmuje
dane zaréwno o podatnikach, deklaracje podatkowe, ewidencje JPK-VAT skta-
dane co miesigc i zawierajace zestawianie wszystkich faktur oraz inne informa-
cje gromadzone lub wytwarzane przez administracje skarbowa.

Fundament Danych pozwoli nie tylko na zgromadzenie danych w jednym
miejscu, ale takze umozliwi optymalizacj¢ wykonywania obliczen. W powyz-
szym celu wykorzystywane sa rozwigzania analityczne, oparte na relacyjnych
bazach danych, jak i na technologii baz grafowych. Mozliwe jest stosowanie
szerokiego spektrum technik analitycznych, w szczegolnosci technik eksploracji
danych oraz technik SNA analizy sieciowej lub spotecznej analizy sieciowej
badania sieci spolecznej, wykorzystujace teori¢ sieci i koncentrujgce si¢ na ana-
lizie stosunkéw pomigdzy elementami sieci (jednostkami, organizacjami itp.).
W analizie sieciowej nacisk ktadzie si¢ na relacje i ich wzorce, z ktoérych wyni-
kaja szanse i ograniczenia dla wezlow sieci.

2. JEDNOLITY PLIK KONTROLNY
- ZAKRES DANYCH WEJSCIOWYCH

Zgodnie z wytycznymi miedzynarodowych organizacji gospodarczych takich
jak OECD'" IMF'" w ostatnich latach rozpoczat sie proces upraszczania
i ujednolicania rozliczen podatkowych. Dziatania te maja na celu doprowadzi¢
do poprawy przejrzystosci transakcji finansowych. W zwigzku z tymi dziata-
niami, jednym z rozwigzan zarekomendowanych przez OECD, jest jednolity,
miedzynarodowy standard rozliczen podatkowych, tzw. SAF-T (Standard Audit
File for Tax). W wielu krajach europejskich funkcjonuje juz SAF-T. Rowniez
Polska w 2016 roku wprowadzita sw6j model raportowania danych tzw. Jednoli-
ty Plik Kontrolny. Dzigki niemu organy administracji skarbowej moga w tatwy
sposob analizowaé¢ sytuacje podatkowa firm i uptynni¢ Sciggalno$¢ podatku
VAT [ttps://businessinsider.com.pl/firmy/przepisy/ile-firm-zlozylo-jpk-vat-za-
styczen-2018/01htqrn]. Jednolity Plik Kontrolny jest zbiorem (bazg) danych,
tworzonym z systeméw informatycznych przedsigbiorcy, zawierajacym infor-
macje o operacjach gospodarczych za dany okres, majacym uktad i format
umozliwiajacy jego latwe przetwarzanie. Inaczej mowiac, jest to standard, we-
dlug ktorego przekazuje si¢ dane do organdéw podatkowych [http://chem-
eng.utoronto.ca/~datamining/dmc/data_mining.htm].

""" Organisation for Economic Co-operation and Development - OECD - Organizacja
Wspotpracy Gospodarczej i Rozwoju
2 International Monetary Fund - IMF Miedzynarodowy Fundusz Walutowy
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Jednolity Plik Kontrolny zostal wprowadzony ustawa z 10 wrzesnia 2015 r.
o zmianie ustawy — Ordynacja Podatkowa (Dz.U. z2015 r. poz. 1649)
w dodanym art. 193a, ktory w § I moéwi: w przypadku prowadzenia ksiag po-
datkowych przy uzyciu programow komputerowych, organ podatkowy moze
zadaé przekazania catosci lub czesci tych ksigg oraz dowodow ksiegowych za
pomoca srodkow komunikacji elektronicznej lub na informatycznych nosnikach
danych, w postaci elektronicznej odpowiadajacej strukturze logicznej, o ktorej
mowa w § 2, wskazujac rodzaj ksigg podatkowych oraz okres, ktorego dotycza
[Ustawa z dnia 10 wrzesnia 2015t.].

Elektroniczne raportowania miesi¢czne na cele podatku VAT (bez wezwania
organu podatkowego) sa obowigzkowe dla duzych jednostek od lipca 2016,
matle i §rednie podmioty obowigzek takiego raportowania majg od stycznia 2017
[Voss G. 2017]. Od 1 stycznia 2018 roku wszyscy przedsigbiorcy zarejestrowani
jako czynni podatnicy podatku VAT (w tym mikroprzedsi¢ebiorcy), majg obo-
wigzek przestania do organow skarbowych tzw. JPK VAT w formie elektro-
nicznej (pogladowy schemat przekazania niezbgdnych danych prezentuje rysu-
nek 1). Wedlug Ministerstwa Finansow za miesigc styczen pliki JPK VAT
przestato 1,5 min przedsigbiorcéw [ttps://businessinsider.com.pl/firmy/przepisy/
ile-firm-zlozylo-jpk-vat-za-styczen-2018/01htqrn].

Rysunek 1. Schemat przekazania danych JPK
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Zrédto: http://www.edat.pl/enova365/jednolity-plik-kontrolny

Formalnoéci zwigzane z Jednolitym Plikiem Kontrolnym wymusily na
przedsigbiorcach stosowanie odpowiednich systeméw informatycznych, ktore
utatwiajg przestanie danych do organéw administracji skarbowej. Tak duza ilo$¢
danych wysytana przez podmioty gospodarcze wymaga réwniez od instytucji
skarbowych stosowania odpowiednich narzedzi informatycznych przeznaczo-
nych do ich analizy i ich eksploracji w celu pozyskania odpowiedniej wiedzy
analityczne;.
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3. EKSPLORACJA DANYCH

Obecnie jedng z najdynamiczniej rozwijanych dziedzin informatyki jest eks-
ploracja danych (ang. data mining). Duze zainteresowanie eksploracjg danych
wynika w gtéwniej mierze z problemu efektywnego i racjonalnego wykorzysta-
nia danych nagromadzonych w bazach danych przez ogromna liczbg przedsie-
biorstw, jak réwniez instytucji administracji publicznej czy osrodkéw nauko-
wych [Morzy T. 1999].

Wedhug definicji eksploracja danych to proces odkrywania wzorcow, regut,
zaleznosci w duzych zbiorach danych (hurtownie danych). Zasadniczym celem
eksploracji danych jest wydobycie nowej — nieznanej informacji z baz danych
lub ze zbiorow wiedzy [Olszak C.M., Bartu§ K. 2009], [Racka K. 2015]. Eks-
ploracja danych integruje wiele dyscyplin wérdd ktorych mozna wymieni¢: sta-
tystyke, sztuczng inteligencje, systemy bazodanowe, optymalizacje [Morzy T.
1999].

Rysunek 2. Eksploracja danych
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Zrédlo: opracowanie whasne n/p http://chem-eng.utoronto.ca/~datamining/dmc/ da-
ta_mining.htm.

Eksploracja danych stanowi jeden z etapow procesu tworzenia wiedzy z baz
danych. Proces ten sktada si¢ z nastepujacych krokéw [Morzy T. 1999], [Racka
K. 2015]

e czyszczenie danych - usuwanie btednych danych wynikajacych z pomylek ope-
ratora lub danych powielonych;

e integracja danych - faczenie danych pochodzacych z roznych zrodet o niejednoli-
tej strukturze i r6znorakich modelach danych;

e wybieranie danych - wybor danych niezbednych do przeprowadzenia analizy;
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e transformacja danych - przetworzenie lub taczenie danych w formy odpowiednie
do eksploracji;

o ceksploracja danych - wydobycie z danych odpowiednich wzorcow i zaleznosci

e ocena i prezentacja odkrytych wzorcow, regul, zaleznosci - identyfikacja odkry-
tych wzorcow i prezentacja odkrytej wiedzy docelowym uzytkownikom.

Zalezno$ci pomiedzy eksploracja danych a pozostatymi etapami procesu po-
zyskiwania wiedzy prezentuje rysunek 3.

Rysunek 3. Eksploracja danych jako jeden z krokéw w procesie odkrywania wiedzy

Ocena [ WIEDZA
i prezentacja
Eksploracja /:V
danych
Selekcja

1
1
1
I
I
i transformacija . Wzorce, |
Czyszczenie ' reguly, '
i integracja ! zaleznosci |
Hurtownia 1 :
1
1 I
Dane po 1 !
transformacji ' 1
| |
1 I
1 I
Bazy danych e Y . \

Zrédlo: Opracowanie whasne na podstawie [Ejsmont K., Krystosiak K., Lipiak J. 2015], [Han
J., Kamber M. 2001], [Racka K. 2015].

Eksploracja danych jest najistotniejszym elementem procesu pozyskiwania
wiedzy. Pozostate etapy tego procesu sg albo czynno$ciami rutynowymi w po-
roéwnaniu do eksploracji danych, albo sa nieroztacznie zwigzane z samg eksplo-
racja [Ejsmont K., Krystosiak K., Lipiak J. 2015]. W literaturze przedmiotu
wymienia si¢ sze$¢ metod eksploracji danych [Morzy T. 1999], [Racka K.
2015]:

1. Wyszukiwanie asocjacji - jest to najszersza klasa metod obejmujaca odkry-
wanie r6znego rodzaju nieznanych zaleznosci w bazie danych. Metody w tej
klasie obejmuja gtéwnie odkrywanie asocjacji pomi¢dzy obiektami.

2. Klastrowanie - metoda grupowania - celem tych metod jest znajdowanie
w bazie danych skonczonych podzbiorow (klas, grup) , ktore posiadajg po-
dobne cechy. W metodach tych liczba potencjalnych klastréw nie jest znana,
stad, proces grupowania przebiega, najczesciej, w dwoch cyklach: cykl ze-
wnetrzny przebiega po liczbie mozliwych klastrow, cykl wewnetrzny probu-
je znalez¢ optymalny podzial obiektoéw pomiedzy klastry.
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3. Odkrywanie wzorcow sekwencji - celem tych metod jest odkrywanie cza-
sowych wzorcéw zachowan, na podstawie analizy danych zmieniajacych si¢
W czasie.

4. Odkrywanie Kklasyfikacji - celem tych metod jest znajdowanie zaleznosci
pomigdzy klasyfikacjg obiektow a ich charakterystyka.

5. Odkrywanie podobienstw w przebiegach czasowych - celem tych metod
jest znajdowanie podobienstw w przebiegach czasowych opisujacych okre-
$lone procesy.

6. Wykrywanie zmian i odchylen - metody te pozwalaja na znajdowanie¢ roz-
nic pomigdzy aktualnymi a oczekiwanymi wartosciami danych.

W praktyce stosowanie roznych metod eksploracji danych dla tego samego
zagadnienia moze okazac¢ sie korzystniejsze, gdyz zastosowanie jednej metody
moze nie by¢ wystarczajace do caloSciowego rozwigzania rozpatrywanego pro-
blemu [Racka K. 2015].

Do skutecznego przeprowadzenia procesu analizy danych, procz dobrej zna-
jomosci badanej dziedziny, zbioru danych, czy wybrania wiasciwej techniki
eksploracji, niezbednym jest wykorzystanie odpowiedniego oprogramowania.

Na rynku oprocz programéw komercyjnych takich firm jak: HP, IBM, MI-
CROSFT, ORACLE, SAS Institute, StatSoft dostgpna jest duza liczba progra-
méw niekomercyjnych oferujacych rozwigzania z zakresu eksploracji danych
[Racka K. 2015]. Liste przyktadowych programoéw do eksploracji danych przed-
stawia tabela 1.

Tabela 1. Lista przyktadowych darmowych programoéow do eksploracji danych

Nazwa programu Typ licencji

CMSR DATA Licencja akademicka na trzy lata,

Miner wersja darmowa na 6 miesi¢cy

Databionic ESOM GNU GPL

Tools

ELKI AGPL

KNIME GNU GPL

Mloss GNU GPL

Mlpy GNU GPL

Orange GNU GPL

Projekt R GNU GPL

Rapid Miner AGPL/ Proprietary (prawnie zastrzezone)

Rattle GUI GNU GPL

SCaViS jadro silnika programu GPL, instalacja,
dokumentacja, podzespoty darmowe ale
nie do celow komercyjnych

SenticNEt API Darmowy z umieszczeniem informacji:
Copyright © 2012 Yuri Malheiros

Weka 3 GNU GPL

Zrodto: [Racka K. 2015]
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Duza grupa programéw wymienionych w powyzszej tabeli to programy na
licencji GNU GPL, ktéra daje mozliwos$¢ uzytkownikowi uruchamiania progra-
mu dowolna liczbe razy, a udostepniony kod zrodtowy programu mozna mody-
fikowa¢ na wlasne potrzeby, a takze rozpowszechnia¢. Natomiast licencja
AGPL jest licencja wolnego oprogramowania uruchamianego przez sie¢. Pro-
gramy na licencji AGPL s3 rozbudowywane i zmieniane na potrzeby odbiorcow
przez duzg liczbe informatykéw [Racka K. 2015].

Do gtownych zalet nieckomercyjnych programéw zalicza si¢ przede wszyst-
kim fakt, ze uzytkownicy maja do nich darmowy dostep, a praca na tych pro-
gramach daje wiele mozliwosci obliczeniowych uzytkownikom doréwnujac,
a czesto przewyzszajac jakosciowo programy komercyjne [Racka K. 2015].

4. ANALIZA DANYCH PODATKOWYCH
- WYKORZYSTYWANE NARZEDZIA

Wykorzystywane w pracy analityka administracji skarbowej narzedzia, to
oprécz programéw komercyjnych, takze KNIME i Neo4j. KNIME Analytics
Platform jest otwartym oprogramowaniem analitycznym wykorzystywanym
w celu integracji rozwiazan i technologii informatycznych oraz informacyjnych.
Pozwala na wykonywanie analiz i obliczen statystycznych, jak rowniez drazenie
danych, wykrywanie wiedzy z danych, stosowanie metod sztucznej inteligencji,
wdrazanie automatycznych rozwigzan analitycznych czy proceséw ETL. Plat-
forma udostepniona jest na licencji GNU General Public License, Version 3.
Posiada ponad 2000 modutow, setki gotowych do uruchomienia przyktadow,
mozliwo$¢ zwigkszenia funkcjonalnosci poprzez instalacje dodatkowych rozsze-
rzen.

KNIME jest cieckawym rozwigzaniem dla badaczy danych. Posiada forum
dyskusyjne, kanal na YouTube oraz petng dokumentacj¢ dostgpna z poziomu
aplikacji. Pakiety instalacyjne dostepne sg dla systemoéw: Microsoft Windows,
Linux, Mac. Istnieje rowniez wersja SDK pozwalajaca tworzy¢ wlasne moduty.

KNIME jest oprogramowaniem opartym na graficznym interfejsie uzytkow-
nika. Procesy tworzy si¢ gtownie w sposob graficzny poprzez wykorzystanie
gotowych modutow (nodes), ktore potaczone ze soba tworzg przeptywy anali-
tyczne (Workflow). Takie podejscie pozwala na tatwe zrozumienie zadan wyko-
nywanych w przeptywie, powtarzalno$¢ analiz, zapewnienie jakosci danych oraz
pewnos¢ wynikow.

Integracja rozwigzan zapewnia ogromng funkcjonalno$¢ narzgdzia. W Knime
korzystajac z rozszerzen mozna m.in. wykonywaé skrypty pisane w jezykach:
java, python, R czy perl. Dodatki umozliwiaja dost¢p do algorytmow z aplikacji
WEKA, wszelkich relacyjnych baz danych, takich jak: Microsoft SQL Server,
IBM DB2, Oracle DB, PostgreSQL, MySQL, Firebird, SQLite oraz innych po-
siadajacych sterownik JDBC. Mozna réwniez uzyska¢ dostgp do systemow Big
Data jak Apache Hadoop, Hive, grafowych baz danych (Neo4j) czy baz NoSQL
(MongoDB). Rozszerzenia powoduja, ze jest to kompletne srodowisko dla anali-
tyka.
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KNIME pozwala na wykorzystanie metodologii takich jak: analizy staty-
styczne, big data, text mining, patterns matching, web mining, ETL (Extract,
Transform and Load), EDA - exploratory data analysis), Data mining, SNA —
(Social network analysis), GIS — wizualizacje¢ danych na mapach, wizualizacje
danych (wykresy) oraz tworzenie raportow opartych na przygotowanych szablo-
nach.

Neo4;j to grafowa baza danych umozliwiajaca przechowywanie grafow, po-
zwalajaca na bardzo szybkie i proste przeszukiwanie zalezno$ci oraz powigzan.
Platforma posiada wersj¢ ,,Neo4j Community Edition” opartg na licencji GNU
General Public License, Version 3.

Zaleta jest brak sztywnych tabel czy schematdéw znanych z relacyjnych baz
danych. Baza posiada 4 podstawowe typy obiektéw: NODE, RELATIONS-
HIPS, PROPERTIES, LABELS. Nodes reprezentuja dowolne obiekty umiesz-
czone w bazie, a RELATIONSHIPS okreslaja relacje/zaleznosci pomigdzy
obiektami. Obiekty oraz relacje mogg posiada¢ dodatkowe atrybuty (PROPER-
TIES). Szczeg6lnym typem jest LABELS — semantyczny typ danych dla obiek-
tow i relacji.

Praca na bazie wykorzystuje jezyk CQL (Cypher Query Language) podobny
do SQL, prosty w nauce i wykorzystaniu jezyka zapytan i manipulacji na da-
nych. Nawigzuje do ascii-art. Interfejs dostgpowy do bazy jest mozliwy poprzez
CLI (lini¢ komend), przegladarke — wtasny portal www Iub interfejs APIL.

Baza pozwala na duzo szybsze wyszukiwanie skomplikowanych powigzan
bazujac na grafach, zastgpujac skomplikowane, wielopoziomowe zlgczenia JO-
IN znane z SQL i relacyjnych baz danych.

Jezyk Cypher pozwala na dopasowywanie obiektow i relacji. Pozwala two-
rzy¢, uaktualnia¢, usuwac obiekty, relacje, nazwy semantyczne i wlasciwosci.
Neo4dj posiada rowniez mozliwos¢ wykorzystania wyzwalaczy (constraints)
1 indeksé6w w celu zwickszenia wydajnosci. Na danych mozna wykonywac ope-
racje arytmetyczne czy agregacj¢ danych.

Bazg¢ mozna zasila¢ wykorzystujac jezyk Cypher, importowac dane z plikéw
CSV oraz baz danych.

Baza wspiera roéwniez mozliwo$¢ instalacji rozszerzen zwigkszajacych funk-
cjonalno$¢. Daje to np. bezposredni dostep do danych z baz relacyjnych, dodat-
kowych algorytméw analiz sieciowych, interfejsow dla jezykow programowa-
nia, takich jak java, python, dotnet, ruby czy php. Mozliwa jest wizualizacja
danych oraz analiza w aplikacjach dedykowanych do SNA jak Gephi.

5. PROCES ANALIZY DANYCH PODATKOWYCH

Celem optymalnego wykorzystania stosowanych technik analitycznych jest
dwuetapowe, hybrydowe podejscie, taczace najlepsze praktyki w zakresie iden-
tyfikacji ryzyka na poziomie obiektéw oraz przeplywoéw. Wyrazne rozdzielenie
warstwy obiektow oraz przeptywow gwarantuje skalowalno$¢ oraz peing konfi-
gurowalno$¢ na podstawie przyjetych warunkow brzegowych.
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Identyfikacja podmiotow podwyzszonego ryzyka oraz tancuchow/sieci po-
wigzan transakcyjnych z wykorzystaniem wyzej opisanych rozwigzan jest pro-
cesem ztozonym. W pierwszym kroku prowadzona jest integracja oraz podsta-
wowe czyszczenie danych, pozwalajace na wygenerowanie zbioru analityczne-
go. Kolejny etap polega na nalozeniu na warstwe obiektow (takze warstwe po-
wigzan) wynikéw regut biznesowych — indukowanych i ewaluowanych m.in.
z wykorzystaniem algorytmoéw drzew decyzyjnych, pozwalajacych na oznacze-
nie podmiotoéw (stanowigcych wierzchotki sieci transakcyjnej), spetniajacych
cechy wskazujace na ryzyko udziatu w procederze wytudzenia skarbowego wraz
ze wskazaniem prawdopodobnej roli obiektu.

Rysunek 3. Przyktad zastosowania narzedzi do analizy danych

LR X R 2N IET) e

Zrodto: opracowanie wilasne.

W drugim etapie nastgpuje integracja ww. zbiorow w bazie grafowej Neo4j,
a takze wygenerowanie sieci, zawierajacych obiekty, spelniajace wyspecyfiko-
wane we wczesniejszych krokach kryteria regut biznesowych. Dla tak przedsta-
wionych relacji generowane jest w narzedziu analitycznym otoczenie dalsze,
pozwalajace zidentyfikowaé potencjalne zrodla towaru lub beneficjentéw oszu-
stwa.
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Rysunek 4. Przyktad zastosowania bazy grafowej Neo4j
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Zrodto: opracowanie wlasne

Docelowo w warstwie analitycznej rozwigzanie takie gwarantuje mozliwos$¢
wykorzystania nowoczesnych technik statystycznej analizy danych wykraczaja-
cych poza elementarne operacje matematyczne oraz standaryzacj¢ formy uzy-
skiwanych wynikow wplywajacg bezposrednio na efektywno$¢ oceny operacyj-
nej podmiotu kwalifikowanego/podatnika lub zorganizowanej grupy podmiotow
dziatajacych w celu wykorzystania sektora finansowego do wytudzen skarbo-
wych

6. PODSUMOWANIE

Rozwazania zaprezentowane w niniejszym artykule potwierdzaja, ze metody
eksploracji danych maja zastosowanie w wielu obszarach nauki i zycia gospo-
darczego. Sg rowniez wykorzystywane przez jednostki administracji skarbowej
w celu efektywniejszej analizy danych skarbowych wysytanych do urzgdow
przez podmioty gospodarcze. Przedstawiony w artykule opis stanowi jedynie
zarys zagadnienia analizy danych podatkowych. Ciagle wyzwaniem jest zapew-
nienie dobrej jako$ci danych, w tym kwestia czyszczenia danych. Praca z dany-
mi podatkowymi stanowi ogromne wyzwanie. Aby sprosta¢ temu wyzwaniu
pozadane jest zapewnienie odpowiedniej wspoOtpracy z oSrodkami akademicki-
mi.
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Wojciech ZIMOCH

NARZEDZIA INFORMATYKI SLEDCZEJ
A% SLUZBIE ZWALCZANIA
PRZESTEPCZOSCI EKONOMICZNEJ

Streszczenie: Wyzwaniem dla wspotczesnych inzynieréw staje si¢ dostarczanie
obecnemu spoteczenstwu narzedzi pozwalajacych na coraz sprawniejszy przeplyw
informacji w formie cyfrowej. Z jednej strony narzedzia te pozwalajag na blyska-
wiczng wymiang komunikatéw, z drugiej pozwalajg na tworzenie dokumentow, baz
danych itp. Cyfryzacja wkrada si¢ w kazdy zakamarek dzisiejszego zycia, rowniez
do $wiata przestgpczego. Dlatego stuzby odpowiedzialne za zwalczanie przestgp-
czo$ci rowniez powinny mieé¢ mozliwo$é wykorzystania technologii cyfrowej do
podjecia skutecznych dziatan w obszarach, ktore nadzoruja. Z uwagi na olbrzymie
zaawansowanie wspoltczesnej technologii nie sg one jednak w stanie same wytwo-
rzy¢ potrzebnych narzedzi. Otwiera si¢ tutaj olbrzymi obszar do dziatania dla $ro-
dowiska naukowego, a w szczegdlnosci uczelni technicznych, ktore przy wspotdzia-
faniu ze stuzbami ,dysponujac odpowiednim zapleczem kadrowym i organizacyj-
nym, sg w stanie wytworzy¢ narzedzia m.in. w obszarze informatyki $ledczej, ktorej
zadaniem jest dostarczanie dowodow cyfrowych prowadzacym dochodzenia. Narze-
dzia te oczywiscie powinny posiada¢ okreslone funkcjonalnosci i spetia¢ elemen-
tarne wymogi.

Stowa kluczowe: informatyka sledcza, dowod cyfrowy, przestepczosc.

FORENSIC TOOLS FOR THE PROVISION OF ECONOMIC CRIME

Abstract: The challenge for modern engineers is to provide the public with tools
that enable an increasingly efficient flow of information in digital form. On the one
hand, these tools enable an exchange of instant message. On the other hand, it allows
us to make documents, databases, etc. Digitization is present in almost every aspect
of today's life, including the criminal world. Therefore, services responsible for
combating crime should also be able to use digital technology to take effective ac-
tion in the areas they oversee. However, due to the enormous advancement of mod-
ern technology, they are not able to create the tools they need. This problem may
introduce us to some possibilities for the scientific community, in particular for
technical universities. These institutions are able to create the tools needed in the
area of computer forensics, that aims to provide digital evidence to investigators. To
do so they have to cooperate with the services, staff and organizational resources. Of
course, these tools should provide certain level of functionality and should also meet
elementary requirements.

Keywords: forensic, digital evidence, criminality.
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1. WSTEP

Cyfryzacja dotyka nas z kazdej strony. Zaglada do zycia prywatnego i shuzbo-
wego. Stanowi podstawowy element rzeczywistosci, a technologie informatyczne
stajg si¢ istotnym narzedziem wspomagajacym wykonywanie pracy, stuzacym do
przekazywania informacji, czy po prostu do rozrywki. Nie inaczej dzieje sig¢
w obszarze przestgpczosci. Na tym polu technologie wykorzystuje zardwno jedna
i druga strona barykady. Technika komputerowa bardzo pomaga w popehnianiu
przestepstw czy wykroczen, ale rdOwniez coraz lepiej stuzy organom $cigania do ich
wykrywania. Aby ujawniania te byly mozliwe nalezy pozna¢ i stale ulepsza¢ do-
stepne narzedzia informatyczne wykorzystywane m.in. do walki z przestepczos$cia
ekonomiczng. Narzedzia te zdaja egzamin w takich obszarach jak analiza ryzyka,
informatyka §ledcza czy analiza kryminalna i chociaz te dyscypliny si¢ przenikaja,
to kazda z nich stanowi autonomiczny instrument. Aby efekty w zakresie zwalcza-
nia przestepczosci byty najlepsze catkowita autonomia nie jest jednak wskazana,
a konieczne jest wspoldziatanie.. Gdy informatyk $ledczy dostarcza olbrzymig ilos¢
danych, analityk kryminalny moze poddac je poszerzonej dedukcji, a osoba prowa-
dzaca dochodzenie pozyska¢ niezbite i celne dowody przestgpczej dziatalnosci na
podstawie ktorych mozna okresli¢ nowe ryzyka np. w obszarze przestepczosci eko-
nomicznej. Zdiagnozowane obszary z Kolei przyczyniajg si¢ do lepszej prewencji
1 skuteczniejszego typowania do kontroli. Pozwala to na angazowanie sit i Srodkow
doktadnie tam, gdzie wystepuja zagrozenia naruszenia prawa.

W nowoczesne narzgdzia cyfrowe: oprogramowanie i sprzgt obowigzkowo po-
winna by¢ dzi§ wyposazona kazda stuzba powolana do egzekwowania prawa.
Technologia cyfrowa to obecnie nie tylko alternatywa dla dotychczas wykorzysty-
wanych narzedzi kontrolnych i procesowych, ale koniecznos¢ i przysztos¢ sprawne;j
walki z przestgpczoscia, w tym z przestepczoscia ekonomiczng. Nalezy jednak pa-
migtaé, ze stuzby, chociaz sa beneficjentami technologii cyfrowych, to same nie sg
autorami narzg¢dzi, z ktorych korzystaja. Staja si¢ one tylko 1 wylacznie uzytkowni-
kami tych produktéw, ktore dostarczaja producenci. Warto podkresli¢, ze rynek
narzedzi tego rodzaju jest rynkiem niszowym i hermetycznym. Istnieja oczywiscie
bezptatne, powszechnie dostgpne narzedzia do odzyskiwania danych, ale tylko te
platne i profesjonalne zapewniaja odpowiedni poziom uzyskiwanych wynikow.
W obszarze konstruowania profesjonalnych narzedzi informatycznych wykorzysty-
wanych w analizie kryminalnej, informatyce $ledczej czy analizie ryzyka istnieje
wlasnie olbrzymie pole dla pracy naukowej, ktora dostarczataby praktyczne, a nie
teoretyczne rozwigzania, mozliwe do wykorzystania w pracy stuzb. Niewatpliwie
przy opracowaniu tych narzedzi pomocne bytyby same stuzby, kierunkujac i testu-
jac zaproponowane narzedzia.

2. DOWOD CYFROWY

Aby wiasciwie przedstawi¢ problem wykorzystania narzedzi informatycznych
w zwalczaniu przestgpczosci nalezy poprawnie zdefiniowaé pojecie dowodu elek-
tronicznego. Tutaj w pierwszej kolejnosci nasuwa si¢ skojarzenie z urzgdzeniem,
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ktore stuzy nam do komunikacji, pracy, ktore wykorzystujemy do pisania, obliczen,
zestawien, projektowania, odtwarzania multimediow, a przechodzac na jezyk infor-
matykow - do przetwarzania danych. To wiasnie komputer, czy telefon komorkowy
stanowi zainteresowanie $ledczych, kiedy jest mowa o zabezpieczeniu dowoddw.
Gdy si¢ jednak dhuzej zastanowimy, to okazuje sie, ze nie sprzet, ktory wykorzystu-
jemy jest wazny, a wytworzone i przechowywane na nim dane. To one stanowig
dowod w sprawie 1 to wlasnie te dane nazywamy dowodem cyfrowy. Zabezpieczo-
ny materiat cyfrowy okresla jego tworcg, wskazuje na czas, a nawet miejsce jego
wytworzenia, okresla nadawcow i odbiorcow wiadomosci, zawiera okreslone tresci,
wskazuje uzytkownikow urzadzen, czy opisuje dana sytuacje.
Biorgce pod uwagg sposob wytworzenia danych mozna je podzieli¢ na:
¢ dane wytworzone przez uzytkownika — np. pisma napisane przy pomocy edyto-
roéw tekstu, wiadomosci poczty elektronicznej 1 komunikatorow, notatki i zapisy
elektronicznych kalendarzy, prezentacje,
e dane wygenerowane samodzielnie przez urzadzenia do przetwarzania danych —
np. zapisy transakcji bankowych, wykazy polgczen, tzw. metadane, czyli dane
o danych (np. gdzie i kiedy, przy pomocy jakiego urzadzenia zostato wykonane
zdjecie cyfrowe), symulacje komputerowe, efekty obrobki materialu zdjeciowe-
go czy filmowego,
o dane mieszane, czyli generowane przez cztowieka i komputer — np. pliki arkuszy
kalkulacyjnych, rejestry handlowe, skany dokumentow.

3. INFORMATYKA SLEDC,ZA — NARZEDZIE POZYSKANIA
DOWODOW CYFROWYCH

Jednym z podstawowych narzadzi wspomagania dzisiejszej kontroli jest infor-
matyka $ledcza. Mozna powiedzie¢, ze informatyka wyodrebnita si¢ z nauk mate-
matycznych. Z biegiem lat i rozwojem technologii stata si¢ samoistng galezig nauki,
swoistym potaczeniem nauk $cistych oraz techniki. Naturalng konsekwencja takiego
stanu rzeczy byto pojawienie si¢ kolejnych specjalizacji w obrebie tej nowej dzie-
dziny wiedzy. Podobnie jak w przypadku takich dyscyplin jak np. medycyna czy
technika, w informatyce rowniez zaczeto wykorzystywaé specjalistyczng wiedze do
dziatanh wspomagajacych stosowanie i egzekwowanie prawa. Medycyna sagdowa czy
technika kryminalistyczna sg dzisiaj dyscyplinami bez ktorych nie mozna wyobrazi¢
sobie pracy shizb. Obecnie do grona dziedzin nauki wspomagajacych zwalczanie
przestepczosci dotaczyta informatyka poprzez jej galaz, jaka jest informatyka $led-
cza.

Chcac krotko zdefiniowac t¢ dziedzing nauki mozemy powiedzieC, ze jest to
wykorzystywanie wiedzy informatycznej w praktyce. Nasuwa si¢ wowczas kolejne
pytanie, na czym ono jednak polega. Trzeba w tym miejscu zauwazy¢, ze informa-
tyka $ledcza jest czescig kryminalistyki, ktora zgodnie z definicja Tadeusza Hanau-
ska, jest nauka o taktycznych zasadach i sposobach oraz o technicznych metodach
i srodkach rozpoznawania, a takze wykrywania prawnie okreslonych, ujemmnych
zjawisk spotecznych, a w szczegolnosci przestepstw i ich sprawcow oraz udowad-
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niania ismienia lub braku zwigzku miedzy osobami a zdarzeniami."> Mozna z tego
wywies¢, ze rowniez informatyka $ledcza ma za zadanie dostarczy¢ dowody
w prowadzonym dochodzeniu czy $ledztwie. Aby je pozyskaé i wykorzystaé poz-
niej w procesie karnym, podobnie jak kazdy inny dowdd, musza one by¢ odnalezio-
ne, zabezpieczone, przeanalizowane i odpowiednio zaprezentowane. Mozna zatem
informatyke $ledcza zdefiniowac jako praktyczne wykorzystanie wiedzy o lokali-
zowaniu, pozyskiwaniu, analizowaniu, zabezpieczaniu i prezentacji dowodow elek-
tronicznych. Aby jeszcze lepiej zdefiniowac to okreslenie przychodzi na mysl bar-
dziej obrazowe poréwnanie. Porownujac prace informatyka do czynnosci przestu-
chania mozna powiedzie¢, ze informatycy sledczy ,,przestuchuja” nosniki danych,
a jeszcze dobitniej, biorac pod uwagg jedno z najpowszechniej wykorzystywanych
obecnie urzadzen - ,,spowiadaja telefony”. Gdyby si¢ glebiej nad tym zastanowic to
ta alegoria ma mocne zakorzenienie w rzeczywistosci. W dawnych czasach infor-
macja byta przekazywana ustnie, pdzniej pisemnie. Dzisiaj jest przekazywana przy
pomocy technologii cyfrowych. Dawniej, aby otrzymaé rzeczywisty obraz sprawy
nalezato ,,wydoby¢” prawde z osoby przeshuchiwanej lub zdoby¢ odpowiedne do-
kumenty zawierajace zapisy odnoszace si¢ do niej. Obecnie wiele potrzebnych in-
formacji mozna odcyfrowa¢ z danych zawartych w urzadzeniach, z ktorych kazdy
z nas korzysta na co dzien. Wspdtczesna technologia pozwala nie tylko na prosty
odczyt danych, ktore sg jawne, ale rowniez np. na odczyt danych skasowanych.
Pozwala takze na przesledzenie naszej aktywnosci w sieci, na wskazanie miejsc,
w ktorych przebywaliSmy czy odczytanie naszej korespondencji. W czasach gdy do
prowadzenia korespondencji wykorzystywano wylacznie papier jego zniszczenie,
o ile nikt nie wykonal odpisu z oryginatu, bylo rdownoznaczne z unicestwieniem
dowodu. Dzisiaj list elektroniczny (e-mail) istnieje w wielu kopiach. Mozna go
odnalez¢ na komputerze lub smartfonie nadawcy, na serwerach poczty wychodzacej
i przychodzacej, a nawet- dzigki programom zwanym ,klientami poczty”- np. na
komputerze odbiorcy korespondencji. Glosnym przyktadem wykorzystania dowo-
dow elektronicznych w postaci korespondencji e-mailowej w procesie karnym byla
sprawa katastrofy budowlanej na terenie Migdzynarodowych Targow Katowickich
w roku 2006. W sprawie tej prokurator posiadat m.in. dowody w postaci e-maili na
to, ze czlonkowie zarzadu byli $wiadomi zagroZenia, ale mimo tego nie podj¢li
stosownych dziatan. Innym spektakularnym przyktadem wykorzystania informatyki
Sledczej byta glosna sprawa Katarzyny Wasniewskiej, dzieciobdjczyni z Sosnowca,
w ktorej udato sie odtworzy¢ histori¢ jej wizyt na stronach internetowych i przez to
wskaza¢ na poszlaki §wiadczace o przygotowywaniu zabojstwa. Sledczy m.in. wy-
kazali, ze oskarzona poszukiwala w sieci odpowiedzi na takie pytania jak: ,jak zabi¢
bez sladoéw", ,,czy mozna zabi¢ bez pozostawienia sladow", ,,dochodzenie policyjne
przy zaczadzeniu tlenkiem wegla", ,,zasitek pogrzebowy niemowlaka", ,,pochowek
dzieci martwo urodzonych", , kremacja niemowlaka cena", ,,nieumyslne spowodo-

' Hanausek T.: Kryminalistyka — zarys wykladu, wyd. Zakamycze 2005 ., s. 23.
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wanie $mierci”" oraz ,,cennik trumien dla dzieci w miejskim zaktadzie pogrzebo-

»ld

wym”" .

Chcac uszezegdtowic definicje informatyki sledczej uwzgledniajac jej poszeze-
golne elementy nalezy przyjac, ze to wiedza o:

1. lokalizowaniu dowodéw cyfrowych, czyli ich odnajdywaniu na réznego rodzaju
nosnikach (dyski twarde komputerow, dyskietki, ptyty CD, pamieci przenosne,
serwery, telefony komoérkowe itp.), a takze internetowych nos$nikach danych
(portale spolecznosciowe, dyski w chmurze czy wyszukiwarki internetowe) ',

2. pozyskiwaniu, czyli ich odczytaniu z urzadzen lub sieci (W tym rowniez pozy-
skaniu danych skasowanych lub zaszyfrowanych),

3. analizowaniu, czyli przeszukiwaniu baz danych pod okreslonym katem (np.
wyszukiwaniu okreslonych adresatow korespondencji elektronicznej), wyszuki-
waniu powigzan pomig¢dzy danymi,

4. zabezpieczeniu, czyli procesowym zabezpieczeniu dowoddéw cyfrowych np.
w postaci kopii binarnych catych no$nikéw czy kopii plikow (kopie uwierzytel-
nione tzw. sumg kontrolng, ktérg to operacje mozna poréwnac do potwierdzenia
dokumentu ,,za zgodno$¢ z oryginatem”,

5. prezentacji, czyli takim przedstawieniu dowodow cyfrowych (zapisaniu
w okreslonym formacie), ktéry pozwala na ich odtworzenie przy pomocy stan-
dardowych, ogdlnie dostepnych programow (np. programu MS Office czy od-
twarzacza plikow multimedialnych - WMP). Odpowiednia prezentacja pozwala
na poddanie zgromadzonych danych dalszej analizie, np. przez analitykoéw kry-
minalnych lub na prostg prezentacj¢ dowodoéw na sali sadowe;.

Wskazany wyzej podzial wyznacza funkcjonalno$¢ narzedzi, ktorymi postuguja
si¢ informatycy $ledczy, a ktdre mogloby dostarczy¢ srodowisko naukowe. Mozna
je podzieli¢ na narzedzia do:

1. procesowego pobierania i zabezpieczania (akwizycji) danych zgromadzonych na
nosnikach fizycznych, w tym wykonywania kopii catych no$nikéw,

2. procesowego pobierania i zabezpieczania danych z pamigci ulotnych (RAM)
i pracujacych systeméw komputerowych, w tym kopii wyodrebnionych plikow
(live forensic),

3. pozyskiwania i analizy danych pochodzacych z urzadzen mobilnych (Mobile

Forensic),

pozyskiwania i analizy zapisu dzwigku i obrazu,

odzyskiwania danych,

analizy pobranych danych,

pozyskanie danych z pojazdow samochodowych,

Nk

14 Artykut na portalu WP wiadomosci z dnia 03-09-2013, Katarzyna W. skazana na 25
lat wigzienia za zabdjstwo corki Magdy (http://wiadomosci.wp.pl/katarzyna-w-skazana-na-25-
lat-wiezienia-za-zabojstwo-corki-magdy-6031331089179265a)

'3 Jakub Dzikowski, Uniwersytet Ekonomiczny w Poznaniu: Wyszukiwanie danych oso-
bowych w Internecie dla celow Informatyki Sledczej, STUDIA OECONOMICA POSNA-
NIENSIA 2013,vol.1,n0.2(251)
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8. pozyskiwania danych pochodzgcych z sieci (chmury obliczeniowe;).

Pierwsza grupa narzgdzi to najczesciej sprzgt pozwalajacy na realizacje naczel-
nego motta, ktorym kieruja si¢ informatycy §ledczy, czyli ,,widzg¢ wszystko, nie
zmieniam nic”. Do grupy tej zaliczajg si¢ tzw. blokery zapisu, duplikatory czy ko-
piarki dyskow, posiadajace funkcje blokady zapisu. Mozna w uproszczeniu stwier-
dzi¢, ze pozwalaja one na wykonanie procesowej kopii binarnej dysku, ktora jest
identyczna z oryginatlem, przy czym oryginat danych pozostaje ,,nietknigty”.

Druga grupe stanowig programy pozwalajace na wykonanie czynnosci z zakresu
informatyki §ledczej na pracujacym systemie. Musza one da¢ mozliwos$¢ szybkiego
zabezpieczenia danych, do ktorych po wytaczeniu komputera dostgp bedzie niemoz-
liwy, np. z uwagi na szyfrowanie lub wylgczenie opcji archiwizowania zapisu roz-
moéw z komunikatoréw. Z drugiej strony winny one umozliwia¢ pobranie danych
w sytuacji, gdy niemozliwe jest wylaczenie np. pracujacych serwerow. W tym przy-
padku oczekiwane narzadzie powinno umozliwi¢ celowane (technika Triage) po-
branie, na miejscu realizacji, tylko istotnego dla sprawy materialu dowodowego
1 pomini¢cie kopiowania nieistotnych danych.

Trzecia grupa to zwykle narzedzia sprzetowo-programowe, ktore pozwalajg na
dostep do danych zgromadzonych na urzadzeniach mobilnych (telefony komorko-
we, tablety, nawigacje GPS, itp.)'®. Sprzet taki wykorzystywany jest gtownie przez
organy $cigania lub inne stuzby powotane do ochrony panstwa. Funkcjonariusze
tych stuzb oczekuja, aby narzedzia te gwarantowaty nie tylko wysoka skutecznose,
ale rowniez w wielu przypadkach - pelng mobilnos$¢. Sprzet taki powinien umozli-
wia¢ wyodrebnianie, dekodowanie i analize danych z wszelkich urzadzen mobil-
nych. Powinien zapewnia¢ dostep nie tylko do urzadzen niezabezpieczonych, ale
réwniez do sprzetu zabezpieczonego np. hastem czy poprzez znak graficzny (pattern
lock). Precyzujac- narzedzie to musi posiada¢ funkcjonalno$¢ pozwalajacg na lo-
giczng i fizyczng ekstrakcje danych, czyli da¢ dostep do systemu plikow, haset
1 kazdego rodzaju danych zgromadzonych na urzadzeniu mobilnym, takze tych
usunietych i chronionych.

Czwartg grupg stanowia oprogramowanie lub zestawy sktadajace si¢ z urzadzen
1 programéw, ktorych zadaniem jest pozyskanie, zdekodowanie, obrobka i ponowne
zgranie danych, stanowigcych zapis dzwieku, obrazu lub nagran video. Wymagania
stawiane dedykowanemu oprogramowaniu to przede wszystkim: mozliwos¢ deko-
dowania materialu video z roéznych typoéw rejestratorow (rozne typy plikow), auto-
matycznego wyodrebnienia wskazanych obiektow (np. identyfikacja twarzy, se-
kwencje ruchu, sekwencje w danym obszarze), wyboru/indeksowania okreslonego
czasu i terminu nagrania. Oczywiscie oczekiwane narzedzie musi rowniez posiadaé

' Wiodacymi produktami komercyjnymi (zestawy oprogramowanie + osprzet) wykorzy-
stywanymi obecnie przez organy $cigania oraz firmy z branzy informatyki $ledczej i odzy-
skiwania danych sa m.in. UFED firmy Cellebrite oraz XRY firmy MSAB
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pelng zdolno$¢ do odzyskiwanie danych, ktore z roznych przyczyn zostaly uszko-
dzone lub skasowane'”.
Narzedzia reprezentujace piata i szosta grupe najczesceiej wystepuja na rynku ja-
ko koherentne oprogramowanie posiadajgce takg funkcjonalnos¢, jak
mozliwo$¢ przegladania przestrzeni wolnej i nieprzydzielone;j,
odzyskanie danych, w tym odzyskiwanie w trybie RAW,
ustalanie cech charakterystycznych podtaczanych nosnikow,
przeszukiwanie przestrzeni ,,slack”,
mozliwo$¢ przegladania atrybutéw oraz uprawnien dotyczacych plikow,
umozliwienie dostepu do alternatywnego strumienia danych (ADS),
indeksowanie plikow oraz metadanych,
obstuga bazy danych NIST (NSRL),
mozliwo$¢ analizowania sygnatur plikow,
mozliwo$¢ analizowania pamigci RAM,
mozliwos¢ analizy backup-6w urzadzen mobilnych,
umozliwienie analizy metadanych plikow (EXIF),
mozliwo$¢ analizy entropii,
umozliwienie analizowania rejestrow systemowych.
Nowym wyzwaniem dla informatyki $ledczej jest zabezpieczanie danych gene-
rowanych przez pojazdy samochodowe. Postgp w zakresie cyfryzacji nie omingt
réwniez takiej dziedziny jak motoryzacja, a mozna wrecz powiedzieé, ze zaczyna
w niej dominowaé. Wspodlczesny samochdd nie moze si¢ juz poruszaé bez zinte-
growanej z ukladami mechanicznymi elektroniki. Wigksza czg$¢ uktadéw samo-
chodu jest sterowana komputerowo, co wiaze si¢ z przetwarzaniem danych, ale
réwniez ich archiwizacjg. Dane dotyczace np. parametrow pracy czy bledoéw silnika
nie bedg istotne w prowadzonych dochodzeniach przeciwko przestgpczosci ekono-
micznej. Jednak dzisiejsze samochody ,,pamietajg” duzo wigcej. W zaleznosci od
wyposazenia mozemy spodziewa¢ si¢ danych geolokalizacyjnych, w tym informacji
o przebytych trasach wraz ze znacznikami czasowymi, jak roéwniez danych
o inicjowanych lub odbieranych potaczeniach. Te ostatnie informacje moga pocho-
dzi¢ zurzadzen poktadowych, badz z urzadzen przytaczanych do systeméw samo-
chodu, jak np. telefon komérkowy, tablet czy laptop podtaczony poprzez Bluetooth.
Ostatnia grupe stanowig narzedzia do analizy i zabezpieczania danych w rozle-
glych sieciach komputerowych (cloud computing'®). Jeszcze do niedawna, aby

17 Narzedzia wykorzystywane dopozyskiwania tego typu danych to to m.in. DVR Exami-
ner firmy DME Forensics lub HX-Recovery for DVR

18 przyktadem takiego profesjonalnego narzedzia, ktorego funkcjonalno$é odpowiada
wyszczegolnionej, jest program EnCase® Forensic firmy OpenText Corp wezesniej Guidance
Software

' Chmura obliczeniowa (rdwniez przetwarzanie w chmurze, ang. cloud computing) —
model przetwarzania danych oparty na uzytkowaniu ustug dostarczonych przez ushugodawce
(wewnetrzny dziat lub zewngtrzna organizacja).
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pozyska¢ dowody cyfrowe np. korespondencje elektroniczng czy dane ksiegowe,
wystarczalo zatrzymac urzadzenia, na ktorych dane te byty przechowywane, a ktore
znajdowaly si¢ w posiadaniu kontrolowanych czy firm (komputery osobiste, firmo-
we serwery, telefony komdrkowe, itp.). Obecnie, szczegdlnie z uwagi na olbrzymig
ilos¢ danych, nie sg juz one przechowywane w pamieci posiadanych urzadzen, ale
na specjalnych zewnetrznych, odpowiednio zabezpieczonych serwerach u dostaw-
coéw $wiadczgcych takie ustugi. Osoby prywatne w systemach chmurowych prze-
chowuja swoje np. zdjecia, muzyke, filmy. Firmy zamiast rozrywki przesytajg do
wirtualnego magazynu wazne dane w postaci np. dokumentacji ksiegowej czy wyta-
rzanych w firmie dokumentéw. Wyzwaniem staje si¢ wiec prawidlowe procesowe
zabezpieczenie tych danych i dotarcie przez informatyka $ledczego do wirtualnych
sejfow. Nie zaglebiajac si¢ w problemy natury prawnej dotyczace globalnego cha-
rakteru sieci Internet (serwery - magazyny danych nie znajdujg si¢ w panstwie,
w ktorym prowadzone jest kontrola lub postepowanie) do rozwigzania jest coraz
wiecej problemow technicznych, zwigzanych przede wszystkim brakiem fizycznego
dostepu do komputera, jak rowniez zabezpieczeniem dostepu poprzez rézne sposo-
by uwierzytelnienia, szyfrowanie czy olbrzymig ilos¢ danych. Problemem jest nie
tylko zdobycie samych danych, ale rowniez ustalenie ich polozenia (lokalizacji
serwerdw) oraz zabezpieczenie przed ich zdalnym skasowaniem. W sytuacji posia-
dania danych problemem jest ustalenie- kto i1gdzie je wytworzyt. Wszystko to
i wiele nie innych probleméw powinno znalez¢ rozwigzanie w opracowywanych
narzedziach dla informatykow $ledczych, majacych za zadanie zabezpieczanie da-
nych w chmurze.

Dodatkowym nowym wyzwaniem jest skonstruowanie narzedzia umozliwiajg-
cego identyfikacje i zabezpieczenie kryptowalut, ktore bedzie dziata¢ niezaleznie od
rodzaju badanego urzadzenia, przeznaczonego do wykonywania transakcji w ob-
szarze kryptowalut np. przy uzyciu tzw. portfeli, czyli miejsca shuzacego do prze-
chowywania elektronicznego pienigdza (kluczy prywatnych). Oczekiwana funkcjo-
nalno§¢ w tym zakresie mogtaby sie sprowadza¢ do automatyzacji rozpoznawania
odpowiedniego kodu oraz umozliwienia dokonania zabezpieczenia odnalezionej

kryptowaluty.

4. TWORZENIE NARZEDZI INFORMATYKI SLEDCZEJ

Dowdd elektroniczny, a przez to informatyka $ledcza, zaczynaja peié kluczo-
w3 role w procesie karnym spelniajac dwie podstawowe funkcje:
¢ informacyjna — czyli ukierunkowana na odnalezienie wskazoéwek pomocnych
w prowadzeniu dochodzenia,
e dowodowa — czyli ukierunkowang na dostarczanie dowodow popetienia okre-
$lonych czynow.
Podkreslenia wymaga fakt, ze obie funkcje sa ze soba nierozerwalnie zwigzane
inawzajem si¢ przenikajg. Pozyskane dane mogg stanowi¢ wszak nie tylko wska-
zowke, ale zarazem dowod w sprawie.
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Aby w pehi korzysta¢ z dobrodziejstwa jakim jest dowdd cyfrowy potrzebna
jest nie tylko specjalistyczna wiedza informatyka $ledczego, ale dostarczenie mu
narzedzia, ktore caly proces akwizycji, analizy i zabezpieczenie danych utatwi
1 zautomatyzuje. W innym przypadku praca wykonywana przez specjaliste wyma-
gataby kazdorazowego poswiecenia ogromnej ilosci czasu na ,,rgczne” pozyskanie
elektronicznego materialu dowodowego. Tutaj otwiera si¢ olbrzymie pole dla dzia-
fan $wiata naukowego, aby we wspotpracy z organami $cigania dostarcza¢ im nowe
i coraz lesze narzedzia sprzetowe i programowe do informatyki sledczej. Takg moz-
liwos¢ daje odpowiednie zaplecze kadrowe i sprzgtowe uczelni oraz czas, ktory
moze by¢ po$wigcony na badania i wdrozenie. Pracownicy naukowi daja takze
gwarancje tego, ze narzedzia informatyki §ledczej bedg spehiaty elementarne wa-
runki, jakimi sg:

e pofaczenie zasad prawa z technikg komputerows - sprzet i oprogramowanie musi

pozwoli¢ na otrzymywanie wynikéw, ktore w procesie karnym moga zostaé

zweryfikowane,

zapewnienie powtarzalnosci wynikow,

automatyzacja czynnosci,

czytelno$¢ 1 prostota interfejsu,

maksymalna uniwersalno$¢ narzedzia w okreslonym obszarze (np. w obszarze

urzadzen mobilnych) - dostep do réznych formatéw danych,

dostep do wszystkich metadanych,

e zapewnienie dostgpu do danych ,,ulotnych”,

e czytelno$¢ generowanych raportdw — raport powinien by¢ zrozumiaty dla oséb
bez wyksztalcenia informatycznego,

o  mozliwos¢ zrzutu zabezpieczonego materiatu do popularnych formatéow (np. pdf,
doc, docx, xls,xIsx, avi, mp4 itp.),

o umozliwienie indeksowania badanego materiatu (np. z uwagi na znaczniki cza-
sowe),

e ingerencja w badany system komputerowy lub urzadzenie w minimalnym, nie-
zbednym zakresie (bez otwierania niepotrzebnych okien i programéw; bez nie-
potrzebnego zamykania juz uruchomionych, itd.),

Niektorzy moga powiedzieé, ze takie narzedzia juz na rynku istnieja, a shuzby
i firmy dziatajagce w tym obszarze sg w ich posiadaniu. Jednak z calg stanowczoscia
trzeba stwierdzi¢, ze ciagly, btyskawiczny rozwoj technologii cyfrowej tworzy ol-
brzymi obszar do zagospodarowania, a istniejace narzedzia wymagaja ciaglej aktua-
lizacji 1 dostosowania do nowosci. Nie one sa rowniez doskonate i nie potrafig pora-
dzi¢ sobie ze wszystkimi urzadzeniami, zabezpieczeniami czy rodzajami danych.
Tak wigc wejscie w obszar tworzenia narzedzi dla informatyki §ledczej, a przy tym
wspoldziatanie uczelni ze stuzbami, jest ze wszech miar przydane i zapewnia korzy-
sci dla obu stron tym bardziej, ze dziatanie to nie konczy si¢ wraz z wytworzeniem
produktu, ale jest to proces ciagly, ktdry nie ma ram czasowych. W dobie blyska-
wicznego rozwoju technologii cyfrowej iurzadzen na niej bazujacych brak stalej
aktualizacji wytworzonych narzedzi oraz wsparcia dla produktu postawitby pod
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znakiem zapytania sens jego tworzenia. Funkcjonalno$¢ takiego produktu w krotkim
czasie stalaby si¢ niewystarczajaca, a z czasem narzgdzie to byloby bezuzyteczne.
Konstruowanie narzgdzi dla informatyki $ledczej zapewni uczelni technicznej moz-
liwos¢ tworzenia nie tylko teoretycznych rozwigzan, ale konkretnych produktow
wykorzystywanych w praktyce, wymuszajac na kadrze uczelni ciggly rozwdj. Dru-
giej stronie zapewni to dostep do innowacyjnych rozwigzan, ktére mogg zastapi¢
uzywane technologie lub okaza¢ si¢ ich uzupehieniem.

(1]
(2]

(3]
(4]
(3]
(6]

(7]

(8]
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ZARYS HISTORYCZNY SIECI DARKNET
ORAZ ASPEKTY LEGALNEGO I NIELEGALNEGO
WYKORZYSTANIA TECHNOLOGII TOR

Streszczenie: Artykul opisuje zarys historyczny sieci darknet oraz legalne i niele-
galne zastosowania anonimowej technologii opartej o siec¢ TOR. W kolejnych roz-
dziatach zostata opisana historia powstania, zalety i wady rozwigzania oraz poten-
cjalne kierunki rozwoju i wykorzystania technologii w przysztosci w kontekscie
dziatan stuzb zwalczajacych przestgpczo$é w Internecie, a takze po stronie zwykltego
uzytkownika pragnacego zachowa¢ anonimowos$¢ w sieci.

Stowa kluczowe: sie¢ tor, darknet, deepweb, anonimowos¢.

HISTORICAL OUTLINE OF DARKNET AND THE LEGAL AND ILLEGAL
ASPECTS OF USE THE TOR TECHNOLOGY

Summary: Article describes the legal and illegal uses of anonymous technology
based on the Tor network. The following chapters describe the history of uprising,
the advantages and disadvantages of the solution, and the potential trends for the
development and use of technologies in the futures in context of the customs service
to fight cybercrime, as well as for the ordinary user wishing to remain anonymous
online.

Keywords: tor, darknet, deepweb, anonymity.

1. HISTORIA POWSTANIA SIECI DARKNET

Od poczatku powstania sieci Internet zaczeto zastanawiac si¢ nad problemem
wolnosci 1 anonimowos$ci w Internecie. Stale pojawiajg si¢ kontrowersje
1 spory pomiedzy zwolennikami petnej swobody i anonimowosci w sieci,
a stronnikami prawnego ograniczania korzystania z zasobow Internetu. W latach
siedemdziesiatych, w zasadzie rownoczes$nie, z sieci ARPANET [Biddle 2002:
3] ewoluowatly dwie technologie — Internet znany dzisiaj kazdemu oraz ,,Dark-
net” -okreslany ogolnie -zbiorem technologii wyizolowanych sieci zapewniaja-
cych anonimowo$¢, stworzonych do celéw bezpieczenstwa. Okreslenie ,,Dark-
net” pojawito si¢ w 2002 w publikacji pracownikoéw firmy Microsoft [Biddle
2002: 10] 1 od tej pory oficjalnie zaczgto uzywac tego pojecia do ukrytej czesci
internetu. Ludzie od zawsze kopiowali zawarto$¢ sieci, jednak w przesztosci
wigkszo$¢ tych obiektow musiata reprezentowac policzalng, walutowa warto$¢.
Nielegalne dzialania w tym zakresie zostalty zatrzymane dzigki wprowadzeniu
przepisow prawa patentowego i ekonomicznego. Dzisiaj trudno$¢ polega na



84 Rafal Kokot, Tomasz Turba

tym, ze przestepstwo kradziezy intelektualnej moze by¢ nienamacalne. Z reguty
przestgpstwa komputerowe s zapisem bitow i bajtow przettumaczonych w spo-
sob zrozumiaty dla odbiorcy. Wraz z przyspieszeniem technologicznym w za-
kresie rozszerzenia dostgpnosci sieci Internet na caty Swiat, wiele aspektow
prawnych do dzisiaj nie jest uregulowanych, nie wspominajac o trudnosci
w nadazaniu nad opanowaniem nowych technologii przez czlowieka. Jednakze
istnieje prosta i tania mozliwo$¢ pozyskania dobrej jakosci pozadanej tresci.
Najwickszym wyzwaniem jest sformutowanie, czy kontent moze by¢ dystrybu-
owany legalnie, jezeli tak- to w jakim zakresie. Prawo autorskie strzeze legalno-
sci kopiowania i dystrybuowania cennych danych, ale ochrona tego prawa
w ogolnodostepnej i szybkiej sieci jest trudna i stanowi ogromne wyzwanie dla
regulatoréw. Typowym przyktadem ideologii stojacej za okresleniem ,,darknet”
jest kreatywno$¢ tworcOw oprogramowania, ktdrzy majg na celu udostepnianie
plikéw audio. Po raz pierwszy zostato to spopularyzowane przez aplikacj¢ Nap-
ster jeszcze przed czasem, gdy nagrywarki CD staly si¢ ogdlnodostepne [Goos
2016: 172]. Mozna powiedzie¢, ze udostepnianie plikow na duza skale miato
miejsce od poczatku pojawienia si¢ komputeréw klasy PC. Idea darknetu opiera
si¢ na trzech zatozeniach podstawowych:

e kazdy szeroko rozproszony plik bedzie dostepny dla czesci uzytkownikow

w formie umozliwiajgcej kopiowanie i dystrybuowanie,

e uzytkownicy beda kopiowaé i udostepnia¢ pliki ,jezeli jest to mozliwe

1 interesujace,

o uzytkownicy sg potaczeni bezposrednimi weztami o wysokiej przepustowo-

Sci.

Darknet jest wiec siecig dystrybucyjng, ktora rosnie wraz z ze zwigkszona
liczba udostepnianych plikow badz tresci. Jedna z podstawowych implikacji jest
zatozenie, ze kazdy system ochrony tresci zostanie ztamany i dojdzie do wycie-
ku do w/w sieci, poniewaz cze$¢ uzytkownikow — ekspertow bezpieczenstwa —
pokona wigkszo$¢ mechanizmoéw zabezpieczania przed kopiowaniem. Wazne
jest tez zrozumienie pojecia ,,szeroko rozproszonego pliku” — ma to na celu
uchwycenie pojecia dystrybucji na rynku masowym dla miliondw, praktycznie
anonimowych uzytkownikow. Jest to zalozenie sprzeczne w zakresie ochrony
tajemnic wojskowych, przemystowych lub osobistych, ktore zazwyczaj nie sg
szeroko rozpowszechniane. Warto w tym momencie zwrdci¢ uwage na mecha-
nizmy inzynierii spotecznych stosowanych na portalach spotecznosciowych.
Uzytkownicy sami publikuja i udostepniajg tam swoje tresci, pozostawiajac
wieczny $lad [Goos 2016: 176]. W kontekscie shuzb mundurowych — wszelkie
slady mogace potwierdzi¢ dziatalno$¢ podejrzanego uzytkownika moga by¢
wykorzystane do jego zatrzymania. Pomimo, ze nadal to tylko bity danych, to
jednak ich cena na czarnym rynku niebotycznie wzrasta kazdego dnia [Gorle
2015: 9]. Na cen¢ danych takze ogromny wptyw miato niedawno wprowadzone
rozporzadzenie Parlamentu Europejskiego i Rady (UE) GDPR 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwa-
rzaniem danych osobowych, w Polsce noszace skrétowg nazweg ,,RODO”.
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Pomimo, Ze rozporzadzenie niesie za sobg warto$¢ dodang w postaci podnosze-
nia $wiadomosci uzytkownikow 1 przedsigbiorcow o przetwarzaniu danych
i potrzebie zachowania ich bezpieczenstwa, to jednak na nielegalnych forach
sieci darknet dato si¢ zauwazy¢ wzmozone podnoszenie cen zwigzanych z wy-
ciekami danych.

2. MODEL I EWOLUCJA SIECI NIELEGALNEJ DYSTRYBUCJI

Sie¢ darknet jest siecig dystrybucyjng ktora zwigzuje ze sobg wstrzykiwanie
plikoéw i danych do sieci poprzez udostepnienie ich okreslonym uzytkownikom.
Opiera si¢ na zalozeniu, ze uzytkownicy zainteresujg si¢ danymi i zaczng je
kopiowa¢ dla siebie, a takze udostepnia¢ dla innych. Tak jak inne sieci tego typu
(np. Napster, Gnutella), sie¢ darknet moze zosta¢ zamodelowana jako graf bez-
posredni z krawedziami oznaczonymi. Graf ma po jednym wierzchotku dla kaz-
dego uzytkownika (hosta), a dla kazdej pary wierzchotkow do ktorych skiero-
wana jest krawedz - jesli obiekty mogg by¢ kopiowane pomi¢dzy nimi. Etykiety
brzegowe mogg shuzy¢ do modelowania istotnych informacji na temat topologii
fizycznej sieci i moga zawiera¢ informacj¢ do ktorych zalicza si¢: przepusto-
wos¢, dostepnos¢, priorytet i opdznienie. Wierzcholki charakteryzowane sg
biblioteka obiektu (np. zbior filmoéw), iloscig zadan dostgpu do obiektu od in-
nych wierzchotkow, a takze spelnionych zadan do obiektow (kopiowanie zakon-
czone sukcesem).

Rysunek 1. Schemat sieci TOR
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Zrodto: Opracowanie wlasne

By sie¢ darknet mogta prawidlowo funkcjonowaé niezbg¢dne jest spelnienie
kilku wymagan zwiazanych z procesem przeptywu danych, do ktorych zalicza

sig:
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1. Wymaganie zwigzane z kompromisem udostgpnienia danych w sposéb
technologicznie umozliwiajacy przestanie obiektow do sieci poprzez ich
konwersje. Jako przyktad podaje si¢ konwersje oryginalnego formatu
wideo AVC na MP4 lub z XVID.

2. Istnienie mechanizméw magazynowania i replikacji danych w celu
zezwolenia tworzenia i kopiowania danych przez uzytkownikoéw w sieci
typu peer-to-peer (P2P). Jako przykiad dzisiaj podaje si¢ dysk twardy
komputera, lub pamig¢¢ przenosna.

3. Istnienie urzadzen lub oprogramowania renderujacego dane pozyskane
z sieci. Dawniej byly to przenosne odtwarzacze muzyki, odtwarzacze
ptyt DVD. Dzisiaj méwi si¢ o oprogramowaniu i kodekach potrafigcych
obshugiwa¢ konkretny standard kompresji i konwersji (np. K-Lite
Codec-Pack, VLC Media Player).

Sie¢ darknet w rdzennej koncepcji musi spetniaé nastgpujgce wymagania
technologiczne:

1. Dowolna sie¢ darknet wymaga istnienia weztdw, ktére operuja jako
zrodta  przechwytywania danych. Uzytkownicy wskazuja co
udostepniajag w sieci i czekajg na innych uzytkownikéw chcacych
pozyskac dane.

2. Jezeli istnieje nadawca, to musi w sieci istnie¢ takze odbiorca operujacy
na tych samych zasadach. W dzisiejszych sieciach zwykle uzytkownik
jest jednocze$nie nadawca (seeder) i odbiorcg (leecher).

3. Lacza transmisyjne sg niezbedne do transferowania obiektow (ich
kopii) pomiedzy weztami. W dzisiejszych czasach wykorzystuje sig¢
polaczenie internetowe do nawigzania szyfrowanego potaczenia z siecig
darknet (np. za pomocg przegladarki TOR Onion Browser).

4. Wyszukiwarki lub inne mechanizmy rozpoznawania nowych i
istniejacych uzytkownikéw w celu odnalezienia pozadane;j tre§ci/dane;.

5. Sie¢ moze szyfrowaé wiele mikro-sieci wewnatrz struktury
uniemozliwiajagc namierzenie uzytkownika, zapewniajac dzigki temu
anonimowos¢

Mozna sklasyfikowaé rozne manifestacje istnienia sieci darknet, ktore poja-
wity si¢ w ostatnich kilku latach ze wzgledu na spelnienie pigciu podstawowych
zatozen opisanych wyzej. Takze ze wzglgdu na analize stabosci i punktow ata-
koéw. Jako system, sie¢ darknet jest obiektem wielu atakow. Identyfikacja i po-
wstrzymanie naruszen prawa w sieci Internet w drodze postgpowania sadowego
jest wyzwaniem dla stuzb, zwlaszcza w kontekscie problemu anonimowosci.
Dodatkowym problemem jest masowe tez ,,wstrzykiwanie” i testowanie ztosli-
wego oprogramowania bez kontroli. Wirusy, malware oraz spam stajg si¢ coraz
bardziej szkodliwe.

Na poczatku lat 90-tych dystrybuowanie danych komputerowych byto orga-
nizowane w obrebie grup znajomych. Do gltéwnego nurtu danych nalezaty
wowczas muzyka i proste programy komputerowe (dyskietkowe). Urzadzenia
obshugujace byly powszechnie dostgpne, a sposob ich uzytkowania nie decydo-
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wat o legalnosci zastosowania. Przekazywanie danych w zaden sposob nie byto
regulowane i nie istniaty formalne zabezpieczenia systemowe przed kopiowa-
niem. Nawet jezeli istnialy, to sposob zabezpieczenia byt na tyle trywialny, ze
nie wymagal specjalnego instruktazu wykonawczego. Gléwnym zrodtem
transmisji danych byly osoby same w sobie, ktére wymieniaty dane ,,z reki do
reki” lub za posrednictwem poczty ,,pantoflowej” — gldwnego sposobu dystry-
bucji danych na owe czasy. Gléwng wada takiej sieci bylo opdznienie w doste-
pie do danych. Pozyskiwanie danych z sieci darknet (nazwanej woéwczas po
prostu ,,czarnym rynkiem”) za pomocg linii modemowej o przepustowosci 56.6
Kbps, kopiowanie oraz dystrybuowanie - mogto trwaé tygodniami. Dodatko-
wym problemem by# brak istnienia wyspecjalizowanej wyszukiwarki.

W roku 1998 powstata nowa forma darknetu ze wzgledu na znaczace poste-
py technologiczne w kilku obszarach. Internet wszedt do gldéwnego nurtu kultu-
ry i powoli stawal si¢ gtdwnym medium do transmisji danych prywatnych
i stuzbowych. Kontynuacja spadkéw cenowych sprzgtu komputerowego zapew-
niata zwigkszenie dostepnosci do sieci Internet. Wraz ze wzrostem mocy obli-
czeniowe]j pojawily si¢ nowe algorytmy kompresji danych, gdzie nawet przy
stosunkowo niskich przepustowo$ciach (1 Mbps) pobranie pliku w formacie
MP3 nie zajmowalo juz duzo czasu. Rok 1998 zostal okreslony takze jako rok,
w ktérym skok technologiczny spowodowat, ze komputery klasy PC przekro-
czyly granicg, w ktoérej ich moc obliczeniowa mogla stuzy¢ do odtwarzania
multimediow. Wraz ze wzrostem w/w. czynnikow, pojawiaty si¢ pierwsze nie-
legalne sieci nazwane potocznie ,,Warez” z serwerami w Internecie w scentrali-
zowanej strukturze. Sie¢ oparta o poczte ,,pantoflowa” zostala wyparta siecia
Internet, gdzie dostep jest znacznie szybszy i istniejg wyszukiwarki oraz sposo-
by komunikacji z innymi uzytkownikami. Jednakze wraz z pozyskiwaniem pli-
kow z serwerow FTP oraz HTTP — uzytkownik zawsze pozostawial po sobie
slad w postaci adresu IP, znacznikow czasu i celu pobierania. Spowodowato to
poczatkowa lawing proceséw o naruszenie praw autorskich, wiec scentralizowa-
ny darknet stosunkowo szybko zniknat z gléwnego nurtu Internetu.

Zrozumienie problemu ,,anonimowosci” stalo si¢ waznym aspektem do roz-
wigzania 1 zaczg¢to powraca¢ do koncepcji potaczenia peer-to-peer. Jedna
z pierwszych sieci opartych o protokoét P2P byt Napster [Goos 2016: 180] uru-
chomiony w 1999 r. oraz Gnutella o otwartym kodzie zrédlowym [Goos 2016:
180]. Jednakze pierwsza sie¢ byta scentralizowana, zarzadzang siecig przez
jedng firme, a Gnutella nie zachowywata zadnych regul anonimowosci, gdyz
opierala si¢ o protokol adresowania IPv4 nadawcy i odbiorcy. Dzisiaj w pelni
rozproszone systemy P2P nie posiadaja pojedynczych punktow awarii, jak byto
w przypadku Napstera, co doprowadzito do jego upadku po skutecznych atakach
DDoS. W systemach opartych o Gnutelle mozna bylo zaobserwowa¢ dwie sta-
bosci: pobieranie bez skruputdow, brak anonimowos$ci. Systemy P2P czgsto sg
okreslane jako zdecentralizowane sieci zawierajace kopie danych rozproszone
pomiedzy hostami. Liczne badania wskazuja, ze w typowych sieciach istniaty
tzw. ,,super peery” czyli osoby, ktore udostepnialy znacznie wiecej danych niz
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pobieraly. Natomiast calg resztg sieci tworzyli uzytkownicy ,,zerujacy” na nich,
czyli pobierajacy dane, a nie udostepniajacy, co w znacznym stopniu inhibito-
wato dynamike rozwoju takiej sieci. Nalezalo wigc wprowadzi¢ system tzw.
hierarchii badz nagradzania osob bardziej zaangazowanych w rozwdj sieci.
Na kanwie Gnutelli powstaly takie projekty jak KazaA, czy eDonkey ktory
przeksztalcit si¢ w eMule. Nastepnie w roku 2008 zapanowata era protokotu
BitTorrent, trwajgca do dzisiaj. Jednak z boku tych sieci, niezaleznie od idei
pobierania rozwija si¢ sie¢ TOR — sie¢ nie bezposrednio zwigzana z przecho-
wywaniem danych, a z zachowaniem anonimowosci. Pojecie DarkNet zostato
catkowicie wchtoniete jako podsie¢ oparta o technologi¢ TOR.

3. SPECYFIKACJA SIECITOR
I SPOSOB GROMADZENIA DANYCH

TOR jest nabierajagcym popularnosci systemem wzmagajagcym prywatnos$¢
uzytkownika w celu strzezenia jego prawa do prywatnosci w Internecie od ana-
lizy ruchu sieciowego uruchomionego przez nieglobalnych adwersarzy. Ponie-
waz TOR zapewnia ustuge anonimowosci z wykorzystaniem TCP przy stosun-
kowo matym opdznieniu i wysokiej przepustowosci — jest idealnym systemem
do interakcji z uzytkownikiem, do ktérych zaliczy¢ mozna: przegladanie sieci
web, udostepnianie plikow i komunikatory internetowe. Technologia TOR na-
ktada warstwe anonimowos$ci na warstwe TCP tworzac §ciezke trzy-punktowa
przez ktorg routery TOR uzywajg warstwowego szyfrowania podobnego do
onion routingu [Kobayashi 2016: 17]. Informacja o trasach jest przesytana przez
grupe autorytatywnych serweréw. W uproszczeniu, wszelka komunikacja TCP
uzytkownika jest tunelowana w jednym wezle, ktory rotuje w czasie. Trzy punk-
ty sieci TOR sa okreslane jako: wejsciowy router TOR, posredni router TOR
oraz wyj$ciowy router TOR. Tylko wej$ciowy router TOR jest w stanie obser-
wowac¢ ruch od oryginatora w celu nabycia wiedzy o hoscie docelowym. Dodat-
kowo w celu zapewnienia niskich opdznien, sie¢ TOR nie wymusza retransmisji
zgubionych pakietow. W celu lepszego zrozumienia funkcjonowania sieci
w realnym $wiecie, zostat skonfigurowany router o przepustowosci 1 Gbps do-
taczony do sieci globalnej [Goos 2016: 184] zgodnie z topologia rys. 1. W celu
zbierania statystyk nalezalo zdefiniowac polityki okreslajace co i z ktdrego
miejsca nalezy zbieraé, by reprezentowato to warto$¢ statystyczng. Zdecydowa-
no si¢ na przechwytywanie logow z weztdow nawiazujacych potaczenie z route-
rem oraz kierowanymi dalej przez badany router. Dodatkowo nalezato zebra¢
wystarczajacg ilos¢ do przechwytywania nagtowkoéw protokotow warstwy apli-
kacji modelu ISO/OSI z ruchu wychodzacego od routera. W Tabeli 1 zostaly
opisane protokoty warstwy siodmej, ktore zostaty przechwycone wraz ze wska-
zaniem iloéci. Jednakze nie da si¢ jednoznacznie stwierdzi¢, czy ruch byt ru-
chem interaktywnym, jak w przypadku typowego ruchu protokotu
HTTP/HTTPS w Internecie, czy tez pobieraniem plikow za posrednictwem tego
protokotu (co jest czesto spotykane w sieci TOR 1 BitTorrent).
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Tabela 1. Zebrane protokoly warstwy aplikacji

PROTOKOL P é“ii%l;z‘;N LICZBA DANYCH
HTTP +SSL 13 145 103 422 GB
BitTorrent 438 395 285 GB
SMTP 7611 291 MB
FTP 1337 792 MB

Zrédlo: http://www.bearcave.com/misl/misl_tech/msdrm/darknet.htm

Poniewaz ruch sieciowy protokolu HTTP zdecydowanie dominuje w staty-
stykach potaczen do routera nalezato przyja¢ kryterium wskazujace, ktore pota-
czenie moglto by¢ interaktywne, a ktore nie. Dla danych statystycznych przyjegto,
ze ruch powyzej 1 MB danych stanowil polaczenia nieinteraktywne przy zato-
zeniu, ze strony internetowe w sieci TOR nie maja skomplikowanej konstrukcji.
Zaledwie 3.5 % danych zostalo w ten sposob  okre$lone
[http://www.bearcave.com/misl/misl_tech/msdrm/darknet.htm]. Jednakze naj-
bardziej znaczacym protokotem w stosunku liczby potaczen TCP jest protokoét
BitTorrent, ktéry wykorzystywat nieproporcjonalnie duzag warto§¢ pobieranych
danych. Mozna byto si¢ spodziewac, ze wzgledu na fakt, ze protokoét jest czesécia
klienta P2P (np. uTorrent) stuzacego do pobierania plikow. Jednakze petna licz-
ba potaczen TCP po protokole HTTP moze wskazywac, ze jest to ruch przecho-
dzacy przez anonimowych klientow ustugi proxy. Niezwykla obserwacja jest
takze fakt, ze na liScie znajduja si¢ trzy protokoty uznawane za niebezpieczne.
Protokoty POP, SMTP oraz FTP bez szyfrowania SSL sg stosunkowo proste do
przechwycenia i rozszyfrowania komunikacji w postaci otwartego tekstu. Sie¢
TOR multipleksuje polaczenia TCP tego samego wezla, co oznacza, ze prze-
chwycenie ruchu jest stosunkowo prostsze niz w tradycyjnym Internecie (skta-
danie pakietow 1 numeréw kontrolnych). Biorgc pod uwage stosunkowo duza
ilo$¢ niebezpiecznego ruchu, ktéory mozna obserwowac, to istnieje wielka zache-
ta dla potencjalnych napastnikow tworzacych zto§liwe oprogramowanie na stro-
nach internetowych do infekowania komputera uzytkownika.

4. NIELEGALNE SPOSOBY ZASTOSOWANIA SIECI TOR

Nie podlega dyskusji, ze technologia TOR oraz wczesna sie¢ DarkNet dzi-
siaj stanowig jedng catos$¢. Ideologiczna sie¢ DarkNet stuzy do dystrybucji,
wspoldzielenia nielegalnych tresci, a technologia TOR zapewnia anonimowos¢,
a tym samym pewien sposob bezkarnosci. Jednoznacznie nazwany dzisiaj
wspotczesny DarkNet, jest magistrala taczaca ide¢ nielegalnego wspotdzielenia
i pozyskiwania danych z wykorzystaniem technologii TOR. Sie¢ DarkNet oparta
o TOR jest dzisiaj jednym z gléwnych kanalow komunikacji przestgpcéw oraz
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serwisOw oferujacych nielegalne ushugi i towary. Jednym z najbardziej znanych
sklepow jest Silk Road (rys.2) oferujacy miedzynarodowa sprzedaz narkotykow.

Rysunek 2. Zrzut ekranu ze sklepu Silk Road w sieci DarkNet

Silk Road_ messages 0 orders 0 account 80.0000
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Niestety sieci DarkNet nikt nie kontroluje i nie jest ona w zadnym stopniu
ustandaryzowana.
Co wiecej, ideologicznie, samoczynnie zacheca do bycia przestgpca operujac
socjotechnicznie na wartos$ciach takich jak ciekawos$¢ czy pobudzenie. Zgodnie
z badaniami przedstawionymi wyzej, ruch w sieci nie jest w wigkszo$ci przy-
padkéw szyfrowany. Powodowatoby to dodatkowy impakt i trudnosci w dziata-
niu, co negatywnie wplynetoby na popularnosé serwisow. Jednakze uzytkowni-
cy korzystajacy z sieci DarkNet muszg by¢ §wiadomi, ze poza infekcja swojego
komputera w pewien sposob narazaja si¢ stuzbom monitorujgcym. Uzytkownik
ciekawy sieci DarkNet z reguty taczy sie ze swojego domowego komputera, od
jednego dostawcy Internetu. W przypadku wykrycia przez dostawce anomalne-
go ruchu ze znacznikami wskazujgcymi na ruch DarkNet — stuzby moga popro-
si¢ o logi od operatora, by jednoznacznie namierzy¢ uzytkownika. Oczywiste
jest, ze z racji braku kontroli, nie ma formalnie mechanizmu pomocy w przy-
padku zostania ofiara oszustwa. Najczesciej dochodzi do utraty pieniedzy, nieu-
prawnionego lub nieswiadomego przekazania danych osobowych. Handel fal-
szywymi dokumentami (rys.3) jest bardzo powszechny w sieci DarkNet i sta-
nowi gtowne zrédlo zarobkowania przestgpcow, ktorzy swoja platnosc otrzymu-
ja w krypto-walucie (takze anonimowej) — glownie BitCoin (BTC) i Monero
(XMR).

Zrédto: Opracowanie whasne
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Rysunek 3. Zrzut ekranu ze sklepu oferujacego fatszywe paszporty do UK
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Zroédto: Opracowanie whasne

Rysunek 4. Zrzut ekranu ze oferujacego ushugi ptatnego zabodjstwa

Product Quantity

Zrodto: Opracowanie wlasne

Znacznie rzadziej spotyka si¢ strony z ,,powazniejszymi” ustugami, jak ptat-
ne zabdjstwo (rys.4) czy strony terrorystyczne. Przestepcy administrujacy tymi
stronami maja §wiadomo$¢, ze upublicznienie nawet w anonimowej sieci powo-
duje potencjalne zostawianie §ladow i namierzenie przez stuzby. Dlatego tak jak
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w zyciu realnym, tak samo w sieci DarkNet istnieje tancuch powigzan i zaufa-
nych os6b (w tym wypadku — zaufanych weztéw), ktore udostepniajg ,klien-
tom” hipertacze TOR do ushugi, gdy zostang oni zweryfikowani.

5. LEGALNE SPOSOBY ZASTOSOWANIA SIECI TOR

Nie podlega tez dyskusji, ze sie¢ TOR sama w sobie nie jest zagrozeniem
technologicznym, a jedynie umozliwia pewng dystrybucj¢ tresci, ktorych legal-
no$¢ jest ustanawiana warstwy wyzej — na podtozu regulacji prawnych. Jedno-
znacznie ideowo sie¢ TOR jest bardzo dobrym rozwigzaniem technologicznym,
zwlaszcza w kontekscie wprowadzonej dyrektywy RODO. Technologia ta za-
pewnia uzytkownikowi anonimowo$¢ do ktorej ma on prawo. Dodatkowo istnie-
je sporo serwisow w DarkNecie oferujacych profesjonalne szyfrowanie VPN za
niewielkie pieniadze, co daje uzytkownikowi mozliwo$¢ przesylania newral-
gicznych plikbw w sposéb zabezpieczony. Rozwazy¢ nalezy takze sytuacje,
w ktorej uzytkownik czgsto do wykonania jakiej$ czynno$ci w aplikacji interne-
towej, zobowigzany jest poda¢ swoj adres e-mail. Nie chce jednak tego robic¢
1 w tym momencie musi z ustugi zrezygnowac lub skazaé si¢ na ,,wieczny”
spam na swojej skrzynce. Uslugi DarkNetu oferuja jednorazowe konta e-mail
potrzebne do rejestracji, a pdzniej ,,zapomnienie o nich”, tym samym uzytkow-
nik moze zachowaé czysto$¢ swojej skrzynki e-mail. Jednym z najwigkszych
profitéw ostatnich lat jest niewatpliwie pojawienie si¢ serwisu WikiLeaks. Ser-
wis shuzy do informowania spoteczenstwa o wyciekach poufnych dokumentow
rzagdowych. Przegladajac tradycyjny Internet, uzytkownik bardzo czgsto nie wie
ze jego zachowania i dane osobowe sg wlasnie przetwarzane. Przyktadem jest
ustuga AdContent, AdWords od firmy Google lub Cortana z systemu Windows
firmy Microsoft. Wszystkie te ushugi taczy jeden cel — profilowanie reklamy
dostarczanej do uzytkownika w celu trafienia w jego gusta, co spowoduje jego
zainteresowanie i zakup. Prawidlowo wy$wietlane nam reklamy zawdzigczamy
glownie wyszukiwarce Google, ktéra kataloguje wszelkie mozliwe dane.
W/w. wyszukiwarka ogranicza takze pewne wyniki wyszukiwan, co nie kazde-
mu moze si¢ podoba¢. W sieci DarkNet, a takze w Internecie powstata konku-
rencja — wyszukiwarka DuckDuckGo, ktéra nie indeksuje wszystkiego co robi
uzytkownik, nie dostarcza reklam, a takze nie blokuje dostgpu do dowolnych
tre$ci. Jest to niewatpliwie wazny aspekt w dobie ochrony danych osobowych.

6. PODSUMOWANIE

W artykule opisano historyczny zarys sieci okreslanej jako ,,Darknet” (tzw.
czarny rynek), ktory wyewoluowat do postaci technologicznej z pomocg sieci
TOR, ktoéra zapewnia anonimowo$¢. Pomimo, ze przestanki do stworzenia sieci
TOR s3 znane, to jednak nalezy podda¢ watpliwo$¢, czy nie jest to kolejna
z ushug po nawigacji satelitarnej GPS, Google’u oraz Facebook’u, ktora zostata
udostepniona ludzkosci za darmo, a tak naprawdg jest kolejnym narzedziem
shuzb specjalnych do kontroli wszystkiego, co si¢ dzieje na $wiecie. Sie¢ TOR
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moze shuzy¢ zarowno rozwigzaniom legalnym, jednak z uwagi na zebrane staty-
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TECHNIKI KOMPUTEROWE WSPOMAGAJACE
ANALIZE OBRAZOW RTG
W KONTROLI CELNO-SKARBOWEJ

StreszczeniePraca zawiera opis stosowanych systeméw RTG w kontroli celno-
skarbowej. Przedstawiono przyktadowe rozwigzania, jakie sa powszechnie stosowa-
ne do wykrywania materialbw przemycanych przez granice panstwowe. Proces
wizualnej analizy zdjg¢ pochodzacych ze skanera RTG przez cztowieka nalezy do
bardzo ucigzliwych. Powodem tego jest duza liczba obrazéw i wrazliwos¢ wynika-
jaca z koniecznoéci analizy bardzo duzej liczby szczegdtdow o niezbyt duzym kontra-
$cie. Przedstawione w pracy rozwigzania moga w znacznym stopniu wspomagaé
proces wizualnej analizy obrazoéw, zmniejszajac w ten sposob zmgczenie cztowieka
podczas wielogodzinnej pracy.

Slowa kluczowe: kontrola celno-skarbowa, skaner RTG, analiza obrazu.

COMPUTER TECHNIQUES SUPPORTING IMAGES ANALYSIS OF X-
RAYS SCANERS IN THE CUSTOMS AND TAX CONTROL

Summary: The paper contains a description of of X-ray scanners used in customs
and tax control. The work contains a description of the principle of operation of
X-ray scanners used in customs and tax control. Contains examples of solutions
which are widely used for the detection of smuggled FOR IN borders. The process
of visual analysis of images derived from X-ray scanner for a man to be very cum-
bersome. The reason for this is the large number of images and the perceptiveness
resulting from the need to analyze a very large number of details with not very high
contrast. The solutions presented in the paper can significantly support visual analy-
sis of images, thus reducing human fatigue during long hours of work.

Keywords: customs and tax control, X-ray scanner, images analisys.

1. WSTEP

Urzadzenia rentgenowskie od wielu juz lat stanowig powszechng i niejedno-
krotnie jedyng metode kontroli celno-skarbowej. Stosuje si¢ je tam, gdzie po-
trzebna jest bezpieczna, nieinwazyjna oraz szybka kontrola przewozonych ta-
dunkéw i $rodkoéw przewozowych. Kontrola RTG polega na przeswietlaniu
promieniami badanego obiektu promieniami X, ktére odkryt niemiecki fizyk
Konrad Wilhelm Roentgen (1845-1923). W 1896 roku we Francji, promienie X
wykorzystywane juz byly w medycynie do diagnozowania gruzlicy a podczas I
wojny $wiatowej za pomocg promieni X poszukiwano kul i odtamkéw w ciatach
rannych zohierzy.
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Obecnie promienie X stosuje si¢ w :

e procesie przeswictlania bagazy, towaréw, srodkéw przewozowych wszedzie
tam, gdzie wymagane jest zachowanie procedur bezpieczenstwa,

o w defektoskopii konstrukcji stalowych (wykrywaniu wad metali),

o w mikroskopach elektronowych, cyklotronach, akceleratorach,

w badaniach pierwiastkowego sktadu chemicznego substancji oraz struktur

krysztalow.

Wzmozong kontrole tadunkéw z wykorzystaniem systemow rentgenowskich
podjeto wraz z narastajgcym ryzykiem zagrozenia terrorystycznego poczawszy
od lat 80-tych XX wieku, az do 11 wrzes$nia 2001 r., gdzie mig¢dzynarodowa
siatka zwana ,,Al Kaida”, dokonata najwigkszego w dziejach ataku terrorystycz-
nego — zamachu na World Trade Center w Nowym Jorku i Pentagon w Wa-
szyngtonie.

Pierwsze systemy rentgenowskie do przeswietlania kontenerdw (container
inspection system), opracowata na poczatku lat 80-tych XX wieku niemiecka
firma ,,Heimann”, ktora w swoich urzadzeniach wykorzystata niedrogie i $red-
niej energii lampy rentgenowskie o energii 300 keV. W 1991 r. podobny system
o energii 420 keV zainstalowal tez w jednym z brytyjskich portéw morskich
»Rapiscan”. W 1994 roku mobilne urzadzenie rentgenowskie z lampa o energii
450 keV skonstruowala amerykanska firma ,,AS&E Cargo Search”. Oprocz
lamp rentgenowskich, jako Zrédlo promieniowania wykorzystywane byty takze
pierwiastki promieniotworcze takie jak cez i kobalt (,,Vacis™), o enrgii do 1,3
MeV oraz liniowe akceleratory elektronowe (,,Varian”, ,,Bechtel”), ktére pozwa-
laty wyzwoli¢ energi¢ od 2-16 MeV. Co ciekawe, pierwszy tego typu system
mobilny o energii 6 MeV zostal zainstalowany w 1989 roku w Vodkinsku (byle
ZSRR, obecnie Rosja) do weryfikacji zawartosci glowic bojowych produkowa-
nych tam rakiet, co bylto z kolei zwigzane z realizacja podpisanego w 1979 roku
traktatu ,,SALT II” (Strategic Arms Limitation Treaty), ustalajacego limity ilo-
Sciowe 1 jako$ciowe systemow broni strategicznej [Drzewowski M., Stefaniak
G. 2014.:30-33].

W 1992 roku ,,Sysoscan” opracowatl pierwsze urzadzenie rentgenowskie po-
dwdjnej energii (dual energy) o enrgii 2,5 MeV. Wykorzystanie tej technologii
w zastosowaniach cywilnych datuje si¢ na potowe lat 90-tych ubieglego stule-
cia, kiedy to powstaty m.in. mobilne wersje skaneréw wykorzystujacych lampy
rentgenowskie (np. Smiths Silhouette ScanMobile o energii 140-300 keV),
pierwiastki promieniotworcze (m.in. Rapiscan Mobile Imaging System o energii
1MeV oraz Mobile Vacis o energii 1,3 MeV) oraz akceleratory liniowe (m.in.
mobilny CX-25000 Mobile Cargo System firmy L-3 Communications o energii
2,5 MeV i przestawny Heimann CAB 2000 o energii 2,5 MeV).

Urzadzenia rentgenowskie okazaty si¢ niezwykle skuteczne w walce z niele-
galnym przemytem narkotykow, materialow wybuchowych i broni. Wraz z sys-
tematycznym rozwojem zrodet promieniowania i technik detekcji, z czasem
zaczely si¢ tez pojawiaé skanery duzej energii (8-10 MeV). W 1991 roku, na
granicy Chin i Hongkongu w Shenzhen zostaty np. zainstalowane dwa ogromne
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systemy rentgenowskie ,,British Aerospace”, wykorzystujgce akcelerator linowy
»varian” (typu Linatron) o energii 9 MeV. Rok pdzniej ,,Heimann” opracowat
system Hi-Co-Scan o energii 8 MeV, natomiast amerykanska ,,DARPA” (De-
fense Advanced Research Projects Agency/Agencja Zaawansowanych Projek-
tow Badawczych w Obszarze Obronno$ci) opracowata, zbudowane na bazie
akceleratorow liniowych ,,Siemens Vanguard” i systemu obrazowania ,,Hei-
mann”. Dwa eksperymentalne urzadzenia rentgenowskie podwojnej energii 10
MeV byly testowane w Houston (od 1992 r.) i Tacoma (od 1993 r.).

Obecnie skanery rentgenowskie sa rowniez powszechnie stosowane przy
kontroli bagazy i fadunkéw na lotniskach oraz w morskich terminalach promo-
wych. Pierwsze tego typu urzadzenia oparte na fluoroskopowym systemie ska-
nowania powstaly w 1965 roku, a wersja ,,cyfrowa” pojawita si¢ w 1974 r.,
nastepnie system tzw. promieni odbitych ,,backskatter” w 1986 r., Skaner z tzw.
dyskryminacjg towaréw, wykrywajacy m.in. materiaty wybuchowe pojawit si¢
w 1992r. Systematycznie ewoluowaly rowniez wielkogabarytowe skanery rent-
genowskie (m.in. do prze$wietlania wagonow kolejowych), przybywa tez ich
producentdéw, np. w 1997 r. powstata chinska firma ,,Nuctech”, ktora ma juz
dzisiaj 60% udziatu w globalnym rynku technologii uzywanych na przej$ciach
granicznych do prze$wietlania pojazdéw i konteneréw. Firma ta, jako jedyna,
posiada tez w naszym kraju swojg montowni¢ w Kobytce k. Warszawy.

Wydajno$¢ wspodiczesnych systemow rentgenowskich oceniana jest w opar-
ciu o pig¢ podstawowych wskaznikéw zgodnych ze standardami ASTM (Ame-
rican Society for Testing and Materials/Amerykanskie Stowarzyszenie Badan
1 Materiatow):

e glebokos¢ penetracji stali (np. min. 320 mm),
e jakos$¢ obrazu (m.in. zdolno$¢ wykrycia przewodu miedzianego o grubos$ci

1 mm),

o kontrast obrazu (zdolno$¢ wykrycia ptytki stalowej o wymiarach 400 mm x

400 mm bedacej za inng plyta stalowg o grubosci m.in. 100 mm),

e dawka promieniowania (np. < 1 mSv/rok, 1 milisiwert na rok)
e przepustowo$¢ przeswietlanych kontenerow/samochodéw cigzarowych (np.

20 na godz.)

Ze wzgledu bezpieczenstwo oraz dopuszczalne wskazniki napromieniowania
zywnosci przyjmuje si¢, ze gorna granica energii dla przeswietlanych tadunkow
wynosi 9 MeV, co wynika z faktu, ze promieniowanie nie kumuluje si¢ w prze-
$wietlanych obiektach,.

Krajowa Administracja Skarbowa (KAS) odgrywa kluczowa role¢ w ochronie
szeroko rozumianych interesow Wspolnoty Europejskiej. Jednym z jej podsta-
wowych zadan jest utrzymywanie stalej rownowagi pomiedzy potrzeba ochrony
spoleczenstwa i podmiotéw gospodarczych Wspodlnoty, a utatwieniami w obro-
cie towarowym. Stad dziatajac w szybko zmieniajacym si¢ i pelnym wyzwan
srodowisku, organy celno-skarbowe musza by¢ w stanie utrzymaé najwyzszy
poziom ustug, $wiadczonych na rzecz obywateli i podmiotéw gospodarczych
w Unii Europejskiej. W tym celu stosuje nieinwazyjne metody kontroli, wspo-
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magajace nadzor oraz usprawniajace przeptyw towardéw i technologii. Wdraza
takze systemowe rozwigzania doskonalace metody pracy i zapewniajace koor-
dynacj¢ podejmowanych dziatan w tej dziedzinie.

Wielkogabarytowe urzadzenia RTG w Krajowej Administracji Skarbowe;j
wykorzystywane sg do zapewnienia ochrony spoteczenstwa, srodowiska i rynku,
zapewniajac mozliwos¢ elastycznego reagowania przez Stuzbe Celno-Skarbowa
na potrzeby i wyzwania otoczenia, gwarantujg nieinwazyjna obstuge tadunkow
oraz ich nienaruszalno$¢. Powinny rowniez zapewni¢ bezpieczenstwo, oszczed-
nos$¢ czasu i obnizenie kosztow obstugi. Krajowa Administracja Skarbowa znaj-
duje sic w Swiatowe]j czolowce panstw stosujacych tzw. inteligentne technolo-

gie.

Rysunek 1. Mobilne urzadzenie RTG Nuctech THSCAN MT1213DE (Gdansk Port)

Zrédto: opracowanie wlasne

Rentgenowskie systemy inspekcyjne, oprocz tego, ze stanowig wazny ele-
ment prewencyjny, sa glownie wykorzystywane przez funkcjonariuszy Krajowej
Administracji Skarbowe;j do:

e sprawdzania zawartosci pojazdéw, konteneréw, wagondw i innych §rodkéw
przewozowych,

o weryfikacji list przewozowych z rzeczywistym stanem przetworzonych to-
warow 1 wykrywania niezadeklarowanych towarow,

e ujawniania zmian konstrukcyjnych w $rodkach przewozowych dokonanych

w celach przemytniczych oraz niezadeklarowanych towarow,

o zwigkszenia zakresu ewentualnych przeszukiwan redukujac kontrole fizycz-
ng, a przy tym skracajac znaczaco jej czas,
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Rysunek 2. Kolejowe urzadzenie RTG Rapiscan Eagle R90 (Medyka)

e = l - 1 :

e W :
Zrbdto: opracowanie wlasne

Pierwszy skaner rentgenowski, mobilny Smiths Silhouette ScanMobile
o energii 140 keV umozliwiajacy penetracje stali do 28 mm pojawit si¢ w ow-
czesnej Izbie Celnej w Biatymstoku w 1997 roku, gdzie ,,pracowal” przez kolej-
nych 15 lat. Obecnie Stuzba Celno-Skarbowa dysponuje 196-oma urzadzeniami
RTG, kilka wybranych przedstawiono na rysunkach 1-3. Obecnie stuzby celno-
skarbowe dysponuja 38-oma wielkogabarytowymi urzadzeniami RTG do kon-
troli samochoddw ciezarowych/kontenerow/wagonow kolejowych.

Wielkogabarytowe urzadzenia RTG w zalezno$ci od przeznaczenia i posa-
dowienia, posiadaja energie od 300 keV do 9 MeV. Jedenascie urzadzen to ska-
nery ,,dwuenergetyczne” o podwodjnej mocy akceleratora: dwa o energii 9/6
MeV (kolejowe przejs$cia graniczne w Medyce oraz Terespolu) oraz dziewigé
o energii 6/3 MeV. KAS posiada takze trzy skanery mobilne typu AS&E
Z-Backscatter VAN (ZBV) o energii 225 keV, w ktorych wykorzystuje si¢ tzw.
promienie odbite (backscatter). Z 38 urzadzen RTG, 12 dostarczyta firma
wmiths Heimann”, 11 — | Rapiscan” (rys.4), 12 — ,,Nuctech”, 3 — ,,AS&E”. Sa
one wykorzystywane na drogowych, kolejowych oraz morskich przejsciach
granicznych na terenie wlasciwosci miejscowej siedmiu Izb Administracji Skar-
bowej: w Biatymstoku, Lublinie, Olsztynie, Gdansku, Rzeszowie, Zielonej Go6-
rze 1 Szczecinie. W ramach uszczelniania granicy corocznie planuje si¢ instala-
cje kolejnych urzadzen tego typu [Gesikowski W., Drzewowki M. 2013: 45-47].
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Rysunek 3. Kolejowe urzadzenie RTG Nuctech RF90 (Terespol)
>
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Zrodlo: opracowanie wlasne

Obecnie w ciagu roku $rednio w catym kraju za pomoca wielkogabaryto-
wych urzadzen RTG przeprowadzane jest okoto pot miliona kontroli RTG,
w tym okolo tysigc konczy si¢ wynikiem pozytywnym. Najczeséciej przemyca-
nymi towarami sg wyroby tytoniowe, narkotyki, bursztyny, towary niezadekla-
rowane, nielegalni imigranci,Przy pomocy urzadzen RTG mozna wykry¢ takze
niedozwolone skrytki w przekonstruowanych srodkach przewozowych.

Dzigki wykorzystaniu wielkogabarytowych urzadzen RTG mozliwe jest
znaczne skrocenie czasu kontroli. Funkcjonariusz celno-skarbowy dokonujacy
analizy obrazu RTG, powinien niezwlocznie po przeswietleniu stwierdzi¢, czy
zachodzi potrzeba przeprowadzenia kontroli manualnej lub uzycie psa, czy tez
dany kontener moze zosta¢ zwolniony. Na przejsciach granicznych, charaktery-
zujacych si¢ wzmozonym przeptywem srodkow przewozowych, czgsto bywa, ze
$redni czas na podjecie decyzji to okoto 3 minuty. W portach morskich w obre-
bie terminali kontenerowych sytuacja przedstawia si¢ nieco inaczej. Funkcjona-
riusze zajmujacy si¢ interpretacja obrazéw maja na podjecie decyzji, o ktorej
mowa powyzej, znacznie wigcej czasu, niz ich koledzy na drogowych i promo-
wych przejsciach granicznych. Wynika to z faktu, ze kontenery, zanim dotra do
portu przeznaczenia, przemierzaja zwykle dluga droge morska. Komorki analizy
ryzyka, w oparciu o dane zawarte w tzw. ,,manifestach zatadunkowych”, ktore
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docierajg do nich z odpowiednim wyprzedzeniem oraz na podstawie dostepnych
informacji decyduja, ktore kontenery zostana poddane kontroli celno-skarbowej
i w jakim zakresie. Kontener, ktory zostal wytypowany do kontroli RTG jest
»zatrzymany” w systemie terminala kontenerowego i dopiero po podjeciu
wszystkich zaplanowanych wobec niego dziatan kontrolnych moze opuscic¢
terminal. Operatorzy RTG maja wigc niemal nieograniczony czas na dokonanie
analizy obrazu RTG.

Rysunek 4. Obraz RTG prezentujagcy mobilne urzadzenie RTG
(Rapiscan MXR3040) wykonane urzadzeniem wyposazonym w podwdjng energie
(Rapiscan G60)

el -

Zrddlo: opracowanie wiasne

W zwigzku z wzrastajaca corocznie ilo$cig wielkogabarytowych urzadzen
RTG, wykorzystywanych w procesie kontroli celno-skarbowej w 2011 roku
owczesne kierownictwo Stuzby Celnej powotalo Centrum RTG - jednostke
centralng, ktéra zapewnia kompleksowg koordynacje 1 monitoring efektywnos$ci
wykorzystania posiadanych przez KAS urzadzen rentgenowskich, wspomaga
procesy zarzadzania tym zasobem oraz prowadzi szkolenia dla krajowych i za-
granicznych funkcjonariuszy wykonujacych zadania z zakresu obstugi urzadzen
rentgenowskich i interpretacji obrazow.

Oficjalne otwarcie Krajowego Centrum RTG jako komoérki organizacyjnej
owczesnej Izby Celnej w Gdyni, nastapito 8 pazdziernika 2011 roku w Gdan-
skim Parku Naukowo-Technologicznym. Centrum sktada si¢ z:

e Centralnego Repozytorium Obrazéw (CRO) - gromadzi obrazy RTG wraz
z danymi towarzyszacymi. W oparciu o jego bazg tworzone sa specjalistycz-
ne biblioteki materialdow porownawczych, jak rowniez przeprowadzane spe-
cjalistyczne analizy tematyczne,

e Centrum Analizy Obrazéw (CAO) - zapewnia profesjonalne wsparcie funk-
cjonariuszom celnym obstugujacym urzadzenia RTG w procesie decyzyjnym
zwigzanym z analiza obrazu, jak rowniez w zakresie analizy zebranych w re-
pozytorium obrazow RTG poprzez dostepne oprogramowanie inspekcyjne
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do urzadzen Rapiscan, Nuctech oraz Smiths & Heimann pod katem szkole-

niowo-dydaktycznym,

e Centrum Monitorowania Wykorzystania (CMW) — odpowiada za optymali-
zacj¢ wykorzystania urzadzen skanujacych i proceséw zarzadczych zasobami
Stuzby Celnej oraz kontrolami z wykorzystaniem urzadzefn skanujacych
w skali ogdélnokrajowej. Wspdlnie z Centrum Analizy Obrazu, zapewnia
wsparcie analityczne jednostkom organizacyjnym KAS,

e Centrum Doskonalenia Zawodowego (CDZ) — stanowi swoistg platforma
szkoleniowg zapewniajgcag w ramach jednolitego systemu szkolen witasciwe
przygotowanie krajowych i zagranicznych funkcjonariuszy celnych w zakre-
sie obstugi urzadzen RTG i interpretacji obrazu.

Z technicznego punktu widzenia operator urzadzenia RTG odpowiedzialny
za interpretacje obrazu RTG moze polega¢ jedynie na wiasnym doswiadczeniu
oraz narzgdziach obrobki obrazu dostgpnych na konkretnym urzadzeniu w ra-
mach interfejsu. Poki co nie ma narzedzi automatycznego wskazywania niepra-
widlowosci w obrazie rentgenowskim, ktore moglyby wesprzeé operatora
w podejmowaniu decyzji, ktorego zadaniem jest identyfikowaé znajdujace si¢ na
obrazie obiekty oraz miejsca wymagajace kontroli fizyczne;.

2. ZASADA DZIALANIA URZADZEN RTG

Badania radiograficzne polegaja na przeswietleniu obiektu promieni Rentge-
na, a nastgpnie zarejestrowaniu na kliszy fotograficznej stopnia absorpcji pro-
menowania przez materiat przeswietlany [Zuev V.M., Kapustin V.I., Karpenko
A.l, Van’kowa N.E.: Lipinski T., Szabracki P. 2006: 208-211]. Oslabienie
wigzki promieniowania jest opisane réwnaniem absorbcji Beera [Senczyk D.
2011]:

I=1I,-e ™™ (1
gdzie: I-natgzenie premiowania X po przejsciu przez obiekt, [, - natezenie pre-
miowania X emitowane ze zrodla, u - liniowy wspotczynnik absorbgji, x - droga
przebyta przez wigzke promieniowania.

Stopnien naswietlenia kliszy fotograficznej zalezy od rodzaju materialu prze-
$wietlanego, natgzenia wigzki promieniowania oraz od czasu naswietlania.
Wszelkiego rodzaju niejednorodno$ci w spoinie charakteryzujg si¢ réznymi
wspolczynnikami absorpcji, co w powoduje r6zny stopien naswietlenia kliszy
fonograficznej. W  konsekwencji obserwuje si¢ ciemniejsze obszary
w miejscach, gdzie wspotczynniki absorpcji materiatu byly mniejsze [Senczyk
D. 2011].

Obecnie zapisu obrazu pochodzacego ze skanera RTG dokonuje si¢ w spo-
sob cyfrowy, a klisze fotograficzng zastapiono przetwornikiem CCD. Posiadanie
cyfrowych obrazéw umozliwia nie tylko ich obejrzenie w powigkszeniu, lecz
réwniez ich komputerowa obrobke [Gomes J., Velho L. 1997: 91-95].
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3. KOMPUTEROWA ANALIZA OBRAZU

Idea komputerowej metody wspomagajacej proces analizy obrazéw RTG
podczas kontroli celno-granicznej polega na wyostrzeniu pewnych elementow
obrazu, aby umozliwi¢ kontrolujagcemu dostrzezenie anomalii. Standardowy
obraz RTG jest obrazem czarnobialym, w ktorym poszczegodlne piksele roznia
si¢ od siebie skalg szarosci. Jedng z najprostszych metod wyostrzajacg anomalia
jest zastosowanie progowania. Polega to na ustawieniu odpowiedniego progu
warto$ci nasycenia, a nastgpnie wydzieleniu obszarow, w ktorych wystepuje
duza absorpcja promieniowania. W ten sposob minimalizuje si¢ ilo$¢ szczego-
low, a wyostrza si¢ pewne obszary. Powoduje to, ze latwiej jest si¢ skupi¢ na
dostrzezeniu anomalii. W celu lepszego zobrazowania anomalii autorzy opra-
cowali kilka metod filtracji i przetwarzania obrazu.

Rysunek 5. Widok samochodu przeswietlonego metoda RTG
a) zdjecie RTG, b) zdjecie po binaryzacji.

I , . VA TN Ty : w
Zrédto: opracowanie wilasne

Na rysunku 5 przedstawiono przyktadowe zdjecie cigzarowki, ktora przewo-
zi elementy betonowe. W przypadku zdjecia z rysunku 5a widoczne zaciemnie-
nie miejsca w elemencie ulokowanym z tylu naczepy moze ujs¢ uwadze osobie
analizujacej to zdjecie. W przypadku rysunku 5b widaé wyrazne anomalia
w drugim przewozonym elemencie betonowym. Opisana metoda nie ma na celu
przeprowadzenia rozpoznania lub autowykrywania lub zastgpienia cztowieka,
ma ona jedynie wzbudzi¢ podejrzenie w stosunku do pewnych obszarow, ktore
powinny by¢ doktadniej zbadane.



104 Mariusz R. Rzasa Wojciech Gesikowski

Rysunek 6. Papierosy ukryte w kole zapasowym ci¢zaréwki
a) zdjecie RTG b) zdjecie po binaryzacji.

= ==

Zrbdto: opracowanie wlasne

Innym rozwigzaniem zaproponowanym przez autorOw jest progowanie. Za-
stosowanie progowania niekoniecznie musi ulatwi¢ oceng¢. W niektorych przy-
padkach moze wrecz uniemozliwi¢ prawidtowa ocen¢g. Przyktadem jest obraz
z rysunku 6a, gdzie w kotach zapasowych ukryto papierosy. Na rysunku 6a
wida¢ delikatny zarys paczek papierosow ukrytych z oponach kota zapasowego.
Zastosowanie progowania spowodowato, ze delikatny zarys catkowicie zaniknat
(rys. 6.b). Obserwujac jedynie obraz z rysunku 6b mozna stwierdzi¢, ze w ko-
tach zapasowych nie ukryto zadnych przedmiotow.

Niejednokrotnie w celu uwydatnienia pewnych szczegdtow wystarczajgca
jest zmiana kontrastu i nasycenia obserwowanego obrazu (rys.7). W tym przy-
padku bardzo wyraznie wida¢, ze we wnetrzu kota zapasowego ukryto jakies
przedmioty.

Rysunek 7. Papierosy ukryte w kole zapasowym ci¢zardwki po zastosowaniu zmia-
ny kontrastu i nasycenia.

Autorskim pomystem jest zastosowanie filtracji RGB dla obrazéw begdacych
zapisem skali szarosci [Rzasa M., Sowa-Watrak A. 2017: 61-64]. Innym roz-
wigzaniem jest analiza obrazu z zastosowaniem filtracji RGB. Polega ona na
tym, ze obraz w skali odcieni szarosci przedstawia si¢ w palecie kolorow RGB.
Paleta RGB to paleta sktadajaca si¢ z trzech podstawowych koloréw (czerwony,
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zielony i niebieski), za pomocg ktorych wyswietlany jest piksel o dowolnym
kolorze na obrazie. Intensywno$¢ nasycenia poszczegdlnych barw z palety jest
zgodna z modelem YUV. Powoduje to, ze kazdemu pikselowi wyswietlanemu w
skali szaro$ci, sg przyporzadkowane odpowiednie warto$ci kolorow (R-read,
G-green, B-blue) z palety RGB. A zatem warto$¢ stopnia szaro$ci przy
uwzglednieniu, ze ludzkie oko jest bardziej wyczulone na kolor zielony, a naj-
mniej na kolor niebieski opisuje zaleznosc¢:

GS =0.299-R+0.587-G + 0.144- B ?)
gdzie: GS - warto$¢ skali szaro$ci, R, G, B — warto$ci nasycenia koloréw RGB

Jak wynika z zaleznosci (2) posiadajac obraz czarnobiaty w skali odcieni
szaro$ci mozliwe jest jego zapisanie w formacie kolorowym RGB. W ten sposob
uzyskuje si¢ wigcej danych do komputerowej analizy, poniewaz kazdy piksel
obrazu jest opisany za pomocg trzech wartosci odpowiednio dla koloru czerwo-
nego, zielonego i niebieskiego. Stanowi to dodatkowa mozliwos¢ analizy obrazu
z uwzglednieniem jedynie wybranego koloru lub kombinacji dwoch z trzech
koloréw. Wlasno$¢ ta umozliwia zastosowania filtrowania z wyodr¢gbnieniem
wybranych cech charakterystycznych analizowanego obrazu [Rzgsa M., Sowa-
Watrak A. 2017: 61-64].

Rysunek 8. Papierosy ukryte w kole zapasowym ci¢zarowki po zastosowaniu
progowania z filtracja RGB

Zrédlo: opracowanie wiasne

Obraz ukrytych papieroséw w kotach zapasowych ci¢zaréwki po zastosowa-
niu progowania z filtracja RGB przedstawiono na rysunku 8. W tym przypadku
wida¢ wyraznie, ze przestrzen w oponie kota zapasowego nie jest pusta, lecz jest
wypehiona jakim$§ materialem. Anomalie w obrazie sa w tym przypadku bardzo
wyraznie widoczne.

4. PODSUMOWANIE

Przedstawione w pracy rozwigzanie wspomaga proces analizy obrazow RTG
podczas kontroli granicznej. Wspomaganie komputerowe nie ujawnia elemen-
tow niewidocznych na zdjeciu RTG, jednak umozliwia ich znaczne wyostrzenie.
Jest to o tyle pomocne, ze w przypadku kontroli duzej liczby pojazdéw na przej-



106 Mariusz R. Rzasa Wojciech Gesikowski

$ciu granicznym analizowanie ledwie widocznych szczegdtow zdjecia RTG ma
duzy wpltyw na zmgczenie osoby sprawdzajacej. Osoba zme¢czona bardzo tatwo
moze przeoczy¢ pewne szczegOly. Zaproponowane rozwigzanie selektywnie
wyostrza obraz, powodujgc, ze stabo widoczne elementy na obrazie RTG sg
duzo bardziej wyrazne. Powoduje to, ze osobie sprawdzajacej o wiele latwiej
jest dostrzec anomalie oraz zmniejsza zmeczenie podczas pracy. Jak wykazano
w niniejszym artykule nie ma uniwersalnej metody, ktérag mozna zastosowac do
wszystkich rodzajéw materialow przeswietlanych. W praktyce bardzo pomocne
moze by¢ zastosowanie kilku metod, a nawet opracowanie pewnych kombinacji
sktadajacych si¢ z kilku metod. W przypadku technik komputerowych tatwe jest
zautomatyzowanie tego procesu, chociazby poprzez umozliwienie szybkiego
wyswietlenia sekwencji zdje¢, w ktorych kazde zdjecie przedstawia ten sam
obraz, lecz z zastosowaniem innej metody komputerowego wspomagania anali-
zy obrazu.
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