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Streszczenie: Systemy blockchain sa technologia umozliwiajaca rozproszone przetwarzanie
danych miedzy réznorodnymi weztami w obrebie sieci. Systemy te stanowia przyktad tech-
nologii rewolucyjnej determinujacej zmiany w podejsciu do systemu zarzadzania oraz syste-
méw ekonomicznych funkcjonujacych we wspoétczesnej gospodarce. Osiagnigto to glownie
na skutek przeniesienia ci¢zaru procesu walidacji poprawnosci transakcji z dotychczasowych
jednostek centralnych, takich jak instytucje finansowe, banki czy urzedy, na poziom algoryt-
moéw informatycznych zaimplementowanych w danym systemie Blockchain 2.0. W artykule
zaprezentowano koncepcje¢ architektury systemoéw Blockchain 2.0, zarzadzang przez poszcze-
golne warstwy od aspektéw czysto algorytmicznych przez wydajnosciowe az po aspekt biz-
nesowy. Zastosowanie poszczegolnych warstw pozwala na coraz bardziej elastyczne zastoso-
wanie systemow Blockchain 2.0 na gruncie biznesowym.

Stowa kluczowe: Blockchain 2.0, technologie rozproszonych rejestrow, inteligentne kontrak-
ty, mechanizm konsensusu.

Summary: Blockchain technology is still new and growing on the market. Different
companies work on constant development of new commercial systems based on IT.
Decentralized network of nodes connected to one chain is allowed to exchange and authorize
transactions without central based authority. The article describes how blockchain systems
were growthing within the past 10 years, and how to build business oriented architecture of
them. The author describes dependencies between architecture layers of the system to meet
business requirements..

Keywords: Blockchain 2.0, technologies of distributed registers, smart contracts, mechanism
consensus.

1. Wprowadzenie do technologii blockchain

Od kilku lat obserwujemy wzrost zainteresowania technologia blockchain oraz jej
zastosowaniem na gruncie biznesowym. Wiele koncernéw informatycznych inwe-
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stuje w rozwoj autorskich technologii bazujacych na zdecentralizowanym i wspot-
dzielonym przetwarzaniu transakcji przez pomioty potaczone w obrebie jednego
tancucha biznesowego. Powstaje wiec pytanie, jakich cech i funkcji powinna dostar-
cza¢ technologia blockchain, aby mozna bylo méwi¢ o nowej klasie systemow
wspierajacych zarzadzanie przedsigbiorstwem.

Celem artykutu jest omowienie koncepcji systemoéw blockchain oraz wskaza-
nie na podstawowe etapy rozwoju zidentyfikowane w ostatnich dziesi¢ciu latach.
W pracy zaprezentowano takze koncepcje architektury systemoéw Blockchain 2.0,
wskazano poszczegolne warstwy sktadowe oraz powigzania migdzy nimi. Imple-
mentacja zdefiniowanej architektury, zdaniem autora, pozwala na zastosowania
biznesowe, w ktorych podmioty gospodarcze zarzadzaja procesami biznesowymi,
bazujac na rozproszonej ksiedze gtéwnej transakcji bez koniecznos$ci angazowania
jednostek centralnych w celach autoryzacji.

Poczatki systemdw blockchain sa zwiazane z rozwojem kryptowaluty oraz ze
zdecentralizowanym przetwarzaniem w chmurze obliczeniowej. Sama koncepcja
kryptowaluty po raz pierwszy zostala opisana przez programiste Wei Daia w 1998
roku, jednak dopiero 10 lat poézniej doczekata si¢ rzeczywistej implementacji jako
bitcoin. W roku 2008 Satoshi Nakamoto opublikowal manifest (manifest Satoshi
Nakamoto) opisujacy zasady funkcjonowania systemu kryptowaluty bitcoin (por.
[Bitcoin 2008]).

Autorka Melanie Swan w publikacji pod tytutem Blockchain klasyfikuje syste-
my koncentrujace si¢ jedynie na przetwarzaniu kryptowaluty jako systemy Block-
chain 1.0, dajace poczatek rozwojowi nowej klasy systeméw informatycznych za-
wierajacych kryptowalute, zasady przetwarzania transakcji walutowych (protokoty)
oraz sie¢ potaczonych weztow tworzacych wspdlny rejestr przetwarzania transakcji
(por. [Swam 2015]).

Technologia Blockchain 1.0, rozumiana tez jako tancuch blokéw, stuzy do prze-
chowywania i przesytania informacji o transakcjach walutowych zawartych w Inter-
necie, ktore gromadzone sa w postaci nastepujacych po sobie blokéw danych. Kazdy
z blokow zawiera sekwencje transakcji, ktore sa jawne dla wszystkich uczestnikow
zarejestrowanych w systemie. Kazdy blok przechowuje identyczng kopi¢ danych
oraz referencje do poprzedniego bloku w tancuchu, co prezentuje rys. 1.
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Rys. 1. Graficzna prezentacja struktury danych blockchain

Zrédlo: opracowanie whasne na podstawie [Panda i in. 2018].



Architektura systeméw Blockchain 2.0 137

Sie¢ blockchain stanowia jednostki rozproszone wspotpracujace ze sobg w mo-
delu peer-to-peer. Kazdy uczestnik sieci ma rowne prawa w zatwierdzaniu prawi-
dtowosci transakcji. Model ten odrzuca tworzenie jednostki centralnej, autoryzuja-
cej 1 uwierzytelniajacej procesy przetwarzania w ramach sieci.

Kazda transakcja jest szyfrowana asymetrycznie, jest oznaczana jednokierun-
kowa funkcjg skrotu (funkcja haszujacg), ktora jest odporna na kolizje oraz nieod-
wracalna (nie mozna odtworzy¢ transakcji, znajac tylko jej skrot). Sie¢ blockchain
jest rozproszona geograficznie, nie ma jednostki centralnej, nie ma tez przyjetej jed-
nej, wlasciwej strefy czasowej. Wyzwanie to rozwigzano przez numerowanie blo-
kéw wedtug kolejnosci ich dodawania do tancucha. Przyjmujac to zalozenie, mozna
stwierdzi¢, ze kazdy blok ma swoj niepowtarzalny znacznik czasu odpowiadajacy
kolejnosci utworzenia.

Zatozenia teorii gier znalazty odzwierciedlenie w mechanizmach konsensusu.
Wedtug prof. Krzysztofa Piecha konsensus to proces, w ramach ktdrego strony bio-
race udzial w sieci opartej na technologii blockchain zgadzaja si¢ na przeprowa-
dzenie transakcji zatwierdzanej przez wszystkich uczestnikow tej sieci. Konsensus
gwarantuje integralno$¢ danych kazdej kopii rejestru i zmniejsza ryzyko przepro-
wadzenia niecautoryzowanej transakcji [Piech (red.) 2016, s. §].

Jednym z przyktadéw algorytmu konsensusu, ktory jest stosowany w sieci Bit-
coin i Etherneum, jest tzw. dowod wykonania pracy (Proof of Work — PoW). Kon-
sensus ten wymaga od wezta zatwierdzajacego transakcje rozwigzania rownania
o okreslonym poziomie trudnosci, ktéry jest adekwatny do wartosci zatwierdza-
nej transakcji. Rozwiazanie jest warto$cig losowa, wigc wezty muszg zaangazowac
okreslona moc obliczeniowa, zeby wygenerowa¢ wynik. Algorytm reguluje trud-
no$¢ zadan tak, aby zoptymalizowaé czestotliwos$¢ zatwierdzania blokoéw transakeji
lub utrzymac ja na statym poziomie. Poszczegdlne wezty otrzymujg nagrody za wy-
konanie pracy, co powoduje, ze z ekonomicznego punktu widzenia korzystniejsze
jest zatwierdzanie nowych blokéw niz modyfikacja transakcji w istniejacych.

Innym algorytmem konsensusu, ktory zostat zaimplementowany w takich sys-
temach blockchain, jak Hyperledger (IBM), Stellar oraz Ripple (Stellar Develop-
ment Foundation), jest problem bizantyjskich generatow (Practical Byzantine Fault
Tollerance — PBFT) (por. [Xiwei 2016]). Transakcja jest wysylana do wszystkich
uczestnikow sieci tak, ze kazdy wezet ma swoja replike danych. Po otrzymaniu
transakcji kazdy wezetl procesuje ja odpowiednio do swojego stanu wiedzy. Wy-
nik przetwarzania jest nastgpnie przesytany do pozostatych weztow tak, aby kazdy
uczestnik byt $wiadomy transakcji, ktore sg aktualnie przetwarzane. Nast¢pnie kaz-
dy z uczestnikow glosuje nad poprawnoscig transakcji. Konsensus jest osiggany na
podstawie wigkszosci glosow.

Efekt synergii, wynikajacy z implementacji zasygnalizowanych technologii,
przyczynit si¢ do utworzenia systemow informatycznych o okreslonych cechach ja-
kosciowych, takich jak [Panda i in. 2018]:
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1. Niezmiennos$¢ (immutability) 1 niezaprzeczalno$¢ (non-repudiation) — ta ce-
cha jest najistotniejsza i najbardziej pozadana, aby utrzymaé autonomi¢ transakcji
w tancuchu blokéw. Oznacza ona, ze transakcja raz wprowadzona do tancucha blo-
kéw nie moze zosta¢ zmieniona i kazdy wezel uczestniczacy w tancuchu ma jej
kopig¢. Z czasem, gdy kolejne bloki sg dotagczane do tancucha, dokonanie jednocze-
snej zmiany we wszystkich weztach staje si¢ praktycznie niemozliwe. Transakcje sg
zabezpieczone kryptograficznie, co jeszcze minimalizuje ryzyko dokonania zmiany
w tancuchu.

2. Odpornos$¢ na fatszerstwa (forgery resistant) — technologia blockchain unie-
mozliwia dokonanie zmian w pojedynczym bloku ze wzgledu na zastosowanie hash
kryptograficznych oraz cyfrowych podpisow sygnujacych kazda transakcje. Uwaza
si¢, ze nawet moce obliczeniowe komputerow kwantowych nie sg w stanie dokonaé
jednoczesnej zmiany (w tym przypadku falszerstwa) we wszystkich weztach pota-
czonych w danym tancuchu blokéw. Biorgc te cechg pod uwage, mozna powiedziec,
ze praktycznie systemy blockchain sg odporne na fatszerstwa i inne ataki cyfrowe.

3. Demokracja (democratic) — systemy blockchain skonstruowane sg jako sieci
peer-to-peer, co oznacza, ze kazdy uczestnik ma takie same prawa jak wszyscy po-
zostali.

4. Odpornos¢ na podwojne wydatki (double-spent resistant) — cecha ta jest tatwa
w utrzymaniu w systemach zarzadzanych centralnie, gdyz jednostka centralna jest
swiadoma kazdej transakcji. W systemach blockchain zapewnienie tej wtasciwosci
jest mozliwe tylko w sytuacji, kiedy dany blok ma dostep do wszystkich transakcji
wykonanych w obrebie danego systemu az do wezla podstawowego (genesis node)
w celu walidacji poprawnosci transakcji.

5. Konsystencja ksiggi glownej (cosistent state of the ledger) — cecha ta zaktada
niezmienno$¢ transakcji w obrebie ksiegi gldwnej. Jest na osiggana w systemach
blockchain przez wybdr odpowiedniego dla danego systemu biznesowego mecha-
nizmu konsensusu.

6. Odporny na usterki (resilienf) — usterka pojedynczego wezta nie powinna
wplyna¢ na konsystencje calego tancucha blokow. Transakcje zawarte w obrebi¢ po-
jedynczych blokéw pozostaja niezmienne w przypadku utraty potaczenia sieciowe-
go przez pojedyncze wezty lub awarii spowodowanych przez utrate pakietu danych
w trakcie transmisji.

7. Gotowo$¢ do audytu (auditable) — wszystkie transakcje, biezace i historycz-
ne, sg przechowywane w niezmienionej postaci w tancuchach blokéw. Cecha ta
umozliwia przeprowadzenie kontroli takiej ksiegi gtownej przez jednostki zewngtrz-
ne w celu potwierdzenia prawidtowosci transakcji.

Transakcja jest elementarng sktadowa systemu blockchain. Proces dodania no-
wej transakcji do pojedynczego bloku i uznania jej w obrebie systemu za prawidto-
wa jest wieloetapowy. Warto zwroci¢ uwage na najistotniejsze kroki, ktore zapew-
niaja, ze cechy jakosciowe systemu sg spetnione.
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Nowa transakcja jest transmitowana w sieci blokdw, co oznacza, ze kazdy we-
zet otrzymuje informacje o dodaniu nowego wpisu w tym samym czasie po to, aby
potwierdzi¢ lub odrzuci¢ jego prawidtowos¢ i autentycznos¢. Poszczegdlne wezlty
mogag grupowac transakcje w celu budowania nowego bloku i propagowaé¢ nowy
blok transakcji.

Decyzja o dodaniu nowego bloku powinna by¢ podejmowana autonomicznie
przez kazdy z weztdw zarejestrowanych w systemie na podstawie przyjetego kon-
sensusu. Jesli konsensus zostanie osiggniety, nowy blok zostaje dodany do biezace-
go tancucha. Nowo dodany blok bedzie przechowywacé skrot (hash) poprzedniego
bloku, co pozwala na zachowanie struktury danych w systemie.

2. Architektura systemow Blockchain 2.0

Omodwione w poprzednim rozdziale cechy jakosciowe systemow blockchain przy-
czynity si¢ do powszechnego przekonania, ze systemy te sa godne zaufania na tyle,
aby rozszerza¢ ich podstawowag funkcjonalno$¢ (zarzadzanie kryptowalutami)
o inne obszary zastosowan, w ktorych nastgpuje zarzadzanie dobrami materialnymi
lub niematerialnymi stanowigcymi podstawe wolnego rynku. W tabeli 1 zaprezen-
towano przyktady mozliwych rodzajow transakcji, ktore moga zosta¢ zaimplemen-
towane w technologii blockchain.

Tabela 1. Przyktady towar6w materialnych, niematerialnych i ustug bedacych przedmiotem obrotu
w systemach blockchain

Rodzaj towaru lub ustugi bedacy przedmiotem

transakcji

Przyktady

Transakcje wielostronne

transakcje powiernicze, umowy wigzane, arbitraz
zewnetrzny, transakcje podpisu wielostronnego

Transakcje finansowe

akcje, crowdfunding, obligacje, fundusze inwe-
stycyjne, instrumenty pochodne, renty, emerytury

Dane dotyczace rejestrow publicznych np. sady,
urzedy statystyczne, urzedy miejskie

tytuty ziemi i wlasnosci, rejestracje pojazdow, ze-
zwolenia na prowadzenie dziatalnosci, akty mat-
zenstwa, akty zgonu

Dokumenty identyfikacyjne

prawa jazdy, dowody osobiste, paszporty, reje-
stracje wyborcow

Dane dotyczace rejestrow prywatnych np. banki,
notariusz

pozyczki, kontrakty, zaktady, podpisy, testamenty,
depozyty

Zaswiadczenia

dowdd ubezpieczenia, dowdd wihasnosci, doku-
menty poswiadczone notarialnie

Dobra materialne

domy, pokoje hotelowe, samochody do wynaje-
cia, dostgp do samochodow

Dobra niematerialne

patenty, znaki towarowe, prawa autorskie, za-
strzezenia, nazwy domen

7Zrédto: opracowanie wlasne na podstawie [Swam 2015].
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Rozszerzenie przedmiotu transakcji poza kryptowaluty stanowi krok milowy
w rozwoju tej klasy systemow i przyczynito si¢ do powstania Blockchain 2.0, kto-
ry przez cze$é autoréw jest utozsamiany z technologiami rozproszonych rejestrow
(Distributed Ledger Technology — DLT). Dane w DLT sa przechowywane w po-
staci ciaglej, bez podziatu na bloki, ponadto konsensus moze by¢ osiagnigty mig-
dzy ograniczong liczba uczestnikow — tzw. walidatorow, ktorym przyznawane jest
wieksze zaufanie niz pozostatym cztonkom sieci [Piech (red.) 2016, s. 14]. Mozna
postawic teze, ze dopiero systemy Blockchain 2.0 znajdujg zastosowanie w Swiecie
biznesowym, w ktorym przedmiotem transakcji nie jest wirtualna waluta, lecz tra-
dycyjne dobra zbywalne bedace w realnym obrocie rynkowym.

Jesli podejdziemy do technologii blockchain jak do klasy systeméw informa-
tycznych, nalezy si¢ zastanowi¢ nad ich elementami sktadowymi oraz wzajemnymi
relacjami.

Autorzy Dhameja, Sekhar oraz Singhal zaproponowali architekture systemow
Blockchain 2.0, ktéra sktada sie pieciu warstw (leyers) zaprezentowanych na rys. 2
(por. [Panda i in. 2018]). Kazda z warstw odgrywa inng rol¢ i jest odpowiedzialna
za egzekucje¢ okreslonej funkcjonalnosci determinujacej system Blockchain 2.0 jako
catosc.

L5
WARSTWA APLIKACII '
[
I t
WARSTWA WYKONAWCZA &

; f

WARSTWA SEMANTYCZNA

; f

WARSTWA PROPAGACIJI

WARSTWA KONSENSUSU t

00

Rys. 2. Warstwy systemu Blockchain 2.0

Zrodto: opracowanie wiasne na podstawie [Panda i in. 2018].
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Warstwa aplikacji w systemach blockchain jest odpowiedzialna za komunikacjg
z uzytkownikami, dostarczajac im okreslonych funkcjonalnosci oraz ustug infor-
matycznych definiowanych na poziomie biznesowym.

Rozwdj aplikacji, ktorych srodowiskiem backendowym jest blockchain, wy-
maga, podobnie jak w klasycznych rozwigzaniach, kompetencji i srodowiska pro-
gramistycznego (development framework). W zwiazku z faktem, ze ideg systemow
blockchain jest praca w §rodowisku rozproszonym, sugerowang technologig imple-
mentacyjng sg aplikacje hostowane na serwerach webowych, gdzie wymagane jest
programowanie funkcji na poziomie serwera oraz APl odpowiedzialnego za komu-
nikacje z uzytkownikami. Dla uzytkownika systemu Blockchain 2.0 warstwa apli-
kacji stanowi warstwe biznesowa, w ktorej mozliwe jest procesowanie transakcji
z zachowaniem wszystkich zasad i technologii dostgpnych w obrebie danej sieci.

Warstwa wykonawcza jest odpowiedzialna za egzekucje instrukcji, ktére sa
wywolywane przez warstwe aplikacyjng na poziomie kazdego bloku w tancuchu.
Instrukcje stanowia pojedyncze skrypty, algorytmy lub programy, takie jak smart
contracts. Kazdy blok w tancuchu w celu zatwierdzenia transakcji musi wykonac ten
sam zbior instrukcji niezaleznie. Deterministyczne wykonanie okreslonej instruk-
cji na tym samym zbiorze danych wejsciowych oraz przy tych samych warunkach
ograniczajacych zawsze dostarcza ten sam set danych wyjsciowych we wszystkich
blokach tancucha. Cecha ta pozwala na zachowanie spojnosci danych w systemie
rozproszonych rejestrow.

Warstwa semantyczna definiuje strukture logiczna danego tancucha blokdw.
Kazda transakcja prawidlowa lub nie jest przetwarzana na poziomie warstwy wy-
konawczej, ale dopiero na poziomie warstwy semantycznej nastgpuje jej walidacja
i w konsekwencji zatwierdzenie lub odrzucenie. Warstwa ta jest odpowiedzialna za
definiowanie zasad systemowych, modeli danych oraz ich struktury. Jedng z popu-
larnych struktur danych implementowang w systemach blockchain sa drzewa skro-
tow zdefiniowane w latach 70. ubieglego wieku, co uczynit Ralph Merkle [Klinger
iin. 2017, s. 15]. Struktura danych w drzewie skrotow polega na haszowaniu pary
elementdw, najczgsciej na poziomie lisci, a nastepnie nastepuje ponowne haszowanie
wynikow i przekazanie ich do kolejnego w hierarchii wezta az do wezta generyczne-
go (markle root) [Panda i in. 2018]. Przeptyw danych nastepuje od korzeni drzewa
do jego wezta generycznego. Struktura ta jest odporna na wprowadzenie nieautory-
zowanych transakcji, gdyz praktycznie niemozliwe jest wprowadzenie jednoczesnej
zmiany na kazdym poziomie drzewa. Przyktadem implementacji struktury drzewa
skrétow jest bitcoin.

Inng struktura danych stosowana w systemach blockchain sa funkcje skroétow
(hash pointers) szyfrujace transakcje danego bloku. Kazdy blok przechowuje swoja
funkcje skrotu oraz pamigta funkcje skrotu swojego poprzednika az do bloku gene-
rycznego [Drescher 2017].
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Rys. 3. Struktura danych oparta na funkcjach skrotu

Zrédlo: opracowanie whasne na podstawie [Panda i in. 2018].

W warstwie semantycznej poza strukturg danych definiowane sg takze zasady
walidowania transakcji w systemie. To na tym poziomie projektanci systemu imple-
mentujg inteligentne kontakty (smart contracts), ktore sg autonomicznymi algoryt-
mami lub miniprogramami wykonujacymi w trakcie realizacji transakcji dodatkowe
operacje zapisane w ich kodzie [Klinger i in. 2017, s. 17]. Szerokie zastosowanie
inteligentnych kontraktéw pozwala na tworzenie nowych dobr wirtualnych stano-
wigcych warto$¢ biznesowa w okre$lonym systemie blockchain. Funkcja ta otwiera
szeroki wachlarz implementacyjny, ktory nie jest juz tylko ograniczony do wirtu-
alnej waluty.

Warstwa propagacji jest odpowiedzialna za definicj¢ komunikacji oraz synchro-
nizacje w obrebie sieci blockchain. Z zatozenia sie¢ blockchain jest siecig peer-
-to-peer, w ktorej kazdy z wezlow jest autonomiczny i nie ma jednostki centralnej
zatwierdzajacej transakcje. Projektujac warstwe propagacji, nalezy wigc zapewnic
widoczno$¢ wszystkich weztéw wchodzacych w sktad tancucha oraz zasady doda-
wania nowych weztow tak, aby staty sie rownorzgdnymi cztonkami sieci. Po zapew-
nieniu widocznos$ci poszczegolnych weztow kolejnym aspektem jest ustalenie zasad
synchronizacji blokéw oraz transakcji miedzy cztonkami tancucha z zachowaniem
ustalonych zasad akceptacji transakcji (konsensusu danej sieci blockchain). W przy-
padku sieci Bitcoin wezty po wygenerowaniu nowego bloku natychmiast podejmuja
probe jego walidacji w calej sieci. Jesli blok ten przejdzie poprawng walidacj¢ na
poziomie warstwy konsensusu, to nastgpuje jego synchronizacja w obrebie catej
sieci. W takim przypadku kluczowe, z punktu widzenia danego wezta, staja sie
jego lokalne uwarunkowania, takie jak moc obliczeniowa czy przepustowos¢ lokal-
nej sieci, ktore w realny sposdb moga opdzni¢ synchronizacje nowego bloku. Jesli
wigc techniczne uwarunkowania wplywajg na rolg¢ danego wezta, mozna zadac py-
tanie, czy rzeczywiscie na poziomie biznesowym mozemy mowi¢ o przetwarzaniu
peer-to-peer, skoro lepsze technicznie wezty sg w stanie realnie wytworzy¢ wicksza
ilo$¢ dobr (np. kryptowaluty) bedacych przedmiotem obrotu danego systemu.
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Definiujac warstwe propagacyjng, mozna wyobrazi¢ sobie inne scenariusze pro-
pagacyjne zdefiniowane w obrebie danej sieci blockchain, ktore, jesli jest potrzeba,
moga adresowac ograniczenia techniczne pojedynczych weziow. Na przyklad syn-
chronizacja blokéw moze nastgpowac w okreslonym czasie, zeby zminimalizowa¢
zalezno$ci od biezacej przepustowosci sieci oraz mocy obliczeniowej. Mozna tez
przyjac zasadg, ze to bloki bedg synchronizowane, a nie pojedyncze transakcje. Sce-
nariuszy moze by¢ wiele, co otwiera wiele mozliwosci implementacyjnych i bizne-
sowych. Jedyng niepodwazalng zasada powinno by¢ przetwarzanie peer-to-peer.

Warstwa konsensusu jest najwazniejszg i bazowa warstwa z punktu widzenia
zatozen biznesowych systemdw blockchain. Na tym poziomie definiowany jest kon-
sensus, na podstawie ktorego zatwierdzane sg transakcje lub bloki w obrgbie calej
sieci. Podstawowym zadaniem kazdej sieci blockchain jest osiagniecie zgodnos$ci
wszystkich weztéw co do jednej wlasciwej wersji zbioru rejestréw ksiegi gtowne;j
(consistent state of the ledger). Kazdy z systemoéw blokchain moze implementowaé
i realizowa¢ inny algorytm konsensusu, jednak co do zalozenia wynik jego dzia-
lania ma za zadanie zatwierdzi¢ jedna, wspolna w obrebie sieci wersj¢ rejestru bez
udziatu trzeciej arbitralnej strony. Bezpieczenstwo, jednoznaczno$¢ oraz sita danej
sieci sg mierzone efektywnoscia algorytmu konsensusu. W publicznych sieciach,
takich jak Bitcoin czy Ethereum, wykorzystywany jest mechanizm konsensusu
oparty na dowodzie pracy (PoW), kiedy nowy blok jest dodany dopiero po spraw-
dzeniu, czy zawiera on wszystkie transakcje, oraz po wykonaniu okre§lonego za-
dania obliczeniowego. Dopiero po spelnieniu obu warunkoéw sie¢ jest rozszerzona
o nowy blok.

Warto nadmieni¢, ze w warstwie konsensusu bedg takze definiowane tzw. in-
teligentne kontrakty (smart contracts), stanowiace skompilowany kod programi-
styczny zintegrowany z kodem calego rejestru i rozporoszony w obrebie wszystkich
wezlow sieci. Oznacza to, ze implementujac inteligentne kontrakty w danym syste-
mie blochchain, mozna odwzorowac¢ zasady biznesowe oraz procesy, ktore definiuja
sposob dokonywania i przebieg transakcji (por. [Piech (red.) 2016, s. 13; Bartoletti
2017)).

Stwarza to zupetnie nowe mozliwosci zastosowan biznesowych, podnoszac sys-
temy Blockchain 2.0 do klasy systemow wspierajacych zarzadzanie. Wspotdzielo-
na ksigga gtowna, zasady biznesowe odwzorowane w inteligentnych kontraktach,
odpowiedni poziom bezpieczenstwa oraz zaufanie stron transakcji umozliwia bu-
dowanie wspotdzielonych migdzy ré6znymi podmiotami gospodarczymi procesow
biznesowych (por. [Prusty 2018]), a co za tym idzie — przeniesienie idei wezta
z pojedynczej jednostki obliczeniowej na pojedynczy podmiot gospodarczy. Ry-
sunek 4 prezentuje transformacje sieci Blockchain 1.0, ktéra stanowia pojedyncze
wezly obliczeniowe wykorzystywane do tworzenia nowych jednostek kryptowaluty
w kierunku tworzenia sieci podmiotéw gospodarczych realizujacych wspotdzielone
procesy biznesowe (sieci Blockchain 2.0).
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Blockchain 2.0

Rys. 4. Kierunek transformacji systemow blockchain

Zrodto: opracowanie wlasne.

Aby w pelni mozna bylo zaimplementowaé technologi¢ Blockchain 2.0 na
gruncie wspoldzielonych proceséw biznesowych, nalezy rozwazy¢ dwa dodatkowe
aspekty wptywajace na architekture.

Po pierwsze — dostep do sieci. Systemy Blockchain 2.0 sa przyktadami pry-
watnych sieci taczacych jednostki, ktore wewngtrznie decydujg o podmiotach mo-
gacych do danej sieci dotaczyé. W przeciwienstwie do sieci publicznych, ktore sg
charakterystyczne dla obrotu kryptowalutami, prywatne sieci blockchain tworza
wspotdzielong ksiege glowna transakcji dystrybuowana wsrod weztow sieci, ktore
sa z gory okreslone i predefiniowane przez realizowane procesy biznesowe. Syste-
my Blockchain 2.0 sa raczej dedykowane sieciom przedsiebiorstw lub spotecznosci,
ktore juz realizuja wspolne procesy biznesowe, niz szeroko rozumianej spotecz-
no$ci internetowej. Na poziomie architektury warstwe te mozna nazwaé warstwa
dostepu (permission layer).

Drugim aspektem, istotnym dla implementacji systemow Blockchain 2.0 w jed-
nostkach gospodarczych, jest mozliwos¢ decydowania o rodzaju danych, ktore beda
przetwarzane w systemie. Wiele firm, majac dane poufne, zwlaszcza dotyczace da-
nych osobowych, ze wzgledu na obowigzujace w Europie przepisy nie moze danych
tych udostepnia¢ podmiotom zewng¢trznym. Dlatego istotne jest zdefiniowanie za-
kresu transakcji przetwarzanych w obrebie sieci (on-chain) oraz wyodrebnienie tych
danych, ktore beda przetwarzane poza siecia (off-chain) (por. [ Xiwei 2017]).

Rysunek 5 prezentuje wzbogacong architekturg systemow Blockchain 2.0.
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Rys. 5. Architektura systemow Blockchain 2.0

Zrodto: opracowanie wlasne.

Warstwa dostepu definiowana jest przez uczestnikow sieci i jej zadaniem jest
ustalenie zasad dotyczacych przyjmowania nowych cztonkéw. Jej implementacja
moze by¢ jedynie na gruncie biznesowm odwzorowana w tradycyjnych kontrak-
tach podpisywanych miedzy poszczegélnymi firmami. Automatyczng realizacjg
warstwy dostepu mozna zaimplementowaé na poziomie inteligentnych kontraktow.
Ich kod wzbogacony o zasady dostepu podmiotéw do danego tancucha mozna roz-
strzyga¢ przez odpowiednie modyfikacje mechanizmu konsensusu przeniesionego
na grunt zarzadzania dostgpem.

Warstwa poufnosci ma za zadanie automatyczne definiowanie zakresu transak-
cji przetwarzanych w obrgbie tancucha. Zatozenie to daje duze mozliwosci imple-
mentacyjne na gruncie biznesowym, gdyz pozostawia uczestnikom sieci decyzje
o rodzaju transakcji bedacej przedmiotem przetwarzania wewnatrz sieci (on-chain).
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Podstawowe przestanki do rozgraniczenia warstw przetwarzania w systemach
blockchain stanowig ograniczenia techniczne, takie jak moc obliczeniowa danej
jednostki, przepustowos¢ lokalnej sieci oraz przestrzen dyskowa potrzebna do prze-
chowywania kopii calego rejestru na poziomie pojedynczego wezta. Multiplikacja
transakcji migdzy wszystkimi weztami powoduje wyktadniczy przyrost danych,
ktore musza by¢ przechowywane lokalnie i powielane w obrebie tancucha w mo-
mencie zatwierdzenia nowej transakcji, co skutecznie wydtuza czas przetwarza-
nia pojedynczej transakcji. Stad tez idea definiowania metadanych i przechowy-
wania ich bezposrednio w systemie blockchain (on-chain) oraz przechowywanie
prywatnych danych poza systemem (off-chain). Zasade t¢ mozna transponowac na
grunt zasad biznesowych i definiowa¢ metadane biznesowe, czyli takie dane, ktore
uczestnicy sieci uznajg za przedmiot transakcji. Natomiast pozostate typy transakcji
mozna przechowywac w systemach prywatnych, niebedacych elementami architek-
tury systemu blockchain.

3. Zakonczenie

Tworcy technologii blockchain wykorzystuja znane koncepty technologiczne, takie
jak przetwarzanie rozproszone peer-to-peer, kryptografia oraz teoria gier (por.
[Badr 2018]). Kazdy z tych konceptow ma zastosowanie w IT od wielu lat, jednak
polaczenie ich w celu budowania rozproszonych sieci biznesowych przechowuja-
cych i przetwarzajacych transakcje biznesowe stanowi istotny krok w rewolucji
technologicznej, ktorej jesteSmy $wiadkami.

Wielu cytowanych w niniejszym artykule autoréw wskazuje, ze systemy Block-
chain 2.0 stanowig przyktad technologii rewolucyjnej determinujgcej zmiany w po-
dejsciu do systemu zarzadzania oraz systemow ekonomicznych funkcjonujacych we
wspolczesnej gospodarce (por. [Hofmann 2018]). Autonomiczna i niezalezna od ze-
wnetrznych instytucji autoryzacja transakcji nastepuje wewnatrz systemu blockcha-
in. Algorytm, ktéremu jest przyznany odpowiedni poziom zaufania biznesowego,
moze zastapic jednostki centralne (takie jak instytucje finansowe, banki czy urzedy)
w procesie walidacji poprawnosci transakcji gospodarczych. Jednak aby osiggnaé
ten cel, konieczne jest prezentowanie spojnych i implementowanych systemow, kto-
re mozna odpowiednio skalowac i wdraza¢ w sieciach biznesowych.

W artykule zaprezentowana zostata koncepcja architektury systemow Block-
chain 2.0, zarzadzana przez poszczegdlne warstwy: od aspektéw czysto algoryt-
micznych przez wydajnoSciowe az po aspekt biznesowy. Ciagle jeszcze systemy
blokchain sa w fazie rozwoju, w ktdrej problemy stanowia czas przetwarzania trans-
akcji oraz wydajnos$¢, wysokie koszty utrzymania, uwzgledniajace koszty przecho-
wywania danych czy poziom dostegpnosci do danych. Rozwigzanie tych problemow
jest gtownym kierunkiem badawczym wielu globalnych firm, widzacych w syste-
mach blockchain zastosowanie komercyjne.
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W dalszych pracach badawczych autor chciatby si¢ skoncentrowaé na procesie
projektowania systemoéw Blockchain 2.0 uwzgledniajgcych omoéwione aspekty ar-
chitektoniczne.
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