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Streszczenie: Dynamiczny rozwdj informatyki oraz ekspansja jej zastosowan obejmujaca juz
praktycznie wszystkie obszary wspotczesnego biznesu nadaty problematyce zarzadzania ry-
zykiem informatycznym nowego charakteru. Ryzyko to bowiem warunkuje dzi$ nie tylko
poprawne funkcjonowanie, ale wrgcz istnienie wspotczesnych instytucji, szczegolnie instytu-
cji finansowych. W artykule przedstawiono wybrane podstawowe zagadnienia zwigzane z
mozliwo$ciami zastosowan analiz ekonomiczno-finansowych w zarzadzaniu ryzykiem infor-
matycznym w banku. Przede wszystkim przedstawiono podstawy terminologiczne omawia-
nego zagadnienia, wyszczegolniono trzy jego fundamentalne obszary oraz wskazano na zna-
czenie identyfikacji kategorii ryzyka.

Stowa kluczowe: analiza ekonomiczno-finansowa, ryzyko informatyczne, bankowos¢.

1. Wstep

Pojecie ryzyka funkcjonuje dzisiaj w wielu dziedzinach i bazuje na potocznym rozu-
mieniu tego terminu. Ryzyko to mozliwos¢, prawdopodobienstwo, ze cos$ si¢ nie uda
[Uniwersalny.... 2003, s. 1108]*. Problematyka ryzyka znalazta swoje szczegodlne
miejsce w naukach finansowych, zmieniajac w pewnym sensie orientacj¢ zarowno
badan teoretycznych, jak i praktyki biznesowej. Istota funkcjonowania bankow i
instytucji finansowych jest dzi$ bowiem wtasnie zarzadzanie ryzykiem warunkowa-
ne zard6wno przez wymogi skutecznego funkcjonowania na rynku ustug finanso-
wych, jak i wymogi regulacyjne. Ryzyko jest takze immanentnym elementem proce-
sOw biznesowych realizowanych w obszarach niefinansowych. Systematyka ryzyk
niefinansowych doczekata si¢ juz wielu opracowan, ktore laczy wyraznie nasilajaca
si¢ tendencja zestawiania pojecia ryzyka ze wszystkimi niemal obszarami meryto-
rycznymi (zob. np.: [Kaczmarek 2008]). O ile jednak ryzyka psychologiczne, socjo-

! Warto w tym miejscu zaznaczy¢, ze cytowany stownik nie dopuszcza uzycia rzeczownika ,,ryzy-
ko” w liczbie mnogiej. Inaczej problem traktuje natomiast Stownik wspotczesnego jezyka polskiego pod
redakcja naukowa Bogustawa Dunaja, Wydawnictwo Wilga, 1996, w ktoérym czytamy, ze ryzyko
w znaczeniu prawniczym — definiowane jako mozliwos¢ powstania szkody, obciazajaca osobg poszko-
dowana niezaleznie od jej winy — ma liczbe mnoga (s. 990).



358 Dariusz Wawrzyniak

logiczne czy filozoficzne ciagle sa dla wigkszosci pojeciami abstrakcyjnymi, o tyle
ryzyko informatyczne nie jest juz dla wspotczesnego spoteczenstwa zjawiskiem ani
nowym, ani zaskakujacym. Co wigcej, problematyka ryzyka informatycznego jest
nierozerwalnie zwiazana z kazdym przejawem dziatalnosci biznesowej. Dynamicz-
ny rozwoj informatyki oraz ekspansja jej zastosowan obejmujaca juz praktycznie
wszystkie obszary wspotczesnego biznesu w naturalny sposob implikuja koniecz-
no$¢ nadawania zagadnieniom zwigzanym z ryzykiem informatycznym absolutnie
najwyzszych priorytetow. Artykut niniejszy jest pierwszym z serii tekstow? prezen-
tujacym mozliwos$ci zastosowania narzedzi analizy finansowej w procesie zarzadza-
nia ryzykiem informatycznym w banku.

2. Bezpieczenstwo informatyczne i ryzyko informatyczne

Dyskusja nad problematyka finansowych aspektéw zarzadzania ryzykiem informa-
tycznym nie moze uniknaé przedstawienia fundamentalnego dla niej pojgcia, jakim
jest pojecie bezpieczenstwa. Bezpieczenstwem informatycznym nazywamy taki stan
systemu®, w ktorym okreslone atrybuty osiagncﬂy akceptowalny dla podmiotu doko-
nuj acego oceny bezpieczenstwa poziom*. Do atrybutéw bezpieczenstwa zaliczamy:
poufnos$¢ — zapewniajaca, ze informacja nie jest udostgpniana lub ujawniana nie-
autoryzowanym osobom, podmiotom lub procesom,
— integralno$¢ — gwarantujaca, ze dane nie zostaty zmienione lub usunigte w spo-
sOb nieautoryzowany,
— autentycznos$¢ — zapewniajaca, ze tozsamos¢ podmiotu lub zasobu jest taka jak
deklarowana; dotyczy uzytkownikoéw, procesow, systemow lub nawet instytucji,
— dostgpnos$¢ — wlasciwos¢ bycia dostgpnym i mozliwym do wykorzystania na
zadanie w zalozonym czasie przez kogo$ lub cos, kto Iub co ma do tego prawo,
— rozliczalno$¢ — zapewniajaca, ze dziatania podmiotu moga by¢ jednoznacznie
przypisane tylko temu podmiotowi,
— niezawodnos$¢ — oznaczajaca spojne, zamierzone zachowanie i skutki.
Zarzadzanie bezpieczenstwem definiowane jest natomiast jako zesp6t cyklicz-
nych procesow ukierunkowanych na zidentyfikowanie, osiagnigcie i utrzymanie za-
lozonego poziomu wymienionych powyzej atrybutow. Problematyka bezpieczen-
stwa przebyla w ostatnich latach bardzo dluga droge, podazajac za rozwojem
Internetu, zmiang $wiadomos$ci informatycznej spoteczenstwa, coraz wigksza do-
stgpnoscia nowych technologii, a takze rosnacym zakresem zastosowan informatyki,
szczegodlnie w instytucjach finansowych. Bezpieczenstwo informatyczne przestato

2 Interdyscyplinarny charakter omawianej problematyki ogranicza mozliwo$¢ jej wyczerpujacej
prezentacji w ramach pojedynczego artykutu konferencyjnego.

8 Znaczenie okreélenia ,,system” w przytoczonej definicji powinno by¢ uwarunkowane jej kontek-
stem. Moze by¢ to zatem jeden konkretny system badz ogdt rozwiazan informatycznych wspomagaja-
cych funkcjonowanie instytucji.

4 Bezpieczenstwo informatyczne jest wigc wzgledne. Jego ocena zalezy od zatozen i kryteriow
zdefiniowanych przez podmiot dokonujacy tej oceny.
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by¢ postrzegane jako wytaczny problem specjalistéw informatykow, zaczglo nato-
miast funkcjonowac¢ w §wiadomosci spoteczenstwa jako problem, ktory dotyczy nas
wszystkich®. Efektem tych zmian jest m.in. swego rodzaju konwersja merytoryczna
problemu, ktory coraz powszechniej analizowany jest w szerszym® kontekscie ryzy-
ka informatycznego — kategorii znanej i definiowanej od dawna, jednak trudnej do
analizy i nietatwo poddajacej si¢ metodom ewaluacyjnym. Ryzyko informatyczne
zyskalo takze na znaczeniu jako jeden z elementoéw ryzyka operacyjnego bedacego
przedmiotem rekomendacji Bazylejskiego Komitetu Nadzoru Bankowego’. Niewat-
pliwie jednym z istotniejszych glosow we wspotczesnej dyskusji terminologicznej
nad pojgciem ryzyka informatycznego winny by¢ definicje zawarte w normach ISO
dotyczacych zarzadzania ryzykiem informatycznym. Jedna z takich norm jest ISO/
IEC 27005:2008 bgdaca podstawa nowego standardu zarzadzania bezpieczenstwem
i ryzykiem informatycznym®. Zgodnie z norma ryzyko to kombinacja prawdopodo-
bienstwa wystapienia zdarzenia oraz potencjalnych strat wynikajacych z jego konse-
kwencji. Ryzyko wedlug normy postrzegane jest zatem jako wartos¢ pewnej funkcji
dwoch zmiennych:

R=f(P(Z),5(2)), (1
gdzie: R —ryzyko,
P(Z) — prawdopodobienstwo wystapienia zdarzenia Z,
S(Z) — potencjalna strata wynikajaca z wystapienia zdarzenia Z.

5 Jak pisze M.E. Johnson, ataki na systemy informatyczne coraz czg$ciej wymierzone sa przeciw-
ko wiasnosci intelektualnej, tak wigc o bezpieczenstwie informatycznym nie moze juz dzisiaj stanowié¢
jedynie technologia — jego fundamentem musi by¢ organizacyjna kultura bezpieczenstwa, w ktorej
kazdy bedzie w stanie zarzadzac ryzykiem informatycznym na poziomie indywidualnych praw i obo-
wiazkow. Zob.: [Johnson 2005, s. 4]. Warto w tym konteks$cie zaznaczy¢, ze zmiang sposobu postrze-
gania problemdw bezpieczenstwa determinuje w znacznym stopniu m.in. wzrost powszechnosci ustug
bankowosci internetowe;.

¢ Literatura przedmiotu prowadzi dyskusje nad wzajemnymi relacjami pomiedzy pojeciami bez-
pieczenstwa informatycznego i ryzyka informatycznego (zarzadzania bezpieczenstwem i zarzadzania
ryzykiem). Wigkszo$¢ autorow postuguje si¢ modelem pojgciowym, w ktorym zarzadzanie ryzykiem
informatycznym jest jednym z procesow (elementow) zarzadzania bezpieczenstwem. Jest to koncepcja
dyskusyjna, jednak jej analiza wykracza poza glowny temat niniejszego opracowania.

" Nowa Umowa Kapitatlowa ma na celu migdzynarodowe ujednolicanie regulacji nadzorczych
dotyczacych adekwatnosci kapitatowej — zob. np.: [Gospodarowicz 2009, s. 27-35]. Nie jest to wigc
regulacja bezposrednio zwigzana z problematyka ryzyka informatycznego, jednak zawarta w niej kon-
cepcja postrzegania ryzyka operacyjnego w naturalny sposob implikuje m.in. koniecznos¢ ilosciowego
szacowania ryzyka informatycznego. Jest zatem NUK swego rodzaju katalizatorem zmian w procesach
zarzadzania ryzykiem informatycznym w bankowosci. Szerszy opis tego zjawiska znalez¢ mozna m.in.
w: [Gospodarowicz, Wawrzyniak 2009, s. 57-70].

8 Information technology. Security techniques. Information security risk management. Grupa
norm ISO/IEC 27001, 27002, 27003, 27004, 27005 i nastgpnych ma stanowi¢ podstawe dla wszystkich
norm ISO dotyczacych omawianego zagadnienia. Podstawa terminologiczna norm jest ISO Guide
73:2009 — Risk Management — Vocabulary.
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Powyzsza definicja zostala niemal bezkrytycznie przyjgta przez literatureg przed-
miotu i stanowi punkt wyjscia rozwazan nad mozliwo$ciami ilo§ciowego ujecia ryzy-
ka informatycznego. W poprzednich pracach autora niniejszego tekstu przeprowa-
dzona zostata krytyka tego podejs$cia (zob. np.: [Wawrzyniak 2010, s. 183-203]).
Zgodnie z zaproponowanymi w tych pracach definicjami ryzyko informatyczne sensu
stricto to ilosciowo badz jakosciowo wyrazone przekonanie podmiotu zarzadzajace-
go ryzykiem o przewidywanych atrybutach wystapienia okreslonego zdarzenia (ne-
gatywnego z punktu widzenia bezpieczenstwa systemu) w danym okresie przyszto-
$ci. Atrybutami tymi najczesciej sg licznos¢ badz czas trwania. Ryzyko informatyczne
sensu largo to pewna syntetyczna miara ryzyk sensu stricto dotyczacych danego ob-
szaru, uzyskana w procesie szacowania ryzyka na podstawie zatozen przyjetych przez
podmiot zarzadzajacy ryzykiem. Zarzadzaniem ryzykiem informatycznym nazywa-
my natomiast kompleksowy proces identyfikowania, monitorowania oraz eliminowa-
nia lub minimalizowania wartosci funkcji prawdopodobienstw realizacji zagrozen
bezpieczenstwa oraz ich skutkow’. Szersza dyskusja nad terminologicznymi aspekta-
mi omawianego zagadnienia wykracza jednak poza ramy merytoryczne artykutu.

3. Analiza ekonomiczno-finansowa
w przedsiewzigciach informatycznych

Analiza ekonomiczno-finansowa jest immanentnym elementem kazdego procesu za-
rzadzania. Jej glownym celem jest dostarczenie informacji o wynikach i sytuacji fi-
nansowej przedsigbiorstwa, niezbgdnych w procesie zarzadzania oraz wykorzysty-
wanych przez otoczenie przedsigbiorstwa. Podstawowym kryterium oceny w
procesie analizy ekonomiczno-finansowej winno by¢ kryterium racjonalnego dziata-
nia (por.: [Zaleska 2005, s. 9]). Interdyscyplinarnos¢ proceséw biznesowych realizo-
wanych przez wspolczesne instytucje — bez wzgledu na branzg i specyfike — dopro-
wadzita do dywersyfikacji metod analizy finansowej pod katem ich zastosowan w
zarzadzaniu poszczegolnymi procesami — obszarami funkcjonowania instytucji. Jed-
nym z wielu takich obszaréw, ktore sa przedmiotem analiz wspdtczesnych metod
finansowych, jest informatyka, a §cislej rzecz ujmujac — jej zastosowania.
Problematyka ekonomicznej oceny i analizy przedsiewzig¢ informatycznych?®
jest obecnie przedmiotem wielu opracowan i prac badawczych. Przedsigwzigcie in-
formatyczne definiowane jest w nich w sposéb og6lny, pochodny definicji rekomen-
dowanej przez stowarzyszenie Project Management Institute, zgodnie z ktora przed-
sigwzigciem jest umiejscowiony w czasie zespot dziatan podejmowanych w celu
stworzenia niepowtarzalnego produktu lub ustugi [A Guide... 1996 i 2000], Iub

° Definicja normatywna proponowana przez PN-ISO/IEC 27001:2007 definiuje zarzadzanie ryzy-
kiem jako skoordynowane dziatania kierowania organizacja i kontrolowania organizacji z uwzglgdnie-
niem ryzyka. Jest to definicja wyjatkowo dyskusyjna. Odchodzi bowiem od merytorycznych aspektow
zagadnienia (identyfikacji, monitorowania, eliminowania), nie nawiazuje w zaden sposob do definicji
ryzyka, pomija procesowy charakter problemu oraz jest niespojna wewngtrznie.

10 Literatura przedmiotu, a przede wszystkim praktyka biznesowa, postuguje si¢ takze pojeciem
projektu informatycznego.
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w sposoOb bardziej szczegotowy — jako og6t dziatan, zasobow i powiazan migdzy
nimi majacych na celu rozwigzanie problemu gospodarczego za pomoca narzgdzi
technologii informatycznej (ob. np.: [Lech 2007, s. 12]). H. Dudycz i M. Dyczkow-
ski, prezentujac podstawy terminologiczno-metodyczne problemu, wskazuja m.in.

na nastgpujace atrybuty wyrozniajace przedsigwzigcia w ujgciu ogdlnym (tab. 1).

Tabela 1. Atrybuty przedsigwzigc

Atrybut

Charakterystyka

Celowo$¢ (zadaniowos$¢,
orientacja na wynik)

Celem przedsigwzigcia jest realizacja precyzyjnie zdefiniowanego efektu
przedsigwzigecia*®

Niepowtarzalno$é¢ Celem przedsigwzigcia jest zaspokojenie kazdorazowo odmiennych
(jednokrotnos¢, potrzeb w roéznych $rodowiskach i przy specyficznych ograniczeniach
unikatowos¢) i wymaganiach

Ztozono$¢ Przedsigwzigcia wymagaja dekompozycji na zadania czastkowe,

koordynacji, zaangazowania réznorodnych zasobow

Ograniczono$¢ czasowa

Przedsigwzigcia maja wyznaczone terminy rozpoczegcia i zakonczenia

Znaczna autonomia
funkcjonalna

Przedsigwzigcia sa czgsto niezalezne i wyraznie wydzielone z pozostatej,
rutynowej dziatalnos$ci obiektu

Odrgbnos¢ strukturalna

Przedsigwzigcia prowadzone sa przez specyficzne struktury
organizacyjne

Wielopodmiotowo$¢

Uczestnikami przedsigwzig¢ sa pracownicy réznych dziatéw, takze spoza
obiektu

Specyfika zarzadzania

Zarzadzanie przedsigwzigciami oparte jest na specyficznych metodach

* Cytowani autorzy efekt przedsigwzigcia zastgpuja pojeciem ,,produktu lub ustugi”, co wydaje si¢
jednak zawgza¢ opis atrybutu, ktory powinien by¢ mozliwie jak najogoélniejszy.

Zrédto: opracowania wiasne na podstawie [Dudycz, Dyczkowski 2007, s. 16].

Czy na podstawie powyzszych stwierdzen mozna przyjac, ze dzialania realizo-
wane w procesie zarzadzania ryzykiem informatycznym ukierunkowane na syste-
matyczne obnizanie poziomu tego ryzyka sg przedsigwzigciami informatycznymi?
Na potrzeby dalszych analiz przyjgto, ze odpowiedz na tak postawione pytanie jest
twierdzaca, chociaz nie da si¢ ukry¢, ze przedstawione powyzej charakterystyki
atrybutow czynia t¢ odpowiedz dyskusyjna lub przynajmniej wymagajaca uszczego-
towienia®’. Naturalnym nastepstwem tej odpowiedzi winna by¢ konstatacja gtosza-
ca, iz analizy ekonomiczno-finansowe w obszarze zarzadzania ryzykiem informa-

11 Dyskusja na temat merytorycznych aspektéw definicji przedsigwzigcia nie jest przedmiotem
artykutlu. Warto jednak zwrdci¢ uwagg, ze rozwoj zastosowan informatyki rzadko poddaje sig tego typu
ograniczeniom pojgciowo-merytorycznym. W przypadku zarzadzania ryzykiem informatycznym naj-
bardziej dyskusyjnym atrybutem jest ograniczonos¢ czasowa, chociaz wydaje sig, ze mozliwe jest przy-
jecie zalozenia, zgodnie z ktorym ograniczonos$¢ ta nie dotyczy dziatan wykonywanych w zwiazku
z realizacja okres§lonego celu, lecz jest pochodna jedynie okresu analizy finansowej. Na przyktad wy-
korzystywanie i udoskonalanie systemu wykrywania anomalii w bankowym systemie informatycznym
nie jest ograniczone czasowo, a mimo to mozna wyodrebni¢ okresy, w ramach ktorych system bedzie
oceniany np. pod katem relacji naktadow do efektow.
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tycznym moga wykorzystywaé te same narzedzia, z ktorych korzystaja procesy
analizy i1 oceny efektywnosci przedsigwzig¢ informatycznych. Wiele opracowan na-
ukowych w milczacy sposob teze taka przyjmuje. Czy jednak stusznie? Specyfika
problematyki zarzadzania ryzykiem informatycznym wyraznie odbiega od standar-
dowego modelu przedsigwzigcia informatycznego, ktory pomija (badz przypisuje jej
marginalne znaczenie) problematyke niewymiernych korzysci moralnych, a przede
wszystkim niewymiernych strat moralnych, jakie z danym przedsigwzigciem moga
sie¢ wigzac. Podkresli¢ zatem nalezy, ze rozdzielenie problematyki ekonomiki ryzyka
informatycznego oraz ekonomiki zastosowan informatyki w sensie ogdlnym jest
warunkiem skutecznego zarzadzania ryzykiem informatycznym. Nie oznacza to
oczywiscie, ze oba obszary merytoryczne nie maja cech wspolnych. Wrecz przeciw-
nie, dotycza ich podobne problemy wynikajace z trudnosci w szacowaniu pewnych
wartosci, szczeg6lnie zwiazanych z zagadnieniem oceny efektywnosci.

4. Analiza ekonomiczno-finansowa
w zarzgdzaniu ryzykiem informatycznym

Problematyka praktycznych aspektow bezpieczenstwa systemow informatycznych
jest nierozerwalnie zwigzana z ekonomicznymi aspektami tworzenia, implemento-
wania i uzytkowania systemow zabezpieczen. Watek finansowy przejawia si¢ w
omawianym zagadnieniu juz w pierwszych — dzisiaj uznawanych za klasyczne —
opracowaniach naukowych prezentujacych teoretyczne i praktyczne problemy roz-
nych obszarow zarzadzania bezpieczenstwem. Za jeden z pierwszych istotnych gto-
sow w dyskusji na temat finansowych aspektdéw omawianego zagadnienia uznac
nalezy pracg R. Turna i N.Z. Shapiro [1972]. L.J. Hoffman, wskazujac na doniostos¢
tych rozwazan, cytuje nastepujacy przyktad [Hoffman 1982, s. 160 i nast.]: Zat6zmy,
ze intruz pragnie zebrac¢ list¢ N informacji, z ktorych kazda ma warto$¢ rynkowa .
Catkowita warto$¢ listy wynosi wiec ¥ = kN. Zeby dokonaé penetracji bazy danych,
intruz dokonuje inwestycji X. Jesli intruzowi potrzebny jest minimalny dochéd X,
r> 0, to jego maksymalny wydatek w celu uzyskania listy wynosi:

kN

* 1+r @
W celu odparcia tego i innych zagrozen osoba chroniaca bazg danych przeznacza
na ochrong zasobow'? warto$¢ Y. Niech /(X, Y) bedzie przewidywana ilo$cia infor-
macji uzyskiwana przez intruza przeznaczajacego X na przetamanie zabezpieczen
wdrozonych kosztem Y. Niech f(N) bedzie warto$cia N jednostek informacji uzyska-
nych przez intruza. Niech g(N) bedzie wartos$cia tych informacji dla chroniacego.

Dla okreslonych X'i Y spodziewany zysk netto intruza, v(X, Y), wynosi:

12 Cytowany autor proponuje, aby przez warto$¢ Y rozumie¢ nie naktady inwestycyjne na ochro-
ng, lecz ogodt zastosowanych zabezpieczen. Podejscie takie wydaje si¢ dyskusyjne, gdyz utrudnia dalsza
analize. Powyzej dokonano wigc zamiany znaczenia Y na warto$¢ inwestycji.
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v(X,Y)=r(I(X.Y))-X, 3)
podczas gdy straty netto dla chroniacego informacje wynosza:
u(X,Y)=g(I(X,1)+Y. (4)

Intruz moze zmienia¢ swoje naktady X w celu zmaksymalizowania warto$ci wy-
razenia (3). Rozsadny obronca bgdzie natomiast minimalizowat wyrazenie (4). Wy-
nika stad, ze jezeli /1 g oraz I sa r6zniczkowalne w przedziale zawierajacym X1 Y, to
warto$ci X1 Y beda spetniaty rownania:

0 0
P FI(X,Y))x % I(Y,Y)=1
5 5 : &)
P g(I(X,Y))x p I(Y,Y)=-1

L.J. Hoffman zauwaza jednak, ze tego typu analizy sa niezwykle trudne do prze-
prowadzenia — a co za tym idzie — praktycznego zastosowania, ze wzgledu na ko-
nieczno$¢ okreslenia f(N), g(N) oraz X*3.

W miarg rozwoju informatyki oraz ekspansji jej zastosowan problemy natury
ekonomicznej zaczely stanowic jedna z gldéwnych determinant implementacji mecha-
nizmow bezpieczenstwa, ograniczajac mozliwosci wykorzystywania niektorych roz-
wiazan z powodu zbyt wysokich — w odniesieniu do potencjalnych korzysci — kosz-
tow. Dostepnos¢ wielu roznych metod i mechanizméw bezpieczenstwa w naturalny
sposdb doprowadzita do powstania ,,obszarow substytucyjnych”'* oferujacych decy-
dentom rozwiazania znacznie tansze i jednocze$nie gwarantujace akceptowalny —
chociaz nie najwyzszy z dostgpnych — poziom bezpieczenstwa. Substytucyjnosc ta
widoczna jest m.in. w mechanizmach bezpieczenstwa systemow detalicznych insty-
tucji finansowych, ktore, kierujac si¢ wzgledami ekonomicznymi, decyduja si¢ czesto
na $wiadome obnizanie poziomu bezpieczenstwa oferowanych rozwiazan w zamian
za ich znacznie nizsze koszty. Sytuacja tego typu charakterystyczna jest m.in. dla
krajowego rynku ustug bankowosci internetowej, na ktorym réznice w poziomie bez-
pieczenstwa oferowanych rozwiazan sa bardzo widoczne'®. Elektroniczna bankowos¢
detaliczna przedktada jednak aspekty kosztowe ponad aspekty bezpieczenstwa'®. Nie

13 Ta uwaga zastuguje na uznanie, gdyz wiele pdzniejszych opracowan w bezkrytyczny sposob
traktowato problem wyznaczalnos$ci analogicznych wartosci.

14 Podkresli¢ nalezy, ze substytucyjno$¢ ta ma w wielu przypadkach pozorny charakter, co wyka-
zano w dalszej czgsei.

15 Na przyktad w roku 2010 niektore banki nadal wykorzystuja w procesach autoryzacji operacji
bankowosci internetowej jawne listy hasel jednorazowych, podczas gdy wiele bankow korzysta juz
wylacznie z rozwigzan opartych na tokenach (sprzgtowe, programowe, GSM). Réznice w poziomie
bezpieczenstwa obu tych grup mechanizméw uzna¢ nalezy za drastyczne.

16 To do$¢ radykalne stwierdzenie, jednak analiza rozwiazan wykorzystywanych przez bankowosé
internetowa XXI wieku dostarcza zbyt wielu przyktadow, aby uznawac je za dyskusyjne.
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nalezy jednak traktowac¢ tego stwierdzania jako zarzutu. Elektroniczna bankowosc¢
detaliczna jest bowiem obszarem biznesu charakteryzujacym si¢ §wiadoma rezygna-
cja z wysokiego poziomu pewnych atrybutow bezpieczenstwa. Problematyka finan-
sowych aspektow bezpieczenstwa i ryzyka informatycznego dotyczy jednak elektro-
nicznej bankowos$ci detalicznej w takim samym stopniu co innych obszarow
dziatalno$ci bankowej*’.

Wspolczesnie aspekt finansowy omawianego zagadnienia przejawia si¢ w co
najmniej trzech obszarach:

— zasobowym — zwigzanym z szacowaniem wartosci zasobow systemowych,

— zagrozeniowym — zwigzanym z szacowaniem potencjalnych strat z punktu wi-
dzenia instytucji (badz korzysci z punktu widzenia intruza) wynikajacych z re-
alizacji zagrozen bezpieczenstwa,

— inwestycyjnym — zwigzanym z analizami optacalnosci (efektywnosci) inwesty-
cji w obszarze zarzadzaniem ryzykiem®®,

Obszary te determinuja podziat zastosowan narzedzi analiz finansowych w pro-
cesach zarzadzania ryzykiem informatycznym, aczkolwiek nie stanowia oddziel-
nych kategorii, lecz tworza swego rodzaju hierarchi¢ merytoryczna, w ktorej wyko-
nanie analiz obszaru nizszego poziomu jest warunkiem mozliwosci wykonania
analiz poziomu wyzszego. Tak wigc oszacowanie warto$ci zasobow systemowych
jest konieczne do szacowania potencjalnych strat wynikajacych z realizacji zagrozen
bezpieczenstwa. Straty te za$ musza by¢ oszacowane, aby mozliwe byto wykonanie
analiz efektywnosci. Hierarchiczno$¢ problemu znajduje takze swoje odzwierciedle-
nie w merytorycznym zaawansowaniu metod analizy finansowej wykorzystywanych
w poszczegdlnych obszarach. W obszarze zasobowym moga to by¢ bowiem:

— w przypadku zasobodw sprzgtowych i programowych — proste metody przypisu-
jace zasobom warto$ci na podstawie ksiggowej wartosci ich pozyskania lub wy-
tworzenia,

— w przypadku danych — metody przypisujace zasobom szacunkowe warto$ci na
podstawie eksperckich analiz.

W obszarze zagrozeniowym wsrod mozliwych do zastosowania metod analizy
finansowej wskaza¢ nalezy przede wszystkim na:

— statystyczne narze¢dzia oferujace analizy standardowych rozktadéw zmiennych
losowych,

17 Elektroniczna bankowos¢ detaliczna (szczegdlnie internetowa) jest takze swego rodzaju papier-
kiem lakmusowym poziomu §wiadomosci informatycznej spoteczenstwa. Wykorzystuje ona bowiem
niski poziom tej §wiadomosci, oferujac rozwiazania bardzo tanie, ktore jednak sprawiaja wrazenie za-
awansowanych.

8 Problematyka pojecia efektywnosci w informatyce oraz zatozen metodycznych badania efek-
tywnosci zostala wyczerpujaco omdéwiona m.in. w: [Dudycz, Dyczkowski 2007]. Warto takze zazna-
czy¢, ze w ramach obszaru analizy efektywnos$ci miesci si¢ rowniez szacowanie kosztoéw implementa-
¢ji mechanizmdéw bezpieczenstwa, co nierzadko postrzegane jest jako osobny problem. Wskazaé tez
nalezy, ze w ramach obszaru inwestycyjnego swoje miejsce znajduje zasygnalizowany powyzej pro-
blem ,,obszaréw substytucyjnych”.
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— metody scenariuszowe,

— metody symulacyjne,

— metode Monte Carlo.

Obszar inwestycyjny mozliwy jest natomiast do analizy przy wykorzystaniu:

— standardowych metod oceny efektywnosci inwestycji,

— zaawansowanych metod efektywnosci.

Problematyka metod analizy finansowej mozliwych do zastosowania w omawia-
nym obszarze jest niezwykle waznym zagadnieniem warunkujacym efektywnos¢
procesu zarzadzania ryzykiem informatycznym. Bedzie ona przedmiotem bardziej
szczegotowych rozwazan kolejnych artykutow.

Fundamentem rozwazan nad finansowymi aspektami zarzadzania ryzykiem in-
formatycznym jest przypisanie danej instytucji bankowej do kategorii ryzyka odpo-
wiadajacej relacji pomigdzy trzema elementami: wydatkami zwigzanymi z bezpie-
czenstwem informatycznym, poziomem szacowanego ryzyka (badz obserwowanego
bezpieczenstwa) oraz wynikiem finansowym instytucji. Ich zestawienie wskazuje
jednoznacznie na charakter instytucji istotny dla zarzadzania ryzykiem informatycz-
nym w ogo6le oraz finansowaniem wydatkow zwiazanych z bezpieczenstwem szcze-
golnie. Kategorie ryzyka wywodza sig zatem ze ztozenia dwoch funkcji:

— R=f,(I)- opisujacej zalezno$¢ pomigdzy poziomem inwestycji zwigzanych z
mechanizmami bezpieczenstwa a szacowanym poziomem ryzyka informatycz-
nego (badz obserwowanym poziomem bezpieczenstwa),

— F=f, (R) —opisujacej zaleznos$¢ pomigdzy szacowanym poziomem ryzyka in-
formatycznego (badz obserwowanym poziomem bezpieczenstwa) a wynikiem
finansowym instytucji (lub ogdlniej — szeroko rozumiana efektywnos$cia jej
funkcjonowania)".

Modele funkcjonowania instytucji opisywane przez f, prezentuje tab. 2.

Podkresli¢ nalezy, ze powyzsze zestawienie ma charakter uogdlniajacy. W prak-
tyce bowiem do r6éznych obszaréw zarzadzania ryzykiem przypisywac nalezy rozne
modele. Innymi stowy, model f, — w wigkszo$ci przypadkow — nie reprezentuje in-
stytucji jako catosci, ale poszczegolne obszary zarzadzania ryzykiem informatycz-
nym. To wazne stwierdzenie, ktore wpisuje si¢ w przewijajacy si¢ w niniejszej pracy
motyw konieczno$ci uszczegdtawiania procesow zarzadzania ryzykiem. Tabela 3
prezentuje modele funkcjonowania instytucji opisywane przez funkcje f, .

Zlozenie funkcji f, i f pozwala na przypisanie obszaru zarzadzania ryzykiem w
ramach banku do okreslonej kategorii ryzyka. W ujeciu modelowym mozna zatem
wyrdzni¢ pigtnascie kategorii ryzyka. Istotne jest w konsekwencji pytanie: do ktorej
z tych kategorii nalezaloby przypisa¢ bank komercyjny prowadzacy obshuge zarow-

1 Oczywiscie F = f, (f.(I)), zatem pojecie (poziomu) ryzyka mogtoby zosta¢ pominigte w ana-
lizie. W znaczny sposob utrudnitoby to jednak zarowno konstruowanie funkcji, jak i interpretacj¢ mo-
delu w konkretnym przypadku.
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Tabela 2. Modele funkcjonowania instytucji w kontekscie zaleznosci inwestycje-ryzyko

Model., przykladowa . Charakterystyka modelu
reprezentacja graficzna funkcji
Model klasyczny Brak sytuacji, w ktorej inwestycja poniesiona z zwiazku
5 4 z zarzadzaniem ryzykiem nie znajduje odzwierciedlenia
g Ww obnizeniu poziomu tego ryzyka. Poziom ryzyka asymptotycznie
£ zbliza si¢ do zera wraz ze wzrostem wydatkow inwestycyjnych.
E Funkcja musi by¢ monotonicznie malejaca
Inweslyc}e
Model skokowy Nie wszystkie wydatki inwestycyjne skutkuja obnizeniem
5 4 poziomu ryzyka. Istnieje mechanizm progéw inwestycyjnych
g (> ---» p,), ktorych przekraczanie determinuje obnizenie poziomu
E |— ryzyka. Wysokosci poszczegdlnych progdéw uzaleznione sa
] m.in. od uwarunkowan natury prawnej i regulacyjnej
=%
FI’: F’Iz Inwes‘tyc;e
Model mieszany Polaczenie modelu klasycznego i skokowego. W przedziatach
3 4 odpowiadajacych modelowi klasycznemu kazda inwestycja
g skutkuje obnizeniem poziomu ryzyka. Wykres funkcji moze by¢
E zblizony do wykresu w modelu klasycznym, jednak istnienie
E progéw inwestycyjnych jest wyraznie widoczne
F"f Pz Inweslyc;e

Zrodto: opracowania wlasne.

no tradycyjna, jak i internetowa. Jak juz wspomniano powyzej, jedna kategoria moze
nie by¢ wystarczajaca do opisu specyfiki ryzyka w banku. W przypadku praktyczne-
go wykorzystania modeli wskazane bytoby zatem zaproponowanie podobszarow
ryzyka informatycznego banku, ktore poddawalyby si¢ modelowemu opisowi. Na
przyktad najprostszym podziatem tego typu moglby by¢ podziat na obszar ryzyka
wewngetrznych systemow bankowych oraz obszar ryzyka systeméw bankowosci
elektronicznej. W bardziej szczegdélowym ujeciu model mogltby by¢ zastosowany
np. do obszaru szkolen pracownikow banku. W kontekscie zaleznosci inwestycje—
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Tabela 3. Modele funkcjonowania instytucji w kontekscie zaleznosci ryzyko—wyniki

Model, przyktadowa

reprezentacja graficzna funkcji Charakterystyka modelu

Model ptaski Stata funkcja opisujaca brak zaleznosci pomigdzy poziomem

21 ryzyka informatycznego a osigganymi przez instytucj¢ wynikami.

Sytuacja taka moze by¢ obserwowana w praktyce, gdyz

szacowany poziom ryzyka nie musi by¢ tozsamy

z realizacja zagrozen bezpieczenstwa w przysztosci. Poza tym

nie kazdy rodzaj dziatalnosci gospodarczej uwarunkowany jest
charakterystykami funkcjonowania systemu informatycznego

Paziom ryzyka w kontekscie jego bezpieczenstwa

Wynikd

odel wzrostowy skokowy Wigkszy poziom ryzyka informatycznego wptywa na wzrost

i wyniku finansowego, jednak nie kazde zwigkszenie ryzyka ma
taki wptyw. Istnieje mechanizm progéw ryzyka (p,, ..., p,),
ktorych przekraczanie determinuje generowanie wartosci dodanej
w ramach wyniku finansowego. Moze to mie¢ zwigzek
np. z uruchamianiem nowych kanalow dostepu do produktow
> i ustug bankowych

wyniki <

Py P2
Poziom ryzyka

Model wzrostowy ciagly Kazdy wzrost ryzyka informatycznego wptywa dodatnio na
wynik finansowy. Jest to sytuacja mozliwa do zaobserwowania
w praktyce, lecz raczej hipotetyczna. Mogtlaby si¢ wigzaé

np. z obnizaniem wydatkow zwiazanych z bezpieczenstwem

informatycznym, co w naturalny sposob prowadzitoby do
zwigkszenia wyniku

Wyniki

Poziom ryzyka

Model malejacy skokowy Wigkszy poziom ryzyka informatycznego wptywa ujemnie na

; wynik finansowy, jednak nie kazde zwigkszenie ryzyka ma taki
wplyw. Istnieje mechanizm progow ryzyka (p,, ..., p,), ktérych
przekraczanie determinuje generowanie warto$ci ujemne;j
R w ramach wyniku finansowego. Moze to mie¢ zwiazek np. ze
zmianami w obszarze mechanizmdéw bezpieczenstwa bankowosci
internetowe;j

Wynik

By P
Poziom ryzyka

Model malejacy ciagly Kazdy wzrost ryzyka informatycznego wptywa ujemnie na wynik
: finansowy

Wynik

Poziom ryzyka

Zrddto: opracowania wiasne.
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ryzyko zastosowany mégltby by¢ w tym przypadku model klasyczny, a w kontekscie
zaleznosci ryzyko—wyniki moéglby to by¢ model ptaski, wzrostowy ciagly lub male-
jacy ciagty®.

5. Podsumowanie

Zarzadzanie ryzykiem informatycznym w naturalny sposdb zwiazane jest z proble-
mami natury finansowej. Dazenie banku do statego podnoszenia poziomu bezpie-
czenstwa (obnizania poziomu ryzyka informatycznego) implikuje staly wzrost na-
ktadéw finansowych. Problematyka zarzadzania finansowymi aspektami ryzyka
informatycznego nabiera zatem charakteru strategicznego. W artykule zaprezento-
wano w propedeutycznym jedynie ujeciu problematyke mozliwosci zastosowan ana-
lizy ekonomiczno-finansowej w zarzadzaniu ryzykiem informatycznym w banku.
Z racji ograniczonej objgtosci tekstu zabrakto w nim prezentacji wspotczesnych na-
rzedzi tej analizy, ktéra bedzie przedmiotem kolejnych artykutow.
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FUNDAMENTALS OF ECONOMIC ANALYSIS
AS THE INFORMATION SECURITY RISK MANAGEMENT TOOL
IN A BANK

Summary: Information security risk management is becoming more and more crucial prob-
lem due to dynamic information sciences development as well as their implementation in all
business areas. The risk constitutes today a base for the activities of contemporary institutions.
Moreover, in the context of financial institutions the risk should be seen as a crucial factor
determining their existence. The article presents some fundamental aspects of economic and
financial analysis that should constitute the basis for information security management proc-
ess in banking. The most important definitions have been given and the three main areas of the
problem have been identified. The importance of risk category determination for a given bank
has been also emphasized.



