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Streszczenie: Zasoby ludzkie stanowia jeden z wazniejszych elementéw systemu informa-
tycznego, dlatego tez moga by¢ powaznym zrodlem zagrozen podczas procesu tworzenia
i funkcjonowania tego systemu Zagrozenia te moga powstawaé¢ na kazdym etapie tworze-
nia systemu, moga one pochodzi¢ zardwno ze zréodet wewngtrznych przedsigbiorstwa, jak
i jego otoczenia, to jest ze zrodet zewngtrznych. W artykule omawia si¢ wigkszo$¢ zagrozen
powstajacych juz na etapie tworzenia systemu informacyjnego spowodowanych czynnikiem
ludzkim.

Stowa kluczowe: czynnik ludzki, systemy informatyczne, zagrozenia systemow.

1. Wstep

Szeroko rozumiana technologia informacyjna, w tym technologia informatyczna
1 teleinformatyczna, w znacznym stopniu na trwate wpisala si¢ we wspotczesne zy-
cie gospodarcze i spoleczne.

Wykorzystanie systemu informatycznego w procesie zarzadzania wspotczesnym
przedsigbiorstwem wymaga zastosowania wysokiej jakosci oprogramowania sys-
temowego 1 uzytkowego, a takze odpowiednio wydajnego i niezawodnego sprzgtu
informatycznego.

Otoczenie rynkowe, w ktorym funkcjonuja wspolczesne przedsigbiorstwa, cha-
rakteryzuje wysoka zmienno$¢, nieprzewidywalnos¢ oraz rosnace wymagania, gtow-
nie co do poziomu zaspokajania potrzeb organizacji uzytkujacej system, ale tez pre-
ferencji klientow przedsigbiorstwa (zwlaszcza nabywcow dobr i ustug oferowanych
przez przedsigbiorstwo). Globalizacja procesow gospodarczych oraz rosnaca konku-
rencja to tylko kilka czynnikéw determinujacych poszukiwanie przez przedsigbior-
stwa coraz to nowszych, sprawniejszych systemdéw informatycznych zarzadzania.
Uzyskanie takich systemow mozliwe jest dzigki przeprowadzeniu wtasciwego pro-
cesu ich tworzenia, na tym etapie bowiem powstaje wiele zagrozen, a takze pozniej,
w trakcie uzytkowania.
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2. Zrodla zagrozen w procesie tworzenia
i funkcjonowania systemu informatycznego

W kazdym przedsigbiorstwie, ktore korzysta z technologii informacyjnych, powsta-
ja rézne rodzaje zagrozen zwiazanych z tworzeniem i funkcjonowaniem systemu
informatycznego, a takze z prowadzona przez nie dziatalnoScia gospodarcza. Defi-
niuje si¢ je jako potencjalne, negatywne zdarzenia pojedyncze lub grupowe, przy-
padkowe lub celowe, ktére moga spowodowac lub powoduja szkody w systemie in-
formatycznym przedsigbiorstwa, a w konsekwencji i dziatalnosci przedsigbiorstwa.
Zagrozenia te moga wynika¢ z bledow i naduzy¢ ludzkich, btedow i awarii sprzgtu
oraz oprogramowania, a takze zdarzen losowych. Zagrozenia te wiaza si¢ przede
wszystkim z poszczeg6lnymi elementami systemu informatycznego, takimi jak:

— zasoby ludzkie,

— zasoby informacyjne,

— zasoby proceduralne,

— zasoby techniczne.

Zasoby ludzkie stanowig potencjal wiedzy naukowo-technicznej i ekonomiczne;j
ukierunkowanej na rozwiagzywanie problemow systemu informacyjnego dla osiag-
nigcia celow, funkcji i zadan firmy [Nowicki 1999, s.15].

Do drugiej grupy naleza zasoby informacyjne. Zasoby te zawieraja zbiory da-
nych przeznaczonych do przetwarzania oraz zbiory informacji przeznaczone dla od-
biorcow szczebli decyzyjnych. Zasoby informacyjne opisuja wige fakty i zdarzenia
zwiazane z procesami gospodarczymi firmy. W zalezno$ci od klasy systemu infor-
matycznego zasoby informacji moga by¢ zorganizowane w postaci baz danych, bazy
metod, bazy modeli oraz bazy wiedzy.

Nastepna grupa to zasoby proceduralne. Tworza one: algorytmy, procedury
i oprogramowanie. Zasoby te umozliwiaja wykorzystanie zasobéw informacyjnych
do realizacji migdzy innymi zadan technologicznych czy programowych w ramach
systemu informacyjnego [Kisielnicki, Sroka 1999, s. 35].

Kolejng grupg stanowia zasoby techniczne. Elementami tych zasobow sa: sprzet
komputerowy, sieci telekomunikacyjne, nos$niki danych. W ostatnich czasach za-
uwazalna jest coraz bogatsza rynkowa oferta tych zasobow, zaréwno pod wzgledem
rodzajowym, jako$ciowym, jak i cenowym. Specyfika prac wykonywanych przez
sprzgt informatyczny determinuje w znacznym stopniu jego konfiguracje i sposob
wykorzystania.

Z zaprezentowanych elementéw systemu informatycznego moga wynikac¢ rézne
zagrozenia. Zagrozenia te przejawiaja si¢ czgsto utrata danych, ktore moga wynikac
z nastepujacych przyczyn [Utrata. . .]:

— bledow cztowieka,
—  wirus6w komputerowych,
— klgsk zywiotowych,
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— probleméw sprze¢towych,
— bledéw w oprogramowaniu.

Badania przyczyn utraty danych w systemach informatycznych prowadzi sys-
tematycznie firma Ontrack Data Recovery. Firma ta przeprowadzita globalng an-
kiet¢ dotyczaca badania przyczyn utraty danych wiosna 2010 roku wsréd 2000 re-
spondentow z 17 krajow Europy, Azji, Ameryki Potnocnej, w tym rowniez z Polski
[Utrata...].

Dane z 2002 i 2010 roku, dotyczace przyczyn utraty danych w systemach infor-
matycznych, przedstawiono w tabeli 1.

Tabela 1. Przyczyny utraty danych wedhlug opinii uzytkownikoéw systemow

Wedtug opni urytkownikow (w 4y | SO 0S¢ odzyskanych
0
Przyczyna utraty - -
danych wskaznik wskaznik
2002* 2010 dynamiki 20022 2010 dynamiki
2010/2002 2010/2002
Btad cztowieka 11% 40% 3,63 26% 27% 1,04
Wirusy komputerowe 2% 15% 7,50 4% 7% 1,75
Klegski zywiotowe 1% 3% 3,00 2% 3% 15
Problemy sprzgtowe 78% 28% 0,35 56% 29% 0,52
Bledy
w oprogramowaniu 7% 12% 1,72 9% 7% 0,78

Zrodto: [Understanding...].

Wedtug ankiety przeprowadzonej wsrod uzytkownikow, sposrod wszystkich
przyczyn utraty danych najwigkszy odsetek stanowia przyczyny okreslone jako btad
cztowieka. W roku 2010 wynosit on 40% i wzrést az 3,63 razy w stosunku do roku
2002 (wowczas wynosit 11%). Tak wysoki wzrost tego rodzaju bledu moze by¢
wynikiem zwigkszonego skomplikowania uzytkowanych systemow, braku doswiad-
czonej kadry, niewlasciwej dokumentacji eksploatacyjnej systemu, nieprawidlowe-
g0 parametryzowania systemow w czasie ich wdrazania itp.

Druga najwazniejsza przyczyna utraty danych byty problemy sprzgtowe, a udziat
ich wyniost 28% w roku 2010 i 78% w roku 2002. W tym przypadku wskaznik
dynamiki wykazuje spadek tej przyczyny utraty danych az o 65% i wynosi 0,35.
Analizujac warto$¢ tego wskaznika, nalezy przyjac, ze nastapit istotny wzrost nieza-
wodnosci sprzetu komputerowego, i mozna to uzna¢ za pozytywny objaw postgpu
cywilizacji technicznej catej spotecznosci §wiata.

! Dane zacytowane z pracy [Woda] byly pobrane z tej samej strony (www.ontrackdatarecovery.
com/understanding-data-loss/), ale dotyczyty 2002 roku.
2 Tamze.
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Kolejna wazna przyczyna utraty danych sa wirusy komputerowe, a ich udziat
wynosil 15% w 2010 roku, co stanowi 7,5-krotny wzrost w poréwnaniu z rokiem
2002 (tylko 2%). Podkresli¢ nalezy bardzo duzy wzrost tego wskaznika, bedacy
skutkiem istotnego rozwoju sieci Internet i duzego przeptywu zbioréw danych. Za-
stanowi¢ si¢ trzeba nad wprowadzeniem nowych regulacji prawnych w tym zakre-
sie, aby w maksymalnym stopniu wyeliminowa¢ t¢ przyczyng.

Powazna przyczynautraty danych sa takze btedy w oprogramowaniu; w 2010 roku
ich odsetek wyniost az 12% . W poréwnaniu z 2002 rokiem (tylko 7%) nastapit
wzrost 1,72 razy. Analizujac szerzej t¢ przyczyng, nalezy rowniez zaliczy¢ ja do bie-
dow cztowieka. Blad ten powstaje w procesie tworzenia systemu informatycznego.
Spowodowane to jest, jak mozna przypuszczaé, pospiesznym wprowadzaniem na
rynek przez producentow niesprawdzonego, nieprzetestowanego oprogramowania.
Wskazane jest w tym przypadku zwrocenie wigkszej uwagi na procedurg tworzenia
oprogramowania, jego testowania, parametryzowania, a nastgpnie wdrazania. Nie-
wlasciwa parametryzacja systemu w momencie jego wdrazania rodzi btedy, ktérym
zazwyczaj nadaje si¢ znamiona bledow w oprogramowaniu.

Ostatnia analizowana przyczyna utraty danych sa kleski zywiotowe. Przyczy-
na ta spowodowata w 2010 roku utrat¢ 3% danych i w poréwnaniu z 2002 rokiem
wzrosta 3-krotnie (w 2002 stanowita tylko 1% utraty danych). Tak duzy wzrost wy-
nika z nasilenia si¢ r6znego rodzaju kataklizmow, ktore okreslane sa ogodlnie jako
klgski zywiolowe. Przyczyna ta jest przypadkiem szczegdlnym ze wzgledu na brak
mozliwosci jej przewidzenia i zabezpieczenia si¢ przed nia.

Biorac pod uwage poszczegdlne rodzaje przyczyn zagrozen systemoéw informa-
tycznych spowodowanych utrata danych, nalezy wskazaé, ze przyczyna spowodo-
wana btedem ludzkim jest dominujaca, bo wynosi az 40%. Do niej w zasadzie nale-
zy jeszcze dodad, jak juz wezesniej sygnalizowano, przyczyng okreslang jako btedy
w oprogramowaniu (12%). Obie przyczyny stanowia az 52% utraty danych, co nale-
zy uzna¢ za bardzo powazne zrodlo zagrozen dziatania systeméw informatycznych.
Podkresli¢ nalezy, ze utrata danych w systemach informatycznych wplywa w decy-
dujacy i1 negatywny sposob na sprawnos¢ dziatania przedsigbiorstwa i w zwiazku
z tym konieczne jest przywiazywanie ogromnej wagi do maksymalnej eliminacji
przyczyn ja wywotujacych.

Kolejnym problemem zwigzanym z utrata danych jest mozliwos¢ ich odzyski-
wania. Jesli chodzi o szacunkowa ilo§¢ danych odzyskiwanych (badania przepro-
wadzone przez firm¢ Ontrack Data Recovery) w latach 2002 i 2010, mozna stwier-
dzi¢, ze nastapila réwniez zmiana poszczegdlnych rodzajow przyczyn. W roku 2010
w porownaniu z 2002 najwigksze pozytywne zmiany zaszly w przypadku odzyski-
wania danych utraconych w wyniku dziatania wirusow komputerowych (1,75 razy).
Whioskowac z tego mozna, ze nastapit istotny wzrost poziomu jako$ciowego opro-
gramowania antywirusowego.

Wysoki 1 pozytywny jest rowniez wskaznik dynamiki (1,5) odzyskiwania da-
nych utraconych w wyniku klgsk zywiotowych, jednak jego znaczenie w catosci
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przyczyn utraty danych nie jest istotne ze wzgledu na niski udziat tej przyczyny we
wszystkich czterech rodzajach przyczyn utraty danych.

Negatywny wzrost wykazuja gtdéwnie dwie przyczyny odzyskiwania utraconych
danych, a mianowicie: sprzet komputerowy i btedy w oprogramowaniu. W przypad-
ku wystapienia btedu wynikajacego z probleméw sprzgtowych mozliwosé¢ odzyski-
wania danych w 2010 roku ksztattowata si¢ na poziomie tylko 29% i byta gorsza
niz w roku 2002, kiedy wskaznik ten wynosit 56%. Natomiast jesli chodzi o przy-
czyng okreslang jako btedy w oprogramowaniu, to mozliwo$¢ odzyskiwania danych
w 2010 roku wynosita 7%, a w 2002 — 9%.

Podsumowujac, nalezy wskazaé, ze najmniejsze zmiany (1,04) wykazuje wskaz-
nik dynamiki odzyskiwania danych spowodowany btedem cztowieka. W kontekscie
zaprezentowanych danych w tabeli 1 mozna wigc potraktowaé go jako staty, cho¢
takze negatywny, wérod wszystkich wymienianych przyczyn utraty danych.

W dalszej czg$ci opracowania rozwazania zostang ograniczone do omoéwienia
zagrozen dla systemow informatycznych wynikajacych ze §wiadomego badz nie-
swiadomego dziatania cztowieka.

3. Czlowiek zrodlem zagrozen w procesie tworzenia
i funkcjonowania systemu informatycznego

Zasoby ludzkie stanowia jeden z wazniejszych i silnie oddziatujacych elementow na
systemy informatyczne. Zagrozenia osobowe dotycza przede wszystkim procesu two-
rzenia systemow informatycznych, wlaman do baz danych systemu, podstuchu, nisz-
czenia danych, wprowadzania wirusow, a takze zaniedbywania obowiazkow przez
pracownikow. Zagrozenia te moga pochodzi¢ zardwno z przedsigbiorstwa, jak i jego
otoczenia. Gros zagrozen powstaje na etapie tworzenia systemu informacyjnego.

W procesie tworzenia systemu informatycznego zagrozenia wynikajace z za-
sobow ludzkich moga by¢ spowodowane migdzy innymi przez [Stoklosa, Bilski,
Pankowski 2001, s. 95]:

e zarzad,

» kierownika projektu,

*  zespot projektowy,

* pozostala czgs¢ kadry.

Najczgstszym problemem jest brak lub potowiczne zaangazowanie zarzadu
w caly proces. Nie wystarcza sama wola zmiany, musza za tym i$¢ konkretne dziata-
nia. Oczywiscie nie chodzi tu o angazowanie si¢ w procesy operacyjne, jednak kaz-
dy pracownik musi czu¢, ze projekt ten to przystlowiowe ,,oczko w gltowie zarzadu”.
Duzym niebezpieczenstwem jest tez zmiana priorytetow firmy w trakcie trwania
projektu. Powoduje to czgsto rozwlekanie wdrozenia w czasie, co moze skutkowac
znacznym obnizeniem jakos$ci wprowadzanego systemu.

Innym zagrozeniem moze by¢ zmiana wtasnosciowa w firmie (jeden z czgstych
przypadkow przerwania projektu nawet przy duzym zaangazowaniu kapitatowym).
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Bardzo cz¢sto zmiana wlasnosciowa wymusza zmiang zarzadu firmy. Nowy zarzad
w wielu przypadkach rezygnuje z kontynuowania zadan rozpoczgtych przez swoich
poprzednikow. Konsekwencja takiego postgpowania jest znaczne zwigkszenie kosz-
tow informatyzacji albo zaniechanie prowadzonych prac

Czgstym blgdem jest tez niewtasciwe umocowanie kierownika projektu. Moze
to by¢ powazna przeszkoda w sprawnym przeprowadzeniu wdrozenia i zwykle pro-
wadzi do konfliktow interpersonalnych zwiazanych z brakiem okreslenia kompeten-
cji dla poszczegolnych pracownikow, a w wielu przypadkach brakiem kompetencji
w ogole. Powierzenie wdrozenia niedoswiadczonemu kierownikowi stanowi zrodio
wielu zagrozen. Niedoswiadczony kierownik czgsto niewlasciwie zarzadza pracami
wdrozeniowymi. Przyktadem moze by¢ jedno z duzych przedsigbiorstw we Wrocta-
wiu, w ktorym na tak powazne stanowisko, kierownika projektu, powotano osobg
pracujaca do$¢ dlugo w przedsigbiorstwie, ale nieznajaca si¢ na rzeczy (tworzenia
i wdrazania systemow informatycznych), zamiast zatrudni¢ specjaliste z zewnatrz.
Dziatanie to mialo na celu obnizenie kosztow wdrozenia. Osoba ta miata kierowac
calym zespotem wdrozeniowym. Nie majac praktycznie zadnego doswiadczenia
w tej dziedzinie, podjeta kilka decyzji sprzecznych i wzajemnie si¢ wykluczajacych.
W efekcie doszlo do rozbicia zespotu wdrozeniowego, nie bylo os6b odpowiedzial-
nych za prowadzenie okre$lonych etapow prac, zalozenia wdrozenia zostaty btednie
zdefiniowane i w wkrotce nalezato utworzy¢ nowy zespot. Podrozyto to znacznie
koszty 1 wydluzylo prawie o rok prace wdrozeniowe.

W celu zmniejszenia wptywu btedow na realizacj¢ calosciowa projektu nalezy
odpowiednio wprowadzi¢ mechanizmy ich sledzenia [Pietruszewski 2006, s. 136]:
— sposob raportowania o btedzie,

— procedury identyfikacji (potwierdzania) btedu oraz przydzielania go do réznych
kategorii,

— klasy priorytetow odnoszace si¢ do wymagan dotyczacych czasu likwidacji
bledu,

— zasady przydzielania btedu do likwidacji okres$lonej grupie,

— sposoby weryfikacji rozwiazania btedu.

Kolejnym powaznym zrodtem zagrozen jest zta motywacja kierownika projektu
lub jej catkowity brak. Nalezy pamigtac, ze jest to osoba najwazniejsza dla powodze-
nia projektu. Zwykle oddelegowana w pelni do przeprowadzenia wdrozenia obawia
si¢ 0 swoja przysztos¢ (typowe obawy: co po wdrozeniu, nie mam do czego wracac,
moje miejsce jest zajete). Dlatego niedopuszczalne jest pominigcie aspektu motywa-
cji w pelnym tego stowa znaczeniu, czyli niezapewnienie dalszego ciagu pracy. Za-
lozenie, ze dodatek zadaniowy (premia zadaniowa) wszystko zatatwi, jest btedne.

Zespot projektowy to kolejne zrodto zagrozenia ze strony zasobow ludzkich na
etapie tworzenia systemu informatycznego. Waznym elementem jest zdiagnozowa-
nie, czy powotany zespot ma wiedze merytoryczng oraz umiejetnosci wspolpracy
grupowej. Czegstymi zagrozeniami sa na przyktad:
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— niewlasciwe kompetencje lub ich brak,
— nieodpowiednie cechy osobowe,

— brak umiejgtnosci pracy zespotowej,

— brak odpornosci na stres.

Po takiej analizie, gdy wystepuja wspomniane zagrozenia, mozemy przebu-
dowac zespot, ale zycie pokazuje, ze trudno stworzy¢ ideat. Dlatego najwazniej-
szym zadaniem jest zdiagnozowanie wszystkich stabych punktéw zespotu, tak aby
w przysztosci ograniczy¢ ryzyko poprzez przedsigwzigcie odpowiednich dziatan
w procesie doboru czlonkéw zespotu. Aby zmniejszy¢ ten typ zagrozenia, wskazane
jest uwzglednienie nastepujacych warunkéw, majacych na celu maksymalizowanie
warto$ci dzielenia si¢ przez cztonkow zespotu wiedza [Perechuda, Sobinska 2010,
s. 397]:

— pracownicy powinni zrozumie¢, jakie korzysci daje im dzielenie si¢ wiedza,
— pracownicy powinni wiedzie¢, jakie korzysci proces ten daje catej organizacji,
— zarzadzajacy musza uznawac i ceni¢ dzielenie si¢ wiedza,

— dzielenie si¢ wiedza powinno stac si¢ integralng cz¢s$cia codziennej pracy ludzi,
— powinien istnie¢ system wynagradzania i wyr6zniania ludzi, majacy na celu pro-
mowanie tych pracownikow, ktorzy przystosowali si¢ do nowych zachowan.

Kolejnym istotnym obszarem jest motywowanie zespotu. Tworzac regulamin
motywacyjny, trzeba przeciwdziata¢ takim zagrozeniom, jak: brak identyfikacji z ce-
lami projektu. Paralizujacy strach przed brakiem mozliwo$ci powrotu na poprzednie
stanowisko jest jeszcze silniejszy niz w przypadku kierownika. Jest to takze bardzo
czesto strach przed alienacja z zespotu, z calej zalogi. Czgsto w parze z niewlasci-
wym umocowaniem kierownika idzie brak okreslenia uprawnien zespotu, sprzyjaja
temu szczegolnie niejasne reguty podlegltosci stuzbowej®.

Inna grupg zagrozen ze strony zasobow ludzkich w zakresie prac zwigzanych
Z procesem tworzenia systemu informatycznego stanowi pozostata czgs¢ zatogi be-
daca w przyszlosci uzytkownikami systemu. Ze wzgledu na to, ze pozostata czgs¢
zatogi staje sig niejako biernym uczestnikiem projektu, to najwigkszym zagrozeniem
jest niezrozumienie celéw projektu. Skutkuje to czgsto calkowitym brakiem moty-
wacji do wdrozenia projektu w firmie, a nawet jego bojkotowaniem. Wystepuje tu
szereg typowych ludzkich obaw przed zmiana, ktore staja si¢ potencjalnym zagro-
zeniem dla wdrozenia projektu. Najczgstsze to poczucie zagrozenia dotychczasowej
pozycji oraz obawa przed redukcja miejsc pracy.

Kolejnym zagrozeniem, cho¢ moze si¢ to wydac paradoksalne, jest che¢ wykaza-
nia si¢ wlasnymi pomystami. Osoby niemajace zwykle pelnego obrazu sytuacji moga
sugerowac rozwiazania rozbiezne z celami projektu, nieuwzgledniajace celow istot-
nych dla przedsigbiorstwa. Po odrzuceniu ich pomystow czuja si¢ ignorowani i w wie-
lu przypadkach zaczynaja wrecz przeszkadza¢ w procesie wdrazania projektu.

8 Szerzej problemy zarzadzania projektami i zwiazane z nimi konflikty osobowe rozpatruje
J. Brilman [2002].
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Ostatnig grupg stanowia tzw. zagrozenia pozostate. Do nich nalezy zaliczy¢
migdzy innymi niewlasciwe umiejscowienie projektu wdrozeniowego w strukturze
firmy. Taka niewlasciwa lokalizacja projektu wdrozeniowego moze wyzwalaé pro-
blemy z okresleniem kompetencji i uprawnien poszczeg6élnych pracownikow oraz
kierownika odpowiedzialnego za prowadzony projekt. Inna bariera trudna do poko-
nania jest bariera finansowa zwiazana z zatrudnieniem specjalistow wdrazajacych
system. Dlatego tez coraz czgsciej firmy odchodza od zatrudniania pracownikéw na
umowe o pracg na rzecz tzw. samozatrudnienia.

Problematyke zagrozen systemow informatycznych w procesie jego tworzenia
przedstawiono w pracy [Zajac]. Opisywane sa tam zagadnienia zwigzane z konflik-
tami na etapie prac projektowo-wdrozeniowych

Ze wzgledu na wptyw konfliktu na powodzenie projektu i mozliwo$¢ przeciw-
dzialania lub sterowania nim, mozna wyodrebni¢ cztery mozliwe sytuacje [Zajac]:

1) istnienie konfliktu w organizacji jeszcze przed przystapieniem do realizacji
projektu,

2) powstanie konfliktu w trakcie prac nad nowym SI,

3) powstanie konfliktu w efekcie wprowadzenia nowego SI,

4) zaistnienie konfliktu w zespole projektowym.

Rozpatrujac pierwsza sytuacjg, tj. istnienie konfliktu, nalezy dazy¢ do poznania
przyczyn konfliktu oraz dokonac proby jego neutralizacji. Analiza czynnikoéw kon-
fliktogennych moze doprowadzi¢ do uzyskania odpowiedzi na pytanie, czy i w ja-
kim stopniu zastosowanie technologii informacyjnych moze pozwoli¢ sterowac kon-
fliktem badz zminimalizowaé jego negatywne oddzialywanie. Do zadan kierownika
zespotu projektowego nalezy identyfikacja osob zamieszanych w konflikt 1 odpo-
wiednie nimi pokierowanie lub w ostateczno$ci wyeliminowanie niektorych z nich.
Rozwiazanie takie moze oczysci¢ atmosfere grupy pracowniczej, ktéra bedzie przy-
naleze¢ w przysztosci do zespotu projektowego. Grozne moze to by¢ w sytuacji, gdy
poszczegdlni pracownicy beda udziela¢ informacji cztonkom zespotu projektowego.
W trakcie tego procesu moga pojawiac si¢ problemy zwiazane z rzetelnym przeka-
zywaniem informacji do celow analizy systemu informatycznego, badania potrzeb
informacyjnych, a pézniej juz na etapie projektowania systemu informatycznego.

W przypadku powstania konfliktu w trakcie prac nad nowym systemem infor-
matycznym nalezy dazy¢ do realizacji potrzeb informacyjnych przysztych uzytkow-
nikow, gdyz to oni najczgsciej sa poszkodowani na skutek zmian organizacyjnych,
zakresOw nowych obowiazkoéw. Pamigtac trzeba, ze w trakcie projektowania sys-
temu okresla si¢ dos¢ czesto nowe procedury przetwarzania danych, w znacznym
stopniu automatyzuje si¢ czynnosci prac biurowych, a to skutkuje zmniejszonym
zapotrzebowaniem na sitg robocza. Jednak uwzgledniajac te zagrozenia, celowe jest
zwracanie uwagi na efektywno$¢ proponowanych zmian, ktore znajda odzwiercied-
lenie w systemie informatycznym. Unikanie w tym procesie konfliktéw pozwoli
prawidtowo zaprojektowac przyszly system.
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W trzeciej sytuacji rozpatruje si¢ powstanie konfliktu w efekcie wprowadze-
nia nowego systemu. Wystepuje ona najczesciej w przypadku zakupienia gotowego
nowego systemu bez przeprowadzenia gruntownej analizy potrzeb informacyjnych
i dostosowania procedur programowych do specyfiki przedsigbiorstwa. Pokresli¢
nalezy, ze oprogramowanie dostgpne na rynku czgsto nie spelnia wymagan sta-
wianych przez uzytkownikéw. W pewnym stopniu tej sytuacji konfliktowej mozna
uniknaé, prawidlowo dobierajac system na rynku z duzymi realnymi mozliwos$cia-
mi parametryzacji procedur przetwarzania danych. Ponadto wskazane jest wlacza-
nie przysztych uzytkownikéw w proces adaptacji systemu do konkretnych potrzeb
przedsigbiorstwa. Wyzwala to pozytywne reakcje tych uzytkownikow i powoduje
wigksze zaangazowanie w proces wprowadzania systemu.

Ostatnia omawiang sytuacja jest zaistnienie konfliktu w zespole projektowym.
Prawidtowo zorganizowany i dobrany zespot projektowy sktada si¢ z przedstawi-
cieli kierownictwa przedsigbiorstwa (tzw. decydentéw), analitykow systemu, pro-
jektantow, programistow, wyselekcjonowanych uzytkownikoéw koncowych (tzw.
uzytkownicy tworcy). Kazdy z uczestnikow tego zespotu postrzega system ze swo-
jego punktu widzenia i forsuje swoje rozwiazania, co wywotuje konflikt. Zadaniem
kierownika zespotu jest takie sterowanie nim, zeby mozna byto zrealizowac¢ projekt
zgodny z zamierzonymi celami, przy okreslonych kosztach i w okreslonym termi-
nie. Zalecane podejscie do sterowania konfliktem migdzy poszczegdlnymi grupami
zespolhu projektowego przedstawia tabela 2.

Tabela 2. Zalecane podejscie do konfliktu migdzy grupami uczestnikow procesu tworzenia systemu

Uczeschy zespotu Decydenci Analitycy Uzytko,wmcy Uzytkf)wmcy
projektowego bezposredni tworcy
Decydenci u u u u
Analitycy u S u S
Uzytkf)wm(.:y U U s s
bezposredni
Uz?/tkownlcy U s s s
tworcy

u — unika¢, s — sterowac

Zrodto: [Zajac].

Innym problemem jest specyfika wykonywania przysztej pracy. Ci ludzie przy-
zwyczajeni do trudow wdrozenia, frustruja si¢ codzienna monotonia pracy. Jezeli
firmie zalezy na ich utrzymaniu, musi mie¢ plan, co moze im w przysztosci zaofero-
wac po calkowitym wdrozeniu systemu.
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4. Cechy osobowosciowe i profesjonalizm czlonkow zespolu
projektowego

Kazda organizacja musi si¢ liczy¢ z zagrozeniami, zarowno zewngtrznymi jak i we-
wnetrznymi w procesie tworzenia systemu informatycznego. Wazna role odgrywaja
tu zasoby ludzkie. Nawet najlepszy system zawiedzie, gdy ludzie nie beda prze-
strzega¢ ustalonych zasad. Aby skutecznie przeciwstawiac si¢ zagrozeniom poja-
wiajacym si¢ w procesie tworzenia systemu informatycznego, organizacja powinna
mie¢ opracowana polityke eliminacji zagrozen dostosowana do swojej specyfiki.
Podkresli¢ nalezy, ze wspotczesne firmy daza do zniwelowania zagrozen w procesie
wdrazania systemu informatycznego, ktorych zroédlem sa zasoby ludzkie. Powinny
one podja¢ odpowiednie dziatania juz na etapie wdrazania tego systemu. Prawidto-
wy dobor kadry informatycznej zapewni przedsigbiorstwu wlasciwy proces tworze-
nia i funkcjonowania systemow informatycznych. Dlatego tez selekcja przy wybo-
rze 0sob do procesow informatyzacji jest szczegolna. Oprocz znajomosci zagadnien

z zakresu informatyki duzg wage przywiazuje si¢ do nastgpujacych cech:

— Komunikatywnos¢ — informatycy musza czgsto wspotpracowac z uzytkownikami
koncowymi, ktorzy zazwyczaj zaangazowani sg w pelni w codzienne obowiazki
1 nie znaja procesow tworzenia i funkcjonowania systemoéw informatycznych.
Z tego powodu ci ostatni maja trudnos$ci ze zrozumieniem pewnych rozwiazan.

— Umiejetnos¢ pracy w zespole — wystepuja tu pewne trudnosci, gdyz najlepsi
informatycy sa zazwyczaj indywidualistami, a to powoduje napigcia i konflikty
W procesie tworzenia systemu i jego wdrazania. Silne cechy osobowo$ciowe po-
szczegblnych cztonkow zespotu mogg utrudniac realizacjg projekt z tego wzgle-
du, ze kazdy z nich chce przeforsowa¢ swoje pomysty, rozwigzania. Pokresli¢
nalezy, ze niektore z nich moga by¢ sprzeczne lub niekompatybilne.

— Znajomos$¢ procesow biznesowych w przedsigbiorstwach — informatycy czgsto
zajmujq si¢ projektowaniem nowych rozwiazan, a nie maja wiedzy merytorycz-
nej w zakresie projektowanego systemu. Aby zmniejszy¢ ten czynnik, wskaza-
ne jest ich pewne przeszkolenie w zakresie prowadzonego biznesu i wymogow
w nim obowiazujacych. Pozwoli to lepiej zaprojektowac system i dostosowac go
potrzeb organizacji.

— Znajomo$¢ jezykoéw obcych — ta cecha jest szczegoélnie istotna w przypadku du-
zych przedsigbiorstw, gdzie prowadzi si¢ duze projekty, ktore maja zazwyczaj
charakter migdzynarodowy. Przyktadem moze tu by¢ duzy koncern migdzyna-
rodowy, w ktorym tworzy si¢ ,,wirtualne zespoly” do obstugi systeméw infor-
matycznych. Cztonkowie zespolow z rdznych krajow dobierani sa do nich na
podstawie posiadanych umiejetnosci (np. rachunkowos$¢, logistyka, zarzadzanie
jakos$cia), dzigki czemu moga rozwiazywaé w okreslonym zakresie problemy
uzytkownikow z innych krajow. Wejscie Polski do Unii Europejskiej powoduje
zmiany przepisow prawnych — mamy tu do czynienia ze standaryzacja i unifika-



Czynnik ludzki jako zrodto zagrozen w procesie tworzenia... 19

cja prawa. Standaryzacja i unifikacja wywotuja takze zmiany w oprogramowa-
niu systemoéw informatycznych na skutek reorganizacji procesow biznesowych.

— Odpornos¢ na stres — ze wzgledu na duze naktady finansowe oraz ztozono$¢ roz-
wigzywanych probleméw informatycy sa szczegodlnie narazeni na konsekwencje
btednie prowadzonych projektow informatycznych. Nalezy dodac, ze to wtasnie
przy projektach informatycznych mamy do czynienia z problematyczng wyce-
na prac informatycznych. Dobry pracownik dziatu informatyki to konsultant
wszechstronny, ktory ma znajomos$¢ zasad programowania, ale tez potrafi przy-
gotowaé poprawne rozwiazania merytoryczne, przeszkoli¢ uzytkownika konco-
wego 1 samodzielnie poszukiwaé nowych rozwiazan w zakresie poprawy jakosci
wdrozonego systemu informatycznego.

5. Podsumowanie

W procesie tworzenia systemu nalezy rozpatrzy¢ kilka kluczowych elementow, kto-
re sa przedmiotem badz podmiotem projektowania, a nast¢pnie wdrazania. Do tych
kluczowych elementow nalezy zaliczy¢: zasoby ludzkie, informacyjne, procedural-
ne i techniczne. Sposrdd tych wszystkich zasobdéw zasadnicze znaczenia, z punktu
widzenia sukcesu procesu tworzenia i wdrazania systemu informatycznego, przy-
pisuje si¢ zasobom ludzkim. W $wietle badan prowadzonych przez firm¢ Ontrack
Data Recovery zasoby ludzkie (czynnik ludzki) sa przyczyna duzej liczby btedow.
W przypadku utraty danych w systemach informatycznych czynnik ludzki powoduje
40% btedow (dane z roku 2010), a wziawszy pod uwage bledy w oprogramowaniu,
to faczny udzial blgdéw spowodowanych czynnikiem ludzkim wynosi az 52%.

Dlatego tez nalezy szczegdlnie zwrdci¢ uwage na poszukiwanie rozwiazan ma-
jacych na celu zmniejszenie udziatu btedow ludzkich w szeroko rozumianym dzia-
faniu systemow informatycznych. Zmniejszenie to mozna uzyska¢ migdzy innymi
poprzez odpowiedni dobdr cech osobowosciowych zespotu projektowego, a w przy-
padku wdrazania systemu i jego eksploatacji — wlasciwe szkolenia uzytkownikéw
koncowych.
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HUMAN FACTOR AS A SOURCE OF THREATS IN THE PROCESS
OF CREATING AND FUNCTIONING OF IT SYSTEM
IN AN ENTERPRISE

Summary: Human resources are the most important elements of information system. There-
fore they can be also an important source of threats during the process of creating as well
as functioning of information system. Usually, these threats may appear on every level of
creating the information system and may come from both internal and external environment
of an enterprise. The article presents the main threats connected with human factor during the
process of creating the information system.
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