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Streszczenie: W literaturze pojawia si¢ wiele modeli dojrzatosci odnoszacych si¢ do roznych
dziedzin. Jednym z najbardziej znanych jest model dojrzatosci opracowany przez Software
Engineering Institute. Poczatkowo byt on opracowywany z mysla o organizacjach tworza-
cych oprogramowanie, jednak ewoluowat i znalazt zastosowanie w wielu innych dziedzinach.
Wspbtczesna postaé tej metody, znana pod nazwa CMMI (Capability Maturity Model Inte-
gration), jest pewnego rodzaju standardem, znajdujacym zastosowanie w wielu obszarach.
W artykule przedstawiono koncepcj¢ modeli dojrzatoéci jako narzedzia umozliwiajacego
oceng istniejacego poziomu zarzadzania ryzykiem w aspekcie bezpieczenstwa systemow in-
formatycznych w organizacji oraz poréwnano go z wzorcowym rozwigzaniem.

Stowa kluczowe: ryzyko, zarzadzanie ryzykiem, bezpieczenstwo systemoéw informatycz-
nych, modele dojrzatosci, CMMI.

1. Wstep

Ryzyko zwiazane z szerokim zastosowaniem systemow informatycznych (SI) w biz-
nesie ros$nie wraz ze zwigkszaniem si¢ wspotzaleznosci organizacji od jej klientow,
partneréw biznesowych i operacji zlecanych na zewnatrz. Postep technologiczny
generuje zaleznos$ci, ktore wywohuja wzrost roznorodnosci, ztozonosci, nieokreslo-
nosci i ilosci czynnikdéw ryzyka. Obecnie szczegdlnego znaczenia nabiera proble-
matyka zarzadzania ryzykiem w aspekcie bezpieczenstwa SI, koncentrujaca si¢ na
poszukiwaniu optymalnego stosunku migdzy zagrozeniami a kosztem zabezpieczen
zasobow informatycznych. Jednym z probleméw w odpowiednim przebiegu proce-
su zarzadzania ryzykiem jest sposéb jego oceny, ktory pozwalatby na usprawnienie
jego realizacji.

Celem niniejszego artykutu jest charakterystyka modeli dojrzatosci (maturity
models) 1 propozycja ich zastosowania jako narzedzia umozliwiajacego oceng bie-
zacego poziomu realizacji proceséw zarzadzania ryzykiem na potrzeby bezpieczen-
stwa systemow informatycznych w organizacji oraz pozwalajacego na odniesienie
aktualnych rozwiazan do systemu wzorcowego. Taka analiza porownawcza moze
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by¢ podstawa identyfikacji czynnikéw, ktére wymagaja szczegdlnego usprawnienia,
dzigki czemu mozliwe bytoby osiagnigcie wyzszego poziomu dojrzatosci.

2. Etymologia i istota poje¢cia ryzyka

Zdefiniowanie ryzyka jest zadaniem bardzo trudnym, a podanie jednoznacznej, pre-
cyzyjnej definicji jest wrecz niemozliwe. Ryzyko jest definiowane w réznych na-
ukach i teoriach, m.in. w ekonomii, naukach behawioralnych, naukach prawnych,
psychologii, statystyce, ubezpieczeniach, teorii prawdopodobienstwa i wielu in-
nych. Nauka o ryzyku jest praktycznie rozwijana w wigkszo$ci nauk i stosowana
we wszystkich technologiach. Obecnie nie istnieje jeszcze jednolita teoria ryzyka,
a samo pojgcie mozemy rozpatrywac na wielu poziomach i niemalze we wszystkich
dziedzinach dziatalnosci czlowieka.

Etymologia ryzyka nie zostata dotychczas jednoznacznie wyjasniona. Wedtug
Encyklopedii Brockhausa znaczenie tego stowa wywodzi si¢ z jezyka tacinskiego,
gdzie czasownik risicare znaczy omija¢ co$. Greckie riza podobnie jak wiloskie
ris(i)co (lub rischio) oznacza rafg, ktora statek powinien omina¢, a wigc niebezpie-
czenstwo, ktérego powinien uniknaé [Kaczmarek 2003, s. 11-12].

W jezyku angielskim risk oznacza sytuacj¢ powodujaca niebezpieczenstwo lub
mozliwos¢, ze zdarzy si¢ cos ztego. Bliskim pojeciu ryzyka jest stowo hazard, beda-
ce synonimem niebezpieczenstwa, potencjalnego zrodta niebezpieczenstwa, zagro-
zenia [Kaczmarek 2008, s. 51].

Na rozwoj teorii ryzyka znaczacy wptyw miato odkrycie rachunku prawdo-
podobienstwa przez B. Pascala i P. Fermata w XVII wieku. W 1654 r. wprowa-
dzili oni pojecie warto$ci oczekiwanej. Ryzyko zaczeto woéwczas definiowac jako
prawdopodobienstwo osiagni¢cia zalozonego celu. Najwigksze osiagnigcia w dzie-
dzinie ryzyka ma nauka amerykanska (m.in.: [Willett 1901; Knight 1921; Arrow
1979; Vaughan 1997]). Poczatek naukowego zainteresowania ryzykiem wiaze si¢
z opublikowaniem w 1901 roku przez A.H. Willetta pionierskiej pracy The Eco-
nomic Theory of Risk and Insurance (Ekonomiczna teoria ryzyka i ubezpieczen).
Znaczacy wplyw na mysl ekonomiczng i teori¢ ryzyka mialy prace F.H. Knighta,
pochodzace z lat dwudziestych ubieglego wieku, poruszajace zagadnienia ryzyka
i niepewnosci. Od tego momentu ryzyko i niepewnos¢ weszty na state do ekonomii
i znalazlty wyraz w nowej teorii wyboru, rozwijanej migdzy innymi przez nobli-
st¢ Kennetha J. Arrowa [1979]. Na gruncie nauk o finansach ryzyko wtaczyli do
teorii ekonomii trzej inni laureaci Nagrody Nobla: Harry M. Markowitz, Merton
H. Miller i William F. Sharpe. Podstawowe zalozenia teorii ryzyka okreslili bry-
tyjscy ekonomisci — Alfred Marshall oraz Arthur C. Pigou. Ponadto zagadnienia
te byty rozpatrywane przez wielu ekonomistow szkoty klasycznej. Obecnie zaden
ekonomista nie moze w swoich analizach pomija¢ problemu ryzyka [Staniec, Za-
wita-Niedzwiecki 2008].
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Niektorzy autorzy twierdza, ze nie mozna jednoznacznie zdefiniowaé ryzyka
inaczej niz tylko poprzez zbior opisujacych je cech, takich jak [Jedynak, Szydto
1997, s. 14-15; Gladysz 2006]:

» zrddlo i przedmiot ryzyka, czyli powod, ktdry czyni rozwazania nad ryzykiem
uzasadnionym oraz sytuacj¢ (zjawisko) rownoznaczng z przedmiotem analizy
ryzyka,

* mozliwe nastgpstwa ryzyka, czyli potencjalny charakter skutkow podjetych de-
cyzji oraz miary tych skutkéw w ujeciu podmiotowym i przedmiotowym,

* podjecie ryzyka, czyli o decyzja podjeciu aktywnych dziatan zwiazanych z reali-
zacja zadan potrzebnych do uzyskania korzysci i minimalizacji strat,

» realizacja ryzyka, czyli wystapienie przewidywanych lub nieprzewidywalnych
skutkow zdarzen, ktorych zrodtem jest przedmiot ryzyka,

*  mozliwo$¢ manipulacji ryzykiem, czyli podatno$¢ przedmiotu ryzyka na stoso-
wanie $rodkow 1 metod ukierunkowujacych zachodzace procesy w pozadanym
kierunku.

Od czasu owych pierwszych prob wiaczenia ryzyka do teorii ekonomicznych na-
stapit silny rozwoj teorii ryzyka oraz zarzadzania ryzykiem. W dzisiejszych czasach
problematyka ryzyka podejmowana jest w wielu dyscyplinach naukowych, szczegol-
nie wazna jest rowniez dla szeroko rozumianej informatyki oraz bezpieczenstwa SI.

3. Ryzyko w aspekcie bezpieczenstwa systemow informatycznych

Istnieje wiele standardéw majacych regulowaé problematyke ryzyka w obszarze
bezpieczenstwa SI w organizacji. Na potrzeby bezpieczenstwa SI mozna przytoczy¢
nastepujaca definicje¢ ryzyka podana w normie IEC 61508: ,Ryzyko oznacza mia-
re stopnia zagrozenia dla tajnosci, integralnosci i dostgpnos$ci informacji, wyrazona
jako iloczyn prawdopodobienstwa (lub mozliwosci) wystapienia sytuacji stwarzaja-
cej takie zagrozenie i stopnia szkodliwosci jej skutkow (strat)” [Liderman 2001].
Jedna z najprostszych, a jednocze$nie najlepiej oddajaca istote ryzyka systemow
informatycznych, to definicja podana przez stowarzyszenie ISACA (Information

Systems Audit and Control Association): ,,Ryzyko jest mozliwoscia wystapienia

zdarzenia, ktore bedzie miato niepozadany wpltyw na organizacje i jej systemy in-

formatyczne” [ISACA 2000]. Biorac pod uwage powyzsza definicjg, ryzyko w ob-
szarze bezpieczenstwa Sl rozpatrywane moze by¢ z punktu widzenia nastgpujacych

kategorn [Ryba 2006, s. 13-14]:
uzytecznos$ci (Relevance Risk) — w kategorii tej wyroznia si¢ ryzyko, ze zebra-
ne informacje sa niewykorzystane lub nieprzydatne, badz lub takze aktualnos$¢
otrzymanej informacji jest niewystarczajaca;

» integralno$ci (Integrity Risk) — w kategorii tej wyrdznia si¢ ryzyko, ze wyko-
rzystywane dane i programy nie sa wolne od bledow, nie zapewniaja poprawno-
$ci 1 kompletnos$ci informacji lub nie przedstawiaja wiernie zdarzen gospodar-
czych;
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* poufnosci (Confidentiality Risk) —w tej kategorii ryzyko dotyczy niedostepnosé
tresci zawartej w danych dla wszystkich podmiotéw nieuprawnionych do jej od-
czytania;

» dostepnosci (4vailability Risk) — ryzyko dotyczy ograniczenia mozliwos$ci korzy-
stania z systemow i danych przez uprawnionych uzytkownikow lub zachwiana
zostanie zdolno$¢ systemoéw do przetwarzania danych na potrzeby kluczowych
procesow;

* adekwatnos$ci infrastruktury (Infrastructure Risk) — ryzyko wiaze si¢ z tym, ze
kluczowe procesy informatyczne (zapewnienie dziatania systemow i sieci, za-
rzadzanie bazami danych, zarzadzanie bezpieczenstwem, procesy odtworzenia
dzialalno$ci na wypadek awarii itp.) nie zapewniaja w sposob efektywny wspar-
cia kluczowym potrzebom organizacji.

Wymienione kategorie ryzyka sa rozszerzeniem o elementy biznesowe (wta-
sciwosci uzytecznosci 1 adekwatno$ci infrastruktury), atrybutow bezpieczenstwa
informacji (poufnos$¢, integralnos$é, dostgpnosc), zdefiniowanych w standardzie
BS 7799 Code of Practice for Information Security Management. Termin ,,ryzyko”
ujeto takze w normie ISO/IEC TR 13335-1, gdzie traktuje si¢ je jako zbiorczg miarg
prawdopodobienstwa i wagi sytuacji, w ktorej dane zagrozenie wykorzystuje okres-
lona stabos¢, powodujac stratg lub uszkodzenie aktywow SI, a zatem posrednia lub
bezposrednia szkodg dla instytucji [ISO/IEC 13335-1]. Definicja ta nawiazuje do
terminu podatnos$ci (vulnerability), stanowiacej stabo$¢ zasobu lub grupy zasobow,
ktora moze by¢ wykorzystana przez zagrozenie oraz atrakcyjnos¢ aktywow informa-
cyjnych [ISO/IEC 13335-3]. Norma zawiera rowniez wskazowki, od czego zalezy
wielkos¢ ryzyka: ,,ryzyko jest funkcja warto$ci zasobow objetych ryzykiem, moz-
liwosci wystapienia zagrozen, tatwosci wykorzystania podatnosci przez zagrozenia
oraz istniejacych (lub planowanych, gdy szacuje si¢ ryzyko dla projektowanych
systemow bezpieczenstwa) zabezpieczen mogacych zredukowaé ryzyko [ISO/IEC
13335-1; Liderman 2008, s. 70].

4. Wprowadzenie do zarzadzania ryzykiem
w aspekcie bezpieczenstwa systemow informatycznych
W organizacji

Zgodnie ze wspomniana norma ISO/IEC TR 13335 zarzadzanie ryzykiem jest ro-
zumiane jako catkowity proces identyfikacji, kontrolowania i eliminacji lub mi-
nimalizowania prawdopodobienstwa zaistnienia niepewnych zdarzen, ktére moga
mie¢ wptyw na zasoby systemu informatycznego [Molski, Lacheta 2007; ISO/IEC
13335-1]. Zatem jest to proces majacy na celu ograniczenie ryzyka do akceptowalne-
go poziomu. Powinien sktadac si¢ on z nastgpujacych faz: planowania, nabywania,
rozwoju, testowania, odpowiedniego rozmieszczenia systemow informatycznych
[Molski, Lacheta 2007; Luczak 2009].
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M.E. Whitman zwraca uwage na wzajemna relacj¢ pomigdzy szacowaniem ry-
zyka a jego ostabieniem — co stanowi istote zarzadzania ryzykiem [Whitman, Mat-
tord 2006]. Na to ostabienie, czyli ograniczanie ryzyka, sktadaja si¢ dziatania takie,
jak wybor odpowiednich mechanizmow zabezpieczen, wdrozenie, testowanie i mo-
nitorowanie mechanizmow zabezpieczen, akceptacja ryzyka szczatkowego [Wojcik
2008]. M.E. Whitman wymienia nastgpujace etapy zarzadzania ryzykiem [ Whitman,
Mattord 2006]:

» identyfikacja ryzyka,

* oszacowanie wplywu na dziatalnos¢,

» oszacowanie slabych punktow i zagrozen,

* oszacowanie biezacych srodkow oslabienia ryzyka.

Rys. 1. Uproszczony model zarzadzania ryzykiem wedtug standardu ISO/IEC TR 13335
Zrédto: [ISO/IEC 13335].

Analizujac r6zne podejscia i definicje zarzadzania ryzykiem na potrzeby bezpie-
czenstwa SI, mozna stwierdzi¢, ze identyfikacja zagrozen i podatnosci, szacowanie



184 Artur Rot

ryzyka oraz rekomendowanie okreslonych srodkéw zabezpieczen to podstawowe
elementy procesu zarzadzania ryzykiem. Uproszczony schemat modelu tego proce-
su, oparty na przytoczonej juz normie ISO/IEC TR 13335, zostal zaprezentowany
na rysunku 1.

Jak wynika z zaprezentowanego uproszczonego modelu, podstawowy element
procesu zarzadzania ryzykiem na potrzeby bezpieczenstwa systemow informatycz-
nych w organizacji stanowi analiza ryzyka, ktora pozwala na identyfikacj¢ zasobdw
systemu, zlokalizowanie odpowiadajacych im podatnosci i zagrozen oraz oszacowa-
nie prawdopodobienstwa ich wystapienia i wielkosci potencjalnych strat. Analiza ry-
zyka obejmuje oceng wartosci zasobow, zagrozen, podatnosci i nastgpstw w aspekcie
naruszenia poufnosci, integralno$ci, dostgpnosci, autentyczno$ci i niezawodnosci
systemu informatycznego. Zwiazki migdzy poszczego6lnymi istotnymi elementami
W procesie zarzadzania ryzykiem na potrzeby bezpieczenstwa systemow informa-
tycznych zaprezentowano na rysunku 2.

Rys. 2. Zwiazki w zarzadzaniu ryzykiem
Zrédto: [Grzywak 2000, s. 291].

Efektywny program zarzadzania ryzykiem powinien zapewnia¢ osiagnigcie ce-
16w biznesowych organizacji przez [Wojcik 2008]:
» skuteczniejsze zabezpieczenie systemow informatycznych, ktore stuza do prze-
chowywania, przetwarzania i przesytania informacji nalezacych do organizacji,
* wykazanie, ktorych rodzajow ryzyka i w jaki sposdb mozna uniknaé, stosujac
rozwigzania organizacyjne i techniczne w zakresie przetwarzania, przesytania
i przechowywania informacji w Sl,
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* umozliwienie kierownictwu uzasadnienia swych decyzji dotyczacych wydatkow
na zarzadzanie ryzykiem, zaplanowanych w budzecie.

Zarzadzanie ryzykiem jest procesem osiagania i utrzymania stanu rownowagi
migdzy zidentyfikowanymi zagrozeniami, a dziataniami podjgtymi w celu zabezpie-
czenia SI. Odgrywa ono obecnie bardzo istotna rolg we wszystkich niemal obszarach
funkcjonowania wspotczesnych organizacji. Zarzadzanie ryzykiem w aspekcie bez-
pieczenstwa systemdéw informatycznych w organizacji ma na celu m.in. [Liderman
2006]:

* wykazanie, ktorych rodzaju ryzyka i jak mozna unikna¢, stosujac rozwigzania
organizacyjne i techniczne w zakresie przetwarzania, przesylania i przechowy-
wania informacji w SI,

» zapewnienie optymalnego, ze wzgledu na koszty i ograniczenia, stanu bezpie-
czenstwa,

* zminimalizowanie ryzyka szczatkowego, aby stato si¢ ryzykiem akceptowal-
nym.

Nalezy podkresli¢, ze korzysci wynikajace z wlasciwego przeprowadzenia proce-
su zarzadzania ryzykiem bezpieczenstwa systemow informatycznych w organizacji
moga by¢ wieloptaszczyznowe. Odpowiednie podejscie do tej problematyki, pole-
gajace na wdrozeniu odpowiednich standardéw, implementacji wtasciwych funkc;ji,
mechanizmoéw zabezpieczajacych i kontrolnych oraz komputerowe wsparcie tego
procesu moze zmniejszy¢ znaczaco prawdopodobienstwo wystapienia incydentow,
ktore moglyby negatywnie wptyna¢ na organizacjg, a takze moze doprowadzi¢ do
obnizenia kosztow 1 przyczyni¢ si¢ do uzyskania przewagi nad konkurencja. Brak
odpowiedniego zarzadzania ryzykiem moze mie¢ powazne konsekwencje dla przed-
sigbiorstwa, gdyz moze prowadzi¢ do utraty klientow, ostabienia pozycji rynkowe;j,
utraty prestizu, zaktécenia wspotpracy z partnerami i kontrahentami, a takze moze
generowac znaczace koszty.

Jednakze istotnym problemem dla kierownictwa organizacji pozostaje mozli-
wos$¢ oceny poziomu zarzadzania ryzykiem w aspekcie bezpieczenstwa systemow
informatycznych, co moze przelozy¢ si¢ na usprawnienie i podniesienie efektyw-
nosci tego procesu. Jednym z rozwiazan pozwalajacych na oceng funkcjonujacego
systemu zarzadzania ryzykiem moga by¢ modele dojrzatosci.

5. Istota modeli dojrzalosci systemow i procesow

W literaturze przedmiotu mozna znalez¢ wiele modeli dojrzatosci odnoszacych sig
do réznych dziedzin, m.in. zarzadzania projektami, tworzenia oprogramowania, za-
rzadzania szeroko rozumiang informatyka [Andersen, Jessen 2003]. Do popularnych
standardow stosujacych koncepcjg¢ modeli dojrzatosci mozna zaliczy¢ CMMI (Ca-
pability Maturity Model Integration). CMMI zostat stworzony przez Software En-
gineering Institute jako model stuzacy zarzadzaniu wytwarzaniem oprogramowania,
jednak pdzniej ewoluowat i byt rozwijany takze w innych dziedzinach. Model ten
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jest modelem samodoskonalenia organizacji, a ocena dojrzatosci polega w nim na
okresleniu, czy w organizacji istnieja zaimplementowane procesy nalezace do okres-
lonych grup zdefiniowanych w ramach modelu. Dodatkowo okresla sig¢ dojrzatos¢
procesow, czyli poziom ich realizacji [Jur 2008].

Omawiany model stworzony zostat wokot pewnej liczby tak zwanych obszaréw
procesowych, do ktérych przyporzadkowana zostata lista celow i praktyk. Catosé¢
podzielono na dwie reprezentacje: ciagla (continous representation) i stopniowa-
na (staged representation) [Jur 2008]. Reprezentacja ciagla polecana jest z reguty
mniejszym firmom, gdzie istnieje skuteczna kontrola nad poszczegdlnymi mecha-
nizmami dziatania organizacji. Jednak w wigkszej organizacji, gdzie trudniej jest
utrzymac piecz¢ nad poszczegélnymi komorkami, istnieje ryzyko pogubienia sig
w strukturach CMMI i ocena dojrzatosci poszczegodlnych procesow staje si¢ bardzo
trudna, wrecz niemozliwa do zrealizowania. Dlatego wigkszym organizacjom pro-
ponuje si¢ tzw. reprezentacje stopniowana, ktora jest wprawdzie mniej elastyczna,
ale dzigki temu, ze narzuca kolejno$¢ poprawy jakosci obszaré6w procesowych, jest
latwiejsza we wdrazaniu i zapewnia wigksze prawdopodobienstwo, iz catos¢ prze-
biegnie bez wigkszych zaktocen [Capability... 2010]. Reprezentacje stopniowana
modelu CMMI wyznacza pig¢ gtownych poziomow dojrzatosci (maturity levels), co
obrazuje rysunek 3.

Zarzadzany Optymalizujacy

O ilosciowo
Zdefiniowany

O Zarzadzany

Poczatkowy

Poziomy dojrzatos¢ procesow

Rys. 3. Poziomy dojrzatosci procesow wedtug modelu CMMI
Zrodto: opracowanie wiasne.
Jak przedstawiono to na rysunku 3, model CMMI definiuje nastgpujaca pigcio-

stopniowa skale dojrzato$ci proceséw w organizacji (zob. http://www.sei.cmu.edu/)
[Zygata 2010; Garczynski 2009]:
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*  Poczatkowy (Initial) — procesy na tym poziomie dojrzatosci charakteryzuje dzia-
fanie reaktywne, ad hoc oraz nieuporzadkowane. Na tym poziomie organizacja
na ogol nie zapewnia stabilnego srodowiska dla zarzadzania. Brakuje planowa-
nia procesu, przez co tylko jego fragmenty sa definiowane przed rozpoczgciem
prac.

» Powtarzalny (Repeatable) — metody organizacji i zarzadzania procesami staja si¢
bardziej przewidywalne. Przebiegi procesow podlegaja dziataniom doskonala-
cym, a pracownicy sa zorientowani na analizowanie i doskonalenie metod pracy
oraz na doskonalenie wlasnej wiedzy i umiejgtnosci. Zastosowanie w organiza-
cji znajduja metody planowania proceséw. Na poziomie tym ustanowiona jest
polityka zwiazana z zarzadzaniem procesami oraz procedury jej wdrazania.

» Definiowany (Defined) — na tym poziomie dojrzatosci organizacja posiada zbior
zdefiniowanych najwazniejszych procesow, bedacych podstawa dziatalnosci
operacyjnej. Procesy sa udokumentowane w catej organizacji. W dokumentacji
organizacji procesdw wykorzystuje si¢ podstawowe zasady zarzadzania projek-
tami, najlepsze praktyki i inne regulacje odnoszace si¢ do organizacji proce-
sow w ramach projektu. Wystepuje okresowe modyfikowanie obowiazujacych
standardow, procedur narzedzi i metod — stosownie do potrzeb zmieniajacych
si¢ uwarunkowan. W catej organizacji prowadzony jest program szkolen w celu
zapewnienia personelowi odpowiedniego poziomu wiedzy i umiejgtnosci nie-
zbgdnych do wykonywania powierzonych im zadan.

» Zarzadzany ilosciowo (Quantitatively Managed) — dla poszczegolnych proce-
sow zdefiniowane sa zestawy miernikow, ktdre zapewniaja oceng tych procesow
pod katem jakosci i efektywnosci. Ustanowione zbiory miernikdw pozwola me-
nedzerom dokonac¢ rzetelnej oceny stanu proces6w oraz wyznaczy¢ dla nich cele
doskonalenia. Procesy sa charakteryzowane za pomoca dobrze zdefiniowanych
i spojnych miernikow oraz wskaznikow.

» Zoptymalizowany (Optimizing) — na tym poziomie mamy do czynienia z proce-
sem wzorcowym, bliskim idealu na danym poziomie rozwoju technologii i me-
tod zarzadzania. Cata organizacja skupiona jest na ciaglym doskonaleniu proce-
sow. Innowacje, ktore stosuja najlepsze praktyki, sa identyfikowane i wdrazane
w calej organizacji. W doskonaleniu procesoOw wykorzystuje si¢ zaawansowane
metody i techniki zarzadzania informacja, oparte na zaawansowanych technolo-
giach informacyjno-komunikacyjnych.

Kazdy poziomom dojrzatosci sktada si¢ z okreslonej liczby obszaréw proce-
sowych, ktore organizacja musi zaimplementowac, aby znalez¢ si¢ na okreslonym
poziomie dojrzatosci modelu CMMI. Warto zauwazy¢, ze obszary procesowe w tej
reprezentacji zostaty tak zaprojektowane, iz nie jest mozliwe osiagnigcie poziomu
trzeciego, nie spelniwszy wczesniej wymagan poziomu drugiego. Podobnie jest
oczywiscie w przypadku kolejnych pozioméw — czwartego czy piatego. W ten sposob
doskonalenie procesow w reprezentacji statej ma charakter przyrostowy. Organizacja
ma niejako gotowy program doskonalenia obecnych w niej proceséw. Jest to dobre
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rozwiazanie dla tych firm, ktore nie posiadaja wystarczajacej wiedzy na temat stopnia
zaawansowania swoich procesow, a co za tym idzie — trudno jest im jednoznacznie
zdecydowac, jak powinien wyglada¢ ich plan usprawniania i doskonalenia. W ta-
kiej sytuacji zastosowanie reprezentacji statej moze si¢ okaza¢ niezwykle przydatne
i pomocne [Chrapko]. Z modelu tego skorzystato juz wiele firm i instytucji, wsrdéd
ktorych wymieni¢ mozna GE Money Bank, GMC Software Technology czy HP.

6. Model dojrzalosci zarzadzania ryzykiem
w aspekcie bezpieczenstwa systemow informatycznych

Koncepcja modeli dojrzatosci zostata rozwinigta przez wspomniany juz w artykule
Software Engineering Institute jako metoda doskonalenia proceséw produkcji opro-
gramowania. Wspolczesna postac tej metody, pod nazwa CMMI (Capability Maturi-
ty Model Integration), stanowi pewien standard, ktory stat sig inspiracja dla rozwoju
nowych obszarow zastosowan wspomnianej metody [Zygata 2010]. Zatem moze
ona znalez¢ zastosowanie rowniez w obszarze zarzadzania ryzykiem na potrzeby
bezpieczenstwa systemow informatycznych w organizacji.

Model dojrzato$ci w zarzadzaniu ryzykiem jest powszechnie stosowanym mo-
delem referencyjnym, zbiorem dobrych praktyk, stuzacych ocenie kompetencji or-
ganizacji w zakresie zarzadzania ryzykiem [Zarzqdzanie... 2007]. Przeznaczeniem
takiego modelu jest umozliwienie organizacji dokonania oceny poziomu dojrzatosci,
na jakim znajduje si¢ ona w obszarze zarzadzania ryzykiem, w poréwnaniu z kry-
teriami zawartymi w modelu. Za pomoca modelu organizacja jest w stanie okresli¢
swoj poziom dojrzato$ci zarzadzania ryzykiem, a takze na tej podstawie wyznaczy¢
dlugofalowe cele w zakresie doskonalenia tego procesu.

Modele dojrzatosci maja na ogot pie¢ poziomdw, w ramach ktorych jakosé pro-
cesOWw jest oceniana przez porownanie z wezesniej okreslonymi kryteriami. Poziomy
maja za zadanie opisa¢ poszczegdlne fazy i etapy we wdrazaniu praktyk zarzadza-
nia. Syntetycznie scharakteryzowane w tabeli 1 poziomy dojrzatosci okreslaja ko-
lejne stopnie doskonalenia az do osiagnigcia poziomu optymalizowanego, na kto-
rym w organizacji funkcjonuje kultura ciagtego doskonalenia zarzadzania ryzykiem
w aspekcie bezpieczenstwa systemow informatycznych [Capability... 2007]. W za-
kresie funkcjonowania systemu zarzadzania ryzykiem szczegodlne znaczenie bgda
miaty m.in. nastepujace elementy [Jur 2008]:

» $wiadomos¢ zagrozen i ryzyk w obszarze bezpieczenstwa systemow informa-
tycznych,

* doswiadczenie w uzytkowaniu systemow informatycznych,

* zdolnos$¢ definiowania potrzeb w zakresie bezpieczenstwa systemow informa-
tycznych,

* kompetencje pracownikow w zakresie systemow informatycznych i ich bezpie-
czenstwa (wiedza, $wiadomos$¢, umiejetnosci i doswiadczenie).
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Zatem dojrzata organizacja w sposob przemyslany i rozwazny zarzadza ry-
zykiem, przeprowadzajac cykliczne szkolenia dla pracownikéow oraz funkcjonuje
w kulturze ciagltego doskonalenia tych procesow. W organizacjach niedojrzatych
aktywno$¢ w zakresie zarzadzania ryzykiem w obszarze bezpieczenstwa to wycin-
kowa i stabo zorganizowana dziatalno$¢ zabezpieczajaca, ktora nie gwarantuje od-
powiednich efektow i czesto sprowadza si¢ jedynie do usuwania skutkéw awarii
sprze¢tu i oprogramowania. W tabeli 1 przedstawione zostaty poszczegdlne poziomy
modelu dojrzatosci zarzadzania ryzykiem w aspekcie bezpieczenstwa systemow in-
formatycznych.

Tabela 1. Poziomy modelu dojrzato$ci zarzadzania ryzykiem w aspekcie bezpieczenstwa
systemow informatycznych

Poziom dojrzatosci Syntetyczna charakterystyka poziomu dojrzalosci zarzadzania ryzykiem

1 2
Poczatkowy » Organizacja nie zapewnia stabilnego srodowiska dla zarzadzania ryzykiem.
(Initial) * Organizacja nie ma formalnego procesu zarzadzania ryzykiem na potrzeby

bezpieczenstwa systemow informatycznych, przeglady ryzyka sa reakcyjne,
a reakcje ad hoc.

» Skupianie si¢ jedynie na zgodnosci z obowiazujacymi regulacjami.

 Brak standardow w zakresie zarzadzania ryzykiem na potrzeby
bezpieczenstwa SI w organizacji.

* Organizacja po$wigca minimum uwagi identyfikacji i ocenie ryzyka.

e Zagrozenia i ryzyko SI sa analizowane raz na rok lub nawet rzadziej.

« Zrodta potencjalnych zagrozen SI nie sa zarejestrowane, a informacja o nich
nie jest rozpowszechniana wérod pracownikdéw organizacji.

» Aktywnos$¢ w zakresie zarzadzania ryzykiem i bezpieczenstwa SI to
wycinkowa i stabo zorganizowana dziatalnos¢ zabezpieczajaca, ktora
nie gwarantuje odpowiednich efektow i czgsto sprowadza sig jedynie do
usuwania skutkow awarii sprzgtu i oprogramowania.

» Personel czgsto podejmuje w zakresie bezpieczenstwa Sl dziatania na wlasna
reke, bedace czegsto wynikiem jakichs$ incydentdw i naruszen poutnosci,
integralnosci lub dostepnosci informacji i systemow.

» Brak szkolen w zakresie bezpieczenstwa Sl i zarzadzania ryzykiem.

Powtarzalny * W organizacji ustalone sa ogdlne zasady zarzadzania ryzykiem, ale nie

(Repeatable) w pelni zaimplementowane.

* Niektore procesy sa zidentyfikowane i opisane.

» Zarzad poodejmuje pewne dziatania oraz $rodki, aby zarzadza¢ ryzykiem na
potrzeby bezpieczenstwa SI.

» Dzialania w obszarze bezpieczenstwa systemow informatycznych
maja swoj budzet oraz dedykowany personel z okreslonymi rolami,
odpowiedzialnoscia, a takze uprawnieniami.

» Pracownicy czasem przechodza szkolenia i sa swiadomi wigkszoS$ci
zagrozen i ryzyka.

Zdefiniowany * Proces zarzadzania ryzykiem jest zdefiniowany, sformalizowany
(Defined) i zunifikowany w calej organizacji.
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Tabela 1, cd.

1 2

» Powotane sa okreslone jednostki organizacyjne zajmujace sig stricte
problematyka zarzadzania ryzykiem w aspekcie bezpieczenstwa SI
W organizacji, zapewniajace spojne, skoordynowane i systematyczne
podejscie do ryzyka.

* W organizacji sa pracownicy zdolni do planowania reakcji na ryzyko.

» W organizacji funkcjonuja plany utrzymania ciagtosci dziatania (Business
Continuity Planning) w zakresie tworzenia, weryfikacji i aktualizacji
planow wznawiania dziatania w obszarze kluczowych proceséw organizacji,
w przypadku wystapienia awarii istotnych systemoéw informatycznych.

» Zarzad organizacji przeglada najwazniejsze zagrozenia bezpieczenstwa SI,
a zarzadzanie ryzykiem stuzy celom biznesowym.

 Ustalone sa rézne poziomy szkolen dla pracownikow.

* Przygotowywane sa raporty dla pracownikéw wyzszego szczebla, m.in.
raporty z audytow bezpieczenstwa SI.

Zarzadzany » Wszystkie procesy sa opisane, a ich wiasciciele zostali jasno zdefiniowani.

ilosciowo » Kultura zarzadzania ryzykiem ma swojego przywodceg.

(Quantitatively e Zarzadzanie ryzykiem jest elementem procesu zarzadzania organizacja

managed) 1 integralng czg$cia jej dzialalnosci.

* Nacisk ktadziony jest przede wszystkim na pomiar, agregacjg i zarzadzanie
ryzykiem w calej organizacji.

* Miary ilo$ciowe (wskazniki ryzyka) sa zdefiniowane dla poszczegdlnych
systemow i procesow.

* Oceny ilosciowe prowadzone sa przez doswiadczona kadre.

* Stosuje si¢ efektywnie wskazniki wczesnego ostrzegania.

* Podejmuje sig proby oceny poziomu zarzadzania ryzykiem w organizacji
(m.in. poprzez zewngtrznych specjalistow).

» Przeprowadzane sa doktadniejsze oceny i rygorystyczne analizy ryzyka.
Obszary o wysokim ryzyku poddaje si¢ szczegdtowej analizie.

* Podejmowane sa szersze i dobrze zorganizowane dziatania zmierzajace do
redukcji ryzyka.

Zoptymalizowany |e Kultura ciagtego doskonalenia systemu zarzadzania ryzykiem stuzy

(Optimizing) potrzebom bezpieczenstwa systemow informatycznych w organizacji.

» Kazdy poziom zarzadzania w organizacji jest zainteresowany czynnym
udziatem w zarzadzaniu ryzykiem w aspekcie bezpieczenstwa SI.

» Zdefiniowane s koszty i korzysci zwiazane z zarzadzaniem ryzykiem.

 Organizacja posiada strategi¢ ciagltego doskonalenia systemu zarzadzania
ryzykiem.

* Istnieja programy szkolen dla wszystkich osob majacych dostep do
informacji chronionych w organizacji.

* Odpowiedzialno$¢ za bezpieczenstwo informacji i systemow jest wiaczona
do opisow zakresow obowiazkow, procedur przyjmowania nowych
pracownikow i ich ocen okresowych.

» Najlepsze praktyki w zakresie zarzadzania ryzykiem sa identyfikowane
i rozpowszechniane w calej organizacji.

Zrodto: opracowanie whasne na podstawie [Zarzqdzanie. .. 2007; Garczynski 2009].
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Na podstawie tabeli 1 dojrzato$¢ zarzadzania ryzykiem na potrzeby bezpieczen-
stwa SI mozna zdefiniowac jako poczatkowa w przypadku, kiedy w organizacji bra-
kuje jakichkolwiek aktywnosci majacych na celu identyfikacje, analizg, redukcje
i monitorowanie ryzyka w obszarze bezpieczenstwa systemow informatycznych.
O wysokiej dojrzatosci bedziemy méwili wowcezas, kiedy w organizacji mamy do
czynienia z procesem wzorcowym, bliskim ideatu na danym poziomie rozwoju tech-
nologii i metod zarzadzania [Zygata 2010]. Podstawa tego poziomu jest wykorzy-
stanie idei ciagltego doskonalenia. Usystematyzowany i dobrze realizowany proces
zarzadzania ryzykiem przyczynia si¢ do zidentyfikowania ryzyka w zakresie utraty
bezpieczenstwa systemu informatycznego w kontekscie prowadzonej dziatalnosci.
Zidentyfikowane ryzyka zostaja ocenione pod katem konsekwencji biznesowych
oraz okreslone jest prawdopodobienstwo ich wystapienia. W ramach tego proce-
su zdefiniowane zostaja zasady w zakresie postepowania z ryzykiem, okreslone sa
priorytety podejmowanych dziatan, celem ktorych celem jest ograniczanie ryzyka.
Monitoruje sig takze efektywnosci tych dzialan. Dzigki informowaniu o istniejacym
ryzyku oraz szkoleniom dotyczacym zasad ich ograniczania ros$nie bezpieczenstwo
Sl w organizacji.

7. Podsumowanie

Omawiane w artykule koncepcje modeli dojrzatosci i opracowane na ich podstawie
metody doskonalenia procesow moga by¢ zastosowane w wielu obszarach dziedzi-
nowych funkcjonowania réznych organizacji. Opisany w niniejszym artykule model
CMMI moze zosta¢ zastosowany do oceny poziomu zarzadzania ryzykiem w aspek-
cie bezpieczenstwa systemow informatycznych w organizacji. Istotne jednak jest,
aby w odpowiedni sposob opracowac poszczegolne kryteria charakteryzujace kolej-
ne poziomy dojrzatosci procesu zarzadzania ryzykiem. Tak skonstruowany model
moze sig sta¢ cennym narzedziem, ktore umozliwi identyfikacjg aktualnego poziomu
zarzadzania ryzykiem w obszarze bezpieczenstwa systemoéw informatycznych oraz
pozwoli na sprawne poréwnanie tego poziomu z innym, wzorcowym systemem. Te
dziatania prowadzi¢ moga réwniez do okre$lenia elementow procesu, ktéore wyma-
gaja udoskonalenia w celu osiagnigcia wyzszego poziomu dojrzatosci zdefiniowa-
nego w modelu CMMI.
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APPLICATION OF MATURITY MODELS
IN RISK MANAGEMENT FOR SECURITY
OF INFORMATION SYSTEMS IN ORGANIZATIONS

Summary: In the literature there are many different maturity models applied in various ar-
eas. One of the most famous is the maturity model developed by the Software Engineering
Institute. Initially it was developed for software development organizations, but it has evolved
and has been applied in other fields. The modern form of this method — CMMI (Capability
Maturity Model Integration), is standard, applicable in many areas and branches. The article
presents the concept of maturity models as a tool for assessing the existing level of informa-
tion systems security risk management and for comparing it with the model solution. Thus it is
also possible to identify the elements of risk management process that require improvements
in order to reach the next — higher level of maturity.
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