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CZYNNIKI RYZYKA
DOTYCZACE UZYTKOWANIA APLIKACIJI
W MODELU SAAS

Streszczenie: W efekcie znacznego rozwoju technologii informacyjno-komunikacyjnej oraz
konkurencji na rynku IT pojawiaja si¢ nowe mozliwosci zakupu i uzytkowania systemow in-
formatycznych przez przedsigbiorstwa. Wspodtczesnie interesujaca i dynamicznie rozwijaja-
ca si¢ forma dostegpu i eksploatacji oprogramowania jako ustugi jest model SaaS (Software
as a Service), w ktorym podmioty gospodarcze uzyskuja mozliwos¢ zdalnego uzytkowania
roéznych typow oprogramowania za posrednictwem sieci internet. W artykule wskazano
glowne czynniki ryzyka dla modelu SaaS. Identyfikacja czynnikéw ryzyka dla modelu SaaS
moze wspomoc decydentdow rozwazajacych zastosowanie tej formy dystrybucji i uzytkowa-
nia aplikacji w swych organizacjach.

Stowa kluczowe: model SaaS, e-outsourcing informatyczny, czynniki ryzyka.

1. Wstep

W wyniku rozwoju technologii informacyjno-komunikacyjnej oraz konkurencji
na rynku IT pojawiaja si¢ nowe mozliwosci zakupu i uzytkowania systemow in-
formatycznych przez przedsigbiorstwa. Interesujaca i dynamicznie rozwijajaca
si¢ forma dostgpu i eksploatacji oprogramowania jako ustugi jest model SaaS
(Software as a Service). W modelu tym podmioty gospodarcze uzyskuja moz-
liwos¢ zdalnego uzytkowania réznych typow oprogramowania za posrednic-
twem internetu.

Model SaaS jest stosunkowa nowa forma eksploatacji oprogramowania przez
przedsigbiorstwa. Celem artykutu jest prezentacja gléwnych czynnikéw ryzyka
zwiazanych z modelem SaaS. Réznorodne czynniki ryzyka zostaly zidentyfikowa-
ne na podstawie kilku kryteriow, ktorych analiza moze by¢ przydatna przy podej-
mowaniu decyzji o rozpoczeciu uzytkowania aplikacji w modelu SaaS.
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2. Identyfikacja czynnikow ryzyka dla modelu SaaS

Wedhug firmy IBM — SaaS to dynamicznie rozwijany model biznesowy, wptywa-
jacy na rynek dostawcow oprogramowania, w ktorym aplikacja (wraz z jej funk-
cjonalnos$cia) jest dostarczana odbiorcom przez Internet w formie subskrypcji.
Klienci nie przejmuja na wlasno$¢ oprogramowania, lecz zdalnie dzierzawia kom-
pletne rozwigzania informatyczne zaoferowane przez dostawcow zainteresowanych
zwigkszaniem swego udziatu w rynku IT [IBM: SaaS...].

Rozwazajac zastosowanie modelu SaaS, klient powinien by¢ swiadomy ryzyka
zwiazanego ze zdalna eksploatacja oprogramowania. Oczywiscie ryzyko stanowi
nieodtaczny element jakiejkolwiek dziatalnosci czlowieka (w tym realizacji r6zno-
rodnych przedsigwzig¢ gospodarczych). Ogdlnie ryzyko mozna okresli¢ jako moz-
liwo$¢ wystapienia niepozadanych zdarzen, majacych lub mogacych mie¢ wpltyw
na osiagnigcie celu zatozonego przy podejmowaniu okreslonej decyzji. Ryzyko de-
finiuje si¢ takze jako niebezpieczenstwo poniesienia straty (lub uzyskanie mniej-
szego niz oczekiwano poziomu dochodow) (por. [Sierpinska, Jachna 1999].

Waznym elementem dziatan zmierzajacych do redukcji ryzyka jest wytypowa-
nie czynnikow wptywajacych na prawdopodobienstwo wystapienia negatywnych
zdarzen, utrudniajacych osiagnigcie zaktadanego celu (tzw. identyfikacja czynni-
kow ryzyka). Identyfikacja czynnikow ryzyka modelu SaaS jest pierwszym etapem
wchodzacym w sktad kompleksowego zarzadzania ryzykiem dotyczacego e-out-
sourcingu informatycznego (obejmujacego ponadto oceng, monitorowanie ryzyka
oraz zapobieganie mu) (por. [Szyjewski 2004]).

Zrédtem ryzyka w przypadku modelu Saa$S sa réznorodne czynniki o charakte-
rze negatywnym, ktore wplywaja (lub moga wplywac) na jego skutecznos¢, para-
metry oraz wyniki ekonomiczne. W tab. 1 (na bazie studiéw literaturowych) przed-
stawiono rozne czynniki ryzyka charakterystyczne dla modelu SaaS, ujete z punktu
widzenia klienta (odbiorcy). W celu uniknigcia powtorzen w dalszych rozwaza-
niach bgda uzywane zamiennie terminy SaaS oraz e-outsourcing informatyczny.

Czynniki ryzyka zwigzane z zastosowaniem modelu SaaS moga by¢ w rozno-
rodny sposob systematyzowane. Gtownym kryterium podziatu czynnikow ryzyka
moze by¢ zrodto jego pochodzenia, tj. (por. [Dziembek 2009]):

1. Miejsce powstania — w tym przypadku czynniki ryzyka mozna pogrupowac
na zewngtrzne (dotyczace otoczenia dostawcy i klienta) oraz wewngtrzne (odno-
szace si¢ do zawartej umowy dotyczacej uzytkowania aplikacji w formie SaaS).

2. Czynniki ryzyka o charakterze zewngtrznym determinuja funkcjonowanie
zardwno dostawcy, jak 1 odbiorcy aplikacji w modelu SaaS na rynku. Wspomniane
czynniki (np. trendy rozwoju rynku IT, niekorzystne zmiany polityczne) wplywaja
na mozliwos$ci rozwoju dziatalnosci e-outsourcingowej na rynku IT oraz oddziatuja
na postrzeganie modelu SaaS przez istniejacych oraz potencjalnych odbiorcow.
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Tabela 1. Czynniki ryzyka uzytkowania aplikacji w modelu SaaS

Kryterium
podziatu
zrodet
ryzyka

Czynniki ryzyka

Przyktady czynnikow ryzyka

1

2

3

Miejsce
powstania

Zewngtrzne

Wzrost inflacji, trendy rozwoju rynku IT, zmiany polityczne, recesja na
rynku IT itp.

Wewngtrzne

Wybor niewlasciwego dostawcy i oprogramowania SaaS, nierealne ocze-
kiwania odbiorcy co do jakos$ci ustug, zte zarzadzanie wspotpraca po stro-
nie dostawcy i/lub odbiorcy, brak odpowiednich zasobow dostawcy SaaS

1tp.

Sfera powstawania

Makroekonomiczne

Recesja gospodarcza, wzrost inflacji, niestabilno$¢ polityczno-prawna
(nieoczekiwane zmiany aktow prawnych), wzrost obciazen podatkowych,
niekorzystna zmiana kursow walutowych, zawieszenie ulg inwestycyj-
nych, brak polityki w zakresie dofinansowania innowacyjnych projektéw
itp.

Mikroekonomiczne

Mata liczba dostawcow SaaS na rynku, recesja na rynku IT, niewystarcza-
jace zasoby do $§wiadczenia e-ustug po stronie dostawcy, czgste awarie w
$wiadczeniu ushug — zalezne i niezalezne od dostawcy SaaS, wahania ja-
kosci w uzytkowaniu SaaS, brak wzorcéw postgpowania, nieuprawniony
dostep innych podmiotéw do danych odbiorcy SaasS itp.

Pozaekonomiczne

Kataklizmy, powddz, pozar, zamieszki zbrojne, ataki terrorystyczne itp.

Obszar

Organizacyjno-
-zarzadcze

Biedny wybor dostawcy SaaS, przyjgcie niekorzystnych zapisow umowy
SLA przez odbiorcg (w tym podpisanie umowy SLA zawierajacej btedy
prawne lub niewlasciwie zabezpieczajacej interesy klienta), brak odpo-
wiedniego lidera projektu po stronie odbiorcy lub nagta utrata personelu
sterujacego pracami w zakresie implementacji SaaS, utrata kontroli od-
biorcy nad zgromadzonymi danymi, stabe zaangazowanie naczelnego kie-
rownictwa w pracach wdrozeniowych SaaS (szczegolnie aplikacji o stra-
tegicznym znaczeniu), brak analizy dotyczacej efektywnosci zastosowania
Saas itp.

Techniczno-
-technologiczne

Niedopasowanie technologii do potrzeb i oczekiwan odbiorcy, nieodpo-
wiedni poziom wiedzy technicznej personelu dostawcy SaaS, nizsza od
zaktadanej jako$¢ $wiadczonych ushug, niewlasciwe zarzadzanie kwestia-
mi technologicznymi w obszarze SaaS (bt¢dna aktualizacja nowych wersji
aplikacji SaaS, btedy w migracji danych, bledy administratora itd.), gorsza
wydajnos¢ od systemoéw eksploatowanych w formie tradycyjnej, brak
mozliwosci integracji z innymi aplikacjami, wyciek danych na skutek nie-
odpowiednich zabezpieczen, przerwy i awarie utrudniajace korzystanie z
SaaS, staba elastycznos¢ w zakresie dopasowania aplikacji do szybkich
zmian i potrzeb wystepujacych u odbiorcy SaasS itp.

Rynkowo-branzowe

Zmniejszanie popytu/podazy ustug SaaS, niekorzystne trendy lub wyda-
rzenia na rynku IT obnizajace zaufanie do modelu SaaS, brak odpowied-
nich zasobow u dostawcow gwarantujacych wysoki poziom §wiadczonych
ustug SaaS na rynku, utrata ptynnosci oraz bankructwo dostawcy SaaS,
bariery komunikacyjne, zawirowania na rynku IT wplywajace na ce-
ng¢/jakos$¢ SaaS, brak ubezpieczen od ryzyk zwigzanych z Saas itp.

Prawno-polityczne

Polityka rzadu wptywajaca na wzrost kosztow, mozliwos¢ konfliktu mig-
dzynarodowego, niestabilno$¢ prawa (tworzenie dodatkowych licencji,
koncesji i zezwolen), trudno$ci w zakresie roszczen odszkodowawczych
(problem jurysdykcji odnos$nie do SaaS, rozne regulacje prawne w krajach
dostawcy i odbiorcy), niekorzystne zmiany kurséw walutowych, wzrost
inflacji, wzrost podatkow itp.

Pozostate
(sit wyzszych)

Wystapienie nieoczekiwanych zdarzen losowych, np. pozar, powodz, trzg-
sienie ziemi, konflikty zbrojne, ataki terrorystyczne itp.
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Tabela 1, cd.

1

2

3

Faza umowy outsourcingowej

Przed transakcja

Bledne oszacowanie kosztow IT po stronie odbiorcy, niewtasciwa specyfikacja po-
trzeb, zle zapytanie ofertowe, brak sformutowanych celow dla SaaS, brak komplek-
sowego planu wdrozenia SaaS u odbiorcy, posiadanie niepelnej informacji co do
specyfiki ustug SaaS, blgdny wybor dostawcy SaaS, brak lub niewtasciwy dobor
0s6b do zarzadzania implementacja SaaS, nadanie niskiego priorytetu dla projektu
SaaS wzgledem innych przedsigwzig¢ realizowanych u odbiorcy, brak analizy do-
stawcy pod wzgledem kosztu, jakosci, zabezpieczen itp.

Zwiazane
7 transakcja

Przyjecie nierealnego harmonogramu w zakresie wdrozenia SaaS, akceptacja zbyt
wysokich kosztow SaaS, przyjecie zbyt niskiej jakosci ustug SaaS, przyjecie nieko-
rzystnej umowy SLA, brak odpowiednich zabezpieczen prawnych dla odbiorcy
Saa$, brak motywacji lidera projektu po stronie odbiorcy, realizacja réwniez innych
ztozonych projektow w tym samym czasie (rozpraszanie czasu, energii, zasobow),
zle zabezpieczenie umowy SLA pod wzgledem inflacji, zmian kurséw walut itp.

Po transakcji

Brak spodziewanej obnizki kosztow, niespetnienie wymogow jakosciowych przez
dostawcg SaaS (nieprzestrzeganie parametréw zdefiniowanych w SLA), trudno$ci
W rozwiazywaniu typowych oraz nietypowych probleméw na linii odbiorca-do-
stawca, pogarszanie jakosci wspOtpracy dostawca-odbiorca, konflikty skutkujace
nawet rozstrzygnigciami sadowymi, zatamania na rynku IT, pojawianie si¢ wad
ukrytych w stosowanych aplikacjach oferowanych jako SaaS, niewlasciwy system
zabezpieczen dostawcy SaaS skutkujacy wyciekiem danych odbiorcy, nagla likwi-
dacja dziatalnosci przez dostawcg SaaS, nagle i czgste awarie oraz brak szybkich
reakcji ze strony dostawcy SaaS skutkujace brakiem ciagtosci produkcji/sprzedazy,
wzrost stop procentowych, kursu walut, podatkow lub inflacji zwigkszajacych
koszty SaaS, dziatania sity wyzszej (kataklizmy, wojny itp.), zmiany w technologii
wymuszajace nowe inwestycje, wzrost kosztow eksploatacji, mata elastyczno$¢
dostawcy SaaS do pojawiajacych sig potrzeb dostawcy lub dtugi czas wprowadza-
nia nowych modyfikacji, zawyzanie kosztow w zakresie dodatkowych ustug, kon-
flikt intereséw projektu z innymi projektami realizowanymi w firmie, brak planu
awaryjnego na wypadek zakonczenia dziatalno$ci przez dostawcg Saas itp.

Kluczowe elementy umowy SaaS

Dostawca

Podawanie przez dostawcg niepetnych lub nieprawdziwych danych co do swoich
kompetencji, jakosci posiadanych zasobow, standingu finansowego, brak doswiad-
czenia dostawcy w obszarze SaaS, duza liczba jednoczesnych incydentow wptywa-
jaca na obnizenie u dostawcy jakosci ustug SaaS, niska elastycznos¢ dostawcy Sa-
aS do potrzeb odbiorcy, utrata kluczowego personelu przez dostawcg, zawirowania
na rynku IT skutkujace obnizka jakosci lub zakonczeniem $wiadczenia ustug w
modelu SaaS, zawyzanie kosztoéw dodatkowych ustug nieobjetych Saas itp.

Odbiorca

Przekonanie o braku celowosci zastosowania SaaS, brak personelu zdolnego do
zarzadzania implementacjq SaaS, nieznajomos$¢ specyfiki SaaS, biedy lub brak
oszacowania kosztow TCO, generowanie wyzszych kosztow i/lub nizszej jakosci
SaaS w stosunku do wiasnych zasobow IT (przeprowadzenie bigdnej analizy), brak
monitorowania kluczowych parametrow ustug SaaS, brak nadawania odpowiedniej
rangi przez kierownictwo strategiczne dla nowych projektow typu SaaS, brak stra-
tegii IT, niezadowolenie klientow odbiorcy z poziomu procesow gospodarczych po
implementacji Saas itp.

Transakcja

Brak sprecyzowanych celow SaaS, brak planu w zakresie realizacji SaaS, przyjecie
nierealnego harmonogramu implementacji SaaS, niekompletna lub niewtasciwa
umowa SLA (niekorzystne zapisy w umowie pod wzgledem kosztow, jakosci
ushug, zabezpieczen, inflacji, itd.,), réznica co do pojmowania jakosci ustug przez
dostawcg i odbiorcg SaaS (brak precyzyjnych zapisow SLA), trudnosci w zmianie
zapisow umowy SLA i problematyczno$¢ rezygnacji z aplikacji oferowanych w
modelu SaaS, trudnosci w zakresie powrotu do insourcingu czy zmiany dostawcy
Saas itp.

Zrodto: opracowanie wlasne.
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Wewngtrzne czynniki ryzyka odnosza si¢ bezposrednio do wspotpracy migdzy
dostawca i odbiorcg aplikacji w modelu SaaS (np. niewtasciwy wybor oprogramo-
wania, slaba elastyczno$¢ dostawcy itp.) i dotycza réoznych obszaréw zarzadzania
umowa o $wiadczenie e-outsourcingu informatycznego.

2. Sfera powstania — wyrdzniono czynniki ryzyka o charakterze makroekono-
micznym (obejmujace zjawiska polityczne, spoleczne, gospodarcze, prawne i roz-
patrywane w skali globalnej), mikroekonomicznym (odnoszace si¢ do rynku ustug
outsourcingowych i wspodtpracy dostawcy i odbiorcy w ramach modelu SaaS) oraz
pozackonomicznym (gtownie natury losowe;j).

Czynniki makroekonomiczne w r6znym stopniu wplywaja na przedsigbiorstwa
i realizowang przez nich wspolprace outsourcingowa. Moga one dotyczy¢ gtdéwnie
niebezpieczenstwa niekorzystnych zmian wartosci instrumentéw rynkowych w
przysztosci (np. stopy procentowej, inflacji) oraz zagrozenia powstania dekoniunk-
tury na rynkach.

Czynniki mikroekonomiczne obejmuja réznorodne aspekty zwiazane z nieko-
rzystnymi zjawiskami na rynku IT, odnosza si¢ do specyfiki wspolpracy dostaw-
cow 1 odbiorcow w modelu SaaS oraz dotycza zarzadzania pojedyncza umowa
e-outsourcingu informatycznego.

Czynniki pozaekonomiczne (losowe) moga by¢ od czlowieka niezalezne
(np. trzgsienie ziemi, powddz, wichura, uderzenie pioruna) lub zalezne (np. za-
mieszki zbrojne, strajki, sabotaz). Jezeli wspomniane czynniki swym zasiggiem
obejma miejsce, w ktorym dostawca SaaS $wiadczy swe e-ustugi, lub lokalizacjg
odbiorcy, to ich skutki moga mie¢ krytyczne znaczenie dla dalszego i skutecznego
korzystania z modelu SaaS.

3. Obszar — w tym przypadku czynniki ryzyka podzielono na: organizacyjno-
-zarzadcze (dotyczace kwestii sterowania umowga e-outsourcingu IT), techniczno-
-technologiczne (zwiazane z doborem oraz eksploatacja réznorodnych $rodkow
oraz narzedzi sprzgtowych i programowych), rynkowo-branzowe (odnoszone do
zachowania dostawcy/dostawcow modelu SaaS), prawno-polityczne (dotyczace
zjawisk gospodarczych wystepujacych w danym kraju, dziatalnos$cia rzadu, funk-
cjonowaniem instytucji panstwowych, itp.) oraz pozostate (zwiazane z dziataniem
sit wyzszych).

4. Czynniki ryzyka o charakterze organizacyjno-zarzadczym dotycza dziatan lub
zaniechan 0sob po stronie dostawcy ustug SaaS oraz odbiorcy, jak roéwniez odnosza sig
do skfadu i kompetencji zespotow powotanych do sterowania wspotpraca w ramach
e-outsourcingu IT. Brak profesjonalizmu dostawcy/odbiorcy, niedbatos¢ czy brak wie-
dzy w zakresie zarzadzania wspolpraca e-outsourcingowa znacznie zwigkszaja ryzyko
SaaS. Szczegoélnie brak celu, zta ocena potrzeb w zakresie IT, niewlasciwe rozpoznanie
realnych mozliwosci dostawcy w zakresie jakosci e-ustug IT, brak kontroli nad dziala-
niami dostawcy SaaS moga wplyna¢ na powazne zagrozenie osiagnigcia korzysci za-
ktadanych wraz z implementacja e-outsourcingu informatycznego.
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Czynniki ryzyka o charakterze techniczno-technologicznym dotycza gtdwnie
niewtasciwej selekcji technologii lub dostosowania jej parametrow do potrzeb od-
biorcy. W ramach czynnikow techniczno-technologicznych mieszcza si¢ rowniez
umiejetnosci i kwalifikacje personelu bezposrednio zwiazanego z obstuga techno-
logii teleinformatycznych oraz osob odpowiedzialnych za planowanie, organizo-
wanie, koordynacjg i kontrolg narzedzi i srodkow IT. Zaoferowanie przez dostawce
nowych, nie do konca sprawdzonych technologii zwigksza ryzyko modelu SaaS.
Nowa i nietestowana czy zle dobrana technologia teleinformatyczna u dostawcy
SaaS moze generowac awarie i zwiazane z tym spadki jakosciowe, braki dostgpno-
$ci, a takze trudnos$ci w integracji oraz procesach utrzymania i konserwacji.

Rynkowo-branzowe czynniki ryzyka zwiazane sa z biezacym oraz znacznie
bardziej z przysztym funkcjonowaniem dostawcy (dostawcoéw) oprogramowania w
modelu SaaS. Na skutek pojawienia si¢ negatywnych zjawisk na rynku IT moga
nastapi¢ trudnosci w dalszej realizacji §wiadczenia e-ustug przez dostawce (np.
wzrost kosztow czy spadek oferowanej jakosci ustug), a nawet jego bankructwo.
Ponadto w poczatkowym okresie dziatalnosci nowi dostawcy oferujacy rozwiazania
w modelu SaaS moga dysponowac nizsza jakoscia zasobow IT (np. niedoswiadczony
personel), co moze zaniza¢ parametry jakosciowe Swiadczonych e-ustug.

Czynniki prawno-polityczne moga mie¢ zasigg krajowy, kontynentalny lub
globalny. Nagle zmiany o charakterze prawno-politycznym (np. wzrost opodatko-
wania, niekorzystne zmiany prawne dla $wiadczenia modelu SaaS, zwigkszenie
kosztéw pracy itp.) moga skutkowaé trudnosciami w realizacji ustug e-outsour-
cingu IT, a nawet zakonczeniem dziatalnosci dostawcy. Czynniki prawno-polityczne
maja szczegodlne znaczenie, gdy odbiorca analizuje zagranicznego dostawcg SaaS.
Specyfika kraju, w ktorym dostawca oferuje oprogramowanie w modelu SaaS, mo-
ze odbiega¢ od standardow stosowanych w kraju odbiorcy.

Czynniki pozostate dotycza innych zjawisk i zdarzen, ktérych nie mozna zali-
czy¢ do czynnikdw organizacyjno-zarzadczych, techniczno-technologicznych, ryn-
kowo-branzowych czy prawno-politycznych. Sa one zwigzane z dziataniem r6zno-
rodnych zjawisk okreslanych jako silty wyzsze (np. pozary, powodzie, trzgsienia
ziemi, wyladowania atmosferyczne, strajki generalne, zamachy terrorystyczne,
konflikty zbrojne). Czynniki te maja zazwyczaj wptyw na ogoét przedsigwzigé re-
alizowanych na danym obszarze terytorialnym (w tym réwniez dotycza Swiadcze-
nia ushug e-outsourcingu informatycznego).

4. Faza umowy outsourcingowej — wedtug tego kryterium czynniki ryzyka po-
grupowano na: wystgpujace przed rozpoczgciem korzystania z oprogramowania w
ramach SaaS (poprzedzajace faz¢ podpisania umowy e-outsourcingu informatycz-
nego), zwigzane z umowa migdzy dostawca oprogramowania w modelu SaaS a od-
biorca (odnoszace si¢ do zawierania umowy e-outsourcingu IT oraz jej zapisow)
oraz po podpisaniu umowy na §wiadczenie uslug w ramach SaaS (pojawiajace sig
w trakcie obowiazywania umowy e-outsourcingu IT).
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Czynniki wystgpujace przed transakcja dotycza niewlasciwego lub niepelnego
przygotowania si¢ odbiorcy do korzystania z e-outsourcingu IT. Ta grupa czynni-
kow obejmuje zagrozenia zwiazane z btedna lub niekompletna ocena mozliwosci
realizacji e-ustug przez dostawcg SaaS i przyjgciem niewlasciwych zatozen do re-
alizacji e-outsourcingu IT. Akceptacja btednych zalozen przez odbiorcg oraz brak
sprecyzowania celow zastosowania SaaS moga mie¢ znaczny wplyw na p6zniejsza
catosciowg oceng efektow implementacji e-outsourcingu informatycznego. Szcze-
goblnie istotny jest dobor kompetentnych 0sob do organizacji i zarzadzania imple-
mentacja SaaS u odbiorcy, wybor odpowiednich kryteriow oceny dostawcow SaaS
oraz odpowiednie podejs$cie kierownictwa szczebla strategicznego do problematyki
e-outsourcingu informatycznego.

Czynniki ryzyka zwigzane z umowa o $wiadczenie uslug SaaS odnosza si¢
gtéwnie do niekompletnej lub wadliwej pod wzglegdem prawnym umowy e-
outsourcingu IT. Wazna role odgrywaja zapisy w umowie dotyczacej poziomu ja-
kosci ustug SLA (Service Level Agreement) precyzyjnie okreslajace obowiazki do-
stawcy SaaS, zakres i parametry realizowanych przez niego ustug oraz jego zakres
odpowiedzialno$ci. Przyjecie niewlasciwych parametréw ustug w modelu SaaS w
umowie (np. w wyniku pospiechu, nicodpowiedniej wiedzy zarzadzajacego kon-
traktem po stronie odbiorcy itp.) moze skutkowaé niewlasciwym zabezpieczeniem
interesow odbiorcy i1 ponoszeniem dodatkowych kosztow w przysztosci.

Czynniki ryzyka wystepujace po zawarciu umowy outsourcingowej dotycza
wszelkich zagrozen powstatych z chwilg podpisania miedzy odbiorca a dostawca
umowy dotyczacej eksploatacji oprogramowania w modelu SaaS. W okresie po
podpisaniu umowy moga si¢ pojawi¢ niekorzystne zjawiska nie tylko wptywajace
na sprawno$¢ 1 skutecznos¢ funkcjonowania obszaréw wspomaganych przez opro-
gramowanie udostepnione w modelu SaaS, ale rowniez oddziatujace na cala dzia-
falnos¢ odbiorcy. Nieodpowiednie zarzadzanie wspoOtpraca z dostawca SaaS
(a szczegodlnie brak monitorowania jego dziatalnosci) moze skutkowaé zanizaniem
poziomu ustug (np. dtuzszym czasem reakcji na zgloszenia serwisowe) oraz wzro-
stem kosztéw. Ponadto mozliwe jest pogorszenie przysztych relacji dostawca-
odbiorca SaaS, co w konsekwencji moze spowodowaé odstapienie odbiorcy od
umowy e-outsourcingu informatycznego i powr6t do insourcingu (tj. bazowania na
wlasnych zasobach IT).

5. Kluczowe elementy umowy outsourcingowej — w tym przypadku czynniki
ryzyka — mozna rozpatrywaé ze wzglgdu na dostawce SaaS, odbiorcg¢ SaaS oraz
wzgledem umowy na §wiadczenie e-outsourcingu informatycznego.

Czynniki ryzyka charakterystyczne dla dostawcy SaaS zwykle odnosza si¢ do
jego negatywnych zachowan, niewtasciwych dziatan lub dotycza nieoczekiwanych
okolicznosci, w ktorych si¢ znalazt. Waznym czynnikiem ryzyka w tej grupie jest
brak odpowiednich umiejetnosci dostawcy do $wiadczenia ustug e-outsourcingu in-
formatycznego. W niektorych przypadkach dostawca, chcac pozyska¢ zlecenie na
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uzytkowanie aplikacji w modelu SaaS, wyolbrzymia (przejaskrawia) odbiorcy in-
formacje o swych zasobach ludzkich i kapitatowych lub/i proponuje wyjatkowo
korzystne ceny e-outsourcingu IT. Zawarcie kontraktu z takim dostawca moze ro-
dzi¢ w przysztosci duze problemy z odpowiednim poziomem jako$ci przy zapro-
ponowanym poziomie cen. W efekcie moze wzrosna¢ poziom kosztow uzytkowa-
nia aplikacji w ramach SaaS lub nastepuje pogorszenie wspolpracy dostawca-
-odbiorca. W sytuacji, gdy konieczne jest przeprowadzenie naglej i kompleksowej
restrukturyzacji dziatalnos$ci odbiorcy wymagajacej nowych rozwiazan informa-
tycznych — dotychczasowy dostawca moze nie dysponowa¢ oferta oprogramowania
atrakcyjnego pod wzgledem funkcjonalnym oraz cenowo/jakosciowym. Mozliwa
jest robwniez sytuacja, w ktorej dostawca SaaS traci wykwalifikowany personel (np.
zwolnienie, nagle odejscie pracownika), ktory odpowiadat za jako$¢ ustug
e-outsourcingu informatycznego. Taka sytuacja moze doprowadzi¢ do pogorszenia
jakosci SaaS, sporow i w konsekwencji do przedwczesnego rozwiazania umowy,
a nawet do rozstrzygnie¢ sadowych. Czynnikiem ryzyka moze si¢ rowniez okazaé
grozba wycieku istotnych dla odbiorcy danych (jest to najpowazniejsza watpliwos¢
podnoszona przez odbiorcow SaaS) lub zbyt mata liczba dostawcow SaaS na ryn-
ku, co w przypadku niezadowolenia z jakosci wspotpracy powoduje trudnosci w
poszukiwaniu alternatywnych podmiotow z branzy IT, zdolnych do $wiadczenia
ushug e-outsourcingu IT na wymaganym poziomie. Ryzyko wzrasta, gdy dostawca
SaaS oferuje wysokiej klasy oprogramowanie silnie zwiazane z realizacja celow
strategicznych odbiorcy (wystgpuje silne uzaleznienie odbiorcy od dostawcy).
Woweczas w razie wystapienia trudnosci we wspotpracy trudno jest zastapi¢ tegoz
dostawcg SaaS innym podmiotem z zachowaniem ciaglosci ustug i dotychczaso-
wych parametrow kosztowo-jakosciowych.

Ryzyko niewlasciwego wyboru dostawcy SaaS moze si¢ zwigksza¢ na skutek
braku kompleksowych informacji dotyczacej jego charakterystyki (tj. sukcesow,
porazek, wiedzy i umiejgtnosci dostawcy SaaS). Pomimo poniesienia przez odbior-
c¢ SaaS wstepnych kosztow (koszty poszukiwania, rozméw, selekcji itp.), pelne
rozeznanie przez odbiorce dziatalnosci dostawcy jest zadaniem trudnym. Trudnosci
tych $wiadomy jest dostawca SaaS, ktory moze twierdzié, ze posiada niezbedne za-
soby i doswiadczenie do $wiadczenia e-outsourcingu informatycznego na wyma-
ganym przez odbiorcg poziomie. W niektorych przypadkach dostawca moze przy-
ja¢ nadmiernie optymistyczne przeswiadczenia co do swoich mozliwosci w zakre-
sie $wiadczenia ustug SaaS dla odbiorcy oraz liczby przysztych klientow zaintere-
sowanych jego ustugami w przestrzeni wirtualnej. W konsekwencji, po rozpoczg-
ciu udostgpniania oprogramowania w modelu SaaS okazuje si¢, ze dostawca nie
posiada odpowiedniej liczby klientéw lub posiadane rozwiazania technologiczno-
-organizacyjne nie sa wystarczajace, w zwiazku z czym nie jest w stanie spehnic
oczekiwan odbiorcy pod wzgledem jakosci i kosztu uslug SaaS. Ponadto dostawca
SaaS moze nie wypetnia¢ swych zobowiazan, twierdzac ze zapisy w umowie SLA



Czynniki ryzyka dotyczace uzytkowania aplikacji w modelu SaaS 111

nie sg jasne lub pojawity si¢ okolicznosci zanizajace jakos¢ lub zwigkszajace kosz-
ty lezace poza jego kontrola. Powyzsze czynniki moga skutkowaé wypowiedze-
niem umowy przez odbiorcg i zakonczeniem wspolpracy z dostawca aplikacji w
modelu SaaS.

Czynniki ryzyka charakterystyczne dla odbiorcy wiaza si¢ z zaniechaniem lub
podejmowaniem niewtasciwych czynnosci w ramach uzytkowania oprogramowa-
nia w modelu SaaS. Kluczowym czynnikiem ryzyka w przypadku odbiorcy jest
brak odpowiedniej wiedzy o specyfice modelu SaaS oraz zte i nieskuteczne zarza-
dzanie wspoélpraca z dostawca e-outsourcingu informatycznego. W efekcie moga
si¢ pojawi¢ btedy zwiazane z niewlasciwym planowaniem eksploatacji aplikacji w
przestrzeni wirtualnej, pomylki i niedopatrzenia w umowie z dostawca SaaS skut-
kujace zanizona jakos$cia ustug oraz trudnosci w momencie rozwoju lub restruktu-
ryzacji dziatalnosci odbiorcy.

Czynniki ryzyka odnoszace si¢ do umowy stanowia réznorodne negatywne
zdarzenia zwigzane z zapisami dotyczacymi parametréw e-outsourcingu informa-
tycznego. Oprocz wspomnianych wczesniej btedow umowy e-outsourcingu IT,
mozna wymieni¢ réwniez brak lub nieprecyzyjne ustalenia w zakresie szacowania
strat finansowych odbiorcy w przypadku awarii po stronie dostawcy SaaS, niejasne
okreslenie zasad wzrostu kosztow $wiadczenia e-ustug, wystepowanie (lub brak)
mozliwosci indywidualnych renegocjacji umowy w przysztosci itp.

Gruntowne przeanalizowanie czynnikow ryzyka zwiazanych z uzytkowaniem
aplikacji w modelu SaaS ma na celu zdobycie wiedzy przez odbiorce¢/klienta o po-
tencjalnych zagrozeniach i stanowi podstawe podjecia dzialan zmierzajacych do
ograniczania mozliwosci ich wystapienia. Ze wszystkich czynnikow ryzyka nalezy
wyselekcjonowac te z nich, ktore moga mie¢ najwigkszy wplyw na powodzenie
modelu SaaS, a w kolejnych krokach wskazane jest oszacowanie prawdopodobien-
stwa ich wystapienia wraz z poziomem potencjalnych strat, dobor dzialan zapobie-
gawczych oraz przeprowadzanie czynno$ci zwiazanych z monitorowaniem ryzyka.

3. Zakonczenie

Przedsigbiorstwa uzytkujace aplikacje w modelu SaaS powinny by¢ swiadome ry-
zyka zwiazanego z ta bardzo popularna obecnie forma eksploatacji systemu infor-
matycznego. W niniejszym artykule zaprezentowano czynniki ryzyka dla modelu
SaaS wedtug réznych kryteriow, co wskazuje na zlozono$¢ fazy identyfikacji ryzy-
ka dla tego typu przedsigwzig¢. Zamierzeniem autora bylto zidentyfikowanie naj-
wazniejszych czynnikéw ryzyka dla SaaS w celu dostarczenia wiedzy potencjal-
nym decydentom rozwazajacym zastosowanie tej formy uzytkowania aplikacji. Ja-
ko$¢ wykonanych prac w zakresie identyfikacji ryzyka bedzie istotnie wptywaé na
skutecznos¢ dalszych etapow wchodzacych w sktad zarzadzania ryzykiem dla SaaS
(tj. na oceng, monitorowanie ryzyka i zapobieganie mu).



112 Damian Dziembek

Decyzj¢ o zastosowaniu w przedsigbiorstwie oprogramowania eksploatowane-
go w ramach modelu SaaS zawsze powinna poprzedza¢ gruntowna analiza korzy-
$ci, kosztow oraz ryzyka zwiazanego z tego typu przedsigwzigciem. Gruntowne
przeprowadzenie powyzszych czynnosci pozwoli przedsigbiorstwu we wilasciwy
sposob zarzadza¢ uzytkowaniem i rozwojem systemow informatycznych, skutecz-
nie wykorzystywac efekty postgpu IT i odnosi¢ sukcesy rynkowe w dynamicznym
1 zmiennym otoczeniu biznesowym.
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RISK FACTORS CONCERNING
USAGE OF THE APPLICATION IN THE SAAS MODEL

Summary: New affordabilities and the usage of IT systems in enterprises appear as a result
of considerable development of informational communication technology and the competi-
tion on the IT market. Nowadays interesting and dynamically developing form of the access
and the exploitation of software as service is the SaaS model (Software as a Service) in
which economic subjects obtain the possibility of the remote utilization of different types of
software via Internet. The article indicates the main risk factors for the SaaS model. The
identification of risk factors for the SaaS model can help decision-makers to consider the
application of this form of distribution and to use the application in their organizations.
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