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Streszczenie: Wspoétczesnie zasoby wiedzy staja sig¢ gtownym zrédlem przewagi konkuren-
cyjnej. Organizacje musza podejmowac dziatania na rzecz wiasciwego wykorzystania ich
zasobOw oraz zabezpieczenia ich przed ujawnieniem czy zmniejszeniem warto$ci. Systemy
informatyczne pozwalaja przedsigbiorstwom na ograniczenie liczby naruszen bezpieczenstwa
informacji. Jednak poza zasiggiem tych systemow pozostaja zasoby wiedzy. W artykule omo-
wiono ograniczenia systemow zarzadzania bezpieczenstwem informacji oraz wskazano na
mozliwosci ich rozwoju w kierunku systemu zarzadzania bezpieczenstwem wiedzy.

Stowa kluczowe: bezpieczenstwo informacji, bezpieczenstwo wiedzy, zarzadzanie wiedza,
systemy informacyjne, ISO 27001.

1. Uwagi wstepne

Rozwazajac, za A. Stabryta, pojgcie zarzadzania strategicznego, nalezy zauwazy¢,
ze jest ono ,,procesem informacyjno-decyzyjnym, ktorego celem jest rozstrzyganie
o kluczowych problemach dziatalnosci przedsigbiorstwa” [Stabryta 2000, s. 11].
Ujecie to wskazuje na rolg zarzadzania informacjami, a w szerszym konteks$cie za-
rzadzania wiedza w organizacji'. Waznymi aspektami sa tu gromadzenie informacji,
ich przetwarzanie, jakosc¢ i dostgpno$¢ wiedzy niezbednej do podjecia decyzji strate-
gicznych, wiedza o juz podjetych decyzjach, jak i ich skutkach. Nalezy przy tym
zwrdci¢ uwagg na znaczenie zapewnienia dostgpnosci i integralnosci informacji oraz
poufnosci (wobec otoczenia lub pracownikow). W tym konteks$cie pojawia si¢ pro-
blem bezpieczenstwa wiedzy, ktore bedzie rozumiane, za K.C. Desouza [2006, s. 1],
jako cze$¢ wspdlna dwoch obszarow badawczych: bezpieczenstwa informacji oraz
zarzadzania wiedza. Bezpieczenstwo informacji jest zarowno w literaturze, jak i w
praktyce przedsigbiorstw traktowane gtdéwnie w kontekscie zabezpieczen informa-

* Artykul jest efektem badan wstepnych projektu badawczego N N115 010638 realizowanego
przez autora.

! Nalezy zwrdci¢ uwage na stabe zarysowanie w nauce zarzadzania zwiazkéw migdzy informacja
a wiedza, wieloznaczno$¢ i wielopoziomowos¢ tych pojec. Z tego wzgledu w niniejszych rozwazaniach
przyjeto jedna z koncepcji zaprezentowana w [Stabryta 2009, s. 165 i n.].
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tycznych oraz technicznych, ograniczen fizycznego dostgpu do wybranych pomiesz-
czen firmy, stosowania poziomow dostgpu do dokumentow i baz elektronicznych
czy zapewnienia ciaglosci dziatania urzadzen. Z kolei badacze zarzadzania wiedza
koncentruja si¢ na identyfikacji, gromadzeniu, zachowywaniu, przekazywaniu i wy-
korzystaniu wiedzy w celu podniesienia efektywnosci funkcjonowania organizacji.
Nierzadko w tych rozwazaniach pomijane sa kwestie bezpieczenstwa wiedzy. Pro-
blem ten ujawnia si¢ szczegdlnie w obszarach, w ktorych dostep do wiedzy jest
kluczowym czynnikiem decydujacym o sukcesie lub porazce organizacji. Takim ob-
szarem jest zarzadzanie strategiczne.

2. Istota zarzadzania bezpieczenstwem wiedzy

Wspotczesnie w coraz wigkszym stopniu zasoby wiedzy stajq si¢ zrodtem przewagi
konkurencyjnej przedsigbiorstwa. Organizacja musi podejmowac wysitki na rzecz
wlasciwego wykorzystania posiadanych aktywow, a takze zabezpieczenia ich przed
nieprawidlowym uzyciem, ujawnieniem czy zmniejszeniem ich wartosci dla utrzy-
mania przewagi konkurencyjnej (np. poprzez wprowadzenie imitacji, zamiennikow).
Nie bez znaczenia jest przy tym fakt, Ze zasoby wiedzy stanowig czynnik napedowy
dla wykorzystania innych zasobow materialnych czy finansowych. Zatem nie wystar-
czy zatrudnienie pracownikoéw posiadajacych odpowiednia wiedz¢. Nie mniej wazny
jest dobor takich pracownikow, ktérzy beda umieli ja przetworzy¢ i wygenerowaé
nowe rozwiazania — produkty, ustugi czy technologie. Dopiero wtedy maszyny, infra-
struktura czy zasoby finansowe bgda mogty zosta¢ efektywnie spozytkowane.

Patrzac na zasoby wiedzy od strony ekonomicznej, nalezy zauwazyc¢, ze korzy-
$ci z ich wykorzystania sa trudne do oceny ex ante. Moze si¢ bowiem zdarzy¢, ze
wielomiesigczne badania, na ktore wydano duza kwote pieniedzy, zakoncza si¢ nie-
powodzeniem. Z kolei inny projekt moze doprowadzi¢ do przetomu bardzo szybko
i przy niewielkich naktadach. Organizacje, ktore daza do efektywnego wykorzysta-
nia zasobow wiedzy musza by¢ §wiadome tego, ze tylko jeden na wiele projektow
zakonczy si¢ sukcesem. Sukces ten by¢ moze pokryje koszty pozostatych badan.
Jezeli jednak dane takiego projektu zostana wykradzione, ujawnione, skopiowane
lub konkurencja samodzielnie znajdzie podobne rozwiazanie przed ukonczeniem
procesu patentowego, to przedsigbiorstwo poniesie straty. Zasoby wiedzy nie moga
zosta¢ zastapione innego rodzaju zasobami. Ich ujawnienie lub utracenie powoduje,
Ze tracg swoja warto$¢ dla organizacji. Inaczej niz w przypadku dobr materialnych,
ich odzyskanie po utracie moze nie wiazaé si¢ z odzyskaniem petnej wartosci.

Zapobiezeniu tej sytuacji stuzy¢ ma system zarzadzania bezpieczenstwem wie-
dzy. Zalezno$¢ miedzy zarzadzaniem wiedza, bezpieczenstwem informacji a zarza-
dzaniem bezpieczenstwem wiedzy pokazano na rys. 1.

Zabezpieczenie zasoboéw wiedzy z wykorzystaniem metod proponowanych w
systemach zarzadzania bezpieczenstwem informacji (SZBI), np. ISO 27001:2005,
jest niewystarczajace. Nalezy od razu zauwazy¢, ze odnosnie do informacji przecho-
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Zarzadzanie Zarzadzanie Bezpieczenstwo

wiedza (KM) bezpieqzeﬁstwem informaciji (IS)
wiedzy

Rys. 1. Relacja migdzy zarzadzaniem wiedza, bezpieczenstwem informacji
a zarzadzaniem bezpieczenstwem wiedzy

Zrédlo: [Desouza 2006, s. 2].

wywanych na no$nikach papierowych lub elektronicznych proponowane metody
mozna uznac¢ za dobre lub bardzo dobre. SZBI ogranicza si¢ bowiem do tego, co
fatwe do uchwycenia i zmierzenia, jak np. nadawanie uprawnien do aktywdow, pro-
cedury zwrotu aktywow, postgpowanie sprawdzajace przy zatrudnieniu pracownika.
Pomija natomiast to, czego nie da si¢ tatwo sprawdzi¢ podczas certyfikacji systemu
— audyt wiedzy, narzedzia wspomagajace kreowanie czy przekazywanie wiedzy, za-
bezpieczenie przed utrata wiedzy. Lista zabezpieczen w grupie A.8 — dotyczacych
personelu — wskazuje wyraznie na narz¢dziowe i proceduralne traktowanie pracow-
nikéw, jako ,,czynnika ludzkiego” majacego swoje miejsce w okreslonych proce-
sach. Sytuacje pogarsza fakt dazenia do formalizacji wszystkich dziatan w systemie,
co jest podyktowane realizacja zadania postawionego zespotowi wdrozeniowemu —
uzyska¢ zgodnos¢ certyfikacyjna, czyli udokumentowac system tak, aby audytor nie
miat watpliwosci.

Tymczasem system ten nalezy projektowac, opierajac si¢ na zasadzie zachowa-
nia konsensu migdzy kierownictwem a pracownikami, w atmosferze dyskusji na te-
mat sposobOdw zastosowania pewnych zabezpieczen (szczegdlnie tych, ktére moga
by¢ negatywnie odebrane przez zatrudnionych). Zwigkszy to zainteresowanie i za-
angazowanie w budowe systemu. Pozwoli takze zwigkszy¢ §wiadomos$¢ pracowni-
kéw dotyczaca problemow bezpieczenstwa i oddziatywaé dzigki temu nie tylko na
informacje, ale rowniez na wiedzg.

W organizacji uczacej si¢ kultura organizacyjna jest zorientowana na pozyski-
wanie wiedzy. Wszelkie do§wiadczenia sa wykorzystywane do kreowania nowe;j
wiedzy. Panuje w niej otwarto$¢, mozliwos¢ dyskusji, prezentacji odmiennych zdan.
Wymaga to stosowania otwartego systemu komunikacji, do ktorego dostep maja
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wszyscy pracownicy. Warunkami koniecznymi sa: osobiste doskonalenie, autono-
mia jednostek, niestabilno$¢, nadmiarowos$¢ i roznorodno$¢ wiedzy oraz wzajemne
zaufanie. Takie zatozenia znacznie utrudniaja wdrozenie systemu zarzadzania bez-
pieczenstwem informacji, ktory zmusza do stosowania ograniczen przeptywu infor-
macji, zachgca do ograniczania nadmiarowosci. Szeroki dostep pracownikow do
wiedzy moze stanowi¢ zagrozenie, natomiast panowanie tworczego chaosu — pro-
wadzi¢ do ignorowania niektorych zabezpieczen. Glownym problemem moze jed-
nak okazac sig stabilnos¢ SZBI wobec czg¢stej zmiany metod dziatania wynikajace;j
z dynamicznego wprowadzania nowych rozwiazan organizacyjnych. Konieczne za-
tem staje si¢ projektowanie takiego systemu, ktory nie ograniczy tej dynamiki.

Relacj¢ migdzy SZBI a systemem zarzadzania bezpieczenstwem wiedzy mozna
przyrownac do relacji migdzy ISO 9001 a TQM. Wdrozenie systemdw opartych na
normach ISO jest oczywi$cie waznym i potrzebnym (w warunkach europejskich)
krokiem na rzecz uporzadkowania zarzadzania organizacja, nie moze by¢ jednak
postrzegane jako cel sam w sobie. Organizacje, ktore wdrazaja SZBI bez swiadomo-
$ci dlugookresowych celéw moga wpas¢ w putapke biurokracji, podobnie jak to si¢
dzieje w przypadku systemow zarzadzania jako$cia. Moze to doprowadzi¢ do uciecz-
ki pracownikow wiedzy.

Procedura wdrozenia systemu zarzadzania bezpieczenstwem wiedzy, budowa-
nego jako rozszerzona wersja SZBI, powinna uwzglgdnia¢ nastgpujace kroki*:

1. Przeprowadzenie serii szkolen pracownikow w celu zwigkszenia §wiadomosci
znaczenia bezpieczenstwa informacji i wiedzy dla organizacji.

2. Okreslenie zakresu i granic systemu.

3. Opracowanie polityki bezpieczenstwa wspolnie przez kierownictwo i pracow-
nikow. Opracowanie lokalnych polityk dla poszczegdlnych pionéw lub dziatow.

4. Okreslenie metod audytu wiedzy, wyceny wiedzy oraz szacowania ryzyka.

5. Przeprowadzenie audytu wiedzy oraz jej wyceny.

6. Analiza i ocena czynnikow ryzyka.

7. Identyfikacja i ocena wariantow postgpowania z czynnikami ryzyka.

8. Analiza mozliwosci zastosowania zabezpieczen oraz ich wybor.

9. Akceptacja ryzyka szczatkowego przez kierownictwo. Autoryzacja dla wdro-
Zenia systemu.

10. Powotanie i przeszkolenie zespotow wdrozeniowych.

11. Opracowanie przez zespoly szczegdlowej dokumentacji systemu zarzadza-
nia bezpieczenstwem wiedzy, w tym: opisdw zabezpieczen, procedur, instrukcji,
systemu pomiarowego, planéw postgpowania w przypadku wystapienia zagrozen,
planoéw zachowania ciagtosci dziatania.

12. Przeglad i analiza dokumentacji, uzupeklianie ewentualnych brakow.

13. Akceptacja dokumentacji i wdrozenie.

14. Sprawdzenie skutecznosci wdrozenia (audyty wewnetrzne).

2 Procedura zostata rozwinigta na bazie wymagan punktow 4.2 i 4.3 normy ISO 27001:2005 opi-
sujacych proces wdrazania SZBI [Norma 1SO... 2007, s. 9].
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W procedurze wdrozeniowej nalezy na kazdym etapie, gdzie to tylko mozliwe,
uwzglednia¢ dziatania na rzecz zwigkszenia zaangazowania pracownikoéw. Nalezy,
poprzez szkolenia, zapewni¢ wysoki poziom przekonania pracownikow o potrzebie
stosowania systemu oraz celowo$ci wprowadzania i przestrzegania ograniczen. Jed-
nocze$nie nalezy wyczuli¢ zespoty wdrozeniowe na poszukiwanie rozwigzan, ktore
zapewnia wysoki poziom bezpieczenstwa, a przy tym beda w najmniejszym stopniu
ogranicza¢ efektywnos$¢ procesow zarzadzania wiedza.

3. Trudnosci zabezpieczenia wiedzy

Wiedza jest trudna do zabezpieczenia ze wzgledu na swdj charakter. Inaczej niz w
przypadku informacji, ktore sa pewnym produktem, wiedz¢ mozna postrzegac jako
strumien podlegajacy stalym przeksztalceniom. Jest ona przez to trudna do uchwy-
cenia, wizualizacji czy zindeksowania. Nieograniczone dzielenie si¢ wiedza, ktore
jest tak wazne dla kreowania nowych rozwigzan, stanowi jednocze$nie (w ujgciu
tradycyjnym) zagrozenie dla bezpieczenstwa organizacji. W matych firmach pra-
cownicy dziela si¢ wiedza bez istotnych ograniczen organizacyjnych. Nie wystepuja
bariery pomig¢dzy komoérkami organizacyjnymi, rozwoj firmy oparty jest m.in. na
wzajemnym zaufaniu, pracownicy znaja cele i plany wlasciciela. W miarg¢ wzrostu
przedsigbiorstwa przekazywanie informacji pomigdzy niektorymi jego obszarami,
jak badania i rozw6j, marketing, planowanie strategiczne, jest ograniczane ze wzgle-
dow bezpieczenstwa przez procedury i formalne zasady. Rozdzielanie tych obsza-
row ogranicza przeptywy wiedzy, co moze doprowadzi¢ do ich niewlasciwego dzia-
fania. Optymalng z punktu widzenia rozwoju organizacji i dyfuzji wiedzy
konfiguracja systemu bezpieczenstwa wiedzy jest sytuacja, gdy blokowane sa tylko
drogi przekazywania wiedzy na zewnatrz, bez ingerencji w powigzania wewnatrzor-
ganizacyjne. Niestety, jak pokazuja badania, znaczna cz¢$¢ przypadkow naruszenia
bezpieczenstwa jest powodowana §wiadomie przez pracownikow. Az 2/3 pracowni-
kow rozstajacych sig z roznych przyczyn z firma zabiera ze sobg poufne informacje,
ktore ,,moga si¢ przyda¢” [Lynch 2006, s. 40]. Kazdy pracownik zabiera ze soba
wiedzg. Dlatego w praktyce taka konfiguracja nie jest mozliwa.

Niewlasciwe zabezpieczanie wiedzy moze polega¢ na probie ograniczania jej
integralnosci na poziomie pracownika poprzez udostgpnianie tylko wybranych in-
formacji lub formalne zakazy dyskusji o pewnych kwestiach. Takie dzialania powo-
duja frustracje u pracownikow, ktorzy chca po prostu pracowac i dobrze wykonywac
swoje zadania. Zatrzymuje lub znacznie zwalnia to proces dyfuzji wiedzy, ogranicza
zaangazowanie, a takze moze zwigkszy¢ fluktuacje. Te metody zabezpieczen prowa-
dza do zorganizowania firmy na wzor stuzb wywiadowczych, co moze zapewni¢
bezpieczenstwo, jednak nie zagwarantuje postepu i sukcesu na rynku.

Kwestia o charakterze podstawowym, o ktorej nie mozna zapomnie¢, konstru-
ujac system zarzadzania bezpieczenstwem wiedzy, jest znaczenie zaufania pomig-
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dzy pracownikiem a organizacja w gospodarce opartej na wiedzy. Jak wskazal
M. Morawski [Perechuda 2005, s. 193], ,,nie sposob kultywowa¢ wiedzy, dokonywac
jej dyfuzji, tworzy¢ nowe jej poktady bez poczucia emocjonalnej bliskosci, wigzi
laczacych ludzi i zespoly, gotowych do wzajemnej wymiany mysli i pogladow,
otwartego dialogu i merytorycznych sporow”. Na kwesti¢ t¢ zwraca uwage takze
P.M. Senge [2006, s. 325], piszac o zmianie roli menedzerdéw i koniecznos$ci porzu-
cenia dotychczasowych koncepcji wladzy w organizacji na rzecz wspotpracy. Tym-
czasem w literaturze mozna spotkaé propozycje wprowadzania kontroli czy zaawan-
sowanego controllingu powiazanego z systemami motywacyjnymi, co stanowi
jaskrawy przyktad narzedziowego traktowania pracownikow. M. Bugdol [2006,
s. 22] wskazuje, ze naruszenie zaufania przez pracodawce lub pracownika, jak np.
zmiana zasad post factum, ktamstwo, wyjawienie sekretow firmy, kradziez idei,
moga doprowadzi¢ do bankructwa firmy. To, czy w organizacji bedzie wystgpowat
wysoki, czy niski poziom zaufania, zalezy od szeregu czynnikoéw odnoszacych si¢
przede wszystkim do kierownictwa odpowiedzialnego za tworzenie klimatu zaufa-
nia, pracownikéw, ale takze od czynnikow zewnetrznych, jak np. polityka spoteczna
panstwa, oczekiwania obywateli wobec wtadz i przedsigbiorstw czy uwarunkowania
strukturalne i kulturowe®. Jednocze$nie M. Bugdol zauwaza, ze kontrola jako funk-
cja nie jest sprzeczna z idea zarzadzania wiedza, jednak zbyt czgsto zapomina si¢ o
jej skutkach ubocznych, w tym o zmniejszeniu poczucia odpowiedzialnos$ci pracow-
nikow za wykonywane zadania oraz ograniczeniu zaufania. Kontrola przygotowana
w odpowiedni sposob moze nawet zwigkszy¢ zaufanie, o ile jest ustalona w szcze-
gblach z pracownikiem na etapie planowania zadan. Zdaniem wspomnianego autora
skuteczna kontrola (tzn. taka, ktora pozwala budowa¢ zaufanie) jest mozliwa, jezeli
[Bugdol 2006, s. 39]:

zagwarantowany jest udziatl wszystkich pracownikéw w uzgadnianiu procedur

kontrolnych,
* wyniki kontroli stuza tylko do doskonalenia pracy,
e sam system kontroli podlega doskonaleniu,
* kontrola jest oparta na zaufaniu.

4. Podsumowanie

Rozwoj wspodlczesnej organizacji zalezy w duzej mierze od jej powodzenia w gro-
madzeniu, kreowaniu i wykorzystaniu zasobow wiedzy. E. Skrzypek [2009, s. 50]
zwraca uwage, ze w dzisiejszej gospodarce zrodtem uzyskania przewagi jest umie-
jetnos¢ dostarczania nowych idei, nie za§ dysponowanie duzym kapitatem. Przed-

3 Nie bez znaczenia pozostaje fakt, ze instytucje i otoczenie maja jednocze$nie wptyw na poziom
kreatywnosci pracownikow poprzez zachgcanie do dzialan pozadanych, represjonowanie dziatan nie-
standardowych, utrwalanie sposobow myslenia, promowanie lub negowanie indywidualizmu czton-
kow spoleczenstwa. Wigcej miejsca temu problemowi poswigea T. Bal-Wozniak [2009, s. 357 i n.].
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sigbiorstwa wiodace w gospodarce opieraja swoj rozwdj na [Romanczuk 2003,

s. 141 in.]:

e dzieleniu si¢ wiedza w rozwiazywaniu problemow biznesowych,

* wysokiej $wiadomosci pracownikow w zakresie zdobywania wiedzy i dzielenia
si¢ nia,

e powiazaniu gtdwnych wartosci firmy z samodoskonaleniem,

e stylu zarzadzania wiedza dopasowanym do srodowiska organizacji,

e aktywnym promowaniu dzielenia si¢ wiedza przez menedzerow,

* nieformalnych grupach wymiany informacji dziatajacych w formie sieci,

e systemach motywacji zachecajacych do dzielenia si¢ wiedza i wspotpracy.
Organizacje, ktore stawiaja w swoim rozwoju na zasoby wiedzy, buduja systemy

ograniczajace ryzyko wycieku informacji na zewnatrz. Aktualne rozwiazania infor-

matyczne pozwalaja na redukcje skutecznosci atakow do minimum. Jednak poza

zasiggiem tych zabezpieczen sa dzialania pracownikow oraz wiedza bgdaca w ich

posiadaniu. Dlatego do zapewnienia stabilnego rozwoju organizacji niezbg¢dne jest

rozszerzenie SZBI do systemu zarzadzania bezpieczenstwem wiedzy.

Literatura

Awazu Y., Desouza K.C., Open knowledge management: Lessons from the open source revolution,
,.Journal of the American Society For Information Science and Technology” 2004, no. 55 (11).

Bal-Wozniak T., Instytucjonalne stymulatory i ograniczenia kreatywnosci, [w:] E. Skrzypek (red.), Kre-
atywnosc i przedsiebiorczos¢ w projakosciowym mysleniu i dziataniu, UMCS, Lublin 2009.

Bugdol M., Wartosci organizacyjne. Szkice z teorii organizacji i zarzqdzania, Wydawnictwo UJ, Kra-
kow 2006.

Coley G., Take advantage of open-source hardware, ,EDN”, August 20, 2009.

Desouza K.C., Knowledge security: An interesting research space, ,,Journal of Information Science and
Technology” 2006, vol. 3, iss. 1.

Desouza K.C., Awazu Y., Securing knowledge assets, ,,Jap@n Inc”, August 2004.

Hoepman J.-H., Jacobs B., Increased security through open source, ,,Communications of The ACM”
2007, vol. 50, no. 1.

Liebowitz J., Rubenstein-Montano B., McCaw D., Buchwalter J., Browning C., The knowledge audit,
,,Knowledge and Process Management™ 2000, vol. 7, no. 1.

Lynch D.M., Securing against insider attacks, ,,Jnformation Security and Risk Management”, Novem-
ber 2006.

Norma ISO 27001:2005 Technika informatyczna — Techniki bezpieczenstwa — Systemy zarzqdzania
bezpieczenstwem informacji — Wymagania, PKN, Warszawa 2007.

Perechuda K. (red.), Zarzqdzanie wiedzq w przedsiebiorstwie, PWN, Warszawa 2005.

Richards G., Time to hit the open source road, ,,Engineering & Technology”, September 12, 2009.

Romanczuk A., Zarzqdzanie wiedzq w korporacjach, [w:] B. Wawrzyniak (red.), Zarzqdzanie wiedzq
w przedsiebiorstwie, WSPiZ, Warszawa 2003.

Senge P.M., Pigta dyscyplina, Oficyna Ekonomiczna, Warszawa 2006.



472 Stawomir Wawak

Skrzypek E., Uwarunkowania projakosciowego myslenia i dziatania — kreatywnos¢, przedsiebiorczosé
i innowacyjnosé, [w:] E. Skrzypek (red.), Kreatywnosc i przedsiebiorczosé w projakosciowym my-
Sleniu i dziataniu, UMCS, Lublin 2009.

Stabryta A. (red.), Doskonalenie struktur organizacyjnych przedsiebiorstw w gospodarce opartej na
wiedzy, C.H. Beck, Warszawa 20009.

Stabryla A., Zarzqdzanie strategiczne, PWN, Warszawa 2000.

KNOWLEDGE SECURITY MANAGEMENT IN THE CONTEXT
OF ORGANIZATION DEVELOPMENT

Summary: Nowadays, knowledge assets become the main source of competitive advantage.
Organizations need to make efforts for the proper use of their assets and protect them from
improper use, disclosure or decrease their importance. Current computer solutions allow
companies to reduce security breaches with information assets. However, beyond the reach
of these systems are knowledge assets. The article discusses some limitations ISMS and
indicates the possibility of its development to the knowledge security management system.
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