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Streszczenie: Wplyw nowych technologii na bezpieczenstwo systeméw informacyjnych jest
bardzo duzy. Z tego wzgledu musimy utrzymywac bezpieczenstwo tych systeméw na odpo-
wiednim poziomie. W artykule najpierw zdefiniowano pojecia bezpieczenstwa systemu in-
formacyjnego oraz zarzadzania nim, a nastgpnie przedstawiono dwa migdzynarodowe stan-
dardy dotyczace bezpieczenstwa systemow informacyjnych. Artykul prezentuje zakres
tematyczny tych dokumentow, charakteryzuje glowne zagadnienia oraz podaje przyklady
kilku wytycznych.
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1. Wstep

Kazdy z nas kojarzy termin bezpieczenstwo z poczuciem braku zagrozenia, ze spo-
kojem. Systemy informacyjne sa narazone na réoznego typu niebezpieczenstwa, po-
czawszy od przestepstw dokonywanych za pomoca komputeréw, poprzez sabotaz i
szpiegostwo, a na aktach wandalizmu skonczywszy. Rozw6j nowoczesnych techno-
logii, rozproszenie przetwarzania informacji oraz zarzadzania sieciami stwarza nowe
mozliwosci nieautoryzowanego dostepu do systemu [Andrukiewicz 1998]. Od po-
ziomu bezpieczenstwa systemu informacyjnego zaleze¢ moze bardzo wiele aspek-
tow dzialania przedsigbiorstwa. Kiedy system informacyjny firmy jest zagrozony, na
niebezpieczenstwo narazone sa roOwniez: zachowanie pozycji na rynku, konkuren-
cyjno$¢, ptynnos¢ finansowa, sytuacja prawna czy wizerunek instytucji [Andrukie-
wicz 1998]. Zatem z jednej strony systemy informacyjne daja przedsigbiorstwom
wiele korzysci, z drugiej jednak, niewtasciwie chronione, moga zaszkodzié¢. Swiad-
czy to o niezwyklej wadze bezpieczenstwa tych systemoéw. Celem niniejszego arty-
kutu jest zaprezentowanie dwoch migdzynarodowych standardow dotyczacych za-
rzadzania bezpieczenstwem systemu informacyjnego, a tym samym wskazanie, w
jaki sposdéb mozna podnie$¢ poziom bezpieczenstwa przetwarzania informacji w
przedsigbiorstwie w niektorych obszarach.
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2. Zarzadzanie bezpieczenstwem systemu informacyjnego

Bezpieczenstwo systemu informacyjnego, czyli stan niezagrozenia i pewnosci jego
elementow, mozemy okresli¢ jako zachowanie poufnos$ci, integralnosci, dostgpno-
$ci, rozliczalno$ci, autentyczno$ci oraz niezawodnosci, czyli atrybutoéw bezpieczen-
stwa [Andrukiewicz 1998; Biatas 2007; Grzech 2008]. Podkresli¢ nalezy, ze nie
wszystkie atrybuty bezpieczenstwa odnosza si¢ do wszystkich elementéw systemu.
Czgs¢ atrybutdw, np. integralno$¢, odnosi sig¢ do catego systemu, a cz¢s¢ tylko do
wybranych elementow, jak np. rozliczalnos$¢, ktora polega na weryfikowaniu wyko-
rzystania systemu przez okreslone podmioty [Biatas 2007]. Doktadniejsza charakte-
rystyke tych atrybutow przedstawia tab. 1. Procesem umozliwiajacym osiagnigcie
stanu bezpieczenstwa jest zabezpieczenie systemu informacyjnego poprzez zdefi-
niowanie, osiagnigcie i utrzymanie stanu spetnienia kryteriow bezpieczenstwa [An-
drukiewicz 1998].

Tabela 1. Atrybuty bezpieczenstwa

Nazwa Okre$lenie

Poufnos¢ Wtasciwo$¢ zapewniajaca, ze informacja nie jest udostgpniana lub ujawniana
nieautoryzowanym osobom, podmiotom lub procesom.

Autentyczno$¢ | Wiasciwos$¢ zapewniajaca, ze tozsamo$¢ podmiotu lub zasobu jest taka jak
deklarowana; dotyczy uzytkownikow, procesow, systemow lub nawet instytucji;
autentyczno$¢ jest zwigzana z badaniem, czy kto$ lub cos$ jest tym lub czym, za
kogo si¢ podaje.

Dostgpnosé Wtasciwos¢ bycia dostgpnym i mozliwym do wykorzystania na zadanie,

w zatozonym czasie, przez kogo$ lub cos, co ma do tego prawo.

Integralno$¢ Wiasciwo$¢ zapewniajaca, ze dane nie zostaly zmienione lub zniszczone w sposdb

danych nieautoryzowany.

Integralnos¢ Wtasciwo$¢ polegajaca na tym, ze system realizuje swoja zamierzona funkcje

systemu W nienaruszony sposob, wolny od nieautoryzowanej manipulacji, celowej lub
przypadkowe;j.

Integralno$¢ Integralno$¢ danych oraz integralnosé systemu.

Rozliczalno$¢ | Wiasciwos¢ zapewniajaca, ze dziatania podmiotu (np. uzytkownika) moga by¢
jednoznacznie przypisane tylko temu podmiotowi.

Niezawodnos¢ | Wiasciwos¢ oznaczajaca spojne, zamierzone zachowanie i skutki.

Zrodio: PN-13335-1:1999, Technika informatyczna. Wytyczne do zarzadzania bezpieczeristwem syste-
mow informatycznych. Pojecia i modele bezpieczenstwa systemow informatycznych.

Majac zdefiniowane pojgcie bezpieczenstwa systemu informacyjnego, mozemy
zdefiniowaé zarzadzanie bezpieczenstwem systemu informacyjnego jako ,,zespot
proceséw zmierzajacych do osiagnigcia i utrzymywania ustalonego poziomu bezpie-
czenstwa, tzn. poziomu poufnosci, integralno$ci, dostgpnosci, rozliczalno$ci, auten-
tycznosci 1 niezawodnosci” [Bialas 2008]. Zarzadzanie bezpieczenstwem systemu
informacyjnego powinno obejmowac nastgpujace dziatania:
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— okreslenie celow (co nalezy chronic), strategii (w jaki sposob) i polityki bezpie-
czenstwa systemow informatycznych w instytucji (jakie konkretne przedsig-
wzigcia nalezy podjac),

— identyfikowanie i analizowanie zagrozen zasobow,

— identyfikowanie i analizowanie ryzyka,

— okreslenie adekwatnych zabezpieczen,

— monitorowanie wdrozenia i eksploatacji (skuteczno$ci) zabezpieczen,

— opracowanie i wdrozenie programu szkoleniowo-uswiadamiajacego,

— wykrywanie incydentow i reakcja na nie [ISO/IEC 27002:2005, Technologia in-
formacyjna...].

Wytyczne co do realizacji wyzej wymienionych dziatan znajduja si¢ m.in. w
migdzynarodowych standardach ISO/IEC 17799 oraz ISO/IEC 13335, ktore zostana
omoOwione ponize;j.

3. ISO/IEC 17799

Standard ISO/IEC 17799 zostat opublikowany pod tytutem Technologia informacyj-
na — techniki bezpieczenstwa — zbior przepisow dotyczqcych zarzqdzania bezpie-
czenstwem informacji. Dokument ten zostat przygotowany przez techniczny komitet
ISO/IEC JTC 1. Obecna druga edycja ISO/IEC 17799:2005 uniewaznia i zastgpuje
pierwsza ISO/IEC 17799:2000. Od 6 lipca 2007 r. standard ten dostgpny jest pod
nazwa ISO/IEC 27002:2005. Jest to doktadnie ten sam dokument, ale objety nowym
schematem numerowania. Zmiang, o ktorej mowa, wprowadza sprostowanie [SO/
IEC 17799:2005/Cor 1:2007, tak wigc obecnie obowiazujacym standardem jest SO/
IEC 27002:2005. Standard ustanawia wytyczne i generalne zasady inicjowania,
wdrazania, utrzymywania i doskonalenia zarzadzania bezpieczenstwem informacji
w organizacji. Cele zawarte w dokumencie zarysowuja zadania, jakie stoja przez
zarzadzaniem bezpieczenstwem informacji. Zagadnienia omawiane w ISO/IEC
27002 to:

1) definicje pojec¢ uzywanych w standardzie (rozdziat 2),

2) oszacowanie ryzyka i postgpowanie z nim (rozdzial 4),

3) polityka bezpieczenstwa (rozdziat 5),

4) organizacja bezpieczenstwa informacji (rozdziat 6),

5) zarzadzanie zasobami (rozdziat 7),

6) bezpieczenstwo zasoboéw ludzkich (rozdziat 8),

7) ochrona fizyczna i srodowiskowa (rozdziat 9),

8) zarzadzanie komunikacja i obstuga (rozdziat 10),

9) kontrola dostepu (rozdziat 11),

10) nabywanie, rozw0j i utrzymanie systemow informacyjnych (rozdziat 12),

11) zarzadzanie incydentami bezpieczenstwa informacji (rozdziat 13),

12) zarzadzanie ciagloscia biznesowa (rozdziat 14),

13) zgodnos$¢ (rozdziat 15 ) [Streszczenie ISO/IEC 17799:2005...].
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Opis kazdej kategorii bezpieczenstwa w tym standardzie zawiera cele, jakie maja
by¢ osiagniete, oraz $rodki, za pomoca ktérych mozna je osiagnac¢ (zabezpieczenia).
Doktadne omowienie wszystkich wytycznych zawartych w normie znacznie wykra-
cza poza ramy tego artykutu, dlatego zostana tu zaprezentowane tylko przyktadowe
kategorie bezpieczenstwa z rozdziatow 9 i 11 normy. W rozdziale 9 zostaty wyszcze-
golnione kategorie bezpieczenstwa dotyczace ochrony fizycznej i srodowiskowej, a
mianowicie:

1. Obszary bezpieczenstwa, wérod ktorych wyr6zniono:

— fizyczne ogrodzenie,

— fizyczna kontrole dostepu,

— chronione biura, pokoje i §rodki przetwarzania,

— ochrong przed zagrozeniami zewngtrznymi i sSrodowiskowymi,
— pracg w bezpiecznych obszarach,

— dostep publiczny, dostawy i obszary zatadunku.

2. Bezpieczenstwo sprzetu, ktore obejmuje takie problemy, jak:

— lokalizacja i ochrona,

— dostawcy medidw,

— bezpieczenstwo okablowania,

— utrzymanie sprzetu,

— bezpieczenstwo sprzgtu poza siedziba firmy,

— bezpieczne wycofanie sprz¢tu z uzycia [Streszczenie ISO/IEC 17799:2005...].

Skupimy sig¢ teraz na ochronie przed zagrozeniami zewngtrznymi i Srodowisko-
wymi z grupy obszarow bezpieczenstwa. Celem implementacji takiej ochrony jest
ochrona przed skutkami: pozaru, powodzi, trzgsienia ziemi, wybuchu, zamieszek
ludnosci 1 innych klgsk naturalnych badz spowodowanych przez cztowieka. Szcze-
gélowe wytyczne w tym zakresie proponuja:

— zastanowienie si¢, czy w sasiedztwie nie ma zagrozenia, np. pozarem czy zala-
niem, z powodu ktorych moga ucierpie¢ nasze budynki,

— przechowywanie materialdow niebezpiecznych i tatwopalnych w bezpiecznej od-
legtosci od obszaréw chronionych,

— przechowywanie w odpowiednich miejscach zapasowych kopii z danymi,

— utrzymywanie sprawno$ci systemu gasniczego [Streszczenie ISO/IEC

17799:2005...].

W drugiej grupie zabezpieczen fizycznych i srodowiskowych szczegdtowo zo-
stanie scharakteryzowane bezpieczenstwo sprzetu poza siedziba firmy, a wigc zabez-
pieczenie przed zagrozeniami, na ktdre narazony jest sprzet przenos$ny. Szczegdtowe
wytyczne przedstawiajq si¢ nastgpujaco:

wydawanie zgody na uzywanie sprz¢tu poza siedziba firmy przez kierownic-

two,

— niepozostawianie sprz¢tu i nosnikoOw z danymi w miejscach publicznych bez
nadzoru,
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— przestrzeganie instrukcji bezpieczenstwa sprzgtu, w szczegolnosci tych dotycza-
cych oddziatywania na nie promieniowania elektromagnetycznego,
— zabezpieczenie $rodowiska pracy w domu (oszacowanie ryzyka, odpowiednie
srodki ochronne),
— stosowanie ochrony ubezpieczeniowe;j [Streszczenie ISO/IEC 17799:2005...].
Rozdziat 11 porusza natomiast tematyke kontroli dostepu, opisujac zagadnienia
takie, jak:
1) wymagania biznesowe co do kontroli dostgpu, zawierajace nastgpujace pod-
kategorie bezpieczenstwa:
— polityka kontroli dostgpu;
2) zarzadzanie dostgpem uzytkownika:
— rejestracja uzytkownika,
— zarzadzanie uprawnieniami,
— zarzadzanie hastami,
— przeglad praw dostgpu;
3) obowiazki uzytkownika:
— uzycie hasta,
— sprzegt pozostawiony bez opieki,
— polityka czystego biurka i ekranu;
4) sieciowa kontrola dostepu:
— polityka uzywania ustug sieciowych,
— autoryzacja uzytkownika potaczen zewngtrznych,
— identyfikacja sprzgtu w sieci,
— zdalne diagnozowanie i ochrona konfiguracji portow,
— segregacja w sieci,
— zabezpieczenie potaczenia sieciowego,
— kontrola przekierowywania w sieci;
5) kontrola dostgpu do systemu operacyjnego:
— Dbezpieczne procedury logowania,
— identyfikacja i autoryzacja uzytkownika,
— system zarzadzania hastami,
— uzycie narzedzi systemowych,
— automatyczna dezaktywacja sesji po przekroczeniu okreslonego czasu bezczyn-
nosci,
— limitowanie czasu polaczenia;
6) kontrola dostepu do aplikacji i informacji:
— ograniczenia w dostgpie do informacji,
— izolowanie wrazliwych systemow;
7) ustugi mobilne i telepraca:
— ushugi mobilne i komunikacja,
— telepraca [Streszczenie ISO/IEC 17799:2005...].
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Rozdziat 11 réwniez opisuje bardzo wiele zagadnien, dlatego przedstawione zo-
stang tylko przyktadowe wytyczne. Skupimy si¢ na obowiazkach uzytkownika sys-
temu informacyjnego. Najistotniejsza sposrod nich kwestia jest uzywanie haset. Ce-
lem tej podkategorii bezpieczenstwa jest wymuszenie na uzytkownikach systemu
odpowiedniego stosowania haset. Standard wyszczegdlnia w tej dziedzinie nastgpu-
jace wytyczne:

— nieujawnianie hasel,

— nieprzechowywanie haset poza specjalnie do tego przeznaczonymi i zaakcepto-
wanymi systemami,

— zmiany haset, kiedy istnieje podejrzenie, ze mogto ono dostac si¢ w niepowotane
rece,

— tworzenie odpowiednich jakosciowo hasel (dlugos¢, licznos¢ alfabetu — czyli
ilo§¢ znakow w alfabecie, tatwo$¢ zapamigtania),

— okresowe zmiany haset,

— niekorzystanie z zapamigtywania haset w systemie,

— nieujawnianie haset innym uprawnionym uzytkownikom,

— niestosowanie tych samych hasel w celach prywatnych i biznesowych [Stresz-

czenie ISO/IEC 17799:2005...].

4. ISO/IEC 13335

Standard ISO/IEC 13335 jest zatytutowany: Technologia informacyjna — techniki
bezpieczenstwa — zarzqdzanie bezpieczenstwem technologii informacyjnych i komu-
nikacyjnych. Sktada si¢ on z dwoch czgsci:

1. Koncepcje i modele dla zarzqdzania bezpieczenstwem technologii informacyyj-
nej i komunikacyjnej (ICT)".

2. Techniki zarzqdzania ryzykiem bezpieczenstwa technologii informacyjnych
i komunikacyjnych (w przygotowaniu).

Dokument ISO/IEC 13335 jest opracowywany przez techniczny komitet ISO/
IECJTC 1. Pierwsza edycja ISO/IEC 13335-1 anuluje i zastgpuje raporty techniczne
ISO/IEC TR 13335-1:1996 oraz ISO/IEC TR 13335-2:1997. W momencie opubliko-
wania drugiej czesci dokumentu ISO/IEC 13335-2 wycofane i zastapione zostana
raporty techniczne ISO/IEC TR 13335-3:1998 i ISO/IEC TR 13335-4:2000. Wsrod
raportow technicznych ISO/IEC TR 13335 znajdowala sig jeszcze piata czgs$¢, ktora
zostala zastapiona przez dokument ISO/IEC 18028-1:2006 [ISO/IEC 13335-1, In-
formation technology...]. Gtownym celem catego dokumentu ISO/IEC 18028, ktory
sktada sig z pigciu czg$ci, jest rozszerzenie wytycznych zawartych w raportach tech-
nicznych ISO/IEC TR 13335 oraz w dokumencie ISO/IEC 17799. ISO/IEC 18028
dostarcza szczegdtowych wytycznych w zakresie specyficznych operacji i mechani-
zmow niezbednych do zaimplementowania bezpieczenstwa sieciowego. Dokument

! ICT — Information and Communication Technology.
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integruje zarzadzanie bezpieczenstwem IT oraz techniczne aspekty bezpieczenstwa

[Streszczenie ISO/IEC 18028-1:2006...]. Ponizej zostana omdwione poszczegolne,

aktualne czesci dokumentu ISO/IEC 13335, a wigc:

1. ISO/IEC 13335-1. Opisuje takie aspekty zarzadzania, jak: planowanie, wdra-
zanie i dzialanie, wiaczajac utrzymanie bezpieczenstwa ICT.

2. ISO/IEC TR 13335-3. Opisuje techniki zarzadzania ryzykiem dotyczace bez-
pieczenstwa.

3. ISO/IEC TR 13335-4. Zawiera porady dotyczace wyboru zabezpieczen [ISO/
IEC 13335-1, Information technology...].

ISO/IEC 13335-1 dostarcza informacji ogdlnych, dlatego wszystkich propono-
wanych wytycznych nie da si¢ zaimplementowa¢ w kazdej organizacji. W takiej
sytuacji wazne jest, aby w danej organizacji zastosowa¢ odpowiednie wytyczne. Ta
cze$¢ dokumentu zawiera:

1) definicje poje¢ uzywanych w catym standardzie (rozdziat 2),

2) opisy glownych elementéw bezpieczenstwa i zwiazkéw pomigdzy nimi (roz-
dziat 3),

3) cele, strategie i polityki niezbgdne do realizacji bezpieczenstwa ICT (roz-
dziat 4),

4) organizacyjne aspekty bezpieczenstwa ICT (rozdziat 5),

5) przeglad funkcji zarzadzania bezpieczenstwem ICT (rozdziat 6) [ISO/IEC
13335-1, Information technology...].

W rozdziale 2 normy przedstawione sa definicje pojeé uzywanych w standar-
dzie ISO/IEC 13335, zwiazanych z poruszana tematyka. Wyjasnione sg tu nastgpu-
jace terminy: odpowiedzialnos¢, zasob, autentycznos¢, dostepnosé, zabezpieczenia
podstawowe, poufnos¢, zabezpieczenie, wytyczne, wptyw, incydent bezpieczenstwa
informacji, bezpieczenstwo ICT, polityka bezpieczenstwa ICT, podmioty przetwa-
rzania informacji, bezpieczenstwo informacji, integralnos¢, niezaprzeczalnosc, rze-
telnos¢, ryzyko, ryzyko rezydentne, analiza ryzyka, oszacowanie ryzyka, zarzadza-
nie ryzykiem, postgpowanie z ryzykiem, zagrozenie oraz podatnos$¢. Oprocz bardzo
logicznego zdefiniowania powyzszych zagadnien ten fragment pokazuje rowniez
ogblne zwiazki pomigdzy poszczegdlnymi pojeciami. Za przyktad moze postuzy¢
definicja podatnosci, czyli stabosci zasobu lub grupy zasobow, mogaca ,,by¢ wyko-
rzystana” przez jedno badz wigcej zagrozen. Podatnos¢ jest definiowana za pomoca
pojec: zasdb oraz zagrozenie, ktore takze sa wyjasnione w powyzszym stowniku
[ISO/IEC 13335-1, Information technology...].

Rozdzial 3 normy przedstawia opisy glownych elementow bezpieczenstwa i
zwigzkéw pomiedzy nimi. Standard wymienia nast¢pujace zasady bezpieczen-
stwa, stanowiace fundament programu ochrony ICT:

— zarzadzanie ryzykiem: zasoby organizacji powinny by¢ chronione poprzez za-
stosowanie odpowiednich zabezpieczen, zabezpieczenia powinny by¢ wybiera-
ne i nalezy nimi zarzadza¢ na bazie odpowiedniej metodologii zarzadzania ryzy-
kiem, ktora to metodologia szacuje zasoby organizacji, zagrozenia, ,,podatno$ci”
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oraz ich wptyw; nalezy ustali¢ towarzyszace im ryzyko i wzia¢ pod uwagg ogra-

niczenia;

— zaangazowanie: zaangazowanie organizacyjne w bezpieczenstwo ICT i zarza-
dzanie ryzykiem sa niezbgdne; aby je uzyskac, powinny zosta¢ wskazane korzy-
$ci z odpowiedniego rozlokowania bezpieczenstwa ICT;

— role 1 obowiazki: kierownictwo organizacyjne jest odpowiedzialne za ochrong
zasobow, role i obowiazki dotyczace bezpieczenstwa ICT powinny zosta¢ wyjas-
nione i zakomunikowane;

— cele, strategie i polityka: zarzadzanie ryzykiem powinno by¢ realizowane z
uwzglednieniem celdw, strategii i polityki organizacji;

— zarzadzanie cyklem zycia: zarzadzanie bezpieczenstwem ICT powinno by¢ re-
alizowane przez caly czas trwania cyklu zycia chronionego zasobu.

W dalszej czgsci rozdziatu trzeciego normy scharakteryzowane sa elementy za-
rzadzania bezpieczenstwem oraz zwiazki pomi¢dzy nimi, w odniesieniu do wczes-
niej zaproponowanych zasad. Do tych elementow mozemy zaliczy¢:

— zasoby,

— zagrozenia,

— ,,podatnosci”,

- wplyw,

— ryzyko,

— zabezpieczenia,

— ograniczenia [ISO/IEC 13335-1, Information technology...].

W standardzie zostat zaprezentowany model (rys. 1), ktéry pokazuje zwiazki i
oddzialywania pomigdzy poszczegdlnymi elementami zarzadzania bezpieczen-
stwem organizacji. W modelu znajduja odzwierciedlenie nastgpujace elementy:

— $rodowisko, w ktorym dziata organizacja wraz z ograniczeniami,

— zasoby organizacji,

— ,,podatnosci” powiazane z zasobami,

— zabezpieczenia wybrane w celu ochrony zasobow,

— ryzyko rezydentne, ktore organizacja jest w stanie zaakceptowac.

Taki model posiada minimum pig¢ scenariuszy realizacji, ktore mozna opisa¢ w
nastgpujacy sposob:

1. Scenariusz 1. Zabezpieczenie moze skutecznie redukowac ryzyko zwiazane z
realizacja zagrozenia zdolnego do ,,wykorzystania” podatnosci zasobu. Realizacja
zagrozenia jest mozliwa tylko w przypadku, kiedy zasob jest na nie podatny.

2. Scenariusz 2. Zabezpieczenie moze skutecznie redukowac ryzyko zwiazane z
realizacja zagrozenia ,,wykorzystujacego” wiele ,,podatnosci”.

3. Scenariusz 3. Wiele zabezpieczen moze skutecznie redukowac ryzyko zwigza-
ne z realizacja wielu zagrozen. Czasami istnieje potrzeba kilku zabezpieczen, aby
obnizy¢ ryzyko do poziomu akceptowalnego.

4. Scenariusz 4. Ryzyko jest na akceptowalnym poziomie. Zadne zabezpieczenia
nie sa zaimplementowane, nawet jesli obecne sa zagrozenia oraz jesli istnieja ,,po-
datnosci”.
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5. Scenariusz 5. Istnieje podatnosc, ale nie s znane zagrozenia, ktéore moglyby
ja wykorzystac.

Srodowisko

Ograniczenia

Legenda:

% —ryzyko
® — zabezpieczenie
‘ — zagrozenie

3 F — podatnosé

Rys. 1. Powiazania pomigdzy elementami bezpieczenstwa

Zrodto: opracowanie whasne na podstawie [ISO/IEC 13335-1, Information technology...].

Centralnym punktem przedstawionego modelu sa zasoby organizacji (na potrze-
by niniejszej pracy skupiamy si¢ gtownie na zasobach informacyjnych), ktére maja
dla niej okreslona wartos¢. Zasoby te moga by¢ podatne na pewne zagrozenia, a
wigc charakteryzowac si¢ podatnoscia. Okreslone zagrozenie moze ,,wykorzystac” z
pewnym prawdopodobienstwem (ryzyko) dang podatno$¢ i w ten sposdb wptynaé
negatywnie na dany zaséb, a co za tym idzie — na funkcjonowanie przedsigbiorstwa.
Zaroéwno warto$¢ zasobu, jak i zagrozenia oraz podatno$¢ na nie moga zwigkszac
ryzyko. Za pomoca oszacowania ryzyka mozliwe jest wyznaczenie wymagan bez-
pieczenstwa, ktore spetniane sa poprzez implementacj¢ zabezpieczen. Zastosowanie
zabezpieczen odpowiednich do zagrozen moze zmniejszy¢ ryzyko realizacji zagro-
zenia, ochroni¢ przed zagrozeniami oraz zredukowaé podatnos¢ [ISO/IEC 13335-1,
Information technology...].
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Cele, strategie i polityki niezbe¢dne do realizacji bezpieczenstwa ICT zostaty
przedstawione w rozdziale 4 normy. Standard wyszczegélnia ogolne zasady tworze-
nia celow, strategii i polityk bezpieczenstwa. Naleza do nich:

— hierarchia definiowania,

— uwzglednianie wymagan organizacyjnych oraz ograniczen,

— stosowanie podejs$cia calosciowego (tworzenie celow, strategii i polityk we
wszystkich obszarach dziatalnosci instytucji),

— okresowe aktualizowanie dokumentacji [ISO/IEC 13335-1, Information techno-
logy...].

Organizacyjne aspekty bezpieczenstwa ICT, przedstawione w rozdziale piatym
standardu, wskazuja na kolejna istotna kwesti¢ dotyczaca zarzadzania bezpieczen-
stwem, jaka sa role 1 obowiazki. Aby zarzadzanie bezpieczenstwem byto efektywne,
wymagane jest wyrazne przypisanie rol i obowiazkow dotyczacych bezpieczenstwa
odpowiednim podmiotom. W kazdej organizacji, niezaleznie od wielkosci czy struktu-
ry, powinny zosta¢ ustanowione nastgpujace role:

— forum bezpieczenstwa ICT, ktore bedzie rozwiazywato problemy interdyscypli-
narne, doradzato i rekomendowato strategie oraz zatwierdzato polityki i proce-
dury dzialania;

— szef bezpieczenstwa ICT, ktory bedzie czuwat nad wszystkimi aspektami doty-
czacymi bezpieczenstwa w catej organizacji [ISO/IEC 13335-1, Information
technology...].

Przeglad funkcji zarzadzania bezpieczenstwem ICT zaprezentowany zostat
w rozdziale szostym. Wyszczegolnione zostaty dziatania, ktore powinny by¢ cy-
klicznie wykonywane w organizacji w ramach poszczegdlnych funkcji zarzadzania
bezpieczenstwem. W obrgbie planowania zarzadzania bezpieczenstwem powinno
sie:

— wyznaczy¢ wymagania bezpieczenstwa,

— wyznaczy¢, cele, strategie i polityki bezpieczenstwa,

— zidentyfikowac role i obowiazki dotyczace bezpieczenstwa,

— rozwija¢ plan bezpieczenstwa,

— przeprowadza¢ oszacowanie ryzyka,

— podejmowac decyzje dotyczace postgpowania z ryzykiem i wybiera¢ zabezpie-
czenia,

— planowac¢ ciaglos¢ biznesowa.

W ramach implementacji zarzadzania bezpieczenstwem standard zaleca:

— implementowa¢ zabezpieczenia,

— zatwierdza¢ systemy ICT,

— rozwija¢ i1 implementowac programy $wiadomosciowe dotyczace bezpieczen-
stwa,

— dokonywac¢ rewizji oraz monitorowa¢ wdrazanie zabezpieczen.

W kwestii utrzymania zarzadzania bezpieczenstwem nalezy:

— zarzadza¢ konfiguracja i zmianami,
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— zarzadzac ciaglo$cia biznesowa,

— przeprowadzac rewizje, audyty, monitoring oraz sprawdza¢ zgodno$¢ bezpie-
czenstwa,

— zarzadza¢ incydentami bezpieczenstwa informacji [[ISO/IEC 13335-1, Informa-
tion technology...].

Czgs¢ druga standardu ISO/IEC 13335, czyli ISO/IEC TR 13335-3:1998, opi-
suje techniki zarzadzania bezpieczenstwem w nawigzaniu do dzialan podejmowa-
nych w ramach zarzadzania cyklem zycia projektu, takich jak: planowanie, projek-
towanie, implementowanie, testowanie, nabywanie, obstuga. Proponowane techniki
oparte sa na gldownych wytycznych podanych w czgsci pierwszej dokumentu i maja
pomaga¢ we wdrazaniu bezpieczenstwa IT. W kolejnych rozdzialach omawiane sa
nastgpujace zagadnienia:

1) ogdlne omoéwienie procesu zarzadzania bezpieczenstwem IT (rozdziat 6),

2) istota polityki bezpieczenstwa oraz co powinien zawiera¢ taki dokument
(rozdziat 7),

3) cztery metody identyfikacji wymagan bezpieczenstwa (rozdziat 8),

4) szczegdtowe omowienie zalecanej metody (rozdziat 9),

5) opis wdrazania zabezpieczen (rozdziat 10),

6) opis czynnosci, ktore zagwarantuja efektywne dzialanie zabezpieczen (roz-
dziat 11),

7) podsumowanie catej czesci drugiej standardu (rozdziat 12) [ISO/IEC 13335-
3:1998, Information technology...].

Czes$¢ trzecia z rodziny ISO/IEC 13335, czyli raport techniczny ISO/IEC TR
13335-4:2000 dostarcza doradztwa w zakresie wyboru zabezpieczen. Dokument
okresla takze, jak selekcja zabezpieczen moze by¢ wspierana poprzez uzycie podsta-
wowych modeli i zabezpieczen oraz jak uzupetnia ona techniki bezpieczenstwa opi-
sywane w czg¢sci drugiej. Wytyczne zawarte w tej czesci wskazuja rowniez na dodat-
kowe metody oszacowania, ktore moga by¢ uzywane przy wyborze zabezpieczen.
W poszczeg6lnych rozdziatach tej czesci standardu omawiane sa nastepujace kwe-
stie:

1) wprowadzenie do wyboru zabezpieczen oraz do koncepcji ochrony podstawo-
wej (rozdziat 6),

2) podstawowe oszacowania niezbgdne do wyboru odpowiednich zabezpieczen
(rozdziat 7),

3) przeglad zabezpieczen do wyboru; zabezpieczenia zostaty podzielone na dwie
grupy: organizacyjne i fizyczne oraz specyficzne dla systemow informacyjnych (roz-
dziat 8),

4) specyfikacja zabezpieczen odpowiednich dla konkretnych systemow informa-
cyjnych (rozdziat 9),

5) wybor zabezpieczen w wypadku wnikliwej analizy obaw dotyczacych bezpie-
czenstwa (rozdziat 10),

6) wybor zabezpieczen w sytuacji szczegotowej analizy ryzyka (rozdziat 11),
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7) stworzenie katalogu ochrony podstawowej dla catej organizacji lub jej czgsci
(rozdziat 12),

8) podsumowanie catej czesci trzeciej (rozdziat 13) [ISO/IEC TR 13335-4:2000,
Information technology...].

Jak to zostato powyzej przedstawione, standard ISO/IEC 13335 obejmuje bar-
dzo szerokie spektrum zagadnien zwigzanych z bezpieczenstwem systemow infor-
macyjnych. Tak jak w przypadku normy ISO/IEC 17799, omdwienie wszystkich
wykracza poza ramy tego artykutu, dlatego jako przyktadowe wytyczne zostana za-
prezentowane dziatania uzupetiajace implementacj¢ zabezpieczen. Wdrozone za-
bezpieczenia moga funkcjonowac efektywnie tylko wtedy, gdy sa sprawdzane w
realnym $rodowisku. Jest to gtownym zadaniem dziatan uzupehiajacych, ktore mo-
zemy podzieli¢ na nastepujace grupy:

— administrowanie,

— sprawdzanie zgodnosci,

— zarzadzanie zmianami,

— monitorowanie,

— postegpowanie z incydentami [ISO/IEC TR 13335-4:2000, Information techno-
logy...].

Wiele zabezpieczen wymaga ciagltego administrowania, aby mogty efektywnie
spetniac zatozone funkcje. Nastepujace dziatania powinny by¢ zaplanowane i regu-
larnie przeprowadzane:

— sprawdzanie plikow dziennika,

— modyfikowanie konfiguracji, aby reagowac na zmiany i nowe elementy,
— ponowne definiowanie warto$ci poczatkowych,

— aktualizowanie do najnowszych wersji.

Sprawdzanie zgodnoSci polega na rewizji i analizie zaimplementowanych za-
bezpieczen. Ma to na celu sprawdzenie, czy systemy badz ustugi IT sa zgodne z
wymaganiami bezpieczenstwa. Moze zosta¢ przeprowadzone po zaimplementowa-
niu nowego systemu lub ustugi — przez personel wewngtrzny lub zewnetrzny. Za-
rzadzanie zmianami polega na dostosowywaniu wymagan bezpieczenstwa do ak-
tualnych uwarunkowan. W systemie IT moga si¢ pojawi¢ nastgpujace zmiany:

— nowe procedury,

— nowe cechy,

— aktualizacje oprogramowania,
— rewizje sprzgtu,

— nowi uzytkownicy,

— dodatkowe, nowe potaczenia.

Wszystkie te zmiany moga wprowadza¢ nowe cechy i ustugi, ale rowniez stwa-
rza¢ nowe zagrozenia i ,,podatnosci”. Dlatego w firmie potrzebny jest efektywny pro-
ces reagowania na zmiany.

Kolejnym dziataniem uzupelniajacym jest monitorowanie, czyli ciagle spraw-
dzanie, czy system, jego uzytkownicy i srodowisko, w ktérym dziata, utrzymuje
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poziom bezpieczenstwa zakladany przez plan bezpieczenstwa. Postepowanie z in-
cydentami wymaga wdrozenia przez organizacje schematu analizy incydentow
IAS?. Informacje o incydentach powinny by¢ przez organizacj¢ gromadzone i anali-
zowane, tak aby mogly wspiera¢ analiz¢ ryzyka i inne dziatania dotyczace bezpie-
czenstwa [ISO/IEC 13335-3:1998, Information technology...].

5. Zakonczenie

Zarzadzanie bezpieczenstwem systemu informacyjnego jest niewatpliwie istotnym
elementem funkcjonowania wspolczesnego przedsigbiorstwa, w ktorym informacje
przetwarzane sa z wykorzystaniem techniki komputerowej. Skomputeryzowane sys-
temy informacyjne przynosza firmom wiele wymiernych efektow, jednak w miarg
wzrostu korzys$ci ptynacych z zastosowania nowoczesnych technologii ro§nie podat-
nos¢ systemow na zagrozenia. Aby uchroni¢ zasoby informacyjne przed utrata lub
nieautoryzowanym ujawnieniem, trzeba podja¢ odpowiednie dziatania, majace na
celu eliminacjg¢ zagrozen lub zmniejszenie podatno$ci systemu na zagrozenia — temu
stuza zaprezentowane dokumenty.

Jak pokazuja badania przeprowadzone w amerykanskich przedsigbiorstwach,
najchetniej i najczesciej stosowane sg zabezpieczenia najtansze i najltatwiejsze do
wdrozenia. Oprogramowanie antywirusowe jest stosowane przez ponad 98% bada-
nych firm, a zapory ograniczajace przez nieco ponad 90%. Im bardziej ztozona lub
kosztowna jest implementacja danego zabezpieczenia, tym mniej firm z niego ko-
rzysta. Czgsto rowniez niewielki odsetek wykorzystania danej technologii zabezpie-
czen wynika z braku §wiadomosci zagrozen. Na przyklad zabezpieczenia pamigei
przenosnych stosuje tylko niecate 7% badanych firm [2005 FBI Computer..., s. 5].

Problem zarzadzania bezpieczenstwem systemu informacyjnego nie powinien
by¢ traktowany wybiorczo. Skutecznej ochrony nie zapewni zastosowanie jedynie
zabezpieczen programowych. Do zagadnienia nalezy podej$¢ calosciowo, imple-
mentujac zabezpieczenia programowe, techniczne, fizyczne oraz, co najwazniejsze,
administracyjno-organizacyjne. O ztozonosci tego problemu $wiadczy duza liczba
zagadnien zawartych w prezentowanych standardach oraz ich szeroki zakres.
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INFORMATION SYSTEM SECURITY MANAGEMENT
IN THE INTERNATIONAL STANDARDS ISO/IEC 17799
AND ISO/IEC 13335

Summary: The impact of the new technologies on the information systems security is signi-
ficant. So we must maintain the information systems security on a appropriate level. At first
there are defined the ideas of the information system security and the information system se-
curity management in this article. Afterwards there are presented two international documents
(ISO/IEC 17799 and ISO/IEC 13335). This presentation contains scope of the documents,
characteristic of the main issues and several examples of particular guidelines.
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