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Streszczenie: Technologie informacyjne pozwalaja osiagnac¢ organizacjom nowa jako$¢
funkcjonowania, jednocze$nie ros$nie stopien zdeterminowania sprawnego zarzadzania od no-
woczesnych, lecz bezpiecznych rozwiazan teleinformatycznych. W miarg postgpu technolo-
gicznego, a szczegodlnie gwaltownego rozwoju Internetu, ryzyko zwiazane z funkcjonowa-
niem systemow informatycznych staje si¢ coraz bardziej powszechne i przybiera réznorodne
formy. Brak odpowiedniego przygotowania na ryzyko moze prowadzi¢ firme do upadku, stad
tez wlasciwe reagowanie na nie stanowi czgsto o mozliwosciach przetrwania i rozwoju przed-
sigbiorstwa. Bardzo istotna jest wigc analiza ryzyka, bgdaca glownym procesem zarzadzania
ryzykiem, polegajaca na identyfikacji i ocenie ryzyka. Niniejszy artykut jest wprowadzeniem
do zagadnien ryzyka informatycznego, a zwlaszcza problematyki jego ilo§ciowej i jakoscio-
wej analizy. W artykule przedstawiono m.in. nast¢pujace metody ilo§ciowe: model ALE (An-
nual Loss Expected) i wskazniki pochodne, metodg Courtneya, model ISRAM (Information
Security Risk Analysis Method). Kolejno zostaly oméwione rowniez nastgpujace metody
jakosciowe: FMEA (Failure Mode and Effects Analysis) i FMECA (Failure Mode and Effects
Criticality Analysis), FRAP (Facilitated Risk Analysis Process) oraz popularne metodologie
NIST 800-30 i CRAMM (CCTA’s Risk Analysis and Management Methodology).

Stowa kluczowe: technologie informacyjne, ryzyko informacyjne, modele oceny ryzyka.

1. Wstep

Ryzyko zwiazane z szerokim zastosowaniem technologii informatycznych w bizne-
sie rosnie wraz ze zwigkszaniem si¢ wspotzaleznosci organizacji od jej klientow, part-
nerOw biznesowych i operacji zlecanych na zewnatrz. Postep technologiczny generu-
je zalezno$ci, ktoére wywoluja wzrost réznorodnosci, ztozonos$ci, nieokreslonosci i
ilosci czynnikoéw ryzyka. Przy niedostatecznych inwestycjach w bezpieczenstwo in-
formacji znaczenia nabiera problematyka zarzadzania ryzykiem technologii informa-
cyjnych (IT), koncentrujaca si¢ na poszukiwaniu optymalnego stosunku zagrozen do
kosztéw zabezpieczen zasobow informatycznych. Przy tak dynamicznym rozwoju
technologii informatycznych skraca si¢ zdecydowanie czas wymagany na odpowied-
nig reakcje wobec ryzyka. Brak odpowiedniego przygotowania moze prowadzic fir-
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mg¢ do upadku, stad tez wlasciwe reagowanie na ryzyko stanowi o mozliwosciach
przetrwania i rozwoju przedsigbiorstwa. Problematyka zarzadzania ryzykiem IT jest
zagadnieniem bardzo ztozonym. Jednym z najwazniejszych etapéw tego procesu jest
analiza ryzyka, stuzaca minimalizacji strat zwiazanych z ryzykiem. Kluczowym jej
elementem jest etap oceny czy tez szacowania ryzyka. Celem niniejszego artykutu
jest wprowadzenie do zagadnien ryzyka informatycznego oraz zaprezentowanie wy-
branych metod ilosciowych i jako$ciowych jego analizy i oceny, ktéore moga by¢
stosowane w sektorze matych i $rednich przedsigbiorstw. Jak pokazuje praktyka, w
tych wiasnie przedsigbiorstwach podejscie do problematyki zarzadzania ryzykiem
informatycznym ma charakter fragmentaryczny, a sam proces analizy i szacowania
ryzyka informatycznego niejednokrotnie nie jest w ogole przeprowadzany.

2. Podstawy ryzyka systemow informatycznych

Istnieje wiele ujec i definicji ryzyka. W zwiazku z wszechobecno$cia wystgpowania
ryzyka w zyciu spotecznym i gospodarczym cztowieka pojgcie to stato sig¢ przed-
miotem badan wielu dyscyplin naukowych zwiazanych z teorig ekonomii, teoria
ubezpieczen, finansami, prawem, matematyka, statystyka, rachunkowoscia 1 wielo-
ma innymi. Nalezy jednak pamigta¢ o tym, ze w roznych dziedzinach naukowych
ryzyko jest postrzegane inaczej. Rowniez w odmiennych formach dziatalnosci biz-
nesowej bedziemy mieli do czynienia z indywidualnymi formami ryzyka. Inne typy
ryzyka wystapia przeciez w przedsigbiorstwie produkcyjnym, inne natomiast np. w
sektorze finansowym. Ryzyko i niepewnos$¢ nieodtacznie towarzysza podejmowaniu
decyzji gospodarczych. Poniewaz nie mozna catkowicie unikna¢ ryzyka, nalezy po-
zna¢ rzadzace nim mechanizmy i nauczy¢ si¢ nim zarzadzac.

Etymologia ryzyka nie zostata dotychczas jednoznacznie wyjasniona. Wedtug
Encyklopedii Brockhausa znaczenie tego stowa wywodzi si¢ z jezyka tacinskiego,
gdzie czasownik risicare znaczy omija¢ co$. Greckie riza, podobnie jak wiloskie
ris(i)co oznacza rafe, ktora statek powinien ominac¢, a wigc niebezpieczenstwo, ktore-
go powinien unikna¢ [Kaczmarek 2003, s. 11-12]. Chodzi tu zatem o niebezpieczen-
stwa, ktorych powinni unikac zeglarze i handlowcy. W tym sensie ryzyko jest wybo-
rem, a nie nieuchronnym przeznaczeniem.

Na temat pojecia ryzyka i jego roznorodnych kwalifikacji napisano juz wiele.
Ryzyko jest mieszaning wielu wciaz zmieniajacych si¢ czynnikow, dlatego i prakty-
cy, 1 teoretycy nie podaja jednej uniwersalnej definicji, stad tez istnieje ich wiele. Jak
pisze W. Ostasiewicz w pracy [Skfadki i ryzyko... 2004], intuicyjny sens tego pojgcia
jest oczywisty 1 jest to co$, co moze si¢ zdarzy¢, a czego nie chcemy lub czego sie
boimy. Autor jednocze$nie podaje definicj¢ tego terminu, okreslajac ryzyko jako nie-
chciane, niepewne zdarzenie, i traktuje je jako mozliwo$¢ niepewne;j straty, ktora jest
najczesciej strata finansowa [Skfadki i ryzyko... 2004, s. 11].

Szczegblnym rodzajem ryzyka, ktorego dotycza rozwazania podejmowane w ni-
niejszym artykule, jest ryzyko systemow informatycznych, okreslane czgsto w lite-
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raturze przedmiotu jako ryzyko informatyczne. Podobnie jak przy definicji samego
ryzyka, termin ten nie jest definiowany w sposob jednoznaczny. Jak wskazano, ter-
min ryzyko ma wiele odcieni znaczeniowych. W wigkszosci jednak jest zwiazany z
pojeciem straty, co jest zgodne rowniez z intuicyjnym rozumieniem tego poj¢cia.
Najogolniej jest to mozliwos¢ lub prawdopodobienstwo wystapienia niekorzystnego
w skutkach zdarzenia. Takie ujgcie ryzyka odpowiada jego znaczeniu w informaty-
ce, gdzie jest rozpatrywana mozliwos¢ wykorzystania podatnosci przez zagrozenie
w celu spowodowania niekorzystnych nastepstw dla instytucji [Biatas 2006, s. 75].
W kontekscie bezpieczenstwa systemow informatycznych ryzyko systemow infor-
matycznych najczgsciej jest traktowane jako zbiorcza miara prawdopodobienstwa i
wagi sytuacji, w ktorej dane zagrozenie wykorzystuje okreslong stabos¢, powodujac
stratg lub uszkodzenie aktywow systemu, a zatem posrednig lub bezposrednia szko-
d¢ dla organizacji.

Wydaje sig, ze na potrzeby bezpieczenstwa systemow informatycznych mozna
przytoczy¢ nastgpujaca definicj¢ podana w normie IEC 61508: , Ryzyko oznacza
miarg stopnia zagrozenia dla tajnosci, integralnosci i dostgpnosci informacji wyrazo-
na jako iloczyn prawdopodobienstwa (lub mozliwos$ci) wystapienia sytuacji stwa-
rzajacej takie zagrozenie i stopnia szkodliwo$ci jej skutkéw (strat)” [Liderman
2001]. Z kolei ryzyko informatyczne definiowane przez Polska Normg¢ PN-1-02000
to mozliwo$¢, ze konkretne zagrozenie wykorzysta konkretna podatno$¢ systemu
przetwarzania danych [Polska Norma PN-1-02000...].

Jedna z najprostszych, a jednoczesnie najlepiej oddajaca istote ryzyka systemow
informatycznych, to definicja podana przez stowarzyszenie ISACA (Information
Systems Audit and Control Association): ,,Ryzyko jest mozliwo$cia wystapienia zda-
rzenia, ktore bedzie miato niepozadany wptyw na organizacje i jej systemy informa-
tyczne” [ISACA 2000].

W literaturze ryzyko systemow informatycznych okreslane jest rowniez jako za-
grozenie, iz technologia informatyczna stosowana w danej organizacji (niezaleznie
od jej rodzaju i skali dziatalnosci) [Ryba 2006, s. 13]:

— nie spelnia wymogow biznesowych,
— nie zapewnia odpowiedniej integralnosci, poufno$ci i dostgpnosci danych,
— nie zostata odpowiednio wdrozona i nie dziata zgodnie z zatozeniami.

Norma ISO/IEC TR 13335-1 traktuje ryzyko systemow informatycznych jako
miar¢ prawdopodobienstwa i1 definiuje je jako zbiorcza miar¢ prawdopodobienstwa
1 wagi sytuacji, w ktorej dane zagrozenie wykorzystuje okreslona stabos¢, powodu-
jac stratg lub uszkodzenie aktywow systemu informacyjnego, a zatem posrednia lub
bezposrednia szkodg dla instytucji [[SO/IEC TR 13335-1...]. Ta i inne wspomniane
definicje nawiazuja do terminu podatnosci (vulnerability), obejmujacej wedtug nor-
my ISO/IEC TR 13335-3 stabo$¢ zasobu lub grupy zasobow, ktora moze by¢ wyko-
rzystana przez zagrozenie oraz atrakcyjnos$¢ aktywow informacyjnych [ISO/IEC TR
13335-3...]. Norma ta zawiera rowniez pewne wskazowki, od czego zalezy wielko§¢
ryzyka: ,,[...] ryzyko jest funkcja warto$ci zasobow objetych ryzykiem, mozliwosci
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wystapienia zagrozen, tatwosci wykorzystania podatno$ci przez zagrozenia oraz
istniejacych (lub planowanych, gdy szacuje si¢ ryzyko dla projektowanych syste-
mow bezpieczenstwa) zabezpieczen mogacych zredukowac ryzyko” [Polska Norma
PN-I-13335...; Liderman 2008, s. 70].

3. Analizy ryzyka informatycznego
jako element zarzadzania ryzykiem

Zarzadzanie ryzykiem informatycznym odgrywa obecnie bardzo istotng rolg we
wszystkich niemal obszarach funkcjonowania wspolczesnych organizacji. Polega
ono na identyfikacji zagrozen i podatnosci, szacowaniu ryzyka oraz rekomendowa-
niu dodatkowych $rodkow zabezpieczen. Analiza ryzyka wskazuje, ze wprowadza-
jac zabezpieczenia zgodne z wymaganiami, chronimy te zasoby przed zagrozeniami
1 zmniejszamy ryzyko ich wystapienia.

Termin analiza ryzyka (risk analysis) w literaturze przedmiotu jest uzywany
bardzo czgsto, przy czym rozni autorzy podaja rézny zakres przedsigwzig¢ sktadaja-
cych si¢ na proces analizy ryzyka. Generalnie analiza ryzyka polega na ocenie
wszystkich negatywnych skutkoéw badanego przedsigwzigcia i odpowiadajacych im
prawdopodobienstw (czgstosci wystgpowania) [Liderman 2001]. K. Liderman poda-
je najbardziej og6lna definicj¢ analizy ryzyka na potrzeby bezpieczenstwa teleinfor-
matycznego, formulujac ja nastgpujaco: Analiza ryzyka (na potrzeby bezpieczen-
stwa teleinformatycznego) jest procesem identyfikacji (jako$ciowej i ilosciowe;j)
ryzyka utraty bezpieczenstwa teleinformatycznego [Liderman 2001].

W ramach analizy ryzyka mozna wyrézni¢ nastgpujace etapy szczegdtowe [Szcze-
pankiewicz 2006]:

— identyfikacja aktywow chronionych,

— wycena warto$ci chronionych,

— identyfikacja zagrozen i podatnosci,

— o0szacowanie zagrozen oraz podatnosci,

— oszacowanie ryzyka poprzez oszacowanie prawdopodobienstwa i oszacowanie
skutkow wystapienia danego zdarzenia.

Zadaniem procesu szacowania i oceny ryzyka jest wskazanie aktywow najbar-
dziej zagrozonych w firmie (miejsc o relatywnie wysokim prawdopodobienstwie
zmaterializowania si¢ zagrozenia), dzigki czemu wiemy, ktorymi aktywami nalezy
si¢ zaja¢ w pierwszej kolejnosci i wdrozy¢ dla nich odpowiednie zabezpieczenia
(fizyczne, techniczne lub organizacyjne). Zatem analiza ryzyka jest zasadniczo
glownym procesem zarzadzania ryzykiem, identyfikuje ryzyko i dokonuje oceny ry-
zyka, ktore ma by¢ kontrolowane, minimalizowane lub tez akceptowane. Podstawo-
wym celem analizy ryzyka jest dostarczenie informacji niezbg¢dnej w podejmowaniu
decyzji o zastosowaniu okreslonych metod, srodkow, narzedzi bezpieczenstwa IT w
organizacji.
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Ze wzgledu na ztozono$¢ procesu analizy ryzyka, a szczegolnie szacowania ry-
zyka, przejawiajaca si¢ m.in. w ilosci danych, ktére nalezy wzia¢ pod uwage, wyko-
rzystuje si¢ oprogramowanie wspomagajace. Przyktadem takiego oprogramowania
jest Certus Risk Analyzer Professional, ktory jest narzedziem wspomagajacym prze-
prowadzenie procesu analizy ryzyka zwigzanego z aktywami i zasobami, w sposob
systematyczny, umozliwiajacy pdzniejsze poroOwnywanie poziomow ryzyka. Pod-
stawowym zastosowaniem tej aplikacji jest m.in. konieczno$¢ okresowego przepro-
wadzania analizy ryzyka na potrzeby systemu zarzadzania bezpieczenstwem infor-
macji wedtug standardu ISO 27001 [Certus Risk...].

4. Analiza ryzyka — podejscie iloSciowe i jakoSciowe

Do analizy ryzyka, na jakie sa narazone aktywa organizacji, stosuje si¢ dwie zasad-

nicze grupy metod [Szczepankiewicz, Szczepankiewicz 2006; Biatas 2006, s. 76]:

* llosciowe (quantitative), gdzie oszacowanie wartosci ryzyka wiaze si¢ z wyko-
rzystaniem miar liczbowych — warto$¢ zasobow jest okreslana kwotowo, czgsto-
tliwos$¢ wystapienia zagrozenia — liczba przypadkow, a podatno$¢ — warto$cia
prawdopodobienstwa ich utraty; metody te prezentuja wyniki w postaci wskaz-
nikoéw. Przyktady metod ilosciowych: metoda Courtneya, metoda Fishera.

e Jakosciowe (qualitative), ktore nie operuja na danych liczbowych, przedstawia-
jac wyniki w postaci opisow, zalecen, gdzie oszacowanie ryzyka wiaze si¢ z:

— opisem jako$ciowym wartosci aktywow, okresleniem skal jako$ciowych dla
czgstotliwo$ci wystapienia zagrozen i podatnosci na dane zagrozenie, albo
— opisem tzw. scenariuszy zagrozen poprzez przewidywanie glownych czynni-

kow ryzyka.
Wyniki w tych metodach uzyskuje si¢ w postaci okreslen typu: ryzyko wysokie,
srednie niskie, wigksze niz ..., mniejsze niz ..., podobne jak ..., aczkolwiek sam

proces analizy moze by¢ bardzo szczegétowy, pracochtonny i wymaga¢ duzego do-
$wiadczenia i wiedzy. Przyktady metod jakosciowych: FMEA/FMECA, FRAP, The
Microsoft Corporate Security Group Risk Management Framework, metodyka NIST
SP 800-30 oraz metodyka CRAMM.

Tabela 1. Najwazniejsze zalety oraz wady ilo$ciowych i jako$ciowych metod analizy ryzyka IT

Analiza Metody ilosciowe Metody jakosciowe
ryzyka
1 2 3

Wybrane | ¢ Pozwalaja okresla¢ konsekwencje ¢ Pozwalaja uszeregowac ryzyka wedtug

zalety wystapienia incydentow w sposob priorytetu
ilo§ciowy, co utatwia przeprowadzenie |* Pozwalaja wyznaczy¢é w krotkim czasie
analizy kosztow i korzysci podczas i bez wigkszych naktadéw obszary
wyboru zabezpieczen zwigkszonego ryzyka

* Daja doktadniejszy obraz ryzyka * Analiza jest stosunkowo latwa i tania
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1 2 3
Wybrane | ¢ Ilosciowe miary zaleza od zakresu * Nie pozwalaja wyznaczy¢
wady i doktadnosci zdefiniowanej skali prawdopodobienstw i skutkow nastepstw
pomiarowe;j za pomoca miar liczbowych
e Wyniki analizy moga by¢ nieprecyzyjne, | Trudniejsza jest analiza kosztow-korzysci
a nawet mylace (costs-benefits) podczas doboru
e Zwykle metody te musza by¢ zabezpieczen
wzbogacone o opis jakosciowy e Uzyskane wyniki maja charakter ogdlny,
(W postaci komentarza, interpretacji) przyblizony itp.
* Analiza przeprowadzona przy
zastosowaniu tych metod jest na ogot
drozsza, wymaga wigkszego
doswiadczenia i zaawansowanych
narzedzi

Zrédto: opracowanie whasne na podstawie [Biatas 2006, s. 107].

W zalezno$ci od wagi danego zagrozenia mozna stosowac¢ rdzne miary ryzyka
— od bardzo prostych ocen, okreslajacych ryzyko jako wysokie, $rednie lub niskie,
do doktadnych wskaznikow wyrazonych jako prawdopodobienstwo wystapienia da-
nego zdarzenia. Dobér odpowiednich metod analizy ryzyka jest bardzo istotny, gdyz
prawidtowe oszacowanie ryzyka i ocena prawdopodobienstwa jego wystapienia daje
jasny obraz jego wplywu na funkcjonowanie calego systemu informacyjnego w or-
ganizacji.

5. Wybrane metody iloSciowe w analizie ryzyka informatycznego

Przy wykorzystaniu metod ilosciowych istnieje problemem wtasciwego oszacowania
wartosci niezbednych do kalkulacji. Warto$¢ ryzyka moze by¢ wyrazona za pomoca
réznego rodzaju skal lub bezposrednio w wymiarze finansowym, jako przewidywana
wielkos¢ strat zwiazanych z danym rodzajem ryzyka, w zatozonym okresie. Podsta-
wowe zaleznosci stosowane do szacowania ryzyka, prezentowane w literaturze przed-
miotu, przedstawiaja si¢ nastepujaco [Szczepankiewicz, Szczepankiewicz 2006]:

R=PxWorazP=F xV, (N
gdzie:

R — warto$¢ ryzyka,

P — prawdopodobienstwo lub przewidywana liczba wystapien incydentu powodu-
jacego utratg wartosci aktywow w przyjetym okresie,

W — wartos$¢ straty — przewidywana $rednia utrata wartosci aktywow w wyniku
wystapienia pojedynczego incydentu,

F — czestotliwo$¢ wystapienia zagrozenia,

V' — podatno$¢ systemu informatycznego (lub jego elementu) na zagrozenie; jest to
miara prawdopodobienstwa wykorzystania okreslonej podatnosci przez dane
zagrozenie.
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Wynika z tego, iz ocena ryzyka informatycznego wyrazana jest najczesciej jako
warto$¢ oczekiwanych strat, ktora opiera si¢ na okresleniu trzech podstawowych
wielkosci [Szczepankiewicz, Szczepankiewicz 2006]:

— wartosci zasobu (np. informacji) dla prawidtowego funkcjonowania przedsig-
biorstwa, okreslonej kwotowo,

— czgstotliwosci wystgpowania zagrozenia dla zasobu (np. przetwarzanej informa-
cji), okreslonej jako liczba wystapien — w praktyce dla okreslenia czestotliwosci
zagrozen ustala si¢ okres, w jakim bedzie si¢ rozpatrywac ich wystgpowanie
(najczesciej okres jednego roku),

— podatnosci systemu informatycznego (lub jego wybranych elementéw) na za-
grozenie, okreslonej jako miernik prawdopodobienstwa wystapienia strat na
skutek wystapienia zdarzenia.

Dos$¢ powszechna i w miarg czgsto stosowana metoda ilo§ciowq analizy ryzyka
jest metoda wykorzystujaca model ALE (Annual Loss Expected), bazujacy na idei
straty oczekiwanej, przedstawiany czgsto w literaturze przedmiotu w postaci jedne-
go z nastgpujacych wzorow [Wawrzyniak 2007]:

ALE = (prawdopodobienstwo zdarzenia) x (wartos¢ straty), 2)

ALE = Zn:I(Oi)Fi , 3)

i=1

gdzie: {0, O,, ..., O } — zbiér negatywnych skutkow zdarzenia,
I(0,) — warto$ciowo wyrazona strata wynikajaca ze zdarzenia,
F.— czgstotliwo$¢ i-tego zdarzenia.

Roczna strata oczekiwana dla organizacji bedzie wyznaczona przez sume wszyst-
kich oczekiwanych rocznych strat. Istnieje wiele innych modeli oceny i szacowania
ryzyka informatycznego bazujacych na powyzszej metodzie. Sa one dostosowywa-
ne do konkretnych potrzeb i sytuacji istniejacej w danej organizacji. Wsrod takich
metod warto zwrdci¢ uwage na metode opracowana przez R. Courtneya. Wedtug tej
koncepcji oczekiwana roczna strata wyraza si¢ wzorem [Ryba 2006, s. 38]:

f+i=3
ALE = 103 , )

gdzie: f — indeks okre$lajacy szacowana czgstotliwos¢ wystapienia zdarzenia po-
wodujacego strate,
i — indeks okreslajacy szacowana wysokos¢ straty spowodowanej wystapie-
niem zdarzenia powodujacego te strate.

Przedstawiana metoda Courtneya wyroznia szes¢ zasadniczych grup zagrozen:
przypadkowe ujawnienie danych, przypadkowa modyfikacja danych, przypadkowe
usunigcie danych, celowe ujawnienie danych, celowa modyfikacja danych, celowe
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usunigcie danych. Metoda ta zostata zaakceptowana przez instytucje panstwowe

USA jako oficjalna metoda analizy ryzyka.

Rozwinigciem metody Courtneya w pelng metodyke projektowania rozwigzan
bezpieczenstwa systemow informatycznych jest metoda Fishera opracowana w 1984 r.
Aby ja prawidlowo zastosowac, dana organizacja musi posiada¢ polityke bezpie-
czenstwa informacji. Metodyka ta wyrdznia nastgpujace fazy procesu zarzadzania
ryzyklem systemow informatycznych [Ryba 2006, s. 39-40]:

faza 1 — zebranie informacji (identyfikacja i klasyfikacja zasobow systemow in-

formatycznych podlegajacych dalszej analizie);

— faza 2 — identyfikacja zagrozen — proces mapowania zagrozen (wymienione
wczesniej 6 grup zagrozen metody Courtneya) na 11 punktow kontrolnych Fi-
shera, takich jak m.in.: pozyskiwanie, przekazywanie, zmiana formy, transport,
odbidr, przetwarzanie, migracja, usuwanie, uzytkowanie danych itp.;

— faza 3 — ocena ryzyka, bazujaca na nastepujacej zaleznosci:

R=PxC, Q)

gdzie: P — prawdopodobienstwo wystapienia okre§lona ilos¢ razy w ciagu roku zda-
rzenia powodujacego strate dla organizacji,
C — strata dla organizacji w wyniku pojedynczego wystapienia zdarzenia;

— faza 4 — projektowanie mechanizméw kontrolnych;

— faza 5 — ocena biznesowa zidentyfikowanych mechanizmow z wykorzystaniem
wskaznika ROI (Return on Investment), wyrazanego czgsto wzorem [Ryba 2006,
s. 39-40]:

Zysk operacyjny w danym okresie

ROI = — ; .
Wartos¢ zainwestowanego kapitatu

(6)

Wyznaczona w tej metodzie wielko$¢ ryzyka dla poszczegolnych mechanizmow
kontrolnych interpretowana jest jako zysk operacyjny dla analizowanego okresu, a
szacowany koszt mechanizmu kontrolnego traktowany jest jako warto$¢ inwestowa-
nego kapitatu.

Model ISRAM (Information Security Risk Analysis Method) jest metoda anali-
zy ryzyka bazujaca na omoéwionej wezesniej metodzie Annual Loss Expected (ALE),
jednakze wykorzystuje jako gtowne narzedzie badania ankietowe. Ocena ryzyka in-
formatycznego jest dokonywana przy zastosowaniu nastgpujacej formuty [Kara-
bacak, Sogukpinar 2005; Wawrzyniak 2007]:

Risk = ;Tl[zw'pij ;Tz[;wjpjj, (7)

m n

gdzie: i — liczba pytan ankiety dotyczacej szacowania prawdopodobienstw wystapie-
nia incydentow,
j — liczba pytan ankiety dotyczacej szacowania konsekwencji,
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m,n — liczba uczestnikow ankiet,

w, W, = wagi pytan ,,i” ,,j”,

PP, — warto$ci odpowiadajace wybranym odpowiedziom na pytania ,,i” ,,j”,
T, — tabela prawdopodobienstw wystapienia zdarzen,

T,  —tabela wartoSci negatywnych skutkow wystapienia zdarzen.

W pracy [Schechter 2004] przedstawiono kilka pochodnych wskaznikéw doty-
czacych szacowania ryzyka, bazujacych m.in. na zaprezentowanej metodzie straty
oczekiwanej (ALE). Wskazniki te oraz sposoby wyznaczania ich warto$ci zaprezen-
towano w tab. 2.

Tabela 2. Strata oczekiwana i wybrane wskazniki pochodne

Lp. Wskaznik Symbol Sposdb wyznaczenia wartosci
1 | Oczekiwana strata ALE (Annual Loss Expected)

ALE =3 I(O)F,

i=1

2 | Zysk z tytutu S (Savings — reduction in ALE)
zastosowanych S=ALE—ALE, . i croniomi)
zabezpieczen
3 | Warto$¢ dodana B (Benefit) B =S + nowe mozliwosci
Zwrot z inwestycji ROI (Return on Investment) B
ROI =—
c
C — koszty zabezpieczen
5 | Wewngtrzna stopa IRR (Internal Rate of Return)
zwrotu (IRR) C =y A
o (1+ IRR)

C,— poczatkowy koszt inwestycji
C,— kosz inwestycji w roku t

Zrédto: opracowanie whasne na podstawie [Schechter 2004; Wawrzyniak 2007].

Przyktadem metody ilo§ciowej wzbogaconej o elementy jakosciowe jest metoda
Parkera, stworzona na potrzeby Computer Security Institute w 1981 r., obejmujaca
5 zasadniczych etapow, takich jak: identyfikacja i wycena zasobow, identyfikacja
zagrozen, ocena ryzyka, identyfikacja, wybor i implementacja zabezpieczen oraz
wdrozenie systemu zabezpieczen. Przy ocenie ryzyka wykorzystywana jest metoda
Courtneya, rozbudowana o macierz analizy zagrozen (Exposure Analysis Matrix).
U podstaw tej metody lezy zatozenie, iz istotno$¢ zagrozen jest funkcja liczby osob
mogacych spowodowac strate, co z kolei prowadzi do analizy ryzyka w podziale na
poszczegdlne grupy zawodowe w przedsigbiorstwie. Zatem Parker w swojej meto-
dzie wykorzystuje metode Courtneya, poszerzajac ja o jakosciowa analizg ryzyka,
formalizuje rowniez wptyw czynnika ludzkiego na ryzyko, co wyrdznia t¢ metode
sposrod pozostatych [Ryba 2006, s. 40].
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6. Podejscie jakosciowe w analizie ryzyka informatycznego

W przypadku wyceny ryzyka bezpieczenstwa informacji w systemie informatycz-
nym przeprowadza si¢ zwykle jakosciowa analizg ryzyka. Metody te opieraja si¢
najczesciej na kryteriach bezpieczefnstwa informacji, takich jak: poufnos¢, integral-
no$¢ i dostgpnos¢. Pelna analiza ryzyka moze by¢ przeprowadzana oddzielnie dla
kazdego z wymienionych kryteriow. Do celow analizy ustala si¢ skalg wartosci in-
formacji (niska, srednia, wysoka). Dla kazdego typu zagrozen nalezy oceni¢ czgsto-
tliwo$¢ zagrozen ich wystapienia, uzywajac predefiniowane;j skali, ktora moze by¢
roézna od przyjetej do wartosciowania informacji lub taka sama jak dla warto$ci in-
formacji. Ponadto dla kazdego badanego obszaru systemu informatycznego i kazde-
go typu zagrozenia nalezy oceni¢ podatno$¢, stosujac skale, ktora moze by¢ taka
sama lub r6zna od powyzszej. Ostatecznie wartos¢ ryzyka mozna okresli¢ jako np.
bardzo niska, niska, srednia, wysoka i bardzo wysoka. W celu doktadniejszej kate-
goryzacji ryzyka metoda analizy jako$ciowej mozna zwigkszy¢ skalg wartosci, np.
od 1 do 10. Wowczas kazdy czynnik ryzyka podlega klasyfikacji jako:

wysokie ryzyko — bardzo istotne i nierozwiazane lub nierozpoznane zagrozenie,

ktére moze spowodowacé powazne negatywne skutki; duze prawdopodobienstwo

jego wystapienia,

— $rednie ryzyko — zidentyfikowano problem, jednak potencjalne szkody i/lub
prawdopodobienstwo wystapienia sa stosunkowo niskie,

— niskie ryzyko — problem jest rozpoznany i pod kontrola; istnieje mate prawdopo-
dobienstwo jego wystapienia.

Nastepnie kazda zmienna ocenia si¢ w skali od 1 do 10, okreslajac nastgpujace
wartos$ci:

— prawdopodobienstwa (1 — mate prawdopodobienstwo, ..., 10 — bardzo wysokie
prawdopodobienstwo, istnieje niemal pewno$¢ wystapienia),
— skutkow (1 — niewielki problem, ..., 10 — znaczace zagrozenie).

Przyktadowa kategoryzacje ryzyka wedtug powyzszych kryteriow zobrazowano
narys. l.

Istnieje wiele jakosciowych metod analizy ryzyka. Kolejno zostana omowione
nastgpujace wybrane popularne metody jakoSciowe stosowane w analizie ryzyka:
metody FMEA/FMECA, FRAP oraz metodyki NIST 800-30 i CRAMM.

Metody FMEA (Failure Mode and Effects Analysis) oraz FMECA (Failure Mode
and Effects Criticality Analysis) maja swoj poczatek w latach pigédziesiatych ubieg-
tego stulecia, gdy opracowano je w celu analizy niezawodnoS$ci uzbrojenia, i sa do
dzi$§ stosowane m.in. w przemysle lotniczym, kosmicznym i elektronicznym. Istota
FMEA/FMECA jest analiza wptywu kazdego potencjalnego defektu na funkcjono-
wanie catego systemu oraz uszeregowanie potencjalnych defektow wedtug stopnia
ich dotkliwosci. Metoda FMECA dodatkowo wprowadza analizg stopnia dotkliwo-
$ci defektu oraz bada, czy nie ma on charakteru krytycznego dla funkcjonowania
catego ocenianego systemu. Metody te sa do§¢ pracochtonne, wymagaja wiedzy i
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Rys. 1. Kategoryzacja ryzyka i podstawowe strategie post¢gpowania z ryzykiem

Zrodho: [Szczepankiewicz, Szczepankiewicz 2006].

doswiadczenia 0sob je stosujacych, wspierane sa specjalistycznymi narze¢dziami
wykorzystujacymi elementy inzynierii wiedzy oraz logiki rozmytej (fuzzy logic)
[Biatas 2006, s. 83].

Glownym celem opracowanej przez T. Petliera metody FRAP (Facilitated Risk
Analysis Process) jest odejscie od idei metod ilosciowych i ograniczenie si¢ gtownie
do identyfikacji potencjalnych niepozadanych zdarzen mogacych mie¢ negatywny
wplyw na realizacje¢ celow biznesowych organizacji. Analiza ryzyka metoda FRAP
odbywa sig w trakcie sesji analizy ryzyka, podczas ktorych analizie poddawany jest
jeden system, aplikacja, obszar biznesowy itp. Zaleceniem jest, aby w sesjach tych
uczestniczyly zespoty liczace 7-15 osob, skladajace si¢ z ekspertow od konkretnego
systemu, przedstawicieli kadry zarzadzajacej, administratoréw systemu i jego uzyt-
kownikow. W trakcie takiej sesji cztonkowie ci na zasadzie burzy mozgoéw (brain-
storming) identyfikuja potencjalne zagrozenia i podatno$ci oraz wynikajace z nich
potencjalne straty. Kolejny etap metody FRAP to nadanie priorytetow zidentyfiko-
wanym zagrozeniom na podstawie do§wiadczenia cztonkow zespotu. Kolejne dzia-
fanie to identyfikacja przez zesp6t mechanizmoéw kontrolnych i zabezpieczajacych,



Podejscie ilosciowe i jako$ciowe w analizie ryzyka informatycznego... 337

jakie moglyby zosta¢ zaimplementowane w celu minimalizacji zidentyfikowanych
rodzajow ryzyka. Jednakze ostateczna decyzja co do wyboru okreslonych mechani-
zmdw stosowanych w celu ograniczenia podatnosci zasobow i ich zagrozen nalezy
do kadry zarzadzajacej [Ryba 2006, s. 48-49].

Proces oceny ryzyka informatycznego wedlug metodyki NIST SP 800-30 po-

dzielony zostat na 9 nastepujacych podstawowych faz [Ryba 2000, s. 41-42]:

Wybor systemow objetych ocena, okreslenie zakresu oceny.

Identyfikacja zagrozen ocenianych systemow.

Identyfikacja podatnosci ocenianych systemow.

Analiza stosowanych i planowanych mechanizméw kontrolnych i zabezpiecza-
jacych.

Okreslenie prawdopodobienstw wykorzystania podatno$ci przez zidentyfikowa-
ne zrodta zagrozen (prawdopodobienstwa okresla si¢ jako: niskie, srednie, wy-
sokie).

Analiza 1 okre$lenie wplywu incydentow na system, dane i organizacje (wptyw
okreslony za pomoca trzystopniowej skali: wysoki, Sredni, niski).

Wyznaczenie za pomoca macierzy poziomu ryzyka (Risk Level Matrix) catkowi-
tego ryzyka dla zidentyfikowanych zagrozen. Macierz ta powstaje w wyniku wy-
mnozenia prawdopodobienstw wystapienia incydentéw (prawdopodobienstwo
wysokie otrzymuje wage 1,0, Srednie — 0,5, a niskie — 0,1) 1 wielkosci wptywu
incydentow (wptyw wysoki otrzymuje wage 100, $redni — 50, a niski — 10). Na
podstawie macierzy okreslany jest poziom catkowitego ryzyka dla kazdego zi-
dentyfikowanego zagrozenia, okreslany jako wysoki dla iloczynu z przedzialu
(50,1001, $redni dla przedziatu (10, 50] oraz niski dla przedziatu [1,10]. Przyktad
macierzy bazujacej na metodyce opracowanej przez NIST zawarto w tab. 3.
Opracowanie rekomendacji dla mechanizméw kontrolnych i zabezpieczajacych
oraz innych rozwiazan, ktorych celem jest minimalizacja ryzyka do akceptowal-
nego poziomu.

Przygotowanie dokumentacji wynikow przeprowadzonej oceny ryzyka informa-
tycznego w postaci raportu dla kadry zarzadzajace;j.

Tabela 3. Przyktad macierzy wedlug metodyki NIST

Prawdopodobienstwo Nastepstwa
wystapienia -
zagrozenia niskie (10) $rednie (50) wysokie (100)
. niskie
Wysokie (1,0) 10x1,0 = 10
i . niskie
Srednie (0,5) 10%0,5=5
. niskie niskie niskie
Niskie (0,1) 10x0,1 =1 50%0,1 =5 100x0,1 =10

Zrodto: [Biatas 2006, s. 115].
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Metodyka CRAMM (CCTA’s Risk Analysis and Management Methodology) zo-
stata przyjeta przez CCTA (U.K. Goverment Central Computer and Telecommunica-
tions Agency) jako rzadowy standard analizy i zarzadzania ryzykiem. Proces zarza-
dzania ryzykiem wedtug tej metodyki sktada si¢ z trzech kolejnych etapdéw [Ryba
20006, s. 44]:

— identyfikacji i wyceny zasobow,
— oceny zagrozen i podatnosci,
— wyboru oraz rekomendacji mechanizmow kontrolnych i zabezpieczajacych.

Glownym celem oceny ryzyka jest okreslenie prawdopodobienstwa zajécia incy-
dentow zakltocajacych prawidlowe funkcjonowanie zasobow, gdzie zidentyfikowane
zasoby sa przydzielane do grup zasobow (asset groups), dla ktorych generowane sa
wykazy zagrozen mogacych dotyczy¢ danej grupy zasobow i wyznaczany jest po-
ziom ryzyka dla kazdej grupy (skala pigciostopniowa). Metodyka wykorzystuje de-
dykowane oprogramowanie, bedace jej integralnym elementem wspierajacym wy-
mienione etapy.

7. Zakonczenie

Korzysci wynikajace z odpowiedniego przeprowadzenia procesu analizy ryzyka, a
szczegoblnie jego oceny, sa wieloptaszczyznowe, gdyz moga pomdc w utrzymaniu
rownowagi migdzy stratami a kosztami zaimplementowanych zabezpieczen, poma-
gaja w planowaniu wydatkow, wskazuja zasadno$¢ lub brak podstaw do dodatko-
wych inwestycji w bezpieczenstwo IT, wskazujq takze na najwazniejsze trendy w
obszarze bezpieczenstwa systemow informatycznych. Praktycy twierdza, ze sukces
W szacowaniu strat osiaga si¢ poprzez systematyczne i rzetelne podejscie do zagad-
nienia, np. poprzez wykonanie m.in. audytéw wewngtrznych. Jednakze w praktyce,
a zwlaszcza w sektorze matych i $rednich przedsigbiorstw, obecnie rzadko przepro-
wadza si¢ rzetelnie proces szacowania potencjalnych strat, na co prawdopodobnie
ma wplyw wiele czynnikow, takich jak m.in. brak wiedzy, brak checi i brak wyma-
gan ze strony kierownictwa tych firm. Ponadto bardzo czgsto nie bierze si¢ w ogole
pod uwage ilosciowych metod oceny ryzyka, koncentrujac si¢ jedynie na nielicz-
nych, wybranych metodach jakosciowych. Jest to z pewnoscia spowodowane duza
trudnoscia przeprowadzenia tego procesu i doboru odpowiednich metod pomiaru.
Dlatego tez w publikacjach z omawianego zakresu prezentuje si¢ najczesciej proste
metody jakosciowe, rowniez m.in. te wskazane w artykule, gdzie oszacowanie warto-
sci ryzyka IT wiaze si¢ jedynie z opisem jakoSciowym, okresleniem skal jakoscio-
wych dla czestotliwosci wystapienia zagrozenia lub opisem tzw. scenariuszy zagro-
zen. Omowione w artykule metody, zarowno o charakterze ilosciowym, jak i
jakosciowym, moga stanowi¢ cenne narzedzie w zakresie analizy ryzyka IT w ma-
tych i $rednich przedsigbiorstwach.
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QUANTITATIVE AND QUALITATIVE APPROACH
IN IT RISK ANALYSIS IN SMALL AND MEDIUM ENTERPRISES

Summary: The risk connected with the wide application of information technologies in busi-
ness grows together with the increase of organization’s correlation from its customers, busi-
ness partners and outsourced operations. IT risk management currently plays more and more
important role in almost all aspects of contemporary organizations’ functionality. It requires
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reliable and cyclical realization of its key task which is risk analysis. Literature of subject
presents problems of risk analysis in different way, most often skipping or selectively treating
the problem of quantitative methods application for the purpose of risk analysis. Quantitative
and qualitative methods which are two fundamental groups of methods are applied for the
analysis of risk on which assets are exposed in organizations. The article presents the issue of
one of the most significant stages of risk analysis which is assessment of IT risk, especially
focusing on chosen quantitative methods such as ALE (Annual Loss Expected) method, Co-
urtney method, Fisher’s method, using survey research ISRAM model (Information Security
Risk Analysis Method) and other derived ratios. There are also briefly presented chosen quali-
tative methods — FMEA (Failure Mode and Effects Analysis) and FMECA (Failure Mode and
Effects Criticality Analysis), FRAP (Facilitated Risk Analysis Process), NIST SP 800-30 me-
thod and CRAMM methodology, which can be applied in the small and medium enterprises.
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