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Wstep

Nowy e-dowod to nie tylko Srodek identyfikacji stosowany w interakcjach z ad-
ministracjg publicznag, ale rowniez doskonate narzedzie, ktére mozna wykorzy-
stywac w sektorze komercyjnym podczas zdalnego i fizycznego potwierdzania
tozsamosci czy elektronicznego podpisywania dokumentéw.

W pracy zostanie oméwiona cata gama nowych rozwigzan umozliwiajacych
btyskawiczng i niezawodng weryfikacje autentycznosci dokumentéw z war-
stwg elektroniczng. Dbanie o ochrone swoich danych osobowych jest w takich
sytuacjach niezwykle wazne, z tego wzgledu przedstawiony w publikacji zbior
dobrych praktyk zwigzanych z bezpiecznym uzytkowaniem nowych dokumen-
tow jest kluczowy. Wieksza troska w tym zakresie moze uniemozliwié przestep-
stwo (np. wytludzenie kredytu na nasze nazwisko czy zatozenie na nasze na-
zwisko konta bankowego, ktore zostanie wykorzystywane do prania brudnych
pieniedzy).

Na przestrzeni kilku ostatnich lat ekosystem cyfrowych ustug zaufania
w Polsce znaczgco sie rozwinat i uspojnit. Przyczynity sie do tego zmiany legi-
slacyjne na szczeblu Unii Europejskiej i idgce w Slad za tym dostrajanie prawo-
dawstwa krajowego. Powstaty konkretne ustugi zaufania udostepniane publicz-
nie i komercyjnie, ktore zostaly ze sobg zintegrowane i pozwalajg w znacznym
stopniu uproSci¢ wiele zadan z zakresu weryfikacji tozsamosci, zawierania
umoéw, sktadania wnioskéw czy przekazywania danych osobowych. W opraco-
waniu analizujemy poszczegolne elementy sktadowe ekosystemu i pokazujemy,
jak korzystac z nich efektywnie.

Odbiorcami pracy sg — w zatozeniu autoréw — jednostki sektora administra-
cyjnego, jak i operatorzy ustug kluczowych majacy stycznos¢ z uzytkownikami.
Zawarte w pracy tresci mogtyby by¢ uzyteczne rowniez dla catego szeroko rozu-
mianego sektora finansowego — w tym fintechéw - oraz dla podmiotéw publicz-
nych — w szczegdlnosci tych odpowiedzialnych za obroét elektroniczny w sferze
publicznej.

Informacje zawarte w opracowaniu bedg przydatne takze dla os6b juz po-
stugujacych sie e-dowodem oraz tych, ktérzy dotaczg do grupy jego posiada-
czy. Podane w monografii przyktady uzycia pozwolg przedstawic ciagle rosngce
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mozliwosci wykorzystania nowoczesnych dokumentéw tozsamosci i innych cy-
frowych ustug zaufania.

WartoScig dodang opracowania jest wskazanie instytucjom, firmom i uzyt-
kownikom rozwigzan pozwalajacych na uproszczenie i podniesienie wiarygod-
nosci proceséw zwigzanych z weryfikacjg tozsamosci klientéw korzystajacych
z dokumentoéw tozsamosci posiadajgcych warstwe elektroniczng, np.:

e Zdalna weryfikacja tozsamosci — szybka i sprawna dzieki rozwigzaniom
typu eID! firmy Identt czy eDo App? dla biznesu firmy PWPW jest szcze-
golnie przydatna w sytuacjach takich jak pandemia.

¢ Silna weryfikacja tozsamosci podczas wizyty np. w banku czy urzedzie -
automatyczne mechanizmy weryfikacji autentycznoSci i integralnosci
oparte na kryptografii w warstwie elektronicznej wraz z por6wnaniem bio-
metrycznym sg niezawodne i eliminujg btad ludzki.

e Nowe mozliwoSci silnego uwierzytelniania (ang. strong customer authen-
tification — SCA) w ustugach cyfrowych — uwierzytelnienie klienta przez
serwis bankowy, ktére odbywa sie z wykorzystaniem dokumentu tozsa-
mosci jako sktadnika sprzetowego.

e Ograniczenie oszustw za pomocg mocnej weryfikacji klienta dostepnej
w roznych kanatach.

e Wykorzystanie warstwy elektronicznej zawartej w paszportach do weryfi-
kacji tozsamosci obcokrajowcow (dzieki zgodnosci z normg ICAO).

e Biometryczne poréwnanie twarzy klienta ze zdjeciem dostepnym w war-
stwie elektronicznej dowodu osobistego w znacznie lepszej jakoSci niz
zdjecie znajdujgce sie w warstwie graficznej dokumentu — stanowi to
ograniczenie postugiwania sie kradzionymi i pozyczonymi dokumentami
tozsamosci.

e Zawieranie umoéw, sktadanie o§wiadczen i wnioskéw dzieki budowie cy-
frowego obiegu dokumentéw poprzez wykorzystanie podpiséw osobi-
stych zawartych w e-dowodach.

e Wykorzystywanie cyfrowych portfeli tozsamosci integrujacych wiele atry-
butéw uzytkownika z réznych zrodet, dajacych petniejszg kontrole nad za-
rzgdzaniem nimioraz ich udostepnianiem.

1 https://e-id.pl/

2 https://www.edoapp.pl/
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1. Wprowadzenie

Obecnie mamy do czynienia z gwattownym przyspieszeniem procesu elektroni-
zacji obrotu gospodarczego i stosowania ustug zaufania opartych na tozsamo-
Sci cyfrowej. Sytuacja wyglada podobnie rowniez w przypadku dostepu do ustug
administracji publicznej. Czes§¢ zmian byta zapoczgtkowana wewnetrznie,
a czes¢ zostata wprowadzona jako odpowiedz na rozporzadzenia Unii Europej-
skiej (UE). Dodatkowo wzajemne przenikanie sie na poziomie panstw regulacji
i aktow publikowanych przez UE doprowadzito w Polsce do zamieszania wyni-
kajacego z roznic w nazewnictwie i definicjach.

W Polsce nie jest dostepne kompleksowe opracowanie dotyczace ekosyste-
mu tozsamosci cyfrowej, stopnia wdrozenia jego elementéw i mozliwosci ich
uzycia. Harmonizacja wiedzy i procesoéw zwiazanych z tozsamoSscig elektronicz-
ngw Polsce i Europie jest wyzwaniem z uwagi nie tylko na ciggte zmiany legisla-
cyjne i techniczne w tym obszarze, ale rowniez na brak ugruntowanych zrédet
wiedzy i kampanii edukacyjnych. Temat cyfrowej tozsamosci, chociaz dotyczy
kazdego obywatela, z rozmaitych powodow nie jest wystarczajaco popularny
w debatach publicznych.

Temat tozsamosSci cyfrowej moze wiec jawic sie jako trudny, a przez to mato
zachecajacy do zgtebiania go. Niniejsza publikacja jest probg zmiany tego na-
stawienia przez podjecie zagadnien z tego obszaru i dokonanie harmoniza-
cji obecnego stanu wiedzy o szeroko pojetej tozsamosci cyfrowej w Polsce, ze
szczegblnym uwzglednieniem nowych dowodow osobistych z warstwg elektro-
niczng.

Zagadnienia dotyczgce cyfrowej tozsamosci sg ztozone, poniewaz wyma-
gaja uwzgledniania wielu aspektéw. Sytuacje komplikuje fakt, ze informacje
z tego zakresu sg na ogot rozproszone, a ich scalenie bardzo czesto powoduje
uwidocznienie obszarow, ktére byty wczesniej pomijane — rowniez na stronach
rzadowych, ktére w pierwszej kolejnosci powinny informowac o udogodnieniach
i usprawnieniach wprowadzanych w ramach wieloletnich projektéw finansowa-
nych z pieniedzy podatnikéw. Dlatego zebranie wszystkich danych i ogélnie do-
stepnych informacji, ich przeanalizowanie i wyciggniecie wnioskéw oraz potg-
czenie w logiczng catosc jest nie tylko pracochtonne, ale i czasochtonne.
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1.1. Cel opracowania, jego zakres i metodyka

Celem opracowania jest dokonanie przegladu obecnego stanu ekosystemu elek-
tronicznej tozsamosci w Polsce w réznych kontekstach, zaczynajac od podstaw
prawnych, przechodzgac przez obecny stan wdrozenia zagadnien zwigzanych
z tozsamoscig cyfrowg, a konczac na konkretnych rozwigzaniach czy narze-
dziach technologicznych, umozliwiajacych wykorzystanie danych osobowych
zapisanych w formie elektronicznej. W kazdym fragmencie opisujacym imple-
mentacje w praktyce poszczegoblnych rozwigzan jest zawarta krétka opinia o ich
uzytecznosci, zgodnoSci z regulacjamiiocenie zawartych w nich mechanizmoéow
bezpieczenstwa.

Zamiarem autoré6w byto uporzgdkowanie informacji o istniejgcych ustugach
ekosystemu tozsamosSci cyfrowej i wskazanie przypadkéw ich uzycia przez in-
stytucje i obywateli w codziennych sytuacjach.

Metodyka pracy opiera sie na przegladzie dostepnych zrédet z zakresu lite-
ratury przedmiotu, w tym materiatow o charakterze dokumentacji technicznej,
projektow aktow prawnych i wzmianek technologicznych. Analizie zostat pod-
dany stan ekosystemu tozsamosci cyfrowej w Polsce (w tym w kontekscie euro-
pejskim), z uwzglednieniem sktadajacych sie na niego aktoréw i proceséw oraz
relacji miedzy nimi. Zastosowano podejscie opisujgce najpierw ogolnie stan rze-
czy, a nastepnie szczegdly wyréznionych aspektéw. W ramach badai poddano
analizie r6zne przypadki uzycia cyfrowych ustug zaufania i tozsamosci elektro-
nicznej w kontekscie oceny ich bezpieczenstwa, wygody i wartoSci dla panstwa
polskiego i jego obywateli.

Na podstawie zebranych informacji i wiedzy eksperckiej autoréw sformuto-
wano dobre praktyki i rekomendacje w zakresie zastosowania poszczegblnych
elementoéw ekosystemu tozsamosci cyfrowe;.

Wdrozone w 2019 r., a nastepnie uaktualnione w 2021, dowody osobiste
z warstwa elektroniczng (e-dowody) rozpoczynajg zupeinie nowy rozdziat w hi-
storii identyfikacji elektronicznej w Polsce. Wprowadzajg wiele udogodnien,
z ktérymi warto sie zapozna¢, aby moc z nich w petni korzystaé¢. Wraz z nowy-
mi funkcjonalnoSciami pojawiajg sie jednak réwniez nowe kategorie zagro-
zen, ktore moga by¢ wykorzystane przez adwersarzy. Kluczem do zapewnienia
bezpieczenstwa jest znajomosSc rozwigzan i Swiadomos¢ zwigzanych z nimi za-
grozen.
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1.2. Struktura opracowania

Praca zostata podzielona na rozdziaty, ktére odpowiednio adresujg poszczegol-
ne elementy ekosystemu tozsamosci cyfrowej w Polsce. Kwestie uwarunkowan
prawnych i legislacyjnych dotyczacych obszaréow tozsamosSci cyfrowej, doku-
mentéw identyfikacyjnych i ustug zaufania sg przedstawione w rozdz. 2. Wy-
mieniono instytucje i organizacje zaréwno na szczeblu miedzynarodowym, jak
i krajowym, ktére majg istotny wptyw na rozwoj i popularyzacje polskiego eko-
system eID.

Rozdzial 3 zawiera szczegotowy opis sktadowych ekosystemu eID: krajo-
wego schematu identyfikacji elektronicznej i krajowej infrastruktury zaufania,
a takze organizacjiiinstytucji majacych wptyw na jego ksztattowanie.

Tematowi dowodéw osobistych i ich nowych wersji z elektroniczng warstwa
poSwiecony jest rozdziat 4. Opisane sg w nim zaréwno wtasciwoSci fizyczne, jak
i funkcjonalnosci cyfrowej warstwy dowodu. Wskazane sg rowniez dobre prak-
tyki zwigzane z jego uzyciem.

Kwestie zwigzane z narzedziami pozwalajacymi na korzystanie z elektro-
nicznych ustug zaufania wraz z ich funkcjonalnosciami zostaty przedstawione
w rozdziale 5. Zostaly w nim uwzglednione aplikacje zarzgdzajace e-dowodami,
podpisami elektronicznymi i portfelem tozsamoSci.

W rozdziale 6 sg przedstawione przypadki uzycia elektronicznych ustug za-
ufania w sektorze gospodarki oraz wskazane konkretne rozwigzania oferowane
zarébwno przez publiczny, jak i komercyjny sektor.

Podsumowanie podjetych tematéw zawiera rozdziat 7. Zostaty w nim roéw-
niez wymienione wydarzenia o charakterze politycznym i legislacyjnym, kluczo-
we dla aktualnego i przysztego stanu ekosystemu tozsamosci cyfrowej w Polsce
i Europie.



2. Normy prawne regulujace kwestie dotyczace
e-tozsamosci

Regulacje prawne sg nieodzowne, poniewaz okreslajg fundamenty i zakres dzia-
fania podmiotéw prawnych, okreSlajgc ich prawa, obowigzki i kary, ktére mozna
na nie natozy¢. Z punktu widzenia prawa polskiego nie bez znaczenia pozostaje
cztonkostwo w Unii Europejskiej — krajowe regulacje prawne musza by¢ zinte-
growane z prawodawstwem unijnym.

Nie inaczejjest w przypadku norm prawnych odnoszgcych sie do e-tozsamosci.

Do tych najwazniejszych, wptywajacych na ksztattowanie systemu eID naleza:

e Ustawa z dnia 6 sierpnia 2010 r. o dowodach osobistych®.

* Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia
23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w od-
niesieniu do transakcji elektronicznych na rynku wewnetrznym (eIDAS)*.

e Przyszta nowelizacja rozporzadzenia nr 910/2014 (eIDAS2)5.

e Ustawa z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elek-
tronicznej®.

* Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2019/1157 z dnia 20
czerwca 2019 r. w sprawie poprawy zabezpieczen dowodow osobistych obywa-
teli Uniiidokumentow pobytowych wydawanych obywatelom Unii i cztonkom
ich rodzin korzystajgcym z prawa do swobodnego przemieszczania sie”.

Rozporzadzenia sg najwazniejszymi aktami prawnymi wydawanymi przez

UE. Sgwigzace, co oznacza, ze muszg by¢ stosowane w catosci na caltym obsza-
rze wspoélnoty.

Normy prawne zwykle sg sformutowane na duzym poziomie ogélnosci. Z jed-

nej strony pozostajg wiec dzieki temu, mimo ciggle zmieniajacego sie ekosyste-
mu, aktualne. Z drugiej jednak wraz ze wzrostem poziomu og6lnosci zwieksza

3 https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20101671131/U/D20101131Lj.pdf

7 https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32019R1157
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https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52021PC0281
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160001579/U/D20161579Lj.pdf
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX
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sieliczba obszarow, ktére nie sg jasno sprecyzowane — w niektérych przypadkach
moze to utrudniac rozstrzygniecie powstajgcych wich granicach niejasnosci.

2.1. Ustawa o dowodach osobistych

Dowdd osobisty umozliwia stwierdzenie i potwierdzenie tozsamosci i obywa-
telstwa jego posiadacza na terytorium Rzeczypospolitej Polskiej oraz innych
panstw cztonkowskich UE. Dokument ten musi posiada¢ kazdy petnoletni oby-
watel. Z tych wzgledow dowdd osobisty jest kluczowym elementem, na bazie
ktorego jest budowana e-tozsamosS¢ w Polsce.

Ustawa z dnia 6 sierpnia 2010 r. o dowodach osobistych® jest podstawowym ak-
tem prawnym regulujgcym kwestie zwigzane z dowodem osobistym, wprowadza
podzial na warstwe graficzng i elektroniczng. Warstwa elektroniczna zawiera:

e dane zamieszczone w warstwie graficznej, z wyjatkiem numeru CAN

(ang. Card Acces Number)? i fizycznie ztozonego podpisu posiadacza;

e dane biometryczne w postaci:

- wizerunku twarzy w znacznie lepszej jakosci niz zdjecie osadzone
w warstwie graficznej,

- odciskow dwéch palcow;

e certyfikaty wraz z danymi umozliwiajgcymi ich uzycie:

- certyfikat identyfikacji i uwierzytelnienia,

- certyfikat podpisu osobistego, ale tylko w przypadku, gdy wnioskodaw-
cawyrazit zgode na jego umieszczenie,

- certyfikat potwierdzenia obecnosci;

e przestrzen umozliwiajacg zamieszczenie kwalifikowanego certyfikatu

podpisu elektronicznego.

Nowy e-dowdd spetnia wymogi kwalifikowanego urzadzenia do sktadania
podpisu elektronicznego, ktéry zostat okreSlony w rozporzadzeniu eIDAS (ang.
electronic IDentification, Authentication and trust Services). Korzystanie z pod-
pisu kwalifikowanego wymaga wczesniejszego zakupienia odpowiedniego cer-
tyfikatu i umieszczenia go w warstwie elektronicznej dowodu osobistego za
pomocg odpowiedniej procedury. Operacja wymaga osobistej wizyty w jednym

8  Ustawa z dnia 6 sierpnia 2010 1. o dowodach osobistych. Dz.U. 2 2010 Nr 167 poz. 1131. Dostepny w: https://
isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20101671131/U/D20101131Lj.pdf

9 Numer podawany podczas nawigzywania potaczenia z warstwg elektroniczng dowodu tozsamosci.


https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20101671131/U/D20101131Lj.pdf
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20101671131/U/D20101131Lj.pdf
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z punktoéw partnerskich danego wystawcy certyfikatu. Coraz czesciej mozliwe
jest tez skorzystanie z weryfikacji zdalnej w formie wideoweryfikacji lub za po-
Srednictwem bankowosci elektronicznej. Certyfikaty kwalifikowane zwykle sg
wydawane na okres krétszy niz waznos¢ samego e-dowodu. Obecnie na rynku
polskim mozna zakupic certyfikaty wazne nie dtuzej niz 5 lat'®.

Bardzo interesujacym rozwigzaniem jest podpis osobisty (dostepny w no-
wym e-dowodzie). Dane opatrzone takim podpisem traktowane sg przez pod-
mioty publiczne réwnowaznie z podpisem wtasnorecznym. W przypadku innych
podmiotéw konieczne jest wyrazenie zgody przez obie strony. W przysztosci
takie rozwigzanie moze by¢ powszechnie wykorzystywane jako podpis elektro-
niczny podczas zdalnego zawierania umow.

Data waznosci poszczegoélnych certyfikatow jest taka sama jak waznos¢ sa-
mego dowodu osobistego. Podczas odbioru e-dowodu ustalane sg kody umozli-
wiajgce korzystanie z certyfikatu identyfikacji i uwierzytelnienia (4-cyfrowy kod
PIN1) oraz certyfikatu podpisu osobistego (6-cyfrowy kod PIN2). Przy odbiorze
dowodu osobistego otrzymuje sie rowniez (w kopercie) kod PUK stuzacy do od-
blokowania wyzej wymienionych certyfikatéw po wpisaniu 3-krotnie nieprawi-
dtowego kodu PIN.

Nowy e-dowdéd mozna réowniez szybko uniewazni¢ lub czasowo zawiesic.
Ta ostatnia funkcja pozwala na zawieszenie do 14 dni wszystkich certyfikatow
w dowodzie, jak i samego dowodu.

Do najwazniejszych nowych mozliwosci uzyskiwanych przez posiadacza do-
wodu z warstwg elektroniczng mozna zaliczy¢:

e uwierzytelnienie w ustugach online za pomocg profilu osobistego;

e skladanie podpisu osobistego, ale pod warunkiem jego obecnosSci w war-

stwie elektronicznej;

e potwierdzanie obecnosci w okreslonym miejscu i czasie.

2.2. Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
nr 910/2014 (elDAS)

Juz w 2010 r. w ramach Europejskiej Agendy Cyfrowej dostrzezono problemy
utrudniajace dalszy rozwéj gospodarki cyfrowej na terenie UE. Gt6wng prze-

10 https://www.oirpwarszawa.pl/wp-content/uploads/2022/01/kirp-zestawienie-ofert-podpisu-kwalifikowane-


https://www.oirpwarszawa.pl/wp-content/uploads/2022/01/kirp-zestawienie-ofert-podpisu-kwalifikowanego.pdf
https://www.oirpwarszawa.pl/wp-content/uploads/2022/01/kirp-zestawienie-ofert-podpisu-kwalifikowanego.pdf
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szkodg byto duze rozdrobnienie rynku cyfrowego potaczone z brakiem intero-
peracyjnosci miedzy poszczegélnymi krajami cztonkowskimi. Taka sytuacja
wymusita rozpoczecie prac nad rozporzgdzeniem, ktére miato ujednolicic rynek
cyfrowy. Celem ustawodawcy byto:

e opracowanie wspoélnych podstaw bezpiecznej interakcji elektronicznej
miedzy obywatelami, przedsiebiorstwami i organami publicznymi;

e utworzenie infrastruktury klucza publicznego na poziomie ogélnoeuro-
pejskim;

e umozliwienie powstania wzajemnie uznawanych Srodkéw identyfikacji
elektronicznej;

e wzmocnienie wspotpracy krajow cztonkowskich w zakresie bezpieczen-
stwa i interoperacyjnosci poszczegoélnych systemoéw identyfikacji elektro-
nicznej.

Jednym z podstawowych elementéw utatwiajacych dalszy rozwoéj wspolne-
go rynku byto wprowadzenie ujednoliconej nomenklatury w szeroko pojetych
ustugach elektronicznych. Poszczegolne definicje zawarte w rozporzadzeniu
zostaty przedstawione i doktadnie opisane w raporcie Identyfikacja i uwierzytel-
nienie w ustugach elektronicznych* opracowanym przez ekspertéw z Obserwato-
rium.biz. Do tych najwazniejszych mozna zaliczy¢:

¢ identyfikacje elektroniczng;

e Srodek identyfikacji elektronicznej;

e ustuge zaufania;

e podpis elektroniczny;

e walidacje;

e zaawansowany podpis elektroniczny;

e kwalifikowany podpis elektroniczny:.

Wszystkie postanowienia zawarte w eIDAS zaktadajg neutralno$¢ pod
wzgledem rozwigzan technologicznych. Rozwigzania te nie bedg posiadaty zad-
nych barier formalnych w postaci praw autorskich czy patentéw, ktorych obec-
nos$¢ mogtaby spowolnic lub nawet utrudnic dalszy rozwoj rynku cyfrowego.

7 perspektywy poprawy interoperacyjnosci bardzo wazna jest budowa We-
zta Transgranicznego, ktory bedzie umozliwiat korzystanie z notyfikowanych
systemow identyfikacji elektronicznej rozwijanych przez inne kraje UE. Wza-

11 Identyfikacja i uwierzytelnienie w ustugach elektronicznych. Dostepny w: https://zbp.pl/Aktualnosci/Wydarze-


https://zbp.pl/Aktualnosci/Wydarzenia/Przewodnik-Identyfikacja-i-uwierzytelnienie-w-uslugach-elektronicznych%E2%80%9D
https://zbp.pl/Aktualnosci/Wydarzenia/Przewodnik-Identyfikacja-i-uwierzytelnienie-w-uslugach-elektronicznych%E2%80%9D
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jemne honorowanie Srodkéw identyfikacji elektronicznejjest oparte na zasadzie
wzajemnosci, ktéra dopuszcza wykorzystanie notyfikowanych Srodkéw identy-
fikacji elektronicznej we wszystkich krajach cztonkowskich.

Ostatnim waznym elementem wprowadzonym w eIDAS sg poziomy bezpie-
czenstwa (ang. Levels of Assurance — LoA)'? odnoszgace sie do poszczegolnych
Srodkéw identyfikacji elektronicznej. Kazdy poziom oznacza inny stopien zaufa-
nia wzgledem zbioru danych pozwalajacych na identyfikacje tozsamosci, wyko-
rzystywanych srodkéw technicznych, standardéw i procedur. W rozporzadzeniu
wyrdzniono nastepujace poziomy bezpieczenstwals:

e Niski poziom bezpieczenstwa (ang. low level) — nie wymaga przeprowa-
dzenia weryfikacji tozsamosci. Przyktadem moze byc¢ rejestracja konta na
portalu spotecznos$ciowym. Podczas procesu uwierzytelnienia wymagane
jest podanie przynajmniej jednego czynnika uwierzytelnienia (np. hasta).

* Srednipoziom bezpieczeAstwa (ang. substantial level) — odnosi sie do §rod-
kow identyfikacji elektronicznej, ktérych zgodnos¢ zostata potwierdzona
na podstawie danych przedstawionych przez wnioskodawce. Do procesu
uwierzytelnienia sg wykorzystywane co najmniej dwa czynniki uwierzy-
telniania (np. hasto i kod SMS). W przypadku polskiego ekosystemu eID
Sredni poziom bezpieczenstwa zapewnia profil zaufany i system mojelD.
Stosowanie tego poziomu ma znacznie obnizy¢ ryzyko podszycia sie lub
modyfikacji tozsamosci.

e Wysokipoziom bezpieczenstwa (ang. high level) - rejestracja wymaga oso-
bistego stawiennictwa posiadacza dokumentu lub skorzystania z metod
zdalnej weryfikacji na podstawie danych biometrycznych (ang. supervised
remote). W przypadku identyfikacji elektronicznej konieczne jest uwierzy-
telnienie z wykorzystaniem co najmniej dwoéch réznych elementéw tego
procesu (np. skorzystania z karty kryptograficznej i hasta). W polskim
ekosystemie eID wysoki poziom bezpieczenstwa zapewnia profil osobisty,
w ktorym identyfikacja odbywa sie na podstawie e-dowodu. W kontekscie
art. 8 eIDAS stosowanie tego poziomu bezpieczenstwa ma zapobiec pro-
bie podszycia sie lub modyfikacji tozsamosci, zas podmiot zapewniajacy
taki poziom spetnia okreslone standardy i bierze odpowiedzialnos¢ za pra-
widtowo przeprowadzong weryfikacje, a takze jest jej gwarantem:.

12 https://ec.europa.eu/digital-building-blocks/wikis/display/DIGITAL/elDAS+Levels+of+Assurance


https://ec.europa.eu/digital-building-blocks/wikis/display/DIGITAL/eIDAS+Levels+of+Assurance
https://id4d.worldbank.org/guide/levels-assurance-loas
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2.3. elDAS 2

W 2021 roku Komisja Europejska (KE) opublikowata propozycje nowelizacji
eIDAS, tj. rozporzadzenia ustanawiajacego ramy tozsamosci cyfrowej w UE.
Propozycja ta jest ogromnym krokiem regulacyjnym w kierunku harmonizacji
europejskiego rynku tozsamosci elektronicznej oraz stworzenia wspélnych ram
i standardow wdrazania nowoczesnych rozwigzan w obszarze ustug zaufanych.
Stwierdzono, ze wdrozenie eIDAS (rozporzadzenia pierwotnego) ujawnito jego
niekompletnosé w kontekscie nowych potrzeb rynkowych, gtéwnie w odniesie-
niu do sektora publicznego ze wzgledu na ograniczone mozliwoSci podtaczenia
sie do systemu przez prywatnych dostawcow ustug, niewystarczajgcg dostepnosc
zgtoszonych rozwigzan z zakresu identyfikacji elektronicznej we wszystkich pan-
stwach cztonkowskich i brak elastycznosci w zakresie wspierania réznych przy-
padkow uzycia.

Obecne ramy eIDAS nie obejmujg dostarczania atrybutéw elektronicznych,
takich jak zaswiadczenia lekarskie lub kwalifikacje zawodowe, co utrudnia zapew-
nienie europejskiego prawnego uznania takich referencji w formie elektroniczne;j.
Ponadto eIDAS nie pozwala uzytkownikom na ograniczenie udostepniania danych
dotyczacychich tozsamoscido tego, cojest Scisle niezbedne do §wiadczenia ustugi.

W odpowiedzi na diagnoze z 2021 r. nowe rozporzadzenie zaoferuje europej-
skie ramy tozsamosci cyfrowej, dzieki ktérym do 2030 r. co najmniej 80% obywa-
teli powinno mie¢ mozliwos¢ korzystania z cyfrowego rozwigzania identyfikacyj-
nego w celu uzyskania dostepu do kluczowych ustug publicznych.

Europejska tozsamos¢ cyfrowa jest instrumentem prawnym, ktéry ma na
celu zapewnienie w uzytku transgranicznym:

¢ dostepudowysoce bezpiecznych i godnych zaufania rozwigzan w zakresie
tozsamoSci elektronicznej;

e ustug publicznych i prywatnych mogacych polega¢ na zaufanych i bez-
piecznych rozwigzaniach tozsamosci cyfrowej;

e dostepnosciosobom fizycznym i prawnym rozwigzan w zakresie tozsamo-
Sci cyfrowej;

* powigzanie tego rozwigzania z r6znymi atrybutami i pozwolenie na ukie-
runkowane udostepnianie danych dotyczacych tozsamosci, ograniczone
do potrzeb konkretnej zadanej ustugi;

e akceptacji kwalifikowanych ustug zaufania w UE i rownoSci warunkow ich
Swiadczenia.
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Bezpieczenstwo i kontrola oferowane przez europejskie ramy tozsamosci
cyfrowej powinny dawac obywatelom poczucie zaufania, oferujac kazdemu roz-
wigzania pozwalajgce kontrolowac, kto ma dostep do jego cyfrowej tozsamosci
ido ktérych danych.

W ramach nowelizacji rozporzadzenia ma zostaé wprowadzony Europejski
Cyfrowy Portfel Tozsamosci (ang. EUDI Wallet), agregujacy réznego rodzaju
atrybuty i poSwiadczenia pochodzace od wielu dostawcéw tozsamosci, tj. in-
tegracji informacji z wielu zrédet tozsamosci. Rozwigzanie to bazuje silnie na
koncepcji tozsamosci suwerennej (ang. self-sovereign identity — SSI), w ktorej to
posiadacz danej tozsamoSci ma peing kontrole nad danymi i atrybutami opisu-
jacymi jego tozsamosc.

Istotng funkcjonalnoscig ma by¢ mozliwosc¢ selektywnego ujawnianie atry-
butéw tozsamosci, co ma zapewnié¢ minimalizacje przeptywu danych, a w kon-
sekwencji wptynac na poprawe poziomu prywatnosci uzytkownikow i zwiekszy¢
ich kontrole nad danymi.

2.4, Ustawa o ustugach zaufania oraz identyfikacji elektronicznej

Ustawa z dnia 5 wrzeSnia 2016 r. o ustugach zaufania oraz identyfikacji elektro-
nicznej** wprowadza do prawa polskiego postanowienia eIDAS. Oznacza to, ze
okresla zasady funkcjonowania krajowej infrastruktury zaufania i powotuje kra-
jowy schemat identyfikacji elektronicznej.

Krajowa infrastruktura zaufania jest rozwigzaniem pozwalajacym z jednej
strony na bezpieczny rozwéj ustug zaufania na rodzimym rynku, a z drugiej na
rozpoznawanie ustug zaufania przez inne kraje UE. Jej elementami sa:

¢ rejestr dostawcow ustug zaufania;

e zaufanalista;

¢ Narodowe Centrum Certyfikacji.

Krajowy schemat identyfikacji elektronicznej jest architekturg umozliwiaja-
cg wykorzystanie srodkéw identyfikacji elektronicznej podczas uwierzytelnia-
nia i korzystania z publicznych i prywatnych ustug online. Sktada sie z:

e Krajowego Wezta Identyfikacji Elektronicznej (w skrocie Wezta Krajowe-

go);

14 Ustawa z dnia 5 wrzesnia 2016 r. 0 ustugach zaufania oraz identyfikacji elektronicznej. Dz.U. 2 2016 poz. 1579.
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160001579/U/D20161579Lj.pdf


https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160001579/U/D20161579Lj.pdf
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e przytaczonych do Wezta Krajowego:

- systemow identyfikacji elektronicznej, w ktérych wydawane sg Srodki
identyfikacji elektronicznej,

- systemow teleinformatycznych, w ktérych udostepniane sg ustugi on-
line;

e Wezta Transgranicznego.

Do Wezta Transgranicznego przytaczane sg notyfikowane systemy identyfi-
kacji elektronicznej, tj. systemy spetniajace dodatkowe warunki okreslone w art.
7 eIDAS. Przytaczenie Srodka identyfikacji do wezta umozliwia wykorzystanie
Srodka identyfikacji elektronicznej w ramach systemoéw obecnych w innych kra-
jach cztonkowskich.

Rozporzadzenie podkresla, ze wykorzystanie podpisu elektronicznego lub in-
nych ustug zaufania wywotuje skutki prawne jedynie wtedy, gdy zostaty ztozone
w okresie waznosci poszczegolnych certyfikatow. Z tego wzgledu bardzo istotne
jest, aby korzystac z waznych certyfikatéw, a w przypadku utraty lub kradziezy jak
najszybciej uniewaznic dany certyfikat lub Srodek identyfikacji elektroniczne;j.

2.5. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/1157

Wprowadzenie Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2019/1157 z dnia 20 czerwca 2019 r. w sprawie poprawy zabezpieczen dowodow
osobistych obywateli Unii i dokumentéw pobytowych wydawanych obywatelom
Unii i cztonkom ich rodzin korzystajagcym z prawa do swobodnego przemiesz-
czania sie'® miato na celu ujednolicenie i zniwelowanie r6znic w poziomie zabez-
pieczen krajowych dowodéw osobistych wydawanych przez painstwa cztonkow-
skie. R6znice wystepujace w tych zabezpieczeniach utrudniaty weryfikowanie
autentycznosci dokumentéw, co mogto sprzyjac ich fatszowaniu i skutkowac
wzrostem liczby przestepstw z tym zwigzanych. Poprawa zabezpieczen stoso-
wanych w dowodach tozsamosci powinna réwniez pozytywnie wptyngaé na sam
proces identyfikacji w ustugach online. Wykorzystanie dokumentéw z warstwa
cyfrowa bez watpienia poprawia dostepnosc¢ i uzytecznos¢ ustug cyfrowych, co

15 Wprowadzenie Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/1157 z dnia 20 czerwca 2019 r.
w sprawie poprawy zabezpieczenr dowoddw osobistych obywateli Unii i dokumentdw pobytowych wydawanych obywa-
telom Unii i cztonkom ich rodzin korzystajacym z prawa do swobodnego przemieszczania sig. Dz.U.UE.L.2019.188.67.


https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32019R1157

Rozdziat 2 Normy prawne regulujgce kwestie dotyczace e-tozsamosci 1 8

w konsekwencji przektada sie na wzrost popularnosci catego ekosystemu tozsa-
mosci elektronicznej.

Kluczowe postanowienia wspomnianego rozporzadzenia dotyczg obowigzku
umieszczenia w warstwie elektronicznej dowodu danych biometrycznych w po-
staci wizerunku twarzy i odciskow dwoch palcéow. Rozporzgdzenie to wymusito
na Polsce wydawanie nowej wersji e-dowodu, poniewaz wczeSniejszy posiadat
tylko jedng ceche biometryczngw postacizdjecia wizerunku twarzy, a takze petna
zgodnos$¢ dowodu osobistego ze specyfikacja ICAO Doc 9303'6 stosowang na ca-
tym swiecie w paszportach. ICAO Doc 9303 definiuje standardy, ktorych respek-
towanie przez organ wydajacy dokument umozliwia usprawnienie wielu proce-
s6w, m.in. korzystania z automatycznych kontroli granicznych na lotniskach.
W szczego6lnosci dokument ICAO okresla specyfikacje pola przeznaczonego do
odczytu maszynowego, tzw. pole MRZ i warstwe elektroniczng dokumentu, tzw.
eMRTD, ktéra umozliwia automatyczny odczyt danych zawartych w warstwie
graficznej dokumentu, jak réwniez dostep do danych biometrycznych. Dzieki
warstwie elektronicznej mozliwa jest takze weryfikacja samego dokumentu i da-
nych w nim zawartych pod katem autentycznoSci czy integralnosci.

2.6. Organizacje ksztattujace strukture elD w UE

Normy prawne okreslajg reguty postepowania, z tego wzgledu bardzo wazne
jest, aby tworzy( je z uwzglednieniem kodeksu dobrych praktyk, norm i specyfi-
kacjitechnicznych. Dzieki takiemu podejsciu mozliwa jest budowa systemu, kt6-
ry zapewnia okreslony poziom bezpieczenistwa i moze by¢ kompatybilny z roz-
wigzaniami stosowanymi w innych krajach cztonkowskich UE. W przypadku
systemow zwigzanych z tozsamoScig cyfrowg mozna znalez¢ wiele organizacji,
ktérych zalecenia sg uwzgledniane podczas tworzenia nowych aktéw prawnych.

W Unii Europejskiej jednym z najwazniejszych oSrodkéw doradczych w kwe-
stiach dotyczacych eID jest Agencja Unii Europejskiej ds. Cyberbezpieczenstwa
(ang. European Union Agency for Cybersecurity - ENISA). Ten specjalistyczny
oSrodek oprocz funkeji doradczej petni rowniez funkcje opiniotworczg. Obecnie
na stronie ENISA dostepnych jest ponad 400 publikacji dotyczacych cyberza-
grozen i sposobow ochrony przed nimi. Wsrod publikacji zwigzanych z ekosys-
temem eID znajdujg sie m.in.:

16 https://www.icao.int/publications/pages/publication.aspx?docnum=9303


https://www.icao.int/publications/pages/publication.aspx?docnum=9303
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e eIDAS compliant eID Solutions'’;

e Remote ID Proofing!'®;

e Remote Identity Proofing — Attacks & Countermeasures?’;

¢ Digital Identity: Leveraging the SSI Concept to Build Trust?°.

Kolejnym waznym oSrodkiem jest ETSI (ang. European Telecommunica-
tions Standards Institute). Instytut ten od wielu lat publikuje normy niezbedne
do rozwoju europejskiego rynku telekomunikacyjnego, a przede wszystkim nor-
my dotyczgce kwestii technicznych, m.in. cyfrowej tozsamosci, np.:

e ETSI TS 119 461 Electronic Signatures and Infrastructures (ESI); Policy
and security requirements for trust service components providing identity
proofing of trust service subjects?;

e ETSI EN 319 401 Electronic Signatures and Infrastructures (ESI); General
Policy Requirements for Trust Service Providers??.

Z perspektywy rozporzadzenia w sprawie poprawy zabezpieczen dowodow
osobistych obywateli Unii i dokumentéw pobytowych wydawanych obywatelom
Unii i cztonkom ich rodzin korzystajacym z prawa do swobodnego przemiesz-
czania sie istotna jest norma ICAO (ang. International Civil Aviation Organi-
zation), ktéra wprowadza koniecznos$¢ dostosowania nowych dowodéw oso-
bistych do zalecen zawartych w dokumencie ICAO 930323, Sama organizacja
wspotpracuje z ponad 190 panstwami na catym Swiecie w ramach rozwoju norm
izalecen stosowanych w sektorze lotnictwa cywilnego. Zalecenia zawarte w nor-
mie ICAO 9303 okreslajg zarowno warstwe graficzna, jak i elektroniczng doku-
mentéw przeznaczonych do odczytu maszynowego. Spetnienie tych wymagan
znaczaco ulatwia przebieg odprawy granicznej i bagazowej na lotniskach.

17 https://www.enisa.europa.eu/publications/eidas-compliant-gid-solutions

21 ETSI TS 119 461 Electronic Signatures and Infrastructures (ESI); Policy and security requirements for trust
service components providing identity proofing of trust service subjects. Dostgpny w: https://www.etsi.org/deliver/
et /119400 119499/119461/01.01.01 60/t 1946 010101Tppc

22 ETSI EN 319 401 Electronic Signatures and Infrastructures (ESI); General Policy Requirements for Trust
Service  Providers. Dostepny w: https://www.etsi.org/deliver/etsi_en/319400_319499/319401/02.03.01_60/

en 3194U1v020301p pdf ------------------------------------------------------------------------------------------------------------------------------


https://www.enisa.europa.eu/publications/eidas-compliant-eid-solutions
https://www.enisa.europa.eu/publications/enisa-report-remote-id-proofing
https://www.enisa.europa.eu/publications/remote-identity-proofing-attacks-countermeasures
https://www.enisa.europa.eu/publications/digital-identity-leveraging-the-ssi-concept-to-build-trust
https://www.etsi.org/deliver/etsi_ts/119400_119499/119461/01.01.01_60/ts_119461v010101p.pdf
https://www.etsi.org/deliver/etsi_ts/119400_119499/119461/01.01.01_60/ts_119461v010101p.pdf
https://www.etsi.org/deliver/etsi_en/319400_319499/319401/02.03.01_60/en_319401v020301p.pdf
https://www.etsi.org/deliver/etsi_en/319400_319499/319401/02.03.01_60/en_319401v020301p.pdf
https://www.icao.int/publications/pages/publication.aspx?docnum=9303
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Rowniez w Polsce istnieje wiele organizacji, ktére popularyzujg rozwoj tozsa-
mosci cyfrowej. Jedng z najbardziej znanych, zwigzanych ze Swiadczeniem ustug
szkoleniowych i doradczych w zakresie eID jest Obserwatorium.biz, ktérego pra-
cownicy bardzo czesto uczestnicza w tworzeniu raportéw i norm dotyczacych dal-
szego rozwoju ekosystemu eID. Firma wspoétorganizuje konferencje dotyczace
tozsamosci cyfrowej, m.in:

e CommonSign?4;

¢ Trusted Economy Forum?$, dawniej EFPE?® (Europejskie Forum Podpisu
Elektronicznego i Ustug Zaufania).

Instytucje bankowe w wielu panstwach sg uznawane za instytucje zaufania
publicznego. W przypadku polskiego ekosystemu tozsamosci elektronicznej in-
stytucje bankowe odgrywajg kluczowaq role, bowiem sg jednymi z gtéwnych ele-
mentow tworzacych system mojeID, w ramach ktérego wydaja jednorazowe Srod-
ki identyfikacji elektronicznej. Z tego wzgledu instytucje zwigzane z bankowoscig
elektroniczng i organizacje promujgce wykorzystanie nowych technologii w sek-
torze finansowym sg aktywnie zaangazowane w promowanie wiedzy i rozwigzan
zwigzanych z tozsamoScig elektroniczng. Na tym polu szczegblnie wyrdzniajg sie
wymienione ponizej podmioty:

1) Zwiazek Bankow Polskich (ZBP?7) — funkcjonuje od 1991r. na podstawie Usta-
wy z dnia 30 maja 1989 1. o izbach gospodarczych?®. Do organizacji tej nalezy
wiekszos¢ bankow dziatajacych na terenie RP. Zadaniem ZBP jest utworze-
nie ptaszczyzny usprawniajacej dyskusje i wymiane informacji miedzy ban-
kami. Podejmowane decyzje umozliwiajg integracje Srodowiska bankowego,
poprawe bezpieczenstwa i opracowywanie wspoélnych decyzji dotyczacych
przysztosSci catego sektora. Eksperci z ZBP czesto uczestniczg w pracach le-
gislacyjnych komisji Sejmu i Senatu. Dodatkowo ZBP wydaje publikacje, ra-
porty cykliczne i organizuje konferencje dotyczgce stanu i perspektyw rozwo-
jusektora bankowego. Do najbardziej znanych przedsiewzie¢ mozna zaliczy¢:

24 https://commonsign.eu/


https://commonsign.eu/
https://trustedeconomyforum.com/pl/
https://www.certum.pl/pl/aktualnosci/od-efpe-do-trusted-economy-forum-nowy-wymiar-globalnej-gospodarki/
https://www.certum.pl/pl/aktualnosci/od-efpe-do-trusted-economy-forum-nowy-wymiar-globalnej-gospodarki/
https://zbp.pl/o-zbp/misja
https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU19890350195
https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU19890350195

Rozdziat 2 Normy prawne regulujgce kwestie dotyczace e-tozsamosci 21

¢ Dokumenty Zastrzezone?9 bedgce systemem, do ktérego kazdy moze
zgtosic utrate dowodu osobistego. Przekazana informacja jest nastep-
nie rozsytana do bankéw, operatoréw komoérkowych oraz innych firm
iinstytucji korzystajacych z tego systemu.

e ZespoOt Bezpieczenstwa Bankows3® w ramach, ktorego funkcjonuje Fin-

nie w sektorze bankowym informacji dotyczgacych mozliwych zagrozen.
Centrum to jest uznawane za ISAC (ang. Information Sharing and Ana-
lysis Center) polskiego sektora bankowego.

e Opracowanie standardu kwalifikacyjnego Stosowanie zasad cyberbez-
pieczenstwa przez pracownikow instytucji finansowych®.

e Opracowanie przewodnika Identyfikacja i uwierzytelnienie w ustugach
elektronicznych®2.

2) Warszawski Instytut BankowosSci (WIB)32 - zostal utworzony z inicjatywy
ZBP i bankéw-fundatoréw w celu podejmowania dziatan na rzecz rozwoju
i wypracowywania rozwigzan stuzgcych klientom, pracownikom i instytu-
cjom finansowym. Wspo6lnie z bankami, ZBP, KIR i BIK inicjuje i realizuje
projekty ukierunkowane na podnoszenie kompetencji bankowcow i jakosci
praktyk rynkowych instytucji finansowych. Jednym z takich projektéw jest
Program Analityczno-Badawczy (PAB WIB)34, ktory powstat w 2019 r.
jako odpowiedZ na potrzeby sektora bankowego w zakresie wysokiej jako-
Sci analiz i badan z obszaru cyberbezpieczenstwa i nowych technologii,
a takze szeroko rozumianego otoczenia sektora bankowego. Do najbardziej
znanych przedsiewzie¢ mozna zaliczy¢:

e program Bankowcy dla edukacji®;

29 https://dokumentyzastrzezone.pl/system-dz/


http://FinCERT.pl
http://FinCERT.pl
http://FinCERT.pl
http://FinCERT.pl
https://dokumentyzastrzezone.pl/system-dz/
https://zbp.pl/Dla-Bankow/Cyberbezpieczenstwo/Cyberbezpieczenstwo-bankow-i-ich-klientow
https://www.zbp.pl/getmedia/076a1ce8-2850-4415-8a45-0f13389e8f97/Standard-Kwalifikacyjny-Stosowanie-zasad-cyberbezpieczenstwa.pdf
https://www.zbp.pl/getmedia/076a1ce8-2850-4415-8a45-0f13389e8f97/Standard-Kwalifikacyjny-Stosowanie-zasad-cyberbezpieczenstwa.pdf
https://zbp.pl/Aktualnosci/Wydarzenia/Przewodnik-Identyfikacja-i-uwierzytelnienie-w-uslugach-elektronicznych%E2%80%9D
https://zbp.pl/Aktualnosci/Wydarzenia/Przewodnik-Identyfikacja-i-uwierzytelnienie-w-uslugach-elektronicznych%E2%80%9D
https://www.wib.org.pl/o-nas/
https://pab.wib.edu.pl/cele-programu/
https://bde.wib.org.pl/
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e cykliczny raport Cyberbezpieczny Portfel®S;

e raport Problemy elektronicznego potwierdzania tozsamosci opracowany
przez zesp6t pod kierownictwem prof. Mirostawa Kutytowskiego z Po-
litechniki WroctawsKkiej;

e raport Bezpieczenstwo ustug opartych o otwarte interfejsy programistycz-
ne (API) w kontekscie implementacji dyrektywy PSD2 opracowany przez
zesp6t pod kierownictwem dr. Mitosza Brakonieckiego z Obserwato-
rum.biz;

e raport Biometria w bankowosci elektronicznej opracowany przez zespot
z Obserwatorium.biz.

Kontrole nad rynkiem finansowym sprawuje Komisja Nadzoru Finansowego
(KNF), podlegajaca pod prezesa rady ministrow. Celem komisji jest zapewnie-
nie prawidtowego funkcjonowania, bezpieczenstwa, stabilnosci i przejrzystosci
dziatania rynku finansowego. W odniesieniu do sektora bankowego KNF wyda-
je i wycofuje zezwolenia na prowadzenie dziatalnosci bankowej, przeprowadza
regularne kontrole w nadzorowanych podmiotach, a w przypadku naruszenia
przepiséw prawa moze naktadac kary finansowe na dang instytucje. Komisja
Nadzoru Finansowego wydaje rowniez caty szereg wytycznych i zalecen, ktore
oddziatujg na caty sektor. Przyktadem rekomendacji dotyczacej cyberbezpie-
czenstwa jest Rekomendacja D%7.

W kontekscie polskiego systemu eID kluczowgq role odgrywa Krajowa Izba
Rozliczeniowa (KIR), dostarczajaca rozwiazania cyfrowe dla sektora komercyj-
nego i publicznego. Do tych najbardziej znanych mozna zaliczy¢ system mojeID
(komercyjny system identyfikacji elektronicznej) oraz elektroniczny podpis kwa-
lifikowany mSzafir.

36 Cyberbezpieczny Portfel 2022. Edycja IV, lipiec2022. ZBP, Warszawa 2022. Dostepny w: https://zbp.pl/aktu-
alnosci/wydarzenia/Raport-Cyberbezpieczny-Portfel-2022

37 https://www.knf.gov.pl/knf/pl/komponenty/img/Rekomendacja_D_8_01_13_uchwala_7_33016.pdf


https://zbp.pl/aktualnosci/wydarzenia/Raport-Cyberbezpieczny-Portfel-2022
https://zbp.pl/aktualnosci/wydarzenia/Raport-Cyberbezpieczny-Portfel-2022
https://www.knf.gov.pl/knf/pl/komponenty/img/Rekomendacja_D_8_01_13_uchwala_7_33016.pdf

3. Ekosystem zwigzany z toisamoscia cyfrowa
w Polsce

W ciggu ostatnich kilkunastu lat rynek e-ustug na catym Swiecie rozwijat sie
intensywnie. W zwigzku z tym pojawita sie naturalna potrzeba opracowania
sprawnego i bezpiecznego mechanizmu uwierzytelnienia na potrzeby podmio-
tow publicznych i prywatnych.

W poczatkowych etapach rozwoju eTozsamosSci brakowato stosownych
regulacji prawnych, zalecen i dobrych praktyk. Z czasem wyksztatcity sie trzy
gtowne modele rynku w zakresie identyfikacji elektroniczne;j®8:

e Schemat scentralizowany, w ktérym kontrole nad centralnym punktem
zarzadzania tozsamoscig cyfrowg przewaznie sprawuje panstwo. Z tego
modelu korzystaja: Indie, Zjednoczone Emiraty Arabskie, Pakistan, Wto-
chyiBelgia.

e Schemat federacyjny, ktéry zaktada wspotprace sektora prywatnego i pu-
blicznego. Skutkiem tej wspotpracy jest jednoczesne istnienie kilku r6z-
nych systemoéw identyfikacji elektronicznej, wspoélnie wpisujacych sie
w ustalong architekture (schemat identyfikacji elektronicznej). Wspo6t-
praca miedzy sektorami zwykle owocuje wiekszg czestoscig korzystania
z e-ustug. Jest to najbardziej popularny model rynku w Europie, stosowa-
ny zar6wno przez panstwa uznawane za dojrzate w zakresie tozsamosci
cyfrowej (Finlandie i Estonie), jak i kraje dopiero wdrazajace eID (Polske
i Wielkg Brytanie).

e Schemat otwartego rynku nie jest rozwijany na podstawie zdefiniowanej
wczesniej architektury (jak ma to miejsce w schemacie federacyjnym).
Oparty jest na standardach i konkretnych wymaganiach, ktére powinien
spetnia¢ podmiot ubiegajacy sie o wtaczenie do rynku tozsamosci elektro-
nicznej. W schemacie tym nie wystepuje gtowny podmiot, ktéry petnitby
role regulatora. Dobrym przyktadem sg USA, gdzie za definiowanie stan-
dardéw i wymagan odpowiada NSTIC (ang. National Strategy for Trusted
Identities in Cyberspace).

38 https://obserwatorium.biz/the-eid-2017-electronic-identification-in-poland-report.html
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Rozw0j tozsamoSci cyfrowej jest rowniez mocno uzalezniony od podejscia
panstwa do kwestii zwigzanych z tradycyjnym dokumentem tozsamosci oraz
stosownych aktéow prawnych.

W czasie tworzenia regulacji w niektorych panstwach Europy tradycyjne do-
wody tozsamosci:

e nie istniaty (w Danii i Wielkiej Brytanii);

e istniaty, ale ich posiadanie byto dobrowolne (w Austria, Francji, Finlandii

Szwecjiina Wegrzech);
e byly obowigzkowe (w Polsce, Stowacji, Estonii, Portugalii, Hiszpanii
i Grecji),

Dodatkowo - w zaleznoSci od kraju i obowigzujacych w nim przepiséow — do
potwierdzania tozsamosSci mozna byto wykorzysta¢ rowniez inny dokument
(np. paszport w Niemczech czy prawo jazdy w Szwecji). W niektorych kra-
jach same dowody tozsamoSci byty mocno przestarzate (np. we Francjiiw Ru-
munii).

Obecnie na popularnosci zyskuje nowy model, stworzony z wykorzysta-
niem tzw. zdecentralizowanej tozsamosSci. Koncepcja tozsamosci suwerennej
(ang. self-souvereign identity — SSI) umozliwia zarzadzanie wtasng tozsamo-
Scia niezaleznie od zewnetrznych dostawcow. W takim podejsciu to obywatel
kolekcjonuje réznego rodzaju atrybuty i poSwiadczenia, ktére nastepnie moze
wykorzystywac¢ wedtug wtasnego uznania. Z koncepcja tg jest zwigzany Euro-
pejski Cyfrowy Portfel Tozsamosci, ktory pojawi sie wraz z wejSciem w zycie
eIDAS 2.

3.1. Rozwaj tozsamosci cyfrowej w Unii Europejskiej

Kierunki, cele i sposoby rozwoju eID przyjete przez poszczegdblne kraje czton-
kowskie UE rowniez mogg sie od siebie znacznie r6znic. Regulacje na poziomie
unijnym sg dosy¢ ogoblne, w najwiekszym stopniu dotyczg wspolnej integracji
systemow opracowanych na poziomie krajowym. Réznice w rozwoju eID na
terenie UE stajq sie dostrzegalne dzigki pracy Overview of Member States’ eID
strategies opublikowanej w styczniu 2021 r. przez Deloitte dla Komisji Europej-
skiej®®. Mimo ze zawarte w niej informacje byty aktualne w 2020 r., wcigz jest
dobrym punktem odniesienia, pozwalajacym zrozumie¢ podstawy ekosystemu

39 https://ec.europa.eu/digital-building-blocks/wikis/display/EIDCOMMUNITY/National+Strategies
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i cele rozwoju eID na przestrzeni kolejnych lat. R6znice w rozwoju eID istniejq
w nastepujacych kategoriach:

e przyjete cele strategiczne;

¢ podejScie do obowigzku posiadania Srodka identyfikacji elektronicznej;

¢ dostepnos¢ e-portali pozwalajacych na korzystanie z ustug publicznych.

Bardzo dobry poglad na réznice w rozwigzaniach eID rozwijanych na terenie
UE oddaje ostatni rozdziat wspomnianej publikacji, w ktorym pokroétce zostat
przedstawiony stan poszczegolnych ekosysteméw w 2020 1.

W tym miejscu warto wspomnie¢ o Estonii, ktora jest uznawana za jednego
z prekursoréw rozwoju cyfrowej tozsamosci. Strategie rozwoju eID przedsta-
wiono w tym kraju juz w 2000 r., a pierwsze dokumenty tozsamosci z warstwa
elektroniczng pojawity sie w 2002. Obecnie wiekszos¢ (99%) ustug publicz-
nych jest dostepna online. Jedng z nich jest mozliwos¢ glosowania w wyborach,
ktére nie sg obowigzkowe*°. Dostepnos¢ takiego udogodnienia moze wptywac
na wyzszg frekwencje w wyborach (frekwencja w wyborach parlamentarnych
w 2019 r. wyniosta 63,7%%), jednak nie jest znaczgco wyzsza w poréwnaniu do
frekwencji w wyborach parlamentarnych w innych krajach Europy Wschodniej,
takich jak:

e Polska-61,7% (2019);

e Litwa-47,8% (2020);

e Czechy-65,4% (2021);

e Lotwa-59,4%(2022).

Dowdd tozsamoSsci z warstwg cyfrowg w Estonii posiada prawie 1,3 mln oby-
wateli (ok. 98% populacji). Dodatkowo dostepne sg jeszcze inne Srodki identy-
fikacji elektronicznej przeznaczone dla obcokrajowcéw pochodzacych z krajow
UE (e-Resident Digital ID), obcokrajowcow pochodzgcych spoza UE (Resident
Permit Card) oraz pracownikéw placowek dyplomatycznych (Diplomatic ID).
Dzigki dwém rozwigzaniom (Mobile ID i Smart ID) mozliwe jest réwniez wyko-
rzystanie smartfona jako Srodka identyfikacji elektronicznej. Warto podkreslic,
ze Estonia wspiera integracje i wykorzystanie oprogramowania open source do
tego stopnia, ze w Internecie mozna znalez¢ dokumentacje opisujacq komuni-
kacje z warstwag elektroniczng dowodu tozsamosci. W sierpniu 2021 r. do war-
stwy elektronicznej dodano dane biometryczne.

40 https://www.coe.int/en/web/electoral-assistance/elecdata
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3.2. Krajowy schemat identyfikacji elektronicznej

Przed wprowadzeniem eIDAS rozw6j eID w Polsce nastepowat gtéwnie w sek-
torze publicznym, a zasady wspotpracy miedzy sektorem publicznym i prywat-
nym nie byty jednoznacznie okreslone. Dodatkowo sam schemat nie posiadat
centralnego punktu umozliwiajacego potaczenie dostawcow ustug (DU) z do-
stawcami srodkéw identyfikacji elektronicznej (DSI), co oznacza, ze kazda inte-
gracja przebiegata osobno.

Dopiero wprowadzenie w zycie postanowien Ustawy z dnia 5 wrzesnia 2016 1.
o ustugach zaufania oraz identyfikacji elektronicznej wymusito utworzenie krajo-
wego schematu identyfikacji elektronicznej, ktory zaktadat istnienie nastepuja-
cych elementow:

¢ Krajowego Wezta Identyfikacji Elektronicznej (w skrocie Wezta Krajowe-
go) — systemu login.gov.pl bedacego posrednikiem miedzy dostawcami
tozsamosci, a dostawcami ustug.

e Wezta Transgranicznego — wykorzystywanego na potrzeby integracji
z ustugami cyfrowymi rozwijanymi przez kraje UE. W ramach integracji
kazde panstwo cztonkowskie z jednej strony powinno uznawaé notyfi-
kowane srodki identyfikacji elektronicznej innych panstw, a z drugiej po
spetnieniu odpowiednich warunkéw moze notyfikowa¢ wtasny Srodek
identyfikacji elektronicznej. W przypadku Polski w dalszym ciggu wezet
krajowy nie uznaje notyfikowanych Srodkow identyfikacji elektronicznej
innych panstw cztonkowskich UE (stan na 24 marca 2023 r.).

e Dostawcédw Srodka identyfikacji elektronicznej — podmiotéw potwierdza-
jacych i weryfikujacych tozsamos¢ osoby, a nastepnie wydajacych Srodek
identyfikacji elektronicznej, wykorzystywany nastepnie do uwierzytelnie-
nia w ustugach cyfrowych.

e Dostawcow ustug - systemow umozliwiajacych faktyczna realizacje ustug
online.

e Dostawcow atrybutdéw — w praktyce oznacza to integracje z Systemem Re-
jestrow Panstwowych (SRP), ktérego zadaniem jest dostarczenie dodat-
kowych atrybutéw tozsamosci.

Z perspektywy obywatela kluczowe jest zrozumienie istoty dziatania syste-
moéw dostawcow Srodka identyfikacji elektronicznej i dostawcow ustug zaufa-
nia. Sg to bowiem elementy, z ktérych bezposrednio korzysta kazdy obywatel.
Pierwszy kontakt z tymi systemami moze wydawac sie nieco skomplikowany,


https://login.gov.pl
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a Swiadczone ustugi niezrozumiate, stad nalezy edukowac obywateli w tym za-
kresie i upraszczaé¢ komunikacje.

Srodki identyfikacji elektronicznej

Srodkiem identyfikacji elektronicznej jest taki zestaw danych, kréry umozliwia
ustalenie tozsamosSci konkretnej osoby. Na podstawie tych danych mozliwa
jest identyfikacja i uwierzytelnienie w ustugach online. W Polsce do dostaw-
cow srodka identyfikacji elektronicznej (nazywanych dostawcami tozsamosci)
zaliczy¢ mozna zaréwno podmioty publiczne, jak i prywatne (gtéwnie banki).

Zgodnie z ustawg o ustugach zaufania oraz identyfikacji elektronicznej
wszyscy dostawcy srodkow identyfikacji elektronicznej, ktorzy zostali zinte-
growani z weztem krajowym, znajdujg sie w rejestrze systemoéw identyfikacji
elektronicznej przytaczonych do Wezta Krajowego*2. Obecnie sktadajg sie na
niego:

e Systemy zaliczane do publicznego systemu identyfikacji elektroniczne;j:

- profil zaufany (PZ, eGo),
— profil osobisty.

e System eID (mojeID) - komercyjny system identyfikacji elektronicznej
rozwijany przez KIR. Bywa nazywany weztem prywatnym lub komercyj-
nym. Obecnie skupia przede wszystkim podmioty nalezgce do sektora
bankowego.

Profil zaufany jest jednym z pierwszych srodkéw identyfikacji elektronicz-
nej. Pierwotnie byt powigzany z platformg ePUAP, jednak obecnie umozliwia
rowniez uwierzytelnienie w innych serwisach administracji rzadowej. Profil za-
ufany jest wydawany na 3 lata z mozliwoscig przedtuzenia jego waznosci o na-
stepne 3 lata. W celu uzyskania profilu zaufanego nalezy ztozy¢ wniosek online,
a nastepnie dokonac weryfikacji konta (rys. 3.1):

e online:

- zaposrednictwem banku lub innego dostawcy tozsamosci,

- wtrakcie wideorozmowy z urzednikiem,

- korzystajac z warstwy elektronicznej dowodu osobistego podczas we-
ryfikacji;

42 https://me.bip.gov.pl/wezel-krajowy-zintegrowani-dostawcy-srodka-identyfikacji/rejestr-dostawcow-srod-


https://mc.bip.gov.pl/wezel-krajowy-zintegrowani-dostawcy-srodka-identyfikacji/rejestr-dostawcow-srodka-identyfikacji-elektronicznej-przylaczonych-do-wezla-krajowego.html
https://mc.bip.gov.pl/wezel-krajowy-zintegrowani-dostawcy-srodka-identyfikacji/rejestr-dostawcow-srodka-identyfikacji-elektronicznej-przylaczonych-do-wezla-krajowego.html
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Z warstwa elektroniczna i czytnika NFC
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Wypeini] wniosek online | potwierdz go
w placéwce (ponad 2 tysiace miejsc
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Rys. 3.1. Metody umozliwiajace uzyskanie profilu zaufanego. Zrodto: https://pz.gov.pl/pz/registerMainPage

¢ tradycyjnie (offline) - w jednej z ponad 2 tys. placowek w Polsce i za grani-
cg (gtownie w jednostkach administracji publicznej)43.
W celu uzyskania dostepu do profilu zaufanego obywatel moze skorzystac
z kilku metod uwierzytelnienia (rys. 3.2):
¢ hasta ustawionego w profilu zaufanym oraz kodu otrzymanego w SMS-ie
jako drugiego sktadnika uwierzytelnienia (2FA);
e systemu bankowego lub innego dostawcy zintegrowanego z profilem za-
ufanym;
¢ e-dowodu, a doktadnie profilu osobistego;
e certyfikatu kwalifikowanego za posrednictwem aplikacji Podpis GOV.
Profil osobisty jest srodkiem identyfikacji elektronicznej bezposrednio zwig-
zanym z e-dowodem. Podczas procesu uwierzytelniania swojej tozsamosSci


https://pz.gov.pl/pz/confirmationPointAddressesList
https://pz.gov.pl/pz/registerMainPage

Eg gov.pl
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Rys. 3.2. Sposoby konfigurowania uwierzytelnienia w profilu zaufanym
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Rys. 3.3. Logowanie do ustug online za pomoca dowodu z warstwa elektroniczng. Zrdto: hitps://login.e-dowod.
gov.pl/sie-frontend/#/


https://login.e-dowod.gov.pl/sie-frontend/#/
https://login.e-dowod.gov.pl/sie-frontend/#/
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w ramach ustug online potrzebny jest certyfikat identyfikacji i uwierzytelnie-
nia, z ktérego mozna skorzystac po podaniu najpierw numeru CAN widocznego
w warstwie graficznej dowodu, a nastepnie 4-cyfrowego kodu PIN. Samo nawig-
zanie potaczenia z warstwg elektroniczng odbywa sie za posSrednictwem:

e smartfonu z modutem NFC za pomocg aplikacji eDO App (metoda najcze-
Sciej wykorzystywana ze wzgledu na jej wygode i brak dodatkowych kosz-
tOw po stronie obywatela);

e czytnika NFC podtaczonego do komputera i aplikacji e-dowéd Menedzer.

Proces uwierzytelnienia za pomocg e-dowodu jest intuicyjny dzieki instruk-
cjom wySwietlajacym sie w kolejnych krokach (rys. 3.3).

Obecnie profil osobisty jest dostepny jako metoda uwierzytelnienia w przy-
padku wiekszosci publicznych ustug online, moze go zatozy¢ kazdy obywatel
w momencie otrzymania e-dowodu. Z tych wzgledow jest to obecnie najbardziej
dostepny, przystepny i praktyczny Srodek identyfikacji elektronicznej, ktérego
popularnos¢ ze wzgledu na nowy dowdéd rosnie z miesigca na miesigc. W 2022
roku wydano ponad 3,5 mln e-dowodow*4, zas w 2023 ponad 2 mln starych do-
wodow straci waznos¢ i bedzie musiato zosta¢ wymienionych na nowe*5.

Dostawcy ustug

Srodek identyfikacji elektronicznej stuzy do uzyskania dostepu do ustug onli-
ne oferowanych przez podmioty publiczne (zintegrowane z weztem krajowym)
i prywatne (dostepne za poSrednictwem komercyjnego systemu mojelD). Warto
podkresli¢, ze w znacznej mierze to wtasnie dostawcy ustug odgrywajg gtowna
role w popularyzacji wykorzystania eID w spoteczenstwie. Zaréwno liczba, jak
i jakos¢ ustug dostepnych online ma bezposredni wptyw na powszechnos¢ ko-
rzystania z cyfrowej tozsamosci.

Pierwszg publiczng ustuga online byta Elektroniczna Platforma Ustug i Ad-
ministracji Publicznej (ePUAP), ktoéra miata usprawni¢ komunikacje (przesy-
fanie pism i wnioskéw) obywateli z instytucjami publicznym. Do publicznych
ustug online mozna zaliczy¢ rowniez:

e PUE ZUS;

44 https://www.cpd.gov.pl/o-nas/statystyki/


https://www.cpd.gov.pl/o-nas/statystyki/
https://businessinsider.com.pl/wiadomosci/miliony-polakow-musza-wymienic-dowody-osobiste-inaczej-5-tys-zl-kary/8d8nkbr
https://businessinsider.com.pl/wiadomosci/miliony-polakow-musza-wymienic-dowody-osobiste-inaczej-5-tys-zl-kary/8d8nkbr
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e Internetowe Konto Pacjenta (IKP);

e portal emp@tia — umozliwiajacy sktadanie wnioskow dotyczgcych Swiad-
czen socjalnych oferowanych przez panstwo;

e aplikacje mObywatel — umozliwiajacg okazywanie i potwierdzanie tozsa-
mosci w rzeczywistosSci, w aplikacjach mobilnych i ustugach online;

e serwisy udostepniane przez poszczegblne samorzady terytorialne (np. eU-
rzad, Gminne Systemy Komunikacji Online, Elektroniczne Biuro Obstugi
Interesanta).

Petna lista dostawcow ustug jest dostepna na stronie BIP Ministra Cyfry-

zacji*e.

Warto jeszcze wspomnie¢ o wspotpracy sektora publicznego i komercyjne-
go w ramach krajowego schematu identyfikacji elektronicznej, ktorej podstawe
stanowi przede wszystkim mojeID. To bezpieczne narzedzie rozwijane przez
KIR jest powszechnie wykorzystywane do potwierdzania tozsamosci w komer-
cyjnych i publicznych ustugach online, czyli wygodne i natychmiastowe potwier-
dzenie tozsamoSci bez koniecznos$ci stosowania tradycyjnych metod w postaci
wizyty w placowce czy spotkania z kurierem*’. Z mojelD korzysta kilkadziesigt
przedsiebiorstw nalezacych do*8 49:

e branzy telekomunikacyjnej;

e branzy medycznej;

e branzy ubezpieczeniowej;

e branzy ustug uzytecznosSci publicznej — dostawcy wody, pradu, gazu, pod-

mioty zajmujgce sie gospodarkg odpadami;

e administracji publiczne;j.

Obecnie liczba integracji z mojelD stale roSnieSs°.

W znacznej wiekszosci przypadkéw mojeID umozliwia potwierdzanie tozsa-
mosci za poSrednictwem instytucji bankowych, w ktorych ze wzgledu na §wiad-
czone ustugi i wymogi regulacyjne mechanizmy starannej identyfikacji zostaty
wdrozone juz przed wielu laty.

46 https://me.bip.gov.pl/wezel-krajowy-zintegrowani-dostawey-uslug/wezel-krajowy-zintegrowani-dostaw-



https://mc.bip.gov.pl/wezel-krajowy-zintegrowani-dostawcy-uslug/wezel-krajowy-zintegrowani-dostawcy-uslug.html
https://mc.bip.gov.pl/wezel-krajowy-zintegrowani-dostawcy-uslug/wezel-krajowy-zintegrowani-dostawcy-uslug.html
https://www.mojeid.pl/#co-to-jest-moje-id
https://www.mojeid.pl/#zastosowanie
https://www.mojeid.pl/#dostawcy-uslug
https://www.mojeid.pl/archiwum-aktualnosci/
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L]
Uwolnienie danych poprzez Wezet Krajowy do
Administracji Publicznej
Upowazniam mBank do przekazania do Administracji
[_] Publicznej, poprzez KIR S.A. z siedziba w Warszawie, ul. rtm. W.
Pileckiego 65, moich danych objetych tajemnica bankowa:
0 FEEEe[ o]
= Imie: I
= Nazwisko: NN
= Data urodzenia: HEE-**-**
= Adres email: I
= Numer telefonu komérkowego: +43Hll* *** * Il
w celu: Profil Zaufany
Potwierdzam poprawnos¢ moich danych i wnioskuje o wydanie
[] jednorazowego Srodka Identyfikacji Elektronicznej,
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ZOBACZDANE (D
[] Zapoznalem sie i akceptuje treé¢ REGULAMINU
] Zaznacz wszystkie
WYRAZZGODE  ODKRY] DANE WRAZLIWE ANULUJ
Rys. 3.4. Zestaw danych przekazywany podczas uwierzytelnienia za pomocg mojelD w profilu zaufanym
WI®) Gy v Gierki v Wyniki v @& f A0 [ zaosuisic
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Poprosimy Cie o zdjecie dokumentu tozsamosc Mie wymaga zdjecia dokumentu tozsamogc

Rejestruie sic p—— - Rejestruje sie

Dlaczego musimy zweryfikowac Twéj wiek i tozsamos¢c?
Wynika to z zapiséw Ustawy z dniz 19 listopada 2009 r. o grach hazardowych. Przed przystapieniem do udziztu w grach jestesmy zobowiazani do
zweryfikowania Twojego wieku | tozsamesci. Wice] informadji znajdziesz tuta).

Nie masz polskiego obywatelstwa?

Rys. 3.5. Potwierdzenie tozsamosci z wykorzystaniem systemu mojelD podczas rejestracji na stronie
[otto.pl


https://lotto.pl
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mojelD

Potwierd? tozsamosc online

ﬁ inteligo ING B m P

i
Bonk Polski Bank Pekao

R

nﬂ B@S ﬁ BNP PARIBAS
CREOIT
b

B A N K AGRICOLE

«» Santander
& Powrot

e
Rys. 3.6. Instytucje bankowe, w ktdrych mozna potwierdzié tozsamo$c podczas rejestracii/zaktadania konta
na stronie lotto.pl

W praktyce tego typu operacje polegaja na wydaniu przez bank jednorazo-
wego Srodka identyfikacji elektronicznej, ktory potwierdza pewien zestaw atry-
butéw tozsamosci (rys. 3.4). W przypadku niektérych ustug publicznych i ko-
mozna wykorzystac system mojelD.

Korzystanie z systemu mojelD jest intuicyjne: po wybraniu odpowiedniego
banku (rys. 3.6) powinniSmy zalogowac sie w sposob tradycyjny do bankowoSsci
elektronicznej, nastepnie powyrazeniu odpowiednich zgod otrzymamy do wgla-
du dane, ktére zostang udostepnione dostawcy ustug. Podczas catej operacji ko-
rzysta sie z zabezpieczen oferowanych przez system bankowy podczas zwykte-
go uzytkowania (np. powiadomienia push w mobilnej aplikacji).

Zestawienie wiekszosci Srodkéw identyfikacji elektronicznej mozna zaob-
serwowac podczas logowania do ePUAP-u (rys. 3.7).

Na rysunku 3.7 kolorem czerwonym zaznaczono integracje z Weztem Trans-
granicznym, ktéra miataby umozliwi¢ korzystanie z notyfikowanych srodkéw


https://lotto.pl
http://lotto.pl
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Rys. 3.7. Zestawienie wigkszosci obecnie dostepnych $rodkdw identyfikacii elektronicznej na podstawie
dostepnych metod uwierzytelnienia na ePUAP

identyfikacji elektronicznejwydanych w innych panstwach cztonkowskich UE. Po-
niewaz Polska w dalszym ciggu ich nie uznaje, funkcja ta nie jest dostepna (stan
na 24 marca 2023 r.). Kolor niebieski oznacza Srodki identyfikacji elektronicznej
dostepne w ramach publicznego systemu identyfikacji elektronicznej, a zielony —
integracje z komercyjnym systemem identyfikacji elektronicznej (mojeID).

O popularnosci i uzytecznoSci polskiego ekosystemu eID swiadczy nie tyl-
ko duza liczba integracji i innowacyjnych ustug cyfrowych, ale przede wszystkim
Swiadomos¢ obywateli, z jakich ustug mogg skorzystaé. W Polsce nie ma peinej
listy dostepnych dla obywateli publicznych i prywatnych dostawcow ustug. Szczat-
kowe informacje o systemie mojeID mozna znalez¢ na oficjalnej stronie produktu®?.

51 https://www.mojeid.pl/archiwum-aktualnosci/
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Rys. 3.8. Schemat identyfikacji elektronicznej uwzgledniajacy obecnosé wezta komercyjnego.
Zrddto: M. Tabor (2020), Trust services and elD in Poland in relation to the EU. Prezentacja z konferencji EFPE 2020

Rozwigzania stosowane w sektorze publicznym sg wprawdzie wymienione w Re-
jestrze Dostawcow Ustug®?, ale jedynie z nazwy, bez przedstawienia mozliwoSci
kazdego z nich.

Schematycznym podsumowaniwem informacji na temat elektronicznych
mechanizmow identyfikacji w Polsce jest rys. 3.853,

3.3. Krajowa infrastruktura zaufania

Z rozwojem ustug elektronicznych nierozerwalnie zwigzane jest zawieranie
umow i podpisywanie dokumentéw na odlegtos¢ — w tym celu wykorzystywany
jest mechanizm podpisu cyfrowego, ktéry umozliwia powigzanie podpisujacego
z podpisanym dokumentem. W takich sytuacjach przy zachowaniu odpowiednich
procedur podpis cyfrowy jest odpowiednikiem podpisu tradycyjnego.
Wprowadzenie postanowien ustawy o ustugach zaufania oraz identyfika-
cji elektronicznej wymaga powotania krajowej infrastruktury zaufania, ktéra

52 https://mc.bip.gov.pl/wezel-krajowy-zintegrowani-dostawcy-uslug/wezel-krajowy-zintegrowani-dostaw-


https://mc.bip.gov.pl/wezel-krajowy-zintegrowani-dostawcy-uslug/wezel-krajowy-zintegrowani-dostawcy-uslug.html
https://mc.bip.gov.pl/wezel-krajowy-zintegrowani-dostawcy-uslug/wezel-krajowy-zintegrowani-dostawcy-uslug.html
https://www.youtube.com/watch?v=jqckYtslXLg
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w praktyce jest wdrozeniem mechanizmoéw pozwalajacych na weryfikacje auten-
tycznosci podpisuwraz z zapewnieniem dowod 6w jego niezaprzeczalnosci.

Krajowa infrastruktura zaufania sktada sie z:

¢ Rejestru dostawcow ustug zaufania — bedacego spisem konkretnych do-
stawcow i Swiadczonych przez nich ustug zaufania. Rejestr jest prowadzo-
ny elektronicznie i jawnie publikowany na stronie (Narodowego Centrum
Certyfikacji — NCCert).

e Zaufanejlisty - zawierajgcej liste kwalifikowanych dostawcow i Swiadczo-
nych przez nich ustug zaufania. Lista jest publikowana na stronie interne-
towej nccert.pl i pozwala na rozpoznanie kwalifikowanych ustug zaufania
w UE.

e Narodowego Centrum Certyfikacji — bedacego czescig Narodowego Ban-
ku Polskiego (NBP). Peini role gtéwnego urzedu certyfikacji w polskiej
infrastrukturze zaufania, a odpowiada za wytwarzanie, wydawanie i unie-
waznianie certyfikatéw dostawcow ustug zaufania.

Na stronie internetowej nccert.pl mozna znalez¢ rejestr kwalifikowanych

i niekwalifikowanych ustug zaufania, do ktérych nalezg m.in. znacznik czasu
(zapewniajacy istnienie dokumentu w okreSlonym momencie czasu), pieczec
elektroniczna (przeznaczona dla podmiotow prawnych, potwierdzajaca inte-
gralnos¢ danych w dokumencie i tozsamos$¢ prawng jego wystawcy) czy podpis
cyfrowy (przeznaczony dla oséb fizycznych). Takie kwalifikowane ustugi zaufa-
nia petnia istotng role w ekosystemie eID, poniewaz ich wykorzystanie wywotu-
je wigzacy skutek prawny.

Doktadny opis dostepnych ustug zaufania wraz z przyktadami i nazwami
firm/podmiotéw Swiadczacych wybrane ustugi mozna znalez¢ w raporcie Biz-
nes bez papieru — Komercjalizacja eID i ustug zaufania w Polsce i Europie5* przy-
gotowanym przez Obserwatorium.biz.

Do zadan NCCert nalezy rowniez utrzymanie zaufanej listy (ang. trusted
services list — TSL)®5. Lista ta umozliwia rozpoznawanie krajowych kwalifiko-
wanych ustug zaufania na terenie Europy. Jest publikowana na stronie Komisji
Europejskiej i zawiera spis kwalifikowanych dostawcow ustug wraz z Swiadczo-
nymi przez nich ustugami.

54 Biznes bez papieru - Komercjalizacja el i ustug zaufania w Polsce i Europie. Dostepny na: https://obserwato-
rium.biz/biznes-bez-papieru-komercjalizacja-eid-i-uslug-zaufania-w-polsce-i-europie.html


http://nccert.pl
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Z technicznego punktu widzenia krajowa infrastruktura zaufania przypo-
mina typows infrastrukture klucza publicznego (ang. public key infrastructure
- PKI), ktéra umozliwia sprawne zarzgdzanie certyfikatami cyfrowymi. Najbar-
dziej istotnym elementem PKI jest centralna instytucja (w omawianym przy-
padku NCCert), nazywana tez urzedem certyfikacji (ang. certification authority
- CA). Instytucja ta wydaje certyfikaty poszczegdlnym podmiotom (w omawia-
nym przypadku dostawcom ustug zaufania), ktére z kolei wydaja certyfikaty
swoim klientom (uzytkownikom, obywatelom). Dzieki takiej architekturze wy-
starczy zaufa¢ NCCert, poniewaz kazdy certyfikat wydany klientowi konicowe-
mu jest wydawany przez podmiot, ktéremu zaufat wczesniej NCCert. Taka hie-
rarchia weryfikacji certyfikatow jest nazywana tancuchem zaufania (ang. chain
of trust) lub sciezkg certyfikacji.

Do najpopularniejszych ustug zaufania mozna zaliczy¢ podpis elektronicz-
ny. Wyrdzniane sg nastepujace rodzaje podpisow elektronicznychs8:

e Zwykty podpis elektroniczny - jego uzyskanie nie wymaga weryfikacji toz-
samoSci; certyfikat zawiera podstawowe informacje jak imie, nazwisko
iadres e-mail wtasciciela.

e Zaawansowany podpis elektroniczny — jego ztozenie umozliwia jedno-
znaczng identyfikacje podpisujacego; certyfikat zawiera imie, nazwisko
i numer identyfikacyjny (PESEL, numer dowodu). Sam podpis jest skta-
dany na podstawie danych znanych posiadaczowi podpisu (np. po podaniu
hasta i/lub kodu SMS).

e Kwalifikowany podpis elektroniczny — w odr6znieniu od innych typéw pod-
pisow elektronicznych powoduje skutek prawny jak podpis wtasnoreczny.
Podobnie jak zaawansowany podpis cyfrowy pozwala na jednoznaczng
identyfikacje osoby. Caty cykl zycia podpisu kwalifikowanego wymaga spet-
nienia dodatkowych wymagan, poczagwszy od przeprowadzenia starannego
procesu weryfikacji tozsamosci osoby ubiegajacej sie o podpis elektronicz-
ny, a skonczywszy na bezpiecznym przechowywaniu certyfikatu (na karcie
kryptograficznejlubw module HSM (ang. hardware security module)). Obec-
nie kwalifikowane podpisy elektroniczne mozna ztozy¢ za pomoca:

- Czytnika i karty — polega na wykorzystaniu karty kryptograficznej, kto-
ra po podaniu kodu PIN umozliwia podpisanie wybranego dokumentu

56  https://podpisujzdalnie.pl/baza-wiedzy/roznica-miedzy-kwalifikowanym-zaawansowanym-a-niekwalifikowan
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za posSrednictwem dedykowanej aplikacji. Przyktadem tego rozwigza-
nia jest podpis kwalifikowany, ktéry po zakupie moze by¢ umieszczony
w e-dowodzie.

— Aplikacji mobilnej lub rozwigzan chmurowych - wszystkie wymaga-
ne elementy do ztozenia podpisu sg przechowywane na zewnetrznym
serwerze w module HSM, ktéry spetnia odpowiednie wymagania i jest
przeznaczony do przechowywania i zarzadzania kluczami kryptogra-
ficznymi. Z tego rozwigzania korzysta mSzafir, SimplySign i rSign.



4, Dowody osobiste

Dowdd osobisty jest powszechnie stosowanym dokumentem potwierdzajacym
tozsamoSc¢ jego posiadacza. W Polsce obowigzek jego posiadania ma kazdy oby-
watel, ktory ukonczyt 18 r.z., ale mozliwe jest réwniez wyrobienie tymczasowe-
go dowodu osobistego osobom mtodszym. Podstawowe akty prawne dotyczace
dowodu osobistego to:

e Ustawa z dnia 6 sierpnia 2010 r. o dowodach osobistych®’.

* Rozporzqdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 5 paz-
dziernika 2021 r. w sprawie wzoru dowodu osobistego, jego wydawania i od-
bioru oraz utraty, uszkodzenia, uniewaznienia i zwrotu®8.

Dodatkowymi aktami prawnymi stosownymi do omawianych w niniejszym

opracowaniu funkcjonalnosci dowodu osobistego sa:

e Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow re-
alizujgcych zadania publicznes®.

* Rozporzqdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 26 lu-
tego 2019 . w sprawie warstwy elektronicznej dowodu osobistegoS°.

Nalezy tez wspomnie¢ o sformutowanym przez Miedzynarodowsg Organiza-
cje Lotnictwa Cywilnego (ang. International Civil Aviation Organization - ICAO)
standardzie Doc 9303. Machine Readable Travel Documents, w ktérym zdefinio-
wane sg wymogi dotyczace elektronicznych dokumentéw podr6znych®?.

4.1. E-dowod 2.0

W Polsce dowdd osobisty przed 2001 rokiem miat forme tzw. zielonej ksigzecz-
ki — wytacznie papierowego dokumentu ze zdjeciem. W 2001 roku rozpoczeto

57 https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20101671131

58 https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20210001865

59 https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=wdu20050640565

60 htps/sapsemgoupl/isapast/DucDetals x2d-WDUZ0130000400
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proces dostosowania formatu dokumentu do standardu ICAO Doc 9303, zgod-
nie z ktérym dokument podrézy powinien by¢ mozliwy do odczytania maszy-
nowego. Usprawnia to bowiem np. odprawe graniczng na lotniskach. Zmiany
uwzgledniaty przejscie do obecnej formy karty plastikowej: format ID-1, stan-
dard ISO 781082, Sukcesywnie (w 2013, 2015 i 2019 roku) wprowadzano kolejne
zmiany, z ktorych kazda byta implementacjg nowych form zabezpieczen przed
kopiowaniem oraz dodatkowych danych w warstwie graficznej, a ostatnia row-
niez pierwszej wersji warstwy elektronicznej. Ostatecznie w 2021 roku wprowa-
dzono obecnie wydawang wersje dowodu osobistego (tzw. e-dowod 2.0), ktéra
oproécz tego, ze umozliwia realizacje dziatan w polskich urzedach, odpowiada
tez normom UE (rozporzadzenie KE 2019/1157%3%) dotyczacym jakoSci i iloSci
danych przechowywanych w dokumencie identyfikacyjnym.

Dane przechowywane w dowodzie osobistym

Dane przechowywane w dowodzie sg wprowadzane etapowo. Blankiet dokumen-
tu, dostarczony przez Polskg Wytwornie Papieréw WartoSciowych (PWPW),
podlega personalizacji w Centrum Personalizacji Dokumentéw MSWiA. Na tym
etapie w strefie inspekcji wizualnej dokumentu pojawiajg sie dane identyfikacyj-
ne posiadacza:

e imie (imiona) i nazwisko oraz nazwisko rodowe;

e imionarodzicow;

e dateimiejsce urodzenia, obywatelstwo;

e ple¢;

e zdjecie iwizerunek podpisu odrecznego;

e numer PESEL.

Dodatkowo nanoszone sg informacje dotyczace samego dokumentu:

e seriainumer;

e datawydaniaidatawaznoSci;

e organwydajacy;

e numer CAN (ang. card access number).

Na rewersie dokumentu umieszczana jest tez strefa MRZ (ang. machine
readable zone) — zapis alfanumeryczny przeznaczony do odczytu maszynowego

62 https://www.iso.org/standard/31432.html
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Rys. 4.1. Architektura warstwy elektronicznej polskiego e-dowodu

Skiada podpis kwaliffkowany
pod dokumenteim

Oprogramawanie
ZEWnetrzne

za pomocaq technik rozpoznawania pisma. Dane zapisane w MRZ to kraj wyda-
nia dokumentu, numer dowodu, data urodzenia, obywatelstwo, pte¢, nazwisko
iimiona posiadacza oraz cyfry kontrolne.

Dane warstwy graficznej sg tez zapisywane w warstwie elektronicznej. Do-

datkowo umieszczane sq w niej:

e dane biometryczne: odciski palcéw oraz zdjecie twarzy;

¢ certyfikaty: obecnoSci, identyfikacji i uwierzytelniania oraz — na zyczenie
posiadacza dowodu - certyfikat podpisu osobistego;

e rozwigzania komercyjne do sktadania kwalifikowanego podpisu cyfrowe-
go, ktorych uruchomienie moze nastapi¢ dopiero po wydaniu dokumentu
przez urzad panstwowy i na drodze porozumienia posiadacza dowodu
osobistego z zewnetrznym dostarczycielem tego typu ustugi®*.

W momencie odbioru dokumentu nastepuje nadanie i zapisanie w nim pouf-

nych i znanych tylko posiadaczowi numeréw PIN1 i PIN2. W odrebnym, opcjo-
nalnym procesie przeprowadzanym z dostawcg kwalifikowanych podpisow

64 Lista akredytowanych dostawcdw tego typu ustugi jest publikowana przez Narodowe Centrum Certyfikacji pod
adresem https://www.nccert.pl/uslugi.htm
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cyfrowych dane w dowodzie osobistym moga zostac rozszerzone o informacje
niezbedne do sktadania kwalifikowanych podpiséw cyfrowych.

Oprocz danych w warstwie elektronicznej przechowywane sg réwniez bi-
blioteki programowe dostarczajace jednolitych mechanizméw wykonywania
operacji kryptograficznych i komunikacyjnych, programy (aplety), ktére reali-
zujg poszczegblne funkcjonalnosci dokumentu, a takze system operacyjny od-
powiedzialny za komunikacje z urzadzeniami zewnetrznymi (czytnikami) oraz
uruchamianie apletow.

Polskie dowody osobiste spetniajg zawarte w ICAO Doc 9303 wymogi doty-
czace elektronicznych dokumentéw podrozy. Jako takie w warstwie elektronicz-
nej musza zawierac:

e powtorzenie danych ze strefy MRZ;

e biometrie twarzy;

e odciski palcow;

e biometrie teczowki (jesli pobrano);

¢ podpisy cyfrowe pod w/w danymi ztozone przez wystawce dokumentu;

¢ inne elementy techniczne wykorzystywane przez aplikacje ICAO podczas

dziatania.

Na rysunku 4.1 podano dane przechowywane w elektronicznej warstwie do-
wodu oraz zaznaczono sposob propagowania tych danych do réznych funkcjonal-
noscirealizowanych przez e-dowdd. Przedstawiono tez najblizsze sSrodowisko do-
wodu osobistego i punkty zabezpieczania dostepu do przechowywanych danych.
Doktadniejsze omoéwienie tych zagadnien znajduje sie w dalszej czesci tego roz-
dziatu.

4.2. Zabezpieczenia w dokumencie z 2021 roku

Zabezpieczenia w dowodzie osobistym mozna rozpatrywac ze wzgledu na obszar
ich dziatania. Bezpieczenstwo warstwy graficznej zalezy od techniki produkeji
i personalizacji dokumentu, a ma na celu uniemozliwienie lub znaczne utrudnie-
nie wytworzenia dokumentu poza legalnym obiegiem. W przypadku warstwy
elektronicznej bezpieczenstwo zalezy od sposobéw konstrukeji komponentow
elektronicznych i wykonywanych przez nie protokotow. W tym wypadku wymo-
giem jest nie tylko uniemozliwienie nielegalnego stworzenia urzadzenia elektro-
nicznego mogacego udawac dowod osobisty, ale tez zapobieganie nieuprawnio-
nemu dostepowi do danych przechowywanych w formie elektronicznej. Normy
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Rys. 4.2. Awers i rewers polskiego e-dowodu wydawanego po 7 listopada 2021 roku

i atesty to z kolei sformalizowanie tych technicznych elementéw w oderwaniu od
konkretnych rozwigzan technicznych.

Warstwa graficzna

Zabezpieczenia przed kopiowaniem w warstwie graficznej wystepujg juz na po-
ziomie czystego blankietu dokumentu, ale w procesie personalizacji wykorzy-
stuje sie dodatkowe techniki zabezpieczajgce. Rysunek 4.2 przedstawia awers
irewers dowodu osobistego wydawanego po 7 listopada 2021 roku ze wskazany-
mi obszarami zabezpieczen®s:

1) Zmienny obraz laserowy naniesiony w technice MLI (ang. multiple laser
image — MLI) — przedstawia dwie rézne wersje zdjecia w zaleznosci od kata
patrzenia.

2) Grawerowanie na wyskok — druk wypukty, wyczuwalny w dotyku, dostrze-
galny przy Swietle padajgcym pod katem. W tej technice wykonany jest tez
napis nazwiskaiimion.

65 https://www.gov.pl/app/rdp/web/rdp/dowod-osobisty-wzor-2021
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3) Nadruk farbg o zmiennym kolorze, zaleznym od kata patrzenia.

4) Mikrotekst — we wskazanym miejscu przy uzyciu szkta powiekszajgcego

mozna dostrzec tekst RZECZPOSPOLITA POLSKA.

5) Druk giloszowy (siatka ciggtych linii) z ptynng zmiang koloru (efekt irysowy).

6) Efekt dyfrakcyjny — kontur mapy Polski z wpisanymi literami RP zamie-

niajg sie kolorami przy obrocie o0 90 stopni.

7) Wyttoczenia — wyczuwalna w dotyku zmiana gtadkosci dokumentu, wi-

doczna tez pod swiatto.

8) Druk giloszowy.

9) Przezroczysty grawerunek laserowy (ang. transparent laser engraving —

TLE) - wypukly napis widoczny pod ostrym katem.

Nalezy doda¢, ze powyzsze zabezpieczenia uwidaczniajg sie w Swietle wi-
dzialnym. Dodatkowe detale wykonane w technice druku giloszowego w kolo-
rach zielonym, niebieskim i czerwonym oraz litery RP na awersie i napis POL-
SKA narewersie sg widoczne w Swietle ultrafioletowym (356 nm).

Mechanizm bezpieczeistwa w przypadku warstwy graficznej polega przede
wszystkim na technologicznej trudnoSci wykonania kopii lub modyfikacji go-
towego dokumentu. Naniesione informacje powodujg nieodwracalne zmiany
w podtozu poliweglanowym blankietu, co praktycznie uniemozliwia wykorzy-
stanie wydanego dokumentu do jego przerobienia. Z drugiej strony wytworze-
nie czystych blankietéw i poprawne naniesienie informacji o posiadaczu doku-
mentu wymaga réznych proceséw, w zwigzku z czym jednoczesne przetamanie
wszystkich zastosowanych zabezpieczen jest niemal niemozliwe.

Warstwa elektroniczna

Czesc¢ elektroniczna dowodu osobistego jest odczytywana przez czytniki za po-
moca bezprzewodowej technologii NFC (ang. near field communication). Tworzy
to dwie mozliwosci ataku: nieautoryzowany dostep do dowodu, czyli aktywne
angazowanie dowodu w komunikacje bez wiedzy posiadacza dokumentu (ang.
skimming), oraz podstuchiwanie komunikacji (ang. eavesdropping), czyli pasyw-
ne zdobywanie informacji z sesji Swiadomie zainicjowanej przez posiadacza do-
wodu.

Kazde rozpoczecie sesji z warstwa elektroniczng jest poprzedzane podaniem
numeru CAN - jest to szeSciocyfrowy kod wydrukowany na awersie dokumentu,
pod zdjeciem, oraz najego rewersie w postaci kodu kreskowego. Poprawny numer
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CAN umozliwia kontynuacje sesji komunikacyjnej i realizacje konkretnych funk-
cjonalnosci dowodu osobistego. Na tym etapie dostep do certyfikatu potwierdze-
nia obecnoscijest mozliwy bez dodatkowych informacji. Pozostate funkcjonalno-
Sci sa realizowane dopiero po podaniu odpowiednich kodoéw zabezpieczajacych
PIN1 i PIN2. Pierwszy kod, 4-cyfrowy, umozliwia dostep do certyfikatu identy-
fikacji i uwierzytelniania, drugi, 6-cyfrowy, daje dostep do certyfikatu podpisu
osobistego. Trzykrotne btedne podanie ktéregokolwiek z tych kodéw powoduje
zablokowanie dostepu do tych funkcji dowodu. Posiadacz dowodu moze je odblo-
kowaé, podajgc 8-cyfrowy kod PUK. Trzykrotne btedne wpisanie kodu PUK po-
woduje permanentng blokade dostepu do zablokowanych certyfikatéw, a jedyng
mozliwoscig przywrocenia funkcjonalnosci jest wymiana dowodu na nowy.

Kody PIN1 i PIN2 posiadacz dowodu ustala w momencie odbioru dowodu
w urzedzie i moze je zmienia¢ dowolnie za pomoca aplikacji eDO App. Kod PUK
otrzymuje sie wraz z dowodem osobistym w zamKknietej kopercie i podobnie jak
PIN1i PIN2 nalezy go utrzymywac w tajemnicy. Jest to zatem zabezpieczenie
typu ,co$, co wiem”, natomiast kod CAN mozna traktowacé jako zabezpieczenie
.08, co mam”. Nalezy jednak pamietac, ze dostepnos¢ kodu CAN dla oséb trze-
cich jest wysoka w zasadzie przy kazdym przedstawieniu dokumentu, dlatego
odporno$¢ na ataki aktywne w warstwie elektronicznej zalezy przede wszyst-
kim od tajnosci kodow PIN.

W komunikacji bezprzewodowej zawsze istnieje mozliwos¢ przechwycenia
transmisji danych przez trzecig strone. Protok6t NFC wykorzystywany do komu-
nikacji dowodu z czytnikami jest zaprojektowany tak, by zasiegiem obejmowat
jedynie urzadzenia w bezposredniej odlegtosci (kilku centymetréw). Niemniej
jednak istniejg prace potwierdzajace mozliwos¢ skutecznego podstuchania
transmisji NFC za pomocg odpowiednich urzgdzen na odlegtos¢ wigksza niz
kilkadziesiat centymetrow.

Warto w tym miejscu podkresli¢ wage pierwszego zabezpieczenia — numeru
CAN. W momencie ustanowienia potaczenia bezprzewodowego z czytnikiem
numer ten jest przekazywany do niego odrebnym (tj. nie radiowym) kanatem
- najczesciej w wyniku wpisania go na klawiaturze czytnika. W ten sposo6b po-
wstaje sytuacja, w ktérej dowod osobisty oraz czytnik dysponujg pewna, teore-
tycznie nieznang podstuchujacej osobie wartoscig, ktérg moga wykorzystac do
wstepnego wzajemnego uwierzytelnienia oraz do ustanowienia kryptograficz-
nego klucza symetrycznego, ktory postuzy do szyfrowania dalszej komunikacji
radiowej. W przypadku realizacji funkcjonalnosci elektronicznego dokumen-
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tu podrozy funkcje numeru CAN pelnig informacje zamieszczone w warstwie
MRZ dokumentu. Wazne w tym wszystkim jest to, ze przekazanie informacji
o CAN/MRZ powinno wigzac sie (w zamysle) ze Swiadomym dziataniem posia-
dacza dowodu osobistego: wyjeciem go z portfela, wpisaniem kodu na klawiatu-
rze lub zeskanowaniem go w czytniku.

Gradacja zabezpieczen informacji w warstwie elektronicznej (CAN, PINI,
PIN?2) zabezpiecza dalszg komunikacje radiowg i dostep do danych przecho-
wywanych w warstwie elektronicznej na wyzszych poziomach protokotu. Prze-
sytane dane, wyniajgce np. z uzycia certyfikatu identyfikacji i uwierzytelniania
(chronionego przez PIN1) lub certyfikatu podpisu osobistego (PIN2) sg chronio-
ne protokotem kryptograficznym, dziatajacym w dwoéjnasob:

e Popierwsze: czytnikidowod osobisty przechodzg proces wzajemnego uwie-
rzytelniania, sprawdzajacy uprawnienia czytnika do mozliwosci dostepu
do zadanych danych. Podstawg protokotu jest kryptografia asymetryczna.
Uprawnione czytniki to takie, ktére dysponujg certyfikatem wydanym przez
odpowiednie organy panstwa.

e Po drugie: po skutecznym uwierzytelnieniu komunikacja miedzy czytni-
kiem a dowodem jest szyfrowana kluczem, ktorego nie sposob odgadnac,
bazujac wytacznie na przesytanych komunikatach.

W efekcie tego dane wrazliwe zawarte w warstwie elektronicznej sg chronio-
ne przed dostepem oséb postronnych dysponujacych technologig umozliwiajgcg
podstuchanie.

Innym aspektem bezpieczenstwa jest mozliwoS¢ stworzenia warstwy elek-
tronicznej dowodu osobistego poza oficjalnym obiegiem, tj. podrobienia e-dowo-
du przez:

e Stworzenie aplikacjinaurzadzenie typusmart-card, ktérabedzie zgodna z pro-

tokotem ICAO idostarczy podstawowych informacji o posiadaczu dokumentu.

e Stworzenie aplikacji realizujacej funkcjonalnosci polskiego dowodu osobiste-
go (wykorzystujacej certyfikaty obecnosci, podpisu osobistego i potwierdze-
nia obecnosci).

W pierwszym wypadku nalezy stwierdzi¢, ze zbudowanie takiej aplikacjijest
poniekad mozliwe, jesli bytaby to doktadna kopia juz wystawionego dokumentu.
Mimo ze dane zwracane przez takg aplikacje muszg by¢ certyfikowane podpi-
sem kraju-wystawcy dokumentu, dopuszczalna jest weryfikacja bez udziatu do-
kumentu (ang. passive authentication — zob. ICAO 9303, cz. 11, rozdz. 8), gdzie
nie jest wymagana znajomos¢ tajnych kluczy dokumentu. Pozostate dane sg
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znane, gdyz standard protokotu i sposéb przekazywania tych danych jest otwar-
ty i publicznie dostepny (zob. podrozdz. 4.6). Nie ma to jednak odniesienia do
danych wrazliwych i biometrycznych, ktérych skuteczne podrobienie i cerfyfika-
cja nie sg mozliwe, a sklonowane dane nie zostang przyjete, gdyz w przypadku
dostepu do tych informacji przeprowadzana jest zawsze aktywna autentykacja
dokumentu.

W drugim wypadku nalezy podkresli¢, ze samodzielne wygenerowanie cer-
tyfikatow oraz odpowiednich kluczy kryptograficznych, ktore tworzytyby po-
prawne podpisy w ramach funkcjonalnosci certyfikowania dostepnych w dowo-
dzie osobistym nie jest mozliwe. Mozna sie spodziewac, ze istnieje mozliwos¢
ekstrakeji juz gotowych danych kryptograficznych z istniejgcego e-dowodu, ale
modyfikacja ich tak, by odpowiadaty innej osobie, jest niemozliwa. Dane pod-
pisywane sg bowiem certyfikatem, ktéry powinien by¢ w posiadaniu tylko i wy-
tacznie CPD MSWiA.

Warto podkreslic, ze specyfikacja komunikacji, struktury wewnetrznej i pro-
tokotow kryptograficznych wykorzystanych w e-dowodzie w tej czesci jego funk-
cjonalnosci pozostaje zamknieta i wiedza o niej jest strzezona przez PWPW.
Taka zamknietos¢ specyfikacji bardzo utrudnia, jesli nie uniemozliwia, nieza-
leznym badaczom weryfikacje poprawnosci stworzonych rozwigzan i nie jest
typowym podejSciem w obszarach zastosowan kryptograficznych. O ile tego ro-
dzaju security by obscurity®® daje poczatkowo dobre gwarancje bezpieczenstwa,
to nalezy bra¢ pod uwage dwie kwestie:

e Zamkniete rozwigzania uniemozliwiajg weryfikacje przez szersze gremia
badaczy, przez co porzucany jest dodatkowy element zabezpieczenia w po-
staci wielotorowej i niezaleznej weryfikacji stosowanych praktyk.

e W wypadku, gdy utajnione rozwigzanie zostanie przetamane, np. na dro-
dze inzynierii wstecznej, dzieki postepowi w nauce lub wskutek wycieku
informacji producenta, a bedzie ono zawierato luki, ktérych producent nie
zauwazyt lub nie wyeliminowat, polegajac na wtasnie przetamanej ,tajno-
Sci”, luki takie mogg by¢ wykorzystywane w sposo6b nielegalny, a fakt ich
poznania moze pozostawac ukryty.

Autorzy niniejszej publikacji nie zaktadajg, ze wytwoérca warstwy elektro-

nicznej dowodu osobistego pozostawit w niej luki lub niedociggniecia. Nalezy

66  Dostownie: bezpieczenstwo przez zaciemnienie — okreslenie uzywane w odniesieniu do rozwigzar, ktdrych bez-
pieczenstwo polega czesciowo na zachowaniu w tajemnicy sposobu przetwarzania danych.
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jedynie mie¢ nawzgledzie to, ze w obecnej sytuacji nie ma mozliwosci zweryfiko-
wania, czy takie luki istnieja, i pozostaje zaufanie do poprawnoSsci proceduralnej
czesci procesu wdrozenia e-dowodu.

Normy i atestacja

Jednym z podstawowych mechanizméw definiowania bezpieczenstwa sys-
temow informatycznych jest okreslenie ich zgodnosci z Common Criteria®” zde-
finiowanymi w standardzie ISO/IEC 1540858, Procesor warstwy elektronicznej
dowodu osobistego musi by¢ na przynajmniej pigtym (z maksymalnie siedmiu)
poziomoéw EAL (ang. electronic assurance level). Przektada sie to na silng zgod-
nos$¢ z wymaganiami okreSlonymi przez klienta i stosowaniem rygorystycz-
nych procedur tworzenia komercyjnego produktu informatycznego oraz Sredni
stopienl implementacji specjalistycznych zabezpieczen kryptograficznych. Wy-
magania stawiane systemowi operacyjnemu to wypeinienie postanowien Java
Card Protection Profile®® w wersji przynajmniej 3.0 (wedtug dokumentu ANS-
SI-PP-2010/03-MO017°) oraz osiagniecie przynajmniej poziomu EALS (nieco niz-
szy poziom, tj. EAL4, wymagany jest od poszczegodlnych apletow realizujacych
klienckie funkcjonalnosci).

W ramach prawa obowigzujgcego w Polsce wymogi techniczne dotyczace
warstwy elektronicznej zawarte sg w Zataczniku 1 do Rozporzqdzenia MSWiA
z 26 lutego 2019 r. w sprawie warstwy elektronicznej dowodu osobistego™.

4.3. Weryfikacja autentycznosci dokumentow

Zadanie stwierdzenia, czy prezentowany dowod osobisty jest autentyczny, po-
lega na zweryfikowaniu szeregu elementéw zabezpieczajacych (zob. podrozdz.
4.2). Nie wymaga to specjalistycznej wiedzy, a jedynie w przypadku (weryfika-

67 https://www.commoncriteriaportal.org/.

69 Sqto opracowane przez Oracle zestawy wymogow bezpieczeristwa oprogramowania dla platformy Java Card,
utatwiaj ewaluacje tworzonego oprogramowania pod katem zgodnosci z Common Criteria. Wymogi te s dostgpne w:
https://www.oracle.com/java/technologies/javacard-protection-profile.ntml
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https://www.oracle.com/java/technologies/javacard-protection-profile.html
https://sogis.org/uk/pp_pages/others/pp_jcs_open.html
https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20190000400
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cji) warstwy fizycznej mozliwoSci obejrzenia dokumentu w ostrym Swietle lub
w Swietle ultrafioletowym o dtugosci fali 356 nm w wypadku zabezpieczen wi-
docznych oraz sprawdzenia dotykowo w wypadku zabezpieczen wyczuwalnych
w ten sposéb. W warunkach stabego oSwietlenia lub w przypadku wad wzroku
osoby weryfikujacej doktadne sprawdzenie tych zabezpieczen moze by¢ utrud-
nione. Niektére cechy sg wyczuwalne dotykowo, co utrudnia ich weryfikacje np.
w rekawiczkach ochronnych.

W kazdym wypadku poprawne przeprowadzenie weryfikacji jest jednak moz-
liwe tylko wtedy, gdy osoba sprawdzajgca zna metody, ktérymi moze sie postuzy¢
i ma Swiadomos¢ mechanizmoéw bezpieczenstwa wbudowanych w blankiet do-
wodu osobistego, ktore dodatkowo r6znig sie miedzy poszczegolnymi edycjami.

Dotgczenie do dowodu warstwy elektronicznej znaczgco rozszerza i upraszc-
cza mozliwosci weryfikacji dokumentu, gdyz — jak wspomniano wczesniej — dane
cyfrowe stanowig duplikat danych umieszczonych w warstwie elektronicznej.
Umozliwia to zatem poréwnanie informacji uzyskanych z obu zrédet, a przy zato-
zeniu, ze dane z warstwy elektronicznej sa w zasadzie niepodrabialne, identycz-
nosc¢ informacji z obu warstw stanowi niepodwazalny dowod ich prawdziwosci.

Warto doda¢, ze w przypadku elektronicznego odczytu danych nie jest wy-
magana zadna specyficzna wiedza czy przeszkolenie z zakresu mechanizmoéow
zabezpieczen, tak jak to ma miejsce przy weryfikacji zabezpieczen warstwy gra-
ficznej. Catg funkcjonalnos¢ realizuje bowiem dedykowane oprogramowanie
lub urzadzenie, a jego operatorowi pozostaje tylko stwierdzenie identycznosci
informacji z obu lokalizacji danych.

4.4. Przypadki uzycia nowych dokumentow

W dowodzie osobistym dostepne sg standardowo dwa, opcjonalnie trzy lub czte-
ry, certyfikaty i aplikacje je wykorzystujace (rys. 4.1). Umozliwiajg one interakcje
z systemami cyfrowymi realizujacymi takie funkcjonalnosci, jak np. logowanie
sie do serwisow, potwierdzanie obecnosci i tozsamosci, sktadanie cyfrowego
podpisu osobistego lub kwalifikowanego podpisu cyfrowego.

Potwierdzenie obecnosci

Dowod generuje cyfrowy podpis pod znacznikiem czasu (ang. timestamp) i da-
nymi opisujacymi miejsce, dzieki czemu istnieje mozliwo$¢ potwierdzenia jego
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obecnosci w danym miejscu i czasie. Jest to odpowiednik odrecznego podpisu na
liscie obecnosci czy potwierdzeniu odebrania ustugi, np. odbycia wizyty u lekarza.
W tej aktywnosSci wymagane jest podanie jedynie numeru CAN.

Uwierzytelnianie i identyfikacja

Warstwa elektroniczna dowodu umozliwia jednej stronie, tj. posiadaczowi do-
wodu, uwierzytelnienie sie w portalach administracji publicznej’?, a drugiej,
np. policji czy strazy granicznej, zidentyfikowanie posiadacza podobnie jak na
podstawie standardowej wersji dowodu. Wykorzystujac te funkcjonalnos¢, po-
siadacz dowodu moze potwierdzi¢ swoje dane: imie, nazwisko, date i miejsce
urodzenia, numer PESEL i obywatelstwo.

Dostep do procedury uwierzytelniania (logowania na portalu) mozliwy jest
po skorzystaniu z certyfikatu identyfikacji i uwierzytelnienia po podaniu nume-
ru CAN i PIN1.

Podpis osobisty

Zaleznie od decyzji posiadacza w jego dowodzie moze zosta¢ uruchomiony cer-
tyfikat podpisu osobistego. Umozliwion sktadanie pod dokumentamicyfrowych
podpisoéw osobistych, ktére w komunikacji z organami panstwa majg takg sama
wage, jaka ma podpis odreczny. Podpis taki sktadany jest pod danymi pozwa-
lajacymi na identyfikacje posiadacza: imieniem, nazwiskiem, informacjg o oby-
watelstwie i numerem PESEL. Dodatkowo podpis osobisty jest wigzacy w wy-
padku dokumentéw wymienianych w komunikacji z innymi podmiotami, jesli te
wyrazg zgode na taki sposéb ich przetwarzania.

Ztozenie podpisu osobistego wymaga podania kodu CAN, a nastepnie kodu
PINZ2.

Dokument podroiy

Polskie dowody osobiste z warstwg elektroniczng spetniajg normy ICAO dotycza-
ce elektronicznych dokumentéw podroézy w formacie TD1 MRTD. Zawierajg dane
identyfikujace posiadacza dokumentu (imie, nazwisko, obywatelstwo, zdjecie

72 Przyktadowymi portalami sg: ePUAP, CEIDG, PUE, praca.gov.pl, biznes.gov.pl.
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w niskiej rozdzielczosci), do ktorych dostep wymaga podania numeru CAN. Dane
biometryczne (odcisk palca, wysokiej rozdzielczosci zdjecie twarzy) sg dostepne
jedynie dla certyfikowanych, czyli posiadajgcych klucze kryptograficzne i certy-
fikaty wydawane przez odpowiednie wtadze, czytnikéw/terminali. W takim wy-
padku dowdd i terminal przeprowadzajg kryptograficzny protokét PACE”3, ktory
sprawdza poswiadczenia obu elementéw: autoryzacje terminalu do dostepu do
danych biometrycznych oraz poprawnosc¢ tych danych (sprawdzany jest podpis
pod tymi danymi, wystawiany przez organ wydajacy dowod osobisty).

Kwalifikowany podpis cyfrowy

W warstwie elektronicznej dowodu osobistego jest miejsce na umieszczenie cer-
tyfikatu i aplikacji przeznaczonych do sktadania kwalifikowanego podpisu cyfro-
wego. Uruchomienie tej funkcjonalnosci nie jest domeng organéw painstwowych.
Aby otrzymac te funkcjonalnos¢, posiadacz dowodu moze zwroécic sie do komer-
cyjnych dostawcow. Umozliwi ona sktadanie za pomocg dowodu osobistego kwa-
lifikowanego podpisu cyfrowego, ktérego moc wigzaca jest taka jak moc podpisu
ztozonego z wykorzystaniem komercyjnie dostepnych kart i urzadzen podpisuja-
cych. Zastosowania nowego e-dowodu — zaréwno te wyzej wspomniane, jak i inne
- zostaly szczegotowo omoéwione przez Krzysztofa Bienkowskiego w webinarze
E-dowdd osobisty — Twoja cyfrowa tozsamosé w 15 praktycznych przyktadach”.

4.5. Dobre praktyki zwigzane z uzytkowaniem dokumentu

Dowod osobisty jest noSnikiem wrazliwych danych osobowych i z tego wzgledu
powinien by¢ przedmiotem szczegblnej uwagi posiadacza. Warto jednak przy-
toczy¢ postanowienie Naczelnego Sadu Administracyjnego z 9.12.2001 (II SA
2869/00)75, wedtug ktorego ustalenie tozsamosci osoby na podstawie dowodu
osobistego bez utrwalenia danych w nim zawartych nie stanowi przetwarzania
danych osobowych.

73 https://www.icao.int/Security/FAL/TRIP/Documents/TR%20%20Supplemental%20Access%20Con-
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Okazywanie dowodu

Dowdd osobisty powinien znajdowac sie pod statg kontrolg jego posiadacza,
z wytaczeniem sytuacji, w ktorych osoba trzecia jest uprawniona do jego przeje-
cia. Przez okazanie rozumie sie przedstawienie dokumentu (zawartych na nim
informacji), ale nie wreczenie go osobie kontrolujgcej.

Jednym z typowych postepowan, w ktorych prawo nakazuje okazanie dowo-
du na zadanie, jest wypisywanie przez kontrolera wezwania do zaptaty kary za
brak waznego biletu na przejazd (np. w srodkach komunikacji publicznej) - regu-
lowane jest to Ustawa z dnia 15 listopada 1984 r. Prawo przewozowe’®. Prawo do
wylegitymowania moze mie¢ tez licencjonowany ochroniarz, ale wytgcznie na
obszarze/w budynku przez niego chronionym. Zgodnie z Ustawq z dnia 22 sierp-
nia 1997 . o ochronie 0séb i mienia’” przed okazaniem dokumentu mozna prosic
o przedstawienie legitymacji stuzbowej.

Nie nalezy zostawia¢ dowodu osobistego w recepcji hotelu czy innych miejsc
noclegowych, chocby tylko w celu zameldowania sie. W takich wypadkach wy-
starczajace powinno by¢ okazanie dowodu.

Inne osoby mogace prosic¢ o przedstawienie dokumentu to m.in. pracowni-
cy panstwowi petniacy swoje obowigzki (np. kontrolerzy skarbowi, pracownicy
ZUS-u czy inspekcji handlowej), a takze funkcjonariusze BOR-u, ZW, SW. Na
wezwanie nalezy tez przedstawi¢ dokument podczas kupowania alkoholu, jesli
ustalenie wieku kupujacego jest utrudnione — podstawe prawng stanowi Usta-
wa z dnia 26 pazdziernika 1982 r. o wychowaniu w trzezwosci i przeciwdziataniu
alkoholizmowi’®.

Warto zwroéci¢ uwage, ze najbardziej rozpowszechniong do niedawna forma
famania norm bezpieczenstwa dotyczgcych danych zawartych w dowodzie oso-
bistym byto pozostawianie tego dokumentu w zastaw, np. w ré6znego rodzaju
wypozyczalniach. Zgodnie z Ustawq z dnia 6 sierpnia 2010 ¥. o dowodach osobi-
stych’® taki wymog ze strony wypozyczajacego moze by¢ karany grzywna lub po-
zbawieniem wolnosci do 1 miesigca®°.

76 https //|sap seJm gov. pI/|sap nsf/DocDetails. XSp7Id =WDU19840530272

80 Przypadkl zastosowania taklej praktyki mozna [| nalezy) 1gtaszac Giownemu Inspektorowi Danych Osobowych.
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Przedstawienie do wgladu

Ta czynnos$¢ zaktada, ze dowdd jest przekazany osobie trzeciej, a zatem posia-
dacz dokumentu traci z nim kontakt. Prawo wykonania takich czynnosci przy-
stuguje jedynie funkcjonariuszom policji, strazy granicznej w trakcie petnienia
obowigzkow stuzbowych, np. na przejsciu granicznym, po przedstawieniu pod-
stawy wykonywanej czynnosci, o ile nie jest oczywista. Warto wiedzie¢, ze w sy-
tuacjach nieoczywistych przed oddaniem dokumentu mozna prosic o przedsta-
wienie legitymacji stuzbowej.

Tworzenie kserokopii

W kwestii praktykowanego, np. w bankach, robienia kserokopii dowodu oso-
bistego Generalny Inspektor Ochrony Danych Osobowych w uzasadnieniu®!
powotuje sie na wyrok NSA z 19.12.2001 r. (IT SA 2869/00)82, ktory okreSla
takie dziatanie jako sposob techniczny majacy na celu przechowywanie da-
nych w nim zawartych (na réwni z np. przepisaniem tych danych do odpowied-
niego formularza). W tym Swietle tworzenie kserokopii dowodu mozna uwa-
za¢ za dopuszczalne, jesli podmiot wchodzacy w posiadanie kserokopii jest
uprawniony do przetwarzania wszystkich danych osobowych zawartych na
blankiecie oraz spetnione sg inne przepisy zwigzane z takim przetwarzaniem
danych.

W artykule 2 Ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pie-
niedzy oraz finansowaniu terroryzmu®® sg przedstawione podmioty uprawnio-
ne do przetwarzania danych osobowych zawartych w dowodzie osobistym,
a w art. 34 ust. 4 podane ich uprawnia do tworzenia kserokopii dowodu. Lista
zawiera oprécz podmiotéw z obszaru ustug prawnych i ksiegowych takze m.in.
podmioty prowadzgce dziatalnosé kantorowa, poSrednikéw sprzedazy nieru-
chomosci (z ograniczeniami), podmioty prowadzace dziatalno$¢ w zakresie
gier losowych, operatoréw pocztowych i podmioty udostepniajgce skrytki sej-
fowe.

81 https://archiwum.giodo.gov.pl/pl/329/1534
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Ochrona warstwy elektronicznej

Jak wspomniano, pierwszg linig ochrony przed niepowotanym dostepem do
danych w warstwie elektronicznej jest numer dostepowy CAN znajdujacy sie
na awersie dokumentu. Przy okazywaniu dokumentu (bez odczytu komputero-
wego) mozna zastonic¢ czes¢ z numerem, uniemozliwiajac jego odczyt. Jest to
dziatanie zgodne z zasadg minimalizacji ekspozycji danych: jesli ktos wykonu-
je czynnoSci niezwigzane z warstwg elektroniczng dowodu, wiedza o numerze
CAN jest mu niepotrzebna.

Kolejnymi elementami zabezpieczajacymi dostep do funkcjonalnosci dowo-
dusgnumery PIN1iPIN2. Jako ze moga by¢ ustalane przez posiadacza dowodu,
zastosowanie majg standardowe uwagi dotyczgce kodéw PIN:

e Nalezy unika¢ wigzania kodow z tatwymi do odgadniecia numerami z zy-
cia osobistego (datg urodzenia, numerem mieszkania, numerem telefo-
nuw).

e Kody PIN najlepiej zapamieta¢ lub zapisa¢ w bezpiecznym miejscu, nie-
zwigzanym z miejscem przechowywania dowodu osobistego (np. portfe-
lem).

¢ Nie nalezy udostepnia¢ kodéw PIN, poniewaz nawet osoba zaufana, by
zapamietaé¢ bezbtednie powierzony jej PIN, najpewniej zapisze go. Po-
mijajac samg zasadno$¢ uprawniania osoby trzeciej do postugiwania sie
naszg tozsamoscia, spowodujemy powstanie elementu poufnejinformacji
poza naszg kontrola.

Kod PUK - stuzacy do odblokowywania i zmiany numeréw PIN - réwniez na-
lezy przechowywa¢ w bezpiecznym miejscu, niezwiazanym wprost z miejscem
przechowywania dowodu osobistego.

Nawigzywanie komunikacji z dowodem przez NFC mozna skutecznie unie-
mozliwi¢, przechowujac dokument w specjalnie przygotowanej koszulce nie-
przepuszczalnej dla fal radiowych. Podobnie jak w przypadku kart ptatniczych,
ten prosty zabieg niweczy proby zdalnego odczytania dowodu.

4.6. Komunikacja z warstwg elektroniczng dokumentu

Dostep do danych i certyfikatow zawartych w elektronicznej czesci dowodu
osobistego jest strzezony kodami CAN, PIN1 i PIN2, znanymi posiadaczowi
dokumentu. Ponadto dane wrazliwe i operacje sktadania podpiséw sg chronio-
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Rys. 4.3. Interakcja z warstwa elektroniczng polskiego e-dowodu.

1 - Uruchomienie programu z podang druga linig pola MRZ, 2 - Przeksztatcenie danych z MRZ

w klucz (odpowiednik CAN), 3 —Przestanie przez dokument podrdzny ,wyzwania” (losowa liczbg),
ktdre czytnik powinien przetworzyé zgodnie z informacjami zawartymi w kluczu odczytanym z MRZ,
4 - Skrot kryptograficzny danych z MRZ, 5 - Wygenerowany klucz szyfrujacy komunikacje miedzy
dokumentem a czytnikiem, 6 - Wygenerowany klucz potwierdzajacy autentyczno$c informaci
przesytanych migdzy dokumentem a czytnikiem, 7 - Sekwencja wyzwan i poprawnych odpowiedzi
skutkuje udanym odczytem pierwszego pliku (EF.COM) z informacjami zawartymi w dokumencie

ne mechanizmami opartymi na szyfrowaniu asymetrycznym, a dostep do tych
funkcjonalnoSci jest ograniczony do stron posiadajacych odpowiednie cyfrowe
certyfikaty dostepu. Niemniej jednak istnieje mozliwos$¢ odczytania niektérych
danych z dowodu osobistego z wykorzystaniem ogoélnie dostepnych urzadzen
ioprogramowania.

Jak zaznaczononarys. 4.1, aplikacja ICAO w wersji podstawowe;j (tj. nieauto-
ryzowanej) ma dostep do takich danych jak np. imie i nazwisko, data urodzenia
posiadacza dowodu. Protok6t komunikacyjny takiej aplikacjii dowolnego czytni-
ka NFC jest otwarty i publicznie dostepny®*. Istniejg tez otwarte implementacje

84 Doc 9303, cz. 11.
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tego standardu, np. jmrtd®° dla jezyka Java, ktore udostepniajg biblioteki do two-
rzenia wtasnego oprogramowania czytajacego elektroniczne dokumenty podro-
zy zgodne z tym standardem. Na rysunku 4.3 przedstawiono przyktad interakeji
aplikacji mrtdreader®® z dokumentem podréznym zgodnym z ICAO (program
nieznacznie zmodyfikowano w celu poprawienia czytelnosci, dane wrazliwe za-
mazano).

Dalsza komunikacja pozwala na odczytanie podstawowych danych posiada-
cza dokumentu, w tym na pobranie zdjecia twarzy w niskiej rozdzielczosci.

4.]. Postgpowanie w przypadku utraty dowodu osobistego

Bez wzgledu na zastosowane mechanizmy zabezpieczen dokumentéw niekto-
re aspekty bezpieczenstwa w dalszym ciggu spoczywajg na obywatelu. Sg one
szczegOlnie istotne w sytuacjach kryzysowych (np. w przypadku zgubienia lub
kradziezy dokumentu). Od posiadacza dokumentu wymagajg podjecia stanow-
czychizdecydowanych dziatan w celu zminimalizowania ryzyka i konsekwencji
wynikajgcych z zaistniatej sytuacji. Stres zwigzany z takim zdarzeniem wywo-
tuje dodatkowo negatywne emocje (w postaci np. niepokoju), ktére wptywajg na
racjonalnos$¢ podejmowanych decyzji. Jednym ze skutkow kradziezy dowodu
osobistego moze by¢ kradziez tozsamosci i potencjalne straty finansowe wy-
nikajace np. z podpisania na nazwisko posiadacza ukradzionego dokumentu
jakiejs umowy lub zaciagniecia kredytu. Bardzo czesto nastepstwem kradziezy
dowodu osobistego jest powstanie réznych sytuacji prawnych, ktére wymagajq
dodatkowych wyjasnien na policji lub przed sgdem.

Sytuacje komplikuje rowniez fakt, ze utrate dokumentow nalezy jak najszyb-
ciej zgtosic jednoczesnie w kilku réznych instytucjach, ktorych istnienia nie jest
Swiadoma zdecydowana wiekszo$¢ spoteczenstwa. Utrata dowodu osobistego
oznacza konieczno$¢ natychmiastowego wykonania nastepujacych czynnosci,
ktére moga uchronié przed niepozadanymi konsekwencjami®”:

e Zastrzec utracony dokument w systemie Dokumenty Zastrzezone (DZ), tj.

rozwigzaniu nadzorowanym przez ZBP, ktorego celem jest przekazywanie
informacji o zastrzezonych dokumentach do bankéw, operatoréw telefonii

85 http://jmrtd.org
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komorkowej oraz tysiecy innych firm i instytucji z niego korzystajacych.
Zgtoszenia mozna dokonac osobiscie w niektérych placéwkach banku, tele-
fonicznie pod numerem +48 828 828 828 lub za posrednictwem konta BIK.

e Powiadomi¢ policje, gdy mamy podejrzenie, ze dokument zostat skra-

dziony.

e Zgtosic¢ utrate dokumentuw najblizszym urzedzie gminy, w placéwce kon-

sularnej lub uniewazni¢ go za posrednictwem portalu gov.plI®8.

e Skontaktowac sie z dostawcg podpisu kwalifikowanego w celu jego unie-

waznienia, o ile podpis ten byt umieszczony w e-dowodzie.

Wraz z wprowadzeniem pierwszego dowodu osobistego z warstwg elektro-
niczng (tj. po 4 marca 2019 r.) stworzono mozliwos¢ jego czasowego zawiesze-
nia. Dotyczy to np. sytuacji, gdy dokument zaginat, ale istnieje duze prawdopo-
dobienstwo, ze sie odnajdzie. Zawieszenie dowodu nie moze trwac dtuzej niz
14 dni kalendarzowych. Po uptywie tego czasu nieodnaleziony dokument zosta-
nie automatycznie uniewazniony, co wigze sie z konieczno$cig wyrobienia kolej-
nego dowodu. Na portalu gov.pl mozna zawiesi¢ zaréwno swoéj e-dow6d®?, jak
i dziecka lub innej osoby posiadajgcej prawo do posiadania dowodu osobistego,
ale pozostajacej pod naszg opieka prawng®°.

Utrata dowodu osobistego to nie jedyne mozliwe zagrozenie zwiazane z tym
dokumentem. Zawsze nalezy by¢ swiadomym, ze codziennie majg miejsce wy-
cieki danych wrazliwych. Dobrg praktyka, ktéra pozwala zabezpieczyc¢ sie przed
ich ewentualnymi skutkami, moze by¢é wykupienie alertow w serwisach typu
chronpesel.pl lub w Biurze Informacji Kredytowej (BIK). Tego typu serwisy po-
siadajg ptatne ustugi umozliwiajace ostrzeganie os6b w przypadku, gdy inny
podmiot sprawdza dane dotyczace naszej zdolnoSci kredytowe;j.

Wiecej o BIKu, oferowanych przez niego alertach, metodach kradziezy da-
nych osobowych i zbiorze dobrych praktyk zwigzanych z uzytkowaniem dowo-
du osobistego mozna dowiedzie¢ sig, stuchajac Damiana Rybaka w podcaScie
Alerty BIK, czyli czy warto inwestowac w zwiekszajgce bezpieczenstwo finansowe
zrealizowanym w Kole Naukowym White Hats w ramach projektu ,Cyberakcja

- bezpieczna bankowa aplikacja”®!.

88 https://www.gov.pl/web/gov/zglos-utrate- Iub uszkodzenle -SWojego- dowodu -0sobistego-uniewaznij-dowod
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b. Aplikacje przeznaczone do uzywania
i zarzadzania tozsamoscia cyfrowg

W Polsce jednym z najpowszechniejszych srodkéw identyfikacji elektronicznej
jest obecnie e-dowod. Posiadanie jego najnowszej wersji (z warstwg elektro-
niczng) jest zrodtem wielu udogodnienn wynikajacych z formy zapisu danych
dotyczacych tozsamosSci posiadacza dokumentu i zwigzanych z tym mozliwoSci
korzystania z cyfrowej tozsamosSci. Oparcie Srodka identyfikacji elektronicznej
na obowigzkowym dowodzie osobistym gwarantuje szybkg popularyzacje i do-
stepnosS¢ tego sposobu potwierdzania tozsamosci.

Naturalnym posunieciem byto opracowanie metod majgcych na celu uprosz-
czenie korzystania z cyfrowej tozsamosci. Wynikiem tego byto stworzenie przez
MSWiA, COI, NASK i PWPW aplikacji na smartfony i komputery osobiste, kto-
re umozliwiajg sprawne nawigzywanie komunikacji za pomocg NFC i interakcje
z elektroniczng warstwg dowodéw osobistych.

W poczatkowej fazie dostepne byly jedynie aplikacje przeznaczone na kom-
puter, ktére do komunikacji wymagaty zakupienia odpowiedniego czytnika do
kart bezstykowych. Nieco pézniej pojawity sie wspomniane wyzej aplikacje
przeznaczone na smartfony.

5.1. Potwierdzanie tozsamosci i danych osobowych

Najpopularniejsze w Polsce aplikacje przeznaczone do zarzadzania cyfrowg toz-
samoScigoraz sktadaniaiweryfikowania podpiséw elektronicznych sg dostepne
narozne platformy. Jedne z nich dziatajg w trybie on-line, inne przeznaczone sg
na smartfony, a jeszcze inne umozliwiajg wykorzystanie komputera stacjonar-
nego. Oprogramowanie przedstawione w niniejszym rozdziale umozliwia m.in.:

o weryfikowanie autentycznosci warstwy elektronicznej e-dowodu;

¢ odczyt danych zawartych w warstwie elektronicznej e-dowodu;

e podpisywanie i weryfikowanie podpisu dokumentu;

e szyfrowanie i odszyfrowanie dokumentow;

e uwierzytelnianie do ustug dostepnych w ramach Krajowego Wezta Tozsa-

mosci (zwanego Weztem Krajowym) za pomocg e-dowodu.
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Przypadki uzycia oprogramowania w celu zarzgdzania tozsamoscig cyfrowa
oraz sktadania i weryfikowania podpiséw elektronicznych prezentuje Wojciech
Wodo w webinarze Science Mission impossible — Cybersecurity zrealizowanym
we wspotpracy ze Stacjg Naukowa PAN w Paryzu®2.

mObywatel

Aplikacja jest nazywana cyfrowym portfelem na dokumenty i ustugi e-admini-
stracji. Dostepne w niej dane pochodzg z rejestrow panstwowych. Ich pobranie
wymaga potwierdzenia tozsamosSci za posSrednictwem np. Profilu Zaufanego
lub banku. Informacje o aplikacji przekazane w tym rozdziale pochodzg ze stro-
ny gov.pl®3, z regulaminu aplikacji mObywatel®, a takze sg poktosiem wtasnych
doswiadczen i obserwacji autorow.

Wszystkie dane przechowywane w aplikacji w pamieci telefonu sg zaszyfro-
wane. Jednym ze sktadnikow wykorzystywanych do utworzenia klucza szyfruja-
cego jest indywidualny numer identyfikacyjny IMEI (ang. International Mobile
Equipment Identity) °5, z tego wzgledu aplikacja wymaga nadania dostepu do
uprawnien w ramach grupy: wykonywanie potgczen telefonicznych i zarzgdzanie
nimi. Aktywacja wiekszosci ustug wymaga uwierzytelnienia w Wezle Krajowym.

W aplikacji mObywatel dostepne sg ustugi, m.in.:

e mObywatel (dawniej mTozsamos¢) — umozliwia pobranie danych osobo-
wych uzytkownika z rejestru PESEL i Rejestru Dowodow Osobistych na
smartfon oraz wykorzystywanie ich do okazywania w celu potwierdzania
tozsamoSci, przekazania danych osobowych innym uzytkownikom lub
podmiotom (instytucjom®®) w celu skorzystania z oferowanych przez nie
ustug. Wyjatkiem sg sytuacje, w ktorych istnieje wymog prawny okazania
dowodu osobistego, np. przy przekraczaniu granicy®’ (rys. 5.1).

92 W. Wodo, Science Mission impossible - Cybersecurity. Dostgpny w: https://www.youtube.com/watch?v=y-
-QG_aWWWSc

95 Numer trwale przypisany do konkretnego telefonu, wykorzystywany w sieciach GSM do rozpoznawania po-
szezegdlnych urzgdzen.
96 https://www.podatki.gov.pl/wyjasnienia/do-e-urzedu-skarbowego-zalogujesz-sie-aplikacja-mobywatel


http://gov.pl
https://www.youtube.com/watch?v=v-QG_aWWWSc
https://www.youtube.com/watch?v=v-QG_aWWWSc
https://www.gov.pl/web/mobywatel
https://www.mobywatel.gov.pl/mobywatel.android.regulamin.12.0.0.pdf
https://www.podatki.gov.pl/wyjasnienia/do-e-urzedu-skarbowego-zalogujesz-sie-aplikacja-mobywatel
https://www.gov.pl/web/mobywatel/mobywatel-dokument

Rozdziat 5 Aplikacje przeznaczone do uzywania i zarzadzania tozsamoscig cyfrowg 60

4 mObywatel = 'Y mWeryfikator

mObywatel
STANISLAW Werytiowsny dokun
Irmios

10.03.2021 11:48:30
NOWAK - FO———
- KOWALSKI

Hazwiske h

4 .
86043280219A | . .
Hr PESE e

12.08.1986
Data urodzania

wument wazny 40 dnia 2610 2021

05 grudnia 2020 (17:11:54)

adny do dnia 28.14
Paotwierdz online

Rys. 5.1. Ekrany gtowne ustugi mObywatel i aplikacji mWeryfikator

e mpPojazd - odwzorowuje dane zawarte w dowodzie rejestracyjnym, polisie
OC ikarcie pojazdu na podstawie danych z Centralnej Ewidencji Pojazdow
(CEP).

e mPrawo jazdy — odzwierciedla tradycyjne Prawo jazdy, zawiera informa-
cje zawarte w Centralnej Ewidencji Kierowcow (CEK).

e Punkty karne — ustuga jest dodawana automatycznie podczas aktywowa-
nia ustugi mPrawo jazdy.

e mLegitymacja szkolna, mLegitymacja studencka - sg cyfrowymi odpo-
wiednikami tradycyjnych legitymacji, ktérych posiadanie uprawnia do
korzystania z odpowiednich ulg. Aktywowanie mLegitymacji wymaga ze-
skanowania kodu QR wydawanego przez dang placowke oswiaty.

e eRecepta — umozliwia realizowanie eRecept bez podawania numeru PE-
SEL. Ustugajest czescig Internetowego Konta Pacjenta (IKP).

e Unijny Certyfikat Covid.

e inne (np. serwisy informacyjne, mozliwos¢ zakupu biletu kolejowego, Kar-
ta Duzej Rodziny®®).

98 https://me.bip.gov.pl/publiczna-aplikacja-mobilna/informacje-o-publicznej-aplikacji-maobilnej.html
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Dzieki wspotpracy ustugi mObywatel z aplikacja mWeryfikator mozliwe jest
przekazywanie dokumentéw na inny smartfon w celu potwierdzenia ich auten-
tycznosci.

Kazdy dokument moze wzbudzi¢ watpliwoSci dotyczace jego autentyczno-
Sci. Nie inaczej jest w przypadku dokumentéw okazywanych w ramach aplikacji
mObywatel — ich autentyczno$¢ mozna sprawdzac na podstawie weryfikacji®®:

¢ graficznej — obejmuje weryfikacje hologramu (koloru godta RP przy zmia-
nie kata padania Swiatta podczas przechylania telefonu), elementéw dy-
namicznych (falujacej biato-czerwonej flagi), aktualnej daty i daty ostat-
niego pobrania danych;

e funkcjonalnej - polega na wykonaniu okreslonych czynnosci na urzadze-
niu, np. sprawdzenie wydanych certyfikatow i ich waznosci;

e kryptograficznej — wymaga przekazania do aplikacji mWeryfikator danych
wraz z umieszczonym pod nimi podpisem przez zeskanowanie kodu QR,
generowanego przez aplikacje w ramach ustugi mObywatel i zawierajace-
go klucze szyfrujace transmisje.

Rozpoczecie korzystania z aplikacji staje sie mozliwe po ustaleniu hasta
dostepu. Jezeli urzadzenie posiada czytnik linii papilarnych, mozliwe jest usta-
wienie dostepu do aplikacji po podaniu odcisku palca i kodu PIN. W przypadku
zapomnienia hasta lub kodu PIN konieczne staje sie ponowne odinstalowanie
izainstalowanie aplikacji, a w zwigzku z tym pobranie danych zawartych w reje-
strach panstwowych. Zgubienie lub kradziez telefonu sg sytuacjami, w ktérych
po zgtoszenia zdarzenia pobrane na urzadzenie certyfikaty sg uniewazniane.

Ustugi w ramach aplikacji mObywatel sg udostepniane off- i online. Offline
otrzymuje sie dostep do dokumentéw, o ktorych informacje sg pobierane z reje-
strow panstwowych, a nastepnie przechowywane w zaszyfrowanej formie w te-
lefonie. Dostep do internetu jest wymagany tylko na czas pobierania danych
oraz w celu odswiezenia pobranych wczesniej danych, ktére wigze sie z ponow-
nym uwierzytelnieniem uzytkownika w ramach Wezta Krajowego.

Ustugami offline sg m.in.: mObywatel, mPrawo jazdy, mLegitymacja stu-
dencka, Unijny Certyfikat Covid. Z kolei ustugi online zwykle zwigzane sg z dy-
namicznie zmieniajacymi sie danymi i do poprawnej pracy wymagajg dostepu
do internetu. Do ustug online zaliczane sg m.in.: Punkty karne, eRecepta, Polak
za granicg.


https://www.gov.pl/web/mobywatel/zabezpieczenia1
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Podsumowujac: aplikacja mObywatel jest rozwigzaniem nowoczesnym i wy-
godnym ze wzgledu na faktyczng dostepnos¢ i uzytecznos¢ zebranych w niej
ustug. Za pewng niedogodnos$¢ mozna uznac fakt, ze w systemie Android za-
blokowana jest mozliwo§¢ wykonywania zrzutéw ekranu, funkcja ta jest jednak
dostepna w systemie iOS. Najwiekszy problem zwigzany z aplikacjg mObywatel
stanowi brak szkolen z zakresu weryfikacji autentycznosci dokumentu w wersji
elektronicznej. Problem jest na tyle powazny, ze w niektorych przypadkach do-
tyczy on rowniez weryfikacji dokumentéw przez komisje wyborcze. Najbardziej
skuteczng metodg weryfikowania autentycznosci dokumentéw obecnych w mO-
bywatel jest skorzystanie z aplikacji mWeryfikator.

mWeryfikator

Aplikacja umozliwia opartg na kryptografii weryfikacje online danych osobo-
wych zawartych w dokumentach dostepnych w ramach ustug narzedzia mOby-
watel. Weryfikacja odbywa sie w aplikacji mWeryfikator, po przestaniu danych
z aplikacji mObywatel. Dane sg jedynie wySwietlane na ekranie smartfona,
nie sg one w zaden sposéb zapisywane. Operacje inicjuje uzytkownik aplikacji
mObywatel, klikajac ,Przekaz”. Nastepnie nalezy wskazaé, ze dane zostang
przekazane osobie weryfikujgcej tozsamosS¢. Po tym etapie zostanie wygenero-
wany kod QR, ktory jest skanowany przez uzytkownika aplikacji mWeryfikator.
Ostatnim krokiem jest wyrazenie zgody przez uzytkownika aplikacji mObywatel
na dokonanie jednostronnego przekazania danych. Na urzgdzenia z systemem
Android dane przesytane sg za pomocg tgcznosci Bluetooth, zas na urzgdzenia
z systemem iOS moze to by¢ zaréwno Bluetooth, jak i WiFi. Transmisja odby-
wa sie w sposob bezpieczny i uniemozliwiajacy modyfikacje danych osobowych.
Po zakonczonym przesytaniu danych w aplikacji mWeryfikator wySwietlane jest
zdjecie, imie i nazwisko osoby, ktérej dane zostaty przestane (rys. 5.1).

Wykorzystanie narzedzia mWeryfikator jest metodg zapewniajacg najwiek-
szg skuteczno$¢ weryfikacji autentycznosci dokumentéw, do ktérych ma sie
dostep w aplikacji mObywatel. Ze wzgledu na pewne ograniczenia techniczne
(gtéwnie réznice w specyfikacji Bluetootha) nie jest mozliwa wymiana danych
miedzy aplikacjami zainstalowanymi na innych rodzinach systemow operacyj-
nych (Android i i0S) z wykorzystaniem WiFi czy Bluetootha. Z tego powodu od
pewnej wersji aplikacji tworcy przewidzieli mechanizm wymiany miedzy urza-
dzeniami serii kodow QR zawierajgcych odpowiednie dane.
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Trudno wskazywac ograniczenia techniczne jako powéd problemu w przy-
padku otwartego standardu, jakim jest Bluetooth. Bardziej prawdopodobne wy-
dajg sie nieuczciwe praktyki monopolistyczne jednego z producentéw. W niekto-
rych przypadkach te ograniczenia mogg utrudnic¢ badZ uniemozliwic postuzenie
sie aplikacjg mWeryfikator w celu, w jakim zostata stworzona.

Informacje dotyczace aplikacji mWeryfikator pochodzg ze strony www.gov.

czeniobserwacji autorow.

eDO App

Aplikacja umozliwia uzyskanie dostepu do warstwy elektronicznej dowodu
osobistego za pomocg smartfonu z modutem NFC. W innych przypadkach wa-
runkiem komunikacji jest posiadanie specjalnego czytnika kart bezstykowych.
Ta rozwijana przez PWPW aplikacja jest dostepna na platformie Android, iOS
i Huawei. Na telefonie nie przechowuje danych osobowych zawartych w e-dowo-
dzie, pozwala jedynie na ich odczyt oraz uzycie obecnych w nim certyfikatow.
Aplikacja eDO App pozwala na (rys. 5.2):
* bezpieczne potwierdzanie tozsamosci;
e zlozenie podpisu osobistego lub kwalifikowanego!©?;
e dostep do warstwy elektronicznej dowodu osobistego:
- wySwietlenie danych z e-dowodu lub paszportu,
— podpisanie dokumentu,
- zmiane i odblokowanie kodu PIN e-dowodu;
e kontakt z urzedamiadministracji publiczne;j:
- zatozenie i potwierdzenie Profilu Zaufanego,
- uwierzytelnienie w ramach Wezta Krajowego (login.gov.pl);
e automatyczng weryfikacje autentycznosci i waznoSci dokumentu, wyko-
rzystujacg odpowiedni certyfikat i ustuge OCSP wystawcy certyfikatu.
Przygotowana przez PWPW aplikacja jest bardzo przydatna przy logowaniu
sie do e-ustug za pomocg e-dowodu. Poniewaz w znacznym stopniu upraszcza
korzystanie z dokumentu tozsamosci w najnowszej wersji, zwieksza jego po-
pularnos¢ jako srodka identyfikacji. Wykorzystanie smartfona z NFC eliminuje

100  https://www.mobywatel.gov.pl/mweryfikator.regulamin.7.0.0.pdf

101 Jedli zostat wezesniej zakupiony i zatadowany do warstwy elektronicznej.


http://www.gov.pl
http://www.gov.pl
http://login.gov.pl
https://www.mobywatel.gov.pl/mweryfikator.regulamin.7.0.0.pdf

Rozdziat 5 Aplikacje przeznaczone do uzywania i zarzadzania tozsamoscig cyfrowg 64

Skanuj kod QR

[

Przepisz numer ]

B3 Wydwietl dane z e-dowodu
# Podpisz dokument
« DO App dia biznesu

& Odblokuj lub zmien PIN

@ Informagje

2PWPW

Rys. 5.2. Ekran gtéwny aplikacji eDO App

koniecznos§¢ zakupu specjalnego czytnika kart bezstykowych przy korzystaniu

z aplikacji przeznaczonych na komputer.

Integracje aplikacji z rozwigzaniami dostarczanymi przez inne firmy umoz-

liwia PWPW. Dla klienta skorzystanie z takiej integracji ogranicza sie do zeska-

nowania kodu QR lub przepisania kodu operacji partnera. Obecnie (stan na ma-
rzec 2023 r.) PWPW poinformowata na swojej stronie'®? o integracji z kilkoma

instytucjami, m.in. z:

PKO BP - w celu zakupu obligacji skarbowych z wykorzystaniem potwier-
dzenia tozsamosci za pomocg aplikacji eDO App;

mBank — w celu zdalnego potwierdzenia tozsamoSsci podczas zaktadania
konta;

SIGNIUS - w celu zdalnego podpisania dokumentu;

Authlogic - firma rozwijajacg API stuzace do weryfikacji tozsamosci za
pomocg ré6znych metod;

PGNIiG - w celu zdalnego podpisania umowy;

IC Solutions - firmg tworzacg IC Pen, tj. system digitalizacji dokumentow.

102 https://www.pwpw.pl/aktualnosci,1.html


https://www.pwpw.pl/aktualnosci,1.html

Rozdziat 5 Aplikacje przeznaczone do uzywania i zarzadzania tozsamoscig cyfrowg 65
|

Korzystanie z eDO App eliminuje potrzebe zakupu specjalnego czytnika
zblizeniowego. Niekiedy moze by¢ przydatna funkcja umozliwiajgca podpisanie
pliku pdf. Aplikacja nie posiada jednak funkcji pozwalajacej na weryfikowanie
dokumentu opatrzonego podpisem elektronicznym.

gulaminu 193, a takze sg efektem doswiadczen i obserwacji autora.

e-dowdd Menedzer

Jednym z komponentéw oprogramowania e-dowod jest aplikacja e-dowdd Me-
nedzer, w sktad ktérej wchodzg nastepujace narzedzia:

e-dowéd Menedzer

DAMIAN
RYBAK

Seriai numer dowodu: Datawaznosci: Sunday, August 3, 2031

Certyfikat do
identyfikacji i
uwierzytelniania

Certyfikat do
podpisu osobistego

Certyfikat do
potwierdzania
obecnosci

Certyfikat
kwalifikowany

Mozesz potwierdzac
swojg tozsamosé w
internecie (na przyktad
korzystag z efuﬁ*ug)

Mozesz podpisywac
dokumenty (stuzy jako
elektroniczny podpis)

Mozesz potwierdzac
swojg obecnosé (na
przyktad w placowce
medycznej)

Mozesz dodawar
certyfikaty
kwalifikowane

Czytnik: ACS ACRI252 1S CL Reader PICC O

o
ada Ministerstwo -
;W’,* Spraw Wewnatrznych - pwpw

| Administrac)

Ustawienic * Pomoc

@ e-dowsd

Werzjaaplikocji: 4.2.2.2

Rys. 5.3. Ekran gtdwny aplikacji e-dowdd Menedzer
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¢ e-dowod Monitor — wykorzystywany do wykrycia, czy e-dowdd znajduje sie
w czytniku, a nastepnie do utrzymania bezpiecznego potaczenia z karta;

e e-dowo6d Podaj CAN - umozliwia podanie numer CAN i nawigzanie bez-

piecznego potaczenia z warstwg elektroniczng e-dowodu.

Aplikacja ta umozliwia odczyt danych zawartych w elektronicznej warstwie
e-dowodu iwykonanie podstawowych operacjina tych danych (rys. 5.3), tj. zmia-
ne kodu PIN czy sprawdzenie szczegbotow poszczegdlnych certyfikatow. Do-
datkowg funkcjq jest integracja e-dowodu z przegladarkami, a w konsekwencji
umozliwienie logowania do ustug dostepnych w ramach Wezta Krajowego, np.
do platformy ePUAP.

ReadID

Aplikacja ReadID (rys. 5.4) jest jednym z bardziej popularnych rozwigzan prze-
znaczonych do zarzgdzania cyfrowa tozsamoscig. Pierwotnie byta wykorzy-
stywana do nawiazania polaczenia z warstwa elektroniczng w nowych pasz-
portach, poniewaz dokumenty podrézne muszg odpowiada¢ normie ICAO Doc
9303 (eMRTD). Nowe dowody osobiste rowniez muszg spetnia¢ wymogi tej
normy, dlatego aplikacja umozliwia odczyt tylko danych zapisanych na okreslo-
nym poziomie dostepu.

READID o

Data Security

Validity

Verification result Authentic content
and chip

Personal information

Full name ANNA NICHOLA,
OTHER FORTYFOUR

Given names ANNA NICHOLA

Name OTHER FORTYFOUR

Rys. 5.4. Przyktadowe dane odczytane za pomocg aplikacji ReadID
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W sktad aplikacji ReadID wchodza;:

e ReadID Me - umozliwia odczyt danych zawartych w warstwie regulowa-
nej normg ICAO po odczycie danych zawartych w strefie MRZ. Jezeli od-
czyt danych ze strefy MRZ z wykorzystaniem techniki optycznego odczytu
znakow (ang. optical character recognition — OCR) nie jest mozliwy, rozwig-
zaniem jest nawigzanie potaczenia z warstwg elektroniczng po podaniu
numeru CAN lub numeru dokumentu i terminu jego waznos$ci oraz daty
urodzenia posiadacza.

e ReadID Ready - pozwala na integracje z rozwigzaniami dostarczanymi
przez innych dostawcow oraz weryfikowanie przez inne podmioty tozsamo-
Scina podstawie danych zawartych w warstwie regulowanej normg ICAO.

5.2. Podpis elektroniczny — formaty i weryfikacja

Uwzgledniajac aktualne statystyki dotyczgce wydanych certyfikatow kwalifiko-
wanych podpisow elektronicznych!'®4 (ponad 550 tys. w 2020 r.1°5), aktywnych
profili zaufanych (ponad 15 min w 2022 r.1°%) oraz spersonalizowanych nowych
e-dowodoéw (ponad 10 mln do 2023 r.1°7) mozna powiedzieé¢, ze na przestrzeni
ostatnich kilku lat rynek podpisow cyfrowych w Polsce rozwinat sie — coraz cze-
Sciej tego rodzaju podpisem sg potwierdzane umowy i podpisywane dokumenty.

Przegladu ekosystemu podpiséw elektronicznych w Polsce dokonat w stycz-
niu 2023 r. Margus Pala w artykule Qualified Electronic Signature Ecosystem in
Poland'°®. Uzupetnieniem niniejszego podrozdziatu jest réwniez zaktualizowa-
ny w 2021 r. przewodnik Podpis elektroniczny w procesie inwestycyjno-budowla-
nym1oe.

104 https://esign.pl/aktualnosci/e-podpis-w-2022-roku-ktore-firmy-beda-musialy-w-niego-zainwestowac/

109 Podpis elektroniczny w procesie inwestycyjno-budowlanym. Przewodnik dla organdw administracji archi-
tektoniczno-budowlanej. Dostepny w: https://www.gunb.gov.pl/sites/default/files/attachment/podpis_elektroniczny_-_

przewodnik_dla_organow_aab_0.pdf
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e-PUAP oraz podpis zaufany i jego weryfikacja

Ta bezptatna platforma online stuzy do kontaktu z réznymi urzedami: za jej po-
Srednictwem mozna wysyta¢ wnioski lub pisma oraz odbierac pisma z urzedow.

Profil zaufany jest bezposrednio powigzany z Elektroniczng Platformg
Ustug Administracji Publicznej (ePUAP) i z jednej strony umozliwia do niej do-
step (ustuga uwierzytelniania), z drugiej mozna go wykorzystac do podpisywa-
nia dowolnego dokumentu elektronicznego podpisem zaufanym, bedacym inte-
gralng czeScig profilu zaufanego.

Podpis zaufany jest podpisem elektronicznym, ktérego autentycznos¢ i inte-
gralnoS¢ zapewnia pieczec elektroniczna ministra do spraw cyfryzacji. Zawie-
ra m.in. dane identyfikujace osobe, w ktérej imieniu wystawiany jest podpis, tj.
numer PESEL, identyfikator Srodka identyfikacji elektronicznej, ktéry postuzyt
do jego ztozenia, oraz czas jego ztozenia. Dlatego w ciele podpisu w polu Powod
znajduje sie informacja: ,Opatrzono pieczecig ministra wtasciwego do spraw
informatyzacji w imieniu: FIRSTNAME LASTNAME, PESEL: 1234567890,
PZ ID: USERNAME". Ustuga podpisu zaufanego wykorzystuje zaawansowang
pieczec elektroniczng, uzywajgc kwalifikowanego certyfikatu wydanego przez
Eurocert.

Kazda osoba posiadajaca profil zaufany moze sktada¢ zaufany podpis elek-
troniczny, rownowazny w skutkach podpisowi wtasnorecznemu tylko w kontak-

& C & mojgovpllushagisignen/upload P Farmsd ppiame = SIGAER [C- - S O | 0 s

= @ gov.pl ‘ Serwis Rzeczypospolite] Polskie) & Logawanie

=

Dokument zostal poprawnie dodany
Declaration_signed.pdf

1) Rozmiar dokumentu; mak

Wiasciciel podpisu: WOJCIECH wWoDo

Dataigodzina podpisu:  2021-08-25 09:37:59
Status podplsu -":\.—‘j Wazr

Rodzaj podpisu Podpis zaufany

Rys. 5.5. Weryfikacja online podpisu elektronicznego w formacie PAAES w serwisie rzadowym
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tach z administracjg publiczng w Polsce lub jesli obie strony umowy wyrazaja
zgode na takg forme. Aby podpisa¢ dokument profilem zaufanym lub zweryfiko-
wac juz ztozony podpis, nalezy skorzystac z serwisu rzgdowego'°.

Podpis zaufany ma format XAdES lub PAdES, typ otoczony, co oznacza pod-
pis zawarty w kontenerze dokumentu gtéwnego XML lub osadzony w doku-
mencie PDF. Wynik weryfikacji dokumentu PDF z podpisem w formacie PAdES
przedstawiarys. 5.5.

e-dowod Podpis elektroniczny

Aplikacja komputerowa stuzy do sktadania podpisu elektronicznego na dowol-
nym pliku (tekstowym, binarnym, multimedialnym, XML) i jego weryfikacji
(rys. 5.6). Narzedzie obstuguje certyfikaty kwalifikowane i niekwalifikowane,
wydawane przez: PWPW, Certum by Asseco, Enigma, Eurocert i Krajowg Izbe
Rozliczeniowg. Dodatkowo do skorzystania z niej wymagane jest posiadanie
czytnika do kart bezstykowych.

Podczas wykonywania podpisu elektronicznego mozliwe jest wybranie pre-
wybrania wtasnych ustawien dotyczacych formatu, wariantu, funkcji skrotu
i typu zobowigzania podpisu. Aplikacja posiada rozbudowane opcje pozwalajgce
ustawic¢ znacznik PDF (symbol graficzny naniesiony na podpisany dokument),
serwer czasu i domysSlne ustawienia dotyczace sktadania podpiséw. Narzedzie
wykorzystuje domyslnie najstabszg dostepng funkcje skrotu (SHA-256) do skia-
dania podpisu, podczas gdy dostepne sg znacznie bezpieczniejsze rozwigzania
(SHA-512). Dobrg praktykg jest domySlne ustawianie najbardziej bezpiecz-
nych opcji, poniewaz przecietny uzytkownik najprawdopodobniej nigdy nie be-
dzie ich modyfikowat. Na domyslnym zZrédle czasu powinien zosta¢ ustawiony
nie czas lokalny, ale czas pobierany z serwera NTP, np. z domyslnie wskazane-
gow aplikacji adresu serwera NTP™*! utrzymywanego przez Gtéwny Urzad Miar.

Z aplikacjg e-dowod Podpis elektroniczny udostepniane jest oprogramowa-
nie eDOSignCli.exe. Narzedzie pracuje w trybie wiersza polecen (ang. command
line interface — CLI), oferujac mozliwosci podobne do tych, jakie ma jego graficz-
ny odpowiednik.

110 https://moj.gov.pl/uslugi/signer/upload?xFormsAppName=SIGNER
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e-dowéd Podpis elektroniczny

s ~ s ~
PODPISZ PLIK DODAJ KOLEJNY PODPIS WERYFIKUJ DANE
Kliknij (albo przeciggnij i upuse) Kliknij (albo przeciggnij i upuse) Kliknij (albo przeciggnij i upusé)
aby pedpisat plik aby dodaé kolejny podpis aby zweryfikowaé podpisane
pliki
. / p. /
-~ ~ ~ ~ =
ZAAWANSOWANE SZYFRUJ ODSZYFRUJ CERTYFIKATY
Zmodyfikuj podpis Zaszyfruj plik Qdszyfruj plik Zarzgdzaj certyfikatami

@tq Ministerstwo

. SR i —
@ e-dowod e Spraw Wewnegtrznych

| Administrac)i

Wysoki kontrast ¢ Ustawienia * Pomoc

-
Qi

Rys. 5.3. Ekran gtdwny aplikacji e-dowdd Menedzer

ZPWPW

Wersja aplikacji: 1.6.202

Madkom SA

Firma jest dostawcg niekwalifikowanych ustug zaufania, wpisanym do Rejestru
Dostawcow Ustug Zaufania prowadzonego przez Narodowy Bank Polskil'2. Za-
sady Swiadczenia ustugi sg regulowane przez Polityke Swiadczenia ustugi Mad-
kom S.A 118

System Automatycznej Weryfikacji Podpisu Elektronicznego (SAWPE) do-

XAdES, PAAES oraz dokumentéw podpisanych za pomocg podpisu zaufanego
i podpisu osobistego. System umozliwia wygenerowanie i zapisanie Elektro-

112 https://www.nccert.pl/uslugiNK.htm
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L]
WYGENEROWANO: 2021-08-25
10:13:25+02:00
Szczegoty weryfikaci
Plik: CFR WODO WOQJCIECH.pdf.XAdES CFR WODO WOQJCIECH. pdf
1. Integralnosé: Zachowana - podpisane dane nie zostaty zmodyfikowane od czasu ich elektronicznego

uwierzytelnienia

o _

Rodzaj uwierzytelnienia: Kwalifikowany podpis elektroniczny

Algorytm funkcji skrétu: SHA256

Format podpisu: XAdES-BASELINE-B

Status certyfikatu: Zweryfikowano pozytywnie

Deklarowany czas 2021-02-12 07:38:08+01:00
ztozenia podpisu:

Okres waznosci 2019-11-14 14:27:03+01:00 - 2021-11-13 14:27:03+01:00
certyfikatu: Koniec waznosci

L]
Poczatek waznosci Czas ztozenia podpisu Czas weryfikacji
Podpisane dane: Podpisano zewnetrzny plik
CFR WODO WOJCIECH.pdf

Numer seryjny 98240592454726220379195398
certyfikatu:

Certyfikat zostat OCSP (http://crl.eurocert.pl/OCSP/)

CRL (http://crl.eurocert.pl/gca03.crl)
data aktualizacji listy CRL: 2021-08-25 07:00:02+02:00

zweryfikowany za pomoca:

Wystawca certyfikatu: Centrum Kwalifikowane EuroCert, EuroCert Sp. z 0.0. (zaufany)

Rys. 5.7. Szczegdty weryfikacji online podpisu elektronicznego w formacie XAdES na platformie firmy Madkom

nicznego Poswiadczenia Weryfikacji (EPW). System do weryfikacji podpisu
elektronicznego jest zgodny z rozporzadzeniem eIDAS. Aplikacja wykorzystuje
m.in. unijny system list zaufania (TSL) i dlatego pozwala na skuteczng weryfi-
kacje podpiséw z catej Unii Europejskie;j.

Wynik weryfikacji dokumentu PDF z zewnetrznym podpisem w formacie
XAdES przedstawiarys. 5.7.

Adobe Acrobat Reader

Bezptatna przegladarka plikéw PDF jest wyposazona w modut zwigzany z pod-
pisami i pieczeciami elektronicznymi. Dzieki zaimplementowanym mechani-
zmom automatycznej weryfikacji podpiséw i obstugi certyfikatéw podpisow
elektronicznych mozliwe jest zaréwno podpisywanie dokumentéw, jak i weryfi-
kacja oraz przegladanie wtasciwosci podpisow juz ztozonych.

Na dokumencie z osadzonym podpisem w formacie PadES, wykonanym za
pomocg podpisu zaufanego (rys. 5.8) widoczny jest wynik automatycznej we-
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Rys. 5.9. Wtasciwosci podpisu zaufanego osadzonego w dokumencie PDF — widok w programie Acrobat Reader

ryfikacji podpisu wraz z informacjg i mozliwoscig przejscia do panelu podpisu.
Po wejsciu w detale podpisu wida¢ dodatkowe informacje odczytane z samego
podpisu - o jego wystawcy i czasie wystawienia — wraz z mozliwoscig odczytu
danych z certyfikatu (rys. 5.9).
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Rys. 5.11. Wtasciwosci osadzonego w dokumencie PDF podpisu osobistego i jego certyfikatu — widok w programie
Acrobat Reader

Podpis zaufany, poniewaz jest realizowany w formie kwalifikowanej pieczeci
elektronicznej, a certyfikat uzyty do jej wytworzenia pochodzi od kwalifikowa-
nego dostawcy ustug zaufania (Eurocert), znajduje sie na europejskiej liscie za-
ufania (EUTL).
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Na rysunku 5.10 przedstawiono podglad dokumentu podpisanego rowniez
z wykorzystaniem formatu podpisu PadES, ale pochodzacego z e-dowodu. Au-
tomatyczna weryfikacja wykazuje jednak (rys. 5.11), ze certyfikat wystawcy pod-
pisu (pl.ID) nie znajduje sie na zaufanej liscie podmiotéw. Weryfikacja Sciezki
certyfikatu wydanego przez takiego wystawce na podstawie bazy danych certy-
fikatow kwalifikowanych jest zatem niemozliwa. Aby moéc przeprowadzi¢ we-
ryfikacje tego wystawcy, nalezy poszerzy¢ baze danych wystawcow zaufanych
certyfikatow w systemie operacyjnym (certyfikat pl.ID Root CA) lub dodac ten
konkretny certyfikat (pl.ID Authorization CA) do bazy zaufanych certyfikatow.
Polityke certyfikacji tego wystawcy okresla dokument znajdujacy sie na stronie
rzadowej'* i w tym wypadku moze on stanowic¢ zréodto zaufania. Nalezy jednak
zaznaczy¢, ze nie jest to standardowa procedura operacji weryfikacji certyfiko-
wanego podpisu elektronicznego.

114 hitps://www.gov.pl/web/mswia/polityka-certyfikacji
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b. Wykorzystanie cyfrowej tozsamosci
w gospodarce

Szacuje sig, ze pod koniec 2022 r. nowe dowody tozsamosSci bedzie miato juz
okoto 10 mIn obywateli, przy czym PIN aktywowato ok. 30-40 proc. Z biezgcych
statystyk dostepnych na stronie Centrum Personalizacji Dokumentow!'S wyni-
ka, ze proces przechodzenia na nowe dowody z warstwa elektroniczng przebiega
sprawnie i wkrotce wiekszos¢ uprawnionych do tego Polakoéw bedzie dyspono-
wacé tym zrodtem tozsamosci.

Za sprawg zwiekszonej powszechnosci rozwigzan z zakresu tozsamosci cy-
frowej sektor finansowy zaczat wprowadza¢ w obszarze swoich dziatan zmia-
ny pozwalajgce na zastosowanie takich srodkéw identyfikacji. Skutkiem jest
uproszczenie i przyspieszenie wielu procedur, a wiec oszczednoS§¢ czasu przy
jednoczesnym zachowaniu bezpieczenstwa.

Zdalne potwierdzanie tozsamosci jest w sektorze finansowym jednym z klu-
czowych procesow. Tak zwany remote ID proofing''® jest mozliwy do przeprowa-
dzenia w zautomatyzowany sposob za pomocg nowego e-dowodu dzieki roz-
wigzaniu oferowanemu przez firme Identt 7 czy dzieki aplikacji eDO App dla
biznesu!'® stworzonej przez PWPW. Rozwigzanie to — zgodnie z politykami bez-
pieczenstwa regulacji AML (ang. Anti Money Laundering) — spetnia wymagania
zwigzane z procedurg eKYC (ang. Electronic Know Your Customer) natozong na
podmioty finansowe w zwigzku z przeciwdziataniem praniu brudnych pienie-
dzy i finansowania terroryzmu.

W Polsce mozliwos¢ zdalnego otwierania konta wtasnie z wykorzystaniem
e-dowodu!'® (na podstawie eID firmy Identt) uruchomit jako pierwszy w Polsce
Bank Pekao. Otrzymat za to nawet nagrode Cashless Fintech 2021 w kategorii
Projekt Fintech.

5  https://www.cpd.gov.pl/o-nas/statystyki/
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Potwierdzanie danych osobowych za pomocg jednorazowego Srodka iden-
tyfikacji jest kolejnym przykitadem zastosowania ekosystemu tozsamosci cy-
frowej. Rozwigzanie takie oferuje ustuga mojeID'?° Krajowej Izby Rozliczenio-
wej zrzeszajacej dostawcow tozsamoSsci (gtéwnie z sektora finansowego) oraz
dostawcow ustug, ktorzy akceptujg ten sposéb potwierdzania danych swoich
klientéw za ich zgodg. To rozwigzanie znaczgco przyspiesza proces zaktada-
nia konta klienta i zawieranie umowy Swiadczenia ustug, np. dostawy gazu (np.
PGNIiG) czy rejestracji w placéwce prywatnej opieki medycznej (np. Medicover).

Korzystajac z cyfrowej tozsamosci (Profilu Zaufanego) mozna — za posred-
nictwem portalu Platforma Ustug Elektronicznych (PUE) ZUS - wystac¢ doku-
mentyiwnioskido ZUS-u. Microsoft Teams umozliwia potwierdzenie tozsamo-
Sciipodpisanie dokumentu e-dowodem?!?! lub na platformie firmy Autenti'??, na
ktérej mozna w zaawansowany sposob zarzadzac obiegiem dokumentéw w biz-
nesie. Autenti'?® udostepnia m.in. funkcjonalnos¢ podpisywania i weryfikowa-
nia dokumentéw z wykorzystaniem ré6znego rodzaju podpiséw elektronicznych.
Dodatkowo ustuga Broker ID i zintegrowane w niej rozwigzania umozliwiajg
dokonywanie zdalnej weryfikacji tozsamosci swoich klientow.

Dzieki ztagodzeniu rygorow KNF dotyczacych weryfikacji tozsamosci klien-
tow zawierajacych umowy ubezpieczen na zycie'?* firmy ubezpieczeniowe moga
skorzystac ze zdalnej weryfikacji tozsamosci, np. z mojeID mogg korzystac
klienci Nationale-Nederlanden, Open Life i PZU, a takze majgtkowej sp6tki PKO
Ubezpieczenia, zas duza sie¢ multiagencyjna OVB wyposazyta swoich agentow
w narzedzie dajgce im mozliwos$¢ bezpiecznej weryfikacji klienta, przygotowane
przez wroctawski fintech Identt!25.

Przedstawione w tym rozdziale zastosowania cyfrowej tozsamosci, nowych
dowodow i innych ustug zaufania sg tylko fragmentem wiekszej catosci — wierz-

120 https://www.mojeid.pl/
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chotkiem gory lodowej. Nie byto intencja autoréw dokonywanie petnego jej
przegladu. Przytoczone przyktady maja uswiadomic, jak szerokie jest spektrum
mozliwosci stosowania elektronicznej tozsamosci, z ktérego mogg czerpac na
rowni obie strony: i biznes, i jego klienci. W tym kontekscie nie powinna dziwié
wiec decyzja wielu przedsiebiorstw o integracji rozwigzan opartych na cyfrowej
tozsamosSci ze swoimi produktami i ustugami. Jest to zdecydowanie potwier-
dzenie kierunku rozwoju tego obszaru gospodarki i uwiarygodnienie samych
rozwigzan jako takich.



|. 1akoriczenie

Tozsamos§¢ cyfrowa jest problemem ztozonym, a wptyw na nig ma wiele réznych
czynnikow. Z tego wzgledu w pracy przedstawiono ja jako dziedzine wymagaja-
cg podejScia interdyscyplinarnego, poniewaz jako jedyne pozwala na harmoni-
zacje wiedzy i zrozumienie mechanizmow jej dziatania.

Obowiazujace akty prawne majace najwiekszy wptyw na funkcjonowanie
iksztalt tozsamosSci cyfrowej w Polsce byty czynnikiem, ktory zdecydowat o pod-
stawowym zakresie tematycznym niniejszego opracowania. Przywotane regu-
lacje w duzej mierze maja na celu zwiekszenie dostepu do ustug online, zainicjo-
wanie wspotpracy miedzy sektorem publicznym i prywatnym, jak i wspotpracy
miedzy poszczeg6lnymi krajami cztonkowskimi Unii Europejskiej. Okreslajg
ramy Swiadczonych ustug i relacje miedzy uczestnikami obrotu, uzupetniaja
i harmonizujg przepisy, wypetniajgc luki w obszarach, ktére mocno rozwinety
sie w ostatnim czasie. Niektore regulacje poprawiajg rowniez kwestie zwigzane
z zapewnieniem odpowiedniej wiarygodnosci i bezpieczenstwa srodkéw umoz-
liwiajacych identyfikacje elektroniczng. Zaletg wiekszosci aktow prawnych jest
fakt, ze zostaty one opracowane w oparciu o wieloletnie doSwiadczenia i spraw-
dzone standardy z wielu r6znych dziedzin.

Rozw0j ekosystemu tozsamosci cyfrowej jest uzalezniony od danego kra-
ju. Réznice sg zwigzane z wieloma czynnikami, a jednym z podstawowych jest
przyjety schemat rynku w zakresie identyfikacji elektronicznej. W Polsce rozwoj
tozsamoSci cyfrowej jest oparty na schemacie federacyjnym, ktéry umozliwia
wzajemng wspotprace podmiotow publicznych i prywatnych. Model federa-
cyjny jest najbardziej popularny w Europie — schemat ten w wiekszosci krajow
utatwia popularyzacje systemu wsréd obywateli. Kolejnym czynnikiem, od
ktérego jest uzalezniony rozwoj eID, sg obowigzujace akty prawne regulujg-
ce tradycyjng tozsamos$¢. W przypadku Polski za naturalne nalezatoby uznac
wykorzystanie obowigzkowego dowodu osobistego i opracowanie na jego pod-
stawie jednego z najbardziej popularnych srodkéw identyfikacji elektronicznej
w kraju.

Duze znaczenie w kontekscie catego ekosystemu eID w Polsce ma ustawa
o ustugach zaufania oraz identyfikacji elektronicznej. Na mocy tego aktu praw-
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nego okreslono krajowy schemat identyfikacji elektronicznej i krajowg infra-
strukture zaufania.

Krajowy schemat identyfikacji elektronicznej wprowadzit znaczne uprosz-
czenie w postaci Wezta Krajowego. Rozwigzanie to wprawdzie znaczaco uta-
twia integracje z innymi systemami, nie jest jednak jeszcze w petni gotowe — nie
wspiera integracji z weztem transgranicznym. Polska do konca 2022 r. nie po-
siadata zadnego Srodka identyfikacji elektronicznej notyfikowanego przez UE.
Bardzo interesujacg inicjatywa jest system mojelD, okreslany niekiedy jako we-
zet komercyjny. Jego podstawg sg jednorazowe Srodki identyfikacji elektronicz-
nej wydawane przez niektére banki. Rozwigzanie jest zintegrowane z Weztem
Krajowym, ale nie posiada duzej liczby integracji z prywatnymi serwisami.

Krajowa infrastruktura zaufania jest strukturg zapewniajgcg funkcjonowa-
nie PKI na potrzeby podpisu kwalifikowanego. Role centrum certyfikacji peini
Narodowe Centrum Certyfikacji. Poza petnieniem standardowych czynnosci,
do ktoérych zobligowane jest CA, NCCert prowadzi liste TSL, ktorg publikuje na
stronie Komisji Europejskiej. Listy TSL sg bardzo istotnym elementem, ktéry
pozwala na rozpoznawanie kwalifikowanych ustug zaufania w Unii Europej-
skiej.

Dalszy rozwdj ekosystemu tozsamosci cyfrowej jest tylko kwestig czasu.
W bliskiej perspektywie duze znaczenie bedzie miato wprowadzenie regulacji
eIDAS2, w ramach ktoérej znajdzie sie Europejski Portfel Cyfrowej Tozsamo-
Sci'?®. Rozwigzania'?’, ktore pojawig sie w przysztosci, z pewnoscig bedg wspie-
raty podejscie globalne, interoperacyjne i oparte na zdalnym potwierdzaniu toz-
samoSci. Coraz wiecej jest informacji o potencjalnym wykorzystaniu technologii
blockchain, na popularnosci zyskuje rowniez tozsamosS¢ niezalezna/suwerenna
(ang. self sovereign identity — SSI), tj. podejScie zaktadajgce, ze to wtasnie uzyt-
kownik bedzie dysponowat wtasnymi atrybutami tozsamosci.

Ograniczenia opracowania

Ksztattowanie ekosystemu tozsamosci cyfrowej w Polsce nie jest zagadnieniem
w pelni otwartym, dostep do szczegdtowych informacji jest utrudniony. Specy-
fikacje dotyczace poszczegblnych rozwigzan nie sg dostepne i nie mozna ich po-

126 https://obserwatorium.biz/nowelizacja-eidas-wprowadza-europejski-portfel-cyfrowej-tozsamosci.html
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zyskac w catosci. Dodatkowo ekosystem elD caty czas jest w fazie rozwoju, dla-
tego informacje prezentowane w tej pracy mogg by¢ niepetne lub nieaktualne,
a po pewnym okresie czasu nie odzwierciedla¢ stanu faktycznego. Te czynniki
wplywajg rowniez na ograniczonag liczbe publikacji dotyczacych eID w Polsce.

Istotne elementy majace znaczacy wptyw na ksztattowanie sie
ekosystemu elektronicznych ustug zaufania zaistniate w i po 2022 r.

W obszarze tozsamosci elektronicznej dokonujg sie zmiany o charakterze praw-
nym, obyczajowym, jak i technologicznym. Celem autoréw byto zwrocenie uwa-
gi na kilka istotnych faktow czy koncepcji, ktore bedg ksztattowaty ten obszar
naszego zycia w najblizszej przysztosci:

e 29 grudnia 2022 r. Prezydent Ukrainy podpisat ustawe numer 2801-IX
owzajemnymuznawaniukwalifikowanychelektronicznych ustugzaufania
iimplementacji przepisow UE w zakresie identyfikacji elektronicznej. Jest
ona efektem porozumienia miedzy Ukrainga UE o wzajemnej akceptowal-
noSci kwalifikowanych elektronicznych ustug zaufanial?®.

e Polskaw czerwcu 2022 r. zgtosita do notyfikacji Srodki identyfikacji elek-
tronicznej'?®. Profil zaufany oraz profil osobisty zostaty notyfikowane
w grudniu 2022 r.jako srodki identyfikacji elektronicznej w UE i mogg by¢
uzywane do identyfikacji ich posiadacza w ustugach elektronicznych ad-
ministracji publicznej w innych krajach unijnych. Co wiecej, notyfikacja
potwierdza, ze te Srodki spetniajg warunki bezpieczenstwa odpowiednio
na poziomie znaczacym (ang. substantial) w przypadku profilu zaufanego
i wysokim (ang. high) w przypadku profilu osobistego. Lista pozostatych
notyfikowanych w UE $rodkow dostepna jest na stronie KE 130,

e Koncepcja tozsamosci suwerennej (ang. SSI — Self Sovereign Identity)'s!
nabiera coraz wiekszego znaczenia — kilka duzych organizacji (np. Decen-

128  https://www.Isw.com.pl/alerty/kwalifikowane-podpisy-elektroniczne-uzyskane-w-unii-europejskiej-beda-

131 A. Preukschat, D. Reed, Self-Sovereign Identity: Decentralized digital identity and verifiable credentials, Man-
ning, 2021.
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tralized Identity Foundation) i konsorcjéw (np. W3C) o miedzynarodo-
wym zasiegu stara sie wypracowac standardy w tym zakresie.

e Propozycja nowelizacji dyrektywy UE eIDAS 232 wprowadza wiele zmian
w obszarze tozsamoSci cyfrowej, Srodkéw identyfikacji i podpisow elek-
tronicznych. Jej gtéwne zatozenia dotyczg wprowadzenia Europejskiego
Portfela Tozsamosci jako srodka identyfikacji na wysokim poziomie bez-
pieczenstwa wraz z mozliwoscig selektywnego prezentowania atrybutow
elektronicznejtozsamosci, bazujacego w duzej mierze na zatozeniach toz-
samosci suwerenne;j.

¢ Pilotazowe wdrozenie Europejskiego Portfela TozsamoSci Cyfrowe;j!33
przez konsorcjum EWC!34 bedzie kluczowym benchmarkiem dla wszyst-
kich podmiotéw, ktére bedg angazowaty sie w opracowywanie elektronicz-
nych portfeli tozsamosci. Podczas prac nad prototypowym rozwigzaniem
powstang prawdopodobnie rekomendacje co do stosowanych Srodkéw
technicznych, jak i pewnych aspektéw logiki biznesowej rozwigzan. By¢
moze w toku prac zostang ujednolicone wymagania i stosowane standar-
dy wobec podmiotéw integrujacych sie z takimi portfelami. W dziataniach
konsorcjum nie zabraknie polskiego akcentu - jego cztonkiem zostata fir-
ma SIGNIUS SA, za$ partnerem firma Obserwatorium.biz.

e Uchwalenie przez Rade Ministrow projektu ustawy zrownujgce dokumen-
ty zawarte w aplikacji mObywatel z dokumentami w rozumieniu trady-
cyjnym?!35 28 lutego 2023 r., a nastepnie przyjecie jej przez Sejm 9 marca
2023 .38 jest znaczgcym sygnatem od rzadu o kierunku, w ktérym bedzie
zmierzat, jesli chodzi o wykorzystania cyfrowych dokumentéw oraz port-
fela tozsamosci. Nie ulega watpliwosci, ze projekt mObywatel 2.0 nabrat
znaczenia i staje sie priorytetowym dziataniem w ramach cyfryzacji toz-
samosSci w Polsce. W ramach projektu ustawy zostaly znaczgco rozsze-
rzone scenariusze i przypadki uzycia, w ktérych obywatel bedzie moégt

132 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52021PC0281
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zamiennie postugiwac sie portfelem tozsamosci mObywatel i dowodem
osobistym. Dowdd osobisty pozostanie w pewnych wypadkach jedynym
uznawanym Srodkiem identyfikacji, np. przy przekraczaniu granicy kra-
ju. Przegtosowano réwniez kluczowa poprawke dotyczacg udostepniania
przez ministra wiasciwego do spraw informatyzacji aktualnego kodu zroé-
dtowego aplikacji mObywatel w Biuletynie Informacji Publicznej.
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Chcielibysmy serdecznie podziekowac tym, ktorzy przyczynili sie do powstania
niniejszej publikacji za sprawg ozywionych dyskusji na temat cyfrowej tozsamo-
Sci, oraz tym, ktorzy dzieki swoim cennym spostrzezeniom pomogli podniesc jej
wartoS¢ merytoryczng. Uktony sktadamy: Janowi Szajdzie, Piotrowi Giedziuno-
wioraz Arkadiuszowi Lewandowskiemu z Identt sp. z 0.0., Michatowi Taborowi
z Obserwatorium.biz, Jerzemu Judyckiemu z PWPW SA., Lucjanowi Hanzliko-
wiz CISPA, a szczegblnie ktaniamy sie Pawtowi Narolskiemu za komentarze do
manuskryptu.
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Harmonizacja wiedzy i procesdw zwigzanych z toisamoscig elektroniczng w Polsce i Europie
jest wyzwaniem z uwagi na ciggte zmiany legislacyjne i techniczne w tym obszarze, jak row-
niez brak ugruntowanych zrddet wiedzy i kampanii edukacyjnych. Temat cyfrowej tozsamosci,
chociaz dotyczy kazdego obywatela, nie jest wystarczajaco obecny w debatach publicznych
— dlatego zdecydowalismy sig na zgtebienie tego zagadnienia i zaprezentowanie go jak naj-
szerszemu gronu odbiorcow.

Na przestrzeni ostatnich lat powstaty rdine ustugi zaufania, udostepniane publicznie
i komercyjnie. Zostaty one ze sobg zintegrowane i pozwalajg uproscic¢ wiele zadan z zakresu
weryfikacji tozsamosci, zawierania umow, sktadania wnioskow czy przekazywania danych oso-
bowych.

W ksigice analizujemy poszczegdlne elementy sktadowe ekosystemu ustug cyfrowych
w Polsce i pokazujemy, jak korzystac z nich efektywnie. Prezentujemy, jak dziata i co oferuje
nowy dowdd osobisty z warstwg elektroniczng (e-dowad), w jaki sposdb wykorzystywaé podpi-
sy elektroniczne i je tatwo weryfikowac, czym jest portfel tozsamosci mObywatel i co oferuje
oraz jak bedzie wygladac koncepcja europejskiego portfela tozsamosci EUDI Wallet.
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