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Streszczenie: Niniejsza praca koncentruje sie na tematyce internetu rzeczy (loT) i jego wptywie na
rozwoj spoteczenstwa. Jej celem byto zbadanie szans i zagrozen wynikajgcych z rozwoju loT oraz anali-
za korzysci dla cztowieka z wdrozenia koncepcji smart city i smart home, a takze Przemystu 4.0. Prze-
glad literatury pozwolit na zgtebienie wiedzy o aktualnych tendencjach i perspektywach rozwoju loT.
Postep loT przynosi liczne korzysci zwtaszcza w smart city, poprawiajac efektywnosc¢ zarzadzania zaso-
bami oraz ustugami miejskimi, oraz w smart home, optymalizujgc procesy domowe. W Przemysle 4.0
loT stymuluje innowacje i zwieksza efektywnos¢ produkcji. Wnioski wskazujg na obiecujgce perspekty-
wy rozwoju loT, ale podkreslajg réwniez konieczno$¢ uwzglednienia zagrozen, takich jak problemy
z bezpieczenstwem danych i prywatnoscia. Niniejsza praca dostarcza wiedzy na temat korzysci loT
i zwraca uwage na aspekty wymagajgce dalszych badan i praktycznej implementacji.

Stowa kluczowe: internet rzeczy, inteligentne miasto, inteligentny dom, Przemyst 4.0, zrbwnowazony
rozwoj

1. Wstep

Koncepcja internetu rzeczy (loT) narodzita sie w 1999 roku w $srodowisku rozwijaja-
cym technologie identyfikacji radiowej (RFID). Ostatnio stata sie powszechniejsza
w zastosowaniu gtéwnie dzieki wzrostowi popularnosci urzgdzen mobilnych, wszech-
obecnej komunikacji, chmurze obliczeniowej i analizie danych. Przysztos¢ Swiata
zmierza w kierunku, w ktérym miliardy obiektow sg potaczone w sieciach Internet
Protocol (IP), zdolne do wykrywania, komunikowania sie i dzielenia informacjami.
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Wspodtczesne pojecie loT definiuje te potgczenia jako sie¢ fizycznych obiektow,
nie tylko komputeréw. Jest to rozlegta sie¢ réznorodnych urzgdzen od pojazdéw po
smartfony, AGD, zabawki, kamery, instrumenty medyczne, systemy przemystowe,
zwierzeta, ludzi i budynki. Wszystko jest potaczone, komunikuje sie i dzieli informa-
cjami przy pomocy ustalonych protokotéw, co umozliwia inteligentng reorganizacje,
lokalizacje, sledzenie, kontrole bezpieczenstwa i proceséw oraz administrowanie
W czasie rzeczywistym.

loT dynamicznie rozwija sie, zmieniajgc sposdb, w jaki urzgdzenia komunikuja
sie, wspotpracujg i stuzg ludziom. Otwiera to droge do innowacyjnych rozwigzan
poprawiajgcych jakos¢ zycia i efektywnosc réznych sektoréw gospodarki. Dzieki loT
»gtupie” urzadzenia staja sie , inteligentne” i zdolne do komunikacji z innymi urza-
dzeniami i ludZmi. Przyktadowo, zainstalowanie loT w domach umozliwia zautoma-
tyzowanie i zindywidualizowanie proceséw do preferencji uzytkownika, np. inteli-
gentnych termostatéw dostosowujgcych temperature czy zaréwek regulujgcych
osSwietlenie. W produkcji loT wprowadza Przemyst 4.0, optymalizujac ja, przewidu-
jac awarie i zwiekszajgc efektywnos$¢ wytwarzania. W sektorze zdrowia potfaczone
urzadzenia medyczne umozliwiajg monitorowanie pacjentdw w czasie rzeczywisty-
mi w razie koniecznosci podjecie szybkiej interwencji.

Rozwdj loT niesie ze sobg takze wyzwania, takie jak prywatnos¢ danych, bezpie-
czenstwo sieciowe i zgodnos¢ z przepisami. Dlatego wazne jest, aby rownoczesnie
z rozwojem tej technologii zadbac o ochrone uzytkownikéw i bezpieczng komunika-
cje miedzy urzgdzeniami (Patel i Patel, 2016; Commission of the European Commu-
nities, 2009).

Na potrzeby niniejszego opracowania sformutowano nastepujaca hipoteze ba-
dawczg: Internet rzeczy w kontekscie ustug spotecznych przyczyni sie do zwieksze-
nia ich efektywnosci i do ich spersonalizowania pomimo zagrozen zwigzanych z bez-
pieczeristwem prywatnosci jego beneficjentow.

2. Internet rzeczy

Internet rzeczy faczy $wiat fizyczny z wirtualnym, umozliwiajgc innowacyjne rozwia-
zania i tworzenie inteligentnych srodowisk. Razem z technologiami, takimi jak
sztuczna inteligencja (Al), loT odgrywa kluczowa role w globalnej transformacji cy-
frowej. Dane zbierane przez sensory loT s3 monitorowane i przesytane do central-
nych systemoéw, umozliwiajgc podejmowanie dziatan, zwiekszanie zrozumienia sy-
tuacji i interakcje z innymi urzadzeniami nawet na duze odlegtosci (Commission.
Europa.com, b.d.).

Prognozy wskazuja, ze do 2026 roku liczba urzadzen podtgczonych do loT wzro-
$nie do 49 mld z 40 mld szacowanych w 2023 roku. Czyli daje to $rednio roczna
stope wzrostu na poziomie 7%, zgodnie z danymi International Data Corporation
(2023).
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Ponadto trzy czwarte europejskich przedsiebiorstw juz korzysta z rozwigzan
chmurowych, a podobna liczba planuje inwestycje w technologie 10T w najblizszych
latach (Commission.Europa.com, b.d.).

Postep technologii informacyjno-komunikacyjnych istotnie transformuje rézne
aspekty naszego zycia. Domy stajg sie coraz bardziej zautomatyzowane, obejmujac
nowoczesne technologie w telewizorach, pralkach, lodéwkach, zelazkach i syste-
mach sterowania oswietleniem, ogrzewaniem i monitoringiem. Gtéwna role w tym
rozwoju odgrywa Internet, bedac nie tylko Zrodtem wiedzy, ale takze poteznym na-
rzedziem globalnej komunikacji.

Rozwdj technologii informacyjno-komunikacyjnych ma wptyw nie tylko na zycie
prywatne, lecz takze na przemyst, edukacje, medycyne, transport czy rolnictwo. Nowe
technologie przyczyniajg sie do efektywnosci, innowacyjnosci i postepu. Mimo poja-
wiajgcych sie wyzwan zwigzanych z bezpieczenstwem danych, prywatnoscig i poten-
cjalnymi skutkami dla $rodowiska technologia informacyjno-komunikacyjna na ogét
wnosi znaczacy wktad w codzienne zycie i rozwdj spoteczenstwa (Zintegrowana
Platforma Edukacyjna, b.d.).

Rola sektora ustug w strukturze gospodarczej rosnie gtéwnie dzieki postepowi
technicznemu, co wptywa na poszerzenie kanatéw informacyjno-komunikacyjnych
kluczowych w swiatowej ekonomii. Dane staty sie podstawowym zasobem, dostar-
czajac wiedzy do podjecia decyzji w sferze gospodarczej obejmujgcej, m.in. stan
finansowy, prognoze pogody i sytuacje spoteczno-polityczng (Majewska, 2020).

Postep technologiczny bezposrednio zmienia rynek pracy, na ktérym obstuga kom-
putera staje sie nieodzowng umiejetnoscig kazdego pracownika. Tworzenie oprogra-
mowania komputerowego jest jedng z najbardziej poszukiwanych kompetenc;ji, a pro-
gramisci sg jedng z najlepiej wynagradzanych grup zawodowych (Majewska, 2020).

Rozwdj technologii informacyjno-komunikacyjnych, a w szczegdlnosci komuni-
kacji cyfrowej, zastepuje tradycyjne formy komunikacji. Internet umozliwia szybki
i globalny przekaz informacji, wptywajgc znaczgco na spoteczenstwo i gospodarke.
Transformacja rynku pracy, niezalezna od lokalizacji firm i pracownikdw, jest efek-
tem rozwoju przekazéw komunikacyjnych. Zalicza sie do nich koncepcje, takie jak
offshoring i outsourcing, wprowadzajgce korzysci finansowe, przyspieszajgce proce-
sy i podnoszace ich jakos¢é. W rezultacie przedsiebiorstwa mogg efektywnie wyko-
rzystywac zasoby na globalng skale, dzieki czemu rozwijajg sie i dostosowujg do
nowych mozliwosci otwieranych przez technologie (Majewska, 2020).

W erze powszechnosci smartfondw i rozwijajgcej sie technologii 5G internet rze-
czy (loT) jest kluczowym elementem w réznych sferach zycia codziennego. W dzie-
dzinie pracy i edukacji nowoczesne technologie, w tym smartfony z dostepem do
szybkiego Internetu 5G, usprawniajg komunikacje, zdalne uczestnictwo i dostep do
zasobdéw edukacyjnych online. Wprowadzenie standardu 5G w telekomunikacji
oznacza wiekszg przepustowosc sieci, mniejsze opdznienia w transmisji danych i ob-
stuge wiekszej liczby urzadzen na jednostke powierzchni. Wptywa to na rozwdj inte-
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ligentnych domdw, samochoddw i codziennych urzadzen, kreujgc nowe mozliwosci
W zyciu codziennym.

Wspodtczesnie dostep do informacji jest pozgdany, pomaga wykorzystywac dane
do poprawy bezpieczeristwa oraz kontrolowac¢ domy i miejsca pracy. Niemniej jed-
nak w niniejszym artykule autorzy skupili sie na przyblizeniu obecnych standardéw
w dziedzinie loT i wskazaniu nowych trendéw oraz identyfikacji obszaréw o najbar-
dziej dynamicznym rozwoju tych technologii w przysztosci.

Pierwszg kwestig, z jakg nalezy sie zmierzy¢ przy wyborze rozwigzan 10T, sg stan-
dardy komunikacyjne. Mozemy je podzieli¢ na starsze rozwigzania kablowe, oparte na
sieciach szeregowych lub Ethernecie, oraz coraz bardziej rozwijane systemy bezprze-
wodowe. W tym drugim obszarze wyrdznia sie dobrze znany interfejs Wi-Fi, zapew-
niajacy duzg predkos¢ transmisji do 600 Mb/s w pasmie czestotliwosci 2,4 GHz lub
5 GHz. Mimo to problemem w tym przypadku jest stosunkowo niewielki zasieg, ogra-
niczona przenikalnos$é przez przeszkody oraz wysokie, jak na potrzeby loT, zuzycie
energii. Z tego powodu zastosowanie tej technologii w terenie moze by¢ utrudnione.

Nowe trendy w komunikacji loT skupiajg sie na rozwijaniu standardéw bezprze-
wodowych eliminujgcych ograniczenia. Przyktadem jest technologia NB-loT (Nar-
rowband loT) o niskim zuzyciu energii, wiekszym zasiegu i ze zdolnoscig do przeni-
kania przez przeszkody. Inny standard to LoRa (Long Range) oferujacy dtugi zasieg
i niskie zuzycie energii, ale z mniejszg predkoscig transmisji. Wybor technologii zalezy
od konkretnych potrzeb, lecz obserwuje sie przesuniecie w strone rozwigzan bez-
przewodowych zgodnych z dynamicznym charakterem loT. Technologie te silnie od-
dziatujg na forme pracy, strukture zatrudnienia i gospodarke. Jednakze ich wptyw na
codzienno$¢ ludzi jest rownie istotny, jak medidw spotecznosciowych utatwiajgcych
globalng komunikacje i dostep do informacji. Inteligentne systemy uczgce sie mogg
znaczaco usprawni¢ codzienne zadania, dajac asumpt do postawienia pytania
o przysztos¢ ludzkiej pracy. Mimo oczywistych korzysci technologie stwarzajg takze
zagrozenia. Kwestie prywatnosci i bezpieczenstwa danych sg coraz czesciej dyskuto-
wane, a wykluczenie cyfrowe moze pogtebiac nieréwnosci spoteczne zwtaszcza wo-
bec krajéw Trzeciego Swiata. Walka z tymi wyzwaniami bedzie kluczowa dla zapew-
nienia sprawiedliwego i zrobwnowazonego rozwoju technologicznego na sSwiecie
(Molenda, 2022).

3. loT w kontekscie inteligentnego miasta i inteligentnego domu

Waznym aspektem codziennosci, Scisle zwigzanym z dynamicznym rozwojem tech-
nologicznym i innowacyjnoscig, sg tzw. inteligentne miasta (smart city) oraz inteli-
gentne domy (smart home).

Smart city to zaawansowane urbanistyczne koncepty, w ktérych wykorzystuje sie
najnowsze technologie informatyczne i komunikacyjne do optymalizacji funkcji
miejskich. Celem smart city jest poprawa jakosci zycia mieszkaricéw poprzez efek-
tywne zarzadzanie zasobami, zintegrowane systemy transportu, dostep do nowo-
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czesnych ustug publicznych, a takze rozwijanie zrdwnowazonych i ekologicznych
rozwigzan.

Smart home z kolei to koncepcja inteligentnego domu, w ktdrym rézne urzadze-
nia i systemy sg ze sobg powigzane w celu umozliwienia automatycznego sterowa-
nia nimi przy pomocy technologii, np. regulowanie oswietlenia, ogrzewania, zarza-
dzanie systemami bezpieczenstwa, a takze innymi urzgdzeniami za posrednictwem
smartfondw czy tabletow. Projekt inteligentnych domdéw ma na celu zwiekszenie
komfortu mieszkaricéw, poprawe efektywnosci energetycznej i zminimalizowanie
zuzycia zasobow (Sowa, 2023).

Obie koncepcje wpisujg sie w szeroko pojety trend rozwoju technologii interne-
tu rzeczy (loT), sztucznej inteligencji (Al) i analizy danych, ktdre stajg sie integralng
czescig wspodtczesnego spoteczenstwa. Wdrazanie smart city i smart home pozwala
na lepsze dostosowanie tych narzedzi do zmieniajgcych sie potrzeb mieszkancéw
oraz skuteczne wykorzystanie potencjatu nowoczesnych rozwigzan technologicz-
nych dla dobra spoteczenstwa. Wraz z ich postepem mozna spodziewac sie dalszego
rozwoju i integracji tych inteligentnych rozwigzan, tworzac coraz bardziej zaawanso-
wane, efektywne i przyjazne dla uzytkownikdéw przestrzenie (Sowa, 2023).

Smart city to nowatorska koncepcja urbanistyczna oparta na technologiach in-
formatycznych i komunikacyjnych, majgca na celu transformacje obszaréw miej-
skich. W XX wieku zakonczenie ery przemystowej otworzyto droge do ery cyfrowej.
W tej nowej rzeczywistosci, z uwagi na rosngce zattoczenie miast i zanieczyszczenie,
urbanisci poszukujg innowacyjnych rozwigzan poprawiajgcych jakos¢ zycia miesz-
kancow. Smart city stosuje technologie informatyczno-komunikacyjne do efektyw-
nego zarzadzania zasobami miejskimi, tworzgc harmonijne srodowisko, ktore nie
tylko jest efektywne i innowacyjne, ale rowniez przyjazne dla mieszkancow, przed-
siebiorcéw, turystow i wtadz lokalnych. Dziata jak zintegrowany organizm, w ktérym
réznorodne elementy wspotpracujg dla dobra spotecznosci (Sowa, 2023).

Inteligentne miasta skupiajg sie na trzech kluczowych obszarach: srodowisku,
kapitale ludzkim i biznesie. W praktyce oznacza to implementacje nowoczesnych
rozwigzan cyfrowych, takich jak czujniki, kamery i mierniki, zbierajgcych dane o oto-
czeniu miejskim. Informacje te sg analizowane i wykorzystywane w czasie rzeczywi-
stym do monitorowania sytuacji, reagowania na zmiany i optymalizacji funkcjono-
wania miasta. Analiza danych pozwala lepiej zrozumie¢ potrzeby spotecznosci,
prognozowac zdarzenia i efektywnie planowaé przysztos¢. Inteligentne miasto to nie
tylko miejsce korzystajgce z potencjatu nowoczesnych technologii, ale takze prze-
strzen aktywnie reagujgca na potrzeby mieszkancéw, promujgca zrownowazony
rozwaj i stanowigca wzér dla innych obszaréw miejskich ery cyfrowej (Sowa, 2023).

W inteligentnym miescie technologie nie tylko usprawniajg transport czy zarza-
dzanie energig, ale takze tworzg interaktywne ustugi dla obywateli, innowacyjne
rozwigzania w obszarze zdrowia, edukacji i kultury, zwiekszajac atrakcyjnos¢ miejsca
zamieszkania. Najwazniejszymi obszarami objetymi koncepcjg smart city s3 trans-
port, energia, zdrowie, edukacja i kultura (tab. 1).
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Tabela 1. Najwazniejsze obszary miast wykorzystujgce idee smart city

Obszary Opis

Transport publiczny | Optymalizacja tras, elektroniczne bilety i systemy monitorowania ruchu
poprawiajg efektywnos¢ transportu.

Zarzadzanie ruchem | Inteligentne systemy sygnalizacji $wietlnej, monitorowanie ruchu drogowego
i analiza danych pomagajg zminimalizowac korki i poprawi¢ ptynnosc¢ ruchu.

Urzedy i ustugi Elektroniczne ustugi dla mieszkancéw, e-ptatnosci i cyfrowe platformy

publiczne obywatelskie usprawniajg dostep do ustug publicznych.

Energetyka Wykorzystanie odnawialnych zrodet energii, inteligentne sieci energetyczne
i budynki samowystarczalne energetycznie zmniejszajg negatywny wptyw na
Srodowisko.

Infrastruktura Monitorowanie i utrzymanie infrastruktury, takiej jak mostéw, drég czy

miejska kanalizacji, przy uzyciu sensoréw i systemow zarzgdzania.

Rozwdj spotecznosci | Aplikacje spotecznosciowe, platformy edukacyjne i kulturalne wspieraja

lokalnej rozwoj spotecznosci lokalne;j.

Zdrowie Elektroniczne systemy monitorowania zdrowia, telemedycyna i dostep do

informacji medycznej poprawiaja opieke zdrowotna dla mieszkaricow.

Zrédto: opracowanie wtasne na podstawie (Sowa, 2023).

Ponadto istniejg rowniez inne, nie mniej wazne, aspekty inteligentnych miast,
do ktérych nalezg, m.in.:

¢ inteligentne systemy parkingowe pomagajace znalez¢ wolne miejsca;

e wykorzystanie odnawialnych zrédet energii i budynki produkujgce swojg energie;

¢ aplikacje umozliwiajgce zakup biletow, optacanie miejsc parkingowych i korzy-
stanie z ustug publicznych;

¢ monitorowanie zuzycia wody i energii oraz systemy do selektywnego zbierania
i utylizacji odpadow;

¢ inteligentne o$wietlenie miejskie dostosowujace sie do warunkéw atmosferycz-
nych i ruchu ulicznego;

e alternatywne srodki transportu, takie jak rowery i hulajnogi miejskie.

Inteligentne miasta dgzg do efektywnego wykorzystania istniejgcej infrastruktu-
ry z szacunkiem dla srodowiska. Mieszkancy korzystajg z nowoczesnych rozwigzan,
jednoczesnie zachowujac charakter i ,,zielonos¢” swojego otoczenia. To podejscie
nie tylko zwieksza efektywnos¢ miasta, lecz takze pozytywnie wptywa na dobrostan
spotecznosci lokalne;j.

W smart city, zwtaszcza w obliczu ogromnej liczby samochoddéw na ulicach
wiekszych miast, kluczowym celem jest rozwdéj inteligentnego transportu. Globalne
wyzwania zwigzane z korkami, zattoczeniem ulic, hatasem i zanieczyszczeniem po-
wietrza wymagajg kompleksowych rozwigzan w tej dziedzinie. Celem jest zatem
skuteczne zarzgdzanie ruchem miejskim i poprawa jakosci zycia mieszkarncow.
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Inteligentny transport opiera sie na kilku kluczowych zasadach (Sowa, 2024):

1. Poprawa ptynnosci ruchu. Optymalizacja tras, dynamiczne zarzgdzanie sygnali-
zacjg sSwietlng i skoordynowane systemy transportowe pomagajg zminimalizo-
wac korki i zwiekszy¢ ptynnos¢ ruchu.

2. Podniesienie komfortu przemieszczania sie. Rozwiniecie infrastruktury trans-
portowej — w tym systemdéw komunikacji korzystajgcych z tramwajow, metra
oraz autobuséw hybrydowych i elektrycznych — przyczynia sie do wygodniejsze-
go i bardziej efektywnego przemieszczania sie mieszkaricow.

3. Zmniejszanie stresu zwigzanego z ruchem. Inteligentne rozwigzania transporto-
we, takie jak aplikacje mobilne do planowania trasy czy dynamiczne informacje
o ruchu, pomagajg zminimalizowad stres zwigzany z podrézowaniem.

4. Wspieranie ekologicznych form transportu. Promowanie $rodkéw transportu
przyjaznych dla srodowiska, takich jak rowery, hulajnogi elektryczne czy pojazdy
elektryczne, pomaga ogranicza¢ emisje spalin i poprawiaé jakos¢ powietrza
w miescie.

Warto wspomniec takze, ze w inteligentnym miescie zintegrowany system ru-
chu uwzglednia potrzeby réznych uczestnikéw, takich jak piesi, rowerzysci i kierow-
cy. Priorytetem jest ekologicznos¢ i zréwnowazony rozwdj transportu miejskiego.
Aplikacje mobilne do planowania tras dla pasazerdéw i kierowcow stanowig integral-
ng czesc inteligentnego transportu. Analiza biezgcego ruchu umozliwia dynamiczne
dostosowywanie cykli Swiatet do natezenia ruchu, co przyczynia sie do efektywnego
przeptywu pojazddw.

Inteligentny transport zatem to nie tylko technologiczne innowacje, ale takze
podejscie skupione na poprawie jakosci zycia mieszkancéw poprzez bardziej efek-
tywne, ekologiczne i zintegrowane systemy transportowe (Sowa, 2024).

Kolejna koncepcja — inteligentny dom, czyli smart home — to zbiorcza nazwa dla
systeméw i urzadzen do automatyzacji domowej. W skrécie, jest to miejsce, ktére
umozliwia komunikacje i wydawanie réznorodnych polecen przez jego lokatorow.

Podstawg inteligentnego domu jest internet rzeczy (loT), co oznacza potgczenie
przedmiotéw w sieé, umozliwiajgc im komunikacje miedzy sobg, a takze interakcje
z uzytkownikami.

Cho¢ brzmi to skomplikowanie, w rzeczywistosci jest stosunkowo proste. Aby
lepiej zrozumie¢ idee smart home, mozna przyjrzec sie korzystaniu ze smartfonu.
Dzieki niemu da sie zdalnie kontrolowa¢ temperature w pomieszczeniach, regulo-
wac kolor i intensywnos¢ oswietlenia, wtaczac i wytaczac urzadzenia podtaczone do
gniazdek elektrycznych oraz przeglagdac na zywo nagrania z monitoringu. Wszystkie
te czynnosci s3 mozliwe do wykonania, nawet gdy uzytkownicy sg z dala od domu.

W smart home technologiczne innowacje sg wykorzystywane do usprawnienia
codziennego funkcjonowania, poprawienia komfortu i zapewnienia bezpieczenstwa
mieszkaricom. To doskonaty przyktad na to, jak rozwijajgce sie technologie, np. loT,
wptywajg na zycie domowe, czynigc je bardziej efektywnym i dostosowanym do in-
dywidualnych potrzeb.
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Inteligentny dom oferuje szereg rozwigzan, ktdre majg na celu utatwienie zycia
codziennego mieszkancéw, zwiekszenie wydajnosci energetycznej oraz podniesie-
nie poziomu bezpieczenstwa. Ponizej w tabeli 2 przedstawiono kilka popularnych
rozwigzan dostepnych w smart home.

Tabela 2. Rozwigzania smart home

Rozwigzania Opis
Automatyzacja Zdalne sterowanie o$wietleniem w domu, a takze dostosowywanie
oswietlenia intensywnosci $wiatta.
Inteligentne Zdalne sterowanie temperaturg w pomieszczeniach oraz dostosowanie jej
termostaty do harmonogramu dnia.

Bezpieczenstwo

Kamery monitoringu, czujniki ruchu, czujniki dymu, a takze inteligentne
zamki w drzwiach umozliwiajgce zdalne monitorowanie.

Systemy alarmowe

Systemy alarmowe tgczace rézne elementy, takie jak czujniki ruchu, czujniki
otwarcia okien, kamery i powiadomienia mobilne.

Dzwiek
i rozrywka

Systemy multiroom audio, inteligentne gtosniki, a takze integracja z ustugami
streamingowymi.

Asystenci gtosowi

Amazon Alexa, Google Assistant czy Apple Siri pozwalajg na sterowanie
réznymi funkcjami domu przy pomocy komend gtosowych.

Automatyzacja rolet
i zaston

Zdalne sterowanie roletami i zastonami, a takze ich programowanie zgodnie
z harmonogramem dnia.

Systemy nawadniania
ogrodu

Inteligentne systemy nawadniania dostosowujace ilos¢ wody do warunkdéw
atmosferycznych oraz harmonogramu nawadniania.

Inteligentne gniazdka
i wiaczniki

Zdalne sterowanie urzagdzeniami podtaczonymi do gniazdek elektrycznych
oraz monitorowanie zuzycia przez nie energii.

Monitorowanie
zuzycia energii

Systemy pozwalajace na analize i monitorowanie zuzycia energii w domu.

Systemy sprzatajgce

Roboty automatyczne pierwotnie petnigce funkcje odkurzacza aktualnie
zastepujg takze mopy.

Zrédto: opracowanie wtasne na podstawie (Kulik, 2023).

Zawarte w tabeli rozwigzania stanowig tylko niewielki fragment mozliwosci, ja-
kie oferuje inteligentny dom. Szybki rozwdj technologii loT sprawia, ze coraz wiecej
innowacyjnych produktéw i ustug jest dostepnych na rynku, umozliwiajac coraz bar-
dziej zaawansowane i spersonalizowane doswiadczenia uzytkownikow smart home
(Kulik, 2023).

Najwazniejszg zaletg systemu jest redukcja kosztéw utrzymania domu. Wedtug
testéw poprawnie zainstalowany system moze obnizy¢ zuzycie energii elektrycznej
i gazu o okoto 30%. Oszczednosci te wynikajg gtdwnie z efektywnego sterowania
ogrzewaniem, gdzie nawet niewielkie obnizenie temperatury o 2-3 stopnie podczas
nieobecnosci mieszkancéw przektada sie na znaczacy spadek wydatkéw na ogrze-
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wanie. Ponadto dziatanie rolet zewnetrznych ogranicza strate ciepta przez okna
w okresie ochfodzenia, a w dniach nastonecznienia pomieszczenia moga sie nagrze-
wac, co w pofaczeniu z ogrzewaniem generuje dodatkowe oszczednosci.

Inne korzysci systemu to zwiekszenie poczucia bezpieczenstwa poprzez infor-
mowanie uzytkownika o zdarzeniach, takich jak pozar czy wtamanie, a takze mozli-
wos¢ aktywacji Srodkéw przeciwdziatajgcych tym sytuacjom. Inteligentny dom
zapewnia rowniez wyzszy komfort uzytkowania obiektu, umozliwia rozbudowe
o dodatkowe funkcje, dostosowujgc sie do réznych etapdw zycia uzytkownika. Do-
datkowo, pozwala na symulacje obecnosci mieszkancéw podczas ich nieobecnosci
(Sulikowska i Brzuzy, 2019).

Smart city i smart home to koncepcje petne szans, ale takze potencjalnych
zagrozen. Pomimo obiecujgcego rozwoju, ktdry wigze sie z poprawg jakosci zycia,
pojawiajg sie uzasadnione obawy. Istotng kwestig jest zbieranie ogromnej liczby
danych o mieszkancach smart city i uzytkownikach systemoéw smart home. To wy-
wotuje pytania dotyczace dostepu do tych informacji i obawy zwigzane z mozliwg
inwigilacjg obywateli. Ochrona prywatnosci staje sie kluczowa sprawg, zwtaszcza
gdy stawia sie pytanie, kto zarzgdza zgromadzonymi danymi i w jaki sposdb sg one
wykorzystywane. Podejscie do udostepniania informacji o sobie w kontekscie inteli-
gentnych miast staje sie zatem kwestig wartosciowa. Mieszkancy smart city i uzyt-
kownicy smart home muszg rozwazyg, ile informacji sg gotowi udostepnic, aby cie-
szy¢ sie wygodg nowoczesnych rozwigzan. Istotne jest, aby proces zbierania danych
byt transparentny, a obywatele mieli petng kontrole nad tym, jakie informacje sg
gromadzone i w jaki sposéb sg wykorzystywane.

Ochrona prywatnosci staje sie zatem nadrzednym zagadnieniem. Wprowadzane
rozwigzania powinny by¢ zaprojektowane w taki sposdb, aby minimalizowac ryzyko
naduzyé, zabezpieczajgc jednoczesdnie prywatnosc i dane. W tym kontekscie wazne
jest rowniez rozwijanie odpowiednich regulacji i norm prawnych, ktére bedg chro-
ni¢ prawa jednostek w erze rozwijajacych sie technologii inteligentnych miast.
W ten sposdb mozna zbalansowac korzysci ptyngce z nowoczesnych rozwigzan
z respektowaniem prywatnosci i wolnosci obywateli.

Kolejnym waznym wyzwaniem, a jednoczesnie stanowigcym zagrozenie dla obu
koncepcji, sg ataki cybernetyczne. Zwiekszone potgczenie urzadzen i sieci w inteli-
gentnych miastach i domach niesie ryzyko atakdow cybernetycznych. Niezabezpie-
czone urzgdzenia moga fatwo stac sie celem dla hakerdw, co grozi utratg prywatno-
$ci oraz kontrolg nad systemami zaréwno dla inteligentnych miast, jak i prywatnych
domoéw korzystajgcych z technologii smart (Tech.wp.pl, 2017).

Istotnym wyzwaniem zwigzanym z koncepcjg smart city jest problem cyfrowego
i technologicznego wykluczenia, zwtaszcza w kontekscie osdb starszych, ktére cze-
sto nie sg biegte w korzystaniu ze smartfonéw czy Internetu. Nowoczesne technolo-
gie sg dla tej grupy czesto niezrozumiate i nieintuicyjne, co ogranicza ich dostep do
rozwigzan oferowanych przez inteligentne miasto.

Zagrozenie zwigzane z cywilizacjg opartg na technologii cyfrowej, zwtaszcza
w kontekscie inteligentnych miast, jest realne i zauwazalne szczegdlnie po awarii
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zasilania (ang. blackout) w USA i Kanadzie w 2003 roku, ktdra jest najlepszym przy-
ktadem takiego zagrozenia. Taka sytuacja moze paralizowac inteligentne miasto,
wytaczajac dostep do kluczowych ustug i infrastruktury, podkreslajac kruchosé za-
leznosci od technologii. Aby skutecznie przeciwdziata¢ zagrozeniom, istotne jest
wprowadzanie innowacyjnych rozwigzan uwzgledniajacych réznorodnosc¢ spoteczna.
Wspieranie inkluzji cyfrowej, w tym szkolenia dla oséb starszych w obszarze obstugi
nowoczesnych technologii, jest niezbedne. Inteligentne miasta powinny réwniez
skupié sie na tworzeniu bardziej intuicyjnych interfejséw i oferowaniu alternatyw-
nych form dostepu do ustug, aby wszyscy mieszkaricy mogli w rownej mierze korzy-
stac¢ z rozwoju technologii. Zapobieganie ewentualnym awariom, jak wspomniany
blackout, wymaga inwestycji w systemy zapasowe i awaryjne, a takze rozwijania
strategii zarzagdzania kryzysowego, ktére mogg zmniejszyé negatywne skutki poten-
cjalnych zagrozen. W ten sposéb inteligentne miasta mogg efektywnie funkcjono-
wac, jednoczesnie bedac bardziej odporne na potencjalne wyzwania zwigzane
z cyfrowym i technologicznym ryzykiem (leso.ca, b.d.).

( 7\ ( 7\
Szanse Zagrozenia
- J A J
O O
Zréwnowazony rozwoj Zaleznos¢ od technologii
O O
Postepujaca cyfryzacja Utrata prywatnosci
O O
Efektywne wykorzystanie przestrzenii Ataki cybernetyczne

\ J \ J

Rysunek 1. Wybrane szanse i zagrozenia koncepcji smart city i smart home

Zrédto: opracowanie wtasne na podstawie (Sowa, 2023; leso.ca, b.d.; Tech.wp.pl, 2017).

Bazujac na zebranych informacjach o szansach i zagrozeniach smart city oraz
smart home, wyrdzni¢ mozna kilka szczegdlnie istotnych aspektéw (zob. rys. 1), kto-
re mogg miec najwiekszy wptyw na przysztos¢ obydwu koncepcji.

4. Przemyst 4.0

Przemyst 4.0 integruje ludzi, maszyny sterowane cyfrowo i systemy poprzez pota-
czenie z Internetem i technologig informacyjng. Materiaty w produkcji sg zawsze
identyfikowalne, zdolne do niezaleznego komunikowania sie. Przeptyw informacji
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zachodzi zaréwno w pionie — miedzy komponentami a dziatem IT przedsiebiorstwa,
jak i w poziomie — miedzy maszynami a systemem produkcyjnym. Przemyst 4.0 to
integracja $wiata rzeczywistego z wirtualnym poprzez automatyczng wymiane infor-
macji miedzy ludzmi, maszynami a systemami IT w trakcie produkcji. Obejmuje on
caty tancuch wartosci, poczagwszy od zamdwienia po dostarczenie produktu do
klienta i obstuge posprzedazowy. W przeciwienstwie do wczesniejszych koncepcji
Przemyst 4.0 nie ma na celu zastepowania ludzi robotami, wrecz przeciwnie, spra-
wia, ze fabryki stajg sie lepszym miejscem pracy. Ludzie pozostajg kluczowym ele-
mentem, otrzymujgc wieksze wsparcie dzieki nowym rozwigzaniom (Pigtek, 2024).

Transformacja w kierunku Przemystu 4.0 wedtug Europejskiego Centrum Wspie-
rania Zaawansowanej Produkcji obejmuje siedem etapéw. Pierwszy to zaawanso-
wane technologie umozliwiajgce elastyczne dostosowanie sie do zmian w produk-
cji. Nastepnym, drugim etapem jest wspotdzielenie informacji miedzy ludimi,
maszynami a produktami. Trzeci etap to gospodarka obiegu zamknietego majaca na
celu efektywne wykorzystanie surowcéw i redukcje emisji. Czwarty etap skupia sie
na dostosowaniu produkcji do indywidualnych potrzeb klientéw. Kolejny, pigty etap
wykorzystuje rdznice indywidualne wsrdd pracownikdw do wzmocnienia organizaciji.
Szdsty etap — smart manufacturing, opiera sie na zintegrowanych systemach reagu-
jacych w czasie rzeczywistym z kluczowym znaczeniem przechowywania i udostep-
niania duzych zbioréw danych (big data). Ostatni, 6smy etap to fabryka otwarta,
rozumiejgca potrzeby wszystkich uczestnikdw taricucha wartosci (Platforma Prze-
mystu Przysztosci, b.d.).

Przemyst 4.0 wptywa istotnie na kondycje przedsiebiorstw poprzez redukcje kosz-
téw produkcji dzieki automatyzacji proceséw skracajgcej czas produkcji, zwieksze-
niu wydajnosci i zminimalizowaniu ryzyka wytwarzania wadliwych detali. Internet
rzeczy odgrywa kluczowg role w produkcji, umozliwiajac precyzyjniejsze odczyty,
oszczednos¢ czasu i efektywne wykorzystanie zasobdw. Duze zbiory danych (big
data) w ramach loT umozliwiajg przewidywanie potencjalnych problemdéw w pro-
dukcji. Personalizacja produktéw staje sie trendem, umozliwiajgc przedsiebior-
stwom dostosowanie oferty do indywidualnych potrzeb klientow.

Niemniej jednak Przemyst 4.0 niesie ryzyko i zagrozenia, takie jak koszty inwesty-
cji, problemy z bezpieczeistwem danych i ewentualne komplikacje wynikajgce
z wprowadzania nowych technologii. Rozwazanie korzysci i ryzyka jest kluczowe
przed implementacjg Przemystu 4.0. Wprowadzenie robotyzacji linii produkcyjnych
moze by¢ doskonatg inwestycjg, ale wymaga uwzglednienia aspektu ludzkiego i do-
stosowania procedur pracy z robotami. Przetwarzanie i przechowywanie danych
zbieranych w Przemysle 4.0 to kolejne wyzwanie wymagajgce zabezpieczenia przed
utratg i nieautoryzowanym dostepem, co moze obejmowac korzystanie z chmury
obliczeniowej lub inwestycje we wtasng infrastrukture. Nalezy dodaé, ze z Przemy-
stem 4.0 wigzg sie korzysci i zagrozenia. Chociaz nie ma intencji zniechecania
do inwestycji w nowoczesne rozwigzania, istotne jest przemyslane podejscie
z uwzglednieniem realnych potrzeb i mozliwosci. Madre, zaplanowane zmiany mogg
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przyczynic sie do rozwoju, a zastanowienie sie nad konkretnymi potrzebami i poten-
cjalnymi korzy$ciami pozwoli lepiej wykorzysta¢ nowoczesne technologie i Srodowi-
sko biznesowe (Andrzejewski, 2018).

5. Whnioski

Autorzy artykutu skupili sie na zbadaniu potencjalnych szans i zagrozen zwigzanych
z internetem rzeczy (loT) w zwigzku z wdrazaniem i rozwojem koncepcji smart city
i smart home, szczegdlnie w kontekscie ustug spotecznych. Hipoteza zaktadata, ze
loT przyczyni sie do zwiekszenia efektywnosci i personalizacji tych ustug mimo obaw
zwigzanych z bezpieczeristwem prywatnosci.

Wprowadzenie internetu rzeczy do smart city i smart home otwiera nowe mozli-
wosci, pozwalajac na efektywniejsze zarzagdzanie zasobami miejskimi, poprawe ja-
kosci zycia mieszkaricéw i polepszenie ustug spotecznych. W kontekscie smart city
loT umozliwia monitorowanie ruchu drogowego, gospodarki odpadami czy oswie-
tlenia ulicznego, co przektada sie na bardziej wydajne funkcjonowanie miasta.

W smart home loT pozwala na integracje roznych urzadzen, umozliwiajgc tym sa-
mym zautomatyzowane zarzgdzanie domem, poprawienie komfortu zycia i oszczed-
nos$¢ energii. Dodatkowo ustugi spoteczne mogg korzystaé z danych generowanych
przez urzgdzenia loT do dostosowywania ofert i personalizacji ustug, co przektada
sie na lepsze zaspokajanie indywidualnych potrzeb mieszkancéw.

Jednakze wprowadzenie loT wigze sie takze z zagrozeniami. Kwestie bezpieczen-
stwa prywatnosci beneficjentéw sg priorytetowe, a potencjalne ryzyko obejmuje
nielegalne monitorowanie, kradziez danych czy cyberatak. W zwigzku z tym koniecz-
ne sg odpowiednie Srodki bezpieczeristwa, takie jak silne szyfrowanie danych i regu-
larne aktualizacje oprogramowania. Tym samym zaprezentowana we wstepie hipo-
teza badawcza zostata potwierdzona.

Podsumowujgc, mimo potencjalnych zagrozen korzysci ptynace z implementacji
loT w smart city i smart home sg znaczace. Zwiekszona efektywnos¢, personalizacja
ustug spotecznych i poprawa jakosci zycia mieszkancéw stanowig wazne aspekty
funkcjonowania miast i domostw, ktére przewazajg nad ryzykiem, oczywiscie pod
warunkiem skutecznej ochrony prywatnosci.
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The Impact of the Internet of Things (l1oT) on Social Services:
a Perspective of Innovative Projects

Abstract: This thesis focuses on the Internet of Things (loT) and its impact on the development of
society. The research object was to explore the opportunities and risks of loT development, as well as
to analyse the human benefits in the context of smart cities, smart home, and Industry 4.0. The object
of the research covered a wide range of loT applications, focusing on smart cities, homes, and industry.
The essence of the method used was the analysis of the literature on the subject, which allowed to
explore the knowledge of current trends and prospects for loT development. As a result of the
literature analysis, it was highlighted that the development of IoT brings numerous benefits, especially
in the context of smart cities, where it improves the efficiency of resource management and urban
services. In addition, it positively affects the quality of life of residents by optimising smart home
processes. In the area of Industry 4.0, loT stimulates innovation, increases production efficiency and
develops cutting-edge technologies. The conclusions of the analysis show promising prospects for loT
development, but at the same time emphasise the need to take into account potential risks, such as
data security or privacy issues. This work provides a compendium of knowledge on the benefits of loT,
while highlighting aspects that require special attention in further research and practical implementation.

Keywords: Internet of Things, smart city, smart home, industry 4.0, sustainability
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