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STEGANOGRAFICZNE METODY OCHRONY INFORMACJI
W INTERNECIE

1. Wstep

Wspolczesna gospodarka zdecydowanie rozni si¢ od tej sprzed paru dekad.
Szczegodlnie widoczne to jest w sposobach osiagania przewagi konkurencyjnej
przedsiebiorstw. Literatura z tamtego okresu przyzwyczaila nas do tego, ze firmy,
uczestniczac w wyscigu o jak najwigksze zyski, zwracaly baczna uwage na takie
czynniki produkcji, jak: praca, kapitat i ziemia. W dzisiejszych czasach mamy do
czynienia ze wzrostem znaczenia informacji. To ona wlasnie stanowi o sile
przetargowej przedsiebiorstwa. W zmaganiach z rywalami rynkowymi najwaz-
niejsze staje si¢ zapewnienie odpowiedniego dostgpu do potrzebnych informacji,
posiadanie dostatecznie wykwalifikowanych ludzi, by méc z tych informacji
skorzysta¢ oraz ustanowienie dostatecznych zabezpieczen chroniacych posiadany
zasob informacji. Na nic zda si¢ wysitek poniesiony na uzyskanie waznych danych,
Jjezeli nie beda one silnie chronione przed probami kradziezy, modyfikacji, znisz-
czenia itp.

2. Istota steganografii

Jedna z metod ochrony swoich zasobow informacyjnych jest steganografia. W
dostownym tlumaczeniu z greckiego oznacza ona ,,przykryte pismo”. Koncepcja
steganografii polega na takiej zmianie cyfrowego zapisu tekstu, grafiki czy pliku
dzwiekowego, by zmiana ta pozostala niezauwazalna przez osoby nieuprawnione
do odbioru tejze informacji. Poczatki tej techniki siegaja bardzo daleko, bo az do
starozytnosci. W starozytnym Egipcie i Chinach powszechne bylo uzywanie atra-
mentu ,,sympatycznego”, czyli cieczy, ktorych slad pojawia sie dopiero po wyko-
naniu okreslonych czynnosci, np. po podgrzaniu czy posypaniu odpowiednim
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$rodkiem chemicznym. Jako material do takich metod przenoszenia informacji
stuzyly niektdre pospolite substancje, takie jak: soki owocowe (np. cytryna) albo
mieko'.

Pierwszym udokumentowanym sposobem ukrycia informacji jest przypadek
opisany przez Herodota — greckiego historyka. Opisal on sytuacje uwigzienia Hi-
stiausa przez krola perskiego Dariusza. W zwiazku z niemozliwoscia przestania
wiadomosci tradycyjnymi metodami, postanowit on ominaé wszelkie kontrole
listow wychodzacych spod jego pidra i jako nosnik informacji postuzyta mu skéra
na glowie jego niewolnika. Dok}adnie ja wygolil, a nastgpnie polecil na niej wyta-
tuowaé prosby o pomoc do swojego zigcia. Pozostalo tylko poczekaé, az wlosy
odrosng i pod pretekstem wystania mato istotnej wiadomosci na papierze, rozkazat
niewolnikowi uda¢ si¢ do adresata nakreslonej na glowie wiadomosci. Po przyby-
ciu wystarczylo na nowo przystrzyc wlosy i odczytac ukryta informacje.

Bardziej zaawansowane techniki steganograficzne stosowali podczas 11 wojny
$wiatowej niemieccy szpiedzy Abwehry. Postugiwali si¢ oni technika fotogra-
ficzna, ktora umozliwiata zmniejszanie zdjeé do bardzo matych rozmiaréw — tzw.
mikrokropek. Ukrywano je potem w tekscie nad literami ,,i” badZ ,,)” i przesylano
w ten sposéb czasami bardzo istotne informacje, np. raporty dotyczace przeorgani-
zowania swoich wojsk. Panika zwiazana z upowszechnianiem si¢ tej metody do-
prowadzila nawet do tego, Ze cenzura wojskowa zazadala podczas wojny zakazu
publikowania krzyzéwek, a w ZSRR i USA tracono mnostwo czasu na przeglada-
nie listéw, a nawet przyklejonych na kopertach znaczkéw®.

Dzisiejsze techniki przesylania informacji ze wzgledu na rozwdj technik
teleinformatycznych wygladaja zupetnie inaczej. Nietrudno jest jednak domysli¢
si¢, ze wraz z rozwojem sposobow komunikowania, takich jak poczta elektro-
niczna, sie¢ www czy grupy dyskusyjne, nastapit wzrost liczebnosci technik
ukrywania wiadomosci. Zdaniem niektérych specjalistow Internet stanowi wrecz
wymarzone narzedzie do zastosowania steganografii. Informacja zapisana w
sposob cyfrowy daje si¢ tatwo manipulowac¢, niezaleznie czy mamy do czynienia
z wiadomoscia tekstowa, graficzna czy tez plikiem dzwigkowym. Zmysly czto-
wieka nie sa az tak czute, by wychwycié niektére zmiany w zapisie cyfrowym,
co pozwala na takie umiejscowienie tajnego komunikatu w pliku, by nie naruszy¢
w sposdb widoczny jego struktury. Mozliwo$¢ praktycznie niczym nie ograni-
czonej swobody zamieszczania plikéw graficznych, tekstowych i muzycznych
powoduje na przykfad to, ze wedlug szacunkow ekspertéw az 0,6% obrazow
zamieszczanych na najpopulamiejszej stronie licytacyjnej eBay zawiera stegano-
grafie’. Czesto ten sam obraz jest wykorzystywany kilkakrotnie do ukrywania w
nim informacji.

! www.steganografia. wsi.edu.pl/!index.php?serwis=rozdzial &ids=28.
% Tamze.
3 Tamze.
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3. Ukrywanie wiadomosci w plikach tekstowych

Steganografia w tekscie ma najdtuzsza historig¢ sposréd réznych form przekazu
informacji ze wzgledu na powszechno$¢ stosowania pisma w poprzednich okre-
sach. Niektére metody proponuja zmiany w gramatyce i pisowni danego jezyka,
lecz szczegolnie ze wzgledu na ogdlny dostgp do edytoréw tekstu czgs¢ z tych
propozycji moze okazac si¢ nieskuteczna.

Sposrod technik stosowanych w plikach tekstowych mozna wyr6zni¢ metode
miedzyzdaniowa, metode konca linijki i migdzywyrazowa. Pierwsza z nich polega
na ukrywaniu bitow informacji pomigdzy zdaniami. Na przyktad mozna zaszyfro-
wac ,,0” poprzez zostawienie jednego miejsca po kropce konczacej zdanie. Zosta-
wienie dwoch wolnych miejsc bedzie oznaczaé wtedy ,,1”. Jak widaé, po pierwsze,
sposob ten jest bardzo narazony na wykrycie czy znieksztalcenie, poniewaz niektd-
re programy typu MS Word same poprawiaja bledy podwojnego odstgpu miedzy
zdaniami i ukryta wiadomos$¢ zostaje utracona w sposob bezpowrotny. Po drugie,
technika ta wymaga bardzo duzej ilosci tekstu, by zmiesci¢ w nim chociazby sred-
niej wielkosci komunikat.

Metoda konca linijki jest ulepszona odmiana poprzedniej techniki, gdyz za jej
pomoca mozna przestaé wiadomos¢, wykorzystujac mniejszy tekst. Zamiast przerw
migdzy zdaniami postuguje si¢ ona wolnymi miejscami na koncu linijki. Stad np.
pozostawione dwa wolne miejsca mogg ukry¢ jeden bit cztery puste miejsca odpo-
wiednio dwa bity, itd. Technika ta nie wzbudza duzych podejrzen, ale jest takze
narazona na dziatanie edytorow tekstu, gdyz np. po wyjustowaniu tekstu wiado-
mos$¢ moze zosta¢ zdeformowana.

Metoda migdzywyrazowa jest bardzo podobna do migdzyzdaniowej techniki
ukrywania wiadomos$ci. Zamiast przerw mi¢dzy kropka a poczatkiem nowego
zdania, stosuje si¢ przerwy pomi¢dzy wyrazami. Jedno miejsce pomigdzy sto-
wami to ,,0”, a dwa wolne miejsca to ,,1”. W tym wypadku utrudnione jest jednak
odczytanie wiadomosci, gdyz problemy sprawia rozréznienie zwyklego wolnego
miejsca od zakodowanego. W tym celu wymyslono szyfr ,,Manchester”, ktory
interpretuje ,,01” jako ,,17, ,,10” jako ,,0”, a ,,00” i ,,11” uznawane sa za puste
taficuchy bitowe".

4. Steganografia w plikach dzwigkowych

Sposéb ukrywania wiadomosci w plikach dZzwigkowych nie rozni si¢ zbytnio
od podobnych dziataft na tekstach czy obrazach. Kazdy zapis na dysku ma postaé
ciagu bajtow, zajmujacego pewna ilos¢ miejsca. Kazdy taki ciag jest odczytywany
jako kolejne znaki znormalizowanego alfabetu, tzw. kodu ASCII. Sktada si¢ on z
256 symboli i zawiera m.in. duze i male litery, cyfry, symbole dziatan arytmetycz-

¢ www.steganografia.wsi.edu.pl/tindex. php?serwis=rozdzial &ids=28.


http://www.steganografia.wsi.edu.pl/!index.php?serwis=rozdzial&ids=28

74

nych itp., tak wigc nie ma wigkszego znaczenia, czy mamy do czynienia z tekstem,
grafika czy muzyka, poniewaz zawsze mozna spojrze¢ na to jak na szereg znakow
kodu ASCII. Sposéb ukrywania informacji w pliku dZzwiekowym obrazuje naste-
pujacy przykiad.

Prébka dzwigkowa zawiera 8 bajtéw informacji:

132 134 137 141 121 101 74 38.

W postaci binarnej zapis ten wyglada tak:

10000100 10000110 10001001 10001101 01111001 01100101 01001010 001001 10.

Gdybysmy chcieli ukry¢ binarng forme bajtu 11010101 (213) wewnatrz tej se-
kwencji, to zmienitaby sie ona nastepujaco:

133 135 136 141 120 101 74 39,
czyli:

10000101 10000111 10001000 10001101 01111000 01100101 01001010 00100111
11010101.

Mozna fatwo zauwazy¢, ze probki zmienity sig co najwyzej o 1 w stosunku do
poprzednich warto$ci. Nasz zmyst stuchowy nie jest w stanie wychwyci¢ takiej
zmiany, a udato si¢ wewnatrz tego pliku zawrze¢ 8 bitéw ukrytej informacji’.

Technika zastgpowania najmniej znaczacego bitu jest chyba najbardziej znang
spos$réd metod wykorzystywanych w steganografii. W bardzo prosty sposéb mozna
umiesci¢ w nosniku duza ilos¢ informacji, wykorzystujac jedynie to, ze nasze na-
rzady zmystu, takie jak oko czy ucho, nie sa w stanie dostrzec minimalnych zmian
w jakosci obrazu, czy dzwieku (oczywiscie, niektérzy z nas maja bardziej wy-
ostrzone zmysly i stosunkowo duze zmiany zostang przez nich wychwycone).

5. Ukrywanie informacji nagléwku TCP/IP

Réwniez i w tym elemencie komunikacji migdzy komputerami mozemy odna-
lez¢ proby przenoszenia zamaskowanych informacji. Cz¢sto w nagtéwkach TCP/IP
pozostaja nie wypelnione miejsca, daje to szans¢ na wprowadzenie w te miejsca
odpowiednich danych. Kazdy pakiet TCP zawiera standardowy 20-bajtowy nagld-
wek, w ktérym znajduja si¢ pola obowigzkowe do wypelnienia i pola opcjonalne.
Opcjonalne pola oczywiscie pozostaja czgsto nie wypelnione i daja 6 bitéw do
ukrycia komunikatu. Podobnie jak przy metodach ukrywania tresci w tekstach,
uzywajac nagtowkow TCP/IP, narazeni jesteSmy na zagubienie informacji albo
znieksztalcenie jej z powodu mechanizméw filtrujacych. Dlatego tez istnieje moz-
liwo$¢ skorzystania z pdl standardowych. Sa one o wiele trudniejsze do wykrycia i

* www.steganografia. wsi.edu.pl/!lindex.php?serwis=rozdzial &ids=28.
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pozwalaja na wymiang informacji migdzy uzytkownikami dzigki wykorzystaniu
nie wzbudzajacych podejrzen komunikatdw nawigzujacych potaczenie albo je
utrzymujace. Pola standardowe sa konieczne do nawiazania potaczenia i utrzymy-
wania go, zatem jakiekolwiek dane wpisane w tych polach nie beda tak przyciagac
uwagi ,,zainteresowanych”, jak pola nieobowiazkowe.

6. Steganografia w plikach graficznych

Ukrywanie informacji w plikach graficznych pozostaje najczg¢sciej uzywanym
sposobem , kamuflowania” danych sposrdd dostgpnych metod. Zatozenia sg po-
dobne do steganografii w plikach dzwigkowych. Kolor kazdego punktu na obrazie
jest okreslany za pomoca trzech barw: czerwonej, zielonej i niebieskiej. W trybie
true colour do opisania kazdego koloru uzywa si¢ o$miu bitow. Zmiana wspo-
mnianego juz najmniej znaczacego bitu spowoduje oczywiscie zmiany w zapisie,
ale pozostang one niewidoczne dla ludzkiego oka. Zmieniajac kazda barwe, moze-
my ukry¢ 3 bity informacji. Biorac pod uwage obraz o rozdzielczosci 800x600
pikseli, mozna w nim ukry¢é az do 1,5 Mb (384KB) danych®. Przyktad ten dotyczy
obrazu nie poddanego wczesniej zadnej kompresji. Istotnym ograniczeniem w
ukryciu tak duzej ilosci informacji jest mozliwosé przesylania sporej wielkosci
plikow. Przeszkadza w tym chociazby pojemnosé¢ niektorych internetowych skrzy-
nek pocztowych. Zreszta wyslanie takiej wiadomosci wzbudzitoby natychmiast
podejrzenia oséb kontrolujacych kanaly informacyjne. Nalezy wigc ograniczy¢
tres¢ komunikatu, jednakze w typowym bannerze wystepujacym na stronach www
(480x100) mozna ukryé do 600 stow’.

Mozna réwniez zastosowac kompresje danych. W grafice mamy do czynienia
z dwoma rodzajami kompresji: bezstratna i stratna. Kompresja bezstratna jest pro-
cesem dajacym si¢ w calosci odwrdcic. Jakos¢ obrazu nie zmienia sig, jesli prze-
prowadzimy dekompresj¢ danych. Przykladem takich kompresji jest format GIF i
8-bitowy format BMP. Kompresja stratna wywoluje utrat¢ jakosci pierwotnego
obrazu. Po przeprowadzonej dekompresji pogarsza si¢ kolorystyka i jaskrawosc.
Reprezentantem tej formy kompresji jest format JPEG (Joint Photographic Experts
Group).

7. Steganografia a cyfrowe znaki wodne

Idea cyfrowych znakéw wodnych jest taka sama, jaka shuzy np. produkcji
banknotéw. Znak wodny jest po prostu przypisany do odpowiedniej tresci i nie-
mozliwe jest jego usunigcie. Niemozliwe jest uzyskanie oryginalnej jakosci po-
przez pozbycie si¢ znaku wodnego (wida¢ to szczegélnie dobrze na podrabianych

6 magazyn.reporter.pl/2001/10/html/0404.php.
" Tamze.
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banknotach, nie majacych znaku wodnego charakterystycznego dla emitenta). Znak
widoczny moze by¢ zauwazalny dla ludzkich zmystéw albo nie, a jego zastosowa-
nie to gtéwnie ochrona wiasnosci intelektualnej. Rozwdj technologii znakéw wod-
nych idzie w kierunku, by usunigcie ich bylo niemozliwe; steganografia zas$ do
tego, by komunikaty pozostawaly niezauwazalne. Ich wspdlna cecha jest fakt, ze w
obu technikach dofacza sig¢ informacj¢ do odpowiednich danych.

Cyfrowe znaki wodne maja swe zastosowanie w Internecie. Postugujg sie nimi
gtéwnie agencje fotograficzne i archiwa fotografii artystycznej. Sie¢ stanowi
bardzo dobry kanat do promocji, jednak nalezy zabezpieczy¢ obrazy przed niele-
galnym kopiowaniem. Cyfrowe znaki wodne nie chronia przed kradzieza, ale
niewidoczny podpis albo inny komunikat moze sprawié, ze dla falszerza niemozli-
we bedzie przeprowadzenie transakcji sprzedazy. Warte odnotowania jest to,
ze cyfrowe znaki wodne nie ulegaja uszkodzeniu czy zniszczeniu nawet po wy-
drukowaniu i powtérnym skanowaniu. Cyfrowe znaki wodne psuja jakos¢ dane-
go obrazu, co nie uchroni réwniez przed tymi, ktdrzy gotowi sa na to, by ogla-
da¢ ,,uszkodzone” zdj¢cia w zamian za darmowy do nich dostgp. Gorsza jako$¢
fotografii (zalezna od tego, jaki znak wodny zostal zastosowany) moze zadowoli¢
tych, ktorzy niekoniecznie poszukuja perfekcyjnych zdjeé, lecz pragna poznaé
pewne dziela sztuki, a nie moga pozwoli¢ sobie na podr6z do muzeum czy zakup
oryginalnych dziel.

Technika cyfrowych znakéw wodnych ma zastosowanie tylko do odpowiednio
duzych plikow o zréznicowanej fakturze i kolorystyce. Minimalny rozmiar obrazu
to 200x200 pikseli przy 256 kolorach. Przy mniejszych zdjeciach rozmiar pliku ze
znakiem wodnym moze stanowi¢ zbyt duzy procent fotografii i catkowicie zmienié¢
koncowy efekt obrazu. Ostatnio taka ochrona wiasnosci intelektualnej stala sig
popularna i na rynku pojawilo si¢ wiele programéw do takiego ,,zatapiania” zna-
koéw. Komponenty do takich dziatan zawieraja nawet takie programy graficzne, jak
Photoshop czy Corel Photo Paint.

8. Porownanie steganografii i kryptografii

Te dwie formy przekazywania informacji w sposéb, by osoby postronne nie
mogly ich odczyta¢, sa czesto mylnie utozsamiane ze soba. Ale istnieja pomigdzy
nimi istotne réznice. Steganografia ma na celu ukrycie przekazu danych, krypto-
grafia natomiast zajmuje si¢ zaszyfrowaniem wiadomosci w sposéb, ktéry unie-
mozliwi odczytanie komunikatu osobom nie znajacym klucza odszyfrowujacego.

Gtowna zaletg steganografii pozostaje mafa popularnos¢ tej technologii. Osoby
nie posiadajace wiedzy o istnieniu takiego sposobu ochrony danych bgda bezsku-
tecznie poszukiwaé zaszyfrowanych wiadomosci, podczas gdy najwazniejsze dane
beda po prostu ukryte wsrod zwyktych dokumentéw. Steganografi¢ mozna stoso-
waé w wielu rodzajach no$nikéw, co zwieksza obszar jej zastosowan. Wada tego
rodzaju kamuflazu jest to, ze wiadomosé raz odkryta moze wskaza¢ droge prze-



77

plywu i sposob ukrywania nast¢gpnych, z czego nadawca komunikatu nie zawsze
musi zdawac¢ sobie sprawg. Po wykryciu stosowanych technik steganograficznych
nie istniejq juz zadne przeszkody na drodze do odczytania komunikatu. Pewnym
mankamentem tego systemu jest fakt, ze pomimo szerokiego zastosowania w roz-
nych formatach, techniki te sa rozwijane praktycznie wylacznie dla znanych juz
rodzajéw plikdw i nie szukane sa zastosowania dla kolejnych dziedzin.

Kryptografia z kolei to duze bezpieczenstwo przesytu, jezeli uzyliSmy w tym
celu odpowiednich algorytmoéw. Niestety duza powszechno$é stosowania tej tech-
nologii powoduje, Ze algorytmy szyfrujace sa znane, a i moc komputeréw zwigksza
si¢ z dnia na dzien, co daje wigksze szanse na ztamanie trudnych kodéw i wymusza
dalsze badania nad rozwojem metod szyfrowania. Wada metod kryptograficznych
pozostaje takze fakt, ze osoby kontrolujace wyjsciowe komunikaty przedsiebior-
stwa albo instytucji rzadowej doskonale wiedza, ze jaki$ komunikat zostal nadany i
pozostaje go ,.tylko” odczytac.

W takim wypadku logiczne wydaje si¢ polaczenie obu technik: steganografii i
kryptografii. W wyniku takiej syntezy otrzymujemy silnie wzmocnione bezpie-
czenstwo przesylu danych, gdyz komunikat zaszyfrowany i ukryty w celu odbioru
przez osoby nieupowaznione musi zosta¢ poddany kilku procesom. Po pierwsze,
utrudnione jest jego wykrycie dzigki zakamuflowaniu pomi¢dzy nie wzbudzajacy-
mi niczyich podejrzen danymi, a po drugie, komunikat odnaleziony wymaga od-
szyfrowania, co wymaga czasami sporej mocy obliczeniowej komputerow. Jezeli
utajnione informacje sa uzyteczne jedynie przez jakis czas, to tym bardziej pota-
czenie zalet obu metod b¢dzie korzystne. Czas poswigcony na rozkodowanie wia-
domosci ukrytej przy zastosowaniu steganografii i kryptografii bedzie dluzszy niz
przy wykorzystaniu jednej z nich.

9. Przeciwdzialanie steganografii, czyli stegoanaliza

Stegoanaliza polega na zapobieganiu albo odnajdowaniu zastosowan stegano-
grafii. Dzigki jej uzyciu mozna odkry¢ utajniony komunikat i doprowadzié go do
bezuzytecznosci lub po prostu usunac. Jak juz wspomnielismy, metody takie, jak
dodawanie wolnych miejsc migdzy zdaniami czy pozostawianie wolnych miejsc na
koncu linijki, moga by¢ tatwo wykrywalne i dodatkowo narazone sa na zniszczenie
przez dzialanie edytorow tekstu.

Wazne rowniez jest to, ile informacji ukryto w dokumencie. Jezeli iloé¢ danych
utajnionych w poréwnaniu z wielkoscia catego pliku jest duza, to wigksze sg szan-
se na wykrycie takiego komunikatu.

W plikach graficznych do zakldcania odbioru ukrytych informacji wykorzy-
stuje si¢ wspomniana kompresj¢ stratna. Kompresja danych, np. do formatu JPEG,
wywotuje utrat¢ ukrytych w obrazie danych, mimo iz dla oka ludzkiego grafika
pozostaje bez wiekszych strat jakosciowych.



78

Pliki graficzne oraz pliki audio i wideo narazone sa na proces tzw. zagluszania,
czyli dodawania do wiadomosci ,,podejrzewanych” o posiadanie ukrytych danych
pewnych informacji, ktére w efekcie zagluszaja oryginalng tres¢. Zagtuszanie wy-
korzystuje si¢ wtedy, gdy wiadomosci ukryte sa w taki sposob, ze nie da si¢ ich
wyodrebnié. Pozostaje nam jedynie przedsigwziaé takie dziatania, by nikt ich nie
moégt odczytad.

Co do informacji ukrytych w nagtéwkach plikow albo wiazki pakietow
TCP/IP, to istnieje grozba, ze system operacyjny lub specjalny filtr uzna pola, w
ktorych sa ukryte wiadomosci za puste i samoczynnie je wykasuje. Jezeli probuje-
my wystaé pliki ze zmienionym, falszywym adresem IP, to musimy si¢ réwniez
liczy¢ z tym, ze odpowiednie programy moga poréwnywa¢ adres IP w DNS (Do-
main Name System) i potwierdzi¢ autentyczno$¢ nadawcy. Jezeli adresy nie bgda
si¢ zgadza¢, to nastapi zniszczenie przesylanego komunikatu.

10. Programy steganograficzne
oraz narzedzia wykrywajace ich uzycie

Programy steganograficzne rozwijaja si¢ z dnia na dzien i obecnie na rynku
mozna odnalez¢ kilkadziesiat roznych rozwiazan dotyczacych ukrywania wiado-
mosci.

Bardzo powézechnym i jednym z najprostszych programéw jest JPHS (JP Hide
and Seek)®. Podczas jego uzywania wystarczy tylko poda¢ hasto, a program samo-
czynnie zaproponuje, jaka ma by¢ wielkos¢ pliku, by szanse na wykrycie doku-
mentu byly jak najmniejsze.

Przyjazniejszym programem dla uzytkownika przyzwyczajonego do ,,window-
sowego” interfejsu jest BMP Secrets. Jak sama nazwa wskazuje, jest to program do
utajniania danych w formacie BMP. Podczas jego uzytkowania widzimy na ekranie
obraz przed schowaniem komunikatu i po jego kamuflazu. Daje nam to szanse na
wilasne poréwnanie i oceng, czy ktokolwiek moze rozpoznac¢ réznicg jakosci i do-
mysli¢ sie charakteru wiadomosci.

Obecnie za jeden z najlepszych programéw do ukrywania informacji w pli-
kach graficznych uchodzi ,,Steganos™. Podobnie jak w innych wypadkach, nale-
zy poda¢ nazwe pliku, ktory chcemy ukry¢, oraz nazwg jego ,,nosnika”. Do
wyboru pozostaje jeszcze opcja zaszyfrowania, jezeli chcemy zwiekszy¢ praw-
dopodobienstwo bezpiecznego transferu danych. W tym celu polecany jest PGP
(Pretty Good Privacy).

Przyktadem programu ukrywajacego informacje w plikach dzwigkowych jest
MP3Stego. Po schowaniu danych w muzyce kompresuje on plik do formatu mp3,
wykorzystujac przy tym technik¢ MPEG Audio Layer III.

¥ Programy do steganografii mozna odnalezé pod nastgpujacymi adresami:
www.steganography.tripod.com; www.steganos.com; www.outguess.org; www.demcom.com.


http://www.demcom.com
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Oczywiscie rownoczesnie z rozwojem technik ukrywania réwnolegle nastgpuje
proces tworzenia programdéw do nich przeciwstawnych, czyli wychwytujacych utaj-
nione tresci. Zamdwienie opracowania takich programow zlozylo chociazby Do-
wddztwo Sit Powietrznych USA. Od momentu rozpowszechnienia informacji o stoso-
waniu steganografii, uczeni Uniwersytetu Michigan opracowuja programy do poszu-
kiwania dokumentéw, w ktérych zastosowano niektére metody ukrywania informacji.
Caly proces roztozyli oni na dwa etapy. W pierwszym chcg si¢ zajaé steganografia na
stronach www, a w dalszej kolejnosci grupami dyskusyjnymi. To wlasnie dzigki nim
ustalono, ze na najwiecej przypadkéw ukrywania komunikatéw natrafimy na stronach
eBay. Aby da¢ wiar¢ w mozliwosci ich programu, przeprowadzono test w ramach
akcji jednej z amerykanskich stacji telewizyjnych. Na jej stronach internetowych za-
mieszczono obraz z ukrytym w nim zdjeciem samolotéw B-52. Okazalo sig, ze pro-
gram naukowcow potrzebowat jedynie 1 s, by odnalez¢ i odczytaé tajny przekaz’.

Drugi etap obejmujacy prace nad ,,oczyszczaniem” grup dyskusyjnych kon-
centruje si¢ na grupach najbardziej obleganych, czyli tych, ktére dotycza pornogra-
fii i sportu. Terrorysci, wykorzystujac popularnosé¢ takich czatdw, starajg sie stopié¢
z tlumem i, nie wzbudzajac podejrzen, wysylaé stosowne komunikaty.

Darmowym programem stuzacym do wykrywania uzycia metod steganografii
jest Stegdetect. Przeszukuje on pliki JPG, postugujac si¢ kilkoma najczgsciej wy-
korzystywanymi algorytmami ukrywania informacji. Program ten jest rowniez
zaopatrzony w mozliwos¢ tamania haset. Postuguje si¢ w tym celu brute force,
ktora polega na przeszukiwaniu w sfownikach stosownych terminéw, ktére mogty-
by postuzy¢ jako hasto'’.

11. Steganografia w praktyce

Niestety, podobnie jak z innymi wynalazkami technik kryptograficznych, nie ma
mozliwosci ochrony dostgpu do technik steganograficznych przed przestgpcami.
Nietrudno si¢ domysli¢, ze steganografia jest duzym utrudnieniem w pracy instytucji
rzadowych i organow sScigania. Ukrywanie przesytania pewnych komunikatow sta-
nowi powazne zagrozenie dla wykrywania przestgpczosci oraz moze zmniejszy¢
bezpieczenstwo kraju. Glosno si¢ zrobilo o steganografii w zwiazku z atakami terro-
rystycznymi na Stany Zjednoczone. Dla terrorystéw Internet stanowi bardzo wygod-
ne narzedzie komunikacji. Natlok informacji na stronach internetowych, w grupach
dyskusyjnych, poczcie elektronicznej itp. powoduje, ze latwo ,,zgina¢ w thumie” i
przesta¢ informacje niepostrzezenie. Nie ma na razie takiej mozliwoéci, by kontro-
lowa¢ wszystkie wiadomosci, ktére sa przesylane w Internecie''.

% kwp.radom.pl/pgm/pgm02_07.htm.

' magazyn.reporter.pl/2001/10/html/0404.php.

" W tym momencie nalezy wspomnie¢ o systemie kontrolowania informacji przesylanych przez
Intenel — Echelon, ktéry jest wykorzystywany przez USA. Jego zasigg oraz skutecznosé pozostaja
jednak w tajemnicy i mozna si¢ jedynie domysla¢ ingerencji w sferg komunikacji migdzy internautami.
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Najbardziej naglosnionym przypadkiem zapobiegania steganografii bylo na-
kfanianie przez rzad USA wszystkich stacji telewizyjnych, by nie pokazywaty wy-
powiedzi najwickszego wroga Stanédw Zjednoczonych — Osamy bin Ladena. Oba-
wiano si¢, ze moze on przekazywaé ukryte wiadomosci dla agentow al-Kaidy roz-
sianych po catym swiecie. Tygodnik ,,Time” z kolei w jednym z artykuléw przed-
stawit dane swiadczace o wykorzystywaniu przez terrorystéw z al-Kaidy stegano-
grafii w Internecie. Postugiwali si¢ oni w tym celu stronami pornograficznymi
i kanatami IRC traktujacymi o sporcie'”. Natychmiast po atakach we wrzesniu
2001 r. agenci FBI wkroczyli do siedzib dostawcow internetowych z urzadzeniami
do podstuchu (tzw. carnivore’ami)”, ktorych uzycie w normalnych warunkach
wymaga uzyskania nakazu sadowego. Agenci siatek terrorystycznych wcale nie
ukrywajg faktu stosowania steganografii: ,,To wspaniale, ze mozna teraz wystac
list zawierajacy cytat z Koranu, a w rzeczywistosci wezwanie do swigtej wojny” —
oswiadczy!t przedstawiciel Hezbollahu'*.

Steganografia znajduje rowniez zastosowanie w praktyce gospodarczej. Firmy
postuguja sie nig w nadziei, ze uda si¢ im przestaé¢ niezauwazenie jakies wazne
dokumentacje. Oczywiscie, tak jak wspomnieli$my, lepsze efekty uzyskuje sig,
faczac metody ukrywania wiadomos$ci z technikami kryptograficznymi. Nalezy
rowniez wybra¢ odpowiedni rodzaj nosnika utajnionego komunikatu. Jesli firma
zajmuje si¢ obrobka zdjeé, to najmniejsze podejrzenia beda wzbudzaé pliki gra-
ficzne. Format np. MPEG lub MP3 moglby zwrécié uwage tych, ktorzy sledza
poczte wysylana prze dane przedsigbiorstwo.

Nie bez znaczenia pozostaje takze wielkos¢ danych, ktére chcemy ukryé. Pro-
gramy wykrywajace utajnione dane dos¢ czgsto ,,wylapuja” te z zaszyfrowanych
plikow, ktore objetosciowo stanowia 10% wielkosci catego transmitowanego do-
kumentu. Te, ktore stanowia ok. 1% wielkosci pliku, sa wykrywane juz o wiele
rzadziej'’. Zatem mozna zastosowaé przesylke czesciows, skiadajaca si¢ z dwach
czgsci. Pierwsza bedzie zawierala duzy dokument opatrzony hastem dost¢pu do
niego, a druga — juz znacznie mniejszych rozmiarow, be¢dzie zawierata jedynie
to hasto.

Ale steganografia nie tylko sluzy przestgpcom i firmom majacym tajemnice
handlowe. Otoz na izraelskim uniwersytecie Ben Guriona Berszebie dopracowuje
si¢ oprogramowania stuzace do wyrobu dokumentéw tozsamosci, ktére beda sig
opieraly wszelkim probom fatszowania. Techniki steganograficzne, ktore zostaty
omowione wczesniej, wykorzystane maja by¢ do ukrywania w dowolnym elemen-
cie graficznym danych pozwalajacych na uzyskanie pewnosci co do autentyczno-
sci. Na przykiad odcisk palca mdglby zostaé schowany w zdjeciu na paszporcie i
ludzkie oko nie byloby w stanie wychwyci¢ tego szczegélu. Podmienienie zdjgcia

2 www.cert.pl/index2.html ?action=show_news_more&nid=201.

13 Tamze.
'* www.delphi-kurs.piwko.pl/sprytek/.
15 www.zpw.most.org.pl/STEGANOS.HTM.


http://www.cert.pl/index2.html?action=show_news_more&nid=201
http://www.delphi-kurs.piwko.pl/sprytek/
http://www.zpw.most.org.pl/STEGANOS.HTM
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wyszloby na jaw po przeskanowaniu dokumentu i stwierdzeniu braku w nim utaj-
nionych danych. Takie zastosowanie steganografii wymaga, niestety, wyposazenia
wszystkich stuzb uprawnionych do legitymowania obywateli w specjalne skanery
zdolne do wykrywania ukrytych znakéw'®.

Niebezpieczenstwo takiego rozwiazania wiaze sie z faktem, ze przy produkc;ji
takich dokumentéw pracowaltyby osoby, ktérym z réznych powodéw mogloby
zaleze¢ na sprzedazy algorytmow wykorzystanych do ,zatapiania” identyfikato-
row. Upowszechnienie sekretow takiej technologii wiazatoby si¢ prawdopodobnie
z konieczno$cia poniesienia ogromnych kosztow na jej modernizacjg.

Konieczno$¢ poufnosci kodow chowajacych dane w innych dokumentach wy-
maga, by prace nad ich tworzeniem przebiegaty indywidualnie albo w matych ze-
spotach. Im wigksza grupa ekspertéw, tym wigksze prawdopodobienstwo, ze algo-
rytmy dostana si¢ w niepowolane rece.

12. Podsumowanie

Steganografia podobnie do innych nowoczesnych technologii niesie ze soba
dwojakiego rodzaju emocje. Po pierwsze, stanowi ona podpor¢ dla internautow
wierzacych, ze dzigki zastosowaniu metod steganograficznych uda si¢ zachowaé
najwazniejsza ide¢ Internetu, czyli wolnos¢ wypowiedzi. Coraz czgsciej
pojawiajace si¢ wypowiedzi politykéw o tym, ze powinno si¢ wprowadzi¢ cenzurg
wsrod uzytkownikow Internetu, stanowia wyzwanie dla internautow, by dazyli do
doskonalenia metod pozwalajacych zachowaé ochrone prywatnosci i swobode
wyrazania swoich pogladow.

Niestety wraz z rozwojem steganografii mamy do czynienia z pewnymi
negatywnymi skutkami. Metody ukrywania informacji sa znane réwniez prze-
stgpcom i ulatwiajg tym samym przekazywanie sobie informacji dotyczacych
famania prawa. Szczegdlnie moze to by¢ niepokojace w epoce terroryzmu. Na nic
moga zdaé si¢ starsze metody wykrywania komunikacji migdzy przest¢pcami
stosowane przez policj¢, jesli nie bedzie mogla ona dostrzec komunikatow
przesylanych przez Internet.

W przysztosci nalezy si¢ spodziewac¢ rozwoju metod steganograficznych,
przynajmniej teraz, gdy sa one niezbyt popularne i stosowanie ich moze umknaé
konkurencji.
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STEGANOGRAPHICAL METHODS OF PROTECTING DATA
IN INTERNET

Summary

This article presents one the data protection methods used in companies ~ steganography. At the
beginning there is a short presentation of the history of hiding information. The next part of the article
shows some techniques which might be use in steganography. These are: text files, audio files,
TCP/IP header, and the most popular — graphic. It turns out, that the best solution to protect com-
pany’s data is combining steganography and cryptography. There is a low probability of detecting and
encoding hidden information. In the end of the article there is a short description of steganography
applications.
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