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Streszczenie: Cyberbezpieczenstwo jest bardzo waznym tematem, o ktdrym coraz czesciej sie méwi
oraz styszy. Zyskato ono na znaczeniu wraz z rozwojem technologicznym. Celem artykutu jest zbadanie
sytuacji w obszarze cyberbezpieczeristwa w matych i srednich przedsiebiorstwach krajéw Unii Europej-
skiej oraz omowienie form zabezpieczenia firm przed cyberzagrozeniami. W tym celu przeprowadzono
dwutorowa analize za pomoca klasyfikacji hierarchicznej oraz porzadkowania liniowego wazong meto-
dg sum standaryzowanych. Zaczerpniete dane pochodzg z badania przeprowadzonego przez Ipsos
European Public Affairs. Analiza i wynikajace z niej wnioski potwierdzity hipotezy o tym, ze bogatsze
i bardziej rozwiniete kraje znajda sie w jednym skupieniu oraz parnistwa Europy Zachodniej i P6tnocnej
bedga plasowaty sie wysoko w utworzonych rankingach.

Stowa kluczowe: cyberbezpieczenstwo, cyberprzestepstwo, taricuch blokow, klasyfikacja hierarchicz-
na, porzagdkowanie liniowe

1. Wstep

Rozwdj technologiczny oraz rewolucja cyfrowa sg nieodfgcznymi elementami
wspotczesnego swiata. Wskutek pandemii COVID-19 pojawito sie wiecej mozliwo-
Sci zatatwienia spraw stuzbowych oraz prywatnych przez Internet. Jednakze wraz
z postepem technologicznym zaczeto zyskiwac na znaczeniu cyberbezpieczenstwo.
Zjawisko z nim powigzane to cyberprzestepstwo. Szafranek (2021) na podstawie
przeprowadzonych badan i opublikowanych przez CERT Polska raportéw stwierdzit,
iz w latach 2010-2020 mozna zauwazyc¢ wzrost liczby zgtaszanych cyberprzestepstw.
Najczestsze rodzaje przeprowadzanych atakéw to miedzy innymi: wtamania do sieci
wewnetrznej Intranet, phishing, ataki na serwery, kradzieze tozsamosci, spam czy
ataki szkodliwego oprogramowania (Maciejowski, 2004, za: Szafranek 2021).
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W zwigzku z tym w niniejszym artykule postanowiono zgtebié¢ temat zwigza-
ny z cyberbezpieczeristwem. Za cele obrano zbadanie w gtdwnej mierze tego, jak
wyglada sytuacja w matych i Srednich przedsiebiorstwach krajéw Unii Europejskiej
w tym obszarze oraz w jaki sposdb mozna zabezpieczyc¢ firme przed cyberzagroze-
niami i wynikajgcymi z nich skutkami.

Przeprowadzono analizy z wykorzystaniem klasyfikacji hierarchicznej oraz porzad-
kowania liniowego. Wskazane metody wybrano, by okresli¢, ktére kraje Unii Europej-
skiej sg podobne do siebie pod wzgledem badanych zmiennych odzwierciedlajacych
sytuacje panujacg w matych i srednich przedsiebiorstwach w obszarze cyberbezpie-
czenstwa. Przystepujac do badania, postawiono nastepujgce hipotezy badawcze:
® H1: bogatsze i bardziej rozwiniete kraje stanowig spdjng grupe pod wzgledem

cyberbezpieczenstwa,
® H2: kraje Europy Zachodniej i Pétnocnej plasujg sie wysoko w rankingach ze

wzgledu na analizowane zmienne.

Do badania wzieto pod uwage zmienne dotyczgce:

poziomu obaw pracownikéw wobec cyberatakéw,

podejmowanych dziatan, jak na przyktad przeprowadzenie szkolenia wsréd za-

trudnionych,
® tego, w jakim stopniu sg oni zorientowani w kwestii niebezpieczenstw wynikaja-

cych z cyberprzestepczosci.

2. Cyberbezpieczenstwo — definicja i inne jego aspekty

Dziat cyberbezpieczestwa Departamentu Bezpieczenstwa Wewnetrznego w Sta-
nach Zjednoczonych opisuje cyberbezpieczerstwo jako pewien proces, zdolnos¢,
stan, ktéry przyczynia sie do tego, iz wszelkie informacje i systemy komunikacyjne
oraz wszystkie dane w nich zawarte sg zabezpieczone w razie zniszczenia, modyfika-
cji czy nieprawnego wykorzystania przez osoby trzecie (Bay, 2016).

W cyberbezpieczenstwie duzg role odgrywa sformutowane w 1965 roku przez
Gordona Moore’a, wspotzatozyciela firmy Intel, prawo Moore’a (Cunningham,
2021). Dzieki obserwacjom stale rozwijajgcych sie trendéw zdofat on oszacowac
tempo rozwoju nowoczesnej cyfrowej rewolucji. Nalezy rowniez zaznaczyé, iz firma
Intel (b.d.) stwierdzita, ze prawo to uzyskato miano ztotej zasady przemystu elektro-
nicznego. Pierwotnie odnosito sie ono do tempa podwajania sie liczby tranzystoréw
w uktadach scalonych. Jednakze wykazuje tez, ze zapotrzebowanie na wzrost mocy
obliczeniowej zmienia sie z biegiem czasu zgodnie z trendem wyktadniczym (Cun-
ningham, 2021). Moc obliczeniowa dotyczy wydajnosci danego komputera. Zgodnie
z fizycznym wzorem na moc mozna dowiedzie¢ sie, jakg ilos¢ pracy wykonat kompu-
ter w okreslonym czasie (Ghosh, 2012). Cunningham (2021) stwierdzit, iz w zwigzku
z postepujgcym rozwojem technologii wystepuje coraz wiecej zagrozen w cyber-
przestrzeni.
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Cyberprzestepcy atakujg przedsiebiorstwa zaréwno mate, $rednie, jak i duze.
Warto przytoczy¢ incydent dotyczacy firmy, ktéra zajmuje sie marketingiem oraz
tworzeniem marki i zatrudnia 25 oséb. Jeden z pracownikéw padt ofiarg phishingu.
Wskutek tego cyberprzestepcy przejeli jego konto mailowe i wystali z niego wia-
domosci do klientéw. Jedne z nich miaty na celu dalsze przeprowadzanie atakéw
phishingowych, a pozostate dostarczaty fatszywy komunikat o tym, iz firma zmienita
dane dotyczace konta bankowego, na ktére nalezy przelewac naleznosci. Jednakze
podane w wiadomosci konto nalezato do przestepcow. Jedno z przedsiebiorstw, kto-
re korzystato z ustug opisywanej organizacji, wykryto nieprawidtowos¢ i zgtosito, ze
otrzymane e-maile sg nieprawdziwe. W ostatecznosci klient zerwat umowe i wszyst-
kie nadchodzace przelewy pieniezne opiewajgce nawet na 300 tysiecy euro zostaty
uniewaznione (European Union Agency for Cybersecurity, 2021).

Celem cyberprzestepcoéw staty sie mate firmy, poniewaz zatrudniajg niewielka
liczbe pracownikéw. Dodatkowo osoby petnigce wazne funkcje w firmie oraz admi-
nistratorzy sg bardzo czesto przepracowani, co wptywa negatywnie na ich koncen-
tracje i moze skutkowac brakiem zachowania ostroznosci w podejmowaniu decyzji.
Ponadto z racji tego, iz przedsiebiorstwa te korzystajg ze starszych rozwigzan tech-
nologicznych, niz sg aktualnie dostepne, firmowe sieci nie sg w odpowiedni sposdb
skonfigurowane i zabezpieczone (Cunningham, 2021). Wazny jest tez fakt, iz mate
i Srednie firmy niejednokrotnie nawigzujg wspodtprace z wiekszymi przedsiebior-
stwami przyktadowo stajg sie one ich dostawcami, partnerami czy tez podwyko-
nawcami podczas realizacji konkretnego procesu (Cunningham, 2021; Williamson,
2014, za Choi i Allison, 2017). W zwigzku z tym cyberprzestepcy, wtamujac sie na
konta mniejszych przedsiebiorstw, mogg réwniez uzyska¢ nieautoryzowany dostep
do poufnych informacji czy danych dotyczacych wiekszych firm.

Warto réwniez wspomnieé o kosztach zwigzanych z cyberbezpieczeristwem po-
noszonych przez przedsiebiorstwo. Mozna wyrdzni¢ koszty posrednie oraz bezpo-
Srednie. Koszty posrednie to takie, ktorych wartos¢ mozna przewidziec i dotycza
one zapobiegania atakom ze strony hakeréw. Zaliczane sg do nich miedzy innymi:
szkolenia pracownikéw z zakresu cyberbezpieczenstwa, ubezpieczenie od ryzyka cy-
bernetycznego, doradztwo specjalistyczne, wynagrodzenia pracownikéw dbajacych
o cyberbezpieczenstwo, zakup licencji na programy antywirusowe oraz koszty zwig-
zane z bezpieczenstwem danych. Koszty bezposrednie wigzg sie z naprawg szkod
wywotanych cyberprzestepczoscia. Do tej kategorii kosztéw nalezg: koszty zwigzane
z ochrong konsumenta w momencie wycieku danych osobowych, optata za ustugi
prawne, koszt odzyskania utraconych danych, naruszenie wizerunku, utrata srod-
kéw pienieznych w wyniku wtamania na konto bankowe firmy oraz utrata wtasnosci
intelektualnej (Antczak, 2020).

Organizacje sg zmuszone szuka¢ nowych rozwigzan, ktdre pozwolg zabezpieczyé
firme przed atakami cyberprzestepcéw (Szafranek, 2021). Niezmiernie istotng kwe-
stig jest technologia blockchain. Jest to taiicuch blokdéw, w ktdérych zapisywane sg
réznego rodzaju dane, miedzy innymi dotyczgce transakcji handlowych (Bambara
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i Allen, 2018). Dane sg niezmienne, nieodwracalne i zdecentralizowane, czyli rozpro-
szone nawet po catym swiecie (Mathew, 2019). Nie s3 one gromadzone na jednym
komputerze, tylko na wielu urzadzeniach. Kazdy blok, oprdcz tego, ze zawiera dane,
charakterystyczny dla niego hash, to ma réwniez hash bloku poprzedniego. (Bam-
bara i Allen, 2018; Mathew, 2019;). To oznacza, ze dysponuje rowniez informacjami
o bloku poprzednim. Hash mozna okresli¢ jako pewien cigg znakdéw, dzieki ktéremu
mozna zaszyfrowac wazne komunikaty. Jest to zaleta technologii blockchain, ponie-
waz w przypadku, gdy osoba trzecia bedzie chciata zmodyfikowaé dane znajdujgce
sie w danym bloku, to spowoduje, iz zostanie zaburzona integralnosc¢ taricucha (Ma-
thew, 2019). Warto takze scharakteryzowac dwa systemy, ktére mogg poméc w wal-
ce z cyberprzestepczoscia. Pierwszy z nich to system wykrywania wtaman Intrusion
Detection System (IDS). Jest on zaliczany do pasywnych systemow bezpieczenstwa,
poniewaz nie podejmuje on zadnych czynnosci celem ochrony przed nieprawnym
dostaniem sie o0séb trzecich czy ztosliwych oprogramowan do systeméw (Choi i Alli-
son, 2017). Stosuje sie go do obserwowania aktywnosci w sieci. Drugi rownie waz-
ny system to system zapobiegania wtamaniom — Intrusion Prevention System (IPS).
Jego zadaniem jest zidentyfikowanie zagrozen w sieci oraz podejmowanie krokéw,
aby ochroni¢ sie¢ (Chakraborty, 2013).

3. Metodyka badan
3.1. Charakterystyka wykorzystanych zmiennych

Zbiér danych, z ktérego skorzystano w przeprowadzonej analizie, powstat na pod-
stawie badania, ktére zostato zlecone przez Komisje Europejskg i Dyrekcje General-
ng do spraw Polityki Regionalnej i Miejskiej. Wskazane badanie byto koordynowane
przez Dyrekcje Generalng do spraw Komunikacji. Przeprowadzone zostato w formie
wywiadow telefonicznych miedzy 26 listopada 2021 r. a 17 grudnia 2021 r. przez
Ipsos European Public Affairs. Zbadano mate i srednie przedsiebiorstwa w krajach
Unii Europejskiej, w ktorych liczba pracownikéw jest mniejsza niz 250. Firmy te dzia-
taja w nastepujgcych obszarach: produkcyjnym, ustugowym, sprzedazy detalicznej
oraz przemystowym. Rozmowy telefoniczne prowadzone byly z najwazniejszymi
osobami w przedsiebiorstwie, miedzy innymi z: gtdwnym menadzerem, dyrektorem
finansowym, prezesem zarzgdu czy menadzerem sprzedazy i marketingu (European
Commission, 2022).
Do przeprowadzenia analizy wzieto pod uwage nastepujgce zmienne:
e X, —procent firm, w ktérych pracownicy sg w ogodle niepoinformowani o zagro-
zeniach zwigzanych z cyberprzestepczoscia,
* X, — procent firm, w ktérych najwazniejsza osoba, petnigca funkcje decyzyjne,
jest bardzo zaniepokojona wirusami, spyware lub malware podczas korzystania
z Internetu, wykonujgc dziatania zwigzane z biznesem, takie jak sprzedaz towa-
réw lub ustugi bankowosci internetowej,
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* X, — procent firm, w ktorych najwazniejsza osoba, petnigca funkcje decyzyjne,
jest bardzo zaniepokojona phishingiem, przejeciem konta lub podszywaniem sie
podczas korzystania z Internetu, wykonujgc dziatania zwigzane z biznesem, ta-
kie jak sprzedaz towardw lub ustugi bankowosci internetowej,

e X, — procent firm, w ktérych najwazniejsza osoba, petnigca funkcje decyzyjne,
jest bardzo zaniepokojona ransomware podczas korzystania z Internetu, wyko-
nujac dziatania zwigzane z biznesem, takie jak sprzedaz towaréw lub ustugi ban-
kowosci internetowej,

e X, —procent firm, w ktérych w ciggu ostatnich 12 miesigcy firma nie przeprowa-
dzita szkolenia pracownikow lub nie podniosta Swiadomosci na temat zagrozen
zwigzanych z cyberprzestepczoscia,

* X, — procent firm, w ktorych najwazniejsza osoba, petnigca funkcje decyzyjne,
jest bardzo zaniepokojona zhakowaniem internetowego konta bankowego fir-
my podczas korzystania z Internetu, wykonujac dziatania zwigzane z biznesem,
takie jak sprzedaz towardw lub ustugi bankowosci internetowej,

* X, —procent firm, w ktérych pracownicy s bardzo dobrze poinformowani o za-
grozeniach zwigzanych z cyberprzestepczoscia,

* X, — procent firm, w ktorych najwazniejsza osoba, petnigca funkcje decyzyjne,
w ogodle nie jest zaniepokojona wirusami, spyware lub malware podczas korzy-
stania z Internetu, wykonujgc dziatania zwigzane z biznesem, takie jak sprzedaz
towardw lub ustugi bankowosci internetowej,

e X, — procent firm, w ktérych najwazniejsza osoba, petnigca funkcje decyzyjne,
w ogodle nie jest zaniepokojona phishingiem, przejeciem konta lub podszywa-
niem sie podczas korzystania z Internetu, wykonujac dziatania zwigzane z bizne-
sem, takie jak sprzedaz towardw lub ustugi bankowosci internetowej,

* X, —procent firm, w ktérych najwazniejsza osoba, petnigca funkcje decyzyjne,
w ogdle nie jest zaniepokojona ransomware podczas korzystania z Internetu,
wykonujac dziatania zwigzane z biznesem, takie jak sprzedaz towardw lub ustugi
bankowosci internetowej,

e X,—procent firm, w ktorych w ciggu ostatnich 12 miesigcy firma przeprowadzi-
ta szkolenie pracownikéw lub podniosta Swiadomos¢ na temat zagrozen zwigza-
nych z cyberprzestepczoscia,

e X,—procent firm, w ktérych najwazniejsza osoba, petnigca funkcje decyzyjne,
w ogoéle nie jest zaniepokojona zhakowaniem internetowego konta bankowego
firmy podczas korzystania z Internetu, wykonujgc dziatania zwigzane z bizne-
sem, takie jak sprzedaz towardw lub ustugi bankowosci internetowej.

W przeprowadzonym badaniu skorzystano z ankiety, w ktdrej zastosowano
skale Likerta. W zwigzku z tym w niektérych przypadkach mozna byto wybrac jedna
z nastepujgcych odpowiedzi: bardzo zaniepokojony, nieco zaniepokojony, w ogdle
nie zaniepokojony badz nie wiem. Byty réwniez pytania, na ktore nalezato odpo-
wiedzie¢ ,tak” badz ,nie”. W zwigzku z powyzszym przeprowadzono dwutorowg
analize zgromadzonych danych. Utworzone zostaty dwa ich zbiory, ktdre przed-
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stawiajg zupetnie skrajne sytuacje dotyczace cyberbezpieczerstwa. W pierwszym
zbiorze wzigto pod uwage zmienne od X, do X_, ktére sg destymulantami, czyli
wyzsze wartosci wskazujg, iz poziom analizowanego zjawiska, czyli sytuacji, jaka
panuje w firmach odnosnie do cyberbezpieczenstwa, jest gorszy (Stanimir, 2006).
W drugim rozpatrywano cechy od X, do X, ktore sg stymulantami, czyli przyjmo-
wanie wyzszych wartosci ma pozytywny wptyw na zjawisko, ktére podlega bada-
niu (Stanimir, 2006).

3.2. Metody analityczne zastosowane w badaniu

Na samym poczatku dokonano wstepnej analizy danych z wykorzystaniem statystyk
opisowych. Za pomocg wspodtczynnika zmiennosci okreslono, czy dana zmienna jest
quasi-statg, czy tez nie. Jezeli przyjmuje on warto$¢ powyzej 10%, to mozna uzna,
iz jest on istotny i dana zmienna wykazuje zréznicowanie (Ostasiewicz i in., 2006).

W nastepnej kolejnosci dokonano analizy skupien, korzystajac z klasyfikacji hie-
rarchicznej. Pozwala ona pogrupowac badane obiekty, ktére s3 homogeniczne, czy-
li do siebie podobne, pod wzgledem zmiennych uwzglednionych w analizie (Kolen-
da, 2009, za: Prus i Krél 2017). W zwigzku z tym réznice miedzy obiektami, ktére sg
w jednej grupie, s3 mniejsze niz pomiedzy obiektami pochodzacymi z réznych sku-
pien. Aby skorzystac z tej metody, nalezy na samym poczatku znormalizowac dane,
np. za pomocy standaryzacji. Bardzo waznym etapem jest utworzenie macierzy od-
legtosci pomiedzy obiektami. W celu jej sporzgdzenia skorzystano z odlegtosci eukli-
desowej (Statsoft, b.d.). Na jej podstawie wybiera sie pare obiektéw, pomiedzy kté-
rymi wystepuje najmniejsza odlegtos¢ (Balicki, 2013). To od nich rozpocznie sie
budowanie dendrogramu, czyli diagramu drzewa (Balicki, 2013). Finalnie otrzymuje
sie jedno skupienie. W celu policzenia odlegtosci miedzy skupieniami, ktére w kolej-
nych krokach nalezy potgczy¢, mozna skorzystac z nastepujgcych metod: najblizsze-
go sasiada, najdalszego sgsiada, mediany, centroidalnej, inaczej srodka ciezkosci,
czy Warda (Balicki, 2013). W momencie, gdy wszystkie obiekty zostang juz potgczo-
ne, nalezy odpowiednio podzieli¢ diagram drzewa.

Na koncu przeprowadzono porzgdkowanie liniowe za pomocg wazonej metody
sum standaryzowanych, ktéra pozwala uszeregowac obiekty. W wyniku tego mozna
okresli¢, w ktdérych z nich badane zjawisko jest lepiej oceniane, a w ktdrych gorzej.
Istotng role odgrywa tutaj normalizacja zmiennych poprzez standaryzacje oraz ujed-
nolicenie ich charakteru. Muszg by¢ one stymulantami. Ponadto nalezy pamieta¢, iz
wagi muszg przyjmowac wartosci wieksze od zera i sumowac sie do jedynki. Wyzna-
czone miary rozwoju nalezy posortowac od najwiekszej do najmniejszej, poniewaz
wyzsze wartos$ci wskazujg na to, ze zjawisko, ktére jest poddawane analizom, odzna-
Cza sie osigganiem wyzszego poziomu (Stanimir, 2006).
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4. Wyniki badan
4.1. Statystyki opisowe

Poczatkowo zbadano statystyki opisowe dla pierwszego zbioru zmiennych od X, do
X, ktore znajdujg sie w tab. 1.

Tabela 1. Statystyki opisowe dla pierwszej grupy danych, gdzie zmienne sg destymulantami

Zmienna Liczba Waan.Ch Srednia Minimum | Maksimum Odchylenie Wsp.éfczyn,n.ik
obserwacji standardowe | zmiennosci
X, 27 8,074 2,000 20,000 4,057 50,242
X, 27 24,889 9,000 63,000 11,908 47,844
X, 27 24,444 7,000 71,000 13,414 54,877
X, 27 18,148 7,000 62,000 10,683 58,867
X, 27 77,000 58,000 90,000 8,005 10,396
X, 27 26,778 7,000 72,000 14,996 56,001

Zrédto: opracowanie wtasne z wykorzystaniem programéw Statistica 13 i Excel.

Na podstawie sporzadzonej tab. 1 nalezy stwierdzic, iz nie wystepujg braki danych
oraz wspotczynnik zmiennosci dla kazdej ze zmiennych jest istotny. Maksymalne war-
tosci dla zmiennych X, X, X,, oraz X, odnotowano dla Hiszpanii. W przypadku cechy
X, maksimum zaobserwowano dla Francji, a minimum dla Estonii, w ktorej najnizsze
wartosci dostrzezono takze dla zmiennych: X, oraz X,. Warto réwniez wspomniec o sy-
tuacji w Danii, gdzie odnotowano najnizsze wartosci dla cech: X, X, i X,. Zwazywszy
na to, ze przeprowadzanie szkolen w firmach jest istotne, warto przyjrzec sie sredniej
arytmetycznej dla zmiennej X.. Jej warto$¢ to 77%. Jest to nadal dos¢ duzy procent
przedsiebiorstw. Jesli chodzi o obawy zwigzane z poszczegdlnymi cyberprzestepstwa-
mi, to srednie dla zmiennych X, X, X,, X, oscylujg migdzy 18% a 26% (tab. 1). Ponadto
za pomocg wykresow skrzynkowych zbadano wystepowanie obserwacji odstajacych.
Dla zmiennej X wystepuje tylko jedna obserwacja odstajaca, ktdrg jest Francja. Dla
zmiennych X, X, oraz X, to Hiszpania jako jedyna jest obserwacja odstajgca. W przy-
padku zmiennej X, wystepuje jedna obserwacja ekstremalna, ktorg jest Hiszpania.
W przypadku zmiennej X, nie odnotowano obserwacji odstajacych.

Nastepnie wyznaczono statystyki opisowe dla drugiego zbioru zmiennych. Zo-
staty one przedstawione w tab. 2. Na jej podstawie nalezy stwierdzi¢, iz nie wyste-
puja braki danych oraz wspoétczynnik zmiennosci dla kazdej ze zmiennych jest istot-
ny. Minimalne wartosci dla zmiennych: X,, X,, X, , X, odnotowano dla Hiszpanii. Dla
Portugalii najnizsze wyniki w poréwnaniu z pozostatymi obiektami zaobserwowano
dla zmiennych: X oraz X,. Dla cech X, X, i X, maksymalne wartosci, a zarazem lep-
sze od pozostatych analizowanych krajow stwierdzono dla Danii. Dla zmiennej X,
najwyzsza
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Tabela 2. Statystyki opisowe dla drugiej grupy danych, gdzie zmienne sg stymulantami

Zmienna | 162 wainxch Srednia | Minimum | Maksimum | Odchvienie Wsp_c’ﬂczyn’n_ik
obserwacji standardowe zmiennosci
X, 27 16,111 6,000 38,000 7,165 44,471
X, 27 29,222 9,000 45,000 8,911 30,495
X, 27 32,556 7,000 52,000 11,026 33,867
X0 27 40,000 7,000 59,000 13,229 33,072
X, 27 20,556 8,000 40,000 7,366 35,834
X, 27 34,407 6,000 57,000 12,401 36,042

Zrédto: opracowanie wtasne z wykorzystaniem programéw Statistica 13 i Excela.

wartos¢ dotyczyta Irlandii. Warto zwrdci¢ uwage na ceche X, ktéra dotyczy pro-
centu firm, w ktdrych pracownicy sg bardzo dobrze poinformowani o zagrozeniach
zwigzanych z cyberprzestepczoscia, gdyz wartosé sredniej arytmetycznej jest dosy¢
niska i uksztattowata sie na poziomie okoto 16%. Podobna sytuacja dotyczy przepro-
wadzania szkolen, czyli zmiennej X, dla ktdrej srednia wyniosta okoto 21% (tab. 2).
Na podstawie sporzadzonego wykresu skrzynkowego zauwazono, iz dla zmiennej X,
wystepuje jedna obserwacja odstajgca i jest nig Irlandia. W przypadku pozostatych
zmiennych nie odnotowano obserwacji odstajgcych.

4.2. Analiza skupien - klasyfikacja hierarchiczna

Poczatkowo analizg przeprowadzono dla pierwszego zbioru zmiennych od X, do X..
Celem przeprowadzenia klasyfikacji hierarchicznej najpierw znormalizowano zmien-
ne za pomocay standaryzacji. Nastepnie utworzono macierz odlegtosci euklidesowych
pomiedzy panstwami Unii Europejskiej, ktdra stanowi baze wykorzystywanej metody
analizy (Kassambara i Mundt, 2020) (rys. 1).

Na rysunku 1 ciemniejszy kolor S$wiadczy o tym, ze odlegtosci miedzy krajami sg
wieksze. Im jasniejszy kolor, tym mniejsza odlegtos¢ miedzy obiektami, czyli istnie-
je miedzy nimi wieksze podobienstwo. Mozna zauwazy¢, iz w zasadzie najwieksze
odlegtosci wystepujg pomiedzy poszczegdlnymi krajami a Hiszpanig. Zatem juz na
samym poczatku mozna wyciggna¢ wniosek, iz obserwacje badanych zmiennych
w Hiszpanii rdznig sie od pozostatych panstw. Kolejnym etapem byto utworzenie
wykresu przebiegu aglomeracji. Umozliwia on podjecie decyzji w kwestii wyboru
odpowiedniej liczby klas, na ktére nalezatoby podzieli¢ badane obiekty, czyli pan-
stwa. Na podstawie tego wykresu stwierdzono, iz nalezatoby przecig¢ 23. wigzanie.
Jednakze w ramach doktadniejszej analizy postuzono sie takze indeksem Grabinskie-
go i wyznaczono maksimum lokalne wskaznika g, ktére wskazato miejsce podziatu
diagramu drzewa (Grabinski, 1992). Pierwsze maksimum lokalne wskaznika g, rowne
2,019 wskazuje, iz nalezatoby ucig¢ drugie wigzanie. W wyniku tego wytonitoby sie
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Wiochy- -
Czechy-=
Luksemburg- -|
totwa--
Buigaria--|
Stowenia- -
Cypr--
Grecja- -
Portugalia- -
Malta- -|
Rumunia- -
Wegry--
Francja- -|
Austria- -
Niemcy- |
Finlandia- -|
Szwecja- |
Holandia- -|
Polska-
Belgia- -|
Irlandia- -
Stowacja- -
Dania- -|
Estonia- -|
Litwa- -
Chorwacija--|

Hiszpania- -
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Rys. 1. Macierz odlegtosci dla pierwszej grupy danych, gdzie zmienne sg destymulantami

Zrédto: opracowanie wtasne z wykorzystaniem programu RStudio

az 26 grup panstw. Na podstawie drugiego maksimum, ktére wynosi 1,545, ucieto
by wigzanie 26., czyli ostatnie. Skutkowatoby to powstaniem tylko dwdch klas. Z ra-
cji tego, ze dwa pierwsze maksima lokalne sg skrajnymi wartosciami, czyli wystepuja
dla drugiego i ostatniego wigzania, postanowiono wyznaczy¢ trzecie, ktérego war-
tos¢ wynosi 1,398. Zgodnie z tym potwierdzit sie wniosek wyciggniety na podstawie
analizy wykresu przebiegu aglomeracji. Wobec powyzszego w ostatecznosci doko-
nano podziatu obiektdw na 5 klas, co wigzato sie z ucieciem wigzania 23. W nastep-
nej kolejnosci zgodnie z wyciggnietymi wczesniej wnioskami skonstruowano den-
drogram, czyli diagram drzewa (Kassambara i Mundt, 2020) (rys. 2).

Zgodnie z rysunkiem 2 pierwsze skupienie to klasa jednoelementowa tworzona
przez Hiszpanie. Do drugiego skupienia trafity: Wtochy, Czechy, Luksemburg, totwa,
Butgaria, Stowenia, Cypr oraz Grecja. W trzecim skupieniu znalazty sie: Rumunia,
Wegry oraz Francja. W czwartej grupie mozna wyrézni¢ nastepujace kraje: Polske,
Belgie, Irlandie, Portugalie oraz Malte. Natomiast do ostatniej klasy zaliczono: Au-
strie, Niemcy, Finlandie, Szwecje, Holandie, Stowacje, Danie, Estonie, Litwe i Chor-
wacje (rys. 2).
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Dendrogram

a

Wiochy
Czechy
Luksemburg
totwa
Butgaria
Stowenia
Cypr.

= Grecia

3 Austri

Odlegtosci

Rys. 2. Dendrogram dla pierwszej grupy danych, gdzie zmienne sg destymulantami

Zrédto: opracowanie wtasne z wykorzystaniem programu RStudio.

W celu przeprowadzenia drugiej klasyfikacji hierarchicznej opierajgcej sie na
drugim zbiorze danych dla zmiennych od X, do X , réwniez na samym poczatku
znormalizowano zmienne poprzez ich standaryzacje. Nastepnie sporzgdzono ma-
cierz odlegtosci euklidesowych pomiedzy badanymi obiektami (rys. 3).

Na podstawie rysunku 3 zauwazono, iz zaréwno Hiszpania, jak i Portugalia sg
do siebie bardzo podobne, ale najmniej podobne do innych panistw ze wzgledu na
badane zmienne, gdyz odlegtosci pomiedzy nimi a pozostatymi krajami sg znacza-
ce. Wyznaczona zostata rowniez najmniejsza odlegtos¢, ktéra dotyczy Szwecji i Nie-
miec. Wtasnie te dwa kraje zostang jako pierwsze potgczone i od nich rozpocznie sie
konstrukcja diagramu drzewa, czyli dendrogramu. Nastepng bardzo wazng kwestig
byto ustalenie liczby klas, na ktére nalezy podzieli¢ panstwa Unii Europejskiej. Wo-
bec tego postuzono sie wykresem przebiegu aglomeracji. W kroku 24. zauwazalny
byt dos¢ duzy skok, jesli chodzi o dtugos¢ wigzania. Zatem zgodnie z tym wykresem
mozna byto podejrzewac, iz to w tym miejscu nalezatoby zakonczy¢ tgczenie diagra-
mu drzewa. Zanim podjeto ostateczng decyzje, zbadano takze indeks Grabinskiego.
Pierwsze maksimum lokalne wskaznika g, rowne 1,909 wskazuje, iz nalezatoby ucigc¢
24, wigzanie. W wyniku tego powstang 4 klasy. Zatem zgadza sie to z wnioskiem
wyciggnietym na podstawie wykresu przebiegu aglomeracji. W nastepnej kolejno-
$ci zgodnie z wyciggnietymi wczesniej wnioskami skonstruowano dendrogram, czyli
diagram drzewa (Kassambara i Mundt, 2020) (rys 4).

Na rysunku 4 widaé, ze pierwsze skupienie tworzg Portugalia oraz Hiszpania.
Do drugiej klasy naleza: Polska, Chorwacja, Malta, Luksemburg i Irlandia. W trzecim
skupieniu znalazty sie: Szwecja, Niemcy, Holandia, Austria, Estonia, Wegry, Litwa
oraz Dania. Natomiast Finlandia, Belgia, Stowacja, Stowenia, Cypr, Rumunia, But-
garia, Francja, totwa, Czechy, Wtochy oraz Grecja pogrupowaty sie razem, tworzac
ostatnie ze skupien (rys. 4).



Badanie poziomu realizacji zatozen cyberbezpieczefstwa firm i instytucji Unii Europejskiej 127

Finlandia- -
Belgia- -
Stowacja- -
Stowenia- -
Cypr--
Rumunia- -
Budgaria- -
Francja- -
totwa--
Czechy--|
Wiochy--
Grecja--|
Polska--|
Chorwacja- |
Malta- |
Luksemburg- |
Irlandia- -
Portugalia- -
Hiszpania- -|
Szwecja- -
Niemcy- -
Holandia- -
Austria- -
Estonia- -
Wegry-~
Litwa- -

Dania--

R

Rys. 3. Macierz odlegtosci dla drugiej grupy danych, gdzie zmienne sg stymulantami

Zrédto: opracowanie wtasne z wykorzystaniem programu RStudio.

Dendrogram
Finlandia
Belgia
Stowacja
Stowenia
Cypr
Rumunia
Butgaria

20 15 10 5 0

Odleglosci
Rys. 4. Dendrogram dla drugiej grupy danych, gdzie zmienne sg stymulantami

Zrédto: opracowanie wtasne z wykorzystaniem programu RStudio.
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W celu poréwnania obu przeprowadzonych klasyfikacji hierarchicznych wyzna-
czono wspoétczynnik Randa. Jego wartos$¢ jest rowna 0,724. Oznacza to, iz zgodnosc
utworzonych podziatéw analizowanych obiektéw jest dos¢ wysoka. Ponadto po-
wstate skupienia sg relatywnie zblizone do siebie. W zwigzku z tym parnstwa Unii
Europejskiej pogrupowaty sie podobnie.

4.3. Porzadkowanie liniowe — wazona metoda sum standaryzowanych

Nastepnym krokiem niniejszego badania byto skonstruowanie rankingu dla obu
grup danych za pomocg metody porzgdkowania liniowego, jaka jest wazona meto-
da sum standaryzowanych. Na poczatku zmiennym zostaty przypisane odpowiednio
wagi. Zmienng, ktéra dotyczy przeprowadzenia szkolen i podnoszenia swiadomo-
$ci na temat zagrozen zwigzanych z cyberprzestepczoscia, uznano za najwazniejsza
w poréwnaniu z pozostatymi cechami. Wynika to z faktu, iz organizowanie kurséw
przyczynia sie do tego, ze pracownicy i dyrektorzy zdobywajg kompetencje i posze-
rzajg wiedze w okreslonym obszarze. Zatem zmiennej tej nadano wage réwnga 0,25.
Ceche dotyczaca stopnia poinformowania pracownikdw o cyberzagrozeniach uzna-
no za drugg co do istotnosci i przyznano jej wage 0,19. Uznano, iz ma ona wieksze
znaczenie niz pozostate, poniewaz poinformowani pracownicy majg wiedze na te-
mat tego, jakie wystepujg cyberprzestepstwa i jak w razie ich wystgpienia prawi-
dtowo postepowac. Nastepne cztery zmienne zostaty uporzgdkowane na podsta-
wie tego, ile procent matych i Srednich przedsiebiorstw w Unii Europejskiej w ciggu
2021 roku doswiadczyto poszczegdlnych cyberprzestepstw. W przypadku wiruséw,
spyware oraz malware odsetek ten byt najwiekszy, gdyz wynidst 14%. Natomiast
na drugim miejscu znalazt sie cyberatak typu phishing —z wynikiem 11%. Jedli cho-
dzi o ransomware, zjawisko to dotyczyto okoto 4% firm w Unii Europejskiej. Wobec
powyzszego zmienne dotyczgce obaw zwigzanych z wirusami, spyware, malware
oraz z phishingiem otrzymaty takie same wagi rowne 0,17. Zmiennej, ktéra opisu-
je obawy dotyczgce ransomware, przypisano wage 0,12. Tym samym ostatnia ze
zmiennych otrzymata wage 0,10.

Najpierw utworzono ranking na podstawie pierwszej grupy danych. Z racji tego,
iz wszystkie zmienne majg charakter destymulant, przed wykonaniem porzadko-
wania przeksztatcono je na stymulanty. Nastepnie znormalizowano zmienne za po-
mocg standaryzacji. W ten sposdb po odpowiednich obliczeniach i uwzglednieniu
wag wyznaczono miary rozwoju i uporzagdkowano je od najwiekszej do najmniej-
szej. Zgodnie z powstatym rankingiem najgorzej wypada Hiszpania. Natomiast na
pierwszym miejscu plasuje sie Estonia. Polska zajmuje jedenastg pozycje. Pierwsze
cztery miejsca zajmujg nastepujace panstwa: Estonia, Szwecja, Dania oraz Holandia.
Ponadto pogrupowaty sie one réwniez razem w obu przeprowadzonych wczesniej
analizach skupien.

Drugie porzadkowanie dotyczyto drugiej grupy danych. W tym przypadku zmien-
ne byty stymulantami, wiec zostaty one najpierw zestandaryzowane. Nastepnie wy-
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znaczono miary rozwoju. Na podstawie rankingu zauwazono, iz powtdrnie ostatnie
miejsce zajmuje Hiszpania. Natomiast najlepiej zjawisko badane oceniono w Irlan-
dii. Miejsca od drugiego do siddmego zajmujg ponownie kraje, ktére znajdowaty sie
w jednym skupieniu dla obu analiz skupien. Sg to kolejno: Austria, Estonia, Dania,
Niemcy, Szwecja oraz Holandia. Polska uplasowata sie na dziewiatej pozycji. W po-
réwnaniu do pierwszego utworzonego rankingu znalazta sie dwa miejsca wyzej.

Za pomocy wspofczynnika korelacji rang Spearmana zanalizowano takze zalez-
no$¢ miedzy dwoma powstatymi rankingami. Wspétczynnik zawiera sie w przedziale
od -1 do 1 (Stanimir, 2006). Warto$¢ tego wspdtczynnika jest réwna 0,82. Swiad-
czy to o tym, ze wystepuje silna korelacja i oba utworzone uporzadkowania mozna
uznac za stosunkowo zgodne.

5. Podsumowanie

Przeprowadzona analiza pozwolita wyciggng¢ wiele interesujgcych wnioskéw. Po
przeprowadzeniu klasyfikacji hierarchicznych zaréwno dla pierwszego, jak i drugie-
go zbioru danych do jednej grupy trafity miedzy innymi nastepujgce panstwa: Niem-
cy, Estonia, Szwecja, Holandia, Austria oraz Dania. Zatem potwierdzita sie hipoteza,
iz w jednej klasie znajdg sie kraje, ktore zaliczane sg do bogatych i bardziej rozwinie-
tych. Ciekawe jest to, ze Estonia nie znalazta sie w skupieniu z krajami Europy Srod-
kowo-Wschodniej. W dodatku uplasowata sie na pierwszym oraz trzecim miejscu
w sporzgdzonych rankingach. Interesujacy jest réwniez fakt, iz od samego poczatku
przeprowadzanej analizy Hiszpanie uznano za obserwacje odstajaca. W pierwszej
klasyfikacji hierarchicznej utworzyta grupe jednoelementows, natomiast w drugiej
klasyfikacji potgczyta sie w jedno skupienie z Portugalia. W przypadku rankingéw
utworzonych za pomocg wazonej metody sum standaryzowanych zauwazono, iz
pierwsze miejsca zajmujg kraje Europy Zachodniej oraz Pétnocnej. W zwigzku z tym
druga z hipotez rédwniez sie potwierdzita i kraje te plasujg sie wysoko w rankingach
ze wzgledu na analizowane zmienne.

W niniejszym artykule poruszono zaledwie kilka kwestii zwigzanych z cyberbez-
pieczernistwem. W zwigzku z tym sugeruje sie prowadzenie dalszych badan w celu
poszerzenia wiedzy. Wazne jest tez zgtebienie tematu cyberwojny i jej wptywu na
panstwo. Jako przyktad mozna podaé cyberataki na Ukraine w 2017 roku oraz na
Estonie w 2007 roku. Zaletg jednak jest to, ze udostepniane jest coraz wiecej ra-
portéw z wynikami badan na temat zarejestrowanych incydentéw dotyczgcych cy-
berprzestepczosci, Swiadomosci spoteczenstw w zakresie cyberbezpieczenstwa czy
wydatkéw z nim zwigzanych.
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Research on the Level of Implementation of Cybersecurity Objectives
of European Union Companies and Institutions

Abstract: Cybersecurity is a very important topic that is being talked about and heard more and more
often. It has gained importance with technological development. The aim of the article is to examine
the situation in the area of cybersecurity in small- and medium-sized enterprises in the European
Union and to discuss the forms of protecting companies against cyber threats. For this purpose, a two-
-way analysis was carried out using hierarchical classification and linear ordering using the standardised
sum method. The data comes from a study conducted by Ipsos European Public Affairs. The analysis
and the resulting conclusions confirmed the hypotheses that richer and more developed countries
would be grouped together and that Western and Northern European countries would rank high in the
rankings.

Keywords: cybersecurity, cybercrime, blockchain, hierarchical classification, linear ordering
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