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BEZPIECZENSTWO POLACZEN
W ROZLEGLYCH SIECIACH KOMPUTEROWYCH

1. Wprowadzenie

Realizacj¢ bezpiecznych polaczen w rozleglych sieciach komputerowych
zapewniaja przede wszystkim wirtualne sieci prywatne, stosowane do laczenia
odleglych sieci lokalnych — sa wtedy alternatywa budowania przez firm¢ wiasnej
infrastruktury polaczen badz dzierzawienia laczy stalych od dostawcy ushug
telekomunikacyjnych. Innym obszarem zastosowania tych sieci jest realizacja
polaczen mig¢dzy siecia firmowa a komputerami zdalnych uzytkownikow, ktorzy z
dowolnego miejsca, korzystajac z dowolnego rodzaju facza, moga polaczy¢ si¢ z
serwerami sieci firmowej. Uzupelnieniem wspomnianych rozwiazan — stosowanym
obecnie coraz czgéciej i na pewno godnym rozwazenia — sg ustugi terminalowe i
serwery aplikacyjne.

Wirtualne sieci prywatne z jednej strony sa rozwiazaniem stosunkowo
niedrogim, z drugiej strony udost¢pniaja mechanizmy gwarantujace bezpieczen-
stwo zarowno transmisji danych, jak i zasobow. Nic zatem dziwnego, ze coraz
wigcej uzytkownikow decyduje si¢ na uzywanie tej technologii [Nikodem 2003].
Z kolei rozwiazania terminalowe pozwalaja zdalnie udostgpnic praktycznie kazda
aplikacj¢, upraszczaja zarzadzanie i ulatwiaja zabezpieczenie aplikacji, dobrze
integrujac si¢ z systemami uwierzytelniania.

W artykule omowiono wybrane zagadnienia zwiazane z bezpieczenstwem po-
faczen w rozleglych sieciach komputerowych. W kolejnych punktach dokonano
przegladu technologii stosowanych w wirtualnych sieciach prywatnych oraz wska-
zano zasady bezpiecznego korzystania z tych sieci. W punkcie 4 przedstawiono
dodatkowe rozwiazania w zakresie zdalnego dostgpu do sieci firmowych, w ostat-
nim zas dokonano podsumowania rozwazan.
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2. Technologie IPSec i SSL VPN

Wirtualna sie¢ prywatna (VPN — virtual private network) to wydzielona czgsé
przepustowosci sieci publicznej, logicznie odseparowana od reszty sieci i dostgpna
dla okreslonej grupy uzytkownikéw. Wirtualne kanaly sa ustalane wylacznie na
czas transmisji migdzy weztami sieci stanowiacymi routery. Informacja — w zaszy-
frowanej postaci — jest najczgsciej przesylana z sieci lokalnych lub pojedynczych
komputeréw, przy wykorzystaniu laczy i ustug dostawcéw Internetu (ISP -
internet service provider). W celu realizacji bezpiecznego polaczenia sieci VPN
stosuja jeden z trzech protokotdéw: L2TP (Layer 2 Tunneling Protocol), IPSec lub
SSL/TLS. Pierwszy z wymienionych, uzywany w pofaczeniach modemowych,
stosowany jest coraz rzadziej. W tej sytuacji dominujaca pozycj¢ zajmuje protokét
IPSec, ale protokot SSL/TSL cieszy si¢ rosnaca popularnoscia.

Najczesciej sieci VPN sa zarzadzane przez oprogramowanie powstajace w
ramach projektow klasy open source. Jedhak stwierdzenie, Ze sa to sieci darmowe
(oczywiscie poza oplatami za uzytkowanie taczy), moze by¢ mylace. Samo opro-
gramowanie rozprowadzane na licencji GNU GPL (General Public License) jest
wprawdzie bezplatne, lecz wdrozenie tych systeméw moze wymagaé znacznych
nakladéw, wigkszych niz w przypadku rozwiazan komercyjnych.

W duzych sieciach korporacyjnych wydajna sie¢ VPN mozna zrealizowa¢, wy-
korzystujac rozwiazania sprzgtowe. Czesto funkcja VPN jest oferowana jako do-
datkowa w sprzgtowej zaporze sieciowej (firewall) lub w bramie sieci bezprze-
wodowej.

Protokol IPSec (IP Security) to w zasadzie nie jeden, ale grupa wspotpra-
cujacych protokoléw komunikacyjnych i kryptograficznych, dostgpnych obecnie
dla kazdego systemu operacyjnego i uwazanych powszechnie za najbezpiecz-
niejsze narz¢dzie tworzenia wirtualnych sieci prywatnych.

Zdalny komputer nawiazuje polaczenie przez lacza sieci rozleglej (np.
Internetu) z brama IPSec VPN, po czym inicjuje procedur¢ wymiany kluczy. Po
pomysinym uwierzytelnieniu nastgpuje utworzenie bezpiecznego tunelu VPN, w
ktorym moze by¢ zrealizowanych szereg transmisji.

Siec IPSecVPN pracuje w jednym z dwdch nastgpujacych trybow:

— tunelowania, stosowanym w przypadku, gdy potaczenie z obu stron obstuguja
bramki VPN, a utworzony tunel pozwala komunikowa¢ si¢ urzadzeniom, ktore
nie obstuguja protokotu IPSec; szyfrowane sg zawartosci pola danych pakietu,
bez szyfrowania nagldwka; trasa pakietu w sieci nie ulega zmianie, gdyz adres
miejsca przeznaczenia pakietu pozostaje w formie jawnej;

— transportowym, realizowanym wylacznie pomigdzy komputerami badz urza-
dzeniami obslugujacymi protokoét IPSec; szyfrowana jest cala zawartos¢ pa-
kietu, w tym pola adresu zrédtowego i docelowego; zaszyfrowany pakiet
podlega kompresji i jest umieszczany w polu danych nowego pakietu (zwa-
nego ,.koperta™), ktorego adres docelowy przyjmuje wartosé adresu IP routera
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sieci, w ktorej jest zlokalizowany komputer przeznaczenia; rozszyfrowania

danych dokonuje router i komputer docelowy.

Uzupelnienie protokotu IPSec stanowia trzy mechanizmy zabezpieczajace:
AH, ESP i IKE. Dwa pierwsze sa wykorzystywane odpowiednio do kodowania
tresci pakietow i uwierzytelniania ich pochodzenia, trzeci — do negocjowania para-
metrow pofaczenia, w tym takze uzywanych w trakcie polaczenia kluczy
szyfrujacych [Kozinski 2002].

Mechanizm AH (Authentication Header) zapewnia uwierzytelnienie integral-
nosci i pochodzenia danych. Pierwsze uzyskuje si¢ dzigki sumie kontrolnej gene-
rowanej na podstawie kodu identyfikacyjnego wiadomosci, drugie — w wyniku
umieszczenia sekretnego, wspoldzielonego klucza w danych przeznaczonych do
identyfikowania.

Zadaniem mechanizmu ESP (Encapsulating Security Payload) jest szyfrowanie
danych, jednoczesnie — jako opcja — moze byé realizowane uwierzytelnienie inte-
gralnosci i pochodzenia danych, zatem pelni on te same funkcje, ktére wykonuje
mechanizm AH. Do szyfrowania mechanizm ESP stosuje symetryczny wspol-
dzielony klucz, tj. ten sam klucz wykorzystywany przy szyfrowaniu i deszy-
frowaniu danych.

Istotnym zadaniem w sieciach dzialajacych zgodnie z protokotem IPSec jest
identyfikacja komputerow, urzadzen i uzytkownikéw uczestniczacych w komu-
nikacji. Aby transmisja byta bezpieczna, niezb¢dna jest wymiana kluczy. Protokét
IPSec dopuszcza dwa sposoby zarzadzania wymiang kluczy — reczny lub z wyko-
rzystaniem mechanizmu IKE.

Negocjowanie parametréw przez mechanizm IKE (Internet Key Exchange)
odbywa si¢ przy uzyciu protokotu transportowego UDP i dotyczy utworzenia tzw.
SA (Security Associations) — bezpiecznych powiazan definiujacych wlasnosci
polaczen. Bezpieczne powiazania sa tworzone w drugiej fazie negocjacji. Strony
udostepniajg sobie klucze publiczne, przy czym osobna para kluczy jest niezb¢dna
dla kazdego kierunku transmisji (bowiem potaczenia IPSec sg jednokierunkowe).
Osobno dla kazdego powiazania SA sa ustalane parametry, m.in. okres waznosci
kluczy, rodzaj algorytmu szyfrowania (domyslnie algorytm 3DES), rodzaj
algorytmu uwierzytelniajacego (MDS5 lub SHA).

Wsréd najpopularniejszych i najbardziej zaawansowanych implementacji sieci
IPSec VPN nalezy wymieni¢ dzialajace w srodowisku Linux projekt FreeS/WAN
(Secure Wide Area Network), oferujacy silna kryptografie, oraz bedacy jego
kontynuacja projekt OpenSwan, prostszy w implementacji od swego poprzednika,
zwigkszajacy tez jego funkcjonalnos¢, m.in. o funkcjg NAT Traversal, niezbedna w
sieciach wykorzystujacych prywatne pule adreséw oraz — do translacji adresow —
mechanizm NAT (Network Address Translation).

Protokol SSL (Secure Sockets Layer) uzywany od lat w celu zwiekszenia
bezpieczenstwa transakcji w Internecie, znalazl takze zastosowanie przy budowie
wirtualnych sieci prywatnych. Protokét SSL w wersji 3 lub nowszy TSL (Transport
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Layer Security) w wersji 1 stanowia podstawg przy zestawianiu potaczenia VPN w

trzech nast¢pujacych etapach (por. [Rytko 2005]):

— ustalenie migdzy stronami parametréw sesji, takich jak rodzaj szyfru, dlugo$é
klucza, sposéb kompresji,

— wzajemna autoryzacja serwera i klienta oraz ustanowienie klucza sesyjnego

(SSL/TSL Handshake Protocol),

— transmisja szyfrowana.

Do budowy sieci VPN opartych na protokole SSL/TSL mozna wykorzystaé
takie oprogramowanie, jak OpenVPN, SSL-Explorer lub Yavipin.

Pakiet OpenVPN charakteryzuje si¢ tatwa obstuga i rozbudowanymi mozli-
wosciami konfiguracyjnymi. Wymaga zainstalowania takze pakietu OpenSSL do
generowania par certyfikatow przy nawiazywaniu polaczen. Dostepne sa wersje
pakietu dla takich systemow operacyjnych, jak Linux, Windows, OpenBSD,
FreeBSD, NetBSD oraz Solaris.,

Oparty na Javie, pakiet SSL-Explorer do budowania bezpiecznych potaczen,
wykorzystuje protokét SSL z kluczem o dlugosci 128 bitow. Mozna go zinte-
growaé z baza uzytkownikéw MS Active Directory. Nie wymaga instalacji opro-
gramowania klienckiego — wystarczy przegladarka internetowa. Dostgpne sa
wersje dla systemu Windows oraz Linux (Red Hat).

Pakiet Yavipin (Yet another VPN) dziala w §rodowisku Linuksa i stuzy do
polaczen miedzy dwoma wezlami. Przesylane pakiety sa szyfrowane algorytmem
Blowfish i uwierzytelniane, a klucze sesyjne czgsto zmieniane i kasowane z
pamigci. Podobnie jak pierwszy z omawianych pakietéw, Yavipin wymaga
instalacji pakietu OpenSSL.

Trochg inny obszar zastosowan ma pakiet VPNMonitor. Jest to oprogra-
mowanie napisane w Javie i stuzace do monitorowania ruchu pakietéw w sieci
VPN. Moze by¢ uzywane do obserwowania zaréwno sieci IPSec, jak i SSL.
Dodatkowo umozliwia wizualizacj¢ ruchu pakietéw mi¢dzy weztami sieci.

Uzytkownik ma zatem duzy wybdr w zakresie wirtualnych sieci prywatnych.
Czy sa to jednak rozwiazania gwarantujace bezpieczne potaczenia?

3. Wirtualne sieci prywatne — czy rzeczywiscie bezpieczne?

Na tak postawione pytanie odpowiedz brzmi: i tak, i nie.

Sieci VPN sa bezpieczne w tym sensie, ze dostarczaja mechanizmy i narz¢dzia
do budowy potaczen w duzym stopniu bezpiecznych, wszakze pod warunkiem, ze
beda takze wilasciwie stosowane. Praktyka pokazuje, ze czgsto jest inaczej. W
cytowanym w artykule [Krawczyk 2005] ostatnim raporcie firmy NTA Monitor, na
podstawie trzyletnich testow, stwierdzono, ze dziatajace sieci VPN w ponad 90%
nie sa bezpieczne. Mamy zatem paradoks — wirtualna sie¢ prywatna, powszechnie
postrzegana jako catkowicie odporna na ataki, okazata si¢ najstabszym ogniwem w
zabezpieczeniach sieciowych.
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Jakie dzialania wymienia si¢ jako te, ktére moga zwigkszy¢ bezpieczefistwo
sieci VPN? Zwlaszcza dwa obszary sa w tym zakresie szczego6lnie wazne:

— stosowane oprogramowanie i sprzet VPN,

— administrowanie sieciag VPN.

Nawet renomowani producenci oprogramowania i urzadzen sieciowych
popelniajq bledy ulatwiajace wlamanie do sieci VPN. Przykladem moze byé inna
posta¢ komunikatu bledu w sytuacji, gdy wprowadzono niepoprawny identyfikator
(login), a inna — gdy wprowadzono poprawny identyfikator uzytkownika, lecz
niepoprawne hasto. Niektére implementacje protokotu IKE dzialaja w taki wiasnie
sposéb, ulatwiajac zadanie wlamywaczom.

Inna przyczyna pogorszenia bezpieczenstwa sa wprowadzone przez produ-
centdw rozszerzenia protokolu IPSec, ktére umozliwiaja rejestracje calych sesji
IKE i tamanie ich off-line.

Z kolei wina producentow routerow jest brak — dostgpnej we wszystkich
systemach operacyjnych — prostej funkcji blokowania konta po przekroczeniu
okreslonej liczby nieuprawnionych prob zalogowania si¢. Z punktu widzenia
ochrony przed tzw. atakiem stownikowym (czyli proba ztamania hasta za pomoca
tysiecy prob logowania si¢ w krotkim czasie), bledem w routerach jest brak
opdznienia po blednym uwierzytelnieniu. Tego typu drobne zabezpieczenie
uczynitoby atak stownikowy praktycznie nieskutecznym.

Wsréd postulatéw adresowanych do administratora sieci VPN, majacych
polepszyé bezpieczenstwo, warto pamigtac o nastgpujacych [Krawczyk 2005]:

— wylaczyé ,,agresywny” tryb IKE (w ten sposdb uniemozliwi sig rejestracj¢ sesji
IKE),

— wiaczy¢ na routerze najsilniejsze z dostepnych szyfrowan (standardem jest
3DES z kluczem dtugosci 168/192 bity, nowsze rozwiazanie to szyfr AES z
kluczem od 128 do 256 bitow),

— wprowadzi¢ reguly wymuszajace minimalng dlugo$¢ hasta (co znacznie
wydtuzy czas zlamania hasta, wrecz uczyni to niemozliwym w sensownym
czasie), '

— rozwazy¢ zakup klientow VPN obstugujacych uwierzytelnienie jednorazo-
wymi hastami generowanymi przez tokeny sprzgtowe,

— chroni¢ system przed kofimi trojafiskimi i ograniczy¢ uzytkownikom mozli-
wos$¢ modyfikacji konfiguracji.

Dopiero wszystkie wymienione czynnoéci i szereg innych, stosowane lacznie i
konsekwentnie, sprawia, ze wirtualne sieci prywatne bgda bezpieczne.

4. Zdalny dostep metodami alternatywnymi
Ze wzgledu na strukture polaczef rozréznia si¢ rozwiazania typu sie¢-sie¢

(LAN-to-LAN) oraz klient-sieé (client-to-LAN). Sie¢ wirtualna typu sie¢—sie¢ stuzy
do pofaczenia dwoch lub wiecej lokalnych sieci komputerowych i znajduje
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zastosowanie zarowno w modelu intranetowym (faczonych jest wiele oddziatow
jednej firmy), jak i ekstranetowym (w bezpieczny sposob sa taczone sieci roznych,
niezaleznych i wspodtpracujacych ze soba partneréw handlowych i kontrahentéw).
Z kolei sie¢ wirtualna typu klient-sie¢ laczy uzytkownika z siecig lokalna i
zapewnia bezpieczna, szyfrowana komunikacj¢ pomigdzy serwerem VPN (ukry-
tym zazwyczaj za firmowym firewallem) i komputerem uzytkownika, ktory
uzyskuje dostep do sieci firmowej z dowolnej sieci obstugujacej protokét inter-
netowy IP.

W drugiej z wymienionych struktur, nazywanej tez zdalnym dostgpem, uzu-
petnieniem sieci VPN sa;

— ustugi terminalowe,
— serwery aplikacyjne.

W rozwiazaniach tych tunel VPN shizy do nawiazania potfaczenia (czesto
w tym celu stosuje si¢ wspomniany juz pakiet OpenVPN, ze wzgledu na obstuge
wielu platform i odporno$¢ na zrywanie polaczenia), po czym zdalna sesja
zarzadza serwer terminalowy — np. Microsoft Terminal Services lub Jetro CockpIT
(w Srodowisku Windows), podobne rozwiazania dla otoczenia Linuksa czy
wieloplatformowa Tarantella — lub serwer aplikacyjny.

Uslugi terminalowe pozwalaja uruchamiaé na serwerze sesje klienta z row-
noczesnym przekierowaniem ekranu, klawiatury, myszki i drukarek do zdalnego
uzytkownika. Uzyskuje si¢ w ten sposob scentralizowany dostgp do praktycznie
dowolnej aplikacji firmowej. Jednoczesnie jest to rozwiazanie niewymagajace pod
wzgledem pasma transmisji — w typowych zastosowaniach wystarcza 20-25 Kb/s
dla jednego uzytkownika [Marciniak 2005].

Zalety rozwiazan terminalowych to m.in. znacznie prostsza (niz w systemach
rozproszonych) aktualizacja aplikacji, ulatwienia w $ledzeniu pracy uzytkow-
nikéw, wykorzystaniu licencji, monitorowaniu wydajnosci, zarzadzaniu uprawnie-
niami do zasobéw. W poréwnaniu z typowymi sieciami VPN nie wyst¢puja
konflikty adreséw IP. Utrzymywanie scentralizowanych danych ufatwia ich zabez-
pieczenie i stosowanie spdjnych regul bezpieczenstwa.

Serwery terminalowe to rozwiazanie znane od dawna, takze z tzw. potaczen
wdzwanianych (modemowych), ktore znalazlo obecnie nowe zastosowanie.
Natomiast nowym podejsciem jest zdalny dostgp do serwera aplikacyjnego.
W tym rozwiazaniu zestawiane pofaczenie obstuguje szyfrowana wymiang¢ danych
miedzy komputerem-klientem a ustuga (aplikacja) sieciowa. Przykladem najpo-
pularniejszego serwera aplikacyjnego do zdalnego dostepu jest komercyjny Nokia
SAS (Secure Access System). Pakiet ten dziata ze wszystkimi przegladarkami,
ruch mi¢dzy klientem i serwerem przenoszony jest w sesjach HTTP, nie wyste¢puja
zatem problemy z translacja adresow NAT. Poniewaz pofaczenia sa zestawiane za
posrednictwem dziatajacego w sieci publicznej brokera, klient i serwer moga by¢
bez problemu zlokalizowani za zaporami sieciowymi firewall.
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S. Zakonczenie

Trzeba pamigtac, ze wirtualne sieci prywatne dzialaja w sieciach publicznych,
sa zatem bardziej niz sieci korporacyjne narazone na atak z zewnatrz. Niezbedne
jest wigc zastosowanie mocnych metod autoryzacji i uwierzytelniania, a takze
innych mechanizméw chroniacych najcenniejsze dane przedsigbiorstwa.

Bigdem czgsto popelnianym przez uzytkownikéw wirtualnych sieci prywat-
nych jest przeswiadczenie, ze technologia VPN sama w sobie wystarczy do
bezpiecznej komunikacji i ochrony zasobéw. Przy wdrozeniu VPN powinno sig¢
opracowad szczegdtowe procedury postgpowania w sytuacjach zagrozenia oraz
przygotowac i zmodyfikowa¢ dotychczasowa lub wdrozy¢ nowa polityke bezpie-
czefistwa, okresli¢ minimalne standardy bezpieczefistwa i opracowac procedury ich
wdrozenia i kontroli.

Obszarem, w ktorym wirtualne sieci prywatne powinny znalezé w najblizszej
przyszlosci szerokie zastosowanie, wydajg si¢ lokalne sieci bezprzewodowe
(WLAN - Wireless Local Area Network). Stosowany w tych sieciach, i bedacy
jednym z elementéw standardu 802.11, protokét WEP (Wired Equivalence
Protocol) jest powszechnie krytykowany, poniewaz nie gwarantuje oczekiwanej
poufnosci transmisji. Realizowana w sieciach WLAN transmisja radiowa jest
narazona na podsluchanie przez kazdego intruza znajdujacego si¢ w zasiggu
nadajacej bezprzewodowej karty sieciowej lub punktu dostgpowego. Metody
uwierzytelniania stron nawigzujacych polaczenie oraz szyfrowania pakietdw,
opracowane i przetestowane w sieciach VPN, moga by¢ wykorzystane do
zwigkszenia bezpieczenstwa sieci bezprzewodowych.
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CONNECTION SECURITY IN WIDE AREA NETWORKS

Suinmary

The article concems secure connections in VPN (Virtual Private Network). In order to improve
network secutiry, protocols such as IPSec and SSL are applied. A network, built from proper
components and well managed, is really secure. Other methods, as terminal services and application
servers, are also mentioned.
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