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1. Wstep

Widoczny rozwdj cywilizacji zmierzajacy w kierunku tzw. spoleczenstwa informa-
cyjnego (information society) wspierany jest przez nowoczesne technologie i coraz to
ciekawsze wynalazki w tym obszarze. Mowa tu oczywiscie o powszechnej informatyza-
cji naszego codziennego zycia, 0 masowosci wykorzystania Intemetu oraz o zataczajacej
coraz szersze kregi gospodarce elektronicznej. Nikogo juz dzi$ nie dziwi korzystanie z
telefonow komdrkowych, bankowosci elektronicznej czy kart platniczych. Zaawanso-
wane technologie teleinformatyczne, bgdace ich podstawa, umozliwiaja szybki przeplyw
informacji. Spoteczenstwo, wskutek wykorzystania tych narzgdzi, staje sie ,.przezroczy-
ste”. Klarowne staja si¢ procesy gospodarcze, mamy jasny obraz przeprowadzanych
transakeji, mozemy przesledzic¢ histori¢ dziatania poszczegolnych klientow — sprawdzié
ich wiarygodnos$é¢ czy poziom ewentualnych zobowiazan rynkowych. Dobrodziejstwa
zwigzane z rozwojem wspomnianych technologii przynosza nam wszystkim ewidentne
korzysci przede wszystkim w postaci tatwego, btyskawicznego dost¢pu do informacji. Z
drugiej jednak strony ich wykorzystanie kryje takze szereg niebezpieczenstw. Jednym z
podstawowych jest szeroko rozumiana utrata bezpieczenstwa informacji — czynnika,
ktory stanowi coraz czgsciej o przewadze konkurencyjnej i trwato$ci organizacji zwigza-
nej z ciagloscia dziatania jej krytycznych proceséw.
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2. Konieczno$¢ ochrony informacji

W otoczeniu prawnym organizacji funkcjonuja nakazy szczegodlnego postepo-
wania z okreslonymi grupami informacji, naktadajace na kierownictwo obowigzek
podjecia szeregu dziatan o charakterze organizacyjno-technicznym w zakresie
ochrony informacji (np. Ustawa z 29 sierpnia 1997 r. o ochronie danych osobo-
wych DzU nr 101, poz. 926 z 2002 r. z p6zn. zm. oraz Ustawa z 22 stycznia 1999 r.
o ochronie informacji niejawnych DzU nr |1, poz. 95 z 1999 r. z pézn. zm., tajem-
nice zawodowe — bankowa, lekarska, wynalazcza).

Koniecznos¢ ochrony informacji przez organizacj¢ wyntka czgsto rowniez z
wymagan kontraktowych. Istnieje jednak pewna grupa informacji, do ktorej naleza:
— patenty, posiadane i opanowane technologie,

— prace badawcze i rozwojowe zakonczone lub w toku,

— sekrety handlowe calej organizacji lub jej poszczegdlnych czlonkow,

— bazy danych,

— wiedza nt. sfery publicznej,

—~  know-how, ktorym dysponujg pracownicy firmy, dostawcy, dystrybutorzy i
inni partnerzy,

— kultura przetwarzania informacji, reagowania na nowosci, debaty, formutowa-
nia pytan i poszukiwania odpowiedzi.

Informacje te zalicza si¢ do grona wrazliwych dla danej organizacji i stanowia
one nieuchwytne (intangible) zasoby firmy, ktore tak jak inne wazne aktywa bizne-
sowe, maja dla organizacji wartos¢, a zdecydowanie fatwiej mozna je uplynnié. Z
tego wlasnie powodu nalezy je szczegolnie chronié, tak aby:

— gwarantowac ciaglo$¢ prowadzenia dzialan,
- zminimalizowaé ewentualne straty,
— maksymalizowaé zwrot nakladow na inwestycje i dzialania biznesowe.

Instrumentem wspomagajacym tego rodzaju dziatania jest Ustawa z 16 kwiet-
nia 1993 r. o zwalczaniu nieuczciwej konkurencji (DzU nr 47, poz. 211 z 1993 r.
z pozn. zm.).

3. Triada bezpieczenstwa informacji

Jak pisze T. Rochala, mimo dobrych perspektyw rozwojowych, informacja jest
zasobem nie w petini jeszcze dojrzatym. Dlatego tez musi si¢ rozwijac, uwzgled-
niajac nastepujace kryteria:

— przydatnosé, tj. dopasowanie do potrzeb uzytkownikow,

— aktualnos$¢, czyli dostosowanie do czasu jej uzytkowania,

— jakosé, czyli poprawnosé i wiarygodnos¢,

— wlasnoéé (jako prawo), czyli okreslenie praw dost¢pu do niej [Rochala 1997,

s. 341-342].
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Powyzszy zestaw cech, jakie powinna mie¢ informacja, nalezy zatem skomen-
towaé w kontekscie jej bezpieczefistwa, budujac zestawienie:

— przydatnosé rozumiana jako uzytecznosé, odpowiednio$¢, dopasowanie do
potrzeb uzytkownikow, w tym potrzeb konkurencji — powinna by¢ rozwijana z
uwzglednieniem dostgpnosci rozumianej w aspekcie bezpieczenstwa jako za-
pewnienie, Zze osoby upowaznione maja dostep do informacji i zwigzanych z
nig aktywdw i tylko wtedy, gdy jest to uzasadnione;

— aktualnos$é rozumiana jako ustawiczna modyfikacja majaca na celu budowanie
informacji adekwatnej do przestanek dynamicznego otoczenia organizacji np.
w celu skutecznego zarzadzania jej ryzykiem operacyjnym; jakos¢ jako nieza-
wodno$¢, poprawnosé i wiarygodnos$¢. Pryzmat bezpieczenstwa wigze te cechy
z integralnoscia informacji rozumiana jako zapewnienie doktadnosci i kom-
pletnosct informacji oraz metod jej przetwarzania, poprzez wdrozenie odpo-
wiednich zabezpieczen;

— wlasno$é rozpatrywana w aspekcie zarzadzania nalezy traktowa¢ jako element
triady bezpieczenstwa informacji, zwany poufnoscia, ktéra rozumiana jest jako
zapewnienie dostgpu do informacji tylko osobom upowaznionym.

Zachowanie poufnosci, dostepnosci i integralnosci jest podstawa bezpie-
czenstwa informacji.

4. Zagrozenia zwiazane z bezpieczenstwem informacji

Nalezy wskazaé, ze zapewnienie bezpieczenstwa informacji w organizacji
zwiagzane jest z konieczno$cia bronienia si¢ przed roznego rodzaju zagrozeniami,
ktore mozna okresli¢ jako potencjalne przyczyny niepozadanego incydentu, skut-
kujacego szkodg dla systemu lub organizacji.

Podstawowa identyfikacje¢ tych zagrozen przedstawiono w tab. 1.

W sytuacji, gdy kierownictwo organizacji nie podejmuje dziatan majacych na
celu ochrone informacji, istnieje wiele potencjalnych i realnych zagrozen dla bez-
pieczentstwa przetwarzanych informacji. Wérod najczesciej spotykanych kategorii
tych zagrozeih mozna wymieni<:

— brak zasad dotyczacych ochrony informacji w firmie,

— brak zalozen bezpieczenstwa dla systemow,

— brak zasad statego monitorowania systemow i usuwania biedow,

— brak zasad bezpieczenstwa korzystania z Internetu,

— brak przeprowadzania analizy zagrozen i ryzyka dla systemow,

—  brak zdefiniowania sytuacji kryzysowych,

— brak procedur postgpowania w sytuacjach kryzysowych,

— brak szkolen pracownikow — niska kultura ochrony informacji {Byczkowski

2005],

— brak odpowiedniego zarzadzania konfiguracja systemow.
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Tabela 1. Przykiady réznego rodzaju zagrozen bezpieczefistwa informacyjnego w organizacji

Kryterium
wyrdznienia danego
rodzaju zagrozenia

Rodzaj zagrozenia bezpieczeristwa informacyjnego w organizacji

Zrédio zagrozenia

Wewngtrzne — wynikajace z dostgpu do konkretnych informacji oséb
bezposrednio zwiazanych z danym systemem komputerowym (np. pra-
cownicy danej firmy); zagrozeniem jest np. wyst¢gpowanie tylko jedne-
go administratora sieci, ktéry zna wszystkie hasia i loginy do syste-
mow i aplikacji, a takze ma wiedz¢ dotyczaca standardéw konfigura-
cyjnych wszystkich serwer6w. Zagrozenie to moze si¢ zmaterializowaé
w przypadku zwolnienia administratora z pracy, jego choroby lub wy-

jazdu na urlop. Wéwczas moze nastapié zaklécenie ciaglosci dzialania

organizacji.

Zewngtrzne — pochodzace od o0sob trzecich, niezwigzanych z organiza-
cja (np. pracownicy innych firm, partnerzy biznesowi, dostawcy, konku-
renci, klienci); zagrozeniem moze by¢ np. pozostawienie bez nadzoru
personelu firmy sprzatajacej, majacego dostgp do pomieszczen kadry
zarzadzajacej. Brak wprowadzenia zasad czystego biurka i czystego
ekranu w takiej sytuacji moze doprowadzi¢ do wycieku wrazliwych
informacji.

Charakter dziatania

Przypadkowe — wynikajace z nieswiadomego post¢gpowania pracownikow
lub oséb spoza organizacji; np. dokonywanie zmian w konfiguracji stacji
roboczej, przypadkowa dezaktywacja zabezpieczen, co w konsekwencji
moze doprowadzi¢ do wiaczenia stacji do sieci komputer6w zombi, na
ktérych mogg zasta¢ umieszczone niechciane dane (np. dziecigca pornogra-
fia itd.). Brak $wiadomosci zagrozen moze przyczyni¢ si¢ do wzrostu sku-
tecznosci rozwijajacego si¢ dynamicznie phisingu (wytudzania od uzytkow-
nikéw poufnych danych za pomoca spreparowanych maili i stron WWW).
Celowe — dzialania zaplanowane, zmierzajace do naruszenia bezpieczenstwa
informacji; pochodzace zaréwno z wewnatrz, jak i z zewnatrz organizacji;
np. dzialanie insiders — dzialajacych z pobudek ideologicznych czy tez
materialnych.

Oprogramowanie
i sprzet

Programowe — powstale na skutek wystgpowania bledéw w oprogramowa-
niu; np. celowe zaszywanie w kodzie oprogramowania bomb logicznych,
pozostawianie wrot, ktérymi programista moze w spos6b nieautoryzowany
wnikna¢ do systemu.

Sprzgtowe — r6znego rodzaju awarie sprzg¢tu badz anomalia zasilania, np.
awarie, ktére maja miejsce na skutek niewlasciwej konserwacji systemu i
nieprawidlowej eksploatacji przez uzytkownikéw koncowych.

Zrodlo: opracowanie wlasne.

Nietrudno rowniez zauwazy¢, ze skoro informacja staje si¢ dzi$ najbardziej po-
zadanym towarem, to pojawia si¢ coraz wigcej osob, ktore chca dokonac jej kra-
dziezy. Wsréd najczesciej spotykanych form nieuczciwego pozyskiwania informa-

¢ji mozna wskazaé:

— stosowanie socjotechnik, ktére polegaja na wykorzystaniu braku swiadomosci
pracownikow danej organizacji nt. wartosci informacji, jaka dysponuja,
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Tabela 2. Przyklady dzialan zwiazanych z naruszeniem bezpieczenstwa informacyjnego w organizacji

Przyklad dziatania zwigzanego
z naruszeniem bezpieczenstwa
informacyjnego

Opis dzialania majacego na celu naruszenie bezpieczenstwa
informacyjnego w organizacji

Wykradanie oraz $wiadome i
nie$wiadome udost¢pnianie
nos$nikow informacji

Jest to jeden z najczgstszych sposob6éw nieuczciwego pozyskiwa-
nia informacji, przysparzajacy najwigcej klopotow. Zwiazany jest
gléwnie z wykradaniem i udosi¢gpnianiem wydrukéw papiero-
wych, dyskietek, tasm z kopiami zapasowymi oraz plyt CD-ROM
z zapisanymi informacjami nt. firmy lub klientéw, dziatalno$ci.

Udostgpnianie ustug WWW
z zainstalowanym ,,w tle”
Wrogim oprogramowaniem

Zdarza si¢, ze pracownicy, ktorzy przetwarzajg informacje chro-
nione w organizacji, 1acza si¢ takze z wicloma serwerami WWW i
$ciagajq ciekawie opracowane graficznie, migoczaco-grajace
strony z informacjami, ktére czgsto nie sa zwigzane z wykonywa-
na przez nich praca. Sciagnigcie takiej strony wprowadza zagro-
zenie uruchomienia na stacji uzytkownika réznych programoéw,
ktére w tle aktywujg ,,inne uzyteczne” programy, majace na celu
wyciaganie, modyfikacj¢ badZ usuwanie zawartych tam informa-
cji. Laczenie si¢ zatem z serwerem WWW moze powodowaé
nie$wiadome ,uzyczenie” naszego komputera do ,nieznanej
dziatalnosci™.

Wilamania do systeméw zwia-
zane z nieautoryzowanym
dostgpem do informacji

Wiaman tych dokonuje si¢ przede wszystkim takimi metodami, jak:

— odgadnigcie lub podstuchanie hasla dostgpu;

~ zastosowanie specjalnego programu typu ,.exploit”, pozwalaja-
cego wykorzysta¢ bledy bezpieczefistwa w oprogramowaniu,

- podestanie specjalnego programu typu , kon trojanski”, umozli-
wiajacego zdalny dost¢p do informacji w systemie.

Blokowanie dost¢pu do serwe-
réw ustug internetowych /
intranetowych organizacji

Podmioty majace na celu destabilizacj¢ systeméw bezpieczenstwa
informacji okres$lonej organizacji blokuja dostgp do poczty elek-
tronicznej, WWW i innych ustug inter- czy intranetowych. W
zwiazku z tym w sytuacji, gdy firma prowadzi interesy przez
Internet, za pomoca wlasnego serwera WWW, klienci nie moga
skorzysta¢ z jej ustug, a w przypadku wykorzystania poczty elek-
tronicznej do wymiany informacji niemozliwe jest jej przestanie.

Ataki na oprogramowanie
organizacji konkurencyjnych

W celu destabilizacji pracy w organizacji stosowane sa ataki na
informacje, wykorzystujace roznego typu wirusy czy bomby
logiczne.

Podstuchiwanie pola elektro-
magnetycznego emitowanego
przez urzadzenia komputerowe

Przy uzyciu specjalnego sprz¢tu wydobywane s3a z organizacji
informacje wskutek podstuchiwania pola elektromagnetycznego,
jakie emitowane jest przez monitory, kable itp.

Stosowanie klasycznych pod-
stuch6w pomieszczen

Informacje wyprowadzane sa z organizacji poprzez standardowe
pluskwy oraz niezwykle populame ,nadajniki”, jakimi sa np.
telefony komérkowe.

Zrédlo: opracowanie wlasne na podstawie [Byczkowski 2005].

~ wkradanie si¢ do systeméw informatycznych (np. réznego rodzaju baz danych per-
sonalnych czy finansowych) zaréwno z zewnatrz, jak i od wewnatrz organizacji,
— zwyczajne wlamanie do pomieszczen firmy.
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Lista dziatan majgcych na celu kradziez informacji lub destabilizacj¢ poziomu
bezpieczenistwa informacyjnego nie konczy si¢ jednak na wyzej wskazanych.
Wsrod innych przyktadow zagrozen bezpieczenstwa informacji w organizacji
mozna wymienic¢ dzialania wyszczegdlnione w tab. 2.

5. Podej$cie systemowe zwigzane z bezpieczenstwem informacji

Jak wynika z badan literaturowych, w przypadku wdrazania, eksploatacji, monitoro-
wania, utrzymywania i doskonalenia systemu zarzadzania bezpieczefistwem informacji
(SZBI) zacheca si¢ do przyjecia podejscia procesowego. Taki kierunek dziatania zostat
sprawdzony podczas budowania systemow zarzadzania jakoscia (SZJ). Otrzymane wy-
niki potwierdzaja skuteczno$¢ takiego rozwiazania. W odniesieniu do bezpieczenstwa
informacji podejscie procesowe pozwoli zwrdei¢ uwage uzytkownika SZBI na:

— zrozumienie biznesowych wymagan bezpieczenstwa informacji oraz potrzeb
ustanowienia polityki i celow bezpieczenstwa informacji,

- wdrazane i eksploatowane zabezpieczenia w kontekscie kompleksowego za-
rzadzania ryzykiem w organizacji,

- monitorowanie i przeglad wydajnosci oraz skutecznosci SZBI,

— ciagte doskonalenie systemow na podstawie obiektywnego pomiaru.

Do wszystkich proceséw zwiazanych z SZBI mozna wykorzysta¢ znany mo-
del PDCA.

Najlepsze rezultaty w budowie skutecznego SZBI daje oparcie sie na takich
aktach normatywnych, jak: norma PN ISO/IEC 17799:2003, BS 7799-2:2002, 1SO
27001 oraz na sprawdzonych metodach wdrozen, jak np. metodyka European Net-
work Security Institute, zwana TISM.

To ostatnie rozwiazanie stanowi platform¢ organizacyjna, ktorej przyjecie
zwigzane jest z nastgpujacymi celami:

I. Trwanie i rozwdj przedsigbiorstwa oparte na,

1) gwarantowaniu ptynnosci proceséw biznesowych,

2) niezawodnosci organizacji dzigki systemowemu podejsciu do jakosci,

3) minimalizacji strat na odtwarzanie utraconych danych, jak rowniez przywra-
caniu odpowiednich proceséw biznesowych,

4) zminimalizowaniu zagrozenia utraty krytycznych aktywoéw firmy,

S) unik?niu konsekwencji prawnych wynikajacych z niespetnienia obowigzuja-
cych przepiséw.

II. Dostosowanie do wymogéw unijnych:

1) standardow zarzadzania jakoscia,

2) standardéw ochrony informacji,

3) standardéw bezpieczenstwa systemow teleinformatycznych.

III. Spetnianie warunkéw prawnych, w tym:

1) o ochronie informacji/tajemnicy przedsigbiorstwa, danych osobowych, in-
formacji niejawnych, tajemnic zawodowych.
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macji

Rys. 1. Implementacje modelu PDCA w procesach SZBI [PN-1-07799-2:2005]

Tak wige wdrozenie SZBI powinno by¢ zwiazane z:

1) okresleniem, jakiego rodzaju informacje sa przetwarzane w organizacji oraz
ktére z nich powinny podlegaé ochronie',

2) analizg ryzyka przetwarzanych informacji, prowadzong na podstawie audytu
i testow bezpieczenstwa systemow, w ktorych informacje sa przetwarzane,

3) opracowaniem dokumentéw SZBI,

4) wdrozeniem SZBI tak, aby byl on akceptowany i przestrzegany przez
wszystkich pracownikéw firmy.

6. Czynniki warunkujjce skuteczno$¢ SZBI

Minimalnym wymaganiem dotyczacym zarzadzania systemem bezpieczen-
stwa informacji jest uczestnictwo w systemie wszystkich czlonkow organizacji.
Kryterium to mozna wzmocni¢ przez wymagante udziatu dostawcow, klientow i
udzialowcow oraz specjalistyczne doradztwo oséb spoza organizacji. Decyzja o
budowie, wdrozeniu, doskonaleniu SZBI powinna mie¢ charakter strategiczny,
powinna byé wspierana stworzeniem na najwyzszym szczeblu zarzadzania poli-

' Chodzi tu przede wszystkim o tajemnice przedsigbiorstwa, dane osobowe i inne tajemnice
prawnie chronione.
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tyki bezpieczenstwa, okre$lajacej ramy do definiowania celéw Bl scisle zwiaza-
nych z charakterem dzialalnosci biznesowej organizacji. Przyjete podejscie do
wdrazania rozwiazan zwiazanych z bezpieczenstwem informacji powinno by¢
zgodne z kultura organizacyjna organizacji. Nie bez znaczenia jest rowniez wia-
$ciwe zrozumienie wymagan bezpieczeiistwa, szacowania ryzyka i zarzadzania
ryzykiem. Nade wszystko podstawa realizacji wszystkich zatozen BI jest odpo-
wiednia komunikacja:

a) w organizacji — miedzy jej pracownikami,

b) w otoczeniu — migdzy organizacja a podmiotami rynkowymi (klientami, do-
stawcami, instytucjami samorzadowymi i in.).

Bezpieczenstwo informacji mozna tez rozpatrywa¢ na powyzszych dwoch
poziomach ogdlnosci. Pierwszy z nich buduje kontekst wspierajacy efektywne
propagowanie bezpieczenstwa wsrod pracownikéw i kierownictwa, tworzy pod-
waliny mechanizméw informowania o incydentach zwiazanych z bezpieczen-
stwem informacji i celach zwiazanych z doskonaleniem SZBI stosowanych w
ramach wszechstronnego i adekwatnego systemu pomiarowego uzywanego do
oceny jako$ci zarzadzania bezpieczenstwem informacji. Efektywna komunikacja
zewnetrzna gwarantuje transparentno$é dzialan zwiazanych z bezpieczenstwem,
budujac tym samym zaufanie klientow i partneréw biznesowych. Zazwyczaj bu-
dowana jest na podstawie uzgodnien kontraktowych i przyjetych w organizacji
zZwyczajow.

Odpowiednia komunikacja nastgpuje wowczas, gdy maja miejsce nastgpujace
zalecenia:

1) stworzony jest odpowiedni model przeptywu informacji (wysoka przepu-
stowos¢ kanatow komunikacyjnych — ich droznos¢ i pojemnosé),

2) informacja dostgpna jest dla wszystkich pracownikow,

3) kreowana jest wiasciwa atmosfera wspotpracy (ksztaltowanic kultury orga-
nizacyjnej),

4) zachowana jest tolerancja popelniania bledéw (kazdy pracownik ma prawo
do bleddw),

5) pracownicy wykazuja zachowania kreatywne i proinnowacyjne,

0) stosowane sq roznego rodzaju metody i techniki heurystyczne (kreatywnego
rozwigzywania probleméw).

Podczas budowania sprawnego systemu przekazywania i wykorzystywania in-
formacji w organizacji powinno si¢ koncentrowaé na nastepujacych elementach:
¢ identyfikacji problemdw i przedstawianiu ich w postaci mozliwej do rozwiaza-

nia na kazdym szczeblu,
¢ wskazywaniu metod rozwiazywania tych problemow,

e jasnym formulowaniu celdéw strategicznych dla wszystkich obszaréw funkcjo-
nalnych,

¢ analizowaniu mozliwosci wlasnego pionu lub sekcji na tle organizacji,

e pozycji firmy w otoczeniu,
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* formutowaniu strategii osiagniecia zamierzonych celow,
e kreowaniu wartosci, ktére sa istotne do prawidlowego rozwoju i organizacji
firmy [Perechuda 2003, s. 72].

7. Zakonczenie

Niewatpliwie poruszone w niniejszym artykule problemy zabezpieczania in-
formacji z dnia na dzief bgda zmieniaty swdj jakosciowy charakter. Dzieje si¢ tak
na skutek starzenia si¢ stosowanych nie tylko poprzednio, ale takze wspélczesnie
technologii. Mowi si¢ bowiem o tym, ze obecnie wykorzystywany Internet (czyli
tzw. Web 1.0) bedzie wypierany przez Web 2.0, nad stworzeniem ktorego trwaja
obecnie prace, a nowe mozliwosci, jakie bedzie on ofcrowal, pozwola na samo-
dzielne ksztaltowanie dynamicznych strumieni przeptywéw informacyjnych. Moz-
liwe, ze mowa bedzie nawet nie o sprzedazy konkretnych produktéw w przestrzeni
internetowej, ale o ,,sprzedazy przestrzeni produktowej”. W praktyce bedzie to
oznaczato, ze np. firma turystyczna nie bgdzie oferowata klientowi kompletnie
skomponowanego produktu, ale bgdzie dawata mozliwos¢ w pelni samodzielnego
kreowania wycieczki, dostosowanej do dalece zaawansowanej, zindywidualizowa-
nej potrzeby klienta, co bedzie rodzito koniecznos¢ nowego spojrzenia na zarza-
dzanie informacja oraz kwesti¢ jej bezpieczenstwa w organizacji.

Warto tez wspomnie¢, ze trwajaca od lat walka o informacje w Internecie po-
woduje coraz wigksze straty finansowe w wyniku atakéw na systemy informatycz-
ne, dokonywanych przez wspomniany kanat informacyjny. Przyktadowo glosne
ataki blokujace dostgp do serweréw gieldowych spotek internetowych w USA w
lutym 2000 r. przyniosty 1,5 mld USD strat, a popularny wirus ,,I love you” rozsy-
tany w maju 2000 r. blisko 10 mld. Te i inne niepokojace wiadomosci dobitnie
wskazuja na aktualnos¢ problemu zabezpieczania systeméw informatycznych
przed atakami odbywajacymi si¢ na trzech poziomach: personalnym (walka o dane
osobowe, wykorzystanie stabosci zasobow ludzkich, co w najblizszej przysztosci
ukierunkuje zarzadzanie bezpicczenstwem informacji na problem bezpieczenstwa
osobowego jako jednego z obszarow materializowania si¢ ryzyk operacyjnych),
korporacyjnym (pozyskiwanie danych firmowych) czy globalnym (okreslana jako
cyberterroryzm) { Byczkowski 2005].
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SYSTEM APPROACH IN THE INFORMATION PROTECTION

Summary

In this article the authors show the actual problems of the management of information protection
in the space of virtual relations. In this field authors present such important issues as:
- necessity of implementation of the information security,
— trial of the information protection,
- treatment connected with the information protection,
—  system treatment to the information protection,
— [lactors which condition the efficiency of information protection management system.
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