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OCENA RYZYKA PROJEKTOW INFORMATYCZNYCH

1. Wstep

Ryzyko jest nieodtacznym elementem przedsigwzieé, takze informatycznych.
W duzej mierze zarzadzanie projektem powinno oznaczaé zarzadzanie ryzykiem,
ktére si¢ z nim wiaze. W procesie zarzadzania ryzykiem projektu niezb¢dne jest
utworzenie i ciagle uaktualnianie listy potencjalnych zagrozen [DeMarco 2002,
s. 85]. W zwiazku z tym zaréwno identyfikacja, jak i ocena czy zapobieganie beda
fazami powtarzajacymi si¢ w procesie. Kazde potencjalne, zidentyfikowane ryzyko
powinno zosta¢ poddane ocenie ze wzgledu na prawdopodobienstwo jego wysta-
pienia, a takze na koszty, jakie moze generowac. Celem artykutu jest zaprezen-
towanie miejsca oceny w procesie zarzadzania ryzykiem projektu informatycznego
oraz przedstawienie wykorzystywanych w tej fazie metod.

2. Proces zarzadzania ryzykiem projektu

Ocena ryzyka zwiazanego z realizacja projektu informatycznego jest tylko jed-
nym z elementéw procesu zarzadzania ryzykiem projektu. W zaleznosci od kon-
cepcji zarzadzania ryzykiem wymieniane sa rozne jego fazy. W tabeli 1 zestawiono
etapy procesu zarzadzania ryzykiem wedlug wybranych koncepcji. W kazdej z
nich wyodrebniono nieco inne fazy, przy czym nalezy tu zwréci¢ uwagg, ze wszys-
tkie zawieraja etapy zwiazane z ustaleniem zakresu czy identyfikacja oraz z ocena
(w jednej z koncepcji jest to analiza) wystepujacych w projektach rodzajow ryzyka.

W zasadzie liczba i rodzaj wymienionych w poszczegdlnych koncepcjach faz
zalezy od ich definicji. Gdyby zanalizowac, jakie czynnosci sa podejmowane na
poszczegolnych etapach, zauwazy¢ mozna, ze réznice w ramach catego procesu sa
niewielkie.
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Tabela 1. Fazy procesu zarzadzania ryzykiem projektu

APM UK MoD SCERT Szyjewski Prince2
Zdefiniowad inicjacja zakres
Zogniskowaé
Zidentyfikowaé identyfikacja identyfikacja | identyfikowanie
Strukturalizowaé¢ | analiza struktura
Wiasno$é parametr
Estymowaé manipulacja i interpretacja ocena
Ocenié ocena wlasciciele
Planowaé planowanie zapobieganie [ reakcja
Zarzadzaé zarzadzanie monitorowanie | zarzadzanie

Zrédlo: opracowanie wlasne na podstawie [Szyjewski 2004; Chapman, Ward 1997; Bradley 2003].

W niniejszym opracowaniu autorka przyjeta model procesu zarzadzania ry-
zykiem w projektach informatycznych przedstawiony na rys. 1.

Identyfikacja

Planowanie

Wtasnosé

Zapobieganie ]
i lagodzenie
skutkow

Monitorowanie

Rys. 1. Model zarzadzania ryzykiem w projektach informatycznych
Zrodto: opracowanie wiasne.

Identyfikacja jest tym elementem procesu zarzadzania ryzykiem, ktorego
celem jest okreslenie istotnych rodzajow ryzyka [Pritchard 2002, s. 30]. Ich wy-
stapienie bedzie mialo wptyw na koszty zwiazane z realizacja projektu. Identy-
fikacja jest tym etapem, w ktérym nastgpuje utworzenie listy wszystkich poten-
cjalnych zagrozen, czyli zdarzen mogacych mie¢ niekorzystny wptyw na przebieg
catego projektu. W fazie identyfikacji szczegélnie istotne jest wykrycie tych rodza-
jow ryzyka, ktére maja kluczowe znaczenie dla realizacji przedsigwzigcia. Tech-
nikami stosowanymi w identyfikacji sa:
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— przeglad dokumentacji,
— techniki gromadzenia informacji, w tym:

» ankiety eksperckie,

* poréwnanie analogii,

o technika delficka,

» burza mdzgéw,

+ metoda Crawforda,

e analiza SWOT,

» listy kontrolne,

» techniki diagramowe [Pritchard 2002, s. 30].

W fazie identyfikacji ma takze miejsce usystematyzowanie listy poszczegol-
nych rodzajéow ryzyka. Zidentyfikowane w tej fazie niekorzystne zdarzenia pod-
dane sa nastgpnie badaniu w etapie oceny ryzyka.

Ocena ryzyka polega na analizie niekorzystnych zdarzen, prawdopodobien-
stwa, z jakim wystapia, oraz kosztow, jakie wygeneruja, a takze na badaniu ich
wplywu na ryzyko catego projektu. Efektem oceny powinno by¢ okreslenie taczne-
go ryzyka projektu. Pomiar ryzyka ,,pozwala ustali¢ szans¢ osiagniecia celow pro-
jektu, okresli¢ poziom rezerw, zweryfikowac poziomy docelowe wynikajace z po-
tréjnego ograniczenia i przeprowadzié¢ szczegotowa analizg typu ,.co-jesli” [Pri-
tchard 2002, s. 36]. Techniki stosowane do oceny poziomu ryzyka sa omdéwione
w dalszej czgsci artykutu.

W nastepnej fazie — planowania — nastgpuje okreslenie dziatan, jakie powinny
by¢ podejmowane po nastapieniu niekorzystnych zdarzen, szczegélnie tych, ktdre
zostaly ocenione jako majace duzy wplyw na ryzyko calego projektu, oraz wczes-
niej, aby zdarzeniom tym zapobiegac.

Wilasnosé jest dalszym etapem, w ktérym powinna nastapi¢ alokacja odpowie-
dzialnosci za $ledzenie okreslonego rodzaju ryzyka.

Kolejnym etapem procesu zarzadzania ryzykiem projektu jest zapobieganie i
lagodzenie skutkéw, czyli podejmowanie krokéw majacych na celu wyelimino-
wanie badZ zmniejszenie prawdopodobienstwa wystapienia okreslonych zdarzen, a
w razie ich wystapienia — krokéw w celu minimalizacji ich niekorzystnych skut-
kow. Podstawa sa tu efekty etapu planowania.

Ostatnig jest faza monitorowania, polegajaca na $ledzeniu i wykrywaniu za-
istnienia nowych zdarzen, badz zmiany w zdarzeniach wcze$niej zidentyfiko-
wanych.

Ciagle monitorowanie pozwala przede wszystkim na wczesne ostrzeganie w
przypadku dostrzezenia symptomdw okreslonego ryzyka. Moze réwniez wptynac
na powstanie potrzeby powtornej identyfikacji, a w przypadku jej wystapienia — na
konieczno$¢ realizacji takze nastgpnych faz zarzadzania ryzykiem w projekcie.
Moga mie¢ takze miejsce niekorzystne zdarzenia, wczesniej zidentyfikowane, po-
wodujace okreslone zmiany w poziomie ryzyka i wywolujace koniecznos¢ powtor-
nej jego oceny. Powtarzalnos¢ procesow wplywa na zwigkszenie bezpieczenstwa
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zwiazanego z projektem informatycznym poprzez ciagle uzupetnianie listy nieko-
rzystnych zdarzen, a takze ustalanie ich wpltywu na realizacje, a co za tym idzie —
koszty projektu.

3. Metody oceny ryzyka projektow informatycznych

Pierwszym etapem oceny ryzyka zwiazanego z projektem informatycznym jest
ustalenie jego poziomu dla kazdego ze zidentyfikowanych niekorzystnych zdarzen.
Mozna si¢ do tego poshuzy¢ kosztowym modelem szacowania ryzyka [Szyjewski
2004]:

S=p-K,

gdzie: S — wartos¢ potencjalnych strat (poziom ryzyka),
p — prawdopodobienstwo wystapienia zdarzenia,
K — koszty zwiazane z wystapieniem zdarzenia.

Takie podejscie do szacowania poziomu ryzyka moze by¢ w uproszczony spo-
sob zobrazowane za pomoca macierzy [Szyjewski 2004, s. 232], w ktdrej okreslo-
nym poziomom prawdopodobiernistwa wystapienia niekorzystnego zdarzenia i stra-
tom spowodowanym jego zaj$ciem przypisano odpowiednie wartosci ryzyka (tab. 2).
Przyktadowa skala, jaka zostala tutaj zastosowana, moze by¢ w miar¢ potrzeb
zmieniana, tak jak i przypisane odpowiednim poziomom prawdopodobienstwa oraz
strat wartosci liczbowe (tutaj od 1 do 3). Taki sposdb miary poziomu ryzyka przy-
pisanego do okreslonego zdarzenia ma jednak t¢ zaletg, Ze moze by¢ zastosowany
w ilosciowych metodach pomiaru facznego ryzyka dla calego projektu.

Tabela 2. Macierz oceny poziomu ryzyka pojedynczego zdarzenia
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Zrédto: opracowanie wlasne.
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Waznym etapem oceny ryzyka projektu jest ustalenie wpltywu poszczegdinych
niekorzystnych zdarzen na poziom tacznego ryzyka. Wazne sa takze relacje mie-
dzy potencjalnymi zdarzeniami okreslonymi jako ryzykowne. Ocena poszczegél-
nych niekorzystnych zdarzen i relacji migdzy nimi jest podstawg do szacowania ry-
zyka projektu jako catosci.

Wsrod metod oceny ryzyka projektow Pritchard wymienia m.in.:

— ankiety eksperckie,

— analize drzew decyzyjnych,

— technike PERT,

— symulacje [Pritchard 2002, s. 37].

Z kolei Szyjewski podaje nastgpujace metody oceny tacznego ryzyka projek-
téw informatycznych:

— analizy sieciowe,

— drzewa zdarzen,

— listy kontrolne,

— metody punktowe,

— metody eksperckie [Szyjewski 2004, s. 233].

W artykule zostana oméwione metody najczesciej powtarzajace si¢ w literatu-
rze: ankiety eksperckie, drzewa zdarzen, analizy sieciowe oraz metody punktowe.

Ankiety eksperckie to technika, ktora moze byé wykorzystywana takze na in-
nych niz faza oceny etapach procesu zarzadzania ryzykiem, m.in. w fazie identyfi-
kacji. W wyniku ankiet mozna podczas oceny uzyskiwa¢ informacje dotyczace np.:
— poziomu ryzyka zwiazanego z zaj$ciem poszczegolnych zdarzen okreslonych

jako ryzykowne,

— relacji migdzy okre$lonymi zdarzeniami,
-  wplywu poszczegdlnych zdarzen na projekt jako calos¢ itp.

Ankiety eksperckie pozwalaja na uzyskanie roznorodnych informacji, a ich za-
kres zalezy przede wszystkim od potrzeb i umiejetnosci ankietujacego oraz od wie-
dzy ekspertéw, a takze ich checi podzielenia si¢ nig [Pritchard 2002, s. 56].

Drzewa zdarzen pozwalaja na oceng skutkow decyzji zwigzanych z wystapie-
niem okreslonych zdarzen. Okresla sie tu mozliwe rezultaty oraz prawdopodobien-
stwo ich wystapienia. Poszczegélne rezultaty z oszacowanym prawdopodobien-
stwem generuja odpowiedni stan projektu. Poznawszy stan projektu, mozna ocenic¢
straty oraz prawdopodobiefistwo ich wystapienia. Oszacowanie strat zwiazanych z
wystapieniem okreslonych zdarzen i ich rezultatéw pozwala na podejmowanie od-
powiednich, najlepszych w danej sytuacji, decyzji.

Podczas analiz sieciowych, dokonywanych na podstawie sieci CPM lub PERT,
szczegoblnej ocenie poddawane sa zadania lezace na $ciezce krytycznej [Szyjewski
2004, s. 233]. Wplyw niekorzystnych zdarzen zwiazanych z zadaniami na sciezce
krytycznej na ryzyko projektu jest niewatpliwie duzo wigkszy niz w przypadku
innych zadan. Szczegdlnie istotne w analizie sieciowej jest badanie relacji migdzy
poszczegdlnymi zadaniami i mozliwosci wplywu ryzyka zwiazanego z okreslonym
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zadaniem na inne zadania w sieci. W wyniku analiz sieciowych otrzymujemy, w
zaleznosci od badanego przekroju [Szyjewski 2004, s. 234], list¢ najbardziej zagro-
zonych miejsc na istniejacej Sciezce krytycznej dla przekroju zadaniowego oraz
miejsca zwigkszonego zapotrzebowania na zasoby dla przekroju zasobowego.
Efektem analizy powinno by¢ takze wskazanie nowych sciezek krytycznych w
przypadku wystapienia zjawisk niekorzystnych oraz przedstawienie efektow takich
Zmian.

Metody punktowe pozwalaja na uzyskanie miary ryzyka projektu wyrazonej w
liczbie. Sposob otrzymywania takiej syntetycznej oceny polega na ogét na wylicze-
niu sumy wazonej poszczegélnych ryzyk [Fraczkowski 2003, s. 106]. Przy czym
rozne sa metody zardwno okre$lania ryzyka pojedynczego zdarzenia, jak i jego
wplywu na ryzyko taczne projektu.

4. Zakonczenie

Ocena jest obok identyfikacji potencjalnych zagrozen najtrudniejszym etapem
procesu zarzadzania ryzykiem projektow informatycznych. Wiaze si¢ to przede
wszystkim z trudnosciami w okresleniu wagi poszczegdlnych rodzajéw ryzyka,
prawdopodobienstwa wystapienia niekorzystnych zdarzen, a takze, w przypadku
np. metody punktowej, z koniecznoscia nadania czynnikom jakos$ciowym ocen
liczbowych. Ocena nie powinna ogranicza¢ si¢ tylko do analizy czynnikéw o cha-
rakterze iloSciowym, poniewaz w przypadku projektéw informatycznych czynniki
jakosciowe maja szczegolnie istotne znaczenie, a ich pominigcie wiaze si¢ z sza-
cowaniem ryzyka na podstawie niekompletnych danych, a co za tym idzie — otrzy-
maniem nieprawdziwych wynikow. Wielos¢ metod oceny ryzyka projektu infor-
matycznego pozwala na dobér najbardziej odpowiedniej i — na podstawie uzys-
kanych wynikéw — na podjecie $rodkéw zmierzajacych do wyeliminowania badz
zmniejszenia negatywnych skutkow zdarzen zwigkszajacych ryzyko projektu.
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EVALUATION OF INFORMATION PROJECT RISK

Summary

Risk is present in every aspect of information project. The article introduces the phases of project
risk management process: identification, evaluation, planning, ownership, prevention and monitoring.
The author presents selected techniques which are useful in identification and evaluation phase. The
author describes the model of project risk management process and the place of evaluation in this
process. The main aim of the article is an introduction to the methods of evaluation: expert interviews,
network analysis, decision tree and score methods.
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