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WPROWADZENIE

W ksiazce zawarto zbidr podstawowych wiadomos$ci dotyczacych budowy
oraz funkcjonowania systemOow operacyjnych wspotczesnych komputerow.
Systemy operacyjne sa analizowane bardzo ogolnie, bez szczegolow
implementacyjnych dotyczacych konkretnych rozwigzan. Opisano fundamen-
talne koncepcje oraz zasady funkcjonowania. Wiele rozwiazan jest ilustrowa-
nych przyktadami konkretnych systemow operacyjnych, a szczegdlnie: UNIX,
Windows NT, MS-DOS, NetWare, QNX.

Ksiazka jest w pierwszej kolejnosci podrecznikiem dla studentéw kierunku
informatyka, jako pomoc dydaktyczna do wyktadu z przedmiotu systemy
operacyjne 1 zawiera podstawowe wiadomosci dotyczace funkcjonowania
systemow komputerowych. Ponadto ksigzka moze by¢ przydatna takze dla
studentow innych kierunkow studiow, a takze dla osob zainteresowanych
funkcjonowaniem systemow komputerowych. Moze by¢ takze pomocna dla
administrator6w  systemowych oraz programistow, chcacych bardziej
efektywnie wykorzysta¢ srodki systemowe.

Przedstawiony w ksiazce materiat jest oparty na wieloletniej dziatalnosci
dydaktycznej autora w Politechnice Opolskiej oraz Panstwowej Wyzszej Szkole
Zawodowej w Nysie.

Pierwsze trzy rozdzialy ksiazki wprowadzaja czytelnika w problematyke
systemow operacyjnych. Po omowieniu podstawowych etapéw rozwoju
systemow operacyjnych przedstawiono ich klasyfikacje oraz ogolna budowe
oprogramowania systemowego, ze szczegdélnym uwzglgdnieniem budowy
wielowarstwowe;j.

Kolejne trzy rozdzialy poswigcono podstawowym zadaniom systemow
operacyjnych, zwiazanym z zarzadzaniem zasobami lokalnymi komputera:
zarzadzaniu procesami, pamigcig operacyjng oraz pamigciami masowymi.
Szczegdlowo zostaly omowione wszystkie podstawowe mechanizmy stosowane
we wspoélczesnych systemach operacyjnych. Materiat zawarty w  tych
rozdziatach nalezy uzna¢ za zasadniczy i zajmuje on decydujaca czg$¢ wyktadu.

W ostatnim rozdziale przedstawiono sieciowe funkcje wspotczesnych
systemow operacyjnych. Omoéwiono koncepcjg systemOéw rozproszonych oraz
dwa podstawowe mechanizmy: przekazywania komunikatow oraz wywolania
odleglej procedury w systemie rozproszonym. Przedstawiono funkcjonowanie
sieciowego systemu plikéw oraz zasady funkcjonowania ustugi katalogowej we
wspotczesnych sieciowych systemach operacyjnych.

Chcialbym w tym miejscu wyrazi¢ podzigkowanie pani Annie Dlugosz,
aktualnie studentce trzeciego roku kierunku informatyka Politechniki Opolskie;j,
za wklad pracy zwiazany z przygotowaniem bogatego materiatu graficznego
ksiazki.



Rozdzial 1 ]
EWOLUCJA SYSTEMOW OPERACYJNYCH

Podczas 50-letniego rozwoju systemy operacyjne przeszty bardzo zlozona
droge, wypelniong licznymi waznymi odkryciami. Duzy wplyw na rozwdj
systemow operacyjnych mial rozw¢j elektroniki i architektur systemow
komputerowych. Z tego powodu poszczegbélne etapy rozwoju systemow
operacyjnych (SO) sa $cisle zwiazane z pojawianiem si¢ nowych platform
sprzgtowych, takich jak minikomputery, komputery osobiste itp. Szczegdlny
wplyw na ewolucje systemow operacyjnych ma rozwdj lokalnych oraz
globalnych sieci komputerowych, a zwlaszcza rozwoj internetu.

Pierwsze systemy operacyjne pojawity si¢ w polowie lat 50., gdy
rozpoczgto produkcje systemow komputerowych opartych na polprzewod-
nikach. Dzigki nowym technologiom wzrosta znacznie moc obliczeniowa
procesorow a takze pojemno$¢ pamigci operacyjnych oraz pamig¢ci masowych
w stosunku do wczesniejszych komputeréw lampowych. Znacznie wzrosta
takze niezawodno$¢ systemow komputerowych, co pozwolilo na ich
zastosowanie do rozwigzywania szeregu zadan praktycznych.

Jednoczesénie z rozwojem sprzgtu komputerowego odbywat si¢ analogiczny
proces w zakresie automatyzacji procesu tworzenia programowania oraz
organizacji prac obliczeniowych. W tym czasie pojawily si¢ pierwsze
algorytmiczne jezyki programowania, a co za tym idzie translatory tych
jezykow. Wykonanie kazdego programu bylo zwiazane ze znaczng liczba
czynnosci, a mianowicie: zatadowanie odpowiedniego translatora (np. ALGOL,
FORTRAN, COBOL), uruchomienie translatora w celu uzyskania programu
binarnego zawierajacego kody rozkazoéw procesora, konsolidacja programu
poprzez dotaczenie odpowiednich procedur bibliotecznych, zaladowanie
programu do pamigci operacyjnej, uruchomienie programu, wyprowadzenie
wynikdéw na urzadzenie zewngtrzne. W o$rodkach obliczeniowych byli
zatrudnieni operatorzy wykonujacy te czynnosci dla wszystkich uzytkownikow
osrodka obliczeniowego.

Niestety stopien wykorzystania procesora w takim systemie byt niewielki,
gdyz wigkszo$¢ czasu procesor oczekiwal na wykonanie odpowiednich prac
przez operatora. Przy znacznej wartosci komputera uzyskiwano bardzo niska
efektywnos$¢ systemu komputerowego. W celu rozwiazania tego problemu
zastosowano przetwarzanie wsadowe, ktore automatyzowato cata sekwencje
operacji zwiazana =z organizacja procesu obliczeniowego. Systemy
przetwarzania wsadowego byly pierwszymi programami systemowymi,
przeznaczonymi do organizacji procesu obliczeniowego, a nie do przetwarzania
danych. W celu organizacji procesu obliczeniowego opracowano formalny
jezyk sterowania zadaniami, pozwalajacy programiscie okresli¢ poszczegodlne
dziatania oraz ich sekwencj¢. Operator zestawial pakiet zadan, ktore nastgpnie
byly wykonywane przez system komputerowy bez udziatu operatora. Program,
ktory realizowatl przetwarzanie wsadowe, okreslany byt mianem monitora i byt



protoplasta wspolczesnych systemow operacyjnych. Monitor reagowat takze na
najczesciej spotykane sytuacje awaryjne. Wsad zestawiany byl najczesciej w
postaci pliku kart perforowanych, a takze w postaci pliku na tasmie
magnetycznej lub dysku magnetycznym.

1.1. Wielozadaniowe systemy operacyjne

Kolejny wazny okres w rozwoju systemow komputerowych to lata
1965-1975. W tym czasie mial miejsce znaczny rozwoj w technologii
elektronicznej — przejsécie od pojedynczych tranzystorow do uktadow scalonych,
poczatkowo matej, nastgpnie $redniej oraz wielkiej skali integracji. Dzigki
nowym technologiom stala si¢ mozliwa budowa zlozonych systemow
komputerowych (np. IBM/360). W tym czasie opracowano wszystkie
podstawowe mechanizmy stosowane we  wspolczesnych — systemach
operacyjnych, takie jak: wieloprogramowos¢, wielodostep, pamigci wirtualne,
systemy plikow, ochrona danych poprzez okreslenie praw dostgpu, praca w
sieci. Jednoczes$nie nastapit intensywny rozwdj oprogramowania systemowego.

Rewolucyjnym zdarzeniem tego etapu rozwoju systeméw komputerowych
bylto praktyczne zastosowanie wieloprogramowosci (koncepcja
wieloprogramowo$ci  byta znana juz okoto 10 lat  wcze$niej).
Wieloprogramowo$¢ jest sposobem organizacji procesu obliczeniowego,
polegajacym na jednoczesnym przechowywaniu w pamigci operacyjnej szeregu
programow oraz naprzemiennym wykonywaniu tych programéw przez jeden
procesor komputera. Dzigki takiemu rozwigzaniu znacznie zwigkszono stopien
wykorzystania procesora. Wieloprogramowos¢ byta realizowana w dwu
wariantach: w systemach przetwarzania wsadowego oraz w systemach
z podzialem czasu.

W systemach wieloprogramowych przetwarzania wsadowego przelaczenie
wykonywanego programu ma miejsce w momencie, gdy w aktualnie
wykonywanym programie rozpoczyna si¢ wykonywanie operacji WE/WY.
W wyniku tego rosnie stopien wykorzystania procesora oraz liczba zadan
wykonanych w jednostce czasu. Systemy wieloprogramowe z podziatem czasu
stosowane sa przede wszystkim w systemach wielodostgpnych, obstugiwanych
za posrednictwem wielu terminali. W takim przypadku wszyscy uzytkownicy
moga jednoczesnie wykonywaé swoje operacje za posrednictwem terminala.

Do pierwszych systemow wieloprogramowych z podziatlem czasu,
opracowanych w polowie lat 60. nalezy zaliczy¢: TSS/360 (IBM), CTSS oraz
MULTICS (MIT wraz z Bell Labs oraz General Electric). Systemy
wieloprogramowe z podzialem czasu daja uzytkownikowi wrazenie wytacznego
korzystania z komputera dzigki temu, ze kazdy z wykonywanych programow
cyklicznie otrzymuje pewna czg$¢ czasu pracy procesora. Systemy
wieloprogramowe z podzialem czasu sa mniej efektywne od systemow
przetwarzania wsadowego, co stanowi ceng za wygodg pracy uzytkownikow.



Wielodostgp stosowany byt nie tylko w systemach z podziatem czasu, lecz
takze w systemach wsadowych, w ktorych nie tylko operator lecz takze
uzytkownik miat mozliwos¢ tworzenia swojego zadania oraz kierowania jego
wykonywaniem. Systemy takie okreslano mianem systemow zdalnego
wprowadzania zadan. Zdarzato sig, ze poszczegoélne terminale mogly by¢
umieszczone w znacznej odleglosci od systemu komputerowego, co wymuszato
stosowanie roznego rodzaju polaczen (np. telefonicznych) oraz protokotoéw
komunikacyjnych.

Realizacja wieloprogramowos$ci wymagata rozwiazania szeregu waznych
probleméw, do ktorych nalezy przede wszystkim szybkie przetaczenie
procesora z jednego programu na drugi, a takze ochrona kodu oraz danych
poszczegbdlnych programow umieszczonych jednocze$nie w  pamigci
operacyjnej. Jako rozwiazanie tych problemdéw, w procesorach pojawilty si¢
rézne tryby pracy (uprzywilejowany oraz uzytkownika), specjalne rejestry
stuzace do szybkiego przelaczenia procesora z jednego programu na drugi,
mechanizmy ochrony obszaréw pamigci a takze rozwinigty system przerwan.

W trybie uprzywilejowanym, przewidzianym dla programéw wchodzacych
w sktad systemu operacyjnego, procesor mogt wykonywac wszystkie rozkazy,
w tym rozkazy ochrony zasobdéw komputera. Natomiast dla programow
uzytkowych, pracujacych w trybie uzytkownika, okreslona grupa rozkazow
byta niedostgpna. W ten sposob jedynie system operacyjny mogt zarzadzac
zasobami komputera oraz spelnia¢ rol¢ monitora i arbitra dla programow
uzytkowych, ktore byly wykonywane w nieuprzywilejowanym trybie
uzytkownika. Synchronizacja pracy roznych urzadzen wchodzacych w sktad
komputera, pracujacych rownolegle i asynchronicznie, takich jak kanaly
WE/WY, pamigci dyskowe, drukarki itp. odbywa si¢ dzigki systemowi
przerwan.

Systemy operacyjne tamtego czasu byly bardzo drogie. Np. opracowanie
systemu operacyjnego OS/360 o rozmiarze 8 MB kosztowato firm¢ IBM 80 min
dolaréw. Mimo to w przeciagu tego dziesigciolecia zostal wykonany olbrzymi
krok naprzéd w rozwoju oprogramowania systemowego, oraz Stworzono
podwaliny dla wspolczesnych systemow operacyjnych.

1.2. Systemy operacyjne i globalne sieci komputerowe

Na poczatku lat 70. pojawily si¢ pierwsze sieciowe systemy operacyjne,
ktére w odrdéznieniu od wielodostgpnych systeméw operacyjnych, nie tylko
pozwolily na rozproszenie uzytkownikow, lecz takze umozliwily rozproszona
ochrong i obrobke danych w wielu komputerach, powiazanych potaczeniami
elektrycznymi. Sieciowy system operacyjny z jednej strony wykonuje wszystkie
funkcje lokalnego systemu operacyjnego, z drugiej charakteryzuje si¢ szeregiem
dodatkowych $rodkoéw, pozwalajacych na wspoéldziatanie z systemami
operacyjnymi pozostaltych komputeréw w sieci. Moduly programowe
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realizujace operacje sieciowe pojawialy si¢ w systemach operacyjnych
stopniowo w miar¢ rozwoju technologii sieciowych.

Mimo ze prace teoretyczne zwiazane z koncepcja wzajemnego
wspotdziatania systemow komputerowych prowadzone byly niemal od samego
pojawienia si¢ komputerow, znaczace wyniki praktyczne dotyczace
funkcjonowania sieci komputerowych uzyskano w koncu lat 60. Byly to sieci
z komutacja  pakietow, laczace komputery typu mainfraim oraz
superkomputery. W 1969 roku Ministerstwo Obrony Standéw Zjednoczonych
zainicjowalo prace zwiazane z potaczeniem superkomputeréw umieszczonych
w centrach naukowo-badawczych oraz obronnych we wspélna sie¢. Sie¢ ta,
onazwie ARPANET, stala si¢ pierwowzorem dzisiejszego internetu. Siec
ARPANET taczyta komputery roznych typdw, pracujace pod kontrola réoznych
systemow operacyjnych.

W 1974 roku firma IBM poinformowala o stworzeniu wtasnej architektury
sieciowej, opracowanej dla swoich komputerow typu mainfraim o nazwie SNA
(ang. System Network Architecture). Ta wielopoziomowa architektura jest pod
wieloma wzgledami zblizona do standardowego modelu OSI (ang. Open
System Interconnection), ktory zostal opracowany nieco pozniej. Sie¢ SNA
pozwalala w globalnej sieci na wspdldziatanie typu ,,terminal-terminal”,

Lterminal-komputer” oraz  ,komputer-komputer”.  Najnizsze poziomy
architektury SNA byly realizowane sprzgtowo, natomiast wyzsze —
programowo.

W tym samym czasie w Europie prowadzono intensywne prace zwiazane
z opracowaniem standardu sieci X.25. Standard ten zostal przyjety w 1974
roku, a firma IBM wprowadzita obstuge protokotow X.25 do architektury SNA
oraz do swoich systemOw operacyjnych.

1.3. Systemy operacyjne minikomputerow oraz pierwsze sieci lokalne

W polowie lat 70. zaczgto szeroko stosowaé systemy minikomputerowe,
takie jak PDP-11, Nova, HP. Architektura minikomputerow byta znacznie
uproszczona w porownaniu z komputerami typu mainfraim, co znalazto odbicie
w ich systemach operacyjnych. Ze wzgledu na ograniczone zasoby
minikomputeréw niewielkie byly takze mozliwosci systemoéw operacyjnych
stosowanych w tego rodzaju komputerach.

Waznym etapem w historii minikomputerow, a takze w historii systemow
operacyjnych, bylo opracowanie wielozadaniowego, z podzialem czasu,
systemu operacyjnego UNIX. Poczatkowo system ten byl stosowany
w minikomputerze PDP-7, a nastgpnie PDP-11, a w drugiej potowie lat 70.
powszechnie jako wielozadaniowy system operacyjny.

W tym czasie 90% kodu systemu UNIX bylo napisane w jezyku C,
a szerokie zastosowanie efektywnych kompilatoréw jezyka C pozwolito
na tatwe przenoszenie systemu UNIX na rdézne typy komputerow. Mimo
ze UNIX opracowany byt dla minikomputerow, to takie cechy jak elastycznosé,
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elegancja, duze mozliwosci funkcjonalne, a takze otwarto$¢ (znany kod
zrodlowy), zadecydowaly o zastosowaniu systemu UNIX w superkomputerach,
komputerach typu mainfraim, serwerach oraz stacjach roboczych i komputerach
osobistych.

Dostepnos¢ minikomputerow i stosunkowo niska cena oraz ich szerokie
zastosowanie w przedsigbiorstwach, spowodowaly zapotrzebowanie na sieci
lokalne. Przedsigbiorstwo moglo sobie pozwoli¢ na zakup kilku
minikomputeréw umieszczonych w jednym budynku, co wywotato
zapotrzebowanie na wymiang danych migdzy nimi.

Pierwsze lokalne sieci komputerowe tworzono w oparciu o szeregowe porty
WE/WY. W systemie UNIX pierwszym programem stuzacym do obstugi sieci
lokalnej byt UUCP (ang. UNIX-to-UNIX Copy Program), dostepny w wersji 7.
AT&T UNIX z 1978 roku. Program ten pozwalal kopiowaé pliki z jednego
komputera na drugi z zastosowaniem interfejsu RS-232.

1.4. Rozwdj systemow operacyjnych w latach 80.

Do najwazniejszych zdobyczy tego dziesigciolecia nalezy zaliczy¢:
opracowanie stosu TCP/IP jako podstawy Internetu, standaryzacj¢ technologii
lokalnych sieci komputerowych a takze opracowanie systemow operacyjnych
komputeréw osobistych.

Pierwszy roboczy wariant stosu protokotow TCP/IP powstal w koncu lat
70. Stos ten zawieral zbior uniwersalnych protokotéw dla réznorodnego
srodowiska obliczeniowego i byt przeznaczony do potaczenia eksperymentalne;
sieci ARPANET z innymi sieciami. W 1983 roku stos protokotow TCP/IP
zostal przyjety przez Ministerstwo Obrony Standéw Zjednoczonych jako
standard. Przejscie sieci ARPANET do stosu TCP/IP znacznie przyspieszyla
realizacja stosu TCP/IP w systemie BSD UNIX (interfejs gniazd — ang.
sockets). Od tego momentu wszystkiec wersje systemu UNIX zawieraty
realizacj¢ stosu TCP/IP, a UNIX stat si¢ sieciowym systemem operacyjnym.

Wdrozenie protokotow TCP/IP w sieci ARPANET dato tej sieci wszystkie
podstawowe cechy wspolczesnego Internetu. W 1983 roku sie¢ ARPANET
rozdzielono na dwie czeSci: MILNET - przeznaczona dla celow obronnych,
oraz nowa, ARPANET, okre§lona nastgpniec mianem Internet. Dzigki
niezaleznos$ci protokotow TCP/IP od platformy sprzgtowej i1 systemowej,
elastycznosci 1 efektywnosci, a takze otwartosci 1 dostepnosci do standardow,
staty si¢ one nie tylko gldownym mechanizmem transportowym Internetu, lecz
takze gléwnym elementem skladowym sieciowych systemoéw operacyjnych.

W latach 80. pojawito si¢ wiele komercyjnych wersji systemu UNIX:
SunOS, HP-UX, Irix, AIX oraz wiele innych. Réznorodno$¢ wersji systemu
UNIX spowodowata problem kompatybilnosci. W celu jego rozwiazania
opracowano standardy, takie jak POSIX oraz XPG, okreSlajace interfejs
systemu operacyjnego dla programow uzytkowych, a firma AT&T opracowata
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kilka wersji UNIX (System III oraz System V) w celu konsolidacji srodowisk
rozwijajacych UNIX na poziomie jadra systemu.

Poczatek lat 80. jest zwiazany z jeszcze jednym bardzo istotnym w historii
systemow operacyjnych zdarzeniem — pojawieniem si¢ komputerow osobistych.
Z punktu widzenia architektury komputery osobiste nie rdéznity si¢ od
minikomputeréw, lecz byly znacznie tansze. Jesli minikomputer byt uzywany
przez oddziat firmy czy uniwersytet, to komputery osobiste uzywane byly przez
poszczegblnych uzytkownikow. Poniewaz komputery te byly uzywane nie tylko
przez specjalistow, lecz takze przez uzytkownikdw nieznajacych zasad
programowania, systemy operacyjne tych komputeréw musialy zawieraé
bardziej przyjazny interfejs uzytkownika. Ponadto komputery osobiste zaczgto
stosowa¢ na szeroka skale, co wymusito znaczny rozwdj sieci komputerowych,
a oprogramowanie sieciowe stato si¢ podstawowym sktadnikiem systemow
operacyjnych.

Jednak wprowadzenie przyjaznego interfejsu uzytkownika oraz funkcji
sieciowych do systemow operacyjnych komputerow osobistych odbywato si¢
stopniowo. Pierwsza wersja popularnego systemu operacyjnego DOS nie
posiadata tych mozliwosci. Byt to jednozadaniowy system operacyjny
z interfejsem znakowym. Gléwnymi zadaniami systemu byto zarzadzanie
plikami umieszczonymi na dyskach twardych lub elastycznych oraz
sekwencyjne wykonywanie programéw. Poniewaz procesor 8086/8088 (Intel)
nie mogl pracowaé w trybie uprzywilejowanym, wigc MS-DOS nie byt
chroniony przed programami uzytkownika. Brakujace funkcje systemu
operacyjnego byly uzupelniane programami zewngtrznymi, jak np. interfejs
w postaci programu Norton Commander. Najwigkszy wplyw na rozwdj
oprogramowania dla komputeréw osobistych miat system operacyjny Windows,
ktory w poczatkowej fazie byt naktadka na system operacyjny DOS.

Funkcje sieciowe byly takze realizowane w postaci naktadek na systemy
operacyjne. Podczas pracy sieciowej niezbedna jest praca wiclozadaniowa, przy
ktorej uzytkownik interaktywny wykonuje swoje operacje, a pozostali —
poprzez sie¢ — uzyskuja dostep do zasobow komputera. W takim przypadku od
systemu operacyjnego oczekuje si¢ chocby podstawowej obstugi pracy
wielozadaniowej. Dla systemu DOS pierwsze funkcje zwiazane z obstuga sieci
pojawity si¢ w wersji 3.1, a dotyczyly blokowania plikow. Dzigki nim system
operacyjny mogt zapewnic¢ jednoczesny dostep do plikow wielu uzytkownikom.

Inna drogg wybrata firma Novell — opracowala nowy system operacyjny
o nazwie NetWare, z wbudowanymi funkcjami sieciowymi, ktory na wiele lat
stal si¢ wzorcem wydajnosci, niezawodnosci oraz bezpieczenstwa w sieci
lokalnej. Pierwsza wersja systemu NetWare opracowana dla komputerow
osobistych pojawita si¢ w 1983 roku i byla przeznaczona dla komputerow
z procesorami rodziny 8086. System operacyjny NetWare stosowany byl przede
wszystkim jako centralny serwer w sieci i petnit rolg serwera plikow,
zapewniajac bardzo szybki zdalny dostep do plikéw oraz ich bezpieczenstwo.
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W 1987 roku, w wyniku wspdlnych prac firm Microsoft i IBM, opracowano
pierwszy wielozadaniowy system operacyjny dla komputerow z procesorem
80286, wykorzystujacy chroniony tryb pracy — system OS/2. W systemie
zastosowano wielozadaniowos$¢ z wywlaszczeniem, wielowatkowos¢, pamigci
wirtualne, graficzny interfejs uzytkownika oraz maszyng wirtualng do
wykonywania programow napisanych dla systemu DOS. System operacyjny
0OS/2 wraz z funkcjami wielozadaniowo$ci oraz systemem plikow HPFS (ang.
Hyper Performance File System) i systemem ochrony plikow okazat si¢ bardzo
dobra platforma dla lokalnych sieci komputerowych z komputerami osobistymi.
Szczegblne znaczenie mialy powloki sieciowe LAN Manager (Microsoft) oraz
LAN Server (IBM), pozwalajace stworzy¢ z komputera jednoczesnie serwer
plikow oraz stacj¢ robocza.

Wspdlne prace firm Microsoft oraz IBM doprowadzity do powstania bardzo
popularnego protokotu transportowego oraz jednoczesnie interfejsu programisty
dla sieci lokalnych — NetBIOS. Interfejs ten byt stosowany praktycznie we
wszystkich systemach operacyjnych komputeréw osobistych, a takze stosowany
jest we wspodtczesnych systemach operacyjnych.

W latach 80. przyjeto podstawowe standardy dla technologii
komunikacyjnych w sieciach lokalnych: w 1980 roku — Ethernet, w 1985 —
Token Ring, w koncu lat 80. — FDDI. Pozwolilo to na zapewnienie
kompatybilnosci sieciowych systemdéw operacyjnych na najnizszych poziomach
oraz na standaryzacj¢ interfejsow sieciowych. Poza systemami operacyjnymi
opracowanymi wylacznie dla komputeréw osobistych (DOS, NetWare, OS/2)
zaczeto adaptowac istniejace systemy operacyjne do komputeréw osobistych.
Przyktadem moze by¢ system operacyjny UNIX, opracowany przez firme Santa
Cruz Operation (SCO UNIX).

1.5. Osobliwosci wspolczesnego etapu rozwoju systemow operacyjnych

W latach 90. praktycznie wszystkie komercyjne systemy operacyjne staly
si¢ systemami sieciowymi. Funkcje sieciowe zostaly wbudowane w jadro
systemu 1 staly si¢ jego nieodtaczna czescia. Wspodlczesne systemy operacyjne
zostaly wyposazone we wszystkie podstawowe technologie tak lokalnych
(Ethernet, Fast Ethernet, Gigabit Ethernet, Token Ring, FDDI, ATM), jak
irozleglych sieci (X.25, frame relay, ISDN, ATM), a takze IP, IPX,
AppleTaalk, RIP, OSPF, NLSP. W systemach operacyjnych wykorzystuje si¢
mozliwosci multipleksowania szeregu protokotdw sieciowych, dzigki czemu
komputery moga jednoczesnie wspotpracowac z réznymi klientami i serwerami.
Pojawily si¢ takze wyspecjalizowane systemy operacyjne przeznaczone
wylacznie do wykonywania zadan komunikacyjnych. Przyktadem takiego
systemu jest IOS firmy Cisco Systems, organizujacy wielozadaniowe
wykonywanie programoéw realizujacych protokoty komunikacyjne.

W drugiej potowie lat 90. wszyscy producenci systemow operacyjnych
znacznie zwigkszyli wspomaganie wspotpracy z Internetem (wyjatkiem UNIX,
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w ktorym funkcje te byly wykonywane od dawna). Poza samym stosem TCP/IP
systemy operacyjne wspomagaja takie protokoly warstwy zastosowan, jak
telnet, ftp, DNS itp. Dzigki temu komputer zmienit swoje funkcje: z czysto
obliczeniowych na komunikacyjne z rozwinigtymi mozliwo$ciami
obliczeniowymi.

Podczas calego minionego dziesigciolecia szczegdlng uwage zwracano na
korporacyjne sieciowe systemy operacyjne. Rozwoj systemow korporacyjnych
jest takze najistotniejszym zadaniem wspotczesnym. Systemy te wyrdzniaja sig
mozliwoscia stabilnej pracy w wielkich sieciach, charakterystycznych dla
duzych firm, posiadajacych swe oddzialy w wielu miastach a takze panstwach.
Sieci takie charakteryzuja si¢ znacznym stopniem heterogenicznosci sprzgtu
oraz oprogramowania, co powoduje, Ze Kkorporacyjny sieciowy system
operacyjny musi efektywnie wspoOlpracowa¢ z roznymi systemami
operacyjnymi 1 roznymi platformami sprzetowymi. Wspotczesnie mozna
wyrézni¢ trzy systemy operacyjne majace znaczenie Ww systemach
korporacyjnych: Novell NetWare 4.x i 5.x, Microsoft Windows NT, a takze
UNIX.

Dla korporacyjnych systemoéw operacyjnych szczegdlnie waznym
zagadnieniem jest mozliwo$¢ centralnego administrowania i1 zarzadzania
systemem, z wykorzystaniem wspdlnej bazy danych, w ktdérej zapisano
wszystkie informacje o uzytkownikach, komputerach, urzadzeniach
komunikacyjnych, a takze o oprogramowaniu zainstalowanym na
poszczegbdlnych komputerach. W systemie Windows taka role pelni Active
Directory, natomiast w NetWare — NDS. Opracowanie wielofunkcyjnej,
skalowalnej ustugi zarzadzania siecia korporacyjna jest dzisiaj strategicznym
kierunkiem rozwoju sieciowych systemow operacyjnych. Od tego zalezy takze
w duzej czgsci rozwoj Internetu.

Na wspotczesnym etapie rozwoju systemow operacyjnych na pierwszy plan
wychodza $rodki zapewnienia bezpieczenstwa. Jest to zwiazane z rosnaca
warto$cig informacji przetwarzanej przez komputery, a takze rosnacym
poziomem zagrozen wystepujacych podczas przesytania danych sieciami
publicznymi. Systemy operacyjne charakteryzuja si¢ rozwinigtymi $rodkami
ochrony informacji, opartymi na szyfrowaniu danych, uwierzytelnianiu oraz
autoryzacji.

W ostatnim czasie miatl miejsce znaczny rozw¢j interfejsu czlowiek —
komputer. Efektywno$¢ pracy czlowieka jest podstawowym czynnikiem
okreslajacym efektywnos¢ calego systemu obliczeniowego. Wysitek czlowieka
nie powinien by¢ tracony na dobor parametrow procesu obliczeniowego, jak to
miato miejsce w poprzednich systemach operacyjnych. Wspotczesny system
operacyjny bierze na siebie wykonanie zadan wyboru parametréow $rodowiska
operacyjnego, wykorzystujac do tego rozne algorytmy adaptacyjne. Dla
przyktadu tzw. time-out w protokotach komunikacyjnych czgsto okresla si¢ w
zaleznosci od warunkow pracy sieci. Rozdzial pamigci operacyjnej migdzy
procesy wykonywany jest automatycznie z wykorzystaniem mechanizmow
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pamigci wirtualnej, w zalezno$ci od aktywnosci tych procesow i informacji
o czestosci wykorzystania poszczegolnych stron pamigci. Chwilowe priorytety
procesow okreslane sa dynamicznie w zaleznos$ci od historii, biorac pod uwage
czas oczekiwania procesu w kolejce, procent wykorzystania przydzielonego
kwantu czasu, intensywno$¢ operacji WE/WY.

W sposéb ciagly jest udoskonalana interaktywna praca z komputerem
poprzez wlaczanie do systemu operacyjnego rozbudowanych interfejsow
graficznych, wykorzystujacych takze dzwigk oraz wideo. Jest to szczegélnie
wazne dla przeksztatcenia komputera w terminal nowe;j sieci publiczne;j.
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Rozdzial 11 )
ZADANIA SYSTEMOW OPERACYJNYCH

Obecnie istnieje caly szereg systemoOw operacyjnych rozniacych sig
funkcjonalnoscia, obszarami zastosowan, platformami sprz¢towymi oraz
metodami realizacji. Sposrdd znacznej liczby realizowanych przez nie zadan
opisano te, ktore sa charakterystyczne dla wszystkich systemow
operacyjnych.

2.1. Systemy operacyjne dla komputerow autonomicznych

System operacyjny komputera stanowi zbiér wzajemnie powiazanych
programéw, funkcjonujacych jako interfejs miedzy uzytkownikiem
1 aplikacjami z jednej strony 1 sprz¢tem komputera z drugiej. Z tego punktu
widzenia system operacyjny wykonuje dwie grupy funkcji:

0 udostepnianie uzytkownikowi oraz programiscie maszyny wirtualnej

w miejsce udostgpniania konkretnych zasobow sprzetowych
komputera,

0 zwigkszanie efektywnosci wykorzystania komputera poprzez

racjonalne zarzadzanie jego zasobami.

2.1.1. System operacyjny jako maszyna wirtualna

W celu efektywnego wykorzystania komputera uzytkownik nie musi znaé
wszystkich  szczegotow  funkcjonowania poszczegdlnych  podzespotow
komputera, a takze rozkazéw procesora. Uzytkownik/programista chcialby
wykorzystywa¢ wysokopoziomowe funkcje systemu operacyjnego. Np. podczas
pracy z dyskiem programiscie oraz uzytkownikowi wystarczy reprezentacja
pamigci masowej w postaci odpowiednio zorganizowanego systemu plikow.
Natomiast informacje o numerze powierzchni dyskowej, numerach $ciezek oraz
sektorow, na ktorych zapisano dane wchodzace w sklad pliku, jak rowniez
organizacja fizycznego zapisu danych na powierzchni magnetycznej dysku,
sposob synchronizacji obracajacego si¢ dysku ze sterownikiem dyskowym czy
aktualne polozenie glowicy dyskowej, sa informacjami nieistotnymi dla
uzytkownika/programisty. Wynika z tego, ze system operacyjny ukrywa przed
uzytkownikiem caly szereg szczegotéw dotyczacych funkcjonowania zasobow
sprzgtowych komputera, dajac mozliwos¢ prostej i wygodnej pracy.

System operacyjny zwalnia uzytkownika/programist¢ nie tylko
z koniecznos$ci bezposredniej pracy z zasobami sprzetowymi komputera, lecz
takze bierze na siebie wszystkie rutynowe operacje zwiazane ze sterowaniem
urzadzeniami zewngtrznymi. W rezultacie, rzeczywisty komputer wykonujacy
stosunkowo niewielki zbior operacji elementarnych okreslonych przez listg
rozkazow procesora, zostaje przeksztatlcony w maszyng wirtualng wykonujaca
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szeroki zbior zlozonych funkcji. Analogicznie jak komputer rzeczywisty,
maszyna wirtualna jest takze sterowana instrukcjami, lecz instrukcje te naleza
do znacznie wyzszego poziomu, jak np. usunigcie pliku o podanej nazwie,
uruchomienie okreslonego programu, zmiana priorytetu zadania, wydrukowanie
zawartos$ci pliku itp. W ten sposob zadaniem systemu operacyjnego jest
udostgpnianie uzytkownikowi/programiscie maszyny wirtualnej, na ktorej
nieporéwnanie tatwiej wykonywac operacje niz w przypadku bezposredniego
korzystania z zasobéw komputera.

2.1.2. System operacyjny jako zarzqdca zasobow

System operacyjny nie tylko udostgpnia uzytkownikom i programistom
wygodny interfejs do sprzetowych zasobow komputera, lecz takze peini role
zarzadcy udostgpniajacego zasoby komputera. Do podstawowych zasobow
wspotczesnych systemow komputerowych moga by¢ zaliczone: procesory,
pamigé¢ operacyjna, liczniki czasowe, zbiory danych, dyski, pamigci taSmowe,
drukarki, urzadzenia sieciowe oraz szereg innych. Zasoby sa udost¢pniane przez
system operacyjny poszczegolnym procesom. Pojgcie procesu (zadania) jest
podstawowym pojeciem we wspolczesnych systemach operacyjnych,
a w najprostszy sposéb mozna je zdefiniowaé¢ jako program w trakcie jego
realizacji, wraz z przydzielonymi mu zasobami. Pod pojgciem program
rozumiemy obiekt statyczny, ztozony z kodu oraz danych, przechowywany
w pliku dyskowym. Natomiast proces to obiekt dynamiczny, tworzony przez
system operacyjny jako nastgpstwo uruchomienia programu przez uzytkownika
lub system operacyjny. Utworzony proces staje si¢ podstawowa jednostka
wykonawcza systemu komputerowego.

Zarzadzanie zasobami systemu komputerowego w celu najbardziej
efektywnego ich wykorzystania jest gtownym zadaniem systemu operacyjnego.
Dla przyktadu wielozadaniowy system operacyjny organizuje jednoczesne
wykonywanie szeregu procesOw poprzez kolejne przydzielanie im procesora,
eliminujac w ten sposOb przestoje procesora wywotane operacjami WE/WY.
System operacyjny rozwiazuje takze konflikty wynikajace z jednoczesnego
odwotywania si¢ wielu procesow do tego samego zasobu. Kryteria
efektywnosci, na podstawie ktorych system operacyjny organizuje zarzadzanie
zasobami komputera, moga by¢ bardzo rézne (np. przepustowos$¢ systemu
komputerowego lub czas reakcji komputera).

Podczas zarzadzania zasobami, zaleznie od rodzaju zasobu, system
operacyjny wykonuje nastgpujace operacje:

0 planowanie zasobu, czyli okreslenie ktoremu procesowi, kiedy oraz w
jakiej czeSci (w przypadku gdy zasob moze by¢ udostepniany
czesciami) bedzie przydzielony dany zasob,

O zaspokajanie zapotrzebowania na zasoby,

0 Sledzenie stanu oraz wykorzystania zasobu, czyli przechowywanie
informacji o tym, czy dany zasob jest w danym momencie dostepny,
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0 rozwiazywanie konfliktow miedzy procesami.

W celu rozwiazania tych ogdlnych zadan zarzadzania zasobami systemy
operacyjne stosuja rozne algorytmy, ktore okreslaja takie cechy calego systemu
operacyjnego, jak charakterystyki wydajnosci, obszar zastosowania a takze
interfejs uzytkownika. Dla przyktadu zastosowany algorytm zarzadzania
procesorem w znacznym stopniu okres$la czy system operacyjny moze by¢
zastosowany jako system z podzialem czasu, system przetwarzania wsadowego
czy system czasu rzeczywistego.

Zadanie organizacji efektywnego wspolbieznego wykorzystania zasobow
przez szereg procesOw jest zadaniem bardzo zlozonym. Wynika to przede
wszystkim z przypadkowego odwotywania si¢ procesow do zasobow
komputera. W systemie wielozadaniowym z kazdym zasobem zwiazana jest
kolejka, w ktorej oczekuja procesy odwotujace si¢ do danego zasobu. System
operacyjny obsluguje te kolejki na podstawie rdéznych algorytmow:
w kolejnosci zgloszenia, na podstawie priorytetow, obstugi cyklicznej itd.

Zarzadzanie zasobami systemu komputerowego jest bardzo ztozonym
zadaniem  systemu  operacyjnego, a W  szczegoOlnoSci  systemu
wielozadaniowego. Wigkszo$¢ funkcji zarzadzania zasobami jest wykonywana
wylacznie przez oprogramowanie systemowe, bez udzialu programow
uzytkowych.

2.1.3. Funkcjonalne czesci skladowe systemow operacyjnych komputerow
autonomicznych

Funkcje systemu operacyjnego komputera autonomicznego z zasady
grupuje si¢ badz na podstawie lokalnych zasoboéw komputera, badz na
podstawie zadan wykonywanych na wszystkich zasobach. Takie grupy funkcji
okresla si¢ mianem podsystemow. Do najwazniejszych podsystemow
zarzadzania poszczegdlnymi zasobami komputera nalezy zaliczy¢: podsystemy
zarzadzania procesami, pamigcia, plikami i urzadzeniami WE/WY. Natomiast
do podsysteméw ogodlnych — podsystem interfejsu uzytkownika, ochrony
danych czy administrowania.

Zarzadzanie procesami

Najistotniejszym podsystemem systemu operacyjnego, bezposrednio
wplywajacym na funkcjonowanie systemu komputerowego, jest podsystem
zarzadzania procesami. Dla kazdego nowo utworzonego procesu system
operacyjny tworzy odpowiednie struktury danych, w ktérych przechowywane
sa informacje o =zapotrzebowaniu procesu na zasoby komputera oraz
o rzeczywiscie przydzielonych mu zasobach. Aby proces mégt by¢ wykonany,
system operacyjny musi przydzieli¢ mu pamig¢ operacyjna, w ktorej beda
przechowywane kod oraz dane, a takze udostgpni¢ procesowi niezbg¢dna czgsé
czasu procesora. Ponadto procesowi nalezy umozliwi¢ dostep do takich
zasobow jak pliki oraz urzadzenia WE/WY.
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Do informacyjnych struktur procesu sa wlaczane dodatkowe dane
okreslajace histori¢ procesu w systemie operacyjnym (np. jaka cze$¢ czasu
proces zuzyt na wykonywanie operacji WE/WY a jaka na obliczenia), aktualny
stan procesu (aktywny czy zablokowany), aktualny priorytet procesu itp.
W wielozadaniowym systemie operacyjnym ma miejsce jednoczesna realizacja
wielu procesow. Czegs¢ procesOw zostata utworzona w odpowiedzi na zadania
uzytkownikow — procesy takie okreslane sa mianem procesow uzytkowych.
Natomiast czgs$¢ proceséw, okreslana mianem procesow systemowych, zostata
powotana do zycia przez system operacyjny w celu realizacji okreslonych zadan
systemowych.

Waznym zadaniem systemu operacyjnego jest ochrona zasobow
przydzielonych danemu procesowi przed pozostatymi procesami. Do najpilniej
strzezonych zasoboéw procesu nalezy przydzielona procesowi pamigé
operacyjna, w ktorej przechowywany jest kod realizowanego programu oraz
przetwarzane dane. Zbidor wszystkich obszaré6w pamigci operacyjnej
przydzielonych procesowi okresla si¢ mianem przestrzeni adresowej procesu.
Mozna powiedzie¢, ze kazdy proces posiada wlasna, wydzielona przestrzen
adresows.

Chronione sa takze inne zasoby, takie jak pliki, urzadzenia WE/WY itd.
System operacyjny moze nie tylko chroni¢ zasoby przydzielone wytacznie
jednemu procesowi, lecz takze organizowac¢ wspolne wykorzystanie zasobow
przez wiele procesow, jak np. segment pamigci wspotdzielonej.

W catym cyklu zycia procesu jego wykonywanie moze by¢ wielokrotnie
przerywane oraz wznawiane. Aby byla mozliwa kontynuacja realizacji procesu
po przerwaniu jego wykonywania jest niezb¢dne odtworzenie jego srodowiska
operacyjnego. Srodowisko operacyjne procesu jest okreslone przez: stan
rejestrOw procesora wraz z licznikiem rozkazow, wskazniki na otwarte
w procesie pliki, informacja o niezakonczonych operacjach WE/WY, kody
bledow przy wywotaniach ushug systemowych itd. Stan $rodowiska
operacyjnego procesu okreSlany jest mianem kontekstu procesu, a podczas
przetaczania procesu wykonywana jest operacja przelaczenia kontekstu. System
operacyjny wykonuje takze operacje zwiazane z synchronizacjq procesow,
pozwalajace na wstrzymanie biegu procesu do momentu wystapienia
okreslonego zdarzenia w systemie.

W systemie operacyjnym nie ma bezposredniego zwiazku miedzy
procesami a programami. Jeden program przechowywany w okreslonym pliku
moze by¢ wykonywany w wielu rownolegle realizowanych procesach, a dany
proces moze wykona¢ operacj¢ zaladowania nowego  programu
przechowywanego w dowolnym pliku. W przypadku ztozonych aplikacji moze
okaza¢ si¢ korzystne, aby programy byly realizowane w wielu réwnolegltych
procesach, ktore komunikuja si¢ migdzy soba i wymieniaja dane. W tym celu
system operacyjny udostgpnia caly szereg mechanizméw komunikacji
miedzyprocesowej.
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Gléwnymi zadaniami systemu operacyjnego w zakresie zarzadzania
procesami sa: planowanie przydzialu procesora poszczegdlnym procesom,
synchronizacja proceséw oraz obstuga operacji komunikacji mi¢dzy rownolegle
wykonywanymi procesami.

Zarzadzanie pamigcia operacyjna

Pamig¢ operacyjna jest dla procesu rownie waznym zasobem komputera jak
procesor, poniewaz aby proces mogt by¢ realizowany, musi by¢ umieszczony
W pamigci operacyjnej. Zarzadzanie pamigcia jest zwiazane przede wszystkim
z: udostepnieniem istniejacej pamigci fizycznej wszystkim procesom
wystepujacym w danej chwili w systemie, zatadowaniem kodu oraz danych do
przydzielonych miejsc pamigci, modyfikacja rozkazéw w zaladowanych
programach, w ktorych wystepuja adresy fizyczne a takze ochrona obszarow
pamigci poszczegdlnych procesow.

Istnieje szereg algorytmoéw udostgpniania pamigci poszczegdlnym
procesom. Roznig si¢ one migdzy innymi: liczba ciaglych blokéw pamigci
przydzielonych jednemu procesowi (od jednego do wielu), mozliwoscia
przemieszczania granicy obszaru pamigei (granica ta moze by¢ niezmienna na
caly czas trwania procesu, lub moze by¢ swobodnie przemieszczania podczas
przydzielania procesowi dodatkowego obszaru pamigci). W wielu systemach
operacyjnych proces otrzymuje okreslona liczbg stron pamigci o Scisle
okreslonym i1 niezmiennym rozmiarze, lecz mozliwy jest takze przydzial
segmentu o0 zmiennym rozmiarze.

We wspolczesnych systemach operacyjnych zarzadzanie pamigcig
operacyjng odbywa si¢ poprzez zastosowanie mechanizmow tzw. pamieci
wirtualnej. Zastosowanie pamigci wirtualnych pozwala uzytkownikowi oraz
programiscie wykonywaé operacje w taki sposob, jakby programy oraz dane
przechowywane byly w pojedynczych ciagltych blokach pamigci o rozmiarze
czegsto przewyzszajacym rozmiar pamigci fizycznej komputera. Podczas
przenoszenia programoéw oraz danych migdzy pamigcia operacyjna i pamigcia
masowa, podsystem pamigci wirtualnej wykonuje operacje translacji adresow
wirtualnych, wyznaczonych na etapie kompilacji i konsolidacji programu, na
adresy fizyczne okreslajace numery komorek w pamigci operacyjnej. Wszystkie
operacje przenoszenia danych oraz translacji adresow sa wykonywane przez
system operacyjny i sa ,,przezroczyste” dla uzytkownika/programisty.

Ochrona pamigci zwiazana jest z kontrola adreséw i ma za zadanie
niedopuszczenie do zapisu a takze odczytu komoérek pamigci wchodzacych do
przestrzeni adresowej danego procesu przez inne procesy. Takie operacje
wystepuja najczesciej na skutek btedow w programach.

W celu wlasciwego zarzadzania pamigcia operacyjna system operacyjny
wykonuje nastgpujace operacje: przechowuje informacje o aktualnie zajgtych
oraz wolnych obszarach pamigci, przydziela pamig¢ nowym procesom oraz
zwalnia pami¢é po procesach, ktore zakonczyly dziatanie, wykonuje operacje
zwigzane z ochrong pamigci, przenosi procesy migdzy pamigcia operacyjna
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a pamigcia masowa w przypadku, gdy rozmiar pamigci operacyjnej jest zbyt
maty, wykonuje operacje zwiazane z translacja adreséw wirtualnych na adresy
fizyczne.

Zarzadzanie plikami oraz urzadzeniami WE/WY

Jednym z podstawowych podsysteméw systemu operacyjnego jest system
plikow. Dzigki funkcjonowaniu tego podsystemu dane, ktore przechowywane sa
w pamigci dyskowej na okreslonych powierzchniach, $ciezkach oraz
w sektorach, dla uzytkownika sa dostgpne w postaci pliku — struktury danych
zawierajacej ciag bajtow o zmiennej ditugosci, identyfikowanej nazwa. Dla
wygody uzytkownika pliki grupowane sa w katalogi. System plikow pozwala
uzytkownikowi na wykonywanie okreslonych operacji na plikach i katalogach,
takich jak: poszukiwanie po nazwie, usunigcie, wyprowadzenie zawarto$ci na
urzadzenie zewngtrzne, zmiana zawartosci itp.

W celu reprezentacji znacznej liczby zbiorow danych, rozrzuconych po
réznych cylindrach i powierzchniach pamigci dyskowej, wspdtczesne systemy
operacyjne stosuja hierarchiczng struktur¢ plikow i katalogdbw. System
operacyjny na podstawie nazwy pliku wyznacza fizyczny adres danych na
dysku (powierzchnia dysku, cylinder, sektor), a takze organizuje jednoczesny
dostep do plikow i zabezpiecza przed nieautoryzowanym dostepem do plikow.
Podczas operacji na plikach system plikow $cisle wspolpracuje z podsystemem
sterujacym urzadzeniami zewngtrznymi (podsystem WE/WY), ktory na zadanie
systemu plikdéw wykonuje przestania danych migdzy dyskami a pamigcia
operacyjna.

Podsystem WE/WY spelia rolg interfejsu do wszystkich urzadzen
zewngtrznych przytaczonych do komputera. Zbidr tych urzadzen jest bardzo
liczny: dyski twarde, elastyczne oraz optyczne, drukarki, skanery, monitory,
plotery, modemy, karty sieciowe oraz szereg bardziej specjalizowanych
urzadzen WE/WY, jak np. przetworniki A/C i C/A. Poszczegdlne urzadzenia
moga rézni¢ si¢ zbiorem rozkazow, przy pomocy ktorych wykonuje sig
operacje przestan danych, szybkoscia pracy, kodowaniem przesytanych danych,
mozliwoscia pracy roéwnolegtej 1 wieloma innymi szczegotami.

Program sterujacy konkretnym modelem urzadzenia zewngtrznego
i uwzgledniajacy wszystkie szczegoty dotyczace tego urzadzenia okreslany jest
mianem sterownika (ang. driver). Kazdy model urzadzenia WE/WY musi by¢
wyposazony we wilasny sterownik. Natomiast system operacyjny musi
zapewni¢ precyzyjnie zdefiniowany interfejs migdzy sterownikami urzadzen
a pozostalymi skladnikami systemu operacyjnego. Dzigki temu producenci
urzadzen zewnetrznych moga opracowaé sterowniki do swoich urzadzen dla
poszczegblnych systemOw operacyjnych. Tworcy programéw uzytkowych
moga takze bezposrednio wykorzystywac interfejsy urzadzen zewngtrznych,
jednak ze wzgledu na niezbedna znajomo$¢ znacznej liczby szczegotow, takie
niskopoziomowe operacje sa rzadko stosowane.
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Jednym z gléwnych zadan systemu operacyjnego jest udostgpnienie
wysokopoziomowego, uniwersalnego interfejsu dla obstugi urzadzen WE/WY.
Poczynajac od systemu operacyjnego UNIX, taki uniwersalny interfejs WE/WY
jest zbudowany na podstawie koncepcji dostgpu do pliku. Koncepcja ta polega
na tym, ze wymiana danych z dowolnym urzadzeniem WE/WY jest
wykonywana analogicznie jak wymiana danych z plikiem posiadajacym nazwe
i bedacym zbiorem bajtow.

Ochrona danych oraz administracja
Pierwsza linia ochrony danych systemu operacyjnego przed

nieautoryzowanym dostepem jest procedura wejscia logicznego. System
operacyjny powinien upewni¢ si¢, ze uzytkownik pragnacy rozpoczaé prace
posiada zgode¢ administratora. Funkcje ochrony systemu operacyjnego sa $cisle
zwiazane z funkcjami administrowania, poniewaz administrator okresla
uprawnienia uzytkownikow kontrolowane podczas ich odwotywania si¢ do
zasobow systemowych (plikow, Kkatalogéw, drukarek itp.). Poza tym
administrator ~ systemowy  ogranicza mozliwosci  uzytkownikéw  do
wykonywania okres$lonych operacji w systemie. Np. mozna zabroni¢
uzytkownikowi wykonywania operacji zamknigcia oraz restartu systemu,
przestawiania zegara, konczenia zadan innych uzytkownikéw, zmiany
uprawnien dostgpu do okreslonych katalogow oraz plikow.

Waznym $rodkiem ochrony danych sa funkcje monitorowania systemu
operacyjnego, polegajace na rejestracji wszystkich zdarzen, od ktorych zalezy
bezpieczenstwo systemu. Dla przyktadu udane i nieudane proby logicznego
wejscia do systemu, operacje dostgpu do wybranych katalogéw oraz plikow,
wykorzystywania drukarek itp.

Interfejs programowy (ang. Application Programming Interface - API)

Programisci aplikacji uzytkowych moga wykorzystywa¢ w swoich
programach odwotania do systemu operacyjnego w celu wykonania
okreslonych operacji. Dla przykladu we wspotczesnych systemach
operacyjnych wszystkie operacje zwiazane z urzadzeniami WE/WY moga by¢
wykonywane wylacznie przez oprogramowanie systemowe. Poza tym
programista moze wykorzystywa¢ szereg funkcji ushlugowych systemu
operacyjnego  znacznie  upraszczajacych  tworzenie  oprogramowania
uzytkowego. Funkcje ustugowe realizuja uniwersalne operacje czgsto
wykonywane w programach uzytkowych (np. operacje na lancuchach
tekstowych). Zbior funkcji systemu operacyjnego, udostgpnianych programiscie
tworzacemu oprogramowanie uzytkowe, nosi nazwe interfejsu programowego
API. Dla koncowego uzytkownika funkcje interfejsu API sq ukryte za powloka
znakowego lub graficznego interfejsu uzytkownika.

Dla tworcow aplikacji uzytkowych wszystkie szczegoty funkcjonowania
konkretnego systemu operacyjnego sa zawarte w interfejsie API. Oznacza to, ze
systemy operacyjne o réznej organizacji wewngtrznej, lecz jednakowym zbiorze
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funkcji interfejsu API, dla programéw aplikacyjnych prezentuja sig¢ jako
identyczne. Umozliwia to standaryzacje¢ systemow operacyjnych oraz zapewnia
mozliwo$¢ przenoszenia aplikacji migdzy réznymi systemami operacyjnymi.
Np. spetnianie ogolnego standardu API UNIX (jednym z takich standardoéw jest
POSIX) przez wszystkie wersje systemu UNIX pozwala méwi¢ o uogdlnionym
systemie UNIX, mimo ze poszczegolne wersje rdznia si¢ znacznie pod
wzgledem budowy wewngtrznej.

Aplikacje wykonuja odwolania do funkcji API za pomoca wywotan
systemowych majacych taka sama posta¢ jak wywotania podprogramow,
a przekazywanie danych odbywa si¢ najczegsciej przez rejestry procesora oraz
przez stos.

Interfejs uzytkownika

Poza interfejsem programéw uzytkowych system operacyjny tworzy
wygodny interfejs dla uzytkownika (koncowy uzytkownik, programista,
administrator) wykonujacego operacje w systemie. Wspolczesne systemy
operacyjne udostgpniaja zaawansowane funkcje interfejsu uzytkownika do
interaktywnej pracy przy dwu rodzajach terminali: alfanumerycznym
(znakowym) oraz graficznym.

Do pracy przy terminalu znakowym system operacyjny udost¢pnia
uzytkownikowi zbidr polecen odzwierciedlajacych mozliwosci systemu
operacyjnego. Z zasady system operacyjny udostgpnia polecenia pozwalajace
na wykonywanie nastgpujacych operacji: uruchamianie i1 zatrzymywanie
programoéw uzytkowych, operacje na plikach i katalogach, pobieranie
informacji o aktualnym stanie systemu (np. liczba wykonywanych procesow,
wolny obszar na dysku itp.), a takze administrowanie systemem. Polecenia
moga by¢ wykonywane nie tylko w trybie interaktywnym, lecz takze w trybie
wsadowym (plik tekstowy, zawierajacy polecenia do wykonania). Tak w trybie
interaktywnym jak i wsadowym polecenia wykonywane sa przez program
okreslany mianem interpretera polecen.

Wprowadzanie polecen moze by¢ znacznie uproszczone jesli system
operacyjny jest wyposazony w graficzny interfejs uzytkownika (ang. GUI —
Graphic User Interface). W takim przypadku uzytkownik, najczesciej przy
pomocy myszki, wybiera z menu wtasciwe opcje.

2.2. Sieciowe systemy operacyjne

Sie¢ komputerowa to zbidor komputerow powiazanych potaczeniami
sieciowymi, wyposazonych w odpowiednie oprogramowanie pozwalajace
uzytkownikom na dostgp do zasobdéw wszystkich komputerow wchodzacych
w sktad sieci. W sieci moga wspolpracowa¢ komputery réznych typow
(komputery osobiste, stacje robocze, superkomputery itp.). System
komunikacyjny moze zawiera¢ rdézne rodzaje medidow transmisyjnych,
rozgatezniki sygnatow, przetaczniki, routery i inne urzadzenia zapewniajace
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transmisj¢ danych migdzy dowolnymi komputerami w sieci. Sie¢ komputerowa
pozwala wykorzystywac¢ zasoby lokalnego komputera oraz dodatkowo daje
mozliwos¢ dostgpu do informacyjnych oraz sprzetowych zasobow innych
komputeréw w sieci.

Sieciowy system operacyjny pehni rolg interfejsu migedzy uzytkownikiem
a niskopoziomowymi szczegdtami sprzgtowo-programowych zasobow sieci.
Np. zamiast uzywac liczbowych adreséw komputerow w sieci, takich jak adresy
MAC lub IP, sieciowy system operacyjny umozliwia stosowanie symbolicznych
nazw komputerow. Dzigki temu sie¢ komputerowa, wraz z szeregiem zlozonych
1 zagmatwanych szczegotow, dla uzytkownika jest przedstawiona w postaci
uporzadkowanego zbioru zasobéw informacyjno-sprzgtowych.

2.2.1. Sieciowe a rozproszone systemy operacyjne

W zalezno$ci od maszyny wirtualnej, jaka tworzy system operacyjny, zbior
komputeréw potaczonych sieciami moze peli¢ rolge sieciowego lub
rozproszonego systemu operacyjnego. Sieciowy SO tworzy dla uzytkownika
wirtualny system obliczeniowy, w ktéorym nie jest przed nim ukrywana
informacja o rozproszeniu systemu, a oprogramowanie systemowe pozwala na
wykorzystywanie zasobow catego systemu. Mozna go okre$lic mianem
wirtualnej sieci. W takim systemie uzytkownik wykorzystuje zasoby sieciowe,
a dostep do nich wymaga okreslonych operacji. Uzytkownicy sieci wirtualnej
musza wiedzie¢, gdzie znajduja si¢ okreslone dane (np. pliki), a takze w jawny
sposob wykonywac¢ okreslone operacje przestan plikow.

Domyslnie zadania uzytkownika uruchamiane sg na komputerze lokalnym.
Poza tym uzytkownik sieciowego SO moze uruchomi¢ zadanie na innym
komputerze w sieci, jednak zawsze jest Swiadomy na ktorym. W takim
przypadku uzytkownik moze postapi¢ dwojako:

0 wykona¢ logiczne przylaczenie si¢ do odleglego komputera

wykorzystujac polecenie typu remote login,

0 wykona¢ polecenie odleglego wykonania programu, wskazujac

komputer, na ktérym ma by¢ wykonany program.

Glownym kierunkiem rozwoju sieciowych systemow operacyjnych jest
osiagnigcie mozliwie wysokiego stopnia przezroczystosci zasobow
sieciowych. W idealnym przypadku sieciowy system operacyjny powinien
udostepnia¢ zasoby sieciowe w postaci zasoboéw jednego scentralizowanego
komputera wirtualnego. Taki system operacyjny okres$lany jest mianem
rozproszonego SO. Rozproszony system operacyjny w sposob dynamiczny
przydziela zadania dla poszczegdlnych komputerow wchodzacych w sktad
systemu, tworzac uzytkownikowi wirtualny obraz jednego komputera. W
takim przypadku przed uzytkownikiem ukrywana jest informacja o
strukturze systemu, topologii sieci itp.
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2.2.2. Dwa znaczenia terminu ,,Sieciowy SO”

Sieciowy system operacyjny moze by¢ traktowany jako zbidr systemow
operacyjnych poszczego6lnych komputeréw wchodzacych w sktad sieci, przy
czym na komputerach sieci moga funkcjonowac te same lub odmienne
systemy operacyjne. Np. bardzo czgsto spotykane sa sieci, w ktorych
znajduja si¢ komputery zarzadzane przez systemy operacyjne UNIX,
NetWare oraz Windows. Poszczegodlne systemy operacyjne funkcjonuja
niezaleznie od siebie w tym znaczeniu, ze kazdy z nich podejmuje
autonomiczne decyzje o tworzeniu i zatrzymaniu proceséw oraz zarzadzaniu
wlasnymi zasobami. Systemy operacyjne musza obslugiwa¢ okreslony zbior
protokotow sieciowych shuzacych do komunikowania si¢ proceséw
wykonywanych na poszczegdlnych weztach sieci oraz do udostgpniania
zasobow dla innych uzytkownikéw sieci.

Z drugiej strony, system operacyjny komputera umozliwiajacego prace
w sieci, czyli udostgpniajacego swoje zasoby innym komputerom
pracujacym w sieci, a takze posiadajacego zdolnos¢ wykorzystywania
zasobow innych komputeréw, okre§lany jest takze sieciowym systemem
operacyjnym.

W ten sposdb pojecie ,.sieciowy system operacyjny”’ posiada dwa
znaczenia: jako zbidr systemow operacyjnych wszystkich komputeréow w
sieci oraz jako system operacyjny danego komputera, ktory umozliwia prace
W sieci.

2.2.3. Funkcjonalne czesci skltadowe sieciowego SO

Do podstawowych czgsci sktadowych sieciowego SO nalezy zaliczy¢
(rys. 2.1):

Q podsystem zarzqdzania lokalnymi zasobami komputera realizujacy
wszystkie funkcje SO autonomicznego komputera (zarzadzanie
pamigcia  operacyjna, planowanie 1 szeregowanie procesow,
zarzadzanie pamigcia masowa, interfejs uzytkownika itp.),

Q podsystem obstugi sieci pracujacy w architekturze klient/serwer, do
ktoérego mozna zaliczy¢ nastgpujace komponenty:

= serwer ustug sieciowych udostgpniajacy lokalne zasoby
komputera oraz okreslone ustugi innym uzytkownikom
sieci,

= klient ustug sieciowych pozwalajacy na
wykorzystywanie zasobow innych komputeréw w sieci,

= oprogramowanie pozwalajace na komunikacj¢ z innymi
komputerami w sieci.
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Sieciowy system operacyjny

Zarzadzanie lokalnymi
zasobami komputera

Podsystem obstugi sieci

Serwer Klient
ustug ustug
sieciowych sieciowych

Obstuga komunikacji
z innymi komputerami
W sieci

Rys. 2.1. Funkcjonalne czgsci sktadowe sieciowego systemu operacyjnego

Upraszczajac, pracg sieciowego SO mozna przedstawi¢ mnastgpujaco:
zat6zmy, ze uzytkownik komputera A postanowit zapisa¢ swoj plik w pamigci
masowej komputera B. W tym celu wykonuje odpowiednie polecenie na
komputerze A, ktore nastepnie jest przekazywane do klienta ushug sieciowych
tego komputera. W nastgpnej kolejnosci za posrednictwem sieci jest wysylany
odpowiedni komunikat do komputera B, w ktorym serwer uslug sieciowych
przyjmuje polecenie wraz z zawartoScia pliku i1 zleca oprogramowaniu
zarzadzajacemu lokalnymi zasobami komputera wykonanie odpowiednich
operacji. Serwer uslug sieciowych na komputerze B musi nieustannie pracowac
1 oczekiwaé na zgloszenia od innych komputerow w sieci.

Oprogramowanie obstugujace komunikacje w sieci tworzy odpowiednie
komunikaty, dzieli komunikaty na czgséci, takie jak pakiety czy ramki,
przetwarza nazwy komputerow na odpowiednie adresy numeryczne, obshuguje
proces niezawodnego dostarczenia komunikatéw, w przypadku sieci o ztozonej
topologii okresla drogg przekazania komunikatu itp. Zasady komunikowania sig
komputeréw w sieci okreslone sa przy pomocy protokotéw komunikacyjnych,
takich jak np. Ethernet, Token Ring, IP, IPX itd. Aby dany komputer mogt
komunikowa¢ si¢ z roéznymi komputerami w sieci, oprogramowanie
pozwalajace na komunikacj¢ w niej musi obstugiwac caty szereg protokotow
komunikacyjnych.
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2.2.4. Ustugi sieciowe

Wspoldziatanie serwera i1 klienta umozliwiajace dostgp do konkretnego
zasobu komputera przez sie¢, okresla si¢ mianem ustugi sieciowej. Ustuga
sieciowa udostgpnia uzytkownikom sieci caty zbidr operacji. Kazda ustuga jest
zwigzana z okreslonym typem zasobu sieciowego oraz z okreslonym sposobem
dostepu do tego zasobu. Ustuga drukowania zapewnia dostep uzytkownikom
sieci do drukarek sieciowych, a ustuga pocztowa umozliwia przesytanie poczty
elektronicznej.

Sposrod wielu ushug sieciowych mozna wyrdzni¢ ustugi zorientowane nie
tyle na uzytkownika sieci, co na administratora, jak np. ustuga Bindery
w systemie NetWare, pozwalajaca administratorowi wykorzystywaé baze¢
danych o uzytkownikach sieci. Bardziej zaawansowana usluga sieciowa jest
ustuga katalogowa polegajaca na utworzeniu bazy danych nie tylko
o uzytkownikach, lecz takze o wszystkich programowych i sprzgtowych
komponentach sieci. Typowymi przyktadami tej ushugi sa DNS firmy Novell
oraz StreetTalk firmy Banyan. Innymi przykladami ustug sieciowych
przeznaczonych dla administratora sa ustugi monitorowania sieci,
bezpieczenstwa, tworzenia kopii zapasowych i1 archiwizowania itp. Zestaw
ustug sieciowych oferowanych przez system operacyjny decyduje o pozycji
danego systemu w szerokiej rodzinie sieciowych systemow operacyjnych.

Ustugi sieciowe sa skonstruowane zgodnie z architektura klient/serwer. Dla
kazdej ustugi funkcjonuje serwer, pelniacy bierna role w tej architekturze
ioczekujacy na zgloszenia klientow. Klient ustugi inicjuje potaczenie
z odpowiednim serwerem i pelni aktywna rol¢ w architekturze klient/serwer.
W systemie operacyjnym komputera przylaczonego do sieci moga
funkcjonowaé jednocze$nie serwer i klient danej ustugi sieciowej, lub tylko
jeden z nich. Ogoélnie mozna powiedzie¢, ze serwer udostgpnia klientowi swoje
zasoby, natomiast klient moze z nich korzystac.

2.2.5. Whbudowane ustugi sieciowe oraz powloki sieciowe

7 praktycznego punktu widzenia istnieje kilka sposobow budowy
sieciowych systemow operacyjnych, rézniacych si¢ ,,glgbokoscia” umieszczenia
ustug sieciowych w system operacyjny (rys. 2.2):

0 ustugi sieciowe sa gigboko wbudowane w system operacyjny,

0 ustugi sieciowe sa zgromadzone w powloce systemu operacyjnego,

0 ustlugi sieciowe sg opracowane 1 zainstalowane jako odrgbne

oprogramowanie.

W pierwszych sieciowych systemach operacyjnych wigkszo$¢ ustug
sieciowych byla zgrupowana w powtoce nadbudowanej na lokalnym systemie
operacyjnym. Jedynie niewielka liczba podstawowych funkcji sieciowych byta
wbudowana w lokalny system operacyjny (przykladem moze by¢ system
operacyjny LAN Manager stanowiacy powltoke na systemie OS/2).
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W wigkszosci wspotczesnych sieciowych systemOéw operacyjnych ustugi
sieciowe sa wbudowane w system operacyjny juz na etapie projektu systemu,
co zapewnia logiczng spojno$¢ oraz wysoka wydajnos$¢. Przyktadami takich
systemow moga by¢: Windows, UNIX, NetWare, OS/2 Warp.

Sieciowa powtoka

Wbudowane systemu operacyjnego

usfugi sieciowe

System operacyjny

Cl\Us}ugi sieciowe

System operacyjny odrebne programy)

operacyjny .

Rys. 2.2. Warianty budowy sieciowych systeméw operacyjnych

Inna mozliwoscia realizacji ustug sieciowych jest umieszczenie ich
w powloce systemu operacyjnego, udostgpniajacego wszystkie podstawowe
operacje zwigzane z zarzadzaniem zasobami komputera. W takim przypadku
programy realizujace ustugi sieciowe dzialaja w Srodowisku lokalnego systemu
operacyjnego. Ze wzgledu na funkcje realizowane przez dana powloke mozna
wyrozni¢ powloki realizujace funkcje klienta ustug sieciowych oraz serwera.
Np. system operacyjny MS-DOS z natozona powloka kliencka NetWare byt
stosowany jako podstawowy system operacyjny stacji roboczych w sieci
NetWare. Natomiast przyktadem powtlok realizujacych funkcje serwera ustug
sieciowych moga by¢ LAN Server i LAN Manager, NetWare dla SO UNIX
oraz File and Print Services dla NetWare.

Z danym rodzajem zasobu moga by¢ zwiazane ustugi rézniace si¢ migdzy
soba protokolem komunikacyjnym miedzy klientem a serwerem.
Np. wbudowana ustuga plikowa systemu Windows NT realizuje protokot
o nazwie SMB stosowany we wszystkich systemach operacyjnych Microsoft,
a dodatkowa ustuga plikowa wchodzaca w sktad powloki File and Print
Services for NetWare dla systemu Windows wykorzystuje protokot NCP
stosowany przez Novell. Ponadto w sktad systemu Windows NT wchodzi
serwer FTP realizujacy uslugi serwera plikbw w oparciu o protokét FTP.
Ponadto nic nie stoi na przeszkodzie, aby wprowadzi¢ do systemu inne ustugi
plikowe, jak np. NFS.
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Trzeci sposob implementacji ustug sieciowych polega na opracowaniu
odrgbnego produktu. Przykladem moze by¢ serwer zdalnego zarzadzania
WinFrame (firma Citrix) przeznaczony do pracy w systemie Windows NT.
Oprogramowanie to uzupetlia mozliwosci wbudowanego w Windows NT
serwera zdalnego dostgpu Remote Access Server.

2.3. Sieciowe systemy operacyjne typu peer-to-peer oraz systenty
Z wyréZnionymi serwerami

W zalezno$ci od podzialu funkcji w sieci, poszczegolne komputery moga
pei¢ jedna z trzech rol:

Q serwer obstugujacy wylacznie zgtoszenia od klientow,

Q klient korzystajacy z uslug udostgpnianych przez komputery petniace

rolg serwerow,

O serwer i klient jednoczesnie.

Jest oczywiste, ze sie¢ nie moze sktada¢ si¢ wylacznie z serwerow lub
wylacznie z klientow. Sie¢ spelniajaca swoja role i zapewniajaca wzajemne
wspotdziatanie komputeréw moze by¢ zbudowana na jeden z nastgpujacych
trzech sposobow:

O sie¢ oparta na roéwnorzednych komputerach, peliacych jednoczesnie
role serwerow 1 klientow, udostgpniajacych sobie wzajemnie okre§lone
ustugi sieciowe — sie¢ peer-to-peer,

O sie¢ z wyréznionymi komputerami, petiacymi rolg serwerow ustug
sieciowych,

O sie¢ posiadajaca cechy obydwu wczeSniejszych typow — sie¢
hybrydowa.

2.3.1. Sieciowe systemy operacyjne typu peer-to-peer

W sieci typu peer-to-peer wszystkie komputery posiadaja takie same
mozliwosci i realizuja jednakowe ustugi sieciowe, majac jednakowy dostep do
wszystkich zasobdw sieci. Kazdy z uzytkownikéw moze udostepni¢ dowolny
zasob swojego komputera innym uzytkownikom sieci. W sieci wszystkie
komputery zarzadzane sa przez ten sam system operacyjny 1 posiadaja
potencjalnie te same mozliwosci. Jest oczywiste, ze na kazdym komputerze
w sieci funkcjonujg tak serwery jak i klienty poszczegolnych ustug sieciowych
(rys. 2.3). Przykladami sieciowych systemow operacyjnych typu peer-to-peer
moga by¢: LANtastic, Personal Ware, Windows NT itd.

Przy potencjalnym réwnouprawnieniu wszystkich komputeréw, w sieci
typu peer-to-peer w rzeczywistosci czgsto ma miejsce asymetria, gdyz niektorzy
uzytkownicy nie chca udostgpnia¢ swoich zasobow pozostatym uzytkownikom
sieci. W takim przypadku serwery odpowiednich ustug sieciowych w ich
systemach operacyjnych pozostaja nieaktywne, a komputery petnia rolg
»czystych” klientow. Administrator systemu ma takze uprawnienia do
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wylaczenia mozliwosci klienckich danego komputera w sieci, dzigki czemu
komputer taki staje si¢ ,,czystym” serwerem.

L L L

KIS K S

Komunikacja Komunikacja Komunikacja

sie¢

Rys. 2.3. Sie¢ typu peer-to-peer. L — zarzadzanie zasobami lokalnymi, K — klient
ustugi sieciowej, S — serwer ushugi sieciowe;j

2.3.2. Sieciowe systemy operacyjne 7 wyroinionymi serwerami

W rozbudowanych sieciach komputerowych wydzielenie komputerow,
ktore pelnia rolg serweréw ustug sieciowych, daje mozliwos$¢ przetwarzania
danych skupionych na serwerach, a takze mozliwos¢ skutecznej ochrony.
Uproszczony schemat takiej sieci przedstawiono na rys. 2.4. System
operacyjny, ktory przystosowany jest wylacznie do pracy jako serwer ustug
sieciowych, moze pracowaé znacznie efektywniej, niz miato to miejsce
w poprzednim przypadku. Ma to szczegdlne znaczenie w rozbudowanych
sieciach, w ktorych setki (a nawet tysiace) uzytkownikow korzystaja z zasobow
serwera. W takim przypadku serwer sieciowy powinien by¢ zainstalowany na
komputerze o odpowiedniej mocy obliczeniowej, a system operacyjny powinien
spetnia¢ wysokie wymagania co do niezawodnosci i wydajnos$ci.

Im mniej funkcji realizuje system operacyjny serwera, tym efektywniej
moze je realizowa¢. Powoduje to, Zze producenci sieciowych systemow
operacyjnych $wiadomie rezygnuja z okre$lonych funkcji systemowych.
Dobrym przyktadem moze by¢ serwer w systemie NetWare. Tworcy systemu
zoptymalizowali przede wszystkim obsluge systemu plikow oraz ustugg
drukowania. Z tego powodu usunigto z systemu operacyjnego caly szereg
elementow istotnych dla uniwersalnego systemu operacyjnego, takich jak:
graficzny interfejs uzytkownika, ochrona pamigci w warunkach pracy
wielozadaniowej, mechanizmy pamigci wirtualnej. Wszystko to pozwolito na
uzyskanie wysokiej szybkosci operacji na plikach, co zapewnia, Ze system
NetWare od wielu lat jest bardzo szeroko stosowany.
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Jednakze waska specjalizacja sieciowych systemOow operacyjnych
przeznaczonych do pracy w charakterze serwera ustug sieciowych stanowi
takze staba strong tych systemow. Np. brak w systemie NetWare uniwersalnego
interfejsu programisty (API) oraz $rodkéw ochrony aplikacji nie pozwala na
wykorzystanie systemu operacyjnego jako s$rodowiska do wykonywania
aplikacji. Powoduje to, ze w przypadku gdy bedzie istniata konieczno$é
wykonywania innych operacji sieciowych niz obstuga systemu plikow oraz
drukowania, w sieci muszg si¢ znalez¢ inne komputery pehiace rolg serwerow
ustug sieciowych.

L L L
K S K

[ [

sie¢ Y

L

Rys. 2.4. Sie¢ z wydzielonymi serwerami

Z tego powodu w wielu sieciowych systemach operacyjnych odchodzi si¢
od funkcjonalnego ograniczania serwera, a do oprogramowania serwera
wprowadza si¢ wszystkie komponenty pozwalajace wykorzystywaé komputer
tak jako uniwersalny serwer, jak rowniez jako komputer kliencki. Takie serwery
sa wyposazone w graficzny interfejs uzytkownika oraz w interfejs API. Cechy
te zblizaja sieciowe systemy operacyjne z wyrdéznionymi serwerami do
systemow peer-to-peer, jednak mozna wskaza¢ szereg roznic, ktore odrdzniaja
te systemy operacyjne od systemow peer-to-peer:

0 wspomaganie wieloprocesorowych platform sprzgtowych,

0O wspomaganie jednoczesnego wykonywania wielu proceséw oraz

potaczen sieciowych,

O wlaczenie do systemu operacyjnego komponentéw centralnego
administrowania siecia (np. uslugi informacyjnej czy ushugi
uwierzytelniania i autoryzacji uzytkownikow sieci),

O szeroki wachlarz ustug sieciowych.
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Klienckie wersje sieciowych systemow operacyjnych z wydzielonymi
serwerami z zasady nie zawieraja funkcji serwerowych, co znacznie upraszcza
ich budowe. Natomiast szczegdlng uwage ktadzie si¢ na interfejs uzytkownika
oraz na ustugi klienckie. Najprostsze sieciowe systemy klienckie dostarczaja
jedynie ustuge obstugi plikow oraz ustuge drukowania. Producenci sieciowych
systemow operacyjnych dostarczaja z zasady dwa warianty danego systemu
operacyjnego. Pierwszy wariant jest przeznaczony do pracy w charakterze
serwera, natomiast drugi — w charakterze klienta. Obydwa warianty sa oparte na
tym samym kodzie bazowym, jednak ro6znia si¢ zbiorem udostepnianych ustug
oraz parametrami konfiguracji. W wielu wspotczesnych systemach
operacyjnych istnieje mozliwos¢ taczenia zwiazkoéw typu klient/serwer miedzy
komputerami sieci ze zwiazkami typu peer-to-peer, co daje mozliwo$¢
tworzenia systemow hybrydowych. Przyktad takiego systemu przedstawiono na
rys. 2.5.

Wedgeloryrserer Wirkzelonysereer

Kormmikara N Eoimhaa R,

Rys. 2.5. Sie¢ hybrydowa

2.4. Wymagania stawiane wspolczesnym sieciowym systemom
operacyjnym

Od sieciowego systemu operacyjnego wymaga si¢ przede wszystkim
sprawnego zarzadzania zasobami sieci, a takze wygodnego interfejsu
uzytkownika oraz interfejsu API. Wspoélczesny system operacyjny musi by¢
systemem wielozadaniowym, a takze obslugiwa¢ pamig¢ wirtualna, okienkowy
graficzny interfejs uzytkownika oraz udostgpnia¢ caly szereg innych ustug.
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Poza tym przed sieciowymi systemami operacyjnymi stawia si¢ nastgpujace
wymagania eksploatacyjne:

34

Q Rozszerzalnos¢. W przeciwienstwie do sprzetu komputerowego, ktory

starzeje si¢ bardzo szybko, czas zycia systemOéw operacyjnych moze
by¢ mierzony dziesiatkami lat (np. UNIX ma ponad 30 lat). W tak
dlugim czasie systemy operacyjne ulegaja przemianom, dostosowujac
si¢ do zmieniajacych si¢ wymagan, przy czym zmiany te sa czgsto
glgbsze niz zmiany sprzetu komputerowego. Zmiany systemow
operacyjnych najcze$ciej dotycza obstugi nowych urzadzen
zewngtrznych lub nowych technologii sieciowych. Rozszerzalny system
operacyjny daje mozliwos¢ tatwej rozbudowy bez koniecznoS$ci
dokonywania zmian w systemie. Jest to mozliwe dzicki modutowej
budowie oprogramowania systemowego, w ktorej system operacyjny
zbudowany jest z odrgbnych modutéw powiazanych ze soba
precyzyjnie zdefiniowanymi interfejsami,

Mobilnos¢. Oprogramowanie systemowe powinno mie¢ mozliwo$¢
przenoszenia z jednej platformy sprzetowej na inna (zmiana platformy
sprzgtowej zwigzana jest nie tylko ze zmiang procesora, lecz takze ze
zmiang organizacji catlego komputera). Mobilne systemy operacyjne
posiadaja szereg wariantéw realizacji dla roznych platform sprzgtowych
(systemy takie okresla si¢ mianem wieloplatformowych),
Kompatybilnos¢. Wspolczesnie istnieje wiele systemoéw operacyjnych
(wersje systemu UNIX, MS-DOS, Windows 3.x, Windows NT, OS/2),
dla ktérych na przestrzeni wielu lat opracowano znaczna liczbg
aplikacji. Z tego powodu dla uzytkownika zmieniajacego system
operacyjny jest bardzo istotne, aby dana aplikacja pracowala takze
W nowym systemie,

Niezawodnos¢ i odpornos¢ na zawieszenia. System operacyjny
powinien by¢ odporny na bledy (tak wewngtrzne jak i zewngtrzne).
Dziatanie systemu powinno takze by¢ zawsze przewidywalne,
a programy aplikacyjne nie moga mie¢ wplywu na destabilizacjg
systemu operacyjnego. Niezawodnos$¢ oraz odporno$¢ na zawieszenia
jest zapewniona przede wszystkim przez odpowiednia architekture,
lezaca u podstaw budowy systemu, oraz przez jako$¢ oprogramowania,
Bezpieczenstwo. Wspoltczesny system operacyjny powinien chronié¢
dane oraz inne zasoby systemu komputerowego przed
nicautoryzowanym dostgpem. W tym celu system operacyjny powinien
udostgpnia¢  nastgpujace Srodki: uwierzytelnianie uzytkownikow
(okre$lenie ich legalnosci), autoryzacja, czyli przydzielenie legalnym
uzytkownikom okreslonych uprawnien dostgpu do zasobow komputera,
audyt, czyli rejestracja wszystkich ,,podejrzanych” zdarzen dla
bezpieczefistwa systemu. W sieciowych systemach operacyjnych
konieczne jest ponadto zapewnienie bezpieczenstwa danych
przesytanych sieciami,



Q Wydajnos¢. System operacyjny powinien cechowa¢ si¢ mozliwie duza

szybkoscia oraz krotkim czasem reakcji na polecenia uzytkownika,
w takim stopniu, w jakim pozwala na to platforma sprzg¢towa.
Na wydajnos¢ systemu ma wplyw wiele czynnikow.
Do najwazniejszych nalezy zaliczy¢ architekturg systemu operacyjnego,
roznorodnos¢  funkcji, jako$¢ oprogramowania  systemowego,
mozliwo$¢ implementacji systemu operacyjnego na wydajnej
platformie sprzgtowe;.
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Rozdziat 111
ARCHITEKTURA SYSTEMU OPERACYJNEGO

Pojecie ,,system” jest powszechnie uzywane w technice i oznacza dowolny
uktad techniczny charakteryzujacy si¢ znaczna zlozonoscia. Jednak
jednoznaczne zdefiniowanie tego pojecia jest w zasadzie niemozliwe. Gtowna
cecha systemu jest duza liczba wzajemnie powiazanych i wspotdziatajacych
elementow (podsystemoéw). Kazdy z elementow moze by¢ z kolei rozpatrywany
jako system zawierajacy szereg powiazanych elementéw. Wynika z tego, ze
system posiada struktur¢ hierarchiczna (kazdy element systemu sam jest
systemem z szeregiem podsystemoéw) — rys. 3.1. W przypadku systemu
operacyjnego, bedacego tworem programowym, poszczegodlne podsystemy
(okreslane mianem modutow) sa programami spetiajacymi okreslone funkcje.

Dowolny system zlozony powinien charakteryzowac¢ si¢ racjonalng
struktura, czyli zawiera¢ szereg podsystemow posiadajacych w pelni okreslone
przeznaczenie z precyzyjnie ustalonymi regulami wspoétdziatania z innymi
podsystemami. Sciste okreslenie zadan kazdego modulu znacznie upraszcza
modyfikacj¢ oraz rozwoj systemu. W przeciwnym wypadku system ztozony bez
dobrze zdefiniowanej struktury tatwiej opracowa¢ od nowa niz modernizowac.

Ztozonos¢ funkcjonalna systemu operacyjnego nieuchronnie prowadzi do
ztozonosci architektonicznej, pod ktora rozumie si¢ organizacj¢ strukturalna,
okreslajaca powiazania poszczegolnych moduldw programowych. Z zasady
w sklad systemu operacyjnego wchodza moduty wykonawcze oraz obiektowe
o formatach standardowych dla danego systemu operacyjnego, biblioteki
réznych typdéw, moduly tekstu Zzrodtowego programéw, moduty programowe
specjalnego formatu (np. program tadujacy systemu operacyjnego, sterowniki
WE/WY), pliki konfiguracyjne, pliki zawierajace dokumentacjg itp.

Wigkszos¢ wspoélczesnych systemow operacyjnych posiada dobrze
zdefiniowana strukture, pozwalajaca na rozbudowg oraz przenoszenie na inne
platformy sprzgtowe.

3.1. Jgdro oraz moduly pomocnicze systemu operacyjnego

Najogdlniej w systemie operacyjnym mozna wyrdézni¢ dwie grupy
modutow:

O jadro, zawierajace moduly wykonujace podstawowe funkcje systemu

operacyjnego,

0 moduly wykonujace funkcje pomocnicze.

Moduty jadra wykonuja podstawowe funkcje systemu operacyjnego, takie
jak zarzadzanie procesami, pamigcia, urzadzeniami WE/WY itp. i stanowia
rdzen systemu operacyjnego, bez ktorego nie moze on realizowaé swoich
podstawowych funkcji.
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Rys. 3.1. Hierarchiczna budowa systemu

W sktad jadra wchodza dwa rodzaje funkcji:

o funkcje wewnatrzsystemowe,

0 funkcje interfejsu aplikacji uzytkowych API (ang. Application Program

Interface).

Funkcje wewnatrzsystemowe realizuja zadania organizacji procesu
obliczeniowego, takie jak przetaczanie kontekstu czy obstuga przerwan, i sa
niedostgpne dla aplikacji. Druga klasa funkcji jadra stuzy do wspomagania
aplikacji, udostgpniajac tzw. programowe $rodowisko uzytkownika. W celu
wykonywania okre$lonych operacji aplikacje moga wywotywaé funkcje jadra
poprzez tzw. wywolania systemowe, jak np. otwarcie i1 odczyt pliku,
wyprowadzenie informacji na monitor ekranowy, odczyt czasu systemowego
itp. Funkcje jadra, ktore moga by¢ wywotywane przez aplikacje, tworza tzw.
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interfejs uzytkownika APIL. Poniewaz funkcje jadra systemu sa najczgSciej
wykonywanymi programami, wigc szybko$¢ wykonywania tych funkcji decyduje o
wydajnosci catego systemu operacyjnego. W celu zapewnienia duzej szybkos$ci
wywotywania funkcji systemowych wszystkie moduty jadra, lub znaczna ich czgse,
przechowywane sa w pamigci operacyjnej, tworzac tzw. rezydentng czg¢$¢ systemu
operacyjnego. Mozna powiedzie¢, ze jadro systemu operacyjnego jest sila
napgdowa wszystkich proceséw obliczeniowych w systemie komputerowym.

Poza jadrem w sklad systemu operacyjnego wchodza moduly realizujace
roznego rodzaju operacje pomocnicze, jak np. operacje archiwizacji danych,
defragmentacji dyskow, edycji plikow itp. Funkcje te realizowane sa najczgSciej
przez programy aplikacyjne, co powoduje, ze trudno jest zdefiniowaé ostra granice
migdzy systemem operacyjnym a programami uzytkowymi (rys. 3.2).

O - porocnicze moddy
systernn operacyjhe 2o

O - progravny wiytkowe

©
Q

Rys. 3.2. Brak ostrych granic migdzy systemem operacyjnym a programami
uzytkowymi

W sktad funkcji pomocniczych mozna zaliczy¢ nastepujace grupy:

O programy uzytkowe (ang. utility), takie jak: programy kompres;ji
plikow, archiwizacji danych itp.,

O programy narz¢dziowe — edytory znakowe i graficzne, kompilatory
jezykow, konsolidatory (ang. linker), debugery itp.,

O programy ushug dodatkowych — specjalne interfejsy uzytkownika,
kalkulator, gry itp.,

O Dbiblioteki procedur.
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Podzial systemu operacyjnego na jadro i moduly pomocnicze umozliwia
latwe rozszerzanie systemu operacyjnego. W celu dodania nowej funkcji do
systemu operacyjnego wystarczy opracowaé nowa aplikacje, co nie wymaga
modyfikacji funkcji jadra.

3.2. Jadro w trybie uprzywilejowanym

W celu zapewnienia niezawodnego wykonywania programow uzytkowych,
system operacyjny, ktory takze jest programem, powinien posiada¢ okreslone
przywileje. W przeciwnym wypadku nieprawidtowo wykonujacy si¢ program
uzytkowy moglby zaktoci¢ prace systemu operacyjnego komputera. Wszystkie
wysitki tworcow systemu operacyjnego bylyby daremnymi, gdyby programy
systemowe nie byly chronione przed programami aplikacyjnymi. System
operacyjny powinien posiada¢ wyjatkowe pelnomocnictwa po to, aby pehic¢
rolg arbitra w sytuacjach konfliktowych, majacych miejsce podczas rywalizacji
programéw uzytkowych o dostgp do zasobéw komputera w Srodowisku
wielozadaniowym.

Zapewnienie okreslonych przywilejow dla systemu operacyjnego jest
mozliwe wylacznie dzigki specjalnym $rodkom sprzetowym. Procesor
komputera powinien zapewnia¢ wykonywanie programéw w co najmniej
dwoch trybach pracy — trybie uzytkownika (ang. user mode) oraz trybie
uprzywilejowanym, okreslanym takze trybem jadra (ang. kernel mode).
Programy wchodzace w sktad systemu operacyjnego sa wykonywane w trybie
jadra, natomiast programy uzytkowe — w trybie uzytkownika (rys. 3.3).

Ushugi Programy

systemowe uzytkowe

O OO

Tryb
uzytkownika
Tryb
uprzywilejowany
Jadro
( systemu operacyjnego j

Rys. 3.3. Ogo6lna architektura systemu operacyjnego

Programy uzytkowe pracujace w trybie uzytkownika nie moga wykonywac
okreslonych rozkazow procesora zwigzanych wylacznie z trybem jadra, jak np.
rozkazoéw zwigzanych z przetaczaniem kontekstu, operacjami WE/WY, ochrona
pamigci itp.
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Analogicznie realizowany jest uprzywilejowany dostgp systemu
operacyjnego do pamigci operacyjnej. Programy wchodzace w sklad systemu
operacyjnego, wykonujace si¢ w trybie jadra, posiadaja dostgp do calej
przestrzeni adresowej komputera. Natomiast przekroczenie przez program
uzytkowy granicy obszaru pamigci przydzielonego aplikacji powoduje
wstrzymanie realizacji aplikacji. Dzigki temu kazda aplikacja pracuje wytacznie
w przestrzeni adresowej przydzielonej przez system operacyjny danej aplikacji.
W ten sposob realizowana jest ochrona obszaréw pamigci zajgtych przez system
operacyjny przed programami uzytkowymi, lecz takze wzajemna ochrona
obszaré6w pamigci zajetych przez poszczegolne aplikacje przed innymi
aplikacjami. Granice przestrzeni adresowych przydzielonych poszczegdlnym
aplikacjom okresla system operacyjny.

Nie ma S$cistego zwiazku migedzy liczba poziomow uprzywilejowania
realizowanych sprzgtowo (przez procesor), a liczba logicznych poziomow
uprzywilejowania zaimplementowana w danym systemie operacyjnym. Dla
przyktadu, na podstawie czterech sprzgtowych poziomow uprzywilejowania
procesora Pentium, system operacyjny OS/2 realizuje trzypoziomowy system
uprzywilejowania, a systemy operacyjne UNIX i Windows NT -
dwupoziomowy.

Zwigkszenie stabilno$ci systemu operacyjnego, uzyskane dzigki
przetaczaniu jadra w tryb uprzywilejowany, odbywa si¢ kosztem pewnego
zmniejszenia szybko$ci wywotan systemowych. Wywotanie przez program
uzytkowy funkcji wchodzacej w sktad jadra systemu wymaga przelaczenia
procesora z trybu uzytkownika do trybu uprzywilejowanego, a po zakonczeniu
wykonywania funkcji jadra — powrotu z trybu uprzywilejowanego w tryb
uzytkownika (rys. 3.4).

Wywotlanie systemowe

Program Program
uzytkowy uzytkowy

Jadro

A
\

Czasy przelaczania trybu pracy
Rys. 3.4. Przetaczanie trybu pracy podczas wywolania systemowego
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Architektura systemu operacyjnego oparta na jadrze pracujacym w trybie
uprzywilejowanym oraz aplikacjach w trybie uzytkownika jest stosowana we
wszystkich wspotczesnych systemach operacyjnych (UNIX, OS/2, Windows
NT). Jako wyjatek od przedstawionej reguty mozna podaé system operacyjny
NetWare, w ktorym realizacja programéw jadra systemu operacyjnego, jak
i okreslonych aplikacji (fadowanych poprzez modut NML), odbywa si¢ na
jednym poziomie uprzywilejowania. Dzigki temu odwotania aplikacji do
funkcji jadra sa wykonywane szybciej, ale nie funkcjonuje sprzgtowa ochrona
pamigci, zajmowanej przez jadro, przed wadliwie funkcjonujacymi aplikacjami.

3.3. Wielowarstwowa struktura systemu operacyjnego

System komputerowy pracujacy pod kontrola systemu operacyjnego mozna
traktowa¢ jako system trojwarstwowy: najnizej lezaca warstwa zawierajaca
sprzgt komputerowy, jadro systemu operacyjnego oraz najwyzej lezaca warstwa
oprogramowania uzytkowego (rys. 3.5). Zwykle warstwowa strukturg systemu
przedstawia si¢ w postaci koncentrycznych okregdéw, obrazujac w ten sposob
fakt, ze dana warstwa moze wspolpracowac jedynie z warstwami sasiednimi.
Wynika z tego, ze program uzytkowy nie moze bezposrednio wykonywac
operacji na sprzgcie, a wylacznie za posrednictwem systemu operacyjnego.

Ciptr o gratm owanie

s;.rsu
OpEracy jhego

uzytlkowe

Rys. 3.5. Trojwarstwowa struktura systemu komputerowego
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Podejécie  wiclopoziomowe jest efektywna 1 uniwersalna metoda
dekompozycji systemoéw ztozonych dowolnego typu, w tym takze systemow
oprogramowania. Zgodnie z tym podejsciem system sklada si¢ z szeregu
warstw  zorganizowanych w sposob hierarchiczny. Kazda warstwa
oprogramowania wykonuje szereg ustug dla warstwy wyzszej, a komunikacja
migdzy warstwami odbywa si¢ za pomoca dobrze zdefiniowanego interfejsu
(rys. 3.6). Realizacja ustug w danej warstwie odbywa si¢ poprzez wywotania
ustug warstwy nizszej. Dzigki temu warstwy wyzsze udostepniaja ustugi
bardziej ztozone, na ktorych wykonanie sklada si¢ szereg funkcji warstw
nizszych. Wykonanie funkcji w danej warstwie moze by¢ realizowane przez
pojedynczy modut danej warstwy lub moze by¢ zwiazane z wywotaniami
innych modutéw danej warstwy.

Do warstwy k+2
A
4 h
A A A A
Y Y Y Y Warstwa nr
> k+1
A
A
Interfejs
et migdzywarstwowy
Y Y
> Warstwa nr k
¢ A
A
A A A
A 4 Y Y
N J

~

Do warstwy k-1

Rys. 3.6. Wielowarstwowa koncepcja budowy ztozonego oprogramowania
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W systemie operacyjnym jego jadro moze by¢ zbudowane z nastgpujacych
warstw (rys. 3.7):

a

Srodki sprzetowego wspomagania systemu operacyjnego. Czeéé funkcji
systemu operacyjnego jest realizowana sprzgtowo przez procesor. Do
funkcji  tych  mozna  zaliczy¢ np.  wspomaganie  trybu
uprzywilejowanego, system przerwan, przetaczanie kontekstu, ochrong
obszaréw pamigci itd.,

Komponenty systemu operacyjnego zalezne od sprzetu. W warstwie tej
realizowane sa funkcje $ci§le zwiazane z platforma sprz¢towa danego
komputera. Zadaniem tej warstwy jest separacja wyzej lezacych warstw
jadra od szczegdtdw sprzgtowych, co uniezaleznia wyzsze warstwy
jadra systemu operacyjnego od platformy sprzetowe;.

Podstawowe mechanizmy jgdra. W warstwie tej realizowane sa
elementarne czynno$ci jadra systemu, takie jak programowe operacje
zwiazane z przelaczaniem kontekstu, szeregowanie przerwan,
przenoszenie stron migdzy pamigcia i dyskiem itd.,

Menedzery zasobow. W skltad tej warstwy wchodzi szereg modutow
realizujacych strategiczne operacje zwiazane =z zarzadzaniem
podstawowymi zasobami systemu komputerowego. Zwykle w warstwie
tej funkcjonuja nastgpujace menedzery: procesdw  (program
szeregujacy), urzadzen WE/WY, pamigci operacyjnej oraz systemu
plikow (czesto menedzer systemu plikow wchodzi w sktad menedzera
urzadzen WE/WY),

Interfejs wywolan systemowych. Warstwa ta tworzy interfejs API dla
aplikacji. Funkcje API obshugujace wywotania systemowe udostgpniaja
zasoby systemowe wykonywanym aplikacjom bez ujawniania szczeg6low
realizacyjnych. Np. w systemie UNIX systemowe wywotanie z programu
napisanego w jezyku C:
fd=open(,/katalog/plik.txt”, O RDWR) otwiera plik do
odczytu 1 zapisu, zwracajac deskryptor pliku (liczba catkowita z przedziatu
0..19). W celu wykonania tak zlozonej operacji, wielokrotnie sa
wywolywane funkcje warstw jadra lezace w warstwach nizszych.

3.4. Zaleinos¢ oprogramowania systemowego od sprzetu
oraz prienoszenie systemu operacyjnego

Wiele systemow operacyjnych funkcjonuje na rdéznych platformach
sprzgtowych bez koniecznosci dokonywania glebokich zmian w systemie.
Mozna to wyjasni¢ faktem, ze wiele platform sprzgtowych ma analogiczne
cechy wspomagajace funkcjonowanie systemoéw operacyjnych. Dzigki temu
mozna wydzieli¢ stosunkowo waska warstwe komponentdw jadra systemu
operacyjnego zaleznych od sprzetu, podczas gdy pozostale warstwy jadra sa
niezalezne od sprzgtu.
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Interfejs wywotan

Menedzery zasobow

Podstawowe mechanizmy

Moduty zalezne

Programy obstugi

Sprzet
komputerowy

sprzetu

od sprzetu

systemowych

Rys. 3.7. Wiclowarstwowa struktura jadra systemu operacyjnego
3.4.1. Sprzetowe srodki wspomagania systemu operacyjnego

Decyzje o tym, ktore funkcje systemu operacyjnego bgda realizowane
sprzgtowo, a ktore programowo, sa podejmowane podczas projektowania
systemu operacyjnego. Nie istnieje ostra granica miedzy funkcjami
realizowanymi sprzgtowo i programowo. Niemniej praktycznie wszystkie
wspotczesne platformy sprzetowe sa wyposazone w typowy zbidr uktadow
wspomagania systemu operacyjnego, do ktorych mozna zaliczy¢ uktady:

O wspomagania trybu uprzywilejowanego,
translacji adresow,
przelaczania procesow,
system przerwan,
zegar systemowy,
ochrony obszar6w pamigci.

0000D
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Uktad wspomagania trybu uprzywilejowanego jest oparty na rejestrze
systemowym procesora, okre§lanym mianem sfowa stanu procesora. Rejestr ten
zawiera szereg znacznikoOw okreslajacych tryb pracy procesora, a w tym
znacznik trybu uprzywilejowanego. Zmiana trybu pracy procesora odbywa sig
poprzez wykonanie odpowiedniego rozkazu zmieniajacego slowo stanu
procesora.

Uktady translacji adresow wykonuja operacje przeksztalcenia adresow
wirtualnych, zawartych w wykonywanych programach, na adresy fizyczne.
Do translacji adresow wykorzystywane sa odpowiednie tablice przechowywane
W pamigci operacyjnej, a w rejestrach procesora zapisane sa jedynie wskazniki
(numery pozycji) na odpowiednie pozycje tablic. Srodki translacji adresow
sprzgtowo realizuja odpowiednie algorytmy przeksztalcania adresow, do
ktoérych mozna zaliczy¢ segmentacje oraz stronicowanie pamigci.

Uktady przelqczania procesow sa przeznaczone do szybkiego zapisu
w pamigci kontekstu procesu, ktorego realizacja zostaje wstrzymana, oraz
odczytu z pamigci kontekstu procesu, ktory staje si¢ aktywny. Kontekst procesu
zawiera zwykle wszystkie rejestry ogoélnego przeznaczenia procesora, rejestr
flag oraz te rejestry systemowe, ktore sa zwiazane z konkretnym procesem a nie
z systemem operacyjnym (np. wskaznik na tablice translacji adresow procesu).
Przetaczenie kontekstu odbywa si¢ w wyniku realizacji okreslonego rozkazu
procesora.

System przerwan pozwala komputerowi reagowac na zdarzenia zewnegtrzne,
synchronizacje¢ wykonywania procesow, prace ukladow WE/WY oraz
przetaczanie procesow. Wystapienie przerwania informuje procesor
o wystgpieniu w  systemie = komputerowym  okre$lonego  zdarzenia
niezsynchronizowanego z cyklem pracy procesora. Przyktadami takich zdarzen
moga by¢: zakonczenie operacji WE/WY realizowane] przez urzadzenie
zewngtrzne, nieprawidtowe zakonczenie operacji arytmetycznej (np. dzielenie
przez zero), uptyw okreslonego interwatu czasu itp. Po wystapieniu okreslonych
warunkow generacji przerwania zrodto przerwania wystawia sygnal elektryczny
informujacy procesor o przerwaniu. Sygnal ten przerywa wykonywanie przez
procesor aktualnego programu i powoduje przejscie do realizacji wczesniej
przygotowanej procedury obstugi przerwania. Z zasady operacja skoku do
procedury obstugi przerwania jest zwiazana ze zmiana poziomu
uprzywilejowania. Po zakonczeniu procedury obslugi przerwania nastgpuje
powr6t do programu realizowanego przed wystapieniem przerwania.

Zegar systemowy jest niezbedny w systemie operacyjnym do odmierzania
interwatow czasowych. Jest to najczesciej licznik elektroniczny zliczajacy
impulsy o okreslonej czestotliwos$ci, poczynajac od =zadanej warto$ci
poczatkowej do zera. Wyzerowanie licznika powoduje generacj¢ przerwania,
ktore nastgpnie jest obstugiwane przez odpowiednia procedurg obstugi. Zegar
systemowy stuzy przede wszystkim do odmierzania czasu realizacji
poszczegblnych procesow w systemie operacyjnym z podzialem czasu.
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Uktady ochrony obszarow pamieci zapewniaja na poziomie sprz¢towym
kontrole adresow wystawianych przez procesor. Wystawiony adres
porownywany jest z przestrzenia adresowa przydzielona danemu procesowi
i w przypadku gdy adres przekracza zadany zakres, generowane jest przerwanie
informujace system operacyjny o naruszeniu zadanych granic pamigci.

3.4.2. Komponenty systemu operacyjnego zalezne od sprzetu

Jadro systemu operacyjnego moze by¢ zaprojektowane tak, ze tylko cze¢sé
modutéw jest zalezna od sprzgtu, podczas gdy pozostate moduly sa uniwersalne
i nie zaleza od platformy sprzgtowej. Warstwa jadra systemu zalezna od sprzgtu
jest bezposrednio zwiazana z warstwa SrodkOw sprzg¢towego wspomagania
systemu operacyjnego. Taka lokalizacja znacznie ulatwia operacj¢ przeniesienia
systemu operacyjnego na nowa platforme sprzgtowa. Zasadniczym problemem
wystepujacym podczas przenoszenia systemu operacyjnego na inna platforme
sprzgtowa jest inna lista rozkazow procesora. Problem ten jest rozwiazany
dzigki tworzeniu oprogramowania systemowego w jezyku wysokiego poziomu
(np. w jezyku C). W ten sposob, jezeli producent komputera udostgpnia
kompilator danego jezyka wysokiego poziomu, to wystarczy oprogramowanie
systemowe ponownie skompilowa¢ na nowej platformie sprzgtowe;.

Jednak w wielu przypadkach roznice w organizacji komputeréw si¢gaja
bardzo gleboko i przezwycigzenie ich jest bardzo trudne. Np. dla komputerow
z jednym i z dwoma procesorami niezbedne sa odmienne algorytmy przydziatu
procesora w systemie z podzialem czasu. Analogicznie w przypadku gdy
procesor nie realizuje mechanizmoéw pamigci wirtualnych, modut zarzadzania
pamigcia nalezy praktycznie napisa¢ od nowa. W takich przypadkach niezbedne
jest wprowadzenie do kodu systemu operacyjnego niezbednych zmian
zwiazanych ze specyfika platformy sprzgtowe;.

Szczegblne miejsce wsréd modutow jadra systemu operacyjnego posiadaja
niskopoziomowe sterowniki urzadzen zewngtrznych. Z jednej strony sterowniki
te wchodza w sktad menedzera urzadzen WE/WY lezacego w wysoko-
poziomowej warstwie jadra systemu operacyjnego (rys. 3.7), z drugiej strony
niskopoziomowe sterowniki urzadzen uwzgledniaja wszystkie szczegoty
urzadzen zewngtrznych, co powoduje, Zze mozna je przyporzadkowaé do
niskopoziomowych modutéw zaleznych od platformy sprzetowej. Taka
dwoistos¢ powoduje, ze Scista hierarchiczna budowa systemu operacyjnego nie
jest mozliwa.

3.4.3. Przenoszenie systemu operacyjnego na inng platforme
W przypadku gdy kod systemu operacyjnego moze by¢ stosunkowo latwo

przeniesiony na platforme sprzgtowa zawierajaca inny typ procesora oraz
posiadajaca inna architekturg, to system taki okresla si¢ mianem mobilnego
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(ang. portable). Aby system operacyjny byl systemem mobilnym, nalezy speic¢
nastepujace warunki.

O Zdecydowana wigkszo$¢ oprogramowania systemowego powinna by¢
napisana w jezyku wysokiego poziomu, dla ktorego sa dostepne
kompilatory na wielu platformach sprzgtowych (np. jezyk C).
W przypadku gdy oprogramowanie systemowe jest napisane
w assemblerze, przeniesienie systemu operacyjnego bgdzie mozliwe
wylacznie na komputery zawierajace procesory charakteryzujace si¢ ta
samg lista rozkazow. Z zasady w assemblerze pisana jest wylacznie
cze$¢ oprogramowania systemowego $Scisle zwiazana ze sprzetem.

0 Rozmiar czgéci kodu systemu operacyjnego, zwiazanego z konkretng
platforma sprzetowa, powinien by¢ zredukowany do minimum.

0 Fragmenty koddéw opracowane na konkretna platforme sprzetowa
powinny by¢ izolowane od pozostalych programow i umieszczone
w okreslonych modutach systemu operacyjnego.

W idealnym przypadku warstwa jadra zalezna od platformy sprzgtowej
powinna w pelni izolowaé¢ pozostala czeS¢ systemu operacyjnego od
szczegblow zwiazanych z architektura komputera (pamigci cache, sterowniki
przerwan itp.). W wyniku tego ma miejsce podmiana komputera rzeczywistego
maszyna wirtualng, jednakowa dla wszystkich platform sprz¢towych,
a wszystkie warstwy jadra systemu lezace powyzej warstwy komponentow
zaleznych od sprzgtu, moga by¢ napisane dla tej maszyny wirtualnej. Na rys.
3.8 przedstawiono schematycznie operacj¢ instalacji danego systemu
operacyjnego na roznych platformach sprzgtowych.

3.5. Systemy operacyjne z mikrojqdrem

Architektura systemow operacyjnych z mikrojadrem jest architektura
alternatywna w stosunku do wczesniej analizowanej architektury klasycznej,
okreslanej mianem architektury z monolitycznym jadrem. Cecha
charakterystyczna takiego systemu operacyjnego jest fakt, ze tylko bardzo
niewielka czg$¢ systemu, okre$lana mianem mikrojadra, pracuje w trybie
uprzywilejowanym (rys. 3.9). W sktad mikrojadra z zasady wchodzg moduly
zalezne od platformy sprzg¢towej oraz moduly wykonujace podstawowe funkcje
jadra zwigzane z zarzadzaniem procesami, obstuga przerwan, zarzadzaniem
pamigcia wirtualna, przesytaniem komunikatéw migdzy procesami. Wszystkie
pozostate funkcje jadra systemu operacyjnego sa realizowane jako programy
uzytkowe, wykonywane w trybie uzytkownika.

Ustugi jadra systemu operacyjnego, przeniesione do trybu uzytkownika, sa
w tym przypadku realizowane w postaci serwerow. Podstawa pracy systemu
operacyjnego z mikrojadrem jest wigc architektura klient-serwer, w ktorej
programy uzytkowe zglaszaja si¢ do jadra o wykonanie okreslonej ustugi,
a jadro systemu zwraca si¢ o wykonanie tej ustugi do serwera danej ustugi.
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Rys. 3.8. Struktura oprogramowania systemowego z punktu widzenia platformy
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Rys. 3.9. Architektura systemu operacyjnego z mikrojadrem
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pracujacego w trybie uzytkownika. Wynika z tego, ze w systemie operacyjnym
z mikrojadrem musi funkcjonowac efektywny mechanizm przekazywania
komunikatow migdzy procesami (jest to jedna z podstawowych funkcji jadra).

Na rys. 3.10 schematycznie przedstawiono mechanizm wywotania
okreslonej ustugi przez program uzytkowy w systemie operacyjnym
z mikrojadrem. Klient, ktéorym moze by¢ program uzytkowy lub inny
komponent systemu operacyjnego, zwraca si¢ do jadra systemu o wykonanie
okreslonej funkcji realizowanej przez odpowiedni serwer (bezposrednie
odwotanie si¢ do innego procesu — bez udziatu jadra — jest w systemie
niemozliwe). Jadro przekazuje komunikat, zawierajacy nazwe funkcji oraz
parametry, do odpowiedniego serwera, a serwer realizuje odpowiednia ustuge
i wynik przekazuje do jadra, ktore z kolei przesyta odpowiedni komunikat do
klienta.

Programy
uzytkowe

Serwer
sieciowy

Serwer
procesow
Tryb / / \ \

uprzywilejowany
Mikrojadro

Rys. 3.10. Realizacja wywotania systemowego dla systemu operacyjnego z
mikrojadrem

Tryb
uzytkownika

Systemy operacyjne oparte na koncepcji mikrojadra w znacznym stopniu
spelniaja wymogi stawiane przed wspolczesnymi systemami operacyjnymi
i charakteryzuja si¢ tatwoscia przenoszenia na inne platformy sprzgtowe,
latwoscia rozbudowy, niezawodnos$cia a takze tatwoscia budowy systemow
rozproszonych. Za te zalety trzeba zaptaci¢ jednak ceng w postaci zmniejszenia
wydajnosci systemu, co jest gtéwna wada systemow z mikrojadrem. Latwosc¢
przenoszenia systemu na inne platformy sprz¢towe wynika z faktu, ze caly kod
zalezny od sprzgtu jest zawarty w mikrojadrze. Dzigki temu dla nowej
platformy sprzgtowej nalezy opracowac jedynie nowe mikrojadro, podczas gdy
wszystkie ushugi systemowe wystarczy skompilowa¢ na nowej platformie.

Latwos¢ rozbudowy systemow operacyjnych z mikrojadrem wynika przede
wszystkim z faktu, Zze dodanie nowej funkcjonalnosci do systemu polega na
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opracowaniu nowego programu uzytkowego. Takze operacja usunigcia
okreslonej funkcjonalnosci systemu operacyjnego moze by¢ wykonana bardzo
prosto (dzigki temu mozna przystosowywac architekture konkretnej wersji
systemu operacyjnego do potrzeb uzytkownika).

Architektura z mikrojadrem zwigksza takze niezawodno$¢ systemu
operacyjnego. Kazdy z serwerow jest wykonywany w postaci odrgbnego
procesu w wyodrebnionej przestrzeni adresowej, co zapewnia jego ochrong
przed innymi serwerami systemu operacyjnego. W przypadku gdy okreslony
serwer pracuje niewlasciwie, istnieje mozliwos¢ jego wstrzymania i ponownego
uruchomienia bez koniecznosci restartu catego systemu operacyjnego. Poza tym
skoro serwery sa wykonywane w trybie uzytkownika, nie posiadaja
bezposredniego dostgpu do sprzetu 1 nie moga modyfikowac pamigei, w ktorej
przechowywane jest mikrojadro. Sytuacja taka nie ma miejsca w systemach
operacyjnych z monolitycznym jadrem, gdzie wszystkie moduly jadra moga
wplywa¢ wzajemnie na siebie.

Model systemu operacyjnego z mikrojadrem jest szczegélnie korzystny dla
realizacji systemOw rozproszonych, poniewaz wykorzystuje mechanizmy
przekazywania komunikatow, analogiczne do mechanizméw sieciowych —
wspotdziatanie klientdw i serwerdw poprzez wymiang komunikatéw. Serwery
systemu operacyjnego moga by¢ wykonywane tak na jednym, jak i wielu
réznych komputerach potaczonych siecia. Dzigki temu mikrojadro danego
komputera moze zleci¢ wykonanie ustugi lokalnemu serwerowi lub serwerowi
wykonywanemu na innym komputerze w sieci (komunikaty moga by¢
przesytane lokalnie w ramach jednego wezla sieci lub sieciowo migdzy r6znymi
wezlami sieci).

Niestety architektura systemu operacyjnego z mikrojadrem charakteryzuje
si¢ mniejsza wydajno$cia. Wynika to przede wszystkim z wigkszej liczby
przetaczen procesora z trybu uzytkownika do trybu jadra i1 odwrotnie.
W systemie operacyjnym z monolitycznym jadrem (rys. 3.11a) wykonanie
wywotania systemowego jest zwiazane z dwoma przetaczeniami trybow pracy
procesora, a w systemie z mikrojadrem — minimum czterema (rys. 3.11b).

Wspolczesne systemy operacyjne probuja taczy¢ cechy systemow
operacyjnych z monolitycznym jadrem i systemoéw z mikrojadrem. Przyktadem
takiego systemu operacyjnego jest system Windows NT. W systemie tym
komponenty majace duzy wplyw na jego wydajnos¢ pracuja w trybie jadra,
w ktorym moga wspotpracowaé ze sprz¢tem oraz innymi komponentami bez
konieczno$ci przetaczania kontekstu i trybu pracy. Np. menedzery: pamigci,
cache, obiektow, bezpieczenstwa, protokotow sieciowych, systemu plikow,
procesow i1 watkow pracuja w trybie jadra. Komponenty te sa dobrze chronione
przed aplikacjami poniewaz nie maja dostgpu do kodu i danych w trybie
uprzywilejowanym (jadra). Uproszczona architektura systemu Windows NT
jest przedstawiona na rys. 3.12.
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Rys. 3.11. Przetaczanie trybow pracy podczas wywolan systemowych
a) system operacyjny z monolitycznym jadrem
b) system operacyjny z mikrojadrem
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Rys. 3.12. Uproszczona architektura systemu Windows NT



Do podstawowych sktadowych systemu Windows wykonywanych w trybie
uzytkownika nalezy zaliczy¢:

O specjalne procesy systemowe, takie jak proces logowania, czy
menedzer sesji, ktore nie sa ustugami Windows NT (nie sa uruchamiane
przez sterownik ustug),

O procesy serwerow bedace ustugami Windows NT, np. Event Log,

O podsystemy Srodowiska, ktore udostepniaja ustugi systemu Windows
NT aplikacjom uzytkowym. Windows NT dostarcza trzy podsystemy
srodowiska: Win32, POSIX, OS/2,

o aplikacje uzytkowe. Moze by¢ pig¢ typow aplikacji: Win32, Windows
3.1, MS-DOS, POSIX, OS/2.

Aplikacje uzytkowe nie wywoluja bezposrednio ustug systemu Windows
NT, lecz posrednio poprzez jedna lub wigcej bibliotek dynamicznych —
Dynamic Link Libraries (DLL). Rola podsystemu DLL polega na tltumaczeniu
dokumentowanych funkcji interfejsu API na odpowiednie nieudokumentowane
wywotania ushug systemowych Windows NT.

Czg$¢ systemu operacyjnego pracujacego w trybie jadra zawiera
nastgpujace komponenty:

0 wykonawca (executive) WINDOWS NT zawiera podstawowe ustugi
systemowe, takie jak zarzadzanie: pamigcia, procesami i watkami,
bezpieczenstwem, podsystemem WE/WY; mechanizmy komunikacji
migdzyprocesowej (funkcje te wywolywane sa przez podsystem Win32
API lub inny podsystem §rodowiska),

O jadro systemu wykonuje niskopoziomowe operacje, takie jak
szeregowanie watkow, obstuga przerwan i wyjatkow, synchronizacja
wieloprocesorowa,

O abstrakcyjna warstwa sprzetowa (ang. HAL — Hardware Abstraction
Layer) zawiera programy, ktore izoluja jadro, sterowniki urzadzen oraz
pozostate programy konkretnej platformy sprzgtowe;,

O sterowniki urzadzen zawieraja programy bedace sterownikami systemu
plikow oraz innych urzadzen, ktore ttumacza wywotania WE/WY na
konkretne zadania obstugi urzadzen,

0 podsystem obstugi grafiki obstuguje graficzny interfejs uzytkownika.

3.6. Kompatybilnosé i roznorodne srodowiska uiytkowe

Mozna wyr6zni¢ dwa rodzaje kompatybilno$ci oprogramowania:
kompatybilno$¢ na poziomie binarnym oraz kompatybilnos¢ na poziomie
tekstow zrodlowych. Z kompatybilnoscia binarna mamy do czynienia
w przypadku, gdy program binarny (skompilowany, zawierajacy obraz procesu
W pamigci operacyjnej) moze by¢ wykonany w $rodowisku innego systemu
operacyjnego. Natomiast kompatybilno$¢ na poziomie tekstow zrodlowych jest
zwiazana z mozliwoscia przeniesienia zrodtowego tekstu programu (najczesciej
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w jezyku wysokiego poziomu) i skompilowania w innym systemie
operacyjnym, po czym program moze by¢é wykonany w innym systemie
operacyjnym. Dla zapewnienia kompatybilnosci na poziomie tekstow
zrodtowych, w obydwu systemach operacyjnych musi istnie¢ odpowiedni
kompilator, a takze niezbgdna jest kompatybilno$¢ bibliotek oraz wywotan
systemowych.

Kompatybilnos¢ na poziomie tekstow zrodtowych jest wazna dla tworcow
programéw aplikacyjnych, gdyz dysponuja tekstami programow. Natomiast dla
uzytkownika koncowego, korzystajacego z programow wykonywalnych, istotna
jest kompatybilno$¢ binarna. Np. dla uzytkownika, ktory zakupit pakiet Lotus
1-2-3 dla MS-DOS, jest istotne, aby mogt ten program uruchomi¢ takze
w systemie Windows NT.

Dla kompatybilnosci binarnej, poza zgodnoscia procesorOw oraz
zgodnoscia zakresow adresOw w pamigci operacyjnej, niezbgdne jest spelnienie
nastgpujacych warunkow:

0 zgodno$¢ wywotan funkcji API zawartych w programie,

0 zgodno$¢ wewnetrznej struktury plikow wykonywalnych.

Osiagnigcie kompatybilnosci binarnej, w przypadku gdy systemy
komputerowe posiadaja procesory o réznych architekturach, jest znacznie
trudniejsze. W takich przypadkach sa stosowane tzw. emulatory kodu
binarnego. Emulator pobiera kolejne rozkazy programu binarnego
przeznaczonego dla innego procesora 1 realizuje je programowo,
z zastosowaniem procesora danego komputera. Wada takiego rozwiazania jest
jednak znaczne spowolnienie wykonywania programu.

3.6.1. Translacja bibliotek

Innym rozwiazaniem stosowanym Ww systemach operacyjnych jest
wykorzystanie tzw. §rodowisk programéw uzytkowych. Jedna ze sktadowych,
tworzaca srodowisko programow uzytkowych, jest zbior funkcji interfejsu API
udostgpnianych przez system operacyjny dla programéw uzytkowych. W celu
przyspieszenia realizacji ,,obcych” programow, zamiast wykonywac je rozkaz
po rozkazie, jak ma to miejsce w przypadku emulatoréw kodu binarnego,
srodowiska uzytkowe symuluja odwotania do funkcji bibliotecznych
realizujacych operacje analogiczne do funkcji interfejsu APIL. Oznacza to, ze
emulator kodu, w przypadku napotkania wywotania funkcji interfejsu API,
wywoluje wczesniej przygotowana i skompilowang funkcj¢ biblioteczna.
Dzigki temu znaczna czg$¢ kodu zwiazana z realizacja funkcji interfejsu API
jest wykonywana z pelna szybkoScia procesora danego komputera.
Efektywnos¢ takiego podejscia wynika z faktu, ze w systemach operacyjnych
(w szczegodlnosci wykorzystujacych graficzny interfejs uzytkownika — GUI)
realizacja funkcji interfejsu API wymaga 60-80% czasu procesora.

Aby program napisany dla jednego systemu operacyjnego mogt by¢
wykonany w innym systemie nie wystarczy zapewni¢ zgodno$ci interfejsow
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API. Moze mianowicie by¢ tak, ze zasady obowiazujace w obydwu systemach
operacyjnych sa wzajemnie sprzeczne i nie da si¢ ich pogodzi¢. Ma to np.
miejsce w przypadku, gdy w jednym systemie operacyjnym aplikacja kliencka
moze wykonywa¢ bezposrednie operacje na urzadzeniach WE/WY, a w drugim
jest to zabronione. Z taka sytuacja spotykamy si¢ w przypadku systemow
operacyjnych MS-DOS 1 Windows NT. Dzigki wprowadzeniu trybu
wirtualnych zadan procesora 8086, podczas pracy w trybie chronionym
procesora PENTIUM (system Windows NT) jest mozliwe wykonywanie
programéw przeznaczonych dla systemu operacyjnego DOS, wlacznie
z wywotaniami ustug BIOS-u oraz funkcji DOS-u. Jezeli jednak program
napisany dla DOS-u, a wykonywany w $rodowisku Windows NT, wykonuje
bezposrednie operacje na sprzecie (np. bezposrednie operacje na rejestrach
portu szeregowego czy operacje zwiazane z obstuga przerwan), to system
ochrony Windows NT wstrzymuje realizacjg takiego programu.

3.6.2. Realizacja srodowisk programow uZytkowych

Zadanie stworzenia Srodowiska uzytkowego w pelni zgodnego ze
srodowiskiem innego systemu operacyjnego jest zadaniem zlozonym, $cisle
zwiazanym ze struktura systemu operacyjnego. Istnieja r6zne warianty budowy
srodowisk uzytkowych, rozniace sig¢ szczegétami architektury oraz
mozliwosciami funkcjonalnymi, zapewniajacymi roézny stopien przenoszenia
aplikacji. W wielu wersjach systemu operacyjnego UNIX translator srodowiska
uzytkowego jest zrealizowany w postaci zwyktej aplikacji, natomiast
w systemach operacyjnych z mikrojadrem (np. Windows NT), s$rodowiska
uzytkowe sa realizowane w postaci serwerow, wykonywanych w trybie
uzytkownika.

Jednym =z najbardziej oczywistych wariantow realizacji S$rodowisk
uzytkowych jest rozwigzanie oparte na standardowej wielowarstwowe;j
architekturze systemu operacyjnego. Na rys. 3.13 system operacyjny SO,
pozwala na wykonywanie nie tylko ,,swoich wlasnych” aplikacji, lecz takze
aplikacji przeznaczonych dla systemoéw operacyjnych SO, oraz SO;. W tym
celu w sktad systemu operacyjnego SO; wchodza specjalne aplikacje, okreslane
mianem $rodowisk programoéw uzytkowych, ktorych zadaniem jest thumaczenie
interfejsow programowych innych systeméw operacyjnych API SO, oraz API
SO; na interfejs wlasnego systemu operacyjnego API SO;. Np. jesli systemem
SO, bedzie UNIX, a SO, — OS/2, to wywotanie systemowe DosExecPgm(),
powodujace powotlanie do zycia nowego procesu w OS/2, powinno by¢
przettumaczone przez $rodowisko programow uzytkowych na wywolanie
fork(), typowe dla systemu UNIX.

Niestety, zbiory funkcji systemowych poszczegolnych systemow
operacyjnych roznig si¢ znacznie. Ponadto realizacja analogicznych funkcji
systemowych jest w poszczegdlnych systemach odmienna. Powoduje to, ze
realizacja takiego podejscia jest bardzo trudna.
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Rys. 3.13. Srodowiska programéw uzytkowych ttumaczace wywotania systemowe

W drugim wariancie realizacji réznorodnych s$rodowisk programow
uzytkowych system operacyjny jest wyposazony w kilka réwnoprawnych
interfejsow programow uzytkowych. W przyktadzie przedstawionym na rys.
3.14 system operacyjny obstuguje aplikacje napisane dla systemow
operacyjnych SO;, SO, oraz SO;. W tym celu w jadrze systemu operacyjnego
umieszczono interfejsy programéow uzytkowych API SO,, API SO, oraz API

SO;.
Program Program Program
uzytkowy SO1 uzytkowy SO2 uzytkowy SO3
Tryb uzytkownika
Tryb jadra

API SO1 | API SO2 | API SO3

Menedzery zasobow

Rys. 3.14. Interfejsy programow uzytkowych roznych systemow operacyjnych
umieszczone w jadrze systemu
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W inny sposob sa realizowane S$rodowiska programoéow uzytkowych
w systemach operacyjnych z mikrojadrem. W takim przypadku oddziela si¢
wszystkie bazowe funkcje jadra, wspdlne dla wszystkich s$rodowisk, od
mechanizméw systemowych specyficznych dla poszczegdlnych systemow
operacyjnych. Dla nich sa w tym przypadku opracowane serwery realizujace
srodowiska programéw uzytkowych (rys. 3.15).

() () (o) (i) () ()
N N T

Tryb wytkownika

Tryb uprzywilgjowany

X
=

Rys. 3.15. Realizacja $srodowisk programow uzytkowych w systemie operacyjnym
z mikrojadrem
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Rozdzial IV
PROCESY I WATKI

Jedna z najwazniejszych funkcji systemu operacyjnego jest organizacja
racjonalnego wykorzystania wszystkich, sprzgtowych oraz informacyjnych,
zasobow komputera. Do podstawowych zasobow moga by¢ zaliczone:
procesory, pamig¢, urzadzenia zewngtrzne oraz dane i programy. Co prawda
zadanie zarzadzania zasobami bylo realizowane juz w jednozadaniowych
systemach komputerowych, to jednak gtéwne trudnosci napotkano w systemach
wielozadaniowych, w ktorych szereg rownoczesnie realizowanych programow
konkuruje o dostgp do zasobdéw komputera. Z tego powodu znaczna czg$¢ tego
rozdziatu dotyczy wielozadaniowych systemow operacyjnych.

4.1. Wielozadaniowosé

Wielozadaniowos$¢ (ang. multitasking) jest sposobem organizacji procesu
obliczeniowego, w ktorym z wykorzystaniem jednego procesora naprzemiennie
(z podzialem czasu) wykonuje si¢ wiele programéw jednoczesnie. Programy te
jednoczesnie wykorzystuja nie tylko procesor, lecz takze inne zasoby
komputera, jak pami¢¢ operacyjna, pamigci masowe, urzadzenia WE/WY, dane
zapisane w plikach itd. Wielozadaniowo$¢ wprowadzono w celu zwigkszenia
efektywnosci wykorzystania systemu komputerowego.

Najczgsciej stosowane sa nastgpujace kryteria efektywno$ci systemow
komputerowych:

Q przepustowos¢ — liczba zadan wykonanych w systemie w jednostce

czasu,

Q wygoda pracy uzytkownika — zwiazana z mozliwo$cia interaktywnej

pracy z wieloma jednoczesnie wykonywanymi programami,

Q reakcyjnos¢ — cecha systemu operacyjnego zwiazana z realizacja

danego programu w zadanym odcinku czasu.

W zaleznosci od wybranego kryterium efektywnosci, systemy operacyjne
mozna podzieli¢ na systemy przetwarzania wsadowego, systemy z podzialem
czasu oraz systemy czasu rzeczywistego. Kazdy typ systemu operacyjnego
charakteryzuje si¢ specyficznymi mechanizmami wewngtrznymi — oraz
odrgbnymi obszarami zastosowan.

4.1.1. Systemy wielozadaniowe przetwarzania wsadowego

W celu zwigkszenia przepustowosci systemu komputerowego nalezy
zminimalizowa¢ przestoje wszystkich urzadzen komputera, a w pierwszej
kolejnosci — procesora. Przestoje procesora wynikaja przede wszystkim z braku
danych do przetwarzania (np. dane nalezy pobra¢ z pamigci masowej lub
bezposrednio od uzytkownika za posrednictwem terminala). Rozwigzaniem
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problemu prowadzacym do zwigkszenia efektywnosci wykorzystania procesora
jest w takim przypadku przetaczenie procesora na realizacje innego zadania,
w ktorym dane sa gotowe do przetwarzania. Koncepcja ta lezy u podstaw
systemOw przetwarzania wsadowego. Systemy przetwarzania wsadowego sa
w glowne] mierze przeznaczone do rozwiazywania zadan obliczeniowych,
w ktorych czas odpowiedzi dla danego zadania moze by¢ dtuzszy. Natomiast
glownym kryterium efektywnosci systemu komputerowego jest maksymalna
przepustowosc liczona liczba zadan rozwiazanych w jednostce czasu.

Dla systemu przetwarzania wsadowego mozna przedstawi¢ nastgpujacy
schemat funkcjonowania: w pierwszej kolejnosci jest tworzony pakiet zadan do
wykonania, w ktorym kazde zadanie zawiera zapotrzebowanie na zasoby
systemowe, a nastgpnie na podstawie pakietu tworzony jest zbior zadan
wykonywanych jednocze$nie. Do jednoczesnego wykonania wybierane sa
zadania wymagajace dostgpu do r6znych zasobow, aby zroéwnowazy¢
obciazenie wszystkich urzadzen systemu komputerowego.

Rozpatrzmy szczegdélowo problem jednoczesnego wykonywania operacji
WE/WY oraz operacji obliczeniowych. Z punktu widzenia architektur
systemoéw komputerowych mozna wyrdzni¢ dwa nastgpujace przypadki:

0 komputer jest wyposazony w odrgbny (jeden lub wiele) specjalizowany
procesor WE/WY; w komputerach klasy mainframe procesory takie
okreslane sa mianem kanalow WE/WY,

O obstuga urzadzen WE/WY jest wykonywana przy pomocy
wyspecjalizowanych sterownikow (kontrolerow).

W pierwszym przypadku kanat posiada witasny zbidr rozkazow stuzacych
do sterowania urzadzeniami zewngtrznymi, a programy przeznaczone dla
kanatow WE/WY moga by¢ przechowywane w pamigci operacyjnej komputera.
W =zbiorze rozkazow procesora centralnego wystepuje specjalny rozkaz do
przekazania kanatowi parametrow oraz wskazania, ktory program WE/WY ma
by¢ wykonany. Po wykonaniu tego rozkazu procesor centralny oraz kanat
WE/WY pracuja rownolegle (rys. 4.1a), a kazdy realizuje wlasny program.

W drugim przypadku kazde urzadzenie WE/WY (lub grupa urzadzen tego
samego typu) posiada swoj wilasny kontroler, autonomicznie wykonujacy
pojedyncze rozkazy przekazywane z procesora centralnego, przy czym procesor
centralny oraz kontroler pracuja asynchronicznie. Poniewaz realizacja rozkazu
przez kontroler WE/WY jest znacznie wolniejsza niz realizacja programu przez
procesor centralny (urzadzenia elektromechaniczne), podczas realizacji jednego
rozkazu WE/WY procesor centralny moze wykona¢ znaczna porcj¢ obliczen
(rys. 4.1b). Poinformowanie procesora centralnego o zakonczeniu realizacji
rozkazu WE/WY moze by¢ wykonane z zastosowaniem przerwania lub poprzez
cykliczne przepytywanie kontrolera przez procesor centralny (ang. pooling).

Podczas wykonywania jednego zadania stopien przyspieszenia wynikajacy
z zastosowania wielozadaniowego systemu operacyjnego zalezy przede
wszystkim od realizowanego programu. Gdy w programie wykonywane sa
wylacznie operacje obliczeniowe lub wyltacznie operacje WE/WY, to
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przyspieszenie praktycznie nie wystepuje. Ponadto, gdy realizowany program
wymaga w pierwszej kolejno$ci wczytania wszystkich danych, a dopiero w
dalszej wykonuje obliczenia, przyspieszenie obliczen takze bedzie
niezauwazalne.

a)
Kanat Operacje
WE/WY WEWY Czas.
A g
\
Centralny L
pr Obliczenia Cas
b)
Kontroler uktadu
WEWY Czas.
WywolmaWE/W;! vy v 4 v b vy b ySyomalygotowoic
Centralny L
pr Obliczenia Cazs

|

Rys. 4.1. Réwnolegle wykonywanie obliczen i operacji WE/WY
a) kanat WE/WY  b) kontroler urzadzenia WE/WY

W przypadku gdy w systemie wykonywanych jest wiele zadan
jednoczesnie, pojawia si¢ mozliwo$¢ rownoleglego wykonywania obliczen
w jednym zadaniu i operacji WE/WY w innym. Podczas gdy jedno zadanie
oczekuje na jakie$ zdarzenie, procesor moze wykonywac inne zadanie. Ogoélny
czas realizacji zbioru zadan jest czgsto znacznie krotszy od sumy czasow
sekwencyjnego wykonania poszczegolnych zadan (rys. 4.2a), jednak czas
wykonania pojedynczego zadania w systemie wielozadaniowym moze okazaé
si¢ dluzszy od czasu realizacji tego zadania w przypadku gdyby bylo
realizowane wylacznie to zadanie. Wynika to z faktu, Zze moga wystapic¢
sytuacje, w ktérych proces po zakonczeniu operacji WE/WY oczekuje na
procesor, ktory wykonuje operacje w innym zadaniu (rys. 4.2b).

W wielozadaniowych systemach operacyjnych przetwarzania wsadowego
przetaczenie procesora z jednego zadania na drugie odbywa si¢ na zadanie
aktywnego zadania (gdy w zadaniu rozpoczyna si¢ wykonywanie operacji
WE/WY). Z tego powodu istnieje niebezpieczenstwo sytuacji, w ktorej jedno
zadanie zawladnie procesorem na dtugi czas, w przypadku gdy nie wystgpuja
w nim operacje WE/WY. Moze to znacznie wydtuzy¢ realizacj¢ innych zadan,
co zmnigjsza efektywno$¢ pracy uzytkownika.
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Rys. 4.2. Realizacja dwoch zadan: a) w systemie jednozadaniowym, b) w systemie
wielozadaniowym

4.1.2. Systemy wielozadaniowe 7 podziatem czasu

W systemach operacyjnych z podzialem czasu uzytkownicy (lub jeden
uzytkownik) posiadaja mozliwos¢ interaktywnej, jednoczesnej pracy z wieloma
aplikacjami. Aby bylo to mozliwe kazda aplikacja musi w sposob cykliczny
komunikowa¢ si¢ z uzytkownikiem (mozliwo$¢ taka nie istniata w systemach
przetwarzania wsadowego). System operacyjny wykonuje to poprzez
periodyczne przetaczanie aplikacji, nie czekajac az one same zwolnia procesor
(w wyniku operacji WE/WY). System operacyjny naprzemiennie przydziela
okreslony kwant czasu procesora kazdej aplikacji, dzigki czemu uzytkownicy
posiadaja mozliwo$¢ ciaglego komunikowania si¢ z aplikacja. Jesli kwant czasu
jest odpowiednio krotki, wszyscy uzytkownicy pracujacy jednocze$nie na
danym komputerze maja wrazenie, ze posiadaja komputer do wyltacznego
uzytkowania.

System operacyjny z podzialem czasu charakteryzuje si¢ mniejsza
przepustowoscia niz system przetwarzania wsadowego, gdyz wspotbieznie
realizowane sa wszystkie uruchomione aplikacje, a nie aplikacje wybrane przez
system  operacyjny. Ponadto cze$¢ mocy obliczeniowej systemu
komputerowego musi by¢ przeznaczona na operacje przetaczania procesora
migdzy aplikacjami. Gtowna cecha systemow operacyjnych z podziatem czasu
jest zwigkszenie wygody pracy uzytkownika kosztem pewnego zmniejszenia
przepustowosci systemu.
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4.1.3. Systemy czasu rzecgywistego

W systemach operacyjnych komputerow uzywanych do sterowania
procesami  technicznymi  stosowana jest jeszcze inna  odmiana
wielozadaniowosci. W takim przypadku system komputerowy jest polaczony
z obicktem poprzez zestaw odpowiednich interfejsow, a jego gldéwnym
zadaniem jest wypracowywanie sygnatlow sterujacych obiektem. Procesy
majace miejsce w obiekcie zachodza z szybko$cig charakterystyczna dla
zjawisk fizycznych (chemicznych, biologicznych itp.) wystepujacych
w obiekcie. Z tego powodu dla systemu komputerowego sterujacego danym
obicktem jest okreslony dopuszczalny czas, w ciagu ktorego musi byc¢
wykonany program realizujacy zadana operacje. W przeciwnym wypadku
w obiekcie moze wystapi¢ awaria. Z tego powodu glownym Kkryterium
efektywnosci systemu operacyjnego czasu rzeczywistego jest mozliwos¢
okreslenia interwatdéw czasowych (czasow reakcji systemu) migdzy
uruchomieniem poszczegdlnych programéw a uzyskaniem wynikdéw (np.
sygnalow oddzialywania sterujacego). Wymagania dotyczace czasu reakcji
systemu zaleza od specyfiki obiektu sterowanego (np. w przypadku robota
przemystowego czas ten moze wynosi¢ ok. 1 ms, a w przypadku bloku
energetycznego — 1 s).

W systemach czasu rzeczywistego okresla si¢ zbior programow, ktore maja
by¢ wykonywane wspotbieznie (analogicznie jak w systemach z podziatem
czasu), a wybor programow do wykonania odbywa si¢ w reakcji na przerwania
generowane na podstawie aktualnego stanu obiektu lub na podstawie
opracowanego wczesniej harmonogramu. Zdolno$¢ sprzgtu komputerowego
oraz systemu operacyjnego do szybkiej odpowiedzi zalezy przede wszystkim od
czasu przelaczania z jednego zadania na drugie oraz od czasu reakcji na sygnal
przerwania. Jesli np. po wystapieniu przerwania procesor musi sprawdzi¢ setki
potencjalnych zrédet przerwan, to reakcja systemu moze by¢ zbyt wolna.

W systemach czasu rzeczywistego nie zaleca si¢ maksymalnego obciazania
poszczegblnych urzadzen, a przeciwnie, podczas projektowania systemu nalezy
pozostawi¢ pewien zapas mocy obliczeniowej, aby da¢ mozliwo$¢ szybkiej
reakcji w przypadku maksymalnego obcigzenia. Np. w systemie sterowania
reaktorem  jadrowym, w przypadku wystgpienia awarii  reaktora
zapotrzebowanie na moc obliczeniowa moze by¢ znacznie wigksze niz podczas
jego normalnej pracy. Jesli system czasu rzeczywistego nie zostat
zaprojektowany z uwzglednieniem maksymalnego obciazenia, to podczas
awarii reaktora moze mie¢ miejsce wadliwe funkcjonowanie systemu
sterowania.

4.1.4. Zastosowanie systemow wieloprocesorowych

W wieloprocesorowych systemach komputerowych wiele zadan moze by¢
wykonywanych jednoczesnie (réwnolegle). W chwili obecnej takze

61



w mikrokomputerach  sa  stosowane rdézne  architektury  systemow
wieloprocesorowych. Jako przyktad mozna poda¢ technologie HT (ang. Hyper
Treading) oraz Multicore firmy Intel.

Wieloprocesorowo$¢ systemu znacznie komplikuje algorytmy zarzadzania
zasobami komputera. Ztozono§¢ wynika z wigkszej liczby konfliktow
wystepujacych podczas dostepu do urzadzen WE/WY, danych, pamigci, jak
rowniez konieczno$ci blokowania zadan podczas dostgpu do udostgpnianych
struktur jadra. Wszystkie te problemy musza by¢ rozwiazane przez system
operacyjny poprzez synchronizacje procesow i watkow, organizacje kolejek
oraz planowanie zasobow. Ponadto sam system operacyjny musi by¢ tak
zaprojektowany, aby ograniczy¢ wzajemne zalezno$ci migdzy wlasnymi
komponentami.

4.2. Zarzqdzanie procesami i wqtkami

Podsystem zarzadzania procesami i watkami jest zaliczany do gtéwnych
podsystemow wielozadaniowego systemu operacyjnego i w znacznym stopniu
wplywa na funkcjonowanie systemu komputerowego. Do gléwnych zadan tego
podsystemu nalezy zaliczyé: tworzenie oraz usuwanie procesOw 1 watkow,
obstuga ich wspotdziatania, a takze udostgpnianie czasu procesora jednoczesnie
wykonywanym procesom i watkom.

Podsystem zarzadzania procesami i1 watkami jest odpowiedzialny za
przydzielanie procesom niezbgdnych zasobow. System operacyjny przechowuje
w pamigci specjalne struktury danych, w ktérych zapisuje informacje
o zasobach przydzielonych kazdemu procesowi. Dany zaséb moze by¢
przydzielony do wytacznego uzytkowania przez proces lub do wspotdzielonego
uzytkowania przez wiele proceséw. Niektore zasoby sa przydzielane procesowi
W momencie jego tworzenia, a inne dynamicznie, podczas realizacji programu.
Ponadto zasoby moga by¢ przypisane procesowi na caly czas zycia procesu lub
tylko na okre$lony okres. Podczas przydzielania poszczegdlnych zasobow
procesowi podsystem zarzadzania procesami i watkami wspotpracuje z innymi
podsystemami systemu operacyjnego, takimi jak podsystem zarzadzania
pamigcia, zarzadzania WE/WY, system plikow.

Gdy w systemie operacyjnym wykonywanych jest wiele zadan, to moga
one by¢ w pelni niezalezne i wykonywaé si¢ asynchronicznie (zadania
niezalezne nie wspotdziela zasobow z innymi zadaniami). Moze takze wystapic¢
sytuacja, gdy poszczegodlne zadania wykorzystuja wspolne dane (zadania
zalezne). W takim przypadku istnieje konieczno$¢ synchronizowania zadan.
Synchronizacj¢ watkow zalicza si¢ do gtownych zadan podsystemu zarzadzania
procesami i watkami.

Po zakonczeniu procesu system operacyjny wykonuje operacje zwigzane ze
zwolnieniem zasobow uzywanych przez ten proces. Podsystem zarzadzania
procesami i watkami zamyka wszystkie pliki otwarte, zwalnia obszary pamigci
zajmowane przez proces oraz systemowe struktury informacyjne o procesie.
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Ponadto korygowane sa wszystkie kolejki oraz listy zasobow w systemie
operacyjnym, w ktorych wystepowaty odwotania do zakonczonego procesu.

4.2.1. Pojecia ,,proces” i ,,wqtek”

Aby wielozadaniowy system operacyjny moégt wspotbieznie wykonywaé
wiele zadan, nalezy w systemie okresli¢ wewngtrzne jednostki wykonawcze,
ktorym bedzie przydzielany procesor. We wspotczesnych wielozadaniowych
systemach operacyjnych stosowane sa dwa typy jednostek wykonawczych —
procesy oraz wqtki. Do potowy lat 80. systemy operacyjne wykorzystywaty
wylacznie pojgcie procesu. Wspotczesnie klasyczny proces okresla si¢ mianem
procesu jednowatkowego lub procesu ,,cigzkiego”. Proces jednowatkowy to
wykonujacy si¢ program wraz z nastgpujacymi zasobami, przydzielonymi
procesowi przez system operacyjny:

O pamigc operacyjna, w ktorej przechowywany jest kod programu,
przetwarzane dane oraz stos,
pliki otwarte w procesie,
inne zasoby informacyjne, jak gniazda TCP/UDP, muteksy, semafory
itp.,

0 dostgp do urzadzen WE/WY niezbednych do realizacji programu,

O a przede wszystkim czas procesora niezbg¢dny do realizacji programu.

W ramach wirtualnej przestrzeni adresowej przydzielonej procesowi przez
system operacyjny mozna wyrdzni¢ trzy czeSci logiczne, okreslane mianem
segmentow: segment programu (kodu), danych oraz stosu (rys. 4.3).

0oo0o

B el o
Proces  ciegdd”™ rocEs MR IR
Gednowiatkowy) Wi W2 --- Wn
Progratiy realizowate
Program wvatlach |\ py| Pzl ... |Pa
Dane specyficne
Dane watkow | D1 D2 Dn
Stos Stosywalaw | g1 | g3 Sn
Drane wepdlne

Rys. 4.3. Proces jednowatkowy (,,ciezki”) oraz proces wielowatkowy
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W  wielozadaniowym systemie operacyjnym, W pamigci operacyjnej
przechowywanych jest wiele proceséw, z ktorych kazdy posiada wiasna
wirtualng przestrzen adresowa. Poszczegélne procesy sa od siebie w pelni
odizolowane, dzigki czemu program wykonywany w jednym procesie nie moze
odczytywac¢ ani modyfikowa¢ danych innego procesu. Izolacja proceséw jest
jednym z gléwnych zadan systemu operacyjnego. Na skutek tego system
funkcjonujacy w oparciu o procesy cigzkie, charakteryzuje si¢ wysoka
stabilnoscia poniewaz nieprawidtowo wykonujacy si¢ jeden z proceséw nie
moze zaktoci¢ wykonywania proceséw pozostatych.

Procesy niewykorzystujace wspolnych danych, a takze niekomunikujace si¢
ze soba, okreslamy mianem niezaleznych. Procesy niezalezne moga byc
przelaczane przez system operacyjny w dowolnej kolejnosci, a wyniki ich
dzialania sa deterministyczne. Pod tym pojeciem rozumiemy fakt, ze
kazdorazowe wykonanie programu dla okreslonych danych da zawsze ten sam
wynik konicowy, mimo ze podczas roznych wykonan system operacyjny inaczej
przetacza procesor miedzy procesami. Dzigki tej wlasciwosci programista
piszac program, ktory begdzie wykonywany w wielozadaniowym systemie
operacyjnym, postgpuje tak, jakby program ten mial by¢ wykonywany
w jednozadaniowym.

W systemie komputerowym bardzo czgsto wystepuje sytuacja, gdy procesy
wykorzystuja wspolne dane, a takze komunikujg si¢ ze soba (np. procesy
korzystajace ze wspolnego pliku, procesy klientow bazy danych przetwarzajace
jednoczes$nie wspolne dane itp.). Procesy takie okresla si¢ mianem zaleznych.
Wyniki dzialania proceséw zaleznych w wielozadaniowym systemie
operacyjnym sa niedeterministyczne, gdyz zaleza od sekwencji przetaczania
procesOw przez system operacyjny (z punktu widzenia przetwarzania danych
moze by istotne czy w pierwszej kolejnosci procesor zostanie przydzielony
procesowi P1, a pdzniej procesowi P2, czy odwrotnie). W takich przypadkach
niezbedne jest uzycie jednego z mechanizméw synchronizacji procesow, takich
jak muteksy, semafory czy sekcje krytyczne. W systemach operacyjnych istnieje
wiele mechanizmow komunikacji migdzyprocesowej. Do podstawowych nalezy
zaliczy¢ potoki (nienazwane oraz nazwane), pamie¢ wspoldzielonq, wymiane
komunikatow, gniazda.

W systemach operacyjnych dzialajacych w oparciu o procesy
jednowatkowe nie ma mozliwosci organizacji obliczen rownolegtych w ramach
jednego procesu. A taka potrzeba czgsto istnieje ze wzgledu na wygode
uzytkownika czy tez efektywne wykorzystanie zasobow  systemu
komputerowego. Procesy wielowatkowe, wprowadzone w drugiej potowie lat
80., daja mozliwos¢ obliczen rownolegltych wykonywanych w ramach jednego
procesu. Kazdy z watkow wykonuje (wspélbieznie z innymi watkami tego
procesu oraz pozostatymi watkami w systemie operacyjnym) swoj program,
posiada swoj stos oraz wykorzystuje wlasne dane (dane specyficzne watku),
a takze dane globalne procesu (rys. 4.3).
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Wszystkie watki uruchomione w danym procesie moga wykonywac ten
sam program lub odwrotnie — kazdy watek moze wykonywaé inny program,
zapisany w postaci odrgbnego podprogramu. Watki danego procesu wykonuja
si¢ we wspolnej przestrzeni adresowej. Powoduje to, ze poszczegdlne watki
moga korzysta¢ ze wspolnych danych (dane globalne procesu) co oznacza, ze
poszczegdlne watki tego samego procesu sa zalezne. Z tego powodu
mechanizmy synchronizacji watkéw maja bardzo istotne znaczenie
w wielowatkowych systemach operacyjnych.

Jako przyktad aplikacji wielowatkowej, zwigkszajacej wygode pracy
uzytkownika, mozna poda¢ edytor tekstu, w ktérym jednoczesnie mozemy
wykonywac¢ nastgpujace operacje: wyszukiwanie okreslonej frazy w tekscie,
wydruk dokumentu, zapis tekstu na dysku itp. W tym przypadku do kazdej
z powyzszych operacji powotywany jest odregbny watek wykonujacy inny
podprogram.

Aplikacje wielowatkowe sa bardzo czgsto stosowane w przypadku
serwerow udostepniajacych okreslone ustugi. W takim przypadku po zgloszeniu
si¢ klienta do serwera tworzony jest nowy watek, wykonujacy program serwera
(oznacza to, ze wszystkie watki realizuja ten sam program). Takie rozwigzanie
jest bardzo efektywne ze wzgledu na zasoby systemu komputerowego,
a szczegoblnie pamigcei, poniewaz wszystkie watki wykonuja program, ktory jest
W pamigci procesu zapisany w jednym egzemplarzu. Ponadto serwer
wielowatkowy pracuje szybciej niz serwer pracujacy wieloprocesowo ze
wzgledu na fakt, ze operacja przetaczania watkow odbywa si¢ znacznie szybciej
niz przetaczanie procesow.

4.2.2. Tworzenie procesow i watkow

Podczas tworzenia procesu system operacyjny zapisuje wszystkie
informacje o nowym procesie, takie jak identyfikator procesu, dane
0 rozmieszczeniu w pamigci, poziom uprzywilejowania itp., w odpowiednich
strukturach danych (w systemie UNIX — deskryptor procesu, a w Windows NT
— obiekt-proces). Powstanie nowego deskryptora procesu w systemie UNIX
oznacza, ze pojawit si¢ nowy pretendent do zasobow systemu komputerowego.
Od tego momentu system operacyjny podczas udostgpniania zasobow
komputera musi uwzgledni¢ potrzeby nowego procesu.

W wyniku stworzenia nowego procesu system operacyjny przydziela
procesowi okreslony obszar pamigcei, a nastgpnie taduje w to miejsce zawartosé
odpowiedniego pliku wykonywalnego z pamigci masowej (obraz procesu) oraz,
jesli istnieje taka koniecznos¢, dokonuje odpowiednich zmian w programie,
zaleznie od rozmieszczenia w pamigci. W tym zakresie podsystem zarzadzania
procesami $cisle wspotpracuje z podsystemami zarzadzania pamigcia oraz
systemem plikow.

W systemie wielowatkowym, po stworzeniu procesu, system operacyjny
tworzy co najmniej jeden watek wykonania. Podczas tworzenia watku,
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analogicznie jak podczas tworzenia procesu, system operacyjny generuje
specjalna struktur¢ informacyjna zawierajaca miedzy innymi identyfikator
watku, informacj¢ o prawach dostepu i przydzielonym priorytecie oraz
o aktualnym stanie watku. W pozycji wyjéciowej watek (lub proces w systemie
operacyjnym obstugujacym wylacznie procesy jednowatkowe) znajduje sig
w stanie wstrzymania. Moment wyboru watku do wykonania odbywa si¢
zgodnie z przyjetym w systemie operacyjnym algorytmem szeregowania
watkow, na podstawie aktualnego stanu wszystkich watkow w systemie.

Dany watek moze zwroci¢ si¢ do systemu operacyjnego o stworzenie
nowego watku potomnego. W systemach operacyjnych stosowane sa rézne
zasady wspotdziatania watkow macierzystych 1 watkéw potomnych.
Np. w jednych systemach operacyjnych wykonywanie watku macierzystego jest
zsynchronizowane z jego potomkami, a w szczegolnosci po zakonczeniu watku
macierzystego konczone sa wszystkie watki potomne. W innych systemach
operacyjnych watki potomne moga wykonywac si¢ asynchronicznie w stosunku
do watku rodzicielskiego.

Jako przyklad rozpatrzmy operacj¢ tworzenia procesu w powszechnie
stosowanej wersji V Release 4 systemu UNIX. W tej wersji systemu nie byty
stosowane watki, a jednostka przydziatu procesora byt proces. Do zarzadzania
procesami system operacyjny wykorzystuje trzy podstawowe struktury danych
zwigzane z procesem: deskryptor procesu, u-obszar oraz tzw. sprzgtowy
kontekst procesu. Struktury te okre§lane sa mianem kontekstu procesu.
Deskryptor procesu zawiera informacje o procesie niezbedne dla jadra, ktdre sa
dostgpne podczas catego cyklu zycia procesu, niezaleznie od stanu, w jakim
aktualnie proces si¢ znajduje, a takze od tego czy jest aktualnie w pamigci, czy
tez zostat przeniesiony na dysk.

Do gtownych pol deskryptora procesu mozna zaliczy¢:

Q stan procesu,

0 informacje pozwalajace na zlokalizowanie procesu i jego u-obszaru

w pamigci gtownej lub masowe;,

0 identyfikator procesu PID (ang. Process Identifier),
identyfikatory proceséw spokrewnionych,
identyfikator uzytkownika UID (ang. User Identifier), ktory utworzyt
proces,
deskryptor zdarzenia, gdy proces jest w stanie uspionym,
parametry szeregowania,
pole sygnatoéw (sygnaty wystane do procesu i jeszcze nicodebrane),
réznego rodzaju liczniki wykorzystywane do celéw rozliczeniowych
oraz wyliczania priorytetu procesu.

Deskryptory poszczegélnych procesow sa przechowywane w przestrzeni
pamigci przeznaczonej dla jadra, w postaci tablicy procesow. W oparciu
o informacje zawarte w tablicy procesOw system operacyjny wykonuje operacje
zwigzane z szeregowaniem i synchronizowaniem procesow. Cze¢s¢ informacji
o procesie system operacyjny UNIX przechowuje w u-obszarze, zapisanym
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z wirtualnej  przestrzeni  adresowej  systemu  operacyjnego, lecz
przechowywanym wraz z obrazem procesu. Do obszaru tego system ma dostep
wytacznie w momencie, gdy dany proces jest aktywny.

Ze wzgledu na to, ze proces moze by¢ wykonywany w trybie uzytkownika
(realizacja programu uzytkowego) oraz w trybie jadra (realizacja wywotan
systemowych), w procesie jest przechowywany stos dla trybu uzytkownika oraz
dla trybu jadra. Poprzez te stosy sa przekazywane parametry od programu
uzytkowego do funkcji systemowych wykonywanych w trybie jadra. Trzeba
przy tym zwrdci¢ uwage, ze wykonywanie funkcji systemowej odbywa si¢
w kontekscie danego procesu (podczas wywolania funkcji systemowej nie ma
miejsca przelaczenie kontekstu).

Sprzetowy kontekst procesu zawiera zbidr informacji $cisle zwiazanych
z konkretng platforma sprz¢towa, a w szczegolnosci z architektura procesora,
niezbgdnych do kontynuowania procesu, poczynajac od miejsca, w ktorym
wcze$niej system operacyjny przerwal jego wykonywanie. W skiad
sprzgtowego kontekstu procesu wchodza nastgpujace informacje:

Q stan licznika rozkazow,

O stan rejestru flagowego,

O stany rejestrow adresowych danych oraz stosu,

O zawartosci rejestrow roboczych procesora.

Sprzgtowy kontekst procesu, analogicznie do deskryptora procesu oraz
u-obszaru, dostgpny jest wylacznie dla programow jadra, czyli jest zapisany
w wirtualnej przestrzeni adresowej systemu operacyjnego, jednak jest
przechowywany wraz z obrazem procesu.

Tworzenie nowego procesu w systemie UNIX odbywa si¢ poprzez
wywotanie funkcji systemowej fork (). Proces wywotujacy te funkcje
okreslany jest mianem procesu macierzystego, natomiast nowo utworzony —
procesem potomnym. Funkcja tworzy nowy proces bedacy ,.klonem” procesu
macierzystego. Proces potomny posiada identyczny kontekst jak proces
macierzysty, lecz ma przydzielony inny identyfikator. Od tego momentu
w obydwu procesach wykonywane sa wspotbieznie te same programy,
poczynajac od nastgpnej instrukcji po funkcji fork (). Funkcja fork () wraca
rozne wartosci w procesie macierzystym i procesie potomnym: w procesie
macierzystym — identyfikator procesu potomnego, w procesie potomnym — 0
(zero). Uproszczony algorytm realizowany przez funkcj¢ fork () mozna
przedstawi¢ nastepujaco:

wejscie: brak

wyJjsécie: W procesie macierzystym PID (ang.

Process Identifier) potomka
w procesie potomnym O

{

sprawdz dostepnos¢ zasobdw jadra;

pobierz wolna pozycje w tablicy procesdw, okresl

unikatowy PID;
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sprawdz, czy uzytkownik nie wykonuje zbyt wielu

proceséw;

zaznacz, ze potomek jest w stanie ,tworzony”;

skopiuj dane z pozycji w tablicy procesdw

zwigzane] z procesem macierzystym do pozyciji
zwigzanej z procesem potomnym;

utwdérz w pamieci kopie kontekstu procesu

macierzystego (u-obszar, program, dane, stos);

if (wykonywany proces jest procesem macierzystym)

{

zmien stan potomka na ,gotowy do wykonania”;
return (PID potomka) ;

}

else

{

return(0) ;

}

}

W  wyniku wykonania funkcji fork(), w procesie potomnym
wykonywany jest ten sam program co W procesie macierzystym, co
z praktycznego punktu widzenia wydaje si¢ bezsensowne. Stworzenie nowego
procesu ma praktyczne znaczenie jedynie w przypadku, gdy w procesie
potomnym zostanie wykonany nowy program. W systemie UNIX jest to
realizowane przy pomocy wywotania jednej z funkcji nalezacych do grupy
exec (), ktore powoduja zatadowanie do procesu nowego programu,
zapisanego na dysku w postaci pliku wykonywalnego. W zwiazku z tym
programy wywolujace funkcj¢ systemowa fork () posiadaja najczescie)
nastepujaca budowe:

pid=fork();

if (pid == 0)

{operacje wykonywane w procesie potomnym

exec (plik zawierajacy obraz nowego procesu)}
else

{operacje wykonywane w procesie macierzystym}

Wspotbiezne wykonywanie procesu macierzystego i potomnego moze by¢
realizowane na dwa sposoby:

O procesy wykonuja si¢ w pelni niezaleznie,

O proces macierzysty, po powotaniu do Zycia procesu potomnego,

wstrzymuje wykonanie i oczekuje na zakonczenie pracy potomka.

W drugim przypadku w procesie macierzystym, po wykonaniu funkcji
fork (), wykonana zostaje funkcja wait () powodujaca wstrzymanie biegu
procesu i oczekiwanie na zakonczenie pracy procesu potomnego.

Proces tworzenia watku jest znacznie mniej pracochtonny od tworzenia
nowego procesu. Proces tworzenia nowego watku przesledzimy na przyktadzie
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systemu operacyjnego Windows NT. Do tworzenia nowego watku w systemie
operacyjnym przewidziano funkcje systemowa CreateThread (). Nieco
upraszczajac, mozna powiedzieé¢, ze funkcja ta realizuje nastepujace operacje:
O tworzenie stosu trybu uzytkownika dla nowego watku w przestrzeni
adresowej procesu,
O inicjalizacja sprzetowego kontekstu watku,
O tworzenie i inicjalizacja bloku wykonawczego watku (ang. ETHREAD
— Executive Thread Block), zawierajacego podstawowe informacje
o watku,
0 inkrementacja licznika watkow w bloku wykonawczym procesu
(ang. EPROCESS — Executive Process Block),
O okreslenie identyfikatora nowego watku,
inicjalizacja stosu trybu jadra dla nowego watku,
0 wyznaczenie uchwytu (ang. Handle) do nowo utworzonego watku
i zwrocenie tego uchwytu do programu wykonujacego wywolanie
funkcji CreateThread().

O

4.2.3. Planowanie i przelqczanie wqtkow

W catym cyklu zycia procesu wykonywanie watkow wchodzacych w sktad
tego procesu moze by¢ wielokrotnie przerywane. (W systemie operacyjnym,
pracujacym wylacznie w oparciu o procesy jednowatkowe, wszystkie ponizsze
uwagi dotycza catego procesu). Przejscie od wykonywania jednego watku do
drugiego w systemie operacyjnym jest realizowane dzigki planowaniu oraz
przetaczaniu watkow. Operacja planowania okre$la:

0 moment, w ktorym zostaje przerwane wykonywanie biezacego watku,

o ktory z watkéw bedzie mogt by¢ wykonywany w nastepnej kolejnosci.

Planowanie watkéw odbywa si¢ na podstawie informacji zapisanych
w odpowiednich strukturach danych charakteryzujacych poszczegdlne watki
i procesy, a w szczeg6lnosci: priorytetu procesu i watku, czasu oczekiwania
w kolejce na przydzielenie procesora, sumarycznego okresu czasu, w ktorym
wykonywany jest dany watek, intensywnosci operacji WE/WY. System
operacyjny planuje wykonywanie watkow niezaleznie od tego czy watki naleza
do jednego procesu, czy tez roznych. W ten sposoéb po zakonczeniu
wykonywania watku jednego procesu moze nastapi¢ przetaczenie do innego
watku tego samego procesu lub watku nalezacego do innego procesu.

Istnieje caly szereg algorytmow planowania watkow, realizujacych rdzne
cele 1 charakteryzujacych si¢ roéznymi wiasciwosciami. W  wigkszoSci
wspotczesnych systemow operacyjnych operacja planowania watkow jest
realizowana dynamicznie (ang. on-line). Oznacza to, ze decyzje dotyczace
przetaczania watkéw podejmowane sa podczas pracy systemu, na podstawie
aktualnych informacji o procesach i watkach. W takiej sytuacji system
operacyjny pracuje w warunkach nieokreslonosci, gdyz procesy i watki sg
tworzone oraz konczone w sposob przypadkowy. W celu okreslenia optymalne;j
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kolejnosci realizacji watkow (zgodnie z zatozonym kryterium), system
operacyjny wymaga okreslonego czasu procesora.

Statyczne planowanie watkow moze by¢ stosowane w specjalistycznych
systemach operacyjnych, w ktorych liczba wykonywanych proceséw i watkow
jest okreslona juz na etapie projektowania. W takim przypadku algorytm
przelaczania watkow moze by¢ okreslony off-line, podczas tworzenia systemu
operacyjnego.

Operacja przetaczania watkéw jest zwiazana z przetaczeniem procesora
z jednego watku na drugi. Przed zakonczeniem realizacji jednego watku system
operacyjny zapamigtuje jego kontekst, aby mdc w przysztosci realizowaé ten
watek od momentu, w ktorym zostat przerwany.

Przetaczanie watkow sprowadza si¢ do nastgpujacych operacji (rys. 4.4):

O zapamigtanie kontekstu biezacego watku,

0 odczyt kontekstu nowego watku wybranego przez program szeregujacy

do wykonania,

O rozpoczecie realizacji nowego watku.

Poniewaz przetaczenie kontekstu wymaga wielu operacji, producenci
procesord0w wyposazaja je w mechanizmy sprzgtowego wspomagania
przelaczania kontekstu.

TWatek 1 50 Wiek 2

!

3
Zapratrd ptard e
kordelkshnaratlan 1
1
O eyt kortelets
wgtkoa 2
L

{

Zapatti etatd e
kortelkoshy watlon 2
1
O ezt korteksta
watkun

Rys. 4.4. Przetaczanie kontekstu
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4.2.4. Stany procesow i watkow

Podczas planowania procesoOw 1 watkdw system operacyjny bierze
pod uwage ich stany. Ogolnie biorac proces lub watek moze by¢
w jednym z trzech ponizszych stanow:

o aktywny - aktualnie wykonywany przez procesor,

o gotowy do wykonania — pasywny, oczekujacy na przydzielenie

procesora,

o oczekujacy — pasywny, zablokowany ze wzgledu na przyczyny
wewngtrzne (np. trwa operacja WE/WY, oczekiwanie na
odpowiedz od innego procesu/watku, oczekiwanie na zwolnienie
okreslonego zasobu komputera).

Na rys. 4.5 przedstawiono graf stanow procesu/watku oraz mozliwe
przej$cia migdzy stanami. Nowo utworzony proces/watek znajduje sig
w stanie ,,gotowy do wykonania”, co oznacza, ze zostal postawiony
w kolejce procesow/watkow gotowych do wykonania. Po podjeciu
decyzji przez planist¢ o przydzieleniu procesora, dany proces/watek
przechodzi w stan aktywny. W stanie tym pozostaje do momentu, az:

o sam przejdzie w stan oczekiwania na okre$lone zdarzenie,

O zostanie wywlaszczony przez program szeregujacy i przejdzie

w stan ,,gotowy do wykonania”.

Po wystapieniu okre$lonego zdarzenia (np. zakonczenie operacji
WE/WY, zwolnienie okreslonego zasobu itp.) proces/watek przechodzi
ze stanu ,,oczekiwanie” do stanu ,,gotowy do wykonania”.

Zalmticzony

>

Procesfnmtels

GOTOWY DO
WTE CHAMLA
nowon UwWorzoy

Rys. 4.5. Stany procesu/watku oraz mozliwe zmiany stanow

Jednoczesna liczba procesow/watkow znajdujaca si¢ w stanie aktywnym
moze by¢ co najwyzej rowna liczbie procesoréw znajdujacych si¢ w danym
systemie komputerowym. W rzeczywistosci liczba mozliwych stanow
procesow/watkoéw jest znacznie wigksza niz przedstawiona na rys. 4.5. Dla
przykladu rozpatrzmy stany procesow oraz diagram przej$¢ migdzy stanami
w systemie UNIX wersji V oraz w systemie Windows NT.
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systemie UNIX wersji V wystgpuja nastgpujace stany procesow:
. wykonywany w trybie uzytkownika,
. wykonywany w trybie jadra,
. gotowy do wykonania w pamigci,
. uspiony w pamigci,
. gotowy do wykonania poza pamigcia,
. uSpiony poza pamigcia,
. wywlaszczony,
. utworzony,
. zombie.
Na rys. 4.6 przedstawiono peten diagram przej$¢ procesu migdzy
poszczegdlnymi stanami.

W
]
]
]
]
a
]
]
a
a

O 0 31O W W —

Wywolanie funkcji
systemowe;j,

Powrét do trybu
Obshu uzytkownika
stuga
przerwania
Wywtaszczenie

Ponowne
uszeregowanie

Wystarczajaca
ilo$¢ pamigci

Budzi si¢

Usunigcie
Z pamigci

Usunigcie
Z pamigci

Sprowadzenie fork()

do pamigci

Za mato
pamigci

Rys. 4.6. Stany procesow w systemie UNIX

Proces pojawia si¢ w systemie w stanie ,,utworzony” po wykonaniu przez
proces macierzysty funkcji fork (), a nastgpnie — zaleznie od aktualnej
zajetosci pamigci operacyjnej - przechodzi do stanu ,,gotowy do wykonania
w pamigci” lub ,,gotowy do wykonania poza pamigcia” (stany 3 oraz 5). Stan
procesu ,,wykonywany w trybie jadra” jest zwiazany z przetaczaniem kontekstu
procesu oraz wywolywaniem przez proces funkcji systemowych (operacje te
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wykonywane sa w trybie uprzywilejowanym jadra systemu operacyjnego).
Stany ,,wywlaszczony” oraz ,,gotowy do wykonania w pamigci” sa w istocie
tozsame 1 sa zwigzane z oczekiwaniem procesu na przydzial procesora
i przejSciem w stan ,,wykonywany w trybie jadra”. Proces ,,u$piony” to proces
w stanie oczekiwania na okreslone zdarzenie. W przypadku braku pamigci
operacyjnej proces ,uspiony” moze zosta¢ usuni¢ty z pamigci operacyjnej
iwten sposob przejs¢ w stany ,uspiony poza pamigcia”’ oraz ,,gotowy do
wykonania poza pamigcia”’. Szczegdlnym stanem procesu w systemie UNIX
jest stan ,,zombie”. Proces przechodzi do tego stanu w sytuacji, gdy wykonat
funkcj¢ systemowa exit () i przestal istnie¢, jednak pozostaty po nim pewne
informacje, jak np. kod wyjscia czy statystyki.

W systemie Windows NT wystepuja nastgpujace stany watkow:

0 Ready — gotowy do wykonania,
Standby — wybrany przez program szeregujacy do wykonania,
Running — wykonywany,
Waiting — oczekujacy na okreslone zdarzenie, np. zakonczenie operacji
WE/WY,

0 Transition — gotowy do wykonania, lecz stos jadra tego watku znajduje

si¢ poza pamigcia w wyniku operacji stronicowania,

0 Terminated — zakonczony.

Na rys. 4.7 przedstawiono stany watkow oraz mozliwe przejScia migdzy
stanami.

00O

Reinicjalizacja m Wstawienie do kolejki
> tialized

N

Koniec oczekiwania

-

Wywtaszczenie

Przelaczenie kontekstu

Standby

Rys. 4.7. Stany watkow w SO Windows NT oraz przej$cia migdzy nimi
Podczas poszukiwania watku do wykonania planista bierze pod uwage
jedynie watki bedace w stanie Ready. W stanie Standby znajduje si¢ w danej

chwili wylacznie tyle watkow, ile procesorow jest zainstalowanych w danym
komputerze. Watek w stanie Standby jest przygotowany do przelaczenia
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kontekstu. Watek pozostaje w stanie Running az do wywlaszczenia przez watek
0 Wyzszym priorytecie, wyczerpania limitu czasu, przej$cia w stan oczekiwania
na uchwyt do obiektu lub zakonczenia pracy. Przejscie watku w stan Wait
wynika z konieczno$ci synchronizacji jego wykonywania z realizacja innych
watkow oraz z praca uktadow WE/WY. Po zakonczeniu oczekiwania watek
moze kontynuowac swoje wykonywanie lub przej$¢ w stan gotowosci do
wykonania (Ready). Watek moze przejs¢ w stan przejsciowy (Transition), gdy
jest gotowy do wykonania, jednak jego stos trybu jadra zostal usunigty
z pamigci w wyniku stronicowania pamigci. Po sprowadzeniu do pamigci
brakujacych stron watek przechodzi w stan gotowosci (Ready).

4.2.5. Algorytmy planowania

Algorytmy planowania watkdw mozna podzieli¢ na dwie grupy:

Q bez wywlaszczania (ang. non-preemptive), polegajace na tym, ze
aktywny watek wykonuje si¢ tak dtugo, az sam zrezygnuje z procesora
i przekaze sterowanie do systemu operacyjnego, ktory wybierze inny
watek do wykonania,

Q z wywlaszczaniem (ang. preemptive), w ktorych decyzja o przetaczeniu
watku podejmowana jest przez system operacyjny, a nie przez aktywny
watek.

Podstawowa roznica migdzy obydwoma algorytmami polega na stopniu
centralizacji mechanizmu szeregowania watkow. W przypadku algorytmow
z wywlaszczeniem wszystkie funkcje planowania watkéw sa skupione
W systemie operacyjnym, a programista piszacy program uzytkowy nie
interesuje si¢ problemem przelaczania watkow. System operacyjny realizuje
w takim przypadku nastgpujace funkcje:

O okresla moment zakonczenia realizacji aktywnego watku,
zapamigtuje jego kontekst,
wybiera z kolejki watkéw gotowych do wykonania kolejny watek,
odczytuje kontekst nowego watku,

O rozpoczyna realizacj¢ tego watku.

W przypadku algorytmoéw bez wywlaszczania, mechanizm szeregowania
watkow jest roziozony migdzy systemem operacyjnym i programami
uzytkowymi. Program uzytkowy po przejeciu sterowania od systemu
operacyjnego sam okresla moment zakonczenia realizacji watku i przekazuje
sterowanie do systemu operacyjnego za posrednictwem odpowiedniego
wywolania systemowego. System operacyjny tworzy kolejke watkow gotowych
do wykonania i wybiera, zgodnie z przyjetym algorytmem planowania, kolejny
watek do wykonania. Taki sposob planowania watkéw stwarza pewne problemy
tak dla uzytkownika, jak i dla programisty aplikacji. Z punktu widzenia
uzytkownika wykonanie programu w znacznym stopniu angazujacego procesor
(np. zlozone obliczenia numeryczne) pociaga za soba brak mozliwos$ci
jednoczesnego wykonania innego programu. Z tego powodu tworcy programow
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uzytkowych dla systemow operacyjnych pracujacych zgodnie z algorytmem bez
wywlaszczania powinni tak tworzy¢ programy, aby wykonywaly operacje
pewnymi ,,porcjami” 1 cyklicznie przekazywaé sterowanie do systemu
operacyjnego, dajac w ten sposob mozliwo$¢ jednoczesnej realizacji innych
programow. Stawia to przed programistami aplikacji uzytkowych dodatkowe
zadania. W przypadku systemow operacyjnych stosujacych algorytm
z wywlaszczaniem, programista tworzy programy uzytkowe tak, jakby
programy te mialy by¢ wykonywane w jednozadaniowym systemie
operacyjnym, bez zastanawiania si¢ nad problemem szeregowania watkow.

Mimo to w wielu systemach operacyjnych wykorzystywane sa algorytmy
planowania watkow bez wywlaszczania, gdyz pozwalaja programiscie aplikacji
uzytkowych dobiera¢ sposob przetaczania watkow do okreSlonego zadania.
Dodatkowo programista moze w takim przypadku fatwo rozwiazywaé problemy
jednoczesnego wykorzystywania wspolnych danych przez wiele aplikacji,
zapewniajac wylacznos¢ w dostepie do wspolnych danych przez okreslony
watek. Ponadto algorytm szeregowania watkow bez wywlaszczania
charakteryzuje si¢ wigksza szybkoscia i lepszym wykorzystaniem mocy
obliczeniowej komputera.

Niemal wszystkie wspdlczesne wielozadaniowe systemy operacyjne
funkcjonuja w oparciu o algorytmy z wywlaszczeniem. Przykladem
efektywnego  wykorzystania  algorytmu  szeregowania watkow  bez
wywlaszczania jest system operacyjny NetWare 4.x, w ktorym dzigki temu
uzyskano znaczna szybko$¢ wykonywania operacji plikowych. Watek
wykonywany w systemie NetWare sam przekazuje sterowanie do systemu
operacyjnego, wykorzystujac nastgpujace funkcje systemowe:

Q ThreadSwitch — watek wywolujacy te funkcje informuje system
operacyjny o tym, ze moze si¢ wykonywaé dalej, jednak przerywa
swoje dziatanie aby da¢ mozliwo$¢ wykonania innych watkow,

Q ThreadSwitchWithDelay — funkcja analogiczna do poprzedniej, jednak
watek informuje system operacyjny, ze bedzie gotowy do wykonania po
zadanej liczbie przetaczen watkow,

O Delay — funkcja analogiczna do poprzedniej, jednak czas gotowosci
watku do wykonania podaje si¢ w milisekundach,

Q ThreadSwitchLowPriority — funkcja przekazujaca sterowanie do
systemu operacyjnego, rozniaca si¢ od funkcji ThreadSwitch tym, ze
watek zostanie ustawiony do kolejki watkow o niskim priorytecie,
gotowych do wykonania.

Planista systemu NetWare tworzy kilka kolejek watkow (rys. 4.8). Watek
nowo utworzony trafia na koniec kolejki RunlList, zawierajacej watki gotowe do
wykonania. Po przekazaniu sterowania do systemu operacyjnego watek trafia
na koniec odpowiedniej kolejki, w zaleznosci od tego jaka funkcje systemowa
wykonano w watku do przekazania sterowania. Do kolejki RunlList trafiaja
watki, w  ktorych wykonano funkcje  ThreadSwitch, do kolejki
DelayedWorkToDolList watki, w ktorych wykonano funkcje
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ThreadSwitchWithDelay lub Delay, a do kolejki LowPriorityRunList watki,
w ktorych wykonano funkcje ThreadSwitchLowPriority. Planista systemu
NetWare wybiera do wykonania watek znajdujacy si¢ na poczatku kolejki
RunList, a gdy kolejka jest pusta - pierwszy watek z kolejki
ThreadSwitchLowPriority.

Watht rowo powobare ﬁ@mﬂm}:ﬂnrytemﬂknlejka_

= vtk gotoaych do wikonania —e
WiorkToDoList

¥

ThreadSwitch N Kilejka prodstawmam
i Fim List

Chotowmes 2 orieTier
CelavedWorkTolal ist

.| Misbomorgetows kolejka |
| wathdnarzotowsrh do wedomania

Rys. 4.8. Planowanie watkéw w systemie NetWare

Po wuptywie czasu oczekiwania zadanego w wywolaniu funkcji
ThreadSwitchWithDelay oraz Delay watek trafia na koniec kolejki RunList.
Kolejka WorkToDolList posiada najwyzszy priorytet i trafiaja do niej watki
zwiazane z realizacja zadan systemowych.

4.2.6. Algorytmy planowania oparte na kwancie czasu (ang. quantum)

Algorytmy planowania watkéw oparte na wywlaszczaniu wykorzystuja
pojecie kwantu czasu, jako maksymalnego czasu, podczas ktorego watek moze
wykonywaé si¢ nieprzerwanie. Watek, ktory wykorzystat swoj kwant czasu,
zostaje przetaczony do stanu gotowosci i oczekuje az zostanie mu przydzielony
nowy kwant czasu. Uproszczony graf stanow watku w takim przypadku
przedstawiono na rys. 4.9.
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operacii WEAATY

Rys. 4.9. Stany watkow w systemach operacyjnych opartych na kwancie czasu

Kwanty czasu przydzielane poszczegdlnym watkom moga by¢ jednakowe
lub moga mie¢ rozne wartosci. Ponadto kwant czasu moze zmieniaé si¢ dla
danego watku podczas uptywu czasu wykonywania watku.

W przypadku gdy wszystkim watkom przydzielony jest ten sam kwant
czasu Az, oraz w systemie wystepuje n watkow, to czas oczekiwania danego
watku na kolejny kwant czasu mozna w przyblizeniu okresli¢ nastgpujaco:
(n-1)*Azr. Im wigcej watkow wystepuje w systemie, tym dluzszy jest czas
oczekiwania na procesor, a poszczegdlne watki wykonuja si¢ wolniej.
Zwigkszanie kwantu czasu powoduje, ze czg$¢ watkow konczy swoje dzialanie
podczas trwania pierwszego kwantu czasu, a zalezno$¢ (n-1)*Ar okreslajaca
czas oczekiwania watku na przydzial procesora przestaje by¢ shluszna.
W przypadku gdy kwant czasu jest dostatecznie dtugi, algorytm szeregowania
oparty na wywlaszczaniu z kwantem czasu sprowadza si¢ do kolejnego
wykonania poszczegdlnych watkow.

Kwanty czasu przydzielane danemu watkowi moga takze zmieniaé sig
podczas cyklu zycia watku. W systemach operacyjnych czgsto przyjmowana
jest duza warto$¢ poczatkowa kwantu czasu, a nastepnie kazdy kolejny kwant
jest zmniejszany. Daje to efekt szybszego konczenia watkow krotkich, co
w rezultacie zwigksza przepustowos¢ systemu operacyjnego, liczona jako liczba
watkow wykonanych w jednostce czasu.

Podczas wykonywania watkéw nie wszystkie z nich wykorzystuja w petni
przydzielony kwant czasu ze wzgledu na wczesniejsze przejscie w stan
oczekiwania, np. ze wzgledu na konieczno$¢ wykonania operacji WE/WY.
Powstaje w zwiazku z tym sytuacja, ze watki wykonujace intensywne operacje
WE/WY wykorzystuja tylko czgs¢ przydzielonego czasu procesora. Jesli dany
watek nie wykorzystal w pelni kwantu czasu, moze zosta¢ uprzywilejowany
podczas pézniejszego wykonywania. W tym celu planista systemu
operacyjnego moze stworzy¢ dwie kolejki watkéw gotowych do wykonania
(rys. 4.10). W kolejce nr 1 znajduja si¢ watki, ktore wyczerpaty w pehi
przydzielony kwant czasu, a w kolejce nr 2 — watki, ktore przerwaty dzialanie
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przed uptywem kwantu czasu. Podczas wyboru watku do wykonania planista
systemowy pobiera przede wszystkim watki z kolejki nr 2.

Watek wyrzerpat Joarant Konczy d=iatanie

GOTOWELDD
PIYEOHANLA
1

nowaro poar ofany

GOTOWELDO
PIYEOHANLA
2

Zalcfiozemme operacil

WEMT

Rys. 4.10. Planowanie watkow oparte na kwancie czasu z pierwszenstwem watkow
wykonujacych intensywne operacje WE/WY

4.2.7. Algorytmy planowania oparte na priorytetach

Inna wazna koncepcja lezaca u podstaw funkcjonowania wspdtczesnych
algorytméw planowania watkow z wywlaszczaniem jest obsluga priorytetowa.
W takim przypadku kazdemu watkowi zostaje przydzielony priorytet, na
podstawie ktérego planista systemu operacyjnego okresla kolejnosc
wykonywania watkow. Priorytet jest liczba charakteryzujaca stopien
uprzywilejowania watku podczas korzystania z zasobow  systemu,
a w szczegdlnosci z czasu procesora. Im wyzszy priorytet posiada dany watek,
tym mniej czasu spedza w kolejkach do zasoboéw systemu.

Priorytet watku jest z zasady bezposrednio zwigzany z priorytetem procesu,
w ramach ktorego wykonuje si¢ dany watek. Priorytet procesu zostaje okre§lony
przez system operacyjny w momencie jego tworzenia, w zalezno$ci od wielu
czynnikow: czy jest to proces systemowy, czy uzytkowy, jaki status posiada
uzytkownik, ktory uruchomit ten proces itp. Priorytet watku uruchomionego
w ramach danego procesu jest okreslony przez system operacyjny na podstawie
priorytetu procesu oraz parametrow wywotania systemowego tworzacego nowy
watek. W wielu systemach operacyjnych przewiduje si¢ mozliwos¢ zmiany
priorytetow podczas cyklu zycia watku. Priorytety takie okreslane sa mianem
dynamicznych.

W systemach operacyjnych sa stosowane dwie odmiany priorytetowego
planowania watkow: planowanie =z priorytetami wzglednymi oraz
bezwzglednymi. W obydwu przypadkach do wykonania wybierany jest watek
o najwyzszym priorytecie, jednak odmiennie okreSlany jest moment

78



zakonczenia pracy watku aktywnego. W systemach operacyjnych opartych na
priorytetach wzglednych, watek aktywny wykonuje si¢ tak dlugo, az sam
zrezygnuje z procesora i przejdzie w stan oczekiwania (np. operacja WE/WY).
Natomiast w systemach z priorytetami bezwzglednymi, pojawiajacy si¢ nowy
watek o wyzszym priorytecie od priorytetu watku aktualnie wykonywanego
powoduje wywlaszczenie watku aktywnego i1 rozpoczegcie realizacji watku
0 najwyzszym priorytecie bezwzglednym.

4.2.8. Przyklady wspolczesnych algorytmow planowania watkow

W wielu wspotczesnych systemach operacyjnych algorytmy planowania
watkéw sa oparte tak na koncepcji kwantu czasu, jak réwniez priorytetach.
Rozpatrzymy algorytmy planowania procesow/watkow w dwu systemach
operacyjnych: UNIX System V Release 4 oraz Windows NT.

W systemie UNIX System V Release 4 nie wystepowaly watki,
a planowanie odbywato si¢ na poziomie proceséw. Ogdlnie mozna powiedziec,
ze W tym systemie operacyjnym stosowany jest algorytm planowania
z wywlaszczeniem, przy wykorzystaniu kwantu czasu oraz priorytetow. Kazdy
proces, w zalezno$ci od zadania jakie realizuje, jest przyporzadkowany do
jednej z trzech klas priorytetow: klasy czasu rzeczywistego, klasy procesow
systemowych oraz klasy procesow z podziatem czasu. Przydzielenie oraz dalsze
przetwarzanie priorytetow wykonywane jest w roézny sposéb dla
poszczegblnych klas. Dla procesow systemowych poziom priorytetu nadawany
jest przez jadro systemu i jest niezmienny podczas catego cyklu zycia procesu.
Procesy czasu rzeczywistego takze maja przydzielony staly poziom priorytetu,
jednak moze on by¢ zmieniany przez uzytkownika. Poniewaz procesom czasu
rzeczywistego procesor przydzielany jest w pierwszej kolejnosci (procesy te
posiadaja najwyzszy poziom priorytetu), wigc nalezy je stosowac ze szczeg6lna
ostroznoscia, aby nie zablokowaé realizacji innych proceséw. Planowanie
procesOw czasu rzeczywistego jest okreslone przez dwa parametry: poziom
priorytetu globalnego oraz kwant czasu. Dla kazdego poziomu priorytetu jest
przypisany inny kwant czasu.

Klasa procesoéw z podziatem czasu jest klasa domyslna dla procesow nowo
tworzonych. Dla tej klasy procesow planista systemowy stosuje algorytm
priorytetow dynamicznych. Wielko$¢ priorytetu dla danego procesu zostaje
okreslona na podstawie dwoch sktadowych: czesci uzytkownika oraz cze$ci
systemowej. Czgs¢ uzytkownika w priorytecie moze by¢ zmieniona przez
administratora systemu lub uzytkownika, ktory jest wlascicielem tego procesu.
Jednak w drugim przypadku - wytacznie w kierunku zmniejszenia priorytetu.
Systemowa skladowa priorytetu pozwala centralnemu planiscie systemu
operacyjnego na zarzadzanie procesami w zalezno$ci od czasu, w jakim
poszczegdlne procesy wykorzystywaly procesor bez przejscia w stan
oczekiwania. Procesom, ktore wykonuja si¢ dtuzej bez przejécia w ten stan (co
jest spowodowane np. operacja WE/WY), priorytet zostaje zmniejszany.
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Procesom w mniejszym stopniu wykorzystujacym kwant czasu (np. w wyniku
intensywnych operacji WE/WY) priorytet jest podwyzszany, na skutek czego
czesciej maja one przydzielony kolejny kwant czasu. Zmniejszenie priorytetu
dla procesow, ktore w wigkszym stopniu wykorzystuja kwant czasu, jest
kompensowane przez wydluzenie kwantu czasu, dzigki czemu procesy te maja
rzadziej przydzielany procesor, za to na dluzszy okres.

W systemie Windows NT proces tworzy S$rodowisko pracy watkow,
udostgpniajac im swoje zasoby, a planista systemu operacyjnego przydziela
procesor poszczegolnym watkom. Priorytet watku w Win32 jest wypadkowa
dwodch wielko$ci: klasy priorytetowej procesu (ang. priority class) oraz
priorytetu wzglednego watku w ramach procesu. Klasa priorytetowa okresla
stopien preferencji procesu jako catosci podczas ubiegania si¢ jego
poszczegdlnych watkow o czas procesora. W Win32 istnicja cztery klasy
priorytetowe:

O jalowa, o wartosci 4 (ang. Iddle) — proces opatrzony ta klasa otrzymuje
czas procesora jedynie w przypadku, gdy inne procesy o wyzszej klasie
priorytetowej nie potrzebuja procesora (np. wygaszacze ekranu),

0 normalna, o warto$ci 8 (ang. Normal) — domyslna klasa priorytetowa
przypisywana wszystkim procesom uruchamianym z pulpitu,

O wysoka, o warto$ci 13 (ang. High) — klas¢ te¢ otrzymuja procesy, ktore
powinny otrzymywac czas procesora tak szybko, jak to jest mozliwe
(np. lista zadan Windows, ktora niezaleznie od innych czynnosci musi
ukazac si¢ uzytkownikowi niezwtocznie),

O czasu rzeczywistego, o wartosci 24 (ang. RealTime) — watki procesu
posiadajacego t¢ klase priorytetowa zdolne sa do wywlaszczania
watkéw  wszystkich innych procesow, wlacznie 2z procesami
systemowymi.

Priorytet wzgledny watku pozwala zroéznicowaé poszczegélne watki

w ubieganiu si¢ o czas procesora. Danemu watkowi mozna przypisa¢ jeden
z siedmiu nastepujacych priorytetow wzglednych:

Priorytet Waga liczbowa
- jalowy (tpldle) -15

- niski (tpLowest) -2

- podnormalny (tpBelowNormal) -1

- normalny (tpNormal) 0

- nadnormalny (tpAboveNormal) +1

- wysoki (tpHighest) +2

- krytyczny (tpTimeCritical) +15

Wynikowy priorytet watku jest rowny sumie wartosci klasy priorytetowej
procesu oraz priorytetu wzglgdnego watku. W szczegdlnych przypadkach
wynikowy priorytet watku przyjmuje inng warto$¢ niz suma klasy priorytetowe;j
procesu i priorytetu wzglednego watku:
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O watek o priorytecie wzglednym tpldle, nalezacy do procesu o klasie
priorytetowej innej niz RealTime, posiada ostateczny priorytet rowny 1,

0 watek o priorytecie wzglednym tpldle, nalezacy do procesu o klasie
priorytetowej RealTime, posiada ostateczny priorytet rowny 16,

0 watek o priorytecie wzglednym tpTimeCritical, nalezacy do procesu
o klasie priorytetowej innej niz RealTime, posiada ostateczny priorytet
rowny 15,

0 watek o priorytecie wzglednym tpTimeCritical, nalezacy do procesu
o klasie priorytetowej RealTime, posiada ostateczny priorytet rowny 31.

Centralny planista systemu Windows NT stosuje algorytm planowania
z wywlaszczaniem, przy wykorzystaniu kwantu czasu oraz priorytetow.
Algorytm planowania mozna scharakteryzowac nastgpujaco:

Watek moze dobrowolnie zrzec si¢ procesora poprzez wprowadzenie
stanu oczekiwania na jaki§ obiekt (np. na zdarzenie, muteks, semafor,
zakonczenie operacji WE/WY itd.) w drodze wywotania jednej z wielu
funkcji oczekiwania Win32 (jak np. WaitForSingleObject). Rys. 4.11
ilustruje przejécie watku w stan oczekiwania 1 wybor przez system
operacyjny nowego watku do wykonania. Kwantum, ktore pozostalo po
przej$ciu watku w stan oczekiwania, pozostaje bez zmian. Po zakonczeniu
stanu oczekiwania i ponownym przydziale procesora, kwant czasu zostaje
zmniejszony o jednostke.

Priorytet Running Ready

19 _|:|

18
| T ooo

16

15

K CHHHO
W ait

Rys. 4.11. Przyktad planowania watkow w SO Windows NT
Aktywny watek o niskim priorytecie zostaje wywlaszczony, gdy wsrod

watkéw gotowych do wykonania pojawi si¢ watek o wyzszym priorytecie.
Przedstawiona sytuacja moze wystapic, gdy:
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0 watek o wyzszym priorytecie konczy oczekiwanie (przechodzi ze stanu
Wait w stan Ready),

O zmieniony zostaje priorytet watku (zwigkszony w watku oczekujacym

lub zmniejszony w watku wykonywanym).

Po wywlaszczeniu watek stawiany jest na poczatku kolejki watkow gotowych
do wykonania dla priorytetu, z jakim byl wykonywany, co zapewnia, ze mozliwie
szybko bedzie moglt wyczerpa¢ swoj limit czasu. Rys. 4.12 przedstawia sytuacje,
gdy watek z priorytetem 18 przechodzi ze stanu oczekiwania w stan wykonania.
Powoduje to wywlaszczenie watku o priorytecie 16 i wstawienie go na poczatek
kolejki watkéw gotowych do wykonania z priorytetem 16.

Priorytet Running Ready

18 Ze stanu W ait
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Rys. 4.12. Przyklad szeregowania watkow w SO Windows NT

Gdy watek wyczerpuje kwant czasu system operacyjny musi zadecydowac,
czy priorytet watku ma by¢ zmniejszony, czy tez nie. Jesli priorytet watku jest
zmnigjszany, to system wybiera watek o wyzszym priorytecie od priorytetu
watku aktualnie wykonywanego i przydziela mu procesor. W przypadku gdy
priorytet procesu nie jest zmniejszany, system wybiera pierwszy watek z kolejki
watkow gotowych do wykonania o tym samym priorytecie, a watek poprzednio
wykonywany stawiany jest na koncu kolejki (z przydzielonym nowym kwantem
czasu). Przypadek ten jest przedstawiony na rys. 4.13. Jesli kolejka watkow
o danym priorytecie, gotowych do wykonania, jest pusta, to dany watek dostaje
nowy kwant czasu i kontynuowane jest jego wykonywanie.

Priorytet Running Ready

13

Rys. 4.13. Przyklad szeregowania watkow w SO Windows NT
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4.2.9. Planowanie wqtkow w systemach czasu rzeczywistego

W systemach czasu rzeczywistego, w ktorych glownym kryterium
efektywnosci jest spelnienie wymogoéw czasowych, planowanie procesow ma
szczegbdlne znaczenie. System czasu rzeczywistego powinien reagowacé na
sygnaly dostarczane od sterowanego obiektu z uwzglednieniem zadanych
ograniczen czasowych. Ponadto w systemie czgsto podana jest informacja
o czasach wykonania poszczegolnych zadan, momentach aktywacji, zakresach
dopuszczalnych czasow oczekiwania na odpowiedz itp. Dane te moga by¢
wykorzystywane przez centralnego planiste systemu do wyboru odpowiedniego
algorytmu dynamicznego planowania watkow. Wymagania takie nie sg
stawiane klasycznym systemom operacyjnym. W zamian za to w systemach
operacyjnych czasu rzeczywistego jest z zasady znana liczba procesow
i watkoéw, co utatwia planowanie.

Podczas opracowania algorytméw planowania watkow w systemie czasu
rzeczywistego nalezy rozwazy¢ jakie konsekwencje wynikaja z niespelnienia
narzuconych ograniczen czasowych. Jesli te konsekwencje moga by¢
katastroficzne, to system operacyjny, na podstawie ktorego jest budowany uktad
sterowania, jest okre§lany mianem systemu ,twardego” (ang. hard system).
W przypadku gdy naruszenie ograniczen czasowych nie pociaga za sobag
katastroficznych konsekwencji, taki system czasu rzeczywistego okresla sig
mianem ,,mi¢ckkiego” (ang. soft system).

W twardych systemach czasu rzeczywistego czas wykonania kazdej
krytycznej operacji musi by¢ zagwarantowany dla wszystkich mozliwych
scenariuszy pracy systemu. Takich gwarancji mozna udzieli¢ na podstawie
pelnego przetestowania wszystkich mozliwych scenariuszy realizowanych przez
uktad sterowania, opracowania statycznego harmonogramu realizacji
poszczegdlnych programow lub w wyniku $cistego matematycznego
opracowania dynamicznego algorytmu szeregowania.

Podczas tworzenia statycznego harmonogramu realizacji poszczegdlnych
watkow trzeba bra¢ pod uwage, ze nie zawsze jest to mozliwe dla zadanych
ograniczen czasowych. Podstawowym kryterium okreslajacym realizowalno$¢
statycznego harmonogramu realizacji watkow jest warunek, aby roznica migdzy
krancowym (ostatecznym) zadanym czasem wykonania zadania (po
wystapieniu zgtoszenia koniecznosci jego wykonania), a rzeczywistym czasem
jego wykonania (przy zalozeniu ciaglego wykonywania tego zadania) byla
zawsze dodatnia. Jednak warunek ten jest tylko warunkiem koniecznym, a nie
dostatecznym.

W migkkich systemach czasu rzeczywistego zaklada si¢, ze moze miec
miejsce przekroczenie zadanych ograniczen czasowych podczas realizacji
poszczegbdlnych watkéw lub procesow. Przykladami takich systemow moga
by¢: UNIX, Windows NT, OS/2 itd. Cecha charakterystyczna tych systemow
operacyjnych jest mozliwo$¢ tworzenia watkow/procesow o priorytecie czasu
rzeczywistego (najwyzszy priorytet w systemie operacyjnym). Gwarantuje to
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szybkie wykonywanie takich watkow/procesow (pojawienie si¢ watku/procesu
0 najwyzszym priorytecie powoduje wywlaszczenie watku/zadania aktualnie
wykonywanego), jednak nie gwarantuje spelnienia zadanych ograniczen
czasowych, charakterystycznych dla twardych systemow czasu rzeczywistego.

W zalezno$ci od charakteru wystgpowania zgloszen wykonania zadan
mozna wyrozni¢ dwa rodzaje zgloszen: periodyczne i sporadyczne. Dla
zgloszen periodycznych (np. zegarowych) mozna §cisle okresli¢ ich momenty
wystapienia, natomiast dla zgloszen sporadycznych jest to niemozliwe.
Zatdzmy, ze w systemie operacyjnym wystepuje zbiér zadan {T;}
wywotywanych periodycznie z okresami p;. Dla kazdego z tych zadan jest
okreslony dopuszczalny czas wykonania d;, a czas realizacji kazdego z zadan
wynosi ¢, W celu sprawdzenia mozliwoSci opracowania statycznego
harmonogramu realizacji tych zadan wystarczy przeanalizowaé okres rowny
najmniejszej wspolnej wielokrotnej okresow p;. Aby bylo mozliwe opracowanie
harmonogramu wykonania poszczegdélnych zadan, mozna poda¢ nastgpujacy
warunek (wspolczynnik Xc/p; okreSlany jest mianem sumarycznego
wspotczynnika obciazenia procesora):

Yci/p; <=k, gdzie k - liczba procesorow w systemie.

Podczas wyboru algorytmu planowania watkow/proceséw nalezy bra¢ pod
uwage informacje o ewentualnej zalezno$ci zadan (zadania zalezne to
watki/procesy wykorzystujace wspolne dane). Zalezno$¢ zadan moze
wymusza¢ okreslona kolejnos¢ wykonywania zadan lub konieczno$¢ ich
synchronizacji. Z praktycznego punktu widzenia wystepowanie zadan
zaleznych  w  znacznym  stopniu  komplikuje zadanie szeregowania
watkow/procesdw w systemach czasu rzeczywistego.

Jako przyktad algorytmu szeregowania zadan niezaleznych, dla twardych
systemow czasu rzeczywistego z jednym procesorem, mozna podac algorytm
opublikowany przez Liu i Laylanda w 1973 roku. Algorytm wykorzystuje
mechanizm wywlaszczenia 1 jest oparty na wzglednych, statycznych
(niezmiennych podczas cyklu zycia procesu) priorytetach i nastepujacych
zatozeniach:

0 zgloszenia na wykonanie wszystkich zadan posiadajacych twarde

ograniczenia na czas reakcji sa zgloszeniami periodycznymi,

0 wszystkie zadania sg niezalezne. Migdzy dowolnymi dwoma zadaniami
nie wystgpuja jakiekolwiek ograniczenia narzucajace kolejnosc
realizacji zadan ani konieczno$¢ wykluczenia,

0 kazde zadanie jest wywolywane z okresem p;,

0 maksymalny czas wykonywania kazdego zadania c¢; jest znany oraz
niezmienny,

O czas niezbe¢dny na przetaczenie kontekstu jest pomijalnie krotki,

0 maksymalny sumaryczny wspotczynnik obciazenia procesora Zcy/p; dla
n zadan nie przekracza wartoéci n(2"-1). Dla n—o warto$é ta jest
réwna In 2, czyli okoto 0,7.
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Istota algorytmu polega na tym, ze wszystkim zadaniom przydziela si¢ state
priorytety uzaleznione od czasu ich wykonywania. Zadania wykonujace si¢
najkrocej otrzymuja najwyzszy priorytet, natomiast zadania wykonujace si¢
najdtuzej — najnizszy. Przy speinieniu wszystkich zatozen algorytm ten
gwarantuje realizacj¢ wszystkich ograniczen dla poszczegdlnych zadan
w dowolnej sytuacji. W przypadku gdy okresy wykonywania zadan
periodycznych sa wielokrotnoscia okresu wykonywania zadania najkrotszego,
to wymaganie dotyczace maksymalnego wspolczynnika obciazenia procesora
staje si¢ mniej rygorystyczne i wspotczynnik ten moze osigga¢ wartosc 1.

Istnieja takze algorytmy z dynamicznie zmienianymi priorytetami, ktore sa
przydzielane w zaleznosci od takich biezacych parametrow poszczegdlnych
zadan, jak np. ostateczny moment wykonania (ang. deadline). W takim
przypadku planista wybiera zadanie do wykonania na podstawie biezacej
réznicy migdzy ostatecznym momentem wykonania poszczegdlnych zadan
i czasem niezb¢dnym na ich wykonanie.

4.2.10. Uaktywnianie planisty

Podczas pracy systemu operacyjnego wystepuja zdarzenia powodujace
konieczno$¢ ponownego wykonania operacji planowania czasu procesora. Do
takich zdarzen mozna zaliczy¢:

O wystapienie przerwania zegarowego sygnalizujacego, ze czas
przydzielony aktywnemu watkowi/procesowi wyczerpal si¢. Planista
przeprowadza watek/proces w stan gotowo$ci i wykonuje ponowna
operacj¢ planowania,

O aktywny watek/proces wykonal wywolanie systemowe zwigzane
z realizacja operacji WE/WY lub z dostgpem do zasobu, ktory w danej
chwili jest zajety. Planista przeprowadza watek/proces w stan
oczekiwania 1 wykonuje ponowna operacj¢ planowania,

O aktywny watek/proces wykonal wywotanie systemowe zwiazane ze
zwolnieniem zasobu. Planista sprawdza czy na ten zasob oczekuje inny
watek/proces 1 jesli tak, to przeprowadza go ze stanu oczekiwania do
stanu gotowosci. Po wykonaniu tej operacji moze si¢ okazaé, ze
watek/proces, ktory uzyskat dostep do zasobu, posiada wyzszy priorytet
od aktualnie wykonywanego. W wyniku wykonania operacji
ponownego planowania nastepuje przydziat procesora
watkowi/procesowi 0 najwyzszym priorytecie,

O wystapienie przerwania zewngtrznego, sygnalizujacego zakonczenie
operacji WE/WY w urzadzeniu zewngtrznym. Planista przeprowadza
watek/proces w stan gotowo$ci i wykonuje ponowna operacje
planowania,

O wystapienie przerwania wewngtrznego, sygnalizujacego blad podczas
realizacji aktywnego watku/procesu. Planista konczy watek/proces
1 wykonuje ponowna operacj¢ planowania.

85



Po wystapieniu kazdego z powyzszych zdarzen planista przeglada kolejki
idecyduje, ktory watek/proces bedzie wykonywany w nastepnej kolejnosci.
W rzeczywistosci w systemie operacyjnym wystepuje ponadto caty szereg innych
zdarzen (zwiazanych przede wszystkim 2z wywolaniami systemowymi)
wymagajacych ponownej operacji planowania.

Na rys. 4.14 przedstawiono przyktadowy fragment diagramu czasowego pracy
planisty podczas realizacji czterech watkow, a szczegdlng uwage zwrocono na
zdarzenia powodujace jego uaktywnienie. W pierwszych czterech krokach planista
byt uaktywniany przez przerwanie zegarowe (zdarzenia oznaczone litera Z).
W piatym kroku jego uaktywnienie bylo spowodowane przez operacjc WE/WY
w watku trzecim. Planista przeprowadzil ten watek w stan oczekiwania a nast¢pnie
przekazat procesor watkowi nr 2, ktéry wykonywat si¢ przez peten kwant czasu,
zakonczony przerwaniem zegarowym (krok szosty). W kroku siédmym, podczas
realizacji watku nr 1, ma miejsce wywolanie systemowe zwalniajace zasob systemu
(R). Planista przeglada kolejk¢ watkow oczekujacych na zwolnienie tego zasobu
1 zmienia stan watku nr 4, ktory oczekiwat na zwolnienie zasobu, na stan ,,gotowy
do wykonania”. Poniewaz watek nr 4 posiada nizszy priorytet od aktualnie
wykonywanego watku nr 1, planista decyduje o kontynuacji watku nr 1 (krok
6smy). Po wyczerpaniu limitu czasu przez watek nr 1 planista przekazuje procesor
watkowi nr 4 (krok nr 9). Podczas realizacji watku nr 1 w kroku nr 10 ma miejsce
btad powodujacy wywolanie przerwania wewngtrznego (wyjatku), co pociaga za
soba zakonczenie tego watku. W kroku nr 13 podczas realizacji watku nr 1
wystepuje przerwanie zewngtrzne (INT) informujace o zakonczeniu operacji
WE/WY. Zdarzenie to aktywuje planiste, ktory przekazuje procesor do watku nr 3,
oczekujacego na zakonczenie operacji WE/WY, gdyz watek nr 1 posiadat nizszy

priorytet.

1 2 3 4 5 6 8 9 10 11 12 13 14

Watek 1 1 L ¥ A

7z 7 R Z INT
Watek 2 3 y L

V4 Z ERR
Watek 3 L 'y
7 WE/WY
Watek 4
Z

Z — przerwanie zegarowe
WE/WY - wywolanie funkcji systemowej
R — zwolnienie zasobu systemu

INT — przerwanie zewngtrzne

Rys. 4.14. Przykladowy diagram czasowy pracy planisty systemu operacyjnego
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4.3. Przerwania i ich obstuga

4.3.1. Typy przerwan

Mozna powiedzie¢, ze przerwania i ich obstuga sa podstawowa sita
napgdowa systemu operacyjnego. W przypadku gdy centralny planista
wykorzystuje kwant czasu oraz mechanizm wywlaszczania, periodyczne
przerwania generowane przez zegar systemowy pozwalaja na przelaczanie
procesow, a przerwania generowane przez urzadzenia WE/WY zarzadzaja
strumieniami danych wymienianymi migdzy jednostka centralng komputera
a otoczeniem zewngtrznym.

W wyniku wystapienia przerwania od okre§lonego urzadzenia, system
przerwan komputera wstrzymuje wykonywanie przez procesor aktualnego
programu i wymusza wykonanie skoku do wczesniej przygotowanego
1 przechowywanego w pamigci programu obslugi przerwania. Po zakonczeniu
wykonywania programu obslugi przerwania nastgpuje powrdt do wczesniej
realizowanego programu. Przedstawiono to na rys. 4.15.

Wynika z tego, ze obstuga przerwania bardzo przypomina wykonanie skoku
do podprogramu. Roznica polega jednak na tym, ze skoki do podprograméw
wystepuja w okreslonych miejscach programu, narzuconych przez programiste,
natomiast przerwania moga wystgpowac¢ w dowolnych momentach czasu.

W zaleznosci od zrodha przerwania mozna wyrdznié trzy rodzaje przerwan:
O zewngtrzne (generowane przez urzadzenia zewngtrzne),
0 wewngtrzne, okreslane takze mianem wyjatkow (generowane wewnatrz

procesora),
O programowe (bgdace wynikiem wykonania okreslonego rozkazu).
INT
Program Kontynuacje programu
> E >
Procedura obstugi

»!

przerwania
Rys. 4.15. Zasada obstugi przerwan

Przerwania zewnetrzne moga wynika¢ z operacji wykonywanych przez
uzytkownika (klawiatura, myszka itp.) lub sygnalow generowanych przez
urzadzenia zewnetrzne (np. zakonczenie operacji WE/WY, drukarka, dysk
twardy itp.). Przerwania zewngtrzne sa przekazywane do procesora poprzez
wejsciowy sygnatl przerywajacy za posrednictwem sterownika przerwan.
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Przerwania wewnetrzne (wyjqtki) sa generowane wewnatrz procesora
w wyniku btednego wykonania rozkazu (np. operacja dzielenia przez zero, btad
ochrony pamigci, proba wykonania uprzywilejowanego rozkazu w trybie
uzytkownika itp.).

Przerwania programowe ro6znia si¢ od poprzednich dwdch grup przerwan
poniewaz w rzeczywistosci to nie sa przerwania. Przerwania programowe sa
generowane w wyniku wykonania okreslonego rozkazu, ktory w rzeczywistosci
jest rozkazem skoku do podprogramu, jednak wykonanie tego skoku jest
realizowane analogicznie jak podczas obstugi przerwania.

Przerwania sprzg¢towe sa obstugiwane przez procedury umieszczone
w odpowiednich sterownikach urzadzen zewngtrznych, procedury obstugi
wyjatkow znajduja si¢ w jadrze systemu operacyjnego, natomiast przerwania
programowe sa najczesciej obstugiwane przez procedury systemu operacyjnego
(tzw. wywotlania systemowe).

4.3.2. Klasyfikacja przerwan procesora Pentium w trybie chronionym

Ogo6lna klasyfikacje przerwan przedstawiono na rys. 4.16.

Przerwania (ang. interrupts) generowane sa przez urzadzenia zgtaszajace
potrzebeg obstlugi (przerwania sprzgtowe) lub wywotywane przez wykonywany
program, w wyniku rozkazéw INT n, INT3, INTO (przerwania programowe).
Z wyjatkiem przerwania niemaskowalnego, pozostate przerwania sa zglaszane
podczas normalnej pracy systemu komputerowego i stanowia podstawe obstugi
urzadzen zewngtrznych oraz wywotan funkcji systemowych. Procesory Pentium
udostgpniaja jedno przerwanie niemaskowalne o najwyzszym priorytecie.
Z tego powodu jest ono wykorzystywane w systemach komputerowych do
obstugi zdarzen ekstremalnych (np. btad pamigci, zanik napigcia zasilania).
Wyjatki natomiast generowane sa przez wewngtrzne uktady procesora,
w wyniku bteddéw wystepujacych podczas wykonywania programu.

PRZERWANIA

y ¢ A 4

WYJATKI
PROGRAMOWE SPRZETOWE (generowane przez
(INT n, INT3,INTO) (sygnaty INTR/NMI) wewnetrzne uktady
procesora)
MASKOWALNE NIEMASKOWALNE
(sygnaty INTR) (sygnat NMI)

Rys. 4.16. Klasyfikacja przerwan i wyjatkow w trybie chronionym procesora Pentium

Procesory Pentium (tak w trybie rzeczywistym jak i chronionym) obstuguja
maksymalnie 256 przerwan wszystkich typow (przerwan i wyjatkow). W trybie
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chronionym rozszerzono list¢ wyjatkow do 32 (numery 0...31) z o$miu w trybie
rzeczywistym (numery 0...7), przy czym w aktualnych procesorach Pentium
wykorzystywanych jest 19 pierwszych (pozostale sa zarezerwowane). Wyjatki
mozna podzieli¢ na trzy grupy: btedy, putapki oraz zalamania.

Blqd (ang. error) jest wykrywany i obstugiwany przed wykonaniem
rozkazu, ktory jest przyczyna jego wystapienia. Przyktadem moze by¢ sytuacja
majaca miejsce podczas odwotania si¢ kolejnego rozkazu do strony lub
segmentu nieobecnego aktualnie w pamigci. Adresem powrotu do programu, po
wykonaniu obstugi bledu, jest adres rozkazu bedacego przyczyna generacji
wyjatku.

Pulapka (ang. trap) to wyjatek, ktory jest generowany po wykonaniu
rozkazu. Przyktadem moze by¢ rozkaz INTO, wywolujacy wyjatek o numerze 4
w przypadku, gdy w rejestrze EFLAGS znacznik OF=1 (przepeinienie —
przekroczenie zakresu liczb ze znakiem w kodzie U2). Adresem powrotu do
programu, po wykonaniu obstugi bledu, jest adres rozkazu znajdujacego sig
bezposrednio za rozkazem bedacym przyczyna generacji wyjatku. Po
wystapieniu btedu czy pulapki oraz po wykonaniu programu obstugi danego
wyjatku program jest nadal wykonywany.

Zatamanie (ang. abort) to wyjatek generowany w sytuacji, gdy procesor nie
moze dalej realizowa¢ programu. Przykladem moze by¢é wyjatek nr 8
generowany w sytuacji, gdy podczas przekazywania sterowania procedurze
obstugi pewnego wyjatku, pojawia si¢ inny wyjatek (tzw. wyjatek podwojnego
btedu), uniemozliwiajacy prawidtowe zakonczenie procesu. W takim przypadku
procesor generuje sygnal RESET.

W tabeli 4.1 zebrano wszystkie wyjatki procesorow rodziny Pentium.

Tabela 4.1 Wyjatki procesoréw rodziny Pentium

Numer Oznaczenie Opis Rodzaj
przerwania wyjatku

0 #DE Blad dzielenia przez zero Blad

1 #DB Praca krokowa Blad/Putapka

2 Przerwanie = niemaskowalne| Przerwanie
NMI

3 #BP Rozkaz INT3, realizacja Putapka
putapek przez debugery

4 #OE Wyjatek generowany w Putapka

przypadku, gdy podczas
wykonania rozkazu INTO jest
ustawiony znacznik nadmiaru

5 #BR Wyjatek generowany w Btad
przypadku, gdy adres
wzgledny w segmencie
(OFFSET) przekracza granice
segmentu
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#UD

Niedozwolony kod rozkazu

Blad

#NM

Niedostgpna
zmiennoprzecinkowa
jednostka arytmetyczna

Btad

#DF

Podwojny btad

Zatamanie

Zarezerwowany

#TS

Wyjatek generowany w
przypadku, gdy podczas
przetaczania zadania wystapit
btad zwiazany z operacjami
na segmencie stanu zadania
TSS

Btad

11

#NP

Brak segmentu (procesor
odwotuje si¢ do deskryptora
segmentu, ktory aktualnie nie
jest w pamigci)

Btad

12

#SS

Wyjatek generowany w
przypadku btednych operacji
W segmencie stosu (np.
segment stosu nieobecny w
pamigci lub przekroczenie
granicy stosu)

Btad

13

#GP

Ogolne naruszenie
mechanizmu ochrony

Btad

14

#PF

Blad stronicowania

Btad

15

Zarezerwowany

16

#MF

Btad zmiennoprzecinkowe;j
jednostki arytmetycznej

Btad

17

#AC

Niewyrownany adres
argumentu w pamigci

Btad

18

#MC

Kontrola maszynowa.
Wyjatek generowany w
sytuacji wystapienia awarii
sprzgtowych (np. magistrali,
pamigci CACHE)

Zalamanie

19

#XM

Wyjatek generowany przez
SSE

Btad

20-31

Zarezerwowane

32-255

Przerwania
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4.3.3. Obstuga przerwan w trybie chronionym procesora Pentium

W trybie chronionym wywotanie podprogramow obstugujacych przerwania
odbywa si¢ nie poprzez tablicg wektoréw przerwan umieszczona pod adresem
zerowym (obowiazujaca dla trybu rzeczywistego), lecz poprzez tablicg
deskryptorow przerwan IDT (ang. Interrupt Descriptor Table), ktora moze by¢
umieszczona w dowolnym miejscu przestrzeni adresowej. Adres bazowy tablicy
IDT przechowywany jest w rejestrze IDTR. Zatadowanie rejestru IDTR
odbywa si¢ przy pomocy instrukcji LIDT, ktéora moze by¢ wykonana
W programie 0 najwyzszym poziomie przywileju CPL=0, natomiast odczyt —
przy pomocy instrukcji SIDT, ktora moze si¢ znalez¢ w dowolnym programie
wykonywanym w trybie chronionym.

Elementami tablicy IDT sa 8-bajtowe deskryptory przerwan, co przy liczbie
przerwan réwnej 256 daje rozmiar tablicy 2 kB. W tablicy IDT moga
znajdowac si¢ trzy typy deskryptoréw systemowych: furtki przerwania (ang.
interrupt gate), furtki putapki (ang. trap gate) oraz furtki zadania (ang. task
gate). Struktura deskryptora furtki przerwania oraz pulapki zostata
przedstawiona na rys. 4.17.

Deskryptory te zawieraja przede wszystkim selektor segmentu oraz adres
wzgledny (OFFSET) w tym segmencie, pod ktérym rozpoczyna si¢ procedura
obstugi przerwania. Poza tym deskryptor zawiera nastgpujace pola: bit P
okreslajacy czy segment jest dostgpny w pamigei (P=1), dwubitowe pole DPL
okreslajace poziom przywileju furtki, bit D okreslajacy tryb pracy procesora
przy obstudze przerwan (dla D=0 tryb 16-bitowy procesorow 80286, dla D=1
tryb 32-bitowy procesoréow 80386 oraz nowszych), a takze bit W okreslajacy
czy deskryptor dotyczy furtki przerwania (W=0), czy furtki putapki (W=1).

15 87 6 5 4 3 0
OFFSET
(bity 31..16)

P DPL 0D |1 1T IW|O0|O0|O/| Zarezerwowane

Selektor segmentu

OFFSET (bity 15..0)

Rys. 4.17. Format deskryptora przerwania oraz putapki

Skok do procedury obstugi przerwania lub pulapki z wykorzystaniem
odpowiedniej furtki moze by¢ zwiazany ze zmiana poziomu przywileju.
Procesor sprawdza warto§¢ pola DPL w deskryptorze furtki podczas
wykonywania instrukcji przerwan programowych INT n, INT3 oraz INTO. Skok
do procedury obstugi jest wykonywany jedynie w przypadku, gdy wartos$¢
wpisana w polu poziomu przywileju programu wykonujacego powyzsze
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rozkazy jest mniejsza od warto$ci wpisanej do poziomu przywileju furtki:
DPL,oer<=DPLji  (najwyzszy poziom priorytetu okreslony jest przez
warto$¢ 0). W ten sposob DPLg,q; okresla jakie programy moga wywotywac
podane wyzej przerwania programowe. Podczas obstugi innych przerwan oraz
wyjatkoéw procesor ignoruje pole DPL ;.

Poza tym poziom przywileju segmentu, w ktorym jest umieszczona
procedura obshlugi przerwania, powinien by¢ mniejszy lub rowny poziomowi
przywileju segmentu, w ktorym znajduje si¢ biezacy program. Naruszenie tej
zasady powoduje generacje¢ wyjatku ogdlnego naruszenia mechanizmu ochrony.
Z tego powodu zalecane jest, aby procedury obstugi przerwan i wyjatkow
znajdowaty si¢ w segmencie o poziomie przywileju DPL=0. W ten sposob
unika si¢ mozliwo$ci wywolywania przerwan programowych przez programy
0 nizszym poziomie przywileju.

Po wystapieniu przerwania procesor odktada na stos nastgpujace dane
(rys. 4.18):

O zawartos$¢ rejestru SS przerwanego programu (tylko w przypadku, gdy

ma miejsce zmiana poziomu przywileju),

O zawartos¢ rejestru ESP przerwanego programu (tylko w przypadku, gdy
ma miejsce zmiana poziomu przywileju),
zawartos$¢ rejestru EFLAGS,
zawarto$¢ rejestru CS,
zawartos¢ rejestru EIP,
kod btedu (tylko w przypadku wystapienia wyjatku).

przypadku gdy poziom  przywileju  procedury  obstugi
przerwania/wyjatku jest taki sam jak poziom przywileju przerwanego
programu, podczas obstugi przerwania wykorzystywany jest stos przerwanego
programu. Jezeli natomiast obstuga przerwania/wyjatku zwiazana jest ze
zmiang poziomu przywileju, stos przerwanego programu nie jest
wykorzystywany, natomiast poszczegdlne dane odkladane sa na stos
w procedurze obstugi przerwania. Poza tym obsluga przerwania w trybie
chronionym moze by¢ wykonana poprzez operacjg przetaczenia zadania.

£0000

4.3.4. Zarzqdzanie przerwaniami w systemach operacyjnych

Przerwania odgrywaja bardzo wazna role w funkcjonowaniu systemu
komputerowego, gdyz umozliwiaja reakcj¢ na zdarzenia asynchroniczne
wzgledem pracy systemu. System operacyjny musi odgrywac aktywna rolg
w organizacji obstugi przerwan. Gtéwna trudno$¢ w obstudze przerwan wynika
przede wszystkim z niedajacych si¢ przewidzie¢ momentow skokow do réznych
procedur, spowodowanych przez zdarzenia zewngtrzne lub wewngtrzne. System
operacyjny nie moze straci¢ kontroli nad wykonywaniem procedur
systemowych przeprowadzanych w ramach obstugi przerwan. W tym celu
powinien szeregowa¢ w czasie wszystkie przerwania, analogicznie do
szeregowania watkow w systemie operacyjnym. Nalezy pamigtac, ze planista
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systemu operacyjnego jest takze procedura systemowa wywolywana przez
przerwania (sprz¢towe — generowane przez zegar systemowy lub kontroler
urzadzenia WE/WY, programowe — generowane przez programy uzytkowe oraz
inne moduly jadra). Z tego powodu prawidlowe planowanie procedur
wywolywanych przez przerwania jest koniecznym warunkiem prawidtowego
planowania watkow uzytkownikow.

Bez zmiany poziomu przywileju

Stos
ESP przed wystapieniem
przerwania
EFLAGS
CS
. EIP
ESP po wykonan'lu skoku d(.J_> Kod bledu
procedury obstugi przerwania
Ze zmi . e
¢ zmiang poziomu przywileju Stos
Stos procedury
przerwanego obs}ugi.
programu przerwania
ESP przed wystapieniem
przerwania
SS
ESP
EFLAGS
CS
. EIP
ESP po wykonan}u skoku dg —» | Kod bledu
procedury obstugi przerwania

Rys. 4.18. Wykorzystanie stosu podczas obstugi przerwan i wyjatkow w trybie
chronionym procesora Pentium

Przyktad nieprawidlowej obslugi przerwan przedstawiono na rys. 4.19,
w ktorym program obstugi drukarki blokuje na dlugi okres obstugg przerwania
zegarowego, na skutek czego czas systemowy na dlugo ,,zamiera”, a watek nr 2
musi oczekiwa¢ na zakonczenie operacji zwiazanych z obstuga przerwania
zgloszonego przez sterownik drukarki.
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Watek 1

l_' Czas
Przelaczeni
watkow
Watek 2 ) Oczekiwanie ~ Coas
Procedura obstugi
przerwania
Zegarowego 'I Czas
i * i N *
Zegarowe
Procedura obstugi
przerwania sterownika Czas
drukarki >
J
Przerwanie wygenerowane
przez sterownik drukarki

Rys. 4.19. Przyktad nieprawidtowej obstugi przerwan

Obsluga przerwan w systemach operacyjnych odbywa si¢ na podstawie
kolejek priorytetowych. Wszystkie zrodta przerwan sa zwykle dzielone na kilka
klas o réznych priorytetach, a problemem szeregowania przerwan zajmuje si¢
modut systemu operacyjnego okreslany mianem zarzadcy przerwan, ktory jest
wywolywany przez kazde przerwanie. Program ten na krotko blokuje
przerwania, a w tym czasie wykonuje nastgpujace operacje:

a
a
a

okresla zrodto przerwania,

sprawdza, czy procesor aktualnie obstuguje inne przerwanie,

jezeli tak, to porownuje priorytet obstugiwanego przerwania
z priorytetem zgloszonego przerwania,

jezeli priorytet nowego przerwania jest wyzszy od priorytetu
przerwania aktualnie obstugiwanego, to nastgpuje zawieszenie obstugi
tego przerwania i wykonanie obstugi nowego,

w przeciwnym wypadku wstawia nowe przerwanie do priorytetowe;
kolejki przerwan.

4.3.5. Zarzqdzanie przerwaniami w systemie Windows NT

Wszystkie zrodla przerwan (sprz¢towych, programowych oraz wyjatkow)
sa podzielone na kilka klas priorytetowych, a kazdej klasie zostaje przydzielony
priorytet, okreslany mianem IRQL (ang. Interrupt Request Level). Za obsluge
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przerwan jest odpowiedzialny programowy zarzadca przerwan w systemie
Windows NT (ang. Trap Handler). Po wystapieniu dowolnego przerwania
zostaje wywolany zarzadca przerwan, ktory zapamigtuje zrodlo przerwania oraz
okresla jego priorytet. Jesli priorytet zgltoszonego przerwania jest mniejszy lub
rowny IRQL aktualnie wykonywanego programu, zgloszenie zostaje
umieszczone w kolejce zgloszen, po czym wykonywany jest powr6t do
przerwanego programu. Po zakonczeniu tego programu nastgpuje powrot do
zarzadcy przerwan, ktory analizuje kolejke zgtoszonych przerwan i wybiera do
obslugi przerwanie o najwyzszym priorytecie. W przypadku gdy zgloszone
przerwanie posiada priorytet wyzszy od IRQL aktualnie wykonywanego
programu, nastgpuje jego wywlaszczenie i ustawienie do kolejki zwigzanej
z danym poziomem IRQL, a sterowanie zostaje przekazane do programu
obstugi zgloszonego przerwania.

W Windows NT najnizszy poziom IRQL odpowiada watkom zarzadzanym
przez zarzadcg watkow (watki procesow uzytkowych) (tabela 4.2), natomiast
najwyzszy — procedurom obstugi zdarzen ,,dramatycznych”, jak btad szyny
i podobne awarie sprzgtowe oraz zanik napigcia zasilania czy wywolanie
przerwania migdzyprocesorowego. Szczegdlng rolg¢ odgrywa przerwanie
zegarowe posiadajace bardzo wysoki priorytet. W oparciu o to przerwanie
system operacyjny szereguje watki/procesy z wykorzystaniem kwantu czasu.

Przerwania zglaszane przez urzadzenia zewngtrzne zajmuja Srodkowe
poziomy IRQL. Wzajemne zwiazki priorytetow przerwan zewngtrznych sa
okreslone przez sprzg¢towy system obstugi przerwan systemu komputerowego.

Do obstugi przerwan programowych przeznaczono dwa poziomy
priorytetow IRQL. Przerwania programowe obstugujace wywotania systemowe
wykonane z aplikacji posiadaja nizszy poziom priorytetu (APC — ang.
Asynchronous Procedure Call) niz przerwania programowe wywolywane
z modulow jadra systemu operacyjnego (DPC — ang. Dispacher Procedure
Call). Do kolejki DPC wprowadzane sa wywolania programowe odwotujace si¢
do zarzadcy watkow, zwiazane z planowaniem watkow.

Tabela 4.2. Poziomy IRQL
Najwyzszy (btad szyny, ...)
Zanik zasilania
Przerwanie
migdzyprocesowe
Zegar
Urzadzenie nr n

Urzadzenie nr 1
DPC
APC
Watki uzytkowe
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4.3.6. Wywolania systemowe

Wywotania systemowe pozwalaja aplikacjom zwraca¢ si¢ do systemu
operacyjnego z prosba o wykonanie okreslonej ustugi. Dla programisty
programow uzytkowych system operacyjny jest biblioteka procedur/funkcji,
przy pomocy ktorych mozna wykonaé szereg operacji, wykonanie ktorych
bytoby niemozliwe w trybie uzytkownika (np. wymiana danych z urzadzeniem
WE/WY). Realizacja wywotan systemowych powinna spelnia¢ nast¢pujace
wymagania:

O zapewnia¢ przelaczenie w tryb jadra (uprzywilejowany),

O zapewnia¢ duza szybko$¢ wywolywania procedur systemu

operacyjnego,

0O w miar¢ mozliwosci zapewni¢ jednakowe odwotania do procedur
systemowych niezaleznie od platformy sprzg¢towej, na ktorej pracuje
system operacyjny,

0 umozliwia¢ tatwe rozszerzanie zbioru wywotan systemowych,

0 zapewni¢ kontrole¢ prawidlowosci wywotan systemowych ze strony
systemu operacyjnego.

Dla wigkszosci platform sprzgtowych spelnienie pierwszego wymagania
jest mozliwe jedynie przy zastosowaniu przerwan programowych i dlatego
pozostale wymagania musza by¢ spetnione dla takiej realizacji wywotan
systemowych. Przerwanie programowe realizuje jeden ze sposobow skoku do
podprogramu przy pomocy specjalnego rozkazu (INT w procesorze Pentium,
TRAP w mikroprocesorach Motorola itd.). Rozkaz przerwania programowego
jest rozkazem skoku posredniego do podprogramu, w ktorym zamiast adresu
podprogramu podaje si¢ numer pozycji w tablicy wektoréw przerwan, w ktorej
znajduje si¢ adres procedury.

Wywolania procedur systemowych moga by¢ realizowane w dwojaki
sposob: scentralizowany oraz zdecentralizowany (rys. 4.20). W realizacji
zdecentralizowanej poszczegdlne wektory przerwan zawieraja adresy
odpowiadajacych im procedur systemowych (rys. 4.20a). Rozwiazanie takie
posiada istotne wady, a mianowicie zalezno$¢ od konkretnej platformy
sprzgtowej oraz trudno$¢ w rozbudowie, a takze modyfikacji wywotan
systemowych. Ponadto przy ograniczonej liczbie pozycji w tablicy wektorow
przerwan (dla procesora Pentium — 256) w systemie obstugiwana moze by¢
niewielka liczba wywotan systemowych. Zdecentralizowana obsluge wywotan
systemowych dla wywotan ushlug BIOS stosowano w komputerach PC
w systemie DOS.

W wigkszosci wspotczesnych systemOw operacyjnych stosowana jest
scentralizowana obstuga wywotan systemowych (rys. 4.20b). W takim
przypadku wszystkie wywotania systemowe sa wykonywane w taki sam sposob
(np. w systemie DOS — INT 21H, w systemie Linux — INT 80H, w Windows
NT — INT 2EH). Powoduje to wywotanie programu zarzadcy wywotan
systemowych, ktory z kolei — na podstawie przekazanej informacji o numerze
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konkretnej procedury - wywotuje odpowiednia procedurg obstugi. Przekazanie
do zarzadcy numeru procedury oraz ewentualnych parametrow moze odbywaé
si¢ poprzez rejestry robocze procesora lub poprzez stos.

a) Tablica wektorow przerwan Wirtualna przestrzen adresowa systemu

- Procedura obsTugl
pracrwania e 15

15 Procadura obsTugd

Wiwolanie ’ o i
. - 16 Adlres procedury obslupi I prEeraanin nr 16

praesvamnia or 146
aystermowe INT 16
—I__.. Pracedurn ohsiugi

preeraaninnr 17

Tablica wektoriw pregrwan
Faregcdca wywolan
systermonwych
Procedurn obslugi
Wiywodanie sysbemowe Adres zarzqdey “ . E
ol sustenevch nrzeraaninnr 15
np. IMT ®0H -
Procedur ohsiugi
precrwania ur 16

Pracedurn ohsiugi
preeraanin nr 17

Rys. 4.20. Zdecentralizowana oraz scentralizowana obstuga wywotan systemowych

Wywolania systemowe moga by¢ wykonywane przez system operacyjny
w trybie synchronicznym i asynchronicznym. Synchroniczne wywolanie
systemowe oznacza, ze po wykonaniu wywotania proces zostaje zatrzymany
(przeniesiony przez planist¢ w stan oczekiwania) az do momentu zakonczenia
procedury obstugi wywotania systemowego, po czym zostaje przeniesiony
w stan gotowosci (rys. 4.21a). Asynchroniczne wywotanie systemowe nie
wykonuje blokady procesu (rys. 4.21b).

97



Proces wytkowy
| Oczekivanie
| -
Wywotanie
§  Systenowe
Procedura dbstugi > Crs
Systenmwego
b)
Proces wytkowy
‘ > Czs
Wywolanie
Systenowe \ Gereragja zdarzenia
Testowanie zdarzenia ,zakofczenie obstug
, Zakofczenie obstugi wywolania systenowego”
' i 2
Procedura dbstugi > Czms

Wywolaia SySerrowegn Obsluga wywotania systemowego

Rys. 4.21. Synchroniczne i asynchroniczne wywotania systemowe
4.4. Synchronizacja wqtkow/procesow

W wielozadaniowych systemach operacyjnych istnieje koniecznos$é
synchronizacji ~ watkow/procesow  zaleznych, czyli  watkow/proceséw
jednoczesnie wykorzystujacych wspdlne zasoby (sprzgtowe oraz informacyjne)
systemu komputerowego. Synchronizacja jest niezbgdna w celu eliminacji
wyscigow oraz blokad migdzy watkami podczas jednoczesnego dostepu do
wspolnych urzadzen WE/WY oraz danych. W wielu systemach operacyjnych
srodki takie okresla si¢ mianem S$rodkéw komunikacji migdzyprocesowej
(ang. IPC — Inter Process Communications), co jest znacznie szerszym
pojeciem, zawierajacym nie tylko $rodki synchronizacji watkow, lecz takze
srodki wymiany danych migdzy watkami. Wynika to z faktu, ze szereg
mechanizméw wymiany danych migdzy watkami/procesami realizuje
jednocze$nie operacje zwiazane z synchronizacja.

Wykonywanie watku w §rodowisku wielozadaniowym odbywa si¢ zawsze
asynchronicznie. Wynika to z faktu, Zze nie jest mozliwe okreslenie przez
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programist¢ czy uzytkownika w jakim momencie nastapi przetaczenie
kontekstu i przekazanie sterowania do innego watku/procesu. Nie jest takze
mozliwe okre§lenie na etapie tworzenia programu w jakim stanie (podczas
realizacji programu) begda kolejki do poszczegélnych zasobow systemu
komputerowego, co nie pozwala okresli¢ kolejnosci realizacji poszczegodlnych
watkow/procesoOw. Poniewaz w momencie uruchomienia danego programu
w systemie operacyjnym moze funkcjonowaé dowolny zestaw watkow
(wynikajacy z dotychczasowej pracy systemu), wigc programista moze jedynie
zatozy¢, ze kolejnosé realizacji watkdw oraz momenty ich przelaczania sa
przypadkowe.

Jesli watki/procesy sa niezaleznie (nie wykorzystuja wspolnych zasobow
komputera), kolejnos¢ ich realizacji w systemie operacyjnym jest nieistotna,
a programista tworzacy program nie musi bra¢ pod uwage wzglednego stanu
realizacji poszczegélnych watkéw. Innymi stowy, programista tworzacy
program niekorzystajacy ze wspolnych danych, tworzy go tak, jakby miat on
by¢ wykonywany w $rodowisku jednozadaniowym. Jesli jednak tworzony
program przetwarza dane, ktore beda jednocze$nie przetwarzane przez inne
watki/procesy, wykonywane wspolbieznie w systemie operacyjnym, to z zasady
jest istotne czy okre$lona modyfikacj¢ wspdlnych danych wykona w pierwszej
kolejnosci watek/proces A a nastgpnie watek/proces B, czy odwrotnie. W takim
przypadku staje si¢ niezbgdna operacja synchronizacji watkow/procesow.

Synchronizacja watkow/procesow jest zwiazana z koordynacja szybkosci
ich realizacji 1 polega na wstrzymywaniu realizacji jednego (lub wigcej) z nich
do momentu wystapienia okre§lonego zdarzenia. Np. watek pobierajacy dane
z bufora musi oczekiwaé tak dlugo, jak dlugo bufor bgdzie pusty. Jesli inny
watek wstawi okreslone dane do bufora, to dany watek moze je pobraé
i kontynuowa¢ dzialanie. Z drugiej strony, jesli bufor zostal zapeliony, watek
wstawiajacy dane do bufora musi oczekiwa¢ az inny watek pobierze dane
1 zwolni miejsce w buforze.

Analogicznie synchronizacja watkow jest niezbedna w przypadku
jednoczesnego dostepu watkow do okreslonego zasobu sprzgtowego. Jesli np.
aktywny watek potrzebuje dostepu do portu szeregowego, a w tym momencie
port jest wykorzystywany przez inny watek, to system operacyjny wstrzymuje
aktywny watek do momentu, az port szeregowy zostanie zwolniony.

W celu synchronizacji watkéw wchodzacych w sktad okreslonej aplikacji
mozna wykorzystywaé¢ mechanizmy systemowe, lecz takze zmienne globalne
dostepne dla wszystkich watkow danej aplikacji. Jednak metoda ta moze okazaé
si¢ zawodna, a w przypadku synchronizacji watkow wchodzacych w sktad
réznych proceséw — wprost niemozliwa, gdyz watki nie posiadaja dostgpu do
przestrzeni adresowych innych procesow. Z tego powodu podczas
synchronizacji watkéw praktycznie jest niezbgdne wykorzystywanie
mechanizméw systemowych. Z zasady twoércy systemow operacyjnych
udostepniaja szeroki wachlarz $rodkéw synchronizacji watkow. Srodki te moga
tworzy¢ pewna hierarchi¢, poniewaz jedne z nich (umieszczone na wyzszym
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poziomie hierarchii) wykorzystuja prostsze $rodki synchronizacji. Poza tym
pewne S$rodki synchronizacji moga by¢ przeznaczone wylacznie do
synchronizacji watkdw tego samego procesu, podczas gdy inne moga by¢
stosowane dla watkow réznych procesow. Z zasady programista ma do wyboru
szereg Srodkow, z ktérych moze korzysta¢ zamiennie.

4.4.1. Koniecznos¢ synchronizacji wqtkow oraz pojecie wyscigu

Zaniedbanie problemow synchronizacji w systemie wielowatkowym moze
doprowadzi¢ do nieprawidtowego wykonywania operacji. Rozpatrzmy zadanie
jednoczesnego wykonywania operacji na danych przechowywanych w pamigci
przez dwa (lub wigcej) watki. Zatozmy, ze w pamigci przechowywana jest
tablica zawierajaca dane o klientach (indeksowane numerem klienta) oraz dane
o aktualnych stanach kont (rys. 4.22). W programie przetwarzajacym dane
moga by¢ jednocze$nie uruchomione dwa (lub wiecej) watki modyfikujace
stany kont. Wszystkie watki wykonuja analogiczne operacje:

1. odczyt stanu konta okreslonego klienta z tablicy do bufora roboczego,

2. modyfikacja stanu konta w buforze,

3. zapis zmodyfikowanego stanu konta do tablicy.

Zatoézmy, ze w pewnej chwili watek A rozpoczyna operacj¢ modyfikacji
stanu konta klienta o numerze N. W tym celu watek odczytuje okreslone dane
z tablicy do swego bufora roboczego (krok A;), modyfikuje dane w buforze
(krok A;), lecz nie zapisuje zmodyfikowanych danych do tablicy, gdyz system
operacyjny wstrzymuje jego wykonywanie (wywlaszczenie spowodowane np.
przez wyczerpanie kwantu czasu).

Zat6zmy nastepnie, ze watek B rozpoczyna operacje modyfikacji stanu
konta tego samego klienta. W tym celu watek B odczytuje dane z tablicy do
swojego bufora roboczego (niezmodyfikowane jeszcze przez watek A),
modyfikuje stan konta, a nast¢pnie zostaje wywlaszczony analogicznie jak
watek 4. Po pewnym czasie system operacyjny decyduje o kontynuacji watku
A, co powoduje zapis do tablicy danych zmodyfikowanych przez ten watek,
a nastgpnie — po zakonczeniu operacji przez watek 4 — kontynuuje watek B
i zapisuje do tablicy stan konta zmodyfikowany w tym watku. W wyniku takiej
sekwencji zdarzen w tablicy zapisana jest wylacznie zmiana stanu konta
dokonanego w watku B, podczas gdy modyfikacja dokonana w watku A4 zostata
zniszczona (nadpisana).
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Watek A

—
Al Odczyt rekordu z tablicy
do bufora
A Modyﬁé(&cg:ze danej w . .
Tablica
A3 Zapis zmodyfikowanego
rekordu do tablicy
_J
Rekord N
Watek B
—
Bi Odczyt rekordu z tablicy
do bufora
Modyfikacja danej w
B buforze s
B Zapis zmodyfikowanego
rekordu do tablicy
_

Rys. 4.22. Wystapienie wy$cigdw podczas modyfikacji wspolnych danych przez wiele
watkow

Podczas wykonywania analogicznych operacji przez watki 4 oraz B moga
wystapi¢ rozne sekwencje zdarzen, ktére powoduja nieprawidtowe zapisy
danych w tablicy (rys. 4.23). Jedynie sekwencje zdarzen, w ktorych najpierw
zostana wykonane wszystkie trzy kroki watku A4, a nastgpnie watku B (lub
odwrotnie), dadza poprawne wyniki.

Takie sytuacje, w ktorych dwa (lub wigcej) watki modyfikuja wspdlne
dane, a koncowy rezultat zalezy od sekwencji realizacji watkéw (od ich
wzajemnej szybkosci realizacji), okreslane sa mianem wyscigow.
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Rys. 4.23. Zalezno$¢ wyniku od wzglednej szybkosci realizacji watkow

4.4.2. Sekcja krytyczna

Zasadniczym pojeciem, waznym dla wyjasnienia probleméw synchronizacji
watkow, jest pojgcie sekcji krytycznej. Sekcja krytyczna zawsze jest zwigzana
z okreSlonymi  krytycznymi danymi, ktore moga by¢é modyfikowane
jednoczesnie przez wiele watkow. Mozna powiedzie¢, ze w sklad sekcji
krytycznej danego watku wchodzi sekwencja operacji modyfikacji danych,
ktore moga by¢ jednocze$nie modyfikowane w innych watkach. W celu
eliminacji wyscigdw, ktére moga mie¢ miejsce podczas modyfikacji tych
samych danych przez wiele wspotbieznie wykonywanych watkow, nalezy
zapewni¢, aby w kazdej chwili w sekcji krytycznej zwiazanej z okreslonymi
danymi krytycznymi, znajdowat si¢ wylacznie jeden watek, niezaleznie od tego
w jakim jest stanie (np. aktywny lub gotowy do wykonania). Operacje te
okresla si¢ mianem wzajemnego wykluczania.

4.4.3. Zmienne blokujqce

W celu synchronizacji watkéw nalezacych do jednego procesu programista
moze uzywac globalnych zmiennych, dostgpnych dla wszystkich watkéw, ktdre
moga peti¢ role zmiennych blokujqcych. W tym celu poszczegdlne dane
krytyczne programista wiaze z odpowiadajacymi im zmiennymi logicznymi.
Watek przypisuje danej zmiennej blokujacej wartos¢ 0 — gdy wchodzi do
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odpowiedniej sekcji krytycznej, oraz warto§¢ 1 — gdy opuszcza sekcjg
krytyczna.

Na rys. 4.24 przedstawiono fragment algorytmu realizowanego przez watek
wykorzystujacy zmienng blokujaca ' do wzajemnego wykluczania dostgpu
watkéow do danych krytycznych D, co opisujemy zaleznoscia F(D). Przed
wejsciem do sekcji krytycznej watek sprawdza czy inny watek nie znajduje si¢
w analogicznej sekcji krytycznej. W tym celu testuje warto$¢ zmiennej F,
a nastgpnie — jezeli zmienna zawiera warto$¢ 1 — wpisuje do niej wartos¢ 0
i rozpoczyna realizacjg sekcji krytycznej. W przypadku gdy zmienna F posiada
warto$¢ 0 (co oznacza, ze inny watek znajduje si¢ aktualnie w sekcji krytycznej
zwiazanej z tymi samymi zmiennymi krytycznymi), watek realizuje cykliczne
sprawdzanie wartoSci zmiennej F. Po zakonczeniu realizacji instrukcji
wchodzacych w sktad sekcji krytycznej watek wpisuje do zmiennej blokujacej
F wartos¢ 1, co pozwala innym watkom na wejscie do odpowiedniej sekcji

krytyczne;j.

Kontrola dostepu do
wspotdzielonego zasobu

zasoOb zajety)
Operacja

niepodzielna
TAK (zasoéb wolny)

FD):=0 zajgcie zasobu

(
.o cugp—

Sekcja
krytyczna
_ zwolnienie
FD): =1 zasobu

!

Rys. 4.24. Realizacja sekcji krytycznej z zastosowaniem zmiennych blokujacych
Przedstawiony algorytm funkcjonuje prawidlowo, jednak posiada kilka

istotnych wad powodujacych, ze praktyczne jego zastosowanie jest niemozliwe.
Po pierwsze nalezy pamigta¢, ze wszystkie watki danego procesu
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wykorzystujace zmienna blokujaca £ sa wykonywane wspoélbieznie, co
oznacza, ze¢ w dowolnej chwili system operacyjny moze wywlaszczy¢ jeden
z watkow 1 procesor przekaza¢ innemu. ZastandOwmy si¢ nad tym co si¢ stanie,
gdy operacja przetaczenia kontekstu wystapi miedzy operacja testowania
zmiennej F' a wpisaniem do tej zmiennej wartosci 0. Przyjmijmy, ze w wyniku
testowania warto$ci zmiennej F watek stwierdzil, ze okreslony zasob jest wolny
(F=I) 1 przed operacja wpisania do zmiennej F warto$ci 0 nastgpuje
wywlaszczenie watku. Procesor zostaje przekazany drugiemu watkowi,
posiadajacemu sekcje krytyczna zwiazang z tym samym zasobem, ktdry po
sprawdzeniu wartoSci zmiennej blokujacej F wpisuje do niej wartos¢ 0
irozpoczyna realizacj¢ sekcji krytycznej. Zatézmy nastegpnie, ze przed
zakonczeniem sekcji krytycznej nastgpuje wywlaszczenie watku i przekazanie
procesora do pierwszego z watkow, ktory wpisuje teraz do zmiennej blokujace;j
F warto$c¢ 0 i rozpoczyna realizacje swojej sekcji krytycznej. Wynika z tego, ze
zostala naruszona zasada wzajemnego wykluczania i obydwa watki realizuja
jednoczesnie swoje sekcje krytyczne zwigzane z tymi samymi zmiennymi
krytycznymi.

Z przedstawionego przykladu wynika, ze w celu wzajemnego wykluczania
watkow nalezy zapewnié, aby operacja testowania warto$ci zmiennej blokujacej
F oraz wpisania do tej zmiennej warto$ci 0 byla niepodzielna. Moze to by¢
zrealizowane w dwojaki sposob:

O obydwie operacje sa realizowane przez jeden rozkaz procesora (np. dla

procesora Pentium rozkazy BTC, BTR oraz BTS),

0 obydwie operacje sa wykonywane przez funkcje¢ systemowa, a poczatek
sekcji  krytycznej jest w programie okreslony przez wywotanie
odpowiedniej funkcji systemowej.

Druga istotna wada algorytmu przedstawionego na rys. 4.24 jest fakt, ze
watek oczekujacy na wejscie do sekcji krytycznej wykonuje cykliczna operacje
testowania zmiennej blokujacej, co w znacznym stopniu obciaza procesor. Aby
tego unikna¢, na poczatku sekcji krytycznej powinna by¢ wykonana
odpowiednia funkcja systemowa, ktora sprawdzi stan zmiennej blokujacej
ijezeli jej warto$¢ jest rowna 0 wstrzyma wykonywanie watku (na rys. 4.25
funkcja EnterCriticalSection()). Analogicznie na koncu sekcji
krytycznej wykonana zostaje odpowiednia funkcja systemowa wpisujaca do
zmiennej blokujacej warto$¢ 1 oraz, jezeli na danej zmiennej blokujacej
oczekuje inny watek, przeprowadza zmiang¢ stanu watku na ,,gotowy do
wykonania” (na rys. 4.25 funkcja LeaveCriticalSection ()).

4.4.4. Semafory

Semafory sa pewnym uogolnieniem zmiennych blokujacych. W miejsce
zmiennych logicznych Dijkstra zaproponowal wprowadzenie zmiennych typu
catkowitoliczbowego, ktére moga przyjmowac¢ wartosci nieujemne. Do
wykonywania operacji na semaforach wprowadzono dwie podstawowe
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operacje, oznaczane tradycyjnie przez P(S) oraz V(S), gdzie przez S oznaczono
semafor:

o V(S): inkrementacja zmiennej S. Pobranie wartosci zmiennej S
z pamigci, inkrementacja oraz zapis do pamigci jest operacja
niepodzielng. Podczas wykonywania tej operacji inne watki nie maja
dostepu do zmiennej S,

a P(S): jesli S>0, to dekrementacja zmiennej S. Jesli S=0 to watek
wykonujacy t¢ operacje zostaje wstrzymany do momentu az
dekrementacja bedzie mozliwa (inny watek wykona operacje V(S)).
Operacja sprawdzenia wartosci zmiennej S oraz dekrementacji jest
niepodzielna.

Kontrola dostgpu do
wspotdzielonego zasobu

Funkcja systemowa
EnterCriticalSelection()

Wstrzymanie
wykonywania watku

Sekcja
krytyczna

Funkcja systemowa

LeaveCriticalSelection() F(D): =1

Zmiana stanu watku na
,Gotowy do wykonania”

A

Rys. 4.25. Wzajemne wykluczanie z zastosowaniem funkcji systemowych

W szczegolnosci, gdy semafor S przyjmuje tylko wartosci 0 i 1, to peini
role zmiennej blokujacej i jest okreSlany mianem mutex (ang. Mutual
Exclusion) lub mianem semafora binarnego.

Rozpatrzymy wykorzystanie semaforow na klasycznym przyktadzie
wspotdziatania dwoch wspolbieznie wykonywanych watkow, z ktorych jeden
zapisuje dane do bufora, a drugi odczytuje te dane. Zatézmy, ze bufor zawiera
N elementow, z ktorych kazdy przechowuje jeden rekord. W ogdlnym
przypadku watek zapisujacy dane do bufora oraz watek odczytujacy moga
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wykonywaé swoje operacje z réozna predkoscia 1 zwracaé si¢ do bufora z rdzng
intensywnoscia. W jednym okresie intensywno$¢ zapisu moze by¢ wigksza od
szybkosci odczytu danych z bufora, podczas gdy w innym moze by¢ odwrotnie.
Aby wspoltpraca obydwu watkéw odbywata sig¢ prawidtowo, watek wpisujacy dane
do bufora powinien zosta¢ zatrzymany gdy bufor zostanie zapetiony, za$ watek
odczytujacy dane z bufora nalezy zatrzymac w przypadku gdy bufor jest pusty.

W celu synchronizacji watkow wprowadzimy dwa semafory: e — o wartosci
rownej liczbie wolnych elementow bufora (poczatkowa warto$¢ e=N) oraz f —
o wartosci okreslajacej liczbe zajetych elementéw bufora (warto$¢ poczatkowa
f=0). Wspolpraca watkow moze by¢ przedstawiona nastepujaco (rys. 4.26).

Wartosci poczatkowe
semaforow
[ e=N |
| f=0 |
Bufor
i } ) |
, £ J
Operacje z -
jem Operacie z
Wykﬁ;f:m N Wykmm
* : : ¢
|| (§]
| Y —
1 zapisuace Waki odezytujace
do bufora
z bufora

Rys. 4.26. Zastosowanie semaforéw do synchronizacji watkow

Watek wpisujacy dane do bufora w pierwszej kolejnosci wykonuje operacje
P(e), sprawdzajac w ten sposob, czy w buforze znajduja si¢ wolne elementy.
Jesli semafor e ma warto$¢ zero (brak wolnych elementow w buforze), to watek
wpisujacy dane do bufora zostaje zablokowany. W przeciwnym wypadku
warto$¢ semafora e zostaje zmniejszona o 1, do kolejnego elementu bufora
zostaja zapisane dane, a nastgpnie zwigkszona zostaje liczba zajgtych
elementow bufora (operacja V(f)). Watek odczytujacy dane z bufora wykonuje
operacje analogiczne z ta rdznica, ze zaczyna prac¢ od sprawdzenia liczby
elementow zapelionych (operacja P(f)), a po odczytaniu danych zwigksza
liczbg¢ wolnych elementow bufora (operacja V(e)). Znacznie korzystniejsze jest
wykorzystanie semaforéw niz zmiennych blokujacych, gdyz pozwala na
synchronizacje wigkszej liczby watkow wpisujacych oraz odczytujacych dane
(taczna liczba watkow wynosi N).
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4.4.5. Blokady (ang. deadlocks)

Blokady watkow moga wystapi¢ w przypadku, gdy dwa watki wykorzystuja
dwa te same zasoby. Na rys. 4.27a przedstawiono fragmenty programow
realizowanych w obydwu watkach. Watek W; zwraca si¢ najpierw do zasobu Z;
a nastepnie do zasobu Z,, podczas gdy watek W, odwrotnie — najpierw do zasobu Z,
a nastepnie do zasobu Z,. Zatozmy, ze w pierwszej kolejnosci do zasobu Z; zglosit
si¢ watek W, i ustawil zwiazana z tym zasobem zmiennga blokujaca. Po tej operacji
watek W, zostat wywlaszczony, a nastgpnie system operacyjny przekazal procesor
watkowi W,, ktéry zglasza si¢ do zasobu Z, i ustawia zmienna blokujaca zwiazana
ztym zasobem. W nastgpnej kolejnosci watek W, zglasza si¢ do zasobu Z,
a poniewaz zasob ten jest zajgty przez watek W, zostaje przez system operacyjny
zatrzymany. Zatozmy, ze system operacyjny przydziela nastepnie procesor watkowi
W, ktory zglasza si¢ do zasobu Z,, a poniewaz ten jest zajety przez watek W,
zostaje przez system operacyjny zatrzymany. W ten sposob obydwa watki zostaja
zatrzymane przez system operacyjny i moga w tym stanie przebywaé dowolnie
dlugo (rys. 4.27b). W celu uwolnienia blokady watkow jest konieczna ingerencja
systemu operacyjnego.

W zaleznosci od wzglednej szybkosci wykonywania watkow W, i W, moga
mie¢ miejsce rézne sytuacje, takie jak blokada (rys. 4.27b), tworzenie kolejek do
poszczegdlnych zasobdéw (rys. 4.27c), niezalezne wykorzystywanie obydwu
zasobow (rys. 4.27d).

Watek W1 Watek W2
a)

Zajecie Z1 W21
Zajgcie 72 W22

Zajecie Z1
Zajgcie 72

Zwolnienie Z1 W23 Zwolnienie Z1

Zwolnienie Z2 W24 Zwolnienie Z2

b)

Wil Wiz
Watek | ———————ee Qe . O Blokada W1
i W21 W22 i
Watek 2 P Blokada W2
& O o— okada
© Wil Wiz Wi3 Wi4
Watekl —O——O0—— .
i Wi oW ws wa
Watek 2 e O e O OO
d) Wit Wiz Wi3 Wi4
Watek 1 —O O O 1
1 Wl W21 W23 W24
Watek 2 I_C o o O

Rys. 4.27. Wzajemna blokada watkow
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W przedstawionym przykladzie blokada wystgpowata dla dwoch watkow,
jednak opisana sytuacja moze mie¢ takze miejsce gdy wiele watkow
wykorzystuje szereg wspolnych zasoboéw. Problemami identyfikacji blokad oraz
ich rozwiazywania zajmuje si¢ system operacyjny.

4.4.6. Synchronizacja wqtkow w systemie Windows NT

Win32 API udostgpnia cztery mechanizmy synchronizacji watkow: sekcje
krytyczne (ang. critical sections), wykluczenia wzajemne, zwane takze
muteksami (ang. mutex), semafory (ang. semaphores) oraz zdarzenia
(ang. events).

1. Sekcje krytyczne

Sekcja  krytyczna w  Win32  jest zmienna typu rekordowego
TRTLCriticalSection, zadeklarowana w programie jako zmienna globalna procesu,
dostepna dla wszystkich watkow tego procesu. Na skutek tego sekcje krytyczne w
Windows NT moga by¢ stosowane wylacznie do synchronizacji watkoéw
wchodzacych w sktad jednego procesu. Microsoft ukrywa struktur¢ rekordu
TRTLCriticalSection poniewaz zmienia si¢ ona w zaleznoSci od platformy
sprzgtowej. Dla platformy sprzgtowej opartej na procesorze Pentium sekcja
krytyczna zawiera licznik oraz pole przechowujace uchwyt przebywajacego w niej
watku.

Z zastosowaniem sekcji krytycznych mozna wykonywaé nastepujace operacje:

- Inicjacja sekcji krytycznej, wykonywana przez nastgpujaca procedurg API:

procedure InitializeCriticalSection (var

lpCriticalSection:RTLCriticalSection);

- Krytyczny fragment kodu programu musi by¢ poprzedzony operacja
wejscia do sekcji krytycznej, realizowana przez procedurg:

procedure EnterCriticalSection (var

lpCriticalSection:RTLCriticalSection);

W danej chwili wewnatrz okreslonej sekcji krytycznej moze przebywac co
najwyzej jeden watek — pozostate watki zamierzajace do niej wejsé
(wywolujace w stosunku do niej procedur¢ EnterCriticalSection)
zostang przez system operacyjny wstrzymane.

- Krytyczny fragment kodu musi konczy¢ sig¢ operacja wyjscia z sekcji
krytycznej, realizowang przez procedurg:

procedure LeaveCriticalSection (var

lpCriticalSection:TRTLCriticalSection);

Operacja ta umozliwia wejscie do sekcji  krytycznej ktoéremus
z oczekujacych watkow.

- Gdy sekcja krytyczna nie jest juz potrzebna, nalezy ja zwolni¢ przy
pomocy nastgpujacej procedury:

procedure DeleteCriticalSection (var

lpCriticalSection:TRTLCriticalSection);
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2. Muteksy (wzajemne wykluczenia)

Mechanizm wzajemnego wykluczania (ang. mutual exclusion) jest
analogiczny do sekcji krytycznej, jednak rozni si¢ dwoma istotnymi
wiasciwosciami:

- mutex jest globalnym obiektem Win32 API, reprezentowanym przez
uchwyt (ang. handle), co powoduje, ze przy jego pomocy mozna
synchronizowa¢ watki odrgbnych procesow (w przeciwienstwie do sekcji
krytycznej, ktérej moga uzywac wylacznie watki tego samego procesu).

- mutex jest dostepny dla wszystkich watkow wszystkich procesow poprzez
swa nazwe¢ symboliczna.

Utworzenie muteksu odbywa si¢ przy pomocy nastgpujacej funkcji:

Function CreateMutex (

lpMutexAttributes:PSecurityAttributes;

bInitialOwner: BOOL; lpName:Pchar): Thandle;

Parametr 1pMutexAttributes jest wskaznikiem do struktury
okreslajacej tzw. atrybuty bezpieczenstwa; podanie w wywotaniu funkcji
pustego wskaznika spowoduje przyjgcie atrybutow domys$lnych.

Parametr bInitialOwner okresla whasciciela muteksu — wartos¢ TRUE
oznacza, ze wlascicielem muteksu jest watek, ktory go utworzyl, natomiast
warto$¢ FALSE oznacza, ze utworzony muteks nie posiada wlasciciela.

Parametr 1lpName jest globalng nazwa w systemie operacyjnym
identyfikujaca muteks; warto§¢ NUL powoduje utworzenie muteksu
nienazwanego. Funkcja CreateMutex() poszukuje w systemie istniejacego juz
muteksu o podanej nazwie i w przypadku jego znalezienia tworzy do niego
dodatkowy uchwyt, w przeciwnym wypadku tworzy nowy muteks i zwraca do
niego uchwyt.

Zwolnienie muteksu polega na wykonaniu procedury:

procedure CloseHandle (hHandle: Thandle)
zwalniajacej uchwyt do muteksu.

Oczekiwanie watku na dostep do zasobu udostgpnianego przez muteks
realizowane jest przy pomocy nast¢pujacej funkcji API:

function WaitForSingleObject (

hHandle: Thandle;
dwMiliseconds:DWORD) : DWORD;

Funkcja powoduje, ze watek czeka tak dlugo, az watek reprezentowany
przez uchwyt hHandle znajdzie si¢ w tzw. stanie sygnalnym, nie dluzej
jednak niz przez czas okreslony przez parametr dwMiliseconds (muteks jest
w stanie sygnalnym gdy Zaden watek nie uzywa zasobu przezen chronionego).
Limit czasu oczekiwania okre$lony przez drugi parametr (w milisekundach)
okresla maksymalny czas oczekiwania na zasob. Podanie wartosci INFINITE
oznacza oczekiwanie do skutku.

Funkcja WaitForSingleObject wraca jedng z trzech wartosci:

WAIT ABANDONED — watek bedacy wilascicielem muteksu zakonczyt sig,
nie dokonujac jego zwolnienia (muteks porzucony). Wiascicielem muteksu staje
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si¢ watek macierzysty watku, ktory zakonczyl dziatanie. W wyniku dziatania
funkcji WaitForSingleObject muteks nie znajduje si¢ w stanie
sygnalnym.

WAIT OBJECT O — muteks znajduje si¢ w stanie sygnalnym
(wykonywany watek uzyskuje dostep do zasobu chronionego, uniemozliwiajac
dostep innym watkom).

WAIT TIMEOUT — zostal wyczerpany limit czasu oczekiwania, muteks nie
znajduje si¢ w stanie sygnalnym.

Po doczekaniu si¢ watek staje si¢ wilascicielem muteksu i moze by¢
wykonywany krytyczny fragment kodu, ktory nalezy zakonczy¢ procedura
ReleaseMutex (hHandle:Thandle) .

Jezeli muteks nie ma przydzielonego wilasciciela ani nazwy, to jest
identyfikowany jedynie przez uchwyt. Jego wiascicielem staje si¢ watek, ktory
wykonuje w stosunku do niego funkcj¢ WaitForSingleObject (),
uzywajac uchwytu do muteksu. Stosunek wlasno$ci ustaje w momencie
wykonania przez watek funkcji ReleaseMutex (). Oznacza to, ze muteksy
nienazwane moga by¢ uzywane jedynie przez watki nalezace do tego samego
procesu.

3. Semafory
Pod wzgledem funkcjonalnosci semafor przypomina muteks, z ta

roéznicg, ze posiada dodatkowe wyposazenie w postaci licznika. Niezerowa,
dodatnia warto$¢ tego licznika oznacza stan sygnalny semafora. Do utworzenia
semafora shuzy nastepujaca funkcja:

function CreateSemaphore

(lpSemaphoreAttributes: PsecurityAttributes;
lInitialCount, 1lMaximumCount: Longin;
lpName: Pchar): Thandle;

Parametry lpSemaphoreAttributes i lpName maja takie same
znaczenie jak w przypadku funkcji CreateMutex.

Parametr 1InitialCount okre§la poczatkowa wartos¢ licznika
semafora.

Kazdorazowe wystapienie semafora jako parametru wywolania funkcji
WaitForSingleObject () zmniejsza o jeden jego licznik, chyba ze ma
wtym momencie warto$¢ zero. Natomiast kazde wywotanie funkcji
ReleaseSemaphore () zwigksza o jeden stan licznika semafora.

Wartos¢ 1MaximumCount okre$la poczatkowy stan licznika semafora
i oznacza maksymalng liczbg¢ zasobdw, jakie chroni semafor. Wyjasnia to
typowe zastosowanie semafora — shuzy on do synchronizacji dostgpu do zasobu,
ktory moze by¢ wspoldzielony przez co najwyzej zadang a priori liczbg
procesow.

W przypadku gdy sekcja krytyczna programu moze by¢é wykonywana
jednoczesnie przez jeden watek, poczatkowa wartos¢ licznika semafora
powinna wynosic¢ jeden.
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Analogicznie jak dla muteksow, funkcja synchronizujaca watki
z zastosowaniem semafora ma postac:
function WaitForSingleObject ( hHandle: Thandle;
dwMiliseconds:DWORD) : DWORD;
i musi by¢ wykonana na poczatku sekcji krytyczne;j.
Watek opuszczajac sekcje krytyczna sygnalizuje ten fakt poprzez
wykonanie funkcji:
function ReleaseSemaphore (hSemaphore:Thandle;
lReleaseCount:Longin;
lpPreviousCount:Pointer) :BOOL;
Pierwszym parametrem tego wywotania jest oczywiscie uchwyt semafora.
Parametr 1ReleaseCount okresla o ile nalezy zwigkszy¢ wartos¢ licznika
semafora — musi to by¢ wartos¢ dodatnia, niekoniecznie roéwna jeden. Ostatni
parametr wywotania funkcji ReleaseSemaphore — lpPreviousCount —
umozliwia wskazanie zmiennej typu longint, do ktdérej wpisana zostanie
poprzednia warto$¢ licznika semafora (sprzed wywotania funkcji) — w Win32
nie istnieje mozliwo$¢ odczytania biezacego stanu licznika semafora i mozna to
wykona¢ jedynie po fakcie jego uwolnienia.
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Rozdzial V
ZARZADZANIE PAMIECIA OPERACYJNA

5.1. Funkcje systemu operacyjnego zwiqzane z zarzqdzaniem pamigciq

Pamig¢ operacyjna jest podstawowym zasobem systemu komputerowego
gdyz procesor moze realizowaé programy tylko w przypadku gdy sa one
umieszczone w pamigci operacyjnej. Operacje zwiazane z zarzadzaniem
pamigcia maja szczegdlne znaczenie dla wielozadaniowych systemow
operacyjnych, w ktérych pamigci operacyjnej przechowywanych jest
jednoczes$nie wiele programow oraz danych. Funkcje systemu operacyjnego
zwiazane z zarzadzaniem pamigcia w systemach wielozadaniowych mozna
zgrupowac nastgpujaco:

O $ledzenie wolnych oraz zajetych obszarow pamigci,

Q przydzielanie pamigci tworzonym procesom oraz zwalnianie pamigci

po zakonczeniu procesu,

O przenoszenie programOw oraz danych migdzy pamigcia operacyjna

a pamigcia masowa,
O przetwarzanie adresow logicznych na adresy fizyczne,
O ochrona pamigci.

5.2. Rodzaje adresow

W celu identyfikacji zmiennych oraz instrukcji, na réznych etapach cyklu
zycia programu sa wykorzystywane rézne rodzaje adresow: adresy symboliczne
(nazwy zmiennych lub etykiet), adresy wirtualne (logiczne) oraz adresy
fizyczne (rys. 5.1):

Q nazwy symboliczne sa nadawane przez programist¢ podczas tworzenia

programu w jezyku wysokiego poziomu lub w assemblerze,

Q adresy wirtualne (logiczne) sa wyznaczane przez translator podczas
tlumaczenia programu z postaci tekstu zrodlowego do programu
wykonywalnego, zawierajacego rozkazy procesora. Poniewaz na etapie
thumaczenia programu nie jest znane miejsce pamigci, w ktérym bedzie
umieszczony program podczas jego wykonywania, translator przypisuje
poszczegdlnym nazwom symbolicznym adresy wzglgdne, liczone
wzgledem poczatku programu,

Q adresy fizyczne okreS$laja numery komorek pamigci, w ktorych bedzie
umieszczony program oraz dane podczas realizacji programu.

Ogot adresow wirtualnych procesu okre§lany jest mianem przestrzeni adresow
wirtualnych procesu. Kazdy proces posiada swoja wlasna przestrzen adreséw
wirtualnych. Przypisanie adresom wirtualnym poszczegélnych procesow
odpowiadajacych im adresow fizycznych wykonuje system operacyjny na
etapie tadowania programu do pamigci operacyjnej lub etapie wykonywania
programu.
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Identyfikatory zmiennych

Nazwy symboliczne W programie

-------------------- Translator
Adresy wirtualne Adresy wzgledne
Adresy fizyczne Adresy fizyczne

Rys. 5.1. Rodzaje adresow

Na rys. 5.2 przedstawiono wirtualne przestrzenie adresowe poszczeg6élnych
procesOw oraz odwzorowanie tych przestrzeni na pamig¢ fizyczna systemu.

W systemach operacyjnych sa stosowane rdzne struktury przestrzeni
adresow wirtualnych. Po pierwsze wirtualna przestrzen adresowa procesu moze
by¢ zblizona do pamigci fizycznej. W takim przypadku wirtualna przestrzen
adresowa jest reprezentowana w postaci liniowego ciagu kolejnych adresow
wirtualnych. Taka strukture przestrzeni adresowej okre$la si¢ mianem ptaskie;j.
Adres wirtualny w takim przypadku jest przedstawiany przez jedna liczbe,
reprezentujaca adres wzgledny (przesunigcie — ang. offset) w stosunku do
poczatku wirtualnej przestrzeni adresowej. Adres taki okreslany jest mianem
wirtualnego adresu liniowego.

W przeciwienstwie do ptaskiej struktury przestrzeni adresowej, w wielu
systemach operacyjnych wirtualna przestrzen adresowa procesu zostaje
podziclona na szereg czegSci, okreSlanych mianem segmentéw. Z zasady
segmentami sa logiczne czgsci procesu: kod (program), dane oraz stos. W takiej
sytuacji adres wirtualny jest reprezentowany przez pare liczb (k, A), gdzie
k reprezentuje segment, a A — adres wzgledny w segmencie (ang. offset) (rys.
5.3).

Odwzorowanie wirtualnych przestrzeni adresowych poszczegolnych
procesow, jednocze$nie umieszczonych w pamigci, na pamig¢ fizyczna systemu
komputerowego jest zadaniem systemu operacyjnego. Istnieja dwa zasadniczo
roznigce si¢ podejScia do przeksztalcania adresow wirtualnych w adresy
fizyczne.

113



Adresy
wirtualne
FFFFFFFFH

00001234H
00000000H

FFFFFFEFH
00065432H
00000000H

FFFFFFFFH
0000FBCDH
00000000H

Wirtualna przestrzen
adresowa procesu P1

Pamig¢ fizyczna

Podprogram P1

Wirtualna przestrzen
adresowa procesu P2

Zmienna Al

Wirtualna przestrzen
adresowa procesu P3

Struktura S1

FFFFFFFFH
Zmienna Al
Podprogram P1 Adresy
fizyczne
Struktura S1
00000000H

Rys. 5.2. Przestrzenie adreséw wirtualnych procesow i odpowiadajace im obszary w
pamigci fizycznej

segment

(k A) - adres wartualny

Segment k

segment J

Rys. 5.3. Struktury wirtualnych przestrzeni adresowych: ptaska (a), segmentowana (b)
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W przypadku statycznego wiqzania adresow operacja zamiany adresow
wirtualnych na fizyczne odbywa si¢ jeden raz dla kazdego procesu, podczas
tadowania programu do pamigci operacyjnej. Operacje t¢ wykonuje program
tadujacy, wchodzacy w sktad systemu operacyjnego. Program ten na podstawie
informacji o adresie poczatkowym pamigci fizycznej odczytuje program z pliku
dyskowego i umieszcza go (poczynajac od podanego adresu) w pamigci,
a nastgpnie poddaje analizie i zamienia wszystkie adresy wirtualne w nim
wystepujace (adresy danych oraz rozkazow) na adresy fizyczne.

W przypadku dynamicznego wiqzania adresow pod okreslony adres
pamigci zostaje zatadowany program w takiej postaci, w jakiej zostat
przygotowany przez translator (program zawiera adresy wirtualne) i nie sa
w nim dokonywane zadne zmiany. Przeksztalcanie adresow wirtualnych na
fizyczne odbywa si¢ nastgpnie podczas wykonywania programu. Aby nie
straci¢ na szybkoS$ci, operacje przeksztalcania adresow musza by¢ w takim
wypadku wspomagane przez procesor. W przypadku ptaskiej przestrzeni
adresowej zamiana adresu wirtualnego na fizyczny polega na dodaniu do adresu
bazowego AB (okre$lonego przez system operacyjny) adresu wirtualnego AW
reprezentowanego w programie (rys. 5.4). Np. podczas realizacji rozkazu MOV
AW, RO nalezy wyznaczy¢ adres fizyczny zmiennej AW poprzez wykonanie
operacji AB+AW. W tym celu procesor musi by¢ wyposazony w rejestr,
w ktorym begdzie przechowywany aktualny adres bazowy, a takze jednostkg
arytmetyczng sumujaca adresy.

Pamig¢ fizyczna

AW Adres fizyczny

= AB+AW

AB

Rys. 5.4. Zasada dynamicznego wigzania adresow
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Dynamiczne wigzanie adresow jest rozwiazaniem bardziej elastycznym,
gdyz pozwala na przemieszczanie procesOw w pamigci podczas ich realizacji
(wystarczy skopiowac okreslony obszar pamigci oraz zmieni¢ adres bazowy
i wpisa¢ do odpowiedniego rejestru procesora), na co nie pozwala statyczne
wiazanie adresow. Jednak statyczne wiazanie adresow jest rozwigzaniem
tanszym i nie wymaga wspomagania przez procesor.

Wirtualna przestrzen adresowa procesu okres$la zakres dopuszczalnych
adres6w wirtualnych, niezbgdnych do prawidtowej jego realizacji. Przestrzen ta
jest okre$lona przez translator podczas tworzenia programu wykonywalnego
oraz analizy zadeklarowanych danych. Podczas wykonywania programu system
operacyjny (wspomagany przez procesor) kontroluje, czy adresy wirtualne nie
przekraczaja przydzielonej wirtualnej przestrzeni adresowej procesu.
W przeciwnym wypadku procesor generuje wyjatek, a system operacyjny
wstrzymuje wykonywanie programu. W niektorych systemach operacyjnych
proces moze zwrocic si¢ do systemu operacyjnego o poszerzenie przydzielonej
mu wirtualnej przestrzeni adresowe;j.

W  ogélnym przypadku maksymalny rozmiar wirtualnej przestrzeni
adresowej jest okreslony przez liczbg bitow adresu wirtualnego (np. dla adresu
32-bitowego przestrzen adresowa wynosi 2°>= 4 GB, a dla adresu 48-bitowego
— 2% =256 TB) i nie musi by¢ zgodny z fizyczna przestrzenia adresowa danego
systemu komputerowego. Moze si¢ wigc zdarzy¢, ze fizyczna przestrzen
adresowa moze by¢ wigksza od przestrzeni wirtualnej (rys. 5.5) lub odwrotnie.
We wspotczesnych systemach komputerowych spotykamy si¢ raczej z druga
sytuacja, gdy rzeczywista pojemno$¢ pamigci operacyjnej systemu
komputerowego jest mniejsza od maksymalnego rozmiaru wirtualnej
przestrzeni adresowej. W takim przypadku, w celu przechowywania danych
w wirtualnej przestrzeni adresowej, system operacyjny wykorzystuje pamigé
masowa (rys. 5.6). Jest to zasada funkcjonowania pamigci wirtualnych,
stosowanych we wszystkich wspotczesnych systemach operacyjnych.

Zawarto$¢ wirtualnej przestrzeni adresowej procesu (program binarny,
przetwarzane dane oraz stos) jest okre$lana mianem obrazu procesu. Podczas
realizacji proceséw, poza wykonywaniem programu uzytkowego sa takze
wykonywane programy systemowe, wywolywane jako funkcje systemowe.
W celu uproszczenia operacji przekazywania sterowania migdzy programami
uzytkowymi a programami systemowymi, a takze w celu zapewnienia tatwego
dostgpu modutdéw systemu operacyjnego do danych uzytkowych (np. podczas
wyprowadzania danych na urzadzenie zewngtrzne), w  wigkszos$ci
wspotczesnych systemoéw operacyjnych ich segmenty sa wspoldzielone
z segmentami  aktywnego procesu. W ten sposdb segmenty systemu
operacyjnego oraz segmenty procesu aktywnego tworza wspolng wirtualna
przestrzen adresowa.
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Wirtualne przestrzenie adresowe
procesow Pamig¢
operacyjna

Rys. 5.5. Zwiazek rozmiaréw wirtualnej przestrzeni adresowej oraz pamigci fizycznej
w przypadku gdy rozmiar wirtualnej przestrzeni adresowej jest mniejszy od pamigci
fizycznej

Wirtualna przestrzen Pamigé zewnetrzna

adresowa procesu 1

Wirtualna przestrzen
adresowa procesu 2

Rys. 5.6. Zwiazek rozmiardw wirtualnej przestrzeni adresowej oraz pamigci fizycznej
w przypadku gdy rozmiar wirtualnej przestrzeni adresowej jest wigkszy od pamigci
fizycznej
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5.3. Algorytmy przydziatu pamieci

W rozdziale bgda poddane analizie metody przydzialu pamigci na réznych
etapach rozwoju systemow operacyjnych. Niektore z nich sg szeroko stosowane
we wspodlczesnych systemach operacyjnych, podczas gdy inne maja dzisiaj
wylacznie znaczenie historyczne. Na rys. 5.7 przedstawiono ogolna klasyfikacjg
metod przydziatu pamigci. Wydzielono dwie grupy metod: metody, w ktorych
wykorzystuje si¢ mechanizmy przenoszenia procesOw migdzy pamigcia
operacyjng a pamigcia zewngtrzng, oraz metody, w ktorych nie wykorzystuje sig
pamigci zewngtrzne;.

Metody przydziatu pamigci
Bez wykorzystania pamigci Z wykorzystaniem pamigci
Zewngtrznej zewngtrznej
- Bloki o stalym rozmiarze = Stronicowanie pamigci
—» Dynamiczny przydziat blokow # Segmentacja pamigci
" Przemieszczane bloki pamigci B Segmentacja stronicowana

Rys. 5.7. Klasyfikacja metod przydzialu pamigci
5.3.1. Przydziat pamieci oparty o bloki o stalym rozmiarze

Najprostszy sposob zarzadzania pamigcia jest oparty na podziale jej na state
bloki o okreslonym rozmiarze. Taki podziat moze by¢ dokonany przez
operatora np. podczas startu systemu, a nastgpnie podczas pracy systemu
granice migdzy poszczegdlnymi blokami nie ulegaja przemieszczeniom
(rys. 5.8). Nowo powotlany proces zostaje umieszczony w ogoélnej kolejce
proceséw oczekujacych na umieszczenie w pamigei lub w jednej z kolejek
zwigzanych z poszczegdlnymi blokami w pamigci.

Podsystem zarzadzania pamigcia realizuje w tym przypadku nastepujace
operacje:

O pordéwnuje rozmiar pamigci niezbedny dla nowego procesu z

rozmiarami wolnych blokoéw oraz wybiera odpowiedni blok,

0 taduje do zadanego bloku nowy proces oraz ustala adresy.

Blok odpowiedni dla procesu moze by¢ w tym przypadku okreslony juz na
etapie kompilacji programu, co pozwala na ustalenie adresow fizycznych przez
kompilator.

Zaleta tej metody jest prostota realizacji, jednak bardzo istotng wada jest
mata elastyczno$¢. Poniewaz w danym bloku moze by¢ wykonywany tylko
jeden proces, stopien wieloprocesowosci systemu jest ograniczony przez liczbe
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blokéw w pamigci (proces zajmuje caly blok niezaleznie od jego rozmiaru). Dla
przyktadu, w systemie z oSmioma blokami w pamigci mozna wykonywaé
jednocze$nie maksymalnie osiem procesOw, mimo ze procesy moga zajmowac
niewielka czg$¢ pamigei. Z drugiej strony podzial pamigcei na bloki wyklucza
mozliwo$¢ wykonania procesu o rozmiarze wigkszym od rozmiaru
pojedynczego bloku.

Blok nr /

Kolejka procesow

—> [ [

Blok nr 2

Blok nr 3

Blok nr n

Rys. 5.8. Podzial pamigci na bloki o statych rozmiarach .

Ten sposdb przydzialu pamigci byl stosowany w  pierwszych
wielozadaniowych systemach operacyjnych. Wspolczesnie metode blokow
pamigci o stalym rozmiarze mozna spotka¢ w niektérych systemach
operacyjnych czasu rzeczywistego, w ktorych jest niezbedna duza szybkosé

pracy.
5.3.2. Dynamiczny przydziat blokow

W tym przypadku kazdemu procesowi jest przydzielany niezbedny obszar
pamigci na etapie tworzenia procesu. Jesli w danym momencie w pamigci
operacyjnej nie ma wolnego ciaglego obszaru o odpowiednim rozmiarze, to
proces nie jest tworzony. Po zakonczeniu pracy procesu pamigé po nim zostaje
zwolniona, a na to miejsce moze zosta¢ zaladowany nowy proces. W ten sposob
podczas pracy systemu w pamigci wystepuje szereg obszaréw zajetych przez
aktualnie realizowane procesy oraz pofragmentowany wolny obszar pamigci.
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Na rys. 5.9 przedstawiono stany pamigci w roznych chwilach podczas pracy
systemu:

t, — w pamigci znajduje si¢ jedynie system operacyjny,

t; — do pamigci zatadowano cztery procesy,

t, — proces P; konczy dziatanie,

t; — na miejsce procesu P; zostaje zatadowany proces Ps,

t, — stan pamigci po wielu operacjach zatadowania procesu do pamigci oraz
zakonczeniu dzialania.

to t t t3 th
Rys. 5.9. Dynamiczny przydzial obszaré6w pamigci

Zadaniem systemu operacyjnego dynamicznie przydzielajacego obszary
pamigci jest:
O stworzenie i obsluga odpowiednich struktur danych, przechowujacych
informacje o adresach poczatkowych i1 rozmiarach poszczegolnych
zajetych oraz wolnych obszaréw pamigci,
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O analiza zapotrzebowania na pamig przez nowe procesy,
przeszukiwanie tablicy wolnych obszaréw pamigci oraz wybdr obszaru
odpowiedniego dla nowego procesu,

0 zatladowanie programu do okre§lonego obszaru pamigci oraz
modyfikacja tablic wolnych i zajetych obszarow pamigci (podczas
realizacji proces nie jest przemieszczany w pamigci),

0 modyfikacja tablic wolnych oraz zajgtych obszarow pamigci po
zakonczeniu procesu.

W porownaniu z metoda przydzialu statych obszaréw pamigci, metoda
dynamicznego przydzialu pamigci jest znacznie bardziej elastyczna.
Charakteryzuje si¢ jednak bardzo istotnym mankamentem, a mianowicie
fragmentacja pamigci, ktora powoduje, ze w pamigci powstaje caly szereg
niewielkich wolnych obszaréw, ktorych nie mozna wykorzystac. Metoda
dynamicznego przydziatu pamigci byta bardzo szeroko stosowana w latach 60.
1 70. poprzedniego stulecia, np. w popularnym systemie OS/360.

5.3.3. Przemieszczane bloki pamieci

Jedna z metod eliminacji fragmentacji pamigci jest przemieszczanie wszystkich
zajgtych obszarow pamigci w jednym kierunku (np. w kierunku mlodszych
adresow) w celu potaczenia wszystkich obszaré6w wolnych (rys. 5.10). W takim
przypadku system operacyjny powinien dodatkowo, w stosunku do dynamicznego
przydzialu pamigci, kopiowaé zawarto$§¢ obszard6w pamigci zajetych przez
poszczegdlne procesy w inne miejsca oraz modyfikowa¢ odpowiednie tablice
wolnych 1 zajetych obszaré6w pamigci. Operacja ta moze by¢ wykonywana po
kazdym zakonczeniu pracy procesu lub tylko w przypadku, gdy dla nowego
procesu nie ma miejsca w pamigci. Poniewaz podczas pracy programéw nastgpuje
przemieszczanie ich w pamigci, wigc staje si¢ niezbgdne dynamiczne wiazanie
adresow, polegajace na sprzetowym wyznaczaniu adreséw fizycznych.

Procedura przemieszczania obszar6w pamigci wymaga znacznego nakladu
pracy procesora, co zmnigjsza korzysci ptynace z taczenia wolnych obszarow
pamigci. Metoda ta byla stosowana we wczesnych wersjach systemu operacyjnego
0S/2.

5.4. Wymiana i pamieé wirtualna

Warunkiem niezbednym dla realizacji programu jest umieszczenie go
w pamigci operacyjnej. Tylko w takim przypadku procesor moze pobierac
z pamigci oraz realizowaé poszczegélne rozkazy. Rozmiar pamigci operacyjnej
systemu komputerowego w istotny sposob wplywa na przebieg procesu
obliczeniowego i ogranicza liczbg jednocze$nie wykonywanych procesow oraz
rozmiary wirtualnych przestrzeni adresowych tych proceséow. W przypadku gdy
wszystkie procesy realizowane w wielozadaniowym systemie operacyjnym
wykonuja niewiele operacji WE/WY, juz niewielka liczba procesow moze
spowodowaé znaczne obcigzenie procesora, podczas gdy przy intensywnych
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operacjach WE/WY znaczne obciazenie procesora uzyskuje si¢ przy
dziesiatkach a nawet setkach procesow realizowanych wspotbieznie.

Procedura
przemieszczania
procesow

di+d;+ds+ds+ds

Rys. 5.10. Laczenie wolnych blokéw w pamigci poprzez ich przemieszczanie

Na rys. 5.11 przedstawiono przyktadowa zalezno$¢ obciazenia procesora od
liczby wspoélbieznie wykonywanych procesow oraz procentowego udziatu
czasu, podczas ktorego procesy oczekuja w kolejkach do urzadzen WE/WY.

A Obcigzenie procesora w %

100
20% .
80 Procentowy udzial czasu
50% przeznaczony na operacje
WE/WY

60

40 80%

20

Stopien wielozadaniowosci
| | | | | »

2 4 6 8 10

Rys. 5.11. Zalezno$¢ obciazenia procesora od liczby realizowanych proceséw oraz
intensywnosci operacji WE/WY
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Znaczna liczba zadan wykonywanych wspotbieznie, niezbednych dla
obciazenia procesora, pociaga za soba konieczno$¢ duzej pojemnosci pamigci
operacyjnej systemu komputerowego. W warunkach gdy pojemno$¢ pamigci
operacyjnej systemu jest niewystarczajaca, wprowadza si¢ mozliwos¢ takiej
organizacji procesu obliczeniowego, w ktorej obrazy wybranych nieaktywnych
proceséw - w catosci lub czesci — przenosi si¢ czasowo z pamigci operacyjnej
do pamigci masowej. Taka podmiana pamigci operacyjnej przez pamigé
masowa (wirtualizacja) pozwala zwigkszy¢ stopien wieloprogramowosci
systemu komputerowego, a pojemnos¢ pamigci operacyjnej komputera nie
ogranicza liczby wspotbieznie wykonywanych proceséw, gdyz sumaryczna
pojemnos$¢ pamigci niezbgdna do przechowania obrazéw wszystkich procesow
moze by¢ znacznie wigksza od pojemnos$ci pamigci operacyjne;j.

Dany zas6b komputera okresla si¢ mianem wirtualnego, gdy dla uzytkownika
lub programu uzytkowego charakteryzuje si¢ wlasciwosciami, ktorych w
rzeczywisto§ci nie posiada. W danym przypadku dla uzytkownika systemu
komputerowego jest dostgpna pamigé operacyjna 0 rozmiarze znacznie
przewyzszajacym rzeczywisty rozmiar pamigci fizycznej. Dzigki takiej wiasciwosci
programista moze tworzy¢ programy wykorzystujace pamig¢ operacyjna o
znacznym rozmiarze, a translator — wykorzystujac adresy wirtualne — tlumaczy
program tak, jakby system komputerowy dysponowat pamigcia o takim rozmiarze.
W rzeczywisto$ci, podczas wykonywania programu wszystkie kody oraz dane
przechowywane sa w pamigci masowej itylko w chwilach, gdy sa niezbedne,
zostaja przeniesione do pamigci operacyjnej. Jest oczywiste, ze praca takiej
»pamigci operacyjnej” jest znacznie wolniejsza.

Wirtualizacja  pamigci  jest realizowana w  czgsci  programowo
(przez odpowiednie moduty systemu operacyjnego), a w czg$ci sprzetowo przez
procesor i jest zwigzana z wykonywaniem nastgpujacych zadan:

O rozmieszczenie danych 1 programéw w roznych uktadach
pamigciowych, np. czgs¢ programu w pamigci operacyjnej, a czgs¢ na
dysku,

O okreslenie, ktore obrazy proceséw lub ich czgsci maja by¢ przeniesione
Z pamigci operacyjnej na dysk i odwrotnie,

O przemieszczanie danych migdzy pamigcia operacyjna a dyskiem,

0 zamiana adreséw wirtualnych na fizyczne.

Istotna cecha takiego rozwiazania jest fakt, ze wszystkie powyzsze operacje
sa wykonywane automatycznie przez system operacyjny oraz procesor i nie
maja wpltywu na logike pracy aplikacji.

Wirtualizacja pamigci moze by¢ zrealizowana na podstawie dwoch réznych
zasad:

0 wymiana (ang. swapping) — obrazy procesOw sa w catosci przenoszone

migdzy pamigcia operacyjng a dyskiem,

0 pamig¢ wirtualna (ang. virtual memory) — migdzy pamigcia operacyjna
a dyskiem przenoszone sa czg$ci (segmenty lub strony) obrazow
procesow.
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Wymiana jest szczegdlnym przypadkiem pamigci wirtualnej, pozwalajacym
na przenoszenie calych obrazéw procesow migdzy pamigcia operacyjna
a dyskiem. Algorytm ten jednak charakteryzuje si¢ dwoma istotnymi wadami:
po pierwsze z zasady istnieje potrzeba wymiany jedynie aktualnie potrzebnych
fragmentéow kodow oraz danych, a nie calego obrazu procesu. Po drugie
wymiana nie rozwiazuje problemu, gdy wirtualna przestrzen adresowa jednego
procesu przekracza rozmiar pamigci fizycznej systemu komputerowego. Z tego
powodu algorytm wymiany nie jest praktycznie stosowany we wspotczesnych
systemach komputerowych.

Algorytm pamigci wirtualnej jest aktualnie powszechnie stosowany
w systemach operacyjnych. Glownym problemem pamigci wirtualne;j,
wynikajacym z wielokrotnych zmian rozmieszczenia obrazdéw procesow
w pamigci fizycznej, jest wyznaczanie adresow fizycznych na podstawie
adresow wirtualnych. We wspoélczesnych systemach operacyjnych sa stosowane
nastgpujace algorytmy realizacji pamigci wirtualne;:

0 segmentacja pamigci polegajaca na przydzielaniu miejsca w pamigci dla
poszczegdlnych logicznych czgéci procesu (kod, dane oraz stos),
okreslanych mianem segmentéw. Poszczegodlne segmenty posiadaja
rozne rozmiary oraz zajmuja ciagle obszary w pamigci. Wymiana
danych migdzy pamigcia operacyjna a dyskiem odbywa si¢ catymi
segmentami,

O stronicowanie pamigci polegajace na przydzielaniu miejsca w pamigci
porcjami o okreslonym rozmiarze (strony). Wirtualna przestrzen
adresowa procesu zostaje podzielona na strony, ktore nastgpnie zostaja
umieszczone w aktualnie wolnych ramkach pamigci fizyczne;j.
Wymiana danych miedzy pamigcia operacyjna a dyskiem odbywa si¢
stronami o okreslonym rozmiarze (np. 4 kB),

O segmentacja stronicowana polegajaca na dzieleniu obrazu procesu na
poszczegdlne segmenty, ktore z kolei sa dzielone na strony. Jednostka
wymiany danych miedzy pamigcia operacyjng a dyskiem jest strona.

W przypadku gdy suma wirtualnych przestrzeni adresowych obrazow
wszystkich procesow nie przekracza rozmiaru pamigci fizycznej systemu
komputerowego, poszczegdlne segmenty lub strony zostaja w catosci
umieszczone w pamigci operacyjnej i nie istnieje potrzeba ich wymiany migdzy
pamigcia operacyjna a pamigcia masowa. Pozostaje jednak problem
rozmieszczenia w pamigci fizycznej poszczegdlnych segmentow oraz stron
wchodzacych w sktad wirtualnych przestrzeni adresowych procesow.

Jesli suma wirtualnych przestrzeni adresowych obrazow wszystkich
procesOw przekracza rozmiar pamigci fizycznej systemu komputerowego,
powstaje konieczno$¢ wymiany segmentdw oraz stron miedzy pamigcia
operacyjng a pamigcia masowa. W celu przechowywania segmentow oraz stron
poza pamigcia operacyjna system operacyjny tworzy w pamigei dyskowej
specjalny obszar wymiany (partycja wymiany) lub plik wymiany. Rozmiar tego
obszaru (pliku) wymiany moze okre$la¢ administrator systemu.
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5.4.1. Segmentacja pamieci

W wyniku segmentacji pamigci wirtualna przestrzen adresowa procesu
zostaje podzielona na czgéci logiczne (kod programu, dane oraz stos)
o rozmiarach zaleznych od potrzeby. Poszczegodlne czgsci logiczne sa okreslane
mianem segmentoOw 1 moga zawiera¢: program glowny, podprogram, zbior
procedur, zbidr danych, stos programu itp. Podzial wirtualnej przestrzeni
adresowej na poszczegdlne segmenty moze by¢ wykonany przez programiste,
jak to ma miejsce podczas tworzenia programu w assemblerze, lub przez
kompilator (w przypadku programowania w jezykach wysokiego poziomu).
Maksymalny rozmiar segmentu jest okreslony przez dlugo$¢ adresu wirtualnego
(liczbe bitow w adresie) okreslajacego offset w segmencie. Np. dla adresu
32-bitowego maksymalny rozmiar segmentu wynosi 2°* = 4 GB, a dla adresu
16-bitowego — 2'° = 64 kB. W przypadku gdy wirtualna przestrzen adresowa
procesu zawiera N segmentow, kazdy z segmentdow moze posiada¢ rozmiar
rowny maksymalnemu rozmiarowi segmentu. Dla kazdego z segmentéw jest
okreslony adres wirtualny w postaci pary liczb okreslajacych numer segmentu
oraz adres wzgledny w segmencie (offset).

Podzial wirtualnej przestrzeni adresowej procesu na segmenty daje
mozliwos¢ wspotdzielenia okreslonych segmentéw przez wiele procesow,
zawierajacych np. wspolne dane, czy podprogram wykonywany w wielu
procesach (rys. 5.12).

Segmentacj¢ pamigci rozpatrzymy dla dwoch przypadkow:

1. Suma wirtualnych przestrzeni adresowych wszystkich proceséw nie

przekracza rozmiaru pamigci fizyczne;j,

2. Rozmiar pamigci operacyjnej jest niewystarczajacy dla umieszczenia

W niej obrazéw wszystkich procesow.

W pierwszym przypadku dla poszczegdlnych segmentéw nowo tworzonego
procesu system operacyjny rezerwuje ciagle obszary pamigci fizycznej
o odpowiednich rozmiarach. Dla kazdego segmentu system operacyjny tworzy
nowa pozycj¢ w tablicy segmentow, w ktorej zapisuje nastgpujace dane:

O adres bazowy segmentu w pamigci operacyjne;j,

O rozmiar segmentu,

0 prawa dostgpu do segmentu.

Algorytm wyznaczania adresu fizycznego na podstawie adresu wirtualnego,
reprezentowanego przez par¢ liczb: numer segmentu oraz adres wzgledny
w segmencie (offset), przedstawiono na rys. 5.13.
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Wirtualna przestrzery  Tablica segm entdw _ _
Pamied fizyezha

adresowa procesy FJ procesu Fl
Jegmentd —— ™| AEd
AE]
SGegment ] 7, AE2
AER3 Segm ent O
Segment 2 / procesu Pl
Segment 3 Segment I proc. Pl
oraz
segment 2 proc. F2
Wirtualna prrestrzesl Tablica segmentdw Segment 2
adresowa process P2 procesu F2 procesu FJ
Segment O
AR
Segment 0 ———" " Y procesu F2
Segment J / AR Segment 7 proc. Fl
/ AE3 or ez
segment ] proc. F2
Hegment 2 Y £ F
Segment 7
Segment procesu F2
Segment & Segment 4
procesu F2

Rys. 5.12. Przydziat pamigci fizycznej poszczegdlnym segmentom
AB — adres bazowy segmentu

v
Adres bazowy

| SEGMENT | | OFFSET |
segmentu

. J

Aderes fizyczny
(magistrala zewngtrzna)

Rozmiar
segmentu

Adres
logiczny

Btad adresowania

Rys. 5.13. Algorytm odwzorowania adresu logicznego w adres fizyczny dla segmentacji
pamigci

Znajac numer danego segmentu, nalezy siggna¢ do odpowiedniej pozycji

w tablicy segmentow, z ktorej zostaje odczytany adres bazowy oraz rozmiar
segmentu. Offset, bedacy czgsScia adresu wirtualnego, zostaje poroéwnany
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z rozmiarem segmentu i w przypadku, gdy jest wigkszy od rozmiaru segmentu,
nalezy wstrzymac realizacj¢ procesu, gdyz probuje on si¢ga¢ do pamigci lezacej
poza obszarem przydzielonym procesowi. Adres fizyczny jest suma adresu
bazowego oraz offsetu.

W przypadku gdy rozmiar pamigci operacyjnej jest niewystarczajacy dla
umieszczenia calego obrazu nowo utworzonego procesu, do pamigci
operacyjnej jest ladowana jedynie czg$¢ segmentéw niezbgdnych do
rozpoczgceia realizacji procesu, podczas gdy pozostate segmenty pozostaja na
dysku. Gdy w trakcie realizacji procesu ma miejsce odwotanie do segmentu,
ktorego aktualnie nie ma w pamigci, procesor generuje wyjatek. W takim
przypadku system operacyjny wstrzymuje realizacje¢ procesu oraz przydziela
procesor innemu procesowi, a rOwnoczesnie wykonuje operacje¢ zatadowania do
pamigci brakujacego segmentu.

Szczegoty realizacji segmentacji pamigci rozpatrzymy na przykladzie
procesora Pentium. Procesor ten moze pracowa¢ w dwu trybach pracy,
rézniacych si¢ miedzy innymi funkcjonowaniem pamigci wirtualnych: tryb
rzeczywisty (ang. real) oraz tryb chroniony (ang. protected). W obydwu trybach
pracy segmentacja pamigci funkcjonuje na odmiennych zasadach.

W trybie REAL szesnaScie starszych bitow adresu bazowego segmentu
znajduje si¢ w jednym z czterech rejestroéw segmentowych procesora, natomiast
cztery najmiodsze bity sa rowne zeru. W ten sposob adres bazowy segmentu
zawiera dwadzie$cia bitow, przy zerowych czterech bitach najmtodszych, co
oznacza, ze adres bazowy segmentu roéwny jest iloczynowi zawarto$ci
odpowiedniego rejestru segmentowego przez 16. Ze wzgledu na to, ze w trybie
REAL offset w segmencie jest 16-bitowy, wigc segment posiada stata dtugosé
rowna 2'°= 64 kB.

Procesor Pentium w trybie REAL zawiera cztery rejestry segmentowe, co
daje mozliwos¢ jednoczesnego wykorzystywania czterech segmentow dla:

O segmentu programu (rejestr CS),

O segmentu stosu (rejestr SS),

0 segmentow danych (rejestry DS, ES).

Jezeli w rozkazie nie wskazano, ktorego rejestru segmentowego nalezy
uzy¢ do okreslenia adresu bazowego segmentu, to przyjmowane sa tzw.
domyslne rejestry segmentowe, ktore zestawiono w tabeli 5.1. Domyslnego
rejestru segmentowego nie trzeba w programie specjalnie zaznaczac.

Tabela 5.1. Domyslne rejestry segmentowe

Odwotanie do pamigci Domniemany Rejestr
rejestr segmentowy | zawierajacy offset
1. Pobieranie rozkazu CS 1P
2. Operacje na stosie SS SP
3. Odczyt/zapis danych DS EA"
4. Operacje na tancuchach DS SI
(zrodto danych)
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5. Operacje na tancuchach ES DI
(przeznaczenie danych)

6. Adresowanie bazowe SS BP
rejestrem BP

EA" — adres efektywny, zalezny od trybu adresowania

Wyznaczenie adresu fizycznego na podstawie adresu logicznego odbywa
si¢ zgodnie ze schematem przedstawionym na rys. 5.14. Np. adresowi
logicznemu ABCDh:1234h odpowiada nastgpujacy adres fizyczny:

ABCDOh +1234h = ACF04h = 708356,

15 0
CS, DS, SS, ES 0000
+ 15 0
0000 OFFSET
20 19 0
< ADRES FIZYCZNY

Rys. 5.14. Wyznaczanie adresu fizycznego na podstawie adresu logicznego realizowane
przez procesor Pentium w trybie REAL

W przypadku gdy w wyniku wyznaczania adresu fizycznego wystapi
przeniesienie do bitu 20. (bit A20), to w procesorze 8086 jest ono ignorowane
(bit 20. adresu nie istnieje), a przestrzen adresowa ,,zawija si¢” (rys. 5.15a).
Natomiast w procesorach 80286 i nastgpnych przeniesienie uzyskane przy
wyznaczaniu adresu fizycznego zostaje wpisywane do bitu A20. Daje to
dodatkowa mozliwos¢ adresowania w trybie REAL obszaru pamigci
o pojemnosci 64 kB, lezacego powyzej obszaru 1 MB (rys. 5.15b).

Ze wzgledu na to, ze procesor Pentium w trybie REAL dysponuje czterema
rejestrami segmentowymi, moze jednoczesnie obslugiwal cztery segmenty.
Segmenty te moga zajmowaé oddzielne obszary pamigci fizycznej, moga si¢
czg$ciowo naktada¢, a nawet w peini pokrywac. Poszczegodlne segmenty
w trybie REAL posiadaja rozmiar 64 kB ze wzgledu na 16-bitowy offset.
Wydaje si¢ to istotnym ograniczeniem, gdyz programy oraz dane moga by¢
znacznie wigksze. Nie stanowi to jednak problemu, gdyz w programie mozna
zdefiniowac wiele segmentow programow oraz danych, a zawartosci rejestrow
segmentowych moga by¢ zmieniane w trakcie wykonywania programu.
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Offzet } Offzet

T IMB - T | LB
Ldres Adres
hazowry hazowry
segimentu ; segmentu
e :
) procesor A08A bl procesor B0286 1 nastepne

Rys. 5.15. Wystapienie przeniesienia do bitu A20 podczas wyznaczania adresu
fizycznego a) w procesorze 8086, b) w procesorach 80286 i nastgpnych

Podczas pracy procesora w trybie chronionym kazdy z segmentow
programu, danych czy stosu jest opisany zbiorem parametréw okreslajacych
lokalizacje danego segmentu w przestrzeni adresowej pamigci oraz zasady
dostgpu do tego segmentu. Parametry segmentu sa przedstawione w postaci
8-bajtowej struktury danych, okreslanej mianem deskryptora. Podczas
wyznaczania adresu procesor wykorzystuje deskryptor aby okresli¢ czy jest
dopuszczalne odwotanie do tego segmentu, wyznaczy¢ adres komorki pamigei
(tzw. adres liniowy) oraz sprawdzi¢ czy adres miesci si¢ w zakresie tego
segmentu. Deskryptory segmentéw przechowywane sa w pamigci w postaci
tablic deskryptorow. Tablice te moga mie¢ rozmiary od 8 bajtow (deskryptor
opisujacy jeden segment) do 64 kB (8192 deskryptorow).

Przewidziano trzy typy tablic deskryptorow:

0 GDT (ang. Global Descriptor Table) — globalna tablica deskryptorow,

0 LDT (ang. Local Descriptor Table) — lokalna tablica deskryptorow,

o IDT (ang. Interrupt Descriptor Table) — tablica deskryptoréw przerwan.

Tablica GDT zawiera deskryptory, ktére moga byé wykorzystywane przez
system operacyjny podczas wykonywania swoich zadan. Tablice LDT, ktorych
moze by¢ maksymalnie 8192, zawieraja deskryptory segmentow
wykorzystywanych podczas wykonywania poszczegolnych zadan (kazde
zadanie posiada wlasng tablice LDT). Tablica IDT zawiera deskryptory
segmentow wykorzystywanych przez procedury obstugi przerwan. W dalszej
czgsci skupimy si¢ na opisie adresowania pamigci w trybie chronionym przy
pomocy tablic GDT oraz LDT.

Odwotanie do odpowiedniego deskryptora w tablicy deskryptorow jest
wykonywane za pomoca selektora, zapisanego w jednym z rejestrow
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segmentowych: CS, DS, SS, ES, FS, GS. Selektor jest 16-bitowym rekordem,
zawierajacym trzy pola (rys. 5.16).

15 3 2 1 0
INDEX TI RPL
Rys. 5.16. Format selektora

Z kazdym z rejestréw segmentowych zwigzany jest 8-bajtowy ukryty rejestr
deskryptora, bedacy kopia odpowiedniego deskryptora z tablicy deskryptorow.

Pole RPL selektora (ang. Requestor’s Privilege Level) okresla poziom
przywileju programu wywolujacego. Pole TI selektora (ang. Table Indicator)
wskazuje czy selektor dotyczy tablicy globalnej (TI=0), czy lokalnej (TI=1),
natomiast 13-bitowe pole INDEX zawiera numer pozycji w tablicy
deskryptorow. Do okreslenia adresu bazowego poszczegdlnych tablic oraz ich
rozmiarOw w procesorze przewidziano odpowiednie rejestry: GDTR, IDTR,
LDTR. 48-bitowe rejestry GDTR i IDTR zawieraja 32-bitowy adres bazowy
odpowiedniej tablicy deskryptoréw oraz 16-bitowy rozmiar tablicy. Natomiast
16-bitowy rejestr LDTR zawiera selektor, okreSlajacy numer pozycji
w globalnej tablicy deskryptorow, w ktorej deskryptor opisuje umieszczenie
w pamigci lokalnej tablicy deskryptoréw oraz jej rozmiar. Po zatadowaniu do
LDTR nowego selektora, z tablicy GDT wybierany jest odpowiedni deskryptor
opisujacy tablice LDT, ktory z kolei jest tadowany do ukrytego rejestru
deskryptora. Proces odczytu deskryptora z odpowiedniej tablicy deskryptorow
(globalnej GDT lub lokalnej LDT) przedstawiono na rys. 5.17.

Przestania danych migdzy rejestrami GDTR, LDTR a pamigcia odbywaja
si¢ przy pomocy instrukcji LGDT, LLDT oraz SGDT, SLDT. Natomiast
zatadowanie nowego selektora do rejestrow segmentowych DS, ES, FS, GS, SS
wykonywane jest instrukcjami LDS, LES, LFS, LGS, LSS. Zmiana selektora
w rejestrze segmentowym CS odbywa si¢ wylacznie podczas wykonywania
skokow migdzysegmentowych CALL, JMP, a takze podczas przetaczenia
zadania.

Selektor zapisany w jednym z rejestrow segmentowych odnosi si¢ do
tablicy GDT (dla TI=0) lub LDT (dla TI=1). Pole INDEX selektora, przesunigte
0 3 bity w lewo (pomnozone przez §), okre$la adres wzglgdny deskryptora
w danej tablicy. Uzyskany adres wzgledny jest nastgpnie porownywany
zrozmiarem tablicy, przechowywanym w rejestrze GDTR oraz ukrytym
rejestrze LDTR. Jesli adres wzgledny przekracza rozmiar tablicy, to
generowany jest wyjatek informujacy o naruszeniu systemu ochrony.
W przeciwnym wypadku adres wzgledny deskryptora dodawany jest do adresu
bazowego tablicy zapisanego w rejestrze GDTR (tablica GDT) lub rejestrze
LDTR (tablica LDT) i w ten sposdb otrzymywany jest adres pamigci, pod
ktérym zapisany jest deskryptor segmentu.
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Adres logiczny w trybie chronionym jest reprezentowany przez selektor
zapisany w jednym z rejestrow segmentowych oraz offset bedacy adresem
wzglednym w segmencie.

Deskryptor segmentu
Selfektor segmentu (rejestr ukryty, zwiazany z danym rejestrem
(rejestry CS...GS) segmentowym CS...GS)
15 o
| INDEX | TI | RPL | | Adres bazowy | Rozmiar | Atrybuty !
| J
A L
GDT (TI=0) LDT (TI=1)

+ Deskryptor
segmentu v
t Deskryptor
+
segmentu

Deskryptor LDT
15 047 16
| Rozmiar | Adres bazowy GDT I > >
GDTR
A
15 o 1 !
| INDEX | TI | RPL | | Adres bazowy | Rozmiar | Atrybuty |
LDTR Ukryty rejestr LDTR

Rys. 5.17. Pobranie deskryptora segmentu z tablicy GDT oraz LDT

Na podstawie adresu logicznego, w oparciu o deskryptor segmentu pobrany
z tablicy deskryptorow, procesor wyznacza adres liniowy. Algorytm
wyznaczania adresu liniowego na podstawie adresu logicznego w trybie
chronionym przedstawiono na rys. 5.18. W przypadku gdy system operacyjny
nie wykorzystuje segmentacji pamigci, adresy bazowe wszystkich segmentow
sa ustawione na zero, a rozmiary segmentow na 4 GB. Przy wylaczonym
uktadzie stronicowania pamigci adres liniowy jest przekazywany na magistrale
zewngtrzna procesora i staje si¢ adresem fizycznym. Jezeli natomiast jest
wlaczone stronicowanie, adres liniowy poddawany jest dalszemu
przetwarzaniu.

Format deskryptora przedstawiono na rys. 5.19. 32-bitowy adres bazowy
oraz 20-bitowy rozmiar segmentu zapisane sg fragmentami w réznych bajtach
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deskryptora. Wynika to =z konieczno$ci zapewnienia kompatybilnosci
z procesorem 80286, w ktorym wprowadzono po raz pierwszy tryb chroniony.

Adres logiczry Wylrary
I | SEQMErt
15 o 3 1]
Selektor segment | | Offzet
Adres liniowy
+ I ane
v Deskryptor
Prawa dostepu
Adres baz ey =
Fozmiar

Rys. 5.18. Formowanie adresu liniowego

15 87 6 5 43 0
Fa\

Adres bazowy segmentu Rozmiar
A\ .
SIP1OY | ity 19..16) | ©

(bity 31..24)

L
Adr. bazowy segmentu
PIDPL ST p A (bity 23..16) 4
Adres bazowy segmentu (bity 15..0) 2
Rozmiar segmentu (bity 15..0) 0

Rys. 5.19. Format deskryptora segmentu pamigci

Poszczegodlne bity szostego bajtu deskryptora opisuja atrybuty segmentu
1 maja nastgpujace znaczenie:

G — bit ziarnistosci (ang. granularity) okresla w jakich jednostkach podano
rozmiar segmentu: dla G=0 w bajtach, dla G=1 w 4 kB. W ten sposob segment
moze mie¢ maksymalny rozmiar do 2*° = 1 MB dla G=0 oraz do 2*° * 4 kB = 4
GB dla G=1.

D — bit okreslajacy diugos¢ stowa (ang. default); dla D=0 stowo 16-bitowe,
D=1 stowo 32-bitowe.

AVL - bit dostgpny dla programu (ang. available to software) moze by¢
ustawiany przez program uzytkowy.
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Bajt nr 5 deskryptora okresla prawa dostgpu do danego segmentu. Format
tego bajtu zalezy od typu segmentu, jednak pola P, DPL oraz S wystgpuja we
wszystkich formatach.

P — bit obecnosci (ang. present) okresla czy dany segment jest aktualnie
w pamigci. Jesli P=0 to segment jest nieobecny, a stan pozostalych informacji
w deskryptorze moze by¢ dowolny. W przypadku, gdy do rejestru deskryptora
wpisywany jest deskryptor z zerowa wartos$cia bitu P, to generowany jest przez
procesor wyjatek braku segmentu.

DPL — 2-bitowe pole okreslajace poziom uprzywilejowania (ochrony)
segmentu (ang. Descriptor Privilege Level). W zaleznosci od wzajemnej relacji
DPL oraz RPL, zapisanych na dwoch najmtodszych bitach selektora, procesor
umozliwia lub zabrania dost¢pu programowi do danego segmentu.

S — bit okreslajacy rodzaj segmentu. S=1 dla deskryptorow segmentéw
danych oraz segmentéw programu. Natomiast deskryptory systemowe,
zwiazane z tablicami LDT, segmentami stanu zadania TSS, furtkami czy
programami obstugi wyjatkow oraz przerwan, posiadaja bit S=0.

Formaty bajtu dostgpu dla deskryptorow segmentow programu i danych
roznia si¢ bitem nr 3: 1 dla segmentow programowych, 0 dla segmentow
danych. Pozostate bity bajtu dostepu dla deskryptoréw segmentéw programu
oraz segmentow danych przedstawiono na rys. 5.20.

7 6 5 4 3 2 1 0
a) | P DPL S=1 | 1 c | R | A

7 6 5 4 2 1 0
by | P DPL S=1| 0 E | W

7 6 5 4 3 0
¢ | P DPL S=0 TYPE

Rys. 5.20. Format bajtu dostepu dla: a) deskryptorow programu, b) deskryptorow
danych, c) deskryptoréw systemowych

A — bit dostgpu (ang. accessed), ustawiany na warto$¢ 1 po kazdej operacji
dostepu do danego segmentu. Jest wykorzystywany przez system operacyjny
podczas operacji z pamigcig wirtualna. System operacyjny cyklicznie odczytuje
bity A wszystkich wykorzystywanych segmentow, a segmenty dla ktérych
przez dtuzszy okres czasu bit A=0, zostaja przenoszone na dysk.

R — bit okreslajacy czy kod zapisany w segmencie programu moze by¢
wylacznie wykonywany (R=0), czy tez bedzie mozliwe jego odczytanie np.
w celu skopiowania (R=1). Danych zapisanych w segmencie programu nie
mozna modyfikowac.
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C — okresla dodatkowe zasady odwolywania si¢ do segmentu programu: dla
C=0 odwotanie do segmentu programu jest mozliwe tylko w przypadku, gdy
CPL=RPL, natomiast dla C=1 dopuszcza si¢ odwotanie do segmentu, gdy
CPL>=DPL.

W — bit dopuszczajacy operacje zapisu dla segmentu danych: dla W=I
zapis dozwolony, W=0 — zabroniony.

E — bit okresla potozenie segmentu danych wzglgdem granicy segmentu.
Dla E=0 dane w segmencie zapisuje si¢ powyzej adresu bazowego segmentu
(,,zwykle” segmenty danych). Dla E=1 dane w segmencie zapisuje si¢ ponizej
adresu rownego sumie adresu bazowego i rozmiaru segmentu, a segment jest
rozszerzalny w dot (ang. expand down). Z sytuacja taka mamy do czynienia
w segmentach stosu dla procesorow firmy Intel.

Czterobitowe pole okre$lajace typ deskryptora systemowego moze
przyjmowac nastepujace wartosci:

0 — nieokreslone, 1 — dostgpny segment TSS procesora 286
2 —tablica LDT, 3 — zajety segment TSS procesora 286

4 — furtka wywotania procesora 286, 5 — furtka zadania,

6 — furtka przerwania, 7 — furtka potrzasku,

8 — nieokre$lona, 9 — dostepny segment TSS (386/486),

A — nieokre$lona, B — zajety segment TSS (386/486),

C — furtka wywolania, D — nieokre$lona,

E — furtka przerwania (386/486), F — furtka potrzasku (386/486).
5.4.2. Stronicowanie pamigci

O ile segmentacja pamigci jest stosowana tak w jednozadaniowych, jak
i wielozadaniowych systemach operacyjnych, o tyle stronicowanie pamigci
stosowane jest wylacznie w systemach wielozadaniowych. Cecha
charakterystyczna takich systemow operacyjnych jest fakt, ze w pamigci
operacyjnej znajduje si¢ jednoczesnie wiele wspotbieznie realizowanych
procesOw, a stronicowanie pamigci pozwala na ich fragmentacje¢ w pamigci
operacyjnej.

W przypadku stronicowania, wirtualna przestrzen adresowa kazdego
procesu jest dzielona na czgsci o jednakowym rozmiarze, okreslane mianem
stron (ang. pages). Analogicznie pamigé fizyczna systemu jest dzielona na
czesci o identycznym rozmiarze jak rozmiary stron, okreslone mianem ramek
(ang. frames). Podczas tadowania obrazu procesu do pamigci system operacyjny
odczytuje kolejne strony oraz umieszcza je w aktualnie wolnych ramkach
pamigci fizycznej. W celu przechowania informacji o rozmieszczeniu
w pamigci fizycznej poszczegdlnych stron, system operacyjny tworzy strukturg
danych okres$lang mianem tablicy stron, w ktorej do poszczegdlnych pozycji
wpisywane sa numery ramek. Sa w nich umieszczone odpowiednie strony oraz
dodatkowe informacje niezbgdne systemowi operacyjnemu do organizacji
wymiany stron migdzy pamigcia operacyjna a dyskiem, takie jak znacznik
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obecno$ci strony w pamigci, znacznik o modyfikacji strony, znacznik
odwotania do strony.

Analogicznie jak w przypadku segmentacji, funkcjonowanie stronicowania
pamigci jest zalezne od tego, czy suma wirtualnych przestrzeni adresowych
wszystkich proceséw jest mniejsza od rozmiaru pamigci fizycznej, czy nie.
W pierwszym przypadku wszystkie strony wirtualnych przestrzeni adresowych
procesOw zostaja umieszczone w pamigci operacyjnej, natomiast w drugim
czg$¢ stron pozostaje w pamigci dyskowej, podczas gdy do pamigei operacyjnej
zostaja zatadowane strony, ktore sa aktualnie niezbedne do realizacji procesu
(rys. 5.21).

Pamigc fizyczna
Wirtualna przestrzen Tablica stron —
130 F1
adresowa procesu P/ procesu P/
129 El
5 F1 5 130 128 D2
4 El 41129
3 D1 31 27
2 Cl 2| 13 27 D1
1 Bl 1( 10 26 2
0 Al of 5 .
M 4‘\ 13 c
.12
Numer strony Numer ramki 11 0
Wirtualna przestrzen Tablica stron
10 Bl
€S su P2 procesu P2
3 D2 31128 5 Al
2 2 2| 26 4
1 B2 111 3 A2
0 A2 0] 3 2
1
0

Rys. 5.21. Przydziat ramek w pamigci fizycznej poszczegdlnym stronom

Tablice stron poszczegdlnych procesdOw sa umieszczone w pamigci, a adres
tablicy stron jest czeScia sktadowa kontekstu procesu. Dzigki temu podczas
operacji przelaczania kontekstu zostaje odczytany adres tablicy stron procesu,
ktoéry nastepnie zostaje zatadowany do odpowiedniego rejestru procesora.

Poniewaz wykonywany program zawiera adresy wirtualne, a realizacja
programu wymaga wystawiania na magistrale zewngtrznag procesora adresow
fizycznych, podczas realizacji programu musi by¢ wykonywana operacja
translacji adresow wirtualnych na adresy fizyczne. Operacja ta jest
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wykonywana sprzgtowo przez procesor podczas realizacji kazdego rozkazu.
Podczas stronicowania pamigci adres wirtualny jest przedstawiony w postaci
pary liczb (s, p), gdzie s — numer strony procesu, a p — przesuni¢cie w zakresie
strony. Adres fizyczny zawiera analogicznie parg liczb (r, p), gdzie » — numer
ramki, a p — przesunigcie w zakresie ramki, rowne przesunigciu w zakresie
strony (w pamigci fizycznej umieszczane sa cate strony bez przemieszczania
bajtow). Oznacza to, ze podczas translacji adresu wirtualnego na adres fizyczny
nalezy zamieni¢ numer strony s na numer ramki . Operacja ta jest szczeg6lnie
prosta w przypadku, gdy rozmiar strony jest rowny 2*. Wtedy przesunigcie na
stronie/ramce jest reprezentowane przez k mtodszych bitow adresu wirtualnego,
podczas gdy starsze bity adresu wirtualnego zawieraja numer strony. Translacja
adresu wirtualnego zawierajacego n bitdw na n-bitowy adres fizyczny
wykonywana jest nast¢pujaco:

O pobranie starszych n-k bitow adresu wirtualnego, okreslajacych numer
strony,

0 na podstawie adresu bazowego tablicy stron Arg oraz liczby bajtow
tworzacych jedna pozycje tablicy stron L wyznaczenie adresu
potrzebnej pozycji tablicy stron: A=A rs+(n-k)*L,

0 odczyt z tablicy stron numeru ramki 7,

0 utworzenie adresu fizycznego, w ktérym n-k starszych bitow okresla
numer ramki, k mtodszych bitow, okreslajace przesunigcie na stronie,
jest pobierane bez zmian z adresu wirtualnego.

Algorytm ten zostal przedstawiony na rys. 5.22. Operacja wyznaczenia
adresu fizycznego (wykonywana podczas realizacji kazdego rozkazu) wymaga
odczytu okreslonej pozycji tablicy stron, umieszczonej w pamigci operacyjne;j.
Aby zapewni¢ duza szybko$¢ pracy, wspélczesne procesory sa wyposazone
w niewielki cache przeznaczony do przechowywania tych pozycji tablicy stron,
ktore sa aktualnie wykorzystywane. W przypadku gdy program si¢ga do strony,
ktorej opisu nie ma w cache, procesor pobiera do cache odpowiednia pozycje
tablicy stron.

Tablica stron jest struktura danych o znacznym rozmiarze. Np. dla
procesora Pentium, dla ktorego adres zawiera 32 bity, rozmiar strony wynosi
4kB = 2", jedna pozycja tablicy stron zawiera 4 bajty, a liczba mozliwych
stron wynosi 1 M = 2%, tablica stron zajmuje 4 MB (1 M*4 B). Tablica stron
W pamigci wirtualnej stanowi ciagla strukturg danych o rozmiarze 4 MB, jednak
umieszczona w pamigci fizycznej zostaje poddana stronicowaniu, analogicznie
jak obrazy procesow. W ten sposOb powstaje 2-stopniowy mechanizm
stronicowania pamigci stosowany we wspotczesnych mikroprocesorach.

Rozpatrzmy szczegdtowo realizacje 2-stopniowego stronicowania pamigci,
wykonywang przez procesor Pentium. Tablica stron o rozmiarze 4 MB zostaje
podzielona na 1 k = 2'° stron po 4 kB kazda. Do okreslenia numeréw ramek,
w ktorych umieszczono poszczegdlne strony tablicy stron, zostaje utworzony
katalog stron o rozmiarze 1 strony (1 k pozycji po 4 B kazda 1 k*4 B = 4kB).
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Adres wirtualny Adres fizyczny

— —X

n-1 k k-1 0 n-1 k k-1 0
Przesuniecie na . Przesuniecie w
Numer strony - s N Numer ramki - 7 <
stronie - p ramce - p
Tablica stron
2okeg
P s r
s-1
3
2
1
Adres bazowy &
tablicy stron

Rys. 5.22. Translacja adreséw wirtualnych na fizyczne podczas stronicowania

Dla stronicowania 2-stopniowego adres wirtualny jest reprezentowany
przez trojke liczb (d, s, p), gdzie d — numer pozycji w katalogu stron, s — numer
pozycji w tablicy stron okre$lonej przez dana pozycje katalogu stron, p —
przesunigcie na stronie. Algorytm przeksztatcenia adresu wirtualnego w adres
fizyczny w przypadku stronicowania 2-stopniowego moze by¢ przedstawiony
nastepujaco:

0O na podstawie dziesigciu najstarszych bitow adresowych Aj;..Ap
okreslony zostaje numer pozycji w katalogu stron,

O 4-bajtowa pozycja katalogu stron zawiera adres bazowy
konkretnej tablicy stron,

O na podstawie bitow A,i..A; okreslony zostaje numer pozycji
w tablicy stron, zawierajacej numer ramki,

0 najmlodsze 12 bitdw adresowych Aj;..A, zawiera przesunigcie
na stronie, rOwne przesunigciu w ramce.

Algorytm przeksztalcenia adresu wirtualnego na adres fizyczny dla
stronicowania 2-stopniowego realizowanego przez procesor Pentium
przedstawiono na rys. 5.23.
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Adres wirtualny Adres fizyczny

31 22 21 1211 0 31 12 11 0
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— ¢
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1
0
32 bit s
<
1
9
T 32
<

Rys. 5.23. Translacja adresow wirtualnych na adresy fizyczne realizowana przez
procesor Pentium

W przypadku gdy suma wirtualnych przestrzeni adresowych wszystkich
obrazow procesOw przekracza rozmiar pamigci fizycznej, system operacyjny
realizuje operacj¢ wymiany stron migedzy pamigcia operacyjna a pamigcia dyskowa,
wykorzystujac znaczniki: obecno$ci strony w pamigci, modyfikacji strony oraz
odwotlania do strony.

Gdy podczas realizacji rozkazu nastgpuje odwotanie do strony, ktora aktualnie
znajduje si¢ w pamigci (w tablicy stron ustawiony znacznik obecnosci strony w
pamigci), to wykonywana jest operacja przeksztatcenia adresu wirtualnego na adres
fizyczny (rys. 5.24). W przeciwnym wypadku przez procesor jest generowany
wyjatek braku strony, a proces przechodzi w stan oczekiwania. Program obstugi
wyjatku znajduje na dysku brakujaca strong, anastgpnie wykonuje operacje
wymiany strony migdzy pamigcia operacyjna a dyskiem w oparciu o realizowang
przez system operacyjny strategi¢ wymiany stron.
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Wirtualna przestrzen adresowa Tablica stron

n-1 n-1
Pamig¢ masowa

8

Wyjatek 7 D

6 C

5 F 5 N 5 B
4 E 4 N 4

3 D 317|P 3 A
2 C 216[P 2
1 B 1(5|P 1
0 A 03P 0

Rys. 5.24. Pamig¢ wirtualna oparta na stronicowaniu
5.4.3. Segmentacja stronicowana

Ten rodzaj pamigci wirtualnej taczy cechy segmentacji oraz stronicowania
pamigci. W tym celu dla kazdego procesu system operacyjny tworzy osobnag tablicg
segmentow (ang. LDT — Local Descriptor Table), w ktdorej zapisuje deskryptory
poszczegblnych segmentow procesu, zawierajace: adres bazowy segmentu, rozmiar
segmentu oraz prawa dostgpu do niego. Jednak adres bazowy segmentu nie jest w
tym przypadku adresem fizycznym, lecz liniowym adresem wirtualnym w
przestrzeni adreséw wirtualnych. W oparciu o te dane uktad segmentacji pamigci
przetwarza adres wirtualny w adres liniowy, zgodnie z algorytmem segmentacji
pamigci.

Podziat catej liniowej wirtualnej przestrzeni adresowej procesu na strony oraz
pamigci fizycznej na ramki odbywa sig analogicznie jak w stronicowaniu pamigci.
Poszczegodlne strony numeruje si¢ w ramach wirtualnej przestrzeni adresowej
kazdego procesu. System operacyjny tworzy dla kazdego procesu tablicg stron, w
ktorej przechowuje numery ramek odpowiadajace poszczegdlnym stronom.
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Rozdzial VI
SYSTEMY PLIKOW

Jednym z glownych zadan systemu operacyjnego jest sprawna obstuga
danych przechowywanych w pamigciach dyskowych. W tym celu system
operacyjny zamienia fizyczna struktur¢ danych na dysku na logiczny model
danych wygodny dla uzytkownika. Glownymi cechami tego modelu sa:
drzewiasta struktura katalogow, pliki identyfikowane nazwa, okreslona lista
operacji plikowych. Podstawowym elementem tego modelu jest plik,
charakteryzujacy sig¢ okreslong struktura logiczng oraz fizyczna.

6.1. Cele i zadania systemu plikow

Pod pojeciem pliku rozumiemy nazwany obszar pamigci zewngtrznej, do
ktoérego mozna zapisywaé dane oraz je odczytywac. Do podstawowych cech
plikow nalezy zaliczy¢:

0 dlugotrwate i pewne przechowywanie danych,

0 jednoczesne korzystanie z danych przez wiele aplikacji oraz wielu

uzytkownikow.

Uzytkownicy oraz aplikacje posiadaja mozliwosci wykonywania szeregu
operacji na plikach oraz katalogach, a mianowicie: tworzenie, usuwanie, odczyt
oraz modyfikacja danych. Plik zostaje utworzony przez jednego uzytkownika
(wlasciciela pliku), jednak moga z niego korzysta¢ wszyscy uzytkownicy
w ramach uprawnien przydzielonych przez wilasciciecla. Wszystkie te operacje
W systemie operacyjnym realizuje system plikow.

W sktad systemu plikow wchodza:

O zbidr wszystkich plikdow w pamigci masowej,

Q zbior struktur danych wykorzystywanych do zarzadzania plikami,

takich jak: katalogi, deskryptory plikow, tablice zawierajace informacje
o aktualnie wolnych oraz zajg¢tych obszarach dyskow,

Q zbior programow systemowych realizujacych poszczegolne operacje na
plikach, takich jak: tworzenie, usuwanie, odczyt, zapis, nadanie nazwy
czy poszukiwanie pliku.

System plikoéw udostepnia programom uzytkowym zbidr podstawowych
operacji na abstrakcyjnym obiekcie, jakim jest plik. Przy tym programista
powinien by¢ zwolniony z koniecznosci zajmowania si¢ szczego6tami, takimi
jak rozmieszczenie pliku na poszczegdlnych powierzchniach, $ciezkach
i sektorach pamigci dyskowej, buforowanie danych oraz inne niskopoziomowe
operacje przesytania danych. Wszystkie te operacje system plikow powinien
wykonywa¢ samodzielnie. W ten sposob pelni on rolg posredniej warstwy,
ukrywajacej wszystkie szczegdly zwiazane z fizyczna organizacja pamigci
masowej, tworzy prosty model logiczny tej pamigci oraz udostgpnia dla
programow zbior funkcji pozwalajacych na manipulowanie plikami.
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Zadania realizowane przez system plikow sg $ci$le uzaleznione od logicznej
organizacji systemu komputerowego. w jednozadaniowym,
jednostanowiskowym systemie operacyjnym (np. MS-DOS) system plikow
realizuje nastgpujace zadania:

0 identyfikacja plikow poprzez nazwy,

O realizacja interfejsu programowego dla programéw uzytkowych,

O przeniesienie logicznego modelu systemu plikbw na fizyczng

organizacj¢ pamigci masowe;j,

O zapewnienie odpornosci systemu plikow na zaniki napigcia zasilania

oraz bledne funkcjonowanie sprzetu i oprogramowania.

Zadania systemu plikow komplikuja si¢ w  wielozadaniowych,
jednostanowiskowych systemach operacyjnych, ktore mimo ze sa przeznaczone
dla jednego uzytkownika, daja mu mozliwo$¢ jednoczesnego uruchomienia
wielu aplikacji, ktore moga wykorzystywac¢ wspdlne pliki. W takim przypadku
plik staje si¢ zasobem wspoéldzielonym, a system operacyjny musi rozwigzywac
wiele z tym zwigzanych probleméw. W szczegdlno$ci, w systemie plikow
musza by¢ przewidziane $rodki blokowania calych oraz czesci plikow,
zapobiegania wyScigom, wykluczania blokad itp.

W wielozadaniowych systemach operacyjnych pojawia si¢ jeszcze jedno
zadanie: ochrona plikow jednego uzytkownika przed nieupowaznionymi
operacjami innych uzytkownikow, natomiast w sieciowych systemach
operacyjnych powstaje wiele nowych zadan omoéwionych szczegdlowo
w rozdziale 8.

6.1.1. Rodzaje plikow

Systemy plikow obstuguja rézne typy plikow, do ktorych mozna zaliczy¢:
pliki zwykte, katalogowe (katalogi), specjalne, potoki nazwane, dowiazania
symboliczne itp.

Pliki zwykle lub po prostu pliki, zawieraja dowolne dane. Wigkszo$¢
wspotczesnych systemow operacyjnych (UNIX, Windows, OS) nie wprowadza
ograniczen i nie kontroluje ani zawarto$ci, ani struktury plikéw zwyktych.
Zawartos¢ pliku zwyklego jest okreslona przez aplikacje wspotpracujaca
z plikiem. Glownymi plikami zwyklymi sa pliki tekstowe, zawierajace zbiory
bajtow reprezentujacych znaki alfanumeryczne; pliki binarne, zawierajace bajty
danych, ktorym nie przypisuje si¢ zadnego znaczenia, a takze szczegolny rodzaj
plikoéw binarnych — pliki wykonywalne, zawierajace obrazy procesow.

Katalogi (pliki katalogowe) — to szczegblny rodzaj plikow zawierajacych
informacje o plikach zgrupowanych przez uzytkownika. Mozna powiedziec, ze
plik katalogowy zawiera listg¢ plikow oraz podkatalogéw przypisanych do
danego katalogu. W sktad katalogu moga wchodzi¢ pliki dowolnego typu,
w tym takze inne katalogi, dzigki czemu tworzona jest drzewiasta struktura
katalogéw. Katalogi okreSlaja zwiazek miedzy nazwami plikow a ich
charakterystykami, wykorzystywanymi przez system plikow do zarzadzania
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nimi. Do takich charakterystyk mozna zaliczy¢ informacje o typie pliku,
rozmieszczeniu pliku w pamigci masowej, prawach dostepu do pliku oraz
datach utworzenia, ostatniej modyfikacji, ostatnim dostgpie. Dostep do plikow
katalogowych jest mozliwy jedynie za posrednictwem wlasciwych funkcji
systemowych wykonujacych odpowiednie operacje na tych plikach.
Wykonywanie operacji na plikach katalogowych z zastosowaniem programow
stuzacych do operacji na nich jest niemozliwy, gdyz mogtby doprowadzi¢ do
uszkodzenia systemu plikow.

Pliki specjalne — to pliki fikcyjne zwiazane z poszczegdlnymi urzadzeniami
WE/WY, stuzace do unifikacji mechanizméw dostepu do plikow i urzadzen
WE/WY. Pliki specjalne pozwalaja uzytkownikowi na wykonywanie operacji
WE/WY przy pomocy zwyktych polecen zapisu oraz odczytu z pliku. Polecenia
te w pierwszej kolejnosci sa przetwarzane przez system plikow, a nastepnie na
okreslonym etapie wykonywania polecen system operacyjny przetwarza je
w polecenia zarzadzania odpowiednimi urzadzeniami WE/WY.

Wspdlczesne systemy plikow stosuja takze inne rodzaje plikow, takie np.
jak potoki nazwane, dowigzania symboliczne - omoéwione w dalszej czesci.

6.1.2. Hierarchiczna struktura systemu plikow

Dzigki temu, ze w sklad katalogu moga wchodzi¢ katalogi nizszego
poziomu (podkatalogi), system plikow posiada struktur¢ hierarchiczna. Graf
opisujacy hierarchi¢ katalogdw moze mie¢ strukture drzewa lub sieci. Katalogi
tworza drzewo, gdy dany plik moze wchodzi¢c w sktad wytacznie jednego
katalogu (rys. 6.1), oraz sie¢ — gdy plik moze by¢ przypisany do wielu
katalogéw. W systemach operacyjnych MS-DOS oraz Windows katalogi tworza
strukture drzewiasta, natomiast w systemie UNIX — sieciowa.

Katalog gtowny Katalog gtowny

‘ Katalogl ‘ Katalog 2 ‘ @ ‘ Katalog_1 ‘ ‘ Katalog 2 ‘

@ é

Rys. 6.1. Hlerarchla systemu likow

6.1.3. Montowanie systemu plikow

W ogbélnym przypadku system komputerowy moze zawieraé szereg
urzadzen dyskowych. Nawet typowy komputer PC zwykle posiada jeden naped
dyskow twardych, jeden naped dysku elastycznego oraz jeden naped dysku
optycznego. Komputery profesjonalne sa z zasady wyposazone w wiele
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napgdoéw dyskowych. Ponadto jeden napgd dyskowy moze by¢ podzielony za
pomoca oprogramowania systemowego na szereg dyskow logicznych (partycji).

Zarzadzanie zbiorem pamigci masowych danego komputera moze odbywac
si¢ w dwojaki sposob:

0 dla kazdego urzadzenia dyskowego (fizycznego lub logicznego) jest

tworzony odrgbny system plikow,

O w systemie operacyjnym jest tworzony jeden system plikow,

obejmujacy wszystkie urzadzenia dyskowe.

W  pierwszym przypadku kazdy z systeméw plikow zwiazanych
z poszczegblnymi urzadzeniami dyskowymi posiada swoja nazwe logiczna.
W systemach MS-DOS oraz Windows poszczegdlne systemy plikow posiadaja
nazwy w postaci jednej litery alfabetu tacinskiego wraz z dwukropkiem (np. a:,
c: itd.).

W drugim przypadku operacja laczenia wszystkich systeméw plikow
w jeden system, reprezentowany przez jedna hierarchiczng strukturg katalogow,
okreslana jest mianem montowania. Rozpatrzmy w jaki sposob jest realizowana
ta operacja w systemach UNIX.

Sposrod wszystkich dyskow logicznych wystgpujacych w systemie, system
operacyjny wyrdznia jeden, okre§lany mianem systemowego. Na rys. 6.2
przedstawiono dwa systemy plikéw, umieszczone na dwu roznych dyskach
logicznych. W celu potaczenia obydwu systemow plikow w strukturze
katalogéw dysku systemowego zostaje wybrany pewien (dowolny) katalog
(narys. 6.2 katalog PodKatalog 1), ktéry po wykonaniu operacji
montowania staje si¢ katalogiem gldéwnym dla drugiego systemu plikow.
Innymi stowy, poprzez katalog PodKatalog 1 drugi system plikow zostaje
domontowany do ogdlnego drzewa katalogowego (rys. 6.3).

System plikow 1 System plikow 2

Katalog gtowny

Katalog gtéwny

| Kaulog 1 | | Kata;'ogj | | Katalog 3 | S [ k2|

‘ PodKatalog_1 ‘ ‘ PodKatalog_2 ‘ @

Rys. 6.2. Dwa systemy plikow na dwu réznych dyskach logicznych
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Katalog gtowny

’ Katalog 1 ’ Katalog 2 Katalog 3 ‘
PodKatalog 1 ‘ ’ PodKatalog_2 ‘
| ek | PK2 |

Rys. 6.3. System plikow po wykonaniu operacji montowania

Po wykonaniu operacji montowania systemu plikow system ten jest
reprezentowany przez jedno drzewo katalogow, a uzytkownik nie zdaje sobie
sprawy, na ktorym dysku fizycznym (logicznym) znajduje si¢ dany plik.

6.1.4. Atrybuty plikow

Pojecie pliku zawiera w sobie nie tylko dane oraz nazwg pliku, lecz takze
atrybuty, czyli dodatkowe informacje opisujace wlasciwosci pliku. Do
gldwnych atrybutow nalezy zaliczy¢:

0 typ pliku (np. plik zwykty, katalog, plik specjalny itp.),
wiasciciela pliku,
tworcg pliku,
hasto dostepu do pliku,
prawa dostepu do pliku,
czas i datg stworzenia, ostatniego dostgpu oraz ostatniej modyfikacji
pliku,
aktualny rozmiar pliku,
maksymalny rozmiar pliku,

O znaczniki:

0000 o

0o

,tylko do odczytu”,
-plik ukryty”,

,»plik systemowy”,

,.plik archiwalny”,

,»plik tymczasowy”,
,»plik binarny/znakowy”,
blokady.

O O O O O O O
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W systemach operacyjnych stosowane sa rézne podzbiory wymienionych

wyzej atrybutdw. Atrybuty plikow moga by¢ zapisane w dwojaki sposob:

o w pliku katalogowym, w ktorym znajduja si¢ opisy plikow
przypisanych do danego katalogu (np. MS-DOS),

O w specjalnych strukturach danych, przechowywanych w odrgbnych
tablicach. W takim przypadku w pliku katalogowym znajduja si¢
odwotania do odpowiednich pozycji tej tablicy (np. UNIX).

Rekord pliku katalogowego w systemie operacyjnym MS-DOS zawiera

nastepujace pola:
O nazwa pliku,
rozszerzenie nazwy,
znaczniki,
czas,
data,
numer pierwszego klastra,

O rozmiar.

W systemie operacyjnym UNIX zbidr atrybutéw pliku jest umieszczony
w strukturze okre$lonej mianem wezta identyfikacyjnego pliku (ang. I-node),
a zbior wszystkich I-nodoéw jest umieszczony w tablicy I-nodow. Struktura
pliku katalogowego jest w tym przypadku bardzo prosta i zawiera dwa pola:
numer I-noda oraz nazwa pliku. Oddzielenie nazwy pliku od jego atrybutow
zwigksza elastycznos¢ systemu plikow. Np. jeden plik fizyczny moze byc
umieszczony w wielu katalogach, pod roznymi nazwami (sa to tzw. dowiazania
twarde — ang. hard links).

0o000Oo

6.1.5. Logiczna organizacja pliku

W ogdlnym przypadku dane przechowywane w plikach posiadaja okreslona
strukture, ktora jest podstawa opracowania programoéw przetwarzania danych
przechowywanych w plikach. Aby tekst mogt by¢ prawidtowo wyprowadzony
na ekran, program musi mie¢ mozliwo$¢ wydzielenia poszczegélnych stow,
zdan, akapitdéw itp. Znacznikami oddzielajacymi poszczegdlne elementy moga
by¢ okreslone kombinacje znakdéw. Inna mozliwoscia wydzielenia
poszczegélnych elementow pliku moze by¢ okreslenie adresow dla
poszczegblnych elementéw pliku wzgledem poczatku pliku. Definiowanie
struktury danych w pliku moze by¢ realizowane przez system operacyjny lub
moze by¢ przekazane do aplikacji klienckie;j.

W przypadku gdy wszystkie dzialania zwiazane z okre§leniem struktury
oraz interpretacja zawartoSci pliku sa w calo$ci przekazane do aplikacji
klienckiej, plik stanowi ciag bajtow i nie posiada zadnej narzuconej struktury.
W celu wykonania okreslonej operacji na danych, aplikacja kliencka pobiera
dane z pliku uzywajac standardowych funkcji systemowych (np. podajac
przesuni¢cie wzgledem poczatku pliku oraz liczbe bajtdéw), a nastepnie
interpretuje pobrane dane zgodnie z zadanym w programie algorytmem. Format
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danych w pliku znany jest jedynie aplikacji klienckiej, natomiast system
operacyjny traktuje plik wylacznie jako ciag bajtow. Taki model pliku,
zastosowany w systemie operacyjnym UNIX, stosowany jest we wszystkich
wspotczesnych systemach operacyjnych.

Innym modelem pliku, stosowanym w wielu dawnych systemach
operacyjnych (0S/360, DEC RSX, VMS), lecz praktycznie niestosowanym
wspotczesnie, jest plik z okreslona strukturg. W takim przypadku utrzymywanie
struktury pliku jest realizowane przez system plikow, ktory ,,widzi” plik jako
uporzadkowany ciag rekordow i wszystkie operacje wykonuje na poziomie
poszczegbdlnych rekordow. System plikow musi posiada¢  informacije
o strukturze plikow, niezbedne dla wydzielenia z pliku poszczegdlnych
rekordow. System plikow umozliwia aplikacji klienckiej dostep do okreslonego
rekordu, podczas gdy operacje przetwarzania danych zawartych w rekordzie sa
wykonywane przez aplikacj¢ kliencka. We wspotczesnych systemach
informatycznych operacje przetwarzania plikow o okreslonej strukturze sa
realizowane przez systemy zarzadzania bazami danych. Elementarna struktura
danych, jaka moze operowac programista aplikacji klienckiej, jest w tym
przypadku logiczny rekord, bgdacy elementem pliku.

Systemy operacyjne moga stosowac¢ dwa sposoby dostepu do rekordow
w pliku:

O odczyt lub zapis rekordow w sposob sekwencyjny (pliki z dostgpem

sekwencyjnym),

O pozycjonowanie rekordow w pliku - przed operacja odczytu lub zapisu
poszukiwany jest rekord o okreslonym numerze (pliki z dostgpem
swobodnym).

Pliki, w ktorych rekordy posiadaja stala dlugo$é, moga by¢ plikami

o dostgpie sekwencyjnym oraz swobodnym. W przypadku dostepu
sekwencyjnego poszczegélne rekordy umieszczone w pliku moga by¢
wylacznie odczytywane kolejno, poczynajac od poczatku pliku, bez mozliwos$ci
zmiany tej kolejnosci. Aby wigc odczytaé rekord o numerze N, nalezy najpierw
odczyta¢ wszystkie N-I rekordow poczatkowych. Natomiast gdy plik
charakteryzuje si¢ dostgpem swobodnym, w celu odczytu rekordu o numerze
N wyznaczany jest najpierw adres poczatku tego rekordu w pliku, réwny
(N-1)*R (R — dhugosc¢ rekordu), a nastgpnie wykonywana jest operacja odczytu
tego rekordu (rys. 6.4a). Pliki z dostgpem swobodnym charakteryzuja sig
znacznie krotszym czasem dostgpu do danych niz pliki z dostgpem
sekwencyjnym.

Pliki zawierajace rekordy o zmiennej dtugosci moga by¢ wylacznie plikami
o dostgpie sekwencyjnym, gdyz nie ma w takim przypadku mozliwos$ci
okreslenia adresu poczatkowego rekordu o podanym numerze (rys. 6.4b).

Szczegolnym typem plikow sa pliki indeksowane. Ten sposob dostepu do
danych przechowywanych w pliku zapewnia bardzo duza szybkos$¢ oraz moze
by¢ stosowany dla plikow o stalej 1 zmiennej dlugosci rekordu. W takim
przypadku z plikiem danych zostaje zwiazana tablica indeksowa, bedaca tablica
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2-kolumnowa, w ktorej zapisywany jest klucz indeksowy jednoznacznie
opisujacy poszczegdlne rekordy oraz adres rekordu o podanym kluczu
(rys. 6.4¢). Dzigki takiej organizacji, podczas poszukiwania okreslonego
rekordu w pliku najpierw nalezy przeszuka¢ tablicg indeksowa (o niewielkim
rozmiarze w stosunku do rozmiaru pliku) w celu wyznaczenia adresu danego
rekordu, a nastepnic wykona¢ odpowiednia operacj¢ odczytu lub zapisu
rekordu.

a)
R R R R
- e » - >l >
b)
R R2 R3 Rn
Y R | [, Rs L Ro
c
) indeks
Tablica
indeksowa ‘ 1 ‘ 9 ‘ ‘ 7 ‘ 5
N N\ T
rek\(grd 1 rek;)(rd 2 rek\(;rd 3 rek\(;rd 5

Logiczna organizacja indeksu

Indeks 1 2 3
Adres 35 237 423

Rys. 6.4. Rozne logiczne organizacje plikow

W systemach operacyjnych mozna si¢ takze spotka¢ z indeksowo-
sekwencyjna organizacja plikow. Polega ona na tym, ze w tablicy indeksowej
podany jest adres poczatkowy pewnej sekwencji rekordow. W takim przypadku
podczas poszukiwania okreslonego rekordu nalezy w pierwszej kolejnosci
siggna¢ do tablicy indeksowej 1 wyznaczy¢ adres poczatkowy sekwencji
rekordow, a nastgpnie sekwencyjnie poszukiwa¢ okreslonego rekordu.

6.2. Fizyczna organizacja systemu plikow

Logiczny obraz systemu plikow w postaci hierarchicznej struktury
katalogdéw posiada niewiele wspolnego z fizycznym zapisem danych na dysku.
Plik, widziany przez uzytkownika jako ciagly zbior bajtow, w rzeczywistosci
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zostaje podzielony na okre$lone porcje, ktore sa zapisane w réznych miejscach
pamigci  dyskowej, a pliki logicznie zgrupowane w jednym katalogu
W rzeczywisto$ci moga by¢ rozrzucone po réznych powierzchniach, $ciezkach
i sektorach pamigci dyskowej. Fizyczna organizacja dysku okresla zasady
rozmieszczenia plikow, katalogéw oraz danych systemowych w pamigci dyskowe;.

6.2.1. Dyski, partycje, sektory, klastry

Podstawowym typem pamigci masowych, stosowanym powszechnie we
wspotczesnych systemach komputerowych, sa dyski magnetyczne. Sktadaja si¢
one z jednego (lub kilku) szklanych, metalowych lub plastikowych krazkow,
pokrytych  obustronnie = materialem  magnetycznym (rys. 6.5). Na
poszczegdlnych  powierzchniach  krazkéw  (talerzy) umieszczone sa
koncentryczne okregi (Sciezki — ang. tracks), na ktorych zapisywane sa dane.
Liczba $ciezek zalezy od typu dysku, a ich numeracja zaczyna si¢ od Sciezki
zewngtrznej o numerze 0. Odczyt i zapis danych na poszczegdlnych $ciezkach
dysku odbywa si¢ podczas obrotu dysku, przy pomocy glowicy magnetyczne;j.
Z kazda powierzchnia pamigei dyskowej zwigzana jest jedna glowica,
a wszystkie glowice przemieszczaja si¢ wspolnie migdzy Sciezkami.

Powierzchnia
Glowica
czytajaco-
. piszaca
;. Sciezk
Sciezka clezka P P B
: n (T U S5
Cal—— 1
=
Sektor
(blok)

Rys. 6.5. Budowa dysku twardego

Zbior $ciezek o tym samym numerze na wszystkich powierzchniach
dyskowych okresla si¢ mianem cylindra. Kazda Sciezka zostaje podzielona na
fragmenty okres$lane sektorami (ang. sector). Liczba sektorow na
poszczegblnych $ciezkach moze by¢ jednakowa lub zmienna. W pierwszym
przypadku, ze wzgledu na mniejsza dtugo$¢ liniowa, Sciezki wewngtrzne
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charakteryzuja si¢ wigksza ggstoscia zapisu danych. Natomiast w drugim
przypadku liczba sektoréw na Sciezkach zewngtrznych jest wigksza niz na
sciezkach wewngtrznych, co daje mozliwos$¢ zrownania gestosci zapisu danych
(rys. 6.6).

8 sektorow 8 sektorow

16 sektoréow

Rys. 6.6. Podziat $ciezek na sektory

Liczba bajtow danych przechowywanych w jednym sektorze jest stata i wynosi
najczesciej 0,5 kB = 512 B. Jest to minimalna jednostka danych wymienianych
migdzy pamigcia operacyjna a pamigcia dyskowa, posiadajaca trdjsktadnikowy
adres: numer powierzchni (glowicy), numer cylindra ($ciezki) oraz numer sektora.
Poza danymi w sektorze zapisane sa takze adresy oraz ciagi bajtow stuzace do
synchronizacji sterownika dyskowego z obracajacym si¢ dyskiem. Sciezki oraz
sektory na poszczegolnych powierzchniach pamigei dyskowej sa tworzone podczas
operacji formatowania niskopoziomowego. Informacje te sa nastepnie
wykorzystywane przez sterownik dyskowy, natomiast nie sa istotne dla systemu

operacyjnego.
System operacyjny tworzy logiczng jednostke danych na dysku, bedaca
wielokrotno$cia sektora, okreSlang mianem klastra (ang. cluster) K = 2"*§

(n=0,1,2,...). Klaster moze wigc zawiera¢: 1 sektor (n=0), 2 sektory (n=1),
4 sektory (n=2) itd. Przygotowanie dysku do okreslonego systemu plikow jest
wykonywane podczas operacji formatowania wysokopoziomowego, w czasie ktorej
wykonuje si¢ nastgpujace operacje:

Q okreSlenie rozmiaru klastra,

O zapis na dysku informacji niezbg¢dnych dla systemu plikow (np. wolna

izajeta przestrzen pamigci dyskowej, rozmieszczenie plikow
i katalogow na dysku itd.),

O zapis oprogramowania ladujacego system operacyjny podczas startu

systemu.

Dysk fizyczny moze zosta¢ podzielony na czgséci logiczne, okreslane mianem
partycji. Sa to ciagte obszary dysku fizycznego, ktdre sa przez system operacyjny
traktowane jako odrgbne dyski logiczne. Na kazdym dysku logicznym moze
funkcjonowacé jeden system plikow, natomiast na poszczegdlnych partycjach moga
by¢ zainstalowane rozne systemy plikow, wspotpracujace z réznymi systemami
operacyjnymi.
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6.2.2. Organizacja fizyczna oraz adresowanie pliku

Fizyczna organizacja pliku okresla sposob rozmieszczenia pliku na dysku.
Do podstawowych kryteriow efektywnosci fizycznej organizacji plikow nalezy
zaliczy¢:

0 szybkos¢ dostgpu do danych,

O objetos¢ informacji adresowej pliku,

O stopien fragmentacji przestrzeni dyskowej,

0 maksymalny rozmiar pliku.

Mozna wyr6zni¢ nastgpujace cztery sposoby zapisu informacji
o rozmieszczeniu pliku na dysku, stosowane w systemach operacyjnych:

O ciagle rozmieszczenie plikow na dysku,

0 jednokierunkowa lista klastrow,

0 jednokierunkowa lista indeksow,

Q spis klastrow.

Ciagle rozmieszczenie pliku na dysku (rys. 6.7a) charakteryzuje si¢
istotnymi zaletami, a przede wszystkim: szybkim dostgpem do danych w pliku
oraz minimalnym rozmiarem pamigci niezbednym do zapisu informacji
adresowej (wystarczy zapisa¢ numer pierwszego klastra oraz liczbg klastrow).
Zastosowanie jednak tego modelu jest praktycznie niemozliwe, gdyz przy
zmieniajacych si¢ rozmiarach plikow oraz usuwaniu jednych i tworzeniu
nowych plikéw nalezaloby przemieszcza¢ pliki na dysku w celu taczenia
wolnych obszaréw, co znacznie spowolnitoby prace pamigci dyskowe;.

Jednokierunkowa lista klastrow (rys. 6.7b) umozliwia zapis na dysku
plikow pofragmentowanych, co pozwala umieszcza¢ fragmenty pliku
w aktualnie wolnych klastrach. Przy takiej fizycznej organizacji pliku, na
poczatku kazdego klastra zostaje umieszczony wskaznik na kolejny klaster,
w ktorym znajduje si¢ ciag dalszy pliku, a w przypadku gdy jest to ostatni
klaster pliku — znacznik konca pliku. Model ten charakteryzuje si¢ powolnym
dostgpem do danych, wynikajacym z sekwencyjnego dostepu do
poszczegblnych klastrow. Jezeli np. chcemy odczytaé piaty w kolejnosci klaster
pliku, to niezbedny jest sekwencyjny odczyt wszystkich wczesniejszych
klastrow, gdyz jest w nich zapisana informacja adresowa o umieszczeniu
kolejnego klastra. Informacja o pierwszym Kklastrze pliku (poczatek pliku) jest
umieszczona w pliku katalogowym, zawierajacym spis plikow przypisanych do
danego katalogu.

Jednokierunkowa lista indeksoéw (rys. 6.7¢) jest modyfikacja poprzedniej
metody, polegajaca na tym, ze informacja o numerze kolejnego klastra pliku
zostaje umieszczona poza plikiem, w odrgbnej systemowej strukturze danych,
okreslanej mianem tablicy rozmieszczenia (alokacji) plikow (ang. FAT - File
Allocation Table). Liczba pozycji tablicy alokacji plikéw jest réwna liczbie
klastrow na danym dysku. Kazda pozycja FAT zawiera informacj¢ o numerze
kolejnego klastra wchodzacego w skiad danego pliku, lub specjalna wartosé¢
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oznaczajaca koniec pliku, a warto$¢ rowna zero oznacza, ze klaster jest wolny.
Taka organizacja posiada wlasciwosci analogiczne do poprzedniej, jednak
cechuje si¢ znacznie szybszym dostgpem do danych. Wynika to z faktu, ze
w celu dostgpu do entego klastra pliku nie trzeba sekwencyjnie odczytywac
kolejnych klastrow poczynajac od poczatku pliku, lecz wystarczy odczytac
kolejne pozycje FAT.

Ostatni sposob zapisu informacji o rozmieszczeniu pliku na dysku polega
na stworzeniu spisu numeréw klastrow wchodzacych w sktad danego pliku.
Zaleta takiego podejscia jest duza szybkos¢ dostgpu do danych zapisanych
w dowolnym klastrze (bezposredni dostgp do poszczegodlnych klastréw bez
koniecznosci przegladania FAT). Jednak model ten charakteryzuje sig istotng
wada polegajaca na tym, ze spis numerow klastréw zalezy od dtugosci pliku
i dla duzych plikdéw moze zajmowa¢ bardzo wiele miejsca. W celu zmniejszenia
rozmiaru listy klastrow, dla duzych plikow wprowadza si¢ posredni sposob
adresowania klastrow wchodzacych w sktad pliku. Taki sposob zapisu
informacji o rozmieszczeniu pliku na dysku jest stosowany w systemach plikow
UNIX System V oraz UFS.

a) My Klasta b 1
1
7= > 2
? ;
2 Flik [ 7 3 Flik
é
6 g 7
Lo —=
ol )
1 .
) 5 Flik:
_ Lista 25,78
ke kst 3
4
5
3
7
3
Flik

Rys. 6.7 Fizyczna organizacja pliku: rozmieszczenie ciagle (a), jednokierunkowa lista
klastrow (b), jednokierunkowa lista indeksow (c), spis klastrow (d)
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Rozpatrzmy zapis informacji o rozmieszczeniu pliku w UNIX system V,
dla przypadku gdy klaster zawiera dwa sektory (2'*0,5 kB = 1 kB). Informacja
o rozmieszczeniu pliku jest zawarta w 13-pozycyjnej tablicy indeksowe;,
wchodzacej] w sklad wezta identyfikacyjnego pliku. Kazda pozycja tablicy
indeksowej jest liczba 32-bitowa, okreslajaca numer klastra. Liczba klastrow
jest wigc réwna 22 =4 G, co przy rozmiarze klastra 1 kB oznacza, ze
maksymalny rozmiar dysku wynosi 2* = 4 TB. Pierwsze dziesie¢ pozycji
tablicy indeksowej zawiera pozycje bezposrednie, co oznacza, ze pozycje te
zawieraja numery klastréw, w ktoérych umieszczony jest plik. Poniewaz pozycji
bezposrednich jest 10, wigc maksymalny rozmiar pliku opisany w ten sposob
wynosi 10 kB (rys. 6.8). Pozycja nr 10 opisuje rozmieszczenie pliku w sposédb
posredni, gdyz zawiera numer klastra, w ktérym zapisana jest tablica
indeksowa. Poniewaz rozmiar klastra wynosi 1 kB, a jedna pozycja tablicy
zawiera 4 B (32 bity), wigc w klastrze jest zawarte 256 pozycji tablicy
indeksowej. Oznacza to, ze maksymalny rozmiar pliku opisanego w ten sposob
wynosi 256 kB. Pozycja nr 11 opisuje rozmieszczenie pliku w sposéb podwojny
posredni, co oznacza, ze zawiera numer klastra, w ktorym znajduje si¢ tablica,
akazda pozycja tej tablicy zawiera numer Kklastra zawierajacego c¢zgS¢
wlasciwej tablicy indeksowej. Maksymalny rozmiar pliku opisanego w ten
sposob wynosi 256 * 1 kB = 64 MB. Ostatnia (nr 12) pozycja tablicy
indeksowej opisuje rozmieszczenie pliku w sposob potrdjny posredni (rys. 6.8).
Maksymalny rozmiar pliku wynosi w tym przypadku 256° * 1 kB = 16 GB.

Metoda zapisu informacji o rozmieszczeniu pliku na dysku w postaci spisu
numerow klastrow wchodzacych w sktad pliku jest takze stosowana, w nieco
zmodyfikowanej formie, w systemie NTFS. System NTFS wprowadza pojecie
ekstentu (ang. extent), ktéry oznacza zbior kolejnych klastrow zajetych przez
dany plik. W celu okreslenia ekstentu wystarczy podaé poczatkowy numer
klastra oraz liczbg¢ klastrow wchodzacych w sklad ekstentu. Upraszcza to
znacznie tablice indeksowa z UNIX system V, gdyz nie trzeba wyszczegodlniaé
wszystkich klastrow wchodzacych w sklad pliku, a jedynie -ekstenty.
W przypadku niewielkiej fragmentacji pliku na dysku liczba ekstentoéw moze
by¢ niewielka, nawet dla duzych plikow. W szczegdlnosci nawet bardzo duzy
plik moze zawiera¢ jeden ekstent (w przypadku gdy zajmuje kolejne klastry).

6.2.3. Fizyczna organizacja FAT

Partycja dyskowa sformatowana dla systemu FAT zawiera nastgpujace
bloki danych (rys. 6.9):
o sektor BOOT zawierajacy program poczatkowego tadowania systemu
operacyjnego,
O tablicg alokacji plikow FAT zawierajaca informacje o rozmieszczeniu
plikow i katalogéw na dysku,
o kopig FAT,
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0 katalog glowny partycji umieszczony w $cisle okreslonym obszarze
dysku o rozmiarze 32 sektoréow (16 kB), co pozwala na zapis 512
pozycji (plikéw 1 katalogow) umieszczonych w katalogu gtownym
(kazda pozycja katalogu gtéwnego zajmuje 32 B),

O obszar danych przeznaczony do zapisu wszystkich plikow oraz
katalogdéw z wyjatkiem katalogu gtdownego.

||:||1|2|3|4|5|5|?|a|9|10|11|12|

—_— 1kE

Bloki adresowane bezpo-

srednio (10 blokéwr),

phik maksymalnie

10 kE . ,
Bloki advescurane w sposdh
posredw pojedynemy (256
blokdr), plik

maksymalie 256 kB

Bloki advesowrane w sposdh posred
podwdiny (54 k blakdw), plik
malksymalnie &4 ME

Elolki advescoarane w sposdh pofredni potrdingy
(16 M blokéw), plik maksymalnie 64 GE

Rys. 6.8. Zapis informacji o rozmieszczeniu pliku w UNIX system V

System plikow FAT obstuguje dwa rodzaje plikow: pliki zwykle oraz
katalogi. FAT jest tablica o liczbie elementow rownej liczbie klastrow
w partycji. Pomigdzy klastrami wchodzacymi w sklad partycji a pozycjami
tablicy FAT funkcjonuje wzajemnie jednoznaczna zalezno$¢ (zerowa pozycja
w tablicy FAT jest zwiazana z klastrem nr 0 itd.). Pozycja tablicy FAT moze
zawieraC nastgpujace wartosci, okreslajace stan zwigzanego z nig klastra:

0 klaster wolny (niewykorzystany),

O klaster jest zajety przez plik i nie jest to ostatni klaster pliku (pozycja

zawiera numer nastepnego klastra pliku),

O ostatni klaster pliku,
klaster uszkodzony,

O klaster zarezerwowany.

O
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Rys. 6.9. Fizyczna struktura systemu plikow FAT

W stanie poczatkowym (po operacji formatowania) wszystkie klastry
partycji sa wolne, a wszystkie pozycje FAT (z wyjatkiem tych, ktore sa
zwigzane z klastrami zarezerwowanymi) posiadaja warto$¢ ,.klaster wolny”.
Podczas umieszczania pliku na dysku system operacyjny przeglada FAT
szukajac pierwszej wolnej pozycji. Po znalezieniu, w pole ,,numer pierwszego
klastra” katalogu zostaje wpisany numer tego klastra, a do klastra zostaja
zapisane dane pliku. W przypadku gdy plik miesci si¢ w jednym klastrze, do
danej pozycji FAT jest wpisywana informacja ,ostatni klaster pliku”.
W przeciwnym wypadku system operacyjny poszukuje kolejnego wolnego
klastra, a po jego znalezieniu do poprzedniej pozycji FAT zostaje wpisany
numer tego klastra, ktory jest kolejnym klastrem pliku. Proces powtarza si¢ tak
dlugo, az zostana umieszczone na dysku wszystkie dane pliku. W ten sposob
powstaje lista klastréw wchodzacych w sktad danego pliku.

W okresie poczatkowym po formatowaniu partycji pliki beda
rozmieszczane w Kolejnych (sasiednich) klastrach obszaru danych. Jednak
w wyniku usuwania plikow i zapisu na ich miejsce nowych, poszczegolne pliki
zostaja pofragmentowane i umieszczone w roznych (niesasiadujacych ze soba)
klastrach (rys. 6.10).
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Rys. 6.10. Wskazniki na pliki w FAT

Rozmiar FAT oraz liczba bitéw w jednej pozycji tej tablicy jest zalezna od
liczby klastrow w partycji dyskowej. Z punktu widzenia maksymalnego
wykorzystania powierzchni dyskowej rozmiar klastra powinien by¢ mozliwie
najmniejszy (rowny rozmiarowi jednego sektora — 512 B). Powoduje to jednak
zwigkszenie rozmiaru FAT, a takze wydluza czas trwania operacji dyskowych.
Podczas formatowania dysku dla systemu FAT istnieje mozliwos¢ wyboru
rozmiaru klastra, zazwyczaj z przedziatu od 1 do 128 sektorow (od 512 B do
64 kB). Liczba bitow w jednej pozycji FAT musi by¢ tak dobrana, aby
zapewni¢ zapis maksymalnego numeru klastra dla danej partycji. W praktyce
stosowane sa FAT o rozmiarze pozycji 12, 16 oraz 32 bity — FAT12, FATI16,
FAT32. W systemie FAT12 moze wystapi¢ maksymalnie 2'* = 4096 klastrow
w obszarze danych dysku, w FAT16 — 2'= 64 k klastrow, a w systemie FAT32
— 2% = 4 G Klastrow. W rzeczywistosci liczba klastrow jest nieznacznie
mniejsza ze wzgledu na to, ze wybrane wartosci w pozycji FAT musza okresla¢
przypadki szczegélne: ,,Ostatni klaster pliku”, ,Klaster wolny”, ,Klaster
uszkodzony”, ,,Klaster zarezerwowany”.

Z zasady formatowanie FAT12 jest stosowane dla dyskow o rozmiarach nie
wickszych od 16 MB (4 k klastréw o rozmiarze 4 kB). Analogicznie FAT16 jest
wykorzystywany dla dyskow o rozmiarze do 512 MB (64 k klastrow
orozmiarze 8 kB). Formatowanie FAT32 z rozmiarem klastra 4 kB jest
stosowane dla dyskoéw o pojemnosci do 8 GB, natomiast dla dyskow wigkszych
przyjmowany jest rozmiar klastra 8, 16 lub 32 kB. Maksymalny rozmiar
partycji dyskowej dla FAT16 wynosi 4 GB (64 k klastrow po 64 kB), natomiast
dla FAT32 — 256 TB (4 G klastrow po 64 kB).
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Podczas operacji usuwania pliku z systemu plikoéw FAT, do pierwszego
bajtu odpowiedniej pozycji katalogu zostaje wpisany znak okreslajacy, ze dana
pozycja jest wolna, a do wszystkich pozycji FAT zwiazanych z tym plikiem zostaje
wpisana informacja ,,klaster wolny”. Pozostale informacje zawarte w danej pozycji
katalogu (w tym takze numer pierwszego klastra pliku) pozostaja niezmienione.
Daje to mozliwo$¢ odzyskania pomytkowo usunigtych plikow. Ze wzgledu na
wpisy do pozycji FAT zwiazanych z usunigtym plikiem wartosci ,,klaster wolny” i
zniszczenie informacji o kolejnych klastrach zajetych przez plik, pelne
automatyczne odzyskanie pliku po jego usunigciu jest mozliwe jedynie w
przypadku gdy plik zajmowat kolejne klastry. W przeciwnym wypadku niezbedna
jest analiza zawarto$ci wolnych klastrow w celu skompletowania usunigtego pliku,
co moze okazac si¢ operacja bardzo zmudna.

Podczas wszystkich operacji w systemie plikow, zapisy do FAT oraz kopii
FAT odbywaja si¢ jednoczesnie. Dzigki temu w przypadku uszkodzenia obszaru
dysku zajetego przez FAT, podczas operacji odtwarzania zawarto$ci dysku mozna
wykorzysta¢ kopi¢ FAT. Zapis informacji o rozmieszczeniu pliku na dysku w
postaci listy powoduje, ze system FAT jest bardzo zawodny, gdyz przerwanie listy
w jednym miejscu (wadliwy jeden zapis w liscie) powoduje utratg calego pliku.

Systemy FATI12 i FAT16 stosowaty 12-znakowe nazwy plikow i katalogow,
zgodnie z zasada ,,8.3”. W wersji FAT16 systemu operacyjnego Windows NT
wprowadzono nowy rodzaj pozycji katalogu — ,,dluga nazwa”, co pozwolilo na
stosowanie nazw ztozonych z 255 znakéw zapisanych w dwubajtowym kodzie
Unicode. Nazwy krotkie (12-znakowe) sa przechowywane analogicznie jak
poprzednio, natomiast nazwy dlugie zostaja zapisane w 26-bajtowych (13 znakow
Unicode) polach umieszczonych w kolejnych pozycjach katalogu (kazda pozycja
zawiera 32 B). System FAT32 umozliwia takze stosowanie dtugich nazw.

6.2.4. Fizyczna organizacja systemow S5 oraz UFS

System plikow S5 zostal wprowadzony w UNIX System V przez Bell Labs
firmy AT&T, a system UFS (Unix File System) rozszerza mozliwosci systemu
S5 w zakresie obstugi duzych dyskow oraz plikow, a takze zwigksza
niezawodnos¢ systemu plikow (zgodnie z nazewnictwem wprowadzonym
w systemach UNIX, w miejsce pojecia ,klaster” bedzie stosowane pojecie
,»blok™).

W systemie UFS partycja dyskowa zawiera cztery obszary (rys. 6.11):

0 blok fadujacy,

0 superblok zawierajacy ogoélne informacje o systemie plikow, takie jak:
rozmiar systemu plikow, rozmiar obszaru zajetego przez wezly
identyfikacyjne plikoéw, liczba I-nodéow, lista wolnych blokéw oraz
wolnych I-nodow,

O obszar weztéw identyfikacyjnych plikow (I-nodow); kazdy wezet jest
identyfikowany numerem,

O obszar danych, w ktérym sa umieszczone pliki zwykte oraz katalogi,
wlaczajac katalog gtowny.

156



Blak BOOT

Superbl ok
] ",
1
Tahlica
s I-tuo dcnar
f1 -~
oy
Ohszar
datiyeh

’

Zasadnicza cecha systemu S5 jest oddzielenie nazwy pliku od jego opisu
zawartego w specjalnej strukturze, okre$lanej mianem wezta identyfikacyjnego
pliku (ang. I-node). W systemie S5 zajmuje on 64 B i zawiera informacje
o typie pliku, prawach dostgpu do pliku a takze o rozmieszczeniu pliku na
dysku.

Do glownych pol wezta identyfikacyjnego pliku nalezy zaliczyc¢:

0 identyfikator wtasciciela pliku,

o typ pliku (plik zwykly, katalog, plik specjalny, potok, dowiazanie

symboliczne),

0 prawa dostepu do pliku,

O czasy dostgpu do pliku: czas ostatniej modyfikacji, czas ostatniego

dostepu oraz czas ostatniej modyfikacji I-noda,

O liczba dowiazan twardych do pliku, odpowiadajaca liczbie nazw, jakie

posiada ten plik w hierarchii katalogow,

O tablica adresow dyskowych danych wchodzacych w sktad pliku,

O rozmiar pliku.

Kazdy wezet identyfikacyjny pliku posiada swoj numer, ktory jednoczesnie
peli rol¢ unikalnego identyfikatora pliku. Wszystkie I-nody sa umieszczone
w odrebnym obszarze partycji dyskowej w kolejnosci zgodnej z ich numerami.
Nalezy zwroci¢ uwage na fakt, ze w wezle identyfikacyjnym nie jest okreslona
nazwa pliku. Zwiazek ten jest okreslony przy pomocy plikow katalogowych,
zorganizowanych w struktur¢ hierarchiczna. Plik katalogowy zawiera dwie
kolumny: nazwa pliku lub podkatalogu przypisanego do danego katalogu oraz
odpowiadajacy mu numer wezta identyfikacyjnego. Pierwsze dwie pozycje
w pliku katalogowym posiadaja nazwe .’ (kropka) oraz ‘..’ (dwie kropki).
Kropka oznacza katalog biezacy, natomiast dwie kropki katalog nadrzgdny. Dla
obydwu pozycji sa okreslone numery weztow identyfikacyjnych, opisujacych

Rys. 6.11. Obszary danych na dysku w systemie S5
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odpowiednie pliki katalogowe. Dzigki tym pozycjom system operacyjny okresla
hierarchi¢ katalogobw w systemie plikow. Przykltadowy plik katalogowy
przedstawiono na rys. 6.12. Poniewaz zawarto$¢ katalogu gtownego w partycji
jest opisana przy pomocy odpowiedniego pliku katalogowego, wigc w systemie
nie jest ograniczona liczba pozycji w katalogu gtéwnym (jak to miato miejsce
w systemie FAT). System operacyjny tworzy tablice wolnych weztow
identyfikacyjnych plikow. Podczas tworzenia nowego pliku lub katalogu
przydziela mu okreslony I-node, a podczas usuwania — zwalnia.

Mazwa Ilq_:;l;:
. 125
L] 273
plik 1 103
plik 2 1271
pu:ud.ke.ttalng 1 1']".31

Rys. 6.12. Struktura katalogu w systemie S5

Dostep do pliku odbywa si¢ poprzez zastosowanie procedury kolejnego
przegladu plikéw katalogowych, wchodzacych do $ciezki dostgpu do pliku oraz
odpowiadajacych im wezldw identyfikacyjnych. Rozpatrzmy te procedurg na
przyktadzie pliku /home/Podkl/plik, wchodzacego w sktad systemu
plikow przedstawionego na rys. 6.13. Okreslenie fizycznego adresu tego pliku
(numeru wezta identyfikacyjnego) odbywa si¢ w nastgpujacych krokach:

O przeszukiwanie katalogu gltdéwnego (ang. root) w celu okreslenia
numeru wezta identyfikacyjnego katalogu home (w podanym
przyktadzie — 7),

0 odczyt wezta identyfikacyjnego pliku o numerze 7,

0 odczyt pliku katalogowego okreslonego przez wezel identyfikacyjny
o numerze 7,

0 liniowe przeszukiwanie pliku katalogowego w celu odszukania
podkatalogu PodK1l i okreslenie numeru wezta identyfikacyjnego
opisujacego ten podkatalog (w podanym przyktadzie — 37),

0 odczyt wezta identyfikacyjnego o numerze 37,

0 odczyt pliku katalogowego okre§lonego przez wezet o numerze 37,
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0 liniowe przeszukiwanie pliku katalogowego opisujacego ten podkatalog
w celu okreslenia numeru wezta identyfikacyjnego opisujacego plik
(w podanym przyktadzie — 92),

O okreslenie blokow danych, w ktorych zapisany jest plik

/home/PodK1/plik.
F home 7
25

etc
/home sys 11
Sys PodK1 |37 home ;

PodK2 (41 L~

/home/PodK1
PodK3 | 71
plik |92

plikl [67 ’ PodK1 ‘

Poak3 | (plik ) (plik1)

Rys. 6.13. Wyznaczanie adresu pliku na podstawie jego nazwy

Opisana procedura wymaga wielu odwotan do dysku, zaleznie od dtugosci
sciezki dostepu do pliku. W celu przyspieszenia operacji plikowych, podczas
operacji otwarcia pliku system operacyjny przenosi wezet identyfikacyjny pliku
z dysku do pamigci operacyjne;j.

6.2.5. System plikow NTFS

Podstawowe cechy systemu

W celu zwigkszenia niezawodnosci pracy pamigei dyskowej system NTFS
umozliwia odtwarzanie systemu plikdw w oparciu o operacje transakcyjne.
Operacje transakcyjne sa technika wprowadzania modyfikacji do bazy danych
tak, aby awaria systemu nie wptywata na poprawnos¢ lub integralnos¢ bazy
danych. Podstawowa zasada operacji transakcyjnych jest to, ze pewna grupa
operacji na bazie danych, zwana transakcja, jest wykonywana w catosci lub nie
jest wykonywana w ogole. W przypadku operacji dyskowych transakcja jest
zdefiniowana jako operacja WE/WY, ktora zmienia dane w systemie plikow lub
zmienia strukture¢ katalogow danego wolumenu. Jesli awaria systemu przerywa
transakcje, wszystkie operacje wchodzace w sktad transakcji musza zostac
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wycofane i stan dysku sprzed transakcji musi by¢ przywrdcony, tak jakby
transakcja ta nie miata miejsca.

NTFS stosuje redundancje (nadmiarowos¢) do zapisu krytycznych danych
systemowych, tworzac kopie zapasowe, dajace mozliwo$¢ odtworzenia
istotnych struktur danych przy uszkodzeniu nos$nika magnetycznego. Ponadto
mozliwa jest obsluga macierzy dyskowych poziomu pierwszego (level 1 —
mirror), oraz poziomu piatego (level 5 — stripes).

NTFS stosuje 64-bitowe numery klastrow, co daje mozliwo$¢ obstugi
dyskow o rozmiarach 2% klastrow, z ktérych kazdy moze mieé¢ rozmiar do 64
kB.

Kazda jednostka informacji zwiazana z plikiem, wlaczajac jego nazwe,
wlasciciela, time stamps, a takze jego zawarto$¢ jest implementowana jako
atrybut pliku. Kazdy atrybut zawiera pojedynczy strumien (ang. stream) bedacy
po prostu sekwencja bajtow. System NTFS pozwala tworzy¢ nowe atrybuty, co
umozliwia zwielokrotnianie strumieni danych 1 w konsekwencji daje
wielodostep do danych w pliku. NTFS udostgpnia jeden domyslny strumien
danych, nieposiadajacy nazwy. Aplikacja moze stworzy¢ dodatkowy strumien
zwiazany z plikiem i nada¢ mu nazwg identyfikujaca ten strumien. Nazwa
strumienia podawana jest razem z nazwa (oddzielona dwukropkiem), np.:

Myfile.dat:stream?2

Nazwy plikow i katalogéw zapisywane sa w 16-bitowym kodzie Unicode i
moga zawiera¢ 255 znakow, wilaczajac spacje oraz wielokrotne kropki. NTFS
spetnia standard POSIX.1 i dlatego w nazwach plikow i katalogdw rozrozniane
sa duze i mate litery oraz mozliwe sa tzw. dowiazania twarde (ang. hard links).

Wewnetrzna struktura systemu NTFS

Ogodlna budowe komponentdw programowych zwiazanych z NTFS
przedstawiono na rys. 6.14.

Obstuga pliku logow (ang. log file service — LFS) wykonuje zapisy do pliku
logow, ktory wykorzystywany jest do odtwarzania wolumenu NTFS
w przypadku uszkodzenia systemu plikow. Menedzer pamigci cache (ang. cache
manager) obstuguje buforowanie (ang. caching) danych dla wszystkich
systemow plikow, wlaczajac takze sieciowy system plikow. Wykorzystywany
jest do tego celu menedzer pamigci wirtualnej. Gdy program probuje dostepu do
czgsci pliku, ktorego nie ma aktualnie w pamigci cache (ang. cache miss —
chybienie), menedzer pamigci wywotuje NTFS i otrzymuje fragment pliku
z dysku. Menedzer pamigci cache stosuje algorytm ,leniwego zapisu”
(ang. lazy writer).

System NTFS partycypuje w modelu obiektowym Windows poprzez
implementowanie plikow jako obiekty. Pozwala to na wspoétdzielony dostep do
plikow oraz na ochrong realizowana przez menedzera obiektow (komponent
Windows zarzadzajacy wszystkimi obiektami). Aplikacja tworzaca lub zadajaca
dostepu do pliku wykonuje t¢ operacj¢ analogicznie jak do kazdego innego
obiektu, a mianowicie z wykorzystaniem uchwytu do obiektu (ang. object
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handler). Menedzer obiektow oraz system ochrony sprawdzaja, czy wywolujacy
proces posiada prawa dostepu do pliku. System ochrony sprawdza czy znacznik
dostgpu (ang. access token) programu wywolujacego znajduje si¢ na liScie
dostepu dla obiektu.

I/O Manager
Logi transakeji :

N Log fﬂe Zapis/odczyt plikug | NTFS driver ;

service : > Zapis/odczyt
) : 5 macierzy dyskowej
Zapis do Fault tolerant 4_

cache driver -

Zapis/odczyt
dysku

Disk driver |

Cache manager

| Dostep do

: Ladowanie
pliku lub danych
oproznienie z dysku do

cache pamigci

Virtual memory
manager

Rys. 6.14. Komponenty zwiazane z systemem NTFS

Na rys. 6.15 przedstawiono struktury danych taczace uchwyt do pliku ze
struktura systemu plikow. Na rysunku tym obiekt plikowy (ang. file object),
reprezentujacy pojedyncze otwarcie pliku, wskazuje na blok SCB (ang. Stream
Control Block) zwiazany z atrybutem pliku, ktory ma byé¢ czytany Iub
zapisywany. W tym przypadku proces otworzyl atrybut danych oraz atrybut
zdefiniowany przez uzytkownika. Bloki SCB reprezentuja indywidualne
atrybuty plikow i zawieraja informacje o tym jak znalez¢ konkretny atrybut
w pliku. Wszystkie bloki SCB danego pliku wskazuja na wspolna strukture,
okreslang mianem FCB (ang. File Control Block), zawierajaca wskaznik na
rekord w tablicy MFT (ang. Master File Table), umieszczona na dysku.

Dyskowe struktury danych NTFS

Wolumen odpowiada logicznej partycji dysku i jest tworzony podczas
formatowania dysku lub jego czesci dla NTFS. Mozna takze stworzy¢ wolumen
odporny na uszkodzenia, obejmujacy wiele dyskow. System NTFS obstuguje
kazdy z wolumendéw osobno. Wolumen zawiera szereg plikow oraz pewna
dodatkowa, niecalokowana przestrzen na tej samej partycji. Wolumen NTFS
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przechowuje wszystkie dane systemowe, takie jak bitmapy i katalogi, a nawet
systemowy bootstrap, jako zwykte pliki.

Tablica chaatthe
rdle Tatl
Strkdury Ha % Cihiekt
darrech pli by
Freme— -
era Chiek
chiiekich Hikouy
. ’ Bloki Blok
b, i SCH FCAa
Airybik
Strukdury ¥ g [
darnch 4
MTFS pravey
Ly
wEyrboonka
Tahlica
MFT
Baza
darech
MTFS

Rys. 6.15. Struktury danych NTFS

Klaster jest logiczna jednostka danych na dysku, uzywang przez system
plikow 1 stanowi wielokrotno$¢ sektora, rowna potedze liczby 2. Rozmiar
klastra przyjmowany jest w zaleznosci od wielkosci wolumenu wedlug zasady:
im wigkszy wolumen, tym wigkszy rozmiar klastra.

W systemie NTFS wszystkie dane przechowywane w wolumenie
dyskowym, nie wylaczajac systemowych struktur danych (lokalizacja plikow na
dysku, bootstrap, mapy bitowe opisujace zajetos¢ wolumenu), sa
przechowywane w plikach. Pozwala to swobodnie przenosi¢ systemowe
struktury danych w ramach danego wolumenu.

Najistotniejszym elementem struktury wolumenu NTFS jest tablica MFT
(ang. Master File Table), zaimplementowana jako tablica rekordow
umieszczonych w pliku. Rozmiar kazdego rekordu jest stalty i wynosi 1 kB,
niezaleznie od rozmiaru klastra. Logicznie tablica MFT zawiera jeden wiersz
dla kazdego pliku w wolumenie, wiaczajac wiersz dla samej tablicy MFT.
Dodatkowo w kazdym wolumenie NTFS znajduje si¢ szereg plikow
metadanych, zawierajacych informacje uzywane do zaimplementowania
struktury systemu plikow. Kazdy z tych plikow posiada nazwe zaczynajaca si¢
znakiem dolara $§ (np. plik zawierajacy tablic¢ MFT posiada nazwe $MFT).
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Pozostate pliki wolumenu NTFS sg ,,normalnymi” plikami uzytkownika oraz
katalogami. Strukturg tablicy MFT przedstawiono na rys. 6.16.

Zwykle poszczegdlne rekordy MFT odpowiadaja réznym plikom. Jezeli
jednak plik posiada duza liczbg atrybutow lub jest bardzo pofragmentowany, do
opisu pliku moze by¢ niezbedna wigksza liczba rekordow tablicy MFT.
W takich przypadkach pierwszy rekord, zawierajacy lokalizacj¢ pozostatych,
jest okreslany mianem bazowego rekordu pliku (ang. base file record). Przed
pierwszym dostgpem do wolumenu dyskowego system NTFS musi go
domontowac. Aby to wykona¢, NTFS poszukuje pliku BOOT w celu okreslenia
fizycznego adresu tablicy MFT, w ktorej pozycja zerowa i pierwsza opisuja sam
plik MFT oraz jego czg$ciowa kopig. Czgsciowa kopia MFT (plik SMFTMirr)
zawiera kopie szeregu poczatkowych wierszy tabeli MFT, opisujacych pliki
metadanych NTFS (rys. 6.16).

™,
Flik; 0 MFT
1 Kopia MFT {czesciows)
3 Plik logdw
3 Flik wolumenu
) o . Pliki
4 Tahlica definicji atry butow
115y = metadanych

g atalog oty MTFS
f Plik; mapy bitoweej
7 Plik BOOT
a8 Flik uszkodzomych klastrow

—

16 Fliki oraz katalogi wEytkownika

Rys. 6.16. Rekordy tablicy MFT, opisujace pliki metadanych NTFS

Pliki metadanych NTFS zawieraja nastgpujace dane:

O plik logow (ang. log file o nazwie $LogFile) zawiera informacje
o wszystkich operacjach wykonanych w danym wolumenie NTFS.
Zapisane informacje stuza do odtworzenia wolumenu dyskowego po
awarii,

O plik zawierajacy spis katalogu gtownego danego wolumenu (ang. root
directory),

O plik mapy bitowej (ang. bitmap file o nazwie $Bitmap), w ktérym kazdy
bit reprezentuje jeden klaster w danym wolumenie i okres$la czy klaster jest
wolny, czy zostal przydzielony do jednego z plikow,
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0 plik BOOT o nazwie $Boot zawiera program bedacy ogniwem podczas
startu systemu operacyjnego,

O plik uszkodzonych klastrow (ang. bad-cluster file o nazwie $BadClus)
zawiera informacje o uszkodzonych obszarach wolumenu,

0 plik wolumenu (ang. volume file o nazwie $Volume) zawiera nazwe
wolumenu, wersj¢ NTFS, dla ktérej wolumen byt formatowany, oraz bit
ustawiony w przypadku, gdy wystapitlo uszkodzenie systemu plikow,
i podczas kolejnego uruchomienia musi by¢ wykonany program naprawy
systemu plikow,

O plik definicji atrybutow (ang. attribute definition table o nazwie $AttrDef)
definiuje typy atrybutéw udostgpnione w wolumenie.

Pliki w wolumenie NTFS sa identyfikowane przez 64-bitowa liczbe,
zawierajaca numer pliku (ang. file number) oraz liczbe sekwencyjna (ang. reference
sequence number). 48-bitowy numer pliku odpowiada numerowi pozycji tablicy
MFT, opisujacej dany plik, natomiast 16-bitowa liczba sekwencyjna jest
kazdorazowo inkrementowana podczas ponownego uzycia danego rekordu MFT.
Liczba ta jest wykorzystywana przez NTFS do sprawdzania wewngtrznej spojnosci
systemu plikow.

NTFS przechowuje pliki w postaci zbioru par atrybut/warto§¢, gdzie
jednym z atrybutéw sa dane zawarte w pliku (ang. unnamed data attribute —
nienazwany atrybut danych). Pozostate atrybuty to: nazwa pliku, date stamp,
deskryptor bezpieczenstwa, a takze mozliwe dodatkowe atrybuty. Na rys. 6.17
przedstawiono rekord tablicy MFT dla matego pliku.

Master File Table

Informacje Nazwa Deskryptor

. . , Dane
standardowe pliku bezpieczenstwa

Rys. 6.17. Rekord tablicy MFT dla matego pliku
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Kazdy atrybut pliku jest przechowywany jako osobny strumien bajtow.
Scisle mowiac, NTFS nie tyle odczytuje i zapisuje pliki, ile odczytuje i zapisuje
strumienie atrybutow. System NTFS dostarcza nastepujacych operacji na
atrybutach: tworzenia (create), usuwania (delete), czytania (read) oraz zapisu
(write). Zazwyczaj operacje odczytu i zapisu wykonywane sa na nienazwanych
atrybutach danych, lecz program wywolujacy moze okresli¢ inny atrybut.
W tabeli 6.1 zestawiono standardowe atrybuty plikow w wolumenie NTFS (nie
wszystkie atrybuty wystgpuja dla kazdego pliku).

Tabela 6.1

Atrybut Opis

Informacje Takie atrybuty, jak: read-only, archive itd.; time stamp
standardowe (wlaczajac czas utworzenia, ostatniej modyfikacji);
liczba dowigzan twardych.

Nazwa pliku Nazwa pliku w kodzie Unicode. W przypadku gdy do
pliku stworzonych jest wiele dowiazan twardych oraz
gdy dla pliku o dlugiej nazwie generowana jest krotka,
8-znakowa nazwa dla DOS, a takze 16-bitowych
aplikacji Windows, plik moze posiada¢c wiele
atrybutow nazw.

Deskryptor Struktura danych bezpieczenstwa chroniaca plik przed
bezpieczenstwa nieautoryzowanym dostgpem; okresla wlasciciela
pliku oraz uzytkownikow, ktérzy maja dostep do
pliku.

Dane Zawartos¢ pliku. W NTFS plik posiada jeden
domyslny nienazwany atrybut danych. Katalog nie
posiada domyslnego atrybutu danych.

Indeksy Atrybuty stosowane do okre§lenia rozmieszczenia
plikow wchodzacych w sktad katalogu na dysku.

Lista atrybutow Lista atrybutow tworzacych plik oraz referencja do
rekordu tablicy MFT, w ktorym kazdy atrybut jest
umieszczony. Ten rzadko uzywany atrybut jest obecny
w przypadku, gdy plik wymaga wigcej niz jednego
rekordu MFT.

Tak NTFS, jak i FAT32 umozliwiaja stosowanie nazw plikow
zawierajacych 255 znakow. Nazwy plikow moga zawiera¢ znaki Unicode, jak
rowniez wielokrotne kropki ,,.” oraz spacje. Jednak FAT stosowany w DOS
umozliwia nazwy 8-znakowe (w kodzie ASCII) z kropka i 3-znakowym
rozszerzeniem. Na rys. 6.17 przedstawiono graficznie reprezentacj¢ przestrzeni
nazw  okreSlonych przez systemy: POSIX, Win32 oraz DOS.
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Wielokrotne kropki
Rozrdznianie wielkos$ci liter

Wielokrotne spacje
Dhugie nazwy
> UNICODE
\ ) Kropki i spacje w nazwie

»  Nazwy 8-znakowe
Rozszerzenie 3-znakowe

MS-DOS
WINDOWS

Rys. 6.17. Przestrzenie nazw w systemie Windows

W przypadku gdy jest tworzony plik o nazwie typowej dla Win32, NTFES
automatycznie tworzy alternatywna nazwg, odpowiadajaca formatowi
MS-DOS, ktora moze by¢ traktowana jako alias. Strukturg rekordu tablicy MFT
dla pliku z automatycznie wygenerowana nazwa odpowiadajaca formatowi
MS-DOS przedstawiono na rys. 6.18.

Informacje Nazwa Nazwa Deskryptor

standardowe  pliku NTFS pliku MS-DOS bezpieczenstwa Dane

Rys. 6.18. Format rekordu tablicy MFT z atrybutem nazwy zgodnej z wymogami
MS-DOS

Nazwa pliku w formacie MS-DOS moze by¢ uzywana do otwierania,
odczytu, zapisu lub kopiowania pliku. Jezeli zostanie zmieniona jedna z nazw
pliku, to NTFS samoczynnie zmienia druga nazwg.

W podobny sposob zaimplementowano w systemie NTFS dowiazania
twarde (ang. hard links). Podczas tworzenia dowigzania twardego dla standardu
POSIX system NTFS dodaje do odpowiedniego rekordu tablicy MFT nowy
atrybut z nowa nazwa, dzigki czemu dany plik posiada dwie lub wigcej nazw.
Podczas usuwania dowiazania twardego usuwany jest atrybut nazwy z rekordu
tablicy MFT, a gdy atrybut nazwy jest jeden, to usuwany jest plik.

W przypadku matych plikow wszystkie atrybuty i ich wartosci sa zapisane
w rekordzie tablicy MFT (rekord tablicy MFT posiada rozmiar 1 kB). Jezeli
warto$¢ atrybutu miesci si¢ w rekordzie MFT, to atrybut okreslony jest mianem
atrybutu rezydentnego. Kazdy atrybut zaczyna si¢ standardowym nagtéwkiem,
ktory NTFS wykorzystuje do zarzadzania atrybutami. Nagltowek, ktory jest
zawsze rezydentny, zawiera informacje o tym czy wartos¢ atrybutu jest
rezydentna, czy nie. Dla atrybutoéw rezydentnych naglowek zawiera takze
informacje o adresie (offsecie) wartosSci atrybutu wzgledem nagléwka oraz
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dlugos¢ wartosci atrybutu. Na rys. 6.19 przedstawiono rezydentny atrybut

nazwy pliku.
Informacye Mamwra Desktyptor
standardoae plilas bezpieczetistwa

Datie

Nagtiwek atrybutu
MYFILEDAT

|:| Wattodd atrybutn

Rys. 6.19. Nagltowek i warto$¢ rezydentnego atrybutu

W przypadku gdy wartosci wszystkich atrybutow pliku sa zapisane
w rekordzie tablicy MFT, dostgp do pliku jest najszybszy. Jezeli jednak plik nie
miesci si¢ w rekordzie tablicy MFT (rozmiar 1kB), system musi poszukiwaé
opisu pliku w tej tablicy, a nastgpnie odczytywaé poszczegélne jednostki
alokacji z dysku. Wydluza to czas dostepu do plikow o wigkszych rozmiarach.

Jesli ktory$ z atrybutéw (najcze$ciej atrybut danych) nie miesci sig
w rekordzie tablicy MFT, system NTFS alokuje klastry danego wolumenu
(spoza tablicy MFT) do jego zapisu, okreslane w jezyku angielskim mianem
extents. Atrybuty, ktorych warto$ci przechowywane sa w ekstentach, okreslane
sa mianem atrybutow nierezydentnych. W takim przypadku nagléwek atrybutu,
znajdujacy si¢ w rekordzie tablicy MFT, zawiera informacj¢ o rozmieszczeniu
poszczegblnych ekstentdéw w wolumenie.

Kazdy klaster w wolumenie posiada swoj numer, okreslany mianem LCN
(ang. Logical Cluster Number), poprzez ktory system NTFS identyfikuje dana
jednostke alokacji. Do okreslania kolejnosci ekstentéw w ramach danego pliku
stosowany jest numer ekstentu o nazwie VCN (Virtual Cluster Number).
System NTFS zapisuje w nagldéwku danego atrybutu kolejne ekstenty,
zawierajace wartosci danego atrybutu, poprzez podanie:

0 poczatkowego numeru VCN,

0 poczatkowego numeru LCN,

0 liczby kolejnych klastrow.

W ten sposob w nagldéwku atrybutu nie sa zapisywane wszystkie numery
klastrow zawierajacych warto$¢ atrybutu, lecz jedynie poczatkowy numer
klastra oraz liczba klastrow. Daje to duza oszczedno$¢ miejsca, gdyz jezeli
warto$¢ atrybutu zapisana jest w wielu kolejnych klastrach, to w nagtéwku
atrybutu odpowiada temu jedna pozycja. Przedstawiono to na rys. 6.20.
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Informacje  Nazwa  Deskryptor

. L Dane
standardowe  pliku  bezpieczenstwa

Poczatkowy | Poczatkowy | Liczba
VCN LCN klastrow
0 1355 3
3 2345 4
VCN 0 1 2 VCN 3 4 5 6
LCN 1355 1356 1357 LCN 2345 2346 2347 2348

Rys. 6.20. Translacja VCN na LCN dla nierezydentnego atrybutu danych

Dla bardzo duzych plikéw oraz plikow bardzo pofragmentowanych moze
okaza¢ sig¢, ze w rekordzie tablicy MFT nie mozna pomiesci¢ informacji
o wszystkich ekstentach, w ktorych zapisany jest plik. W takim przypadku do
opisu jednego pliku wykorzystywana jest wigksza liczba rekordow tablicy
MFT. Pierwszy rekord, okreslony mianem rekordu bazowego, zawiera
lokalizacje pozostatych rekordow tablicy MFT.

Maty katalog miesci si¢ w jednym rekordzie tablicy. W takim
przypadku atrybut o nazwie pien indeksu (ang. index root) zawiera
indeks referencji do plikow oraz podkatalogéw w tablicy MFT,
przypisanych do danego katalogu (rys. 6.21).

Informacje Nazwa Deskryptor

standardowe pliku  bezpieczenstwa Index root
Indeks plikoéw
Obszar
Plik1, Plik2, Plik3, .... wolny

Rys. 6.21. Rekord tablicy MFT dla matego katalogu

Indeks jest kolekcja nazw plikow wraz z numerami referencyjnymi,
zorganizowana tak, aby zminimalizowaé czas dostgpu do plikow. W celu
stworzenia katalogu system NTFS indeksuje atrybuty nazw plikow. Rekord
tablicy MFT dla katalogu gtownego danego wolumenu przedstawiono na rys.
6.22.

Pozycja tablicy MFT dla katalogu zawiera w atrybucie index root
posortowang list¢ plikow przypisanych do danego katalogu. Jednak dla duzych
katalogow nazwy plikow sg zapisane poza rekordem tablicy, w tzw. buforach
indeksowych o rozmiarze klastra. Bufory indeksowe implementuja w postaci
drzewa binarnego (B+tree) struktur¢ danych, ktéra minimalizuje liczbg
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dostepow do dysku, niezbednych do odszukania potrzebnego pliku. W atrybucie
indeks gléwny rekordu tablicy MFT zapisany jest pierwszy poziom drzewa
binarnego, a jego pozycje wskazuja na bufory indeksowe, zawierajace nizszy
poziom drzewa binarnego. Z kolei atrybut indeksowej alokacji (ang. index
allocation), sluzy do odwzorowania kolejnych numeréw klastrow (VCN) na
logiczne numery jednostek alokacji w wolumenie (LCN), okres$lajace miejsce
na dysku, w ktérym zapisano dany bufor indeksowy. W jednym buforze moze
pomiesci¢ si¢ 20 do 30 pozycji plikow lub podkatalogow.

Informacie WNazwa  Deskryptor

standardowe  plils hezpieczedistwa Index oot Inder allocation

Indeks plikdwr

Pl Plk10 Plikls VCN na LCH

VCH O 1 [ 2 3 YCN  E o l 10 11

Pl | Plikl | PLkS Flik11 |PLk1d | Plikl 3| Pliki4

TON 4 5 ¥g 7

Plitd | Pliks | PLES

Rys. 6.22. Budowa pliku katalogowego dla duzego katalogu

W rekordzie tablicy MFT, opisujacym diugi katalog, atrybut indeks gtowny
zawiera szereg nazw plikow peiacych role indeksu do nizszego poziomu
drzewa binarnego. Kazdy plik w atrybucie indeks gtéwny posiada (opcjonalny)
zwiazany z nim wskaznik, wskazujacy na odpowiedni bufor indeksowy. Bufor
indeksowy natomiast zawiera uporzadkowanag alfabetycznie liste plikow,
ktorych nazwy sa ,,wczeSniej w alfabecie”, niz nazwa pliku wskazujacego na
dany bufor indeksowy.

6.3. Operacje plikowe

System operacyjny udostgpnia uzytkownikom szereg operacji na plikach,
w postaci wywotan funkcji systemowych. Niezaleznie od tego jakie operacje na
plikach beda wykonywane, system operacyjny musi wykonywa¢ uniwersalne
operacje zwiazane z opisem plikow:
O okreslenie charakterystyki pliku na podstawie jego nazwy
symbolicznej,
0 skopiowanie charakterystyki pliku do pamigci operacyjne;j,
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O okreslenie praw uzytkownika do wykonania okreslonej operacji
(np. odczyt, zapis, usunigcie itp.) na podstawie opisu pliku,
0 zwolnienie pamigci operacyjnej po charakterystyce pliku.
Ponadto kazda operacja plikowa zawiera szereg dziatan, jak np. odczyt oraz
zapis okreslonego zbioru klastrow, usunigcie pliku itp.

6.3.1. Otwarcie pliku

W systemie UNIX wywotanie systemowe open wykorzystuje dwa
parametry: nazweg pliku wraz ze Sciezka dostgpu oraz tryb otwarcia pliku.
Tryb otwarcia wskazuje systemowi operacyjnemu jakie operacje
zamierzamy wykonywa¢ na pliku az do momentu jego zamknigcia
(np. wylacznie operacje odczytu, wylacznie zapisu czy odczytu i zapisu).
Podczas otwarcia pliku system operacyjny wyznacza przede wszystkim
numer w¢zla identyfikacyjnego pliku na podstawie §ciezki dostgpu do pliku,
a nastegpnie odczytuje I-noda z dysku i kopiuje go do pamigci operacyjne;j.
Informacje zawarte w wezle identyfikacyjnym pliku zostaja nast¢pnie przez
system operacyjny uzupelnione o nastgpujace pola:

O stan I-noda w pamigci, okreslajacy:

o czy plik jest zablokowany,

o czy jaki$ proces oczekuje na zdjecie blokady z pliku,

o czy kopia I-noda w pamigci jest identyczna z oryginalem na
dysku,

o czy zawarto$¢ pliku w pamigcei r6zni si¢ od oryginatu na dysku,

0 logiczny numer urzadzenia dyskowego zawierajacego plik,

0 numer I-noda (w tablicy I-nodéow na dysku numer I-noda nie jest

zapisany, gdyz jest okreslony przez pozycje w tej tablicy),

0 licznik odwotan do I-noda.

Jeden plik w danej chwili moze by¢ jednoczesnie wykorzystywany przez
wiele proceséw. Mimo to system operacyjny przechowuje w pamigci jedna
kopig I-noda, okreslang mianem V-noda. Podczas kolejnego otwarcia pliku
system operacyjny sprawdza, czy w pamigci jest umieszczony I-nod tego
pliku, a jezeli tak, to licznik odwotan do I-noda jest zwigkszany o 1.
Analogicznie, podczas zamknigcia pliku licznik odwotan do I-noda zostaje
zmniejszony o 1, a jezeli przyjmuje warto$¢ 0, to bufor przechowujacy
I-noda zostaje zwolniony.

Poza I-nodem przechowujacym ogolne informacje o pliku, system
operacyjny tworzy strukturg zawierajaca informacje niezbgdne dla konkretnego
procesu korzystajacego z danego pliku. Struktura ta (typu file) jest
przechowywana w pamigci operacyjnej w tablicy otwartych plikow. Podczas
otwarcia pliku przez jeden z procesOw system operacyjny sprawdza prawa
dostepu procesu do pliku i jezeli operacja ta przebiegla pomyslnie, to w tablicy
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otwartych plikow tworzona jest nowa pozycja, zawierajaca strukture typu
file. Struktura £ile zawiera nastgpujace pola:

O tryb otwarcia pliku (wytacznie do odczytu, do odczytu i zapisu itp.),
wskaznik na strukture I-noda,
biezaca pozycj¢ w pliku (offset) dla operacji odczytu/zapisu,
licznik odwotan do I-noda,
wskaznik na struktur¢ zawierajacq prawa procesu otwierajacego plik
(struktura ta znajduje si¢ w deskryptorze procesu),

0 wskaznik na poprzednia i nastgpna strukturg £ile (2-kierunkowa lista

struktur £ile).

Zmienna of fset w strukturze £ile pozwala na zapamigtanie biezacego
polozenia w pliku. Podczas otwarcia pliku zmienna ta zawiera poczatkowa lub
koncowa (w zaleznos$ci od trybu otwarcia) pozycje w pliku. Operacje odczytu
oraz zapisu danych powoduja zmiang biezacej pozycji w pliku. Program
uzytkowy moze zmienia¢ aktualne potozenie w pliku przy pomocy funkcji
systemowej 1seek.

Przy kazdym otwarciu jakiegokolwiek pliku system operacyjny tworzy
nowa strukture £ile, umieszcza ja w tablicy otwartych plikow, a w tablicy
deskryptorow procesu umieszcza wskaznik na te¢ strukturg (rys. 6.23). Gdy
proces otwiera dany plik wielokrotnie, dla kazdego otwarcia system operacyjny
tworzy nowa struktur¢ file. Proces potomny, ktory dziedziczy kontekst
procesu macierzystego (a w tym takze tablice deskryptoréw), uzyskuje
mozliwos¢ wykonywania operacji na plikach otwartych w procesie
macierzystym.

000D

6.3.2. Wymiana danych z plikiem

Do wymiany danych z otwartym dyskiem w systemie operacyjnym UNIX
przewidziano funkcje read oraz write. Funkcja systemowa read
wykorzystuje trzy parametry:

Read (deskr, bufor, 1 bajtdw);

Parametr deskr jest liczba calkowita okreslajaca numer pozycji w tablicy
deskryptorow procesu, przydzielonej danemu plikowi. Drugim parametrem jest
wskaznik na tablicg znakéw, w ktorej zostanie umieszczony odczytany
fragment pliku. Liczbg¢ odczytywanych znakow okresla si¢ przy pomocy
trzeciego parametru 1 bajtoéw. Funkcja read zwraca rzeczywista liczbg
odczytanych bajtow (liczba ta moze sig r6zni¢ od parametru 1 bajtéw) lub
warto$¢ -1 oznaczajaca blad odczytu. Odczyt danych z pliku rozpoczyna si¢ od
aktualnej pozycji wskaznika w pliku (of fset) przechowywanej w strukturze
file. Po wykonaniu operacji odczytu of fset zostaje zwigkszony o liczbg
przeczytanych bajtow.
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Funkcja write wykonuje zapis do pliku okreSlonego przez zmienna
deskr, liczbg bajtow 1 bajtéw z bufora okreslonego przez wskaznik
bufor:

write (deskr, bufor, 1 bajtoéw);

Systemowa tablica

otwartych plikow Tablica I-nodow

Proces 1

Kopie
I-nodow
W pamigci

plikow Struct File
0 OFFSET Read \
Struct File

OFFSET Write [—— | V-node| I-node

Tablica otwartych

—_

N

Struct File OFFSET >

T Read&Write
Proces 2 Struct File
OFFSET Read
Tablica otwartych
plikow
Struct File
OFFSET Write

19

Rys. 6.23. Zwiazki procesow z otwartymi plikami

Funkcja zwraca liczbg rzeczywiscie zapisanych bajtow lub kod btedu -1.

Obydwie operacje stuzace do wymiany danych z plikiem sa operacjami
synchronicznymi, co oznacza, ze podczas realizacji operacji odczytu/zapisu
proces zostaje zablokowany az do jej zakonczenia.

6.3.3. Blokady plikow

Blokady plikdéw oraz poszczegdlnych rekordéow w plikach stuza do
synchronizacji proceséw korzystajacych ze wspolnych plikow. Wielozadaniowe
systemy operacyjne z zasady obsluguja specjalne wywolanie systemowe
pozwalajace programiscie na ustawianie i sprawdzanie blokad na plikach oraz
ich czg$ciach. W systemie UNIX stuzy do tego funkcja fcntl. Parametrami tej
funkcji sa: deskryptor pliku, typ operacji (ustawienie lub sprawdzenie blokady,
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blokowanie dostepu dla odczytu lub zapisu), a takze obszar blokowania —
offset oraz liczba bajtow.

Podczas wywotania funkcji fcntl w celu sprawdzenia blokad pliku,
funkcja natychmiast zwraca do procesu informacje o natozonych blokadach.
Natomiast natozenie blokady moze odbywac si¢ dwojako:

O z przejsciem procesu w stan oczekiwania, w przypadku gdy nalozenie

blokady jest niemozliwe (tzw. synchroniczne wywotanie systemowe),

0 z natychmiastowym powrotem do procesu wywolujacego oraz
zwroceniem kodu btedu (tzw. asynchroniczne wywotanie systemowe).

Blokada pliku do zapisu nie moze by¢ zrealizowana w przypadku, gdy inny
proces wczesniej ustawil blokade do zapisu na tym pliku. Oznacza to, ze
blokada pliku do zapisu jest blokada wytaczna. Blokady pliku do odczytu nie sa
wylaczne, co oznacza, ze wiele procesdOw jednoczesnie moze wykonywac
operacje odczytu z danego pliku. Jezeli natomiast na jakakolwiek czes¢ pliku
natozono blokade¢ odczytu, to nie mozna na tg¢ czes¢ pliku natozy¢ blokady
zapisu.

W systemie UNIX stosowane sa dwa tryby funkcjonowania blokad:

O konsultatywny (ang. advisory), w ktorym system operacyjny nie
zajmuje si¢ blokowaniem operacji na pliku, a jedynie ustawia wskazniki
blokady w strukturze file. Wspdltbiezne procesy wykorzystujace
wspolny plik musza w takim przypadku sprawdzaé wystgpowanie
blokad natozonych na plik,

O obowiazujacy (ang. mandatory), w ktorym system operacyjny blokuje
dostep do pliku, na ktory zostaty natozone blokady przez inny proces.

Podstawowym trybem pracy jest tryb konsultatywny, gdyz w niewielkim
stopniu obciaza system operacyjny.

6.4. Kontrola dostepu do pliku
6.4.1. Organizacja kontroli dostgpu w systemie UNIX

W systemie operacyjnym UNIX prawa dostgpu do pliku lub katalogu sa
okreslone dla trzech rodzajow uzytkownikow:

0 wilasciciela pliku (identyfikator UID — ang. User Identifier),

O czlonkow grupy, do ktorej nalezy wiasciciel (GID — ang. Group

Identifier),

O pozostatych uzytkownikoéw systemu.

Biorac pod uwagg, ze w systemie wystepuja trzy rodzaje uprawnien:
r (odczyt), w (zapis) oraz x (wykonanie), uprawnienia dostgpu do pliku
(katalogu) zostaja zapisane na 9 bitach.

Z kazdym procesem UNIX sa zwiazane dwa identyfikatory: uzytkownika,
dla ktorego zostat utworzony dany proces, oraz grupy, do ktorej nalezy dany
uzytkownik. Identyfikatory te nosza nastepujace nazwy: RUID (ang. Real UID)
— rzeczywisty identyfikator uzytkownika, oraz RGID (ang. Real GID) —
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rzeczywisty identyfikator grupy uzytkownika. Podczas sprawdzania uprawnien
dostepu do pliku nie sa jednak brane pod uwage RUID oraz RGID, lecz tzw.
uprawnienia efektywne — EUID oraz EGID. W momencie tworzenia procesu
uprawnienia efektywne sa identyczne jak uprawnienia rzeczywiste (rys. 6.24).
Podczas otwarcia pliku przez proces system operacyjny porownuje EUID
oraz EGID z UID oraz GID otwartego pliku. Okreslenie uprawnien procesu do
wykonywania operacji na pliku nastgpuje na podstawie nastepujacego
algorytmu:
0 jezeli EUID = UID to proces posiada uprawnienia wlasciciela pliku,
0 jezeli EGID = GID to proces posiada uprawnienia grupy wiasciciela
pliku,
o jezeli EUID # UID i EGID # GID to proces posiada uprawnienia dla
pozostatych uzytkownikow.

Proces
Uzytkownik Grupa
’ EUID ‘ ’ EGID ‘
Plik
| o ]
Wiascicigl /' /
up | |

Grupa /

]
GD | |

R
Pozostali / /

Rys. 6.24. Kontrola praw dostgpu do pliku w systemie UNIX

Jednak w sytuacji, gdy dany proces wykonuje wywolanie systemowe
exec, W procesie rozpoczyna si¢ realizacja nowego programu pobranego
z okreslonego pliku. Jesli dla nowo wczytanego pliku sa ustawione dwa
znaczniki SUID (ang. Set UID) oraz SGID (ang. Set GID) (bity te sa
uzupelnieniem 9 bitow okreSlajacych uprawnienia dostgpu do pliku),
pozwalajace na zmiang identyfikatorow uzytkownika 1 grupy podczas
wykonywania tego programu, to uprawnienia efektywne EUID oraz EGID
zostaja zmienione na uprawnienia nowo wczytanego pliku. Oméwiong sytuacje
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przedstawiono na rys. 6.25. Na poczatkowym etapie proces A posiada RUID
rowny EUID oraz RGID réwny EGID (odpowiednio 31 i 47). Nastepnie
w procesie wykonano funkcj¢ exec powodujaca zaladowanie nowego
programu pr.exe, dla ktérego UID = 51 1 GID = 63. Poniewaz dla pliku
pr.exe ustawione sa znaczniki SUID = 1 oraz SGUID = 1, wigc efektywne
identyfikatory procesu A przyjmuja wartosci odpowiednio EUID = 51 oraz
EGID = 63. Pozwala to na wykonanie operacji zapisu do pliku p1 . txt.

Proces A Proces A
RUID =31 EUID =31 RUID =31 EUID =51
GUID =47 EUID =47 GUID =47 EUID =63
Wyk ie pr.
\ ykonanie pr. exe / \ Zapis do pliku pl.txt
Plik pr. exe Plik pl.txt
Wiasciciel

Wiasciciel

UID=51 @ —
- Grupa

GID=63 \

/W —
GID=63 |
T Pozostali

T

Pozostali

SUID =1
SGID =1

Rys. 6.25. Zmiana efektywnych identyfikatorow
6.4.2. Organizacja kontroli dostepu w systemie Windows NT

Kontrola uprawnien dost¢gpu do obiektow dowolnego typu w systemie
Windows odbywa si¢ za pomoca monitora bezpieczenstwa (ang. Security
Reference Monitor), wykonywanego w trybie uprzywilejowanym. Cecha
charakterystyczna systemu bezpieczenstwa jest znaczna liczba wbudowanych
(predefiniowanych) podmiotow dostepu — tak poszczegodlnych uzytkownikdéw
(Administrator, System, Guest), jak i grup (Users, Administrators, Account
Operators, Server Operators, Everyone itd.). Poszczego6lni uzytkownicy oraz
grupy posiadaja przydzielone okre$lone uprawnienia, co w istotny sposéb
ulatwia prac¢ administratorowi. Podczas dodawania nowego uzytkownika
administrator musi jedynie podja¢ decyzje, do ktoérej grupy (lub grup) go
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dotaczy¢. Oczywiscie administrator moze tworzy¢ nowe grupy uzytkownikow,
a takze dodawac nowe uprawnienia do istniejacych grup, jednak w bardzo wielu
przypadkach istniejace grupy sa w pelni wystarczajace.

Windows NT wspiera nastgpujace trzy klasy operacji dostgpu, rdzniace si¢
typem podmiotéw oraz obiektow bioracych w nich udziat:

O zezwolenia (ang. permissions) — zbidr operacji, ktdére moga by¢
okreslone dla wszystkich podmiotéw w stosunku do obiektu dowolnego
typu (plikow, katalogéow, drukarek, sekcji pamigci itp.). Zezwolenia
odpowiadaja prawom dostgpu do plikow i katalogdw w systemie
UNIX,

O prawa (ang. user rights) — sa okreslane dla grupy w celu umozliwienia
wykonywania niektorych operacji systemowych, takich jak ustawianie
zegara systemowego, archiwizacja plikow, wylaczenie komputera itp.
W takich operacjach wystgpuje szczegolny obiekt dostgpu, jakim jest
caly system operacyjny. To prawa, a nie zezwolenia odrdzniaja jedna
grupe uzytkownikéw od drugiej,

0 mozliwo$ci uzytkownikéw (ang. user abilities) sa okreslane dla
poszczegbdlnych o0s6b korzystajacych z programu i umozliwiaja
formowanie S$rodowiska pracy, jak np.: zmiana zawartoSci menu
gldwnego programow, mozliwosé korzystania z punktu Menu Run itp.

Prawa oraz zezwolenia przydzielone danej grupie sa nadane wszystkim
cztonkom tej grupy, co pozwala administratorowi traktowac ich jednakowo.
Podczas przylaczania si¢ do systemu uzytkownik otrzymuje tzw. zeton
dostgpu (ang. access token), zawierajacy identyfikator uzytkownika oraz
identyfikatory wszystkich grup, do ktorych nalezy, list¢ zarzadzania
dostgpem (ang. Access Control List — ACL), zawierajaca zbidr zezwolen dla
danego uzytkownika, a takze zbior praw na wykonywanie okreslonych
operacji systemowych.

W systemie NTFS administrator ma mozliwo$¢ zarzadzania dostgpem
uzytkownikow do poszczegolnych katalogow oraz plikow. Zezwolenia
w Windows NT mozna =zaliczy¢ do jednej z dwu grup: zezwolen
indywidualnych oraz standardowych. Zezwolenia indywidualne odnosza si¢ do
operacji elementarnych na katalogach 1 plikach, natomiast zezwolenia
standardowe stanowia zbiory odpowiednich zezwolen indywidualnych.
W tabeli 6.2 przedstawiono sze$¢ zezwolen indywidualnych (operacji
elementarnych) majacych znaczenie dla plikéw i katalogow.

Tabela 6.2
ZEZWOLENIE DLA KATALOGU DLA PLIKU
Read (R) Odczyt nazw plikow i|Odczyt danych,

katalogéw wchodzacych | atrybutow, wilasciciela
w sktad danego katalogu, | pliku.

a takze atrybutow oraz
wilasciciela katalogu.
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Write (W) Dodawanie  plikow i|Odczyt wlasciciela,
podkatalogow do | zmiana atrybutow pliku,
katalogu, zmiana | zmiana oraz dopisanie
atrybutow katalogu, | danych do pliku.
odczyt wlasciciela.

Execute (X) Odczyt atrybutow | Odczyt atrybutéw pliku,
katalogu, dokonywanie | wlasciciela. Wykonanie
zmian w podkatalogach | pliku, jesli zawiera kod
wchodzacych do danego | programu.
katalogu, odczyt
wiasciciela.

Delete (D) Usunigcie katalogu. Usunigcie pliku.

Change Permission (P) Zmiana zezwolen dla|Zmiana zezwolen dla
katalogu. pliku.

Take Ownership (O) Zmiana wlasciciela | Zmiana wlasciciela
katalogu. pliku.

Dla plikéw przewidziano cztery zezwolenia standardowe: No Access, Read, Change
oraz Full Control, grupujace nastgpujace zezwolenia indywidualne (tabela 6.3).

Tabela 6.3

ZEZWOLENIA STANDARDOWE ZEZWOLENIA INDYWIDUALNE
No Access -

Read R, X

Change R,W,X,D

Full Control R, W, X,D,P,O

Zezwolenie Full Control r6zni si¢ od zezwolenia Change tym, ze daje mozliwo$¢
zmiany zezwolen (P) oraz zmiany wiasciciela (O).

Dla katalogow w Windows NT okreslono siedem zezwolen standardowych: No
Access, List, Read, Add, Add&Read, Change oraz Full Control. W tablicy 6.4
zestawiono zbiory zezwolen indywidualnych przypisanych poszczegolnym
zezwoleniom standardowym w odniesieniu do katalogow, a takze informacjg o tym,
w jaki sposob zezwolenia standardowe sa przeksztalcane na zezwolenia dla
poszczegblnych plikéw wchodzacych w sktad katalogu, w przypadku gdy pliki
dziedzicza zezwolenia dla katalogow.

Tabela 6.4.
ZEZWOLENIA ZEZWOLENIA ZEZWOLENIA
STANDARDOWE INDYWIDUALNE DLA | INDYWIDUALNE DLA
KATALOGOW PLIKOW PRZY
DZIEDZICZENIU
No Access - -
List R, X -
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Read R, X R, X

Add W, X -
Add&Read R, W, X R, X
Change R, W, X,D R, W, X, D
Full Control Wszystkie Wszystkie

W przypadku gdy w katalogu ustawiony jest znacznik dziedziczenia zezwolen,
podczas tworzenia plik otrzymuje zezwolenia od katalogu, w ktorym zostat
stworzony.

6.5. Funkcjonowanie dyskowej pamieci cache

W  wielu systemach operacyjnych odwotania do blokowych urzadzen
zewngtrznych (a2 w tym przede wszystkim do pamigci dyskowych) sa
przechwytywane przez podsystem buforowania, stanowiacy posrednia warstwe
programowa, okreslana takze mianem pamigci cache. Oprogramowanie to znajduje
si¢ migdzy warstwa systemu plikow a sterownikiem dyskowym.

W wyniku operacji odczytu okre§lonego bloku danych z pamigci dyskowe;j
sterownik cache przeglada swodj katalog i jezeli potrzebny blok znajduje sig
w pamigci cache, to sterownik kopiuje z niej potrzebne dane do pamigci procesu.
W wyniku tego zostaje zrealizowana operacja WE/WY, mimo zZe nie byla
realizowana operacja dostepu do pliku. Podczas zapisu danych do pliku, dane
zapisywane sg takze do bufora pamigci cache, a wlasciwy zapis danych do pliku
odbywa si¢ podczas usuwania bloku danych z tej pamigci (pamig¢ cache
z odroczonym zapisem — ang. Write-Back) lub na zadanie programu uzytkowego.
W wyniku tego dane w pamigci cache moga by¢ wielokrotnie modyfikowane, nim
zostana fizycznie zapisane na dysku. W wielu systemach operacyjnych dyskowa
pami¢¢ cache zajmuje znaczna czg$¢ pamigci operacyjnej. Ma to szczegodlnie
miejsce w serwerach plikow.

Wada dyskowej pamigci cache jest potencjalne obnizenie niezawodnosci
systemu. Podczas zalamania sig¢ systemu, gdy z réznych przyczyn (zanik zasilania,
btad kodu systemu operacyjnego itp.) tracimy dane przechowywane w pamigci
operacyjnej, moga zostac¢ takze stracone dane, ktdre wczesniej zostaly zapisane do
pliku, jednak ze wzgledu na funkcjonowanie dyskowej pamigci cache nie zostaty
jeszcze fizycznie zapisane na dysku. Aby uniknaé takiej sytuacji system operacyjny
powinien cyklicznie oproznia¢ bufory dyskowe i fizycznie zapisywaé dane na
dysku (przyktadem moze by¢ wywolanie systemowe sync w systemie UNIX).

Stosowane s dwie metody organizacji dyskowej pamigci cache. Pierwszy
znich, ktéry mozna okresli¢ jako tradycyjny, jest oparty na autonomicznym
sterowniku tej pamigcei, ktory samodzielnie realizuje wszystkie operacje zwigzane
z funkcjonowaniem buforow dyskowych. W taki sposéb byly organizowane
dyskowe pamigci cache w wielu systemach UNIX, a takze NetWare. Drugi sposob
organizacji tej pamigci jest oparty na wykorzystaniu mozliwosci podsystemu
pamigci wirtualne;.
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6.5.1. Tradycyjna dyskowa pamieé cache

Kazde odwotanie do operacji dyskowej zostaje skierowane do podsystemu
buforowania dysku, ktory sktada si¢ ze zbioru buforéw dyskowych oraz szeregu
programoéw okreslanych mianem sterownika dyskowej pamigci cache. Rozmiar
poszczegdlnych buforow jest rowny rozmiarowi bloku (klastra) w systemie
operacyjnym (logiczna jednostka danych). Z kazdym buforem jest zwiazany nagtowek
(struktura bu ), zawierajacy nastgpujace pola: adres bufora w pamigci operacyjnej, typ
operacji (odczyt/zapis), adres bloku na dysku (numer dysku, numer partycji dyskowej,
logiczny numer bloku). Wszystkie naglowki buforow zostaja potaczone w listg
dwukierunkows (rys. 6.26).

Syatern plikiar
%‘i’fﬁ Blok Blok Blok
danych damych | —— | danych
Tarrite “%ET e 1
Sterownik Struct buf Stractbuf | e ] Structbuf [
cache - - R
Sterownik dyeku

I
-

Rys. 6.26. Organizacja tradycyjnej dyskowej pamigci cache

Interfejs dyskowego sterownika cache wykonuje nast¢pujace operacje:

a

zapis synchroniczny. Podczas tej operacji nastgpuje fizyczny zapis danych
z bufora na dysk, podczas gdy proces, ktéry wykonal t¢ operacje,
przechodzi w stan oczekiwania,

zapis asynchroniczny. Analogicznie jak poprzednio wykonywany jest
fizyczny zapis danych z bufora na dysk, jednak proces, ktory wykonat tg
operacjg, nie jest wstrzymywany,

zapis odroczony. Zapis danych nie jest wykonywany, jednak do nagtéwka
zostaje wpisana informacja o tym, ze bufor moze by¢ przepisany na dysk
jesli istnieje potrzeba jego oproznienia,

odczyt danych z bufora. Poszukiwanie bufora zawierajacego okreslony
blok danych. Jesli w pamigci cache takiego bloku nie ma, to poszukiwany
jest wolny bufor lub oprézniany bufor z zapisem odroczonym i nastgpuje
odczyt zadanego bloku danych z dysku.
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Uproszczony algorytm funkcjonowania dyskowej pamigci cache
przedstawiono na rys. 6.27.
N
oforomr cache
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Rys. 6.27. Uproszczony algorytm funkcjonowania dyskowej pamigci cache

6.6. Stabilnos¢ systemow plikow

W rozdziale poddano analizie metody, ktore zwigkszaja stabilno$¢ systemu

komputerowego podczas awarii dyskowych.
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6.6.1. Rekonstrukcja systemu plikow

Mozliwo$¢ rekonstrukcji systemu plikéw to wlasciwose, ktora gwarantuje, ze
w przypadku zaniku zasilania lub zatamania systemu, gdy wszystkie dane
przechowywane w pamigci operacyjnej zostaja bezpowrotnie stracone, rozpoczgte
operacje plikowe moga by¢ szybko zakonczone lub wycofane bez ujemnego
wptywu dla zdolno$ci pracy systemu plikow.

Dowolna operacja na pliku (tworzenie, usunigcie, zapis, odczyt itd.) moze by¢
przedstawiona w postaci okre§lonej sekwencji podoperacji. Skutki zaniku zasilania
lub zatamania systemu operacyjnego zaleza od tego, jaka operacja WE/WY byta
wykonywana w tym momencie, w jakiej kolejnosci byly realizowane poszczegdlne
podoperacje oraz jaka podoperacja zostata wykonana jako ostatnia. Rozpatrzmy dla
przyktadu skutki zaniku napigcia zasilania podczas operacji usuwania pliku
w systemie FAT. W celu wykonania tej operacji nalezy usuna¢ zapis
w odpowiednim pliku katalogowym, a takze wyzerowac wszystkie elementy FAT,
ktore odpowiadaly klastrom usuwanego pliku. Zatézmy, ze zanik napigcia zasilania
mial miejsce po usunigciu zapisu w pliku katalogowym i wyzerowaniu czgsci
elementéw FAT (lecz nie wszystkich). W takim przypadku system plikoéw moze
pracowa¢ nadal, jednak ostatnie klastry usuwanego pliku zostaja na zawsze
stracone, gdyz pozostaja zaznaczone jako ,zajete”. Sytuacja bylaby znacznie
gorsza, gdyby usuwanie pliku rozpoczynalo si¢ od wyzerowania klastrow zajetych
przez plik. W takim przypadku zanik napigcia zasilania mi¢dzy tymi operacjami
spowodowatby, ze zawarto$¢ pliku katalogowego nie odpowiadataby
rzeczywistemu stanowi systemu plikéw (plik istnieje, a w rzeczywistosci go nie
ma). Nieusunigta pozycja katalogu zawiera numer pierwszego klastra
nieistniejacego pliku, a poniewaz ten klaster zostal zaznaczony jako wolny, wiec
moze by¢ przydzielony innemu plikowi. Moze to by¢ zrodlem wielu konfliktow.

Uszkodzenie systemu plikow moze takze wynika¢ z wadliwego
funkcjonowania dyskowej pamigci cache. Podczas buforowania danych wystepuja
bardzo czgsto sytuacje, gdy zawarto$¢ bufora dyskowego rézni si¢ od aktualnej
zawartosci pliku. Dotyczy to nie tylko plikow uzytkownika, lecz takze plikow
wykorzystywanych przez system operacyjny, takich jak pliki katalogowe, wegzty
identyfikacyjne plikow itp. Zanik napigcia w takiej sytuacji moze doprowadzi¢ do
bardzo powaznej awarii systemu plikow.

W celu zapewnienia zgodno$ci zawartosci dyskowej pamigci cache
z zawarto$cig plikow dyskowych, w systemie operacyjnym nalezy zapewnié
mozliwie czgste przepisywanie zmodyfikowanych buforéw dyskowych na dysk.
Moze si¢ to odbywac¢ na zadanie sterownika cache lub programu uzytkowego.
Sterownik dyskowej pamigci przepisuje bloki pamigci z cache na dysk
w nastepujacych przypadkach:

0 konieczno$¢ zwolnienia miejsca w pamigci cache dla nowych danych,

O sterownik cache odebrat polecenie zapisu danych na dysk od programu

uzytkowego lub innego modutu systemu operacyjnego,

O cykliczny zrzut danych z wszystkich zmodyfikowanych buforow

dyskowych na dysk.
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Mimo ze okres cyklicznego zrzutu zmodyfikowanych buforow dyskowych
jest z zasady niewielki (np. od 10 do 30 s), istnieje duze prawdopodobienstwo,
ze przy zaniku napigcia zasilania nastapi powazne uszkodzenie systemu plikow.
Z tego powodu w wielu systemach operacyjnych udostgpnia si¢ specjalne
oprogramowanie pozwalajace na naprawg uszkodzonego systemu plikow, jak
np. £sck w systemach UNIX, ScanDisk dla FAT lub Chkdsk dla systemu
HPFS. Mimo to moga wystapi¢ sytuacje, gdy naprawa systemu plikow po
zaniku napigcia zasilania bedzie niemozliwa.

6.6.2. Przetwarzanie transakcyjne

Pod pojeciem transakcji rozumiemy zbior operacji modyfikujacych dane, ktére
sa traktowane jako niepodzielna cato$¢ i nie moga by¢ realizowane czgSciowo.
Transakcja jest wykonywana w catosci lub nie jest wykonywana w ogole.
W systemie plikow takimi transakcjami moga by¢ operacje WE/WY, zmiana
zawartosci plikéw, katalogéw lub innych struktur systemu plikow (np. weztéw
identyfikacyjnych plikoéw w UFS czy elementéw FAT).

Rozpatrzmy dowolna operacje w systemie plikow. Operacja ta sklada si¢
z szeregu krokéw  (podoperacji) zwiazanych z tworzeniem, usuwaniem
i modyfikacja obiektéw wchodzacych w sktad systemu plikow. Jesli wszystkie
podoperacje zostaly zakonczone z powodzeniem, to transakcje uznaje si¢ za
zatwierdzona (ang. commit). Jezeli natomiast jedna lub wigcej podoperacji nie
zakonczylo si¢ powodzeniem ze wzgledu na zanik napigcia zasilania lub zalamanie
si¢ systemu operacyjnego, to w celu zapewnienia spojnosci systemu plikow
wszystkie modyfikacje danych musza by¢ wycofane az do momentu rozpoczegcia
transakc;ji.

W systemie plikow istnieje takze wiele operacji niepociagajacych za soba
modyfikacji danych w systemie plikow i dlatego nie nalezy ich rozpatrywaé jako
transakcje, np. odczyt pliku, poszukiwanie pliku na dysku, odczyt atrybutéw pliku.

W celu realizacji operacji transakcyjnych system operacyjny musi
zapamigtywac wszystkie operacje realizowane w ramach danej transakcji po to, aby
po przerwaniu jej wycofa¢ niezakonczona transakcje (ang. rollup). W systemach
plikéw z dyskowa pamigcia cache, w celu odtworzenia systemu po zaniku zasilania,
poza wycofaniem niezakonczonych transakcji nalezy takze powtdrnie wykonac
zakonczone transakcje, gdyz jedynie w ten sposob mozna odtworzy¢ stan buforow
dyskowych.

Dla zapewnienia mozliwo$ci odtworzenia systemu plikow po zaniku zasilania
system operacyjny stosuje wyprzedzajace protokotowanie transakcji. Polega ono na
tym, ze przed zmiana jakiegokolwiek bloku danych w buforze lub na dysku
wykonywany jest zapis do pliku dziennika transakcji (ang. logfile) o wykonanej
transakcji oraz poprzedniej i nowej zawartosci bloku. Informacja o zatwierdzeniu
transakcji zostaje takze zapisana w pliku dziennika, a nowa zawarto$¢ bloku jest
jeszcze przez pewien czas przechowywana w pliku dziennika w celu umozliwienia
powtorzenia wykonanej transakcji.
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6.6.3. Rekonstrukcja systemu NTES

System plikow NTFS pozwala jedynie na pelna rekonstrukcj¢ danych
systemowych, czyli: katalogow, atrybutow bezpieczenstwa, mapy bitowej
zajetych Kklastrow oraz pozostatych plikow systemowych. System nie
gwarantuje pelnej ochrony danych zapisanych w plikach uzytkownika. Dla
ochrony danych systemowych system NTFS stosuje przetwarzanie
transakcyjne, dajace pewnos¢ rekonstrukcji danych systemowych. Jednak dane
uzytkownika, ktore podczas zalamania systemu znajdowaty si¢ w buforach
dyskowej pamigci CACHE, nie moga by¢ rekonstruowane.

Dziennik rejestracji transakcji w NTFS jest podzielony na dwie czgsci -
obszar restartu oraz obszar protokotowania:

O Obszar restartu zawiera informacje o tym, z ktoérego miejsca nalezy
odczytywa¢ dziennik transakcji w celu wykonania procedury
rekonstrukcji systemu po zaniku napigcia zasilania lub zalamaniu
systemu operacyjnego. Jest to wskaznik na okreslony rekord w obszarze
protokotowania (dla pewno$ci w pliku dziennika tworzone sa dwie
kopie obszaru restartu).

O Obszar protokotowania zawiera rekordy o wszystkich zmianach
wdanych systemowych systemu plikow, majacych miejsce
w wystarczajaco  dlugim  okresie czasu. Kazdy rekord jest
identyfikowany kolejnym numerem (ang. Logical Sequence Number).
Rekordy dotyczace podoperacji wykonywanej w ramach danej
transakcji tworza listg (kazdy nastgpny rekord zawiera numer rekordu
poprzedniego). Obszar protokotowania posiada okre$lony rozmiar.
Oznacza to, ze po zapehieniu tego obszaru wpisy wykonywane sa od
poczatku, w miejscu starych wpisow.

Mozna wyrozni¢ kilka rodzajow rekordow wystgpujacych w dzienniku
transakcji, dotyczacych modyfikacji, punktu kontrolnego, zatwierdzenia
transakcji, tablicy modyfikacji, tablicy zmodyfikowanych stron.

Wszystkie operacje na pliku dziennika transakcji (plik logow) sa
wykonywane wytacznie przez ustluge systemowa LFS (ang. Log File Service).
Przed wykonaniem kazdej transakcji NTFS wywoluje usluge LFS w celu
zarejestrowania wszystkich podoperacji, jakie beda wykonane w celu realizacji
transakcji. W nastgpnej kolejnoSci system wykonuje wszystkie podoperacje na
kopiach blokéw danych, znajdujacych si¢ w buforach dyskowej pamigci cache.
Po wykonaniu wszystkich podoperacji ustuga LFS wpisuje do pliku dziennika
transakcji rekord zatwierdzenia transakcji.

Rownolegle z operacjami rejestracji i wykonania transakcji jest realizowany
proces przenoszenia blokow pamigci cache na dysk. Proces ten jest
wykonywany w dwoch etapach: w pierwszej kolejnoSci przepisywane sa bloki
pliku dziennika, a nastgpnie bloki danych zmodyfikowane przez transakcje.
Kazdorazowo gdy sterownik cache podejmuje decyzj¢ o przeniesieniu
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okreslonych blokéw danych na dysk, informuje o tym ustugg LFS. W wyniku
tego LFS odwotuje si¢ do sterownika cache w celu zapisu na dysk wszystkich
zmienionych blokow dziennika transakcji. Taka dwufazowa procedura
przepisywania danych z dyskowej pamigci cache na dysk zapewnia mozliwosé
rekonstrukcji  systemu w wypadku, gdy podczas =zapisu na dysk
zmodyfikowanych buforéw pamigci cache wystapi zanik zasilania.

6.6.4. Macierze dyskowe

Jedna z metod zwigkszenia niezawodnosci systemu plikow jest nadmiarowy
zapis danych na dysku (dyskach). Rozwiazanie takie nosi nazwg macierzy
dyskowej RAID (ang. Redundant Array of Inexpensive/Independent Disks).
Technologia RAID polega na zapisie danych na zbiorze (macierzy) dyskow
wtaki sposob, aby po uszkodzeniu ktoregokolwiek z dyskow istniata
mozliwos¢ odtworzenia danych.

Macierz RAID moze by¢ utworzona na bazie szeregu klasycznych dyskow,
zarzadzanych standardowymi kontrolerami dyskowymi. W takim przypadku
w systemie operacyjnym musi funkcjonowac specjalny sterownik nadrzgdny,
sterujacy zbiorem dyskow. W systemie Windows NT takim sterownikiem jest
FtDisk. Bardzo czgsto sa takze stosowane profesjonalne macierze dyskowe,
w ktorych zbior dyskow jest sterowany specjalizowanym sterownikiem catej
macierzy.

Dla uzytkownikow oraz programoéw uzytkowych macierz dyskowa RAID
jest jednym dyskiem logicznym o wiasciwosciach zaleznych od algorytmow
zastosowanych do sterowania macierza oraz od rozmieszczenia danych na
poszczegbdlnych dyskach macierzy. Rozwiazania stosowane w macierzach
dyskowych sa klasyfikowane wedtug tzw. pozioméw RAID: RAID-0, RAID-1,
RAID-2, RAID-3, RAID-4, RAID-5 oraz innych, bgdacych ich kombinacjami.

Podczas oceny efektywnosci macierzy RAID brane sa pod uwage przede
wszystkim nastgpujace kryteria:

O stopien nadmiarowo$ci w przechowywaniu informacji,

0 wydajnos¢ operacji odczytu i zapisu,

O stopien odpornos$ci na uszkodzenia.

W logicznym urzadzeniu RAID-0 (rys. 6.28) sterownik macierzy dyskowe;j
rozdziela zapisywane dane na bloki o okreSlonym rozmiarze i przekazuje je
rownolegle na wszystkie dyski macierzy, przy czym pierwszy blok danych jest
zapisywany na pierwszym dysku, drugi — na drugim itd. W Windows NT
rozmiar takiego bloku wynosi 64 kB. Podczas odczytu danych sterownik
macierzy multipleksuje (taczy) bloki danych odczytane z poszczegdlnych
dyskow i przekazuje do pamigci operacyjne;.

W porownaniu z pojedynczym dyskiem, w ktorym poszczegélne bloki
danych sa zapisywane/odczytywane sekwencyjnie, w przypadku macierzy
dyskowej RAID-0 znacznie rosnie wydajno$¢ pamigci masowej ze wzgledu na
rownoleglo$¢ pracy poszczegélnych dyskow. Macierz dyskowa RAID-0
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charakteryzuje si¢ brakiem redundancji (nadmiarowosci). Oznacza to, zZe
stopien odpornosci macierzy dyskowej na uszkodzenia nie ulega poprawie.
Mozna nawet powiedzie¢, ze odpornos¢ macierzy na uszkodzenia pogarsza si¢
w stosunku do pojedynczego dysku, gdyz rosnie prawdopodobienstwo
uszkodzenia jednego z wielu dyskow wchodzacych w sklad macierzy,
a uszkodzenie jednego z dyskéw powoduje awari¢ calej macierzy. Mozna
wskaza¢ jeszcze jedna wadg¢ macierzy dyskowej RAID-0. A mianowicie,
podczas koniecznos$ci uzupelnienia macierzy o jeszcze jeden dysk istnieje
konieczno$¢ ponownego rozmieszczenia wszystkich blokow danych na
poszczegdlnych dyskach macierzy.

Zapis/odczyt na dysk logiczny

() ool

Sterownik macierzy RAID-0
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Rys. 6.28. Organizacja macierzy RAID-0

Poziom RAID-1 (rys. 6.29) realizuje podejscie okre§lone mianem
kopiowania zwierciadlanego (ang. mirroring). Urzadzenie logiczne RAID-1 jest
tworzone na podstawie jednej (lub wielu) pary dyskéw, z ktorych jeden jest
dyskiem podstawowym, a drugi — kopia zwierciadlana. W przypadku
uszkodzenia jednego z dyskow, drugi zawiera nieuszkodzone dane. Macierz
RAID-1 charakteryzuje si¢ znaczna redundancja (jedynie 50% catkowitej
objetosci macierzy jest wykorzystana do zapisu wlasciwych danych). Daje to
wysoka odporno$¢ macierzy RAID-1 na uszkodzenia. Podczas operacji zapisu
danych sterownik macierzy zapisuje informacje jednoczesnie na obydwa dyski.
W przypadku gdy obydwa dyski macierzy posiadaja wlasne sterowniki,
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operacja zapisu danych jest wykonywana réwnolegle. Powoduje to, Ze operacje
zapisu odbywaja si¢ z taka sama szybko$cia jak dla pojedynczego dysku.
Operacja odczytu danych z macierzy RAID-1 moze by¢ wykonywana
z dowolnego dysku. W niektorych przypadkach (np. sterowniki SCSI) istnieje
mozliwo$¢ jednoczesnego odczytu réznych danych z obydwu dyskow macierzy,
co moze zwigkszy¢ wydajno$¢ macierzy (nawet dwukrotnie).
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Rys. 6.29. Organizacja macierzy RAID-1

Poziom RAID-2 charakteryzuje si¢ bitowym rozdzialem danych migdzy
poszczegblne dyski macierzy. W rezultacie, pierwszy bit danych zapisany
zostaje na pierwszym dysku, drugi — na drugim itd. Dzigki réwnoleglym
operacjom odczytu/zapisu na poszczegélnych dyskach uzyskuje si¢ znaczne
zwigkszenie szybko$ci pracy pamigci masowej (macierze dyskowe zawieraja od
16 do 32 dyskow). Odporno$¢ na uszkodzenia uzyskuje si¢ poprzez
zastosowanie dyskow nadmiarowych, przeznaczonych do zapisu kodu korekcji
btedow (w przypadku liczby dyskow w macierzy od 16 do 32, liczba
nadmiarowych dyskéw wynosi 3). RAID-2 zapewnia bardzo duza wydajno$c¢
pamigci masowej, a takze wysoka niezawodno$¢é. Ze wzgledu jednak na
pokazng ceng rozwiazania takie sa stosowane wyltacznie w komputerach klasy
mainfraim oraz superkomputerach.

W macierzy dyskowej RAID-3 zapisywane dane zostaja podzielone na
poszczegodlne bajty, ktore nastepnie sg zapisane na N-1 dyskach wchodzacych
w sktad macierzy. Dysk o numerze N jest przeznaczony do zapisu sumy
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modulo 2 (XOR), wyznaczonej dla bajtow zapisanych na N-1 dyskach danych.
W przypadku gdy jeden z dyskéw macierzy ulega uszkodzeniu, dane zapisane
na pozostatych dyskach oraz suma modulo 2 zapisana na dysku nadmiarowym
pozwalaja na odtworzenie uszkodzonych danych. Odtworzenie danych moze
odbywac si¢ dynamicznie podczas operacji odczytu i zapisu, jak rowniez
w wyniku uruchomienia specjalnej procedury odtwarzania danych na nowo
wymienionym dysku.

Rozpatrzmy np. procedur¢ odtwarzania danych w macierzy dyskowej
zawierajacej trzy dyski, z ktorych dwa (D1, D2) zawieraja dane, a dysk D3
zawiera sumg¢ modulo 2 (XOR). Zatézmy, ze do pamigci masowej zapisywane
sa kolejne liczby naturalne (D1 — 0000 0001, D2 — 0000 0010, D1 — 0000 0011
itd.). Zawarto$¢ poszczegélnych dyskéow wchodzacych w sktad macierzy
przedstawiono na rys. 6.30.

Dysk D1 Dysk D2 Dysk D3

0000 0001 0000 0010 0000 0011

0000 0011 0000 0100 00000111

0000 0101 0000 0110 0000 0011

00000111 0000 1000 0000 1111

Rys. 6.30. Przyktad rozmieszczenia danych na poszczeg6élnych dyskach macierzy
RAID-3

Zatdzmy, ze zostaly uszkodzone dane 0000 0100 (drugi bajt na dysku D2).
Odtworzenie tych danych jest mozliwe poprzez odczyt danych zapisanych
wdrugim wierszu na wszystkich pozostalych dyskach macierzy oraz
wyznaczenie sumy modulo 2:

0000 0011
0000 0111
0000 0100

Macierz dyskowa RAID-3 pozwala na réwnolegle wykonywanie operacji
zapisu/odczytu na wielu dyskach macierzy, jednak w danej chwili moze by¢
obstugiwana tylko jedna operacja WE/WY. Oznacza to, ze w danej chwili moze
by¢ obstlugiwany wytacznie jeden proces. Struktur¢ macierzy dyskowej RAID-3
przedstawiono na rys. 6.31.

Organizacja macierzy RAID-4 jest analogiczna do RAID-3 z ta roznica, ze
dane zostaja podzielone na bloki, a nie na bajty (jak to mialo miejsce
w RAID-3). Podobnie jak w RAID-3, do przechowywania danych kontrolnych
uzywany jest jeden dodatkowy dysk. Dzigki temu, Zze poszczegélne bloki
wchodzace w sktad jednego pliku sa zapisane na réznych dyskach macierzy,
podczas pracy moga mie¢ miejsce niezalezne odczyty danych z poszczegdlnych
dyskoéw. Jednak w danej chwili moze by¢ wykonywana wylacznie jedna
operacja zapisu, gdyz wszystkie one wykorzystuja jeden dysk zawierajacy dane
kontrolne. Ogranicza to istotnie szybkos$¢ operacji zapisu danych do macierzy
dyskowej RAID-4.
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Rys. 6.31. Organizacja macierzy RAID-3

W macierzy dyskowej RAID-5 wykorzystuje si¢ metode analogiczna do
RAID-4, jednak dane kontrolne nie sa umieszczane na jednym dysku (jak to
miato miejsce w RAID-4), lecz sa rOwnomiernie rozmieszczane na
poszczegbdlnych dyskach macierzy. Dzigki temu operacje zapisu danych
kontrolnych dla poszczegdlnych blokow danych moga odbywaé sig
jednoczesnie, co zwigksza szybkos$¢ zapisu do macierzy dyskowej. Organizacje
macierzy dyskowej RAID-5 przedstawiono na rys. 6.32.

Poza opisanymi rodzajami macierzy dyskowych stosowane sa takze pewne
ich kombinacje. Przyktadem moze by¢ macierz RAID-10, bedaca kombinacja
RAID-0 oraz RAID-1.

W tabeli 6.6 zebrano podstawowe charakterystyki omowionych macierzy
dyskowych.
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Tabela 6.6.

Konfiguracja | Redundancja Odpornosé | Szybkosé Szybkos¢
RAID (Nadmiarowos¢) na odczytu zapisu
uszkodzenia

RAID-0 Nie Nie Podwyzszona | PodwyZszona
RAID-1 50% Tak Podwyzszona | Obnizona
RAID-3, Maksymalnie 3 Tak Podwyzszona | Obnizona
RAID-4, 3% (W réoznym
RAID-5 stopniu)
RAID-10 50% Tak Podwyzszona | Podwyzszona

5
4
3
2
1

Sterownik macierzy RAID-5

Rys. 6.32. Organizacja macierzy RAID-5
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Rozdziat VII

KONCEPCJE PRZETWARZANIA
ROZPROSZONEGO W SIECIOWYCH
SYSTEMACH OPERACYJNYCH

Potaczenie komputerow w sie¢ daje mozliwo$¢ wspolpracy programow
wykonywanych na r6znych komputerach i w ten sposob umozliwia rozproszone
przetwarzanie danych. Rozproszenie aplikacji w sieci daje wiele nowych
mozliwosci w stosunku do aplikacji skupionych. Dzigki pracy roéwnoleglej
osiagamy wigksza wydajnos¢, wyzsza odpornos$¢ na awarie oraz skalowalnos¢.

7.1. Modele ustug sieciowych oraz aplikacji rozproszonych

Znaczna cze¢$¢ programOw — mimo ze sa sprowadzane z innego komputera
w sieci — jest wykonywana na komputerze lokalnym, bez wykorzystywania
zasobow innych komputerow przytaczonych do sieci. Takie aplikacje nie sa
aplikacjami sieciowymi. Jednak cze$¢ aplikacji pracujacych w  sieci
charakteryzuje si¢ tym, ze podczas realizacji wykorzystuja zasoby innych
komputerow w sieci. Takie aplikacje mozna okresli¢ mianem aplikacji
sieciowych.

W sieci moga by¢ rozproszone nie tylko programy uzytkowe, lecz takze
programy stanowiace czgSC sieciowego systemu operacyjnego, wykonujace
okreslone funkcje w systemie rozproszonym. Programy takie sa okreslane
mianem ustug sieciowych.

Na organizacje pracy aplikacji sieciowych maja wplyw nastepujace
czynniki:

O sposdb podzialu aplikacji na czesci, wykonywane na roznych

komputerach w sieci,

O wydzielenie specjalizowanych serwerow w sieci, wykonujacych

funkcje wykorzystywane przez wszystkie aplikacje,

QO organizacja wspotpracy poszczegdlnych czescil aplikacji

wykonywanych na r6znych komputerach w sieci.

7.1.1. Sposob podziatu aplikacji na czesci

W ogoélnym przypadku aplikacj¢ mozna podzieli¢ na sze$¢ czgsci
funkcjonalnych:
0 $rodki prezentacji danych (interfejs uzytkownika),
0 logika prezentacji danych, opisujaca zasady oraz mozliwe scenariusze
wspotdziatania uzytkownika z aplikacja (menu, listy elementow itp.),
0 logika aplikacji — zbidr zasad przetwarzania danych,
0 logika danych — organizacja danych w okreslonych bazach,
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O wewngtrzne operacje bazy danych — operacje wykonywane przez

serwer bazy danych,

O operacje plikowe — operacje standardowe w systemie plikow.

Na podstawie tego modelu mozna zbudowaé caly szereg schematow
roztozenia czesci sktadowych aplikacji pomigdzy poszczegélne komputery
w sieci. Rozlozenie aplikacji migedzy wicloma komputerami moze znacznie
podniesc jakos¢ tej aplikacji (zwigkszenie szybkosci pracy, zwigkszenie liczby
rownolegle obstugiwanych uzytkownikoéw itd.). Jednoczes$nie jednak czyni
aplikacje bardziej ztoZzona.

Do podstawowych schematoéw, powszechnie stosowanych w aplikacjach
sieciowych, nalezg architektury dwu- oraz trojwarstwowe.

Architektura 2-warstwowa

Architektura ta, okreslana mianem klient/serwer, charakteryzuje si¢
roztozeniem szesciu czgsci funkcjonalnych aplikacji migdzy dwa komputery,
okreslane mianem serwera oraz klienta.

W architekturze z komputerem centralnym komputer uzytkownika pracuje
jako terminal, wykonujacy wylacznie funkcje prezentacji danych. Natomiast
wszystkie pozostate funkcje aplikacji sa realizowane przez centralny komputer,
peliacy role serwera (rys. 7.la). W takim przypadku zasoby komputera
klienckiego sa wykorzystywane w niewielkim stopniu, gdyz wykonuje on
wylacznie nastgpujace operacje: prezentacja danych (obstuga okien
graficznych), obstuga sieci (przyjmowanie polecen oraz danych od serwera,
przesytanie informacji o dzialaniach uzytkownika — przycisnigcie klawisza,
wspotrzedne myszy itp.). Program wykonywany na komputerze klienckim
okresla si¢ w takim przypadku mianem emulatora terminala. W istocie
architektura ta nasladuje prace komputera typu mainfraim z przylaczonymi
terminalami z ta roznica, ze w miejscu terminali wystgpuja komputery
podtaczone nie poprzez lokalny interfejs, lecz poprzez sie¢ (lokalng lub
globalna).

Gléwna wada tej architektury jest niska skalowalnos$¢ oraz wysoka
wrazliwo$§¢ na awarie. Podstawowym czynnikiem ograniczajacym liczbg
uzytkownikow (klientow) w systemie jest w tym przypadku moc obliczeniowa
(wydajnos¢) komputera centralnego, a awaria tego komputera uniemozliwia
praceg wszystkim uzytkownikom.

W architekturze z serwerem plikéw (rys. 7.1b) na komputerze klienckim sa
wykonywane wszystkie czg$ci funkcjonalne aplikacji z wyjatkiem operacji
plikowych. Serwer w tym przypadku udostgpnia wszystkim uzytkownikom
pliki przechowywane w systemie plikow. Aplikacja rozproszona funkcjonujaca
w systemie z serwerem plikdw nieznacznie r6zni si¢ od aplikacji dziatajacej na
lokalnym komputerze. Jedyna rdznica jest odwotywanie si¢ aplikacji do plikow
przechowywanych na odleglym komputerze. Aby w architekturze z serwerem
plikow bylo mozliwe wykonywanie programéw napisanych dla aplikacji
lokalnych, do sieciowych systeméw operacyjnych wprowadzono komponent
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wykonujacy operacj¢ przekierowania (ang. redirector), ktory przechwytuje
odwotania do zdalnych plikow (na podstawie specjalnej notacji dla nazw
sieciowych, jak np. //serverl/doc/plikl.txt) i kieruje te odwotania w sie¢ do
odpowiedniego serwera plikow.

a)

Komputer A Komputer B

1 N| Logika aplikacji i . .
Emulator N——/| odwotania do bazy Operegy\;vhbane Operacje plikowe

terminala danych

Klient Serwer
b)

Komputer A Komputer B
. Logika aplikacii i o
Interfejs . Operacje whazie |/L— N o
wrytkownika Od‘”"}fnifl‘l’bazy danych N1/ Operacje plikowe
Klient Serwer
c)
Komputer A Komputer B

. Logika aplikacjii | N . .
Interfejs odwolania do bazy Operacje w bazie

. . Operacje plikowe
uzytkownika danych danych

Klient Serwer

Rys. 7.1.Systemy rozproszone w architekturze 2-warstwowej

Serwer plikow realizuje jedna z najbardziej rozpowszechnionych ustug
sieciowych — sieciowy system plikow. Pierwsze sieciowe systemy operacyjne
(NetWare firmy Novell, IBM PC LAN Program, Microsoft MS-Net) wspieraty
dwie podstawowe ustugi sieciowe: sieciowy system plikow oraz usluge
drukowania sieciowego, pozostawiajac realizacj¢ pozostatych funkcji
programistom aplikacji rozproszonych.

Architektura z serwerem plikow charakteryzuje si¢ wysoka skalowalnoscia,
gdyz kolejni uzytkownicy obciazaja serwer w niewielkim stopniu. Jednak
posiada takze swoje wady:

O w wielu przypadkach jest generowany znaczny ruch w sieci (np. podczas
operacji na danych moze wystapi¢ konieczno$¢ przestania calej bazy
danych z serwera na komputer kliencki, na ktérym wykonywane sa
okreslone operacje, a nastepnie przestanie bazy danych na serwer),

O komputer kliencki musi posiada¢ odpowiednia moc obliczeniowa, gdyz
wykonuje wszystkie operacje zwiazane z przetwarzaniem danych.
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Pozostate warianty architektury dwuwarstwowej charakteryzuja si¢ bardziej
rOwnomiernym roztozeniem funkcji miedzy komputerem klienckim
a serwerem. W najczes$ciej wykorzystywanym schemacie serwer wykonuje
wewngtrzne operacje bazy danych oraz operacje plikowe (rys. 7.1c), podczas
gdy na komputerze klienckim wykonywane sa wszystkie pozostate funkcje,
zwigzane z funkcjonowaniem konkretnej aplikacji. Dzigki temu, ze serwer
w takim przypadku wykonuje operacje niezalezne od konkretnej aplikacji,
funkcje realizowane przez niego moga przyjmowacé posta¢ ustug sieciowych.
Ze wzgledu jednak na to, ze funkcje zwiazane z zarzadzaniem bazami danych
nie sa potrzebne wielu aplikacjom sieciowym, wigc ustugi serwera bazy danych
nie sa najczgsciej wlaczane do ushug sieciowych, lecz udostgpniane w postaci
odrgbnego oprogramowania spelniajacego funkcje zarzadzania bazami danych
(serwery baz danych).

Architektura tréjwarstwowa

Architektura ta pozwala na jeszcze korzystniejsze roztozenie obciazenia
pomigdzy poszczegdlnymi komputerami w sieci, a takze umozliwia dalsza
specjalizacje serweréw. Za przyklad architektury tréjwarstwowej moze stuzy¢
taka organizacja aplikacji, w ktorej na komputerze klienckim znajduje si¢
interfejs uzytkownika oraz wykonywane sa programy realizujace logike
prezentacji danych, jak réwniez programy pelniace rolg interfejsu z kolejna
warstwa — serwerem aplikacji (rys. 7.2).

Komputer A Komputer B Komputer C
: Logika aplikacji i ) )
L N . A N o
uzgtlfi)r\f:ila K—— odwolaniado (——— ) Oper(alznﬁy\évhbame Operacje plikowe
bazy danych
: Serwer Serwer bazy
Klient aplikacji danych

Rys. 7.2. System rozproszony w architekturze 3-warstwowej

Na serwerze aplikacji realizowane sa funkcje zwiazane z logika aplikacji
oraz logika przetwarzania danych, stanowiace najwazniejsza czgs¢ aplikacji.
Warstwa $rodkowa wywotuje z kolei wewngtrzne operacje bazy danych, ktore
realizowane sa w warstwie serwera. Serwer bazy danych realizuje wewngtrzne
operacje na danych, jak roéwniez operacje plikowe. Przykltadem takiej
architektury moze by¢ system zawierajacy trzy komputery polaczone siecia:

0 komputer kliencki, wykorzystujacy przegladarke internetowa (interfejs

uzytkownika),

o serwer aplikacji OAS (Oracle Application Server) firmy Oracle,
realizujacy funkcje przetwarzania danych z wykorzystaniem réznych
srodowisk programistycznych (Java, JSP, PHP, Servlety),

0 serwer bazy danych Oracle 10g realizujacy operacje zwiazane
z przechowywaniem, udostgpnianiem i przetwarzaniem danych.
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Moduty  programowe  realizujace  funkcje = warstwy  posredniej
w architekturze trojwarstwowej okre§lane sa mianem middleware i maja takze
inne zastosowania niz bazy danych, np.:

O asynchroniczne przetwarzanie komunikatow (ang. Message Oriented

Middleware — MOM),

0 zdalne wywotanie procedury (ang. Remote Procedure Call — RPC),

O broker obiektow (ang. Object Request Broker — OBR).

Srodki te poprawiaja wspoldziatanie klientéw z serwerami dzigki
uporzadkowaniu wywotan wielu klientow do szeregu serwerdéw, a takze
odgrywaja role regulatoréw rozktadajacych obciazenie miedzy wiele serwerow.
Serwer aplikacji powinien dysponowa¢ odpowiednia moca obliczeniowa,
w przeciwnym wypadku bedzie waskim gardtem (ang. bottle neck) w systemie.
Osiaga si¢ to dzigki zastosowaniu komputerow wieloprocesorowych, a przede
wszystkim komputerow klastrowych lub gridowych. Architektury takie
charakteryzuja si¢ wysoka skalowalnoscia, gdyz istnieje mozliwos¢ znacznej
rozbudowy systemu przy rosnacych wymaganiach.

7.2. Mechanizm przekazywania komunikatow w systemach
rozproszonych

Szczegblnie waznym zagadnieniem w systemach rozproszonych jest
problem wspodtdziatania procesd6w umieszczonych na roéznych komputerach.
Z problemem tym sa zwigzane dwa zagadnienia:

O stworzenie a nastepnie utrzymywanie kanatu komunikacyjnego migdzy
procesami na rdéznych komputerach w sieci, zapewniajacego
dwukierunkowy transport danych,

O zapewnienie synchronizacji proceséw realizowanych na roéznych
komputerach w sieci (czgsto oddalonych od siebie o tysiace
kilometréw).

Zasadniczym  mechanizmem  komunikacji ~ rozproszonej  jest
przekazywanie komunikatow. Komunikat przekazywany od klienta do
serwera zawiera najczgsciej zadanie wykonania okreslonej ushugi
swiadczonej przez serwer. Natomiast komunikat przekazywany przez serwer
do klienta zawiera rezultat wykonania tej ustugi. Np. klient na stacji
roboczej zada od serwera przekazania zawartosci okreslonego katalogu w
systemie plikow. W odpowiedzi serwer przesyta klientowi komunikat
zawierajacy list¢ plikéw 1 podkatalogow znajdujacych si¢ w danym
katalogu.

Pod pojeciem komunikatu rozumiemy blok danych o okreslonym
formacie, zrozumialym tak dla klienta jak i serwera. Komunikat zawiera
nagtowek o podanej dilugosci oraz zbidor danych okreslonego typu o
zmiennej diugosci. W nagltoéwku komunikatu umieszczone sa nastgpujace
elementy:
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O pole adresow, stanowigce zbior symboli, jednoznacznie okreslajacych

proces wysylajacy oraz proces odbierajacy komunikat,

0 numer komunikatu, niezbedny do jego identyfikacji w przypadku

zgubienia oraz wystawiania duplikatow,

O struktura zawierajaca pola o Scisle okreSlonym znaczeniu,

a mianowicie: pola typu danych, pola dlugosci danych oraz pola
samych danych. Pole typu okresla typ przekazywanych danych
(numeryczne catkowite, ciag symboli itp.). Komunikat moze zawierac
szereg elementdw zawierajacych opisane trzy pola.

W kazdym sieciowym systemie operacyjnym znajduje si¢ podsystem
przekazywania komunikatow, okre§lany takze mianem podsystemu
transportowego, zawierajacy zbior Srodkdéw stuzacych do organizacji
wspotdziatania procesow w sieci. Celem tego podsystemu jest ukrycie
szczegotow ztozonych protokotéw sieciowych przed programista. Podsystem
pozwala na wspoéldziatanie procesOw w sieci za posrednictwem prostych
prymitywow (pod pojeciem prymitywu rozumiemy elementarna funkcje
realizowana przez system operacyjny). Systemowe $rodki komunikacji
migdzyprocesowej w sieci moga by¢ sprowadzone do dwoch podstawowych
prymitywow komunikacyjnych: send — do wystania komunikatu oraz receive —
do jego odbioru. Na bazie tych dwoch prymitywdéw moga zostaé stworzone
bardziej zlozone funkcje sluzace do komunikacji sieciowej, takie jak
rozproszony system plikow czy ustuga wywolania zdalnej procedury.

Podsystem transportowy sieciowego systemu operacyjnego posiada zwykle
bardzo ztozona strukturg, wynikajaca z siedmiowarstwowego modelu OSI
(ang. Open System Interconnection). W ten sposoéb podczas wykonania
prymitywow send oraz receive maja miejsce wywolania wszystkich protokotow
komunikacyjnych nalezacych do warstw nizszych. Na rys. 7.3 przedstawiono
zasady przekazywania komunikatow na podstawie 4-warstwowego modelu sieci
Internet.

Podczas realizacji prymitywow przekazywania komunikatow w systemie
operacyjnym konieczna jest takze odpowiedz na szereg pytan, jak np.:

O czy w sieci moze by¢ wielu odbiorcéw komunikatu, czy tylko jeden?

O czy jest konieczno$¢ zagwarantowania dostarczenia komunikatu?

O czy nadawca powinien oczekiwa¢ na odpowiedz od odbiorcy nim

rozpocznie wysytanie innego komunikatu?

0 jak nadawca i odbiorca oraz podsystem przekazywania komunikatow

maja reagowac na awarie kanatu transmisyjnego?

0 jak postgpowac gdy odbiorca nie jest gotowy do przyjecia komunikatu?

Odpowiedzi na te pytania okreSlaja semantyke konkretnego protokotu
przekazywania komunikatow.
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Komputer A Komputer B

Aplikacja Aplikacja
rozproszona rozproszona
A A
Y Y
SEND/RECEIVE SEND/RECEIVE
TCP/IP - > TCP/IP
A A
Y Y
1P - > 1P
A A
Y Y
Ethernet - Ethernet
A A
Y Y
Karta sieciowa |« » Karta sieciowa
A 4

Rys. 7.3. Przekazywanie komunikatow w 4-warstwowym modelu sieci Internet
7.2.1. Synchronizacja

Wspoldziatanie procesow w sieci i wymiana komunikatow wymagaja
synchronizacji. Z tego punktu widzenia prymitywy komunikacyjne mozna
podzieli¢ na blokujqce (synchroniczne) oraz nieblokujqce (asynchroniczne).

W przypadku blokujacego prymitywu send, proces wysytajacy komunikat
zostaje zatrzymany do momentu otrzymania od odbiorcy potwierdzenia
otrzymania komunikatu. Natomiast wywotanie blokujacego prymitywu receive
powoduje zatrzymanie procesu do momentu otrzymania komunikatu.

W przypadku nieblokujacych prymitywow send oraz receive proces
wywolujacy kontynuuje swoja realizacj¢ natychmiast po uzyskaniu od jadra
systemu operacyjnego informacji o adresie bufora, poprzez ktory bedzie miato
miejsce przekazywanie komunikatu.

Waznym zagadnieniem przy wykorzystaniu nieblokujacego prymitywu
receive jest okreSlenie sposobu poinformowania procesu-odbiorcy o nadejsciu
komunikatu. Stosowane sg tu dwa rozwigzania:
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0 odpytywanie (ang. polling) polegajace na cyklicznym wykonywaniu
przez proces-odbiorcg¢ prymitywu fest sprawdzajacego, czy w buforze
znajduje si¢ komunikat,

O przerwanie (ang. interrupt) informujace proces-odbiorc¢ o nadejsciu
komunikatu. Rozwigzanie to jest korzystniejsze, gdyz nie angazuje
procesu-odbiorcy oraz systemu operacyjnego, jednak komplikuje
program.

Podczas korzystania z blokujacego prymitywu send moze wystapi¢
sytuacja, gdy proces wysylajacy komunikat zostanie zablokowany ,,na zawsze”
na skutek nieprawidtowej pracy procesu-odbiorcy. Z tego powodu blokujacy
prymityw send musi mie¢ okreslony interwat czasu, po ktorym zakonczy swoje
dzialanie ze statusem ,,btad” (ang. time-out). Analogiczna sytuacja ma miejsce
w przypadku prymitywu receive.

W przypadku gdy w obydwu procesach (nadawcy i odbiorcy) sa
wykorzystywane blokujace prymitywy send oraz receive, moOWiImy
o synchronicznej wspotpracy procesow (rys. 7.4).

Proces wysytajacy Proces odbierajacy
komumnikat komunikat

proces zablokowany

proces aktywny

Rys. 7.4. Synchroniczna wspotpraca procesow

W przeciwnym wypadku wspdtpraca odbywa si¢ asynchronicznie (rys. 7.5).
Z punktu widzenia programow uzytkowych realizacja wspolpracy
synchronicznej jest znacznie prostsza oraz bardziej niezawodna. Jednak
charakteryzuje si¢ pewnymi wadami, do ktorych mozna zaliczy¢ ograniczong
rownoleglto$¢ realizacji aplikacji oraz mozliwo$¢ wystapienia blokad. Z zasady
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systemy operacyjne udostepniaja tak blokujace, jak i nieblokujace prymitywy
send oraz receive.

Proces wysytajacy Proces odbierajacy
komunikat komunikat
RECEIVE
SEND:
ko X Test: wynik negatywny
Test: wynik negatywny )l( )l( Test: wynik negatywny
Test: wynik negatywny X X' Test: wynik pozytywny
S
e

Test: wynik pozytywny X

Rys. 7.5. Asynchroniczna wspdlpraca procesow
7.2.2. Sposoby adresacji

Mechanizm przekazywania komunikatow w sieci wymaga okreslenia
adres6w nadawcy i odbiorcy. Jedng z mozliwosci adresacji jest wykorzystanie
numerow kart sieciowych zainstalowanych w poszczegdlnych komputerach.
Taki sposob adresowania posiada jednak istotne ograniczenia. A mianowicie
moze by¢ stosowany wylacznie w sytuacji, gdy na danym wezle sieci jest
wykonywany jeden proces bioracy udzial w przesytaniu komunikatow. Ponadto
w oparciu o numer karty sieciowej mozna przekazywa¢ komunikaty wylacznie
w jednej sieci lokalnej. Do przekazywania komunikatow w rozbudowanych
sieciach zawierajacych szereg podsieci, a w tym w sieci globalnej, jest
niezbedny sposob adresowania okres$lajacy numer wezta w sieci oraz numer
podsieci.

Najszerzej wspotcze$nie stosowanym rodzajem adresu jest adres
w protokole IP (ang. Internet Protocol). Ten 32-bitowy adres jest podawany
w postaci czterech liczb dziesi¢tnych z przedziatu od 0 do 255, oddzielonych
kropkami, np. 168.25.135.24. Stosowane sa takze inne sposoby adresowania
wezta w sieci, jak np. adresy w protokotach IPX czy ATM.
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Poza okresleniem adresu wezta w sieci niezbgdne jest takze okreslenie procesu
realizowanego na wezle, dla ktérego jest przeznaczony dany komunikat. Moze to
by¢ identyfikator procesu okreslony przez system operacyjny podczas tworzenia
tego procesu (takie rozwiazanie jest stosowane np. w systemie QNX). Znacznie
bardziej uniwersalnym rozwiazaniem jest jednak okreslenie numeru ushugi
realizowanej na danym wezle sieci, a nie identyfikatora konkretnego procesu.
W takim przypadku kazdej ustudze przypisany zostaje jednoznaczny identyfikator.
Rozwiazanie to ma jednak takze istotne ograniczenie polegajace na tym, ze na
danym wezle sieci moze by¢ realizowana wylacznie jedna usluga o danym
numerze. Przykladem takiego rozwiazania moze by¢ okreSlenie numeru portu
stosowane w protokotach TCP oraz UDP (np. ustuga HTTP port nr 80, ustuga FTP
port nr 21 itd.). Dzigki takiemu rozwiazaniu proces wysylajacy komunikat do
serwera HTTP pracujacego na odleglym wezle sieci nie musi zna¢ identyfikatora
procesu serwera HTTP na tym komputerze. Wystarczy, ze poshuzy si¢ numerem
portu 80.

Numery portow stosowane w protokotach TCP oraz UDP sa wspoélczesnie
najszerzej stosowanym sposobem okreslania ustug podczas wymiany
komunikatow w sieciowych systemach operacyjnych. Dla kazdego portu system
operacyjny tworzy bufor w pamigci operacyjnej, w ktorym sa umieszczane
komunikaty przeznaczone dla danego portu. W protokotach TCP i UDP numer
portu jest liczba dwubajtowa bez znaku, co oznacza, ze numery portow moga
by¢ liczbami z przedzialu od 0 do 65535, z czego numery z przedziatu od 0 do
1023 zostaty zarezerwowane dla ustug standardowych.

Opisany schemat adresowania typu ,.komputer-proces” lub ,komputer-
ustuga” jest wspolcze$nie szeroko stosowany we wszystkich systemach
operacyjnych. Jednak w sieci globalnej korzystanie z adresow IP jest mato
elastyczne oraz niewygodne dla uzytkownika. Latwo sobie wyobrazi¢ sytuacje,
w ktorej np. firma Microsoft przenosi swoj serwis WWW na komputer o innym
adresie IP. W takim przypadku wszyscy uzytkownicy tego serwisu sa zmuszeni
poznaé i zapamigta¢ nowy adres. Ponadto w sieci moze funkcjonowaé caty
szereg serwerow WWW firmy Microsoft, a uzytkownik jest kierowany do
jednego z nich.

Podstawowym sposobem rozwiazania tych probleméw i zwigkszenia
elastycznos$ci oraz ,,przezroczystosci” adresowania jest zastosowanie nazw
symbolicznych okreslajacych komputery w sieci oraz udostgpniane ustugi.
Przyktadem takiego podejscia jest charakterystyczne dla wspdlczesnego
Internetu pojecie URL (ang. Universal Resource Locator), w ktérym adres
sktada si¢ z symbolicznej nazwy wezla oraz symbolicznej nazwy ushugi.
Np. adres http://www.microsoft.com oznacza serwis WWW udostgpniany na
komputerze www.microsoft.com.

Wykorzystywanie adresow symbolicznych wymaga stworzenia w sieci
ustugi thumaczenia nazw symbolicznych na adresy numeryczne. W tym celu
moga by¢ stosowane dwa podejs$cia: rozgloszeniowe oraz centralna ustuga
nazw. Metoda rozgloszeniowa jest wygodna do zastosowania w sieciach
lokalnych, w ktorych wszystkie sieciowe technologie nizszego poziomu, takie
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jak Ethernet, Token Ring, FDDI itp. stosuja adresy rozgloszeniowe,
a przepustowo$¢ sieci jest wystarczajaca dla przesylania komunikatow
rozgloszeniowych. Na metodzie rozgloszeniowej byly oparte wszystkie ushugi
systemu operacyjnego NetWare do wersji 4, ktéry w swoim czasie byt wzorcem
przezroczystosci dla uzytkownikow. W tym przypadku serwer periodycznie
wysyla  rozgloszeniowo  komunikaty o  numerycznych  adresach
odpowiadajacych nazwie serwera oraz nazwom udostgpnianych ushug.
Rozgloszeniowy komunikat moze takze wysta¢ klient w celu uzyskania
informacji o adresie serwera obstugujacego okreslona ustuge. Jezeli serwer taki
znajduje si¢ w sieci, to odpowiada na zapytanie klienta swoim adresem
numerycznym.

Rozgloszeniowy mechanizm wyznaczania adresow nie nadaje si¢ do
zastosowania w sieci globalnej ze wzgledu na duza liczbe klientow i serwerow
oraz mniejsza przepustowosc sieci w stosunku do sieci lokalnych. W takim
przypadku stosowane jest inne podejscie, oparte na specjalizowanych serwerach
zawierajacych bazy danych nazw symbolicznych i odpowiadajacych im
adresow numerycznych. Serwery te tworza rozproszona usluge nazw
obstugujaca klientow. Powszechnie znanym przyktadem takiej ustugi jest
ustuga DNS (ang. Domain Name Service). Ustuga ta pozwala na obstuge
w czasie rzeczywistym wielu klientow sieci Internet, ktorzy odwotuja si¢ do
zasobOw serwerow z wykorzystaniem nazw symbolicznych.

7.2.3. Systemowe srodki komunikacji miedzyprocesowej

W dotychczasowych analizach zakladano, ze wystany komunikat
z pewnoscia dociera do odbiorcy. W rzeczywistosci jednak nie ma takich
gwarancji. Problem zapewnienia gwarancji prawidlowego przekazania
komunikatu moze by¢ rozwiazany na trzy sposoby.

Pierwsze z rozwiazan, okreslane mianem datagramowego, polega na
tym, Ze system operacyjny nie bierze na siebie odpowiedzialno$ci za
dostarczenie komunikatu do odbiorcy. W takim przypadku problem
niezawodnosci dostarczenia komunikatu musi by¢ rozwiazany przez
programiste¢ aplikacji.

Drugi sposob polega na tym, ze jadro systemu operacyjnego komputera
odbierajacego komunikat przesyta do jadra systemu nadawcy komunikat
bedacy potwierdzeniem odbioru. Do momentu odbioru potwierdzenia proces
wysylajacy komunikat zostaje zablokowany. W tym przypadku problem
synchronizacji procesow nadawcy i odbiorcy jest rozwiazany przez systemy
operacyjne funkcjonujace na obydwu komputerach, podczas gdy procesy
nadawcy i odbiorcy ,nie widza” dziatan zwiazanych z synchronizacja
1 potwierdzaniem odbioru komunikatow.

Trzeci sposob jest typowy dla architektury klient-serwer i polega na
wykorzystaniu odpowiedzi jako potwierdzenia otrzymania komunikatu.
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Proces wysytajacy komunikat zostaje zablokowany do momentu otrzymania
odpowiedzi, a jezeli odpowiedz nie nadchodzi w okreslonym czasie to
system operacyjny ponownie wysyta komunikat.

Niezawodne przekazywanie komunikatow mozna rozumie¢ nie tylko
jako gwarancj¢ dostarczenia poszczegolnych komunikatow, lecz takze
zapewnienie, ze dane te zostana odebrane przez proces-odbiorce w takiej
kolejnosci, w jakiej zostaly wystane (protokoty sieciowe czgsto nie
gwarantuja, ze komunikaty zostang tak dostarczone do odbiorcy).

Podsystemy wymiany komunikatow systemow operacyjnych dostarczaja
prymitywow, tak niezawodnych jak 1 zawodnych. Pozwala to programiscie
aplikacji na korzystanie z takiego prymitywu, jaki jest w danym przypadku
najbardziej odpowiedni. Podczas przekazywania danych o znacznym
rozmiarze, transportowanych przez sie¢ w wielu komunikatach
(w protokotach sieciowych z reguly funkcjonuja ograniczenia co do
rozmiaru pola danych w komunikacie), znacznie korzystniejsze jest
zastosowanie niezawodnej metody przekazywania danych, zapewniajacej
ich uporzadkowanie. Natomiast podczas przekazywania krotkich
komunikatéw w  sieci lokalnej, charakteryzujacej si¢ wysoka
niezawodnoscia, korzystne bedzie zastosowanie prymitywow zawodnych,
niekontrolujacych poprawnosci procesu przesytania danych.

W przypadku gdy podsystem wymiany komunikatow systemu
operacyjnego wykorzystuje protokot IP, to w celu niezawodnego
przekazywania komunikatéw stosowany jest protokét TCP (ang. Transfer
Control Protocol), okreslany mianem protokotu polaczeniowego. Protokot
ten daje gwarancj¢ dostarczenia komunikatu oraz zapewnia, ze dane zostana
odebrane w takiej kolejnosci, w jakiej zostaty wystane. Natomiast zawodne
przekazywanie komunikatow jest realizowane przy pomocy protokotu
bezpotaczeniowego UDP  (ang. Universal Datagram  Protocol),
zapewniajacego szybkie przekazywanie komunikatow bez zapewnienia
gwarancji ich dostarczenia. Analogicznie, w sieciach zarzadzanych przez
system NetWare, niezawodne przekazywanie komunikatow odbywa sig
z zastosowaniem protokotu SPX, natomiast zawodne — [PX.

7.3. Mechanizm gniazd (ang. sockets) w systemie UNIX

Gniazda po raz pierwszy pojawily si¢ w wersji 4.3 systemu BSD UNIX
(Berkeley Software Distribution UNIX), a nastgpnie rozpowszechnity si¢ we
wszystkich wersjach systemu UNIX, a takze Windows (Windows Sockets —
WinSock). Mechanizm gniazd zapewnia wygodny oraz uniwersalny
interfejs wymiany komunikatow, przeznaczony dla aplikacji rozproszonych.
Uniwersalnos$¢ tego mechanizmu zapewniaja nastepujace koncepcje:
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0 niezaleznos¢ od protokotdow i technologii stosowanych w nizszych
warstwach. W tym celu zostalo wprowadzone pojecie domeny
komunikacyjnej, posiadajacej zbidor wiasciwosci komunikacyjnych
okreslajacej sposob tworzenia nazw weziow sieci oraz zasobow,
charakterystyki polaczen sieciowych, sposoby synchronizacji procesow
itp. Podstawowa domena jest domena internetowa z protokotami
TCP/IP,

0 wprowadzenie abstrakcyjnego punktu potaczenia nazwanego gniazdem.
Gniazdo jest punktem, poprzez ktory przekazywane sa komunikaty
migdzy danym wezlem a siecia. Kazdy proces postuguje si¢ wlasnym
gniazdem. Polaczenie migdzy dwoma procesami jest realizowane
poprzez parg gniazd,

0 gniazdo posiada przydzielony adres, ktory w domenie internetowe;j jest
para: adres IP, port,

0 dla kazdej domeny komunikacyjnej moga istnie¢ rézne typy gniazd
(gniazda datagramowe, gniazda strumieniowe).

Mechanizm gniazd wykorzystuje nastepujace prymitywy, zrealizowane

W postaci wywolan systemowych:

Stworzenie gniazda:
deskr = secket (domena, typ, protokdl)

Gniazdo nalezy stworzy¢ w procesie nim zaczniemy z niego korzystac.
Parametr domena okresla jedna z domen, z ktorych mozemy korzystac.
Standardowo w SO UNIX wystepuja dwie domeny: internetowa — okreslona
stala AF INET oraz uniksowa — stala AF UX. Parametr typ okresla typ
gniazda (stata SOCK DGRAM - gniazdo datagramowe, SOCK STREAM -
strumieniowe). Parametr protokdét moze przyja¢ wartos¢ 0 (w takim
przypadku system sam przyjmie odpowiedni protokol). Przedstawione state sa
zdefiniowane w pliku nagldéwkowym socket.h. W procesie gniazdo jest
reprezentowane przez zmienng catkowitoliczbowa deskr, okreslajaca numer
pozycji w tablicy deskryptoréw otwartych plikow procesu.

Zwiazanie gniazda z adresem

ok = bind(deskr, adres, dl adr)
Przypisywanie adresu danemu gniazdu jest niezbgdne jedynie w przypadku, gdy
bedzie ono przyjmowaé komunikaty. Dla domeny internetowej parametr adres
zawiera adres IP oraz port. Parametr d1 adr okre$la dlugo$¢ adresu. Funkcja
bind zwraca warto§¢ 0 (operacja poprawna) lub —1 (operacja zakonczona
niepomyslnie).

Nastuchiwanie (oczekiwanie na utworzenie potaczenia)

listen(deskr, dl kol)
Funkcja realizuje oczekiwanie serwera na nawigzanie potaczenia przez klienta.
Parametrami funkcji sa: deskryptor gniazda oraz maksymalna dlugos¢ kolejki
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proceséw pehiacych rolg klientow, oczekujacych na nawiazanie potaczenia.
Jesli kolejka proceséw oczekujacych na potaczenie jest pusta, to proces zostaje
zablokowany do momentu pojawienia si¢ w kolejce procesu klienta.

Inicjacja polaczenia
ok = connect (deskr, adres serw, dl adr)

Funkcja connect jest wykorzystywana wyltacznie dla protokolu
polaczeniowego (gniazdo strumieniowe), ktéry wymaga ustanowienia
polaczenia. Funkcje t¢ wykonuje proces klienta, ktory inicjuje nawiazanie
polaczenia. Parametrami funkcji sa: deskryptor gniazda, adres procesu-serwera
oraz dlugos$¢ adresu. Po ustanowieniu polaczenia funkcja zwraca wartos¢ 0,
natomiast w przypadku wystapienia bledu - warto§¢ —1. Przestanie komunikatu
z zastosowaniem zainicjowanego polaczenia odbywa si¢ za pomoca funkcji
write, analogicznie jak zapis danych do pliku.

Zaakceptowanie potaczenia

deskrl = accept(deskr, adres kl, dl adr)
Funkcje accept wykonuje proces serwera po przyjeciu zgloszenia od klienta
(odpowiedz na inicjacj¢ polaczenia). Funkcja tworzy nowe gniazdo
identyfikowane deskryptorem deskrl, ktore stuzy do przekazywania
komunikatow migdzy klientem i serwerem.

Wystanie komunikatu przez ustanowione potaczenie

nbytes = write(deskrl, bufor, dl kom)
Funkcja write przekazuje komunikat zapisany w buforze bufor do odbiorcy
przez ustanowione wczesniej potaczenie.

Odbiér komunikatu przez ustanowione polaczenie
nbytes = read(deskrl, bufor, dl kom)

Funkcja read odczytuje komunikat przekazany przez ustanowione wcze$niej
polaczenie do bufora bufor. W przypadku gdy bufor jest pusty, proces zostaje
zablokowany az do momentu nadejs$cia komunikatu.

Wystanie komunikatu bez ustanowienia polaczenia
sendto (deskr, kom, adres odb)

Funkcj¢ sendto wykorzystuje si¢ do przestania komunikatu kom do odbiorcy
adres_odb z wykorzystaniem gniazda datagramowego (SOCK_DGRAM).

Odbidr komunikatu bez ustanowienia potaczenia

nbytes = recvfrom(deskr, kom, adres nad)
Funkcje recvfrom wykorzystuje si¢ do odbioru komunikatu od procesu
adres nad. Komunikat zostaje zapisany w buforze kom. W przypadku gdy
komunikat nie zostat wystany, proces jest blokowany i oczekuje na nadejscie
komunikatu.
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Dla komunikacji z zastosowaniem gniazd bezpolaczeniowych
(SOCK_DGRAM) fragment programu wysylajacego komunikat moze by¢

nastepujacy:

deskr = socket (AF INET, SOCK DGRAM, O0);

bind (deskr, adr nad, dl adr);
sendto (deskr, kom, adr_ odb);

close (deskr) ;

natomiast programu odbierajacego komunikat:

deskr = socket (AF INET, SOCK DGRAM, O0);
léir.ld(deskr, adr odb, dl adr);

r.lk.)g/tes = recvfrom(deskr, kom, dl adr);
éi(.)se (deskr) ;

Dla  komunikacji z  zastosowaniem  gniazd

potaczeniowych

(SOCK_STREAM) fragment programu serwera moze by¢ nastgpujacy:

deskr = socket (AF_INET, SOCK_STREAM, O0);

bind (deskr, adr serw, dl adr);
listen(deskr, dl kol);

deskr 1 = accept (deskr, adr klient, dl adr);

nbytes = read(deskr 1, bufor, dl kom);

nbytes read(deskr 1, bufor, dl kom);

close (deskr) ;

natomiast programu klienta:
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deskr = socket (AF INET, SOCK STREAM, O0);

connect (deskr, adr serw, dl adr);
write (deskr, kom, dl kom);
write (deskr, kom, dl kom);

close (deskr) ;



Na rys. 7.6 przedstawiono schemat komunikacji przy zastosowaniu gniazd
polaczeniowych (podkreslono funkcje blokujace, a linig kropkowa zaznaczono
procesy zablokowane).

SOCKéT(...) SOCKEf(...)
CONNECT(...) BIND(...)
LISTEN(...)
ACCEI;T(. )
(potaczenie) 4— ’ w
WRITE(...) '

READ... \
# (przetwarzanie)

: WRITE(...)
WRITE(...) ﬁ
roztaczenie CLOESE(. )

Rys. 7.6. Komunikacja migdzyprocesowa z zastosowaniem gniazd polaczeniowych
7.4. Wywolywanie zdalnych procedur

Mechanizm RPC (ang. Remote Procedure Call) stanowi wyzsza warstwe
programowa, nadbudowana nad podsystemem wymiany komunikatow.
W szeregu przypadkow mechanizm ten pozwala na znacznie wygodniejsza
i przezroczysta organizacj¢ wspotdziatania programow w sieci. Istotng wada
tego rozwigzania jest jednak fakt, Ze nie jest to mechanizm uniwersalny.

7.4.1. Koncepcja zdalnego wywolania procedury
Koncepcja RPC jest rozszerzeniem koncepcji przekazania sterowania oraz
danych wewnatrz programu wykonywanego na jednym komputerze na

koncepcj¢ przekazania sterowania i danych na inny komputer za posrednictwem
sieci. Mechanizm RPC w sposob istotny zwigksza mozliwos$ci rozproszonego
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przetwarzania danych i dobrze odpowiada dewizie ,Sie¢ to komputer”.
Najwigksza efektywno$¢ RPC uzyskuje si¢ w tych aplikacjach, w ktérych
istnieja interaktywne polaczenia miedzy odleglymi komponentami systemu,
przy krotkim czasie odpowiedzi poszczegodlnych komputeréw oraz niewielkich
zbiorach przekazywanych danych. Aplikacje takie okresla si¢ mianem
zorientowanych na RPC.

Do charakterystycznych cech procesu lokalnego wywolania procedury
nalezy zaliczy¢:

O asymetric — jeden ze wspolpracujacych programoéw jest strona

inicjujaca wspolprace,

O synchronizacj¢ — wykonywanie programu wywotujacego procedurg
zostaje zawieszone na czas wykonania procedury.

Realizacja wywotania procedury na odleglym komputerze jest znacznie
bardziej zlozona od wywolania procedury lokalnej. Poniewaz procedura
wywolujaca oraz wywolywana sa wykonywane na réoznych komputerach, wigc
posiadaja odrebne przestrzenie adresowe. Jest to zrodlem wielu problemow
podczas przekazywania parametrow oraz wynikOw migdzy programami,
szczegdlnie w przypadku, gdy odlegle komputery sa zarzadzane réznymi
systemami operacyjnymi. Ze wzgledu na odseparowane przestrzenie adresowe
obydwu programéw przekazywane parametry nie moga by¢ wskaznikami
(adresami) danych, lecz wytacznie skopiowanymi z jednego komputera na drugi
warto$ciami.

Poniewaz w mechanizmie RPC biora udzial co najmniej dwa procesy
wykonywane na réznych komputerach, wigc nalezy okreslic zachowanie sig
systemu w roznych sytuacjach awaryjnych, a przede wszystkim:

O program, ktéry wywotat zdalna procedurg, awaryjnie konczy dziatanie,
podczas gdy wywolana procedura jest prawidtowo realizowana i chce
przekaza¢ wynik,

0 zdalna procedura awaryjnie konczy dziatanie, podczas gdy program
wywolujacy oczekuje na wynik.

Podczas zdalnego wywotania podprogramu moze wystapi¢c wiele
probleméw zwiazanych z rdéznorodnoscia jezykow programowania oraz
srodowisk systemowych, a w szczegdlnosci z rdznorodnoscia struktur danych
oraz struktur wywotan podprogramow.

Nim szczegotowo oméwimy proces wywotania zdalnej procedury,
przesledzmy proces wywotlania lokalnej procedury w jezyku C. Dla przyktadu
rozpatrzmy wywotlanie funkcji:

1 = zapis (deskr, bufor, dlu);
zapisujacej dane znajdujace si¢ w tablicy znakow bufor do pliku okreslonego
przez deskryptor deskr (zmienna dlu okresla liczbg zapisywanych bajtow).
Przed wywotaniem funkcji zapis program gléwny odklada na stos
przekazywane parametry (w odwrotnej kolejnosci, poczynajac od dlu),
a nastgpnie wykonuje skok do podprogramu umieszczonego w pamigci pod
symbolicznym adresem zapis. W przypadku parametru bufor na stos jest
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odktadany adres (wskaznik) tablicy znakéw bufor, a nie cala tablica.
Podczas realizacji funkcji zapis zostaje wykonane wywolanie systemowe
write (zapis danych do pliku). Analogicznie jak podczas wywolania
podprogramu zapis, parametry dla tego wywolania zostaja wcze$niej
odtozone na stos (poniewaz systemowa funkcja write jest wykonywana
w trybie uprzywilejowanym, podczas wywolania systemowego nastgpuje
przepisanie danych ze stosu dla trybu uzytkownika na stos dla trybu
uprzywilejowanego). Po wykonaniu funkcji zapis wynik dziatania 1 zostaje
zapisany do rejestru procesora, ze stosu pobierany jest adres powrotu do
programu glownego i realizowany jest skok do programu gléwnego, ktory
zdejmuje ze stosu odlozone wczes$niej parametry. Na rys. 7.7 przedstawiono
stan stosu dla trybu uzytkownika przed wywotaniem funkcji zapis, podczas
wykonywania funkcji zapis oraz po powrocie do programu gtéwnego.

Lokalne zrmerme Lokalre mmenne Lokalre mmeme
PrOgRatm FUCEranm Frogtann
ghrrezo ghiwrrezo ghdamezo

iP P

dh

bufte

deslx

Adves poarmohy
Lokalre mmenne
pm-:_edm:.r

op zapis [...]

Rys. 7.7. Przekazywanie parametrow przez stos podczas wywotania procedury lokalnej
w jezyku C

Mechanizm RPC zostal zaprojektowany tak, aby wywolanie zdalnej
procedury odbywato si¢ analogicznie do wywotania procedury lokalnej, co
oznacza, ze mechanizm ten jest przezroczysty dla programisty (programista
piszacy program wywotujacy procedur¢ zdalng postgpuje analogicznie, jakby
wywotywal procedure lokalng). Mechanizm RPC jest realizowany nastgpujaco:
gdy wywolywana procedura jest rzeczywiscie odlegla, do biblioteki procedur,
w miejsce procedury lokalnej, wprowadza si¢ specjalng wersje procedury
okreslang mianem stopki klienta (ang. client stub). Na komputerze odlegltym,
petniacym rolg serwera procedur, musi zosta¢ umieszczony kod procedury,
ktora bedzie zdalnie wywotywana, oraz tzw. stopka serwera (server stub).
Zadaniem stopek jest organizacja przekazywania parametrow do wywotywane;j
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procedury oraz wynikow do programu wywotujacego. Do przekazywania
danych migdzy programem wywolujacym a zdalna procedura za posrednictwem
sieci  jest  wykorzystywany  mechanizm  wymiany  komunikatow,
z zastosowaniem prymitywow send oraz receive. W wielu przypadkach
w jadrze systemu operacyjnego zostaje wydzielony modul okreslany mianem
RPCRuntime, stuzacy do organizacji lacznosci stopek z prymitywami
przekazywania komunikatow.

W programie wywolujacym zdalna procedur¢ nastgpuje wywolanie
klienckiej stopki z przekazaniem parametrow przez stos, analogicznie jak
podczas wywotania procedury lokalnej. Podczas wykonania stopki nastepuje
utworzenie i1 przestanie do serwera procedur komunikatu zawierajacego nazwg
wywolywanej procedury wraz z parametrami (rys. 7.8). Po odbiorze
komunikatu przez serwer procedur jadro systemu operacyjnego wywotuje
stopke, ktora pobiera z komunikatu przekazane parametry i wywotuje wlasciwa
procedurg z przekazaniem do niej parametrow poprzez stos. Po zakonczeniu
procedury stopka tworzy komunikat, umieszczajac w nim wynik dziatania
procedury, ktory nastgpnie zostaje wystany do komputera klienckiego za
pomoca prymitywu send. Dzigki takiemu rozwiazaniu program wywotujacy
zdalna procedurg, jak rowniez sama procedura, sa napisane tak, jakby miaty by¢
wykonywane na jednym komputerze.

7.4.2. Generowanie stopek

Stopki moga by¢ generowane r¢eznie przez programistg lub automatycznie. W
przypadku generowania rgcznego, programista ma duza swobode w wyborze
sposobu przekazywania parametrow wywotlania oraz uzycia prymitywow do
przesytania komunikatéw. Automatyczny sposob generowania stopek jest oparty na
zastosowaniu specjalnego jezyka definicji interfejsu (ang. Interface Definition
Language — IDL), przy pomocy ktérego programista opisuje interfejs migdzy
klientem i serwerem RPC. Opis zawiera list¢ nazw procedur, ktore moga by¢
wywotywane przez klientdw, oraz listg typéw argumentow i wynikow tych
procedur. W oparciu o informacje zawarte w definicji interfejsu stopki kontroluja
typy przekazywanych argumentow oraz generuja wywotanie odleglej procedury.
Ponadto definicja interfejsu zawiera szereg dodatkowych informacji niezbednych
do optymalizacji wspolpracy stopek. I tak np. kazdy parametr jest zaznaczony jako
wejsciowy, wyjsciowy lub wejsciowy i wyjSciowy.

Opracowana przez programistg¢ definicja interfejsu zostaje nastgpnie poddana
kompilacji przy pomocy kompilatora IDL. Kompilator IDL tworzy moduty
wynikowe stopek klienckiej oraz serwerowej, a takze generuje odpowiednie pliki
naglowkowe zawierajace definicje typow procedur oraz ich argumentow (dla
konkretnego jezyka programowania, a przede wszystkim jezyka C). Uzyskane
moduly interfejsu moga by¢ nastgpnie dotaczone do programu uzytkowego i
wspolnie skompilowane w celu uzyskania programu wynikowego.
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Rys. 7.8. Wykonanie zdalnego wywotania procedury
7.4.3. Format komunikatéow RPC

Mechanizm RPC wykorzystuje dwa typy komunikatow: komunikaty-
wywotania oraz komunikaty-odpowiedzi. Przy pomocy komunikatu-wywotania
program kliencki wysyta do serwera RPC zadanie wykonania odleglej procedury
oraz przekazuje parametry, natomiast przy pomocy komunikatu-odpowiedzi serwer
RPC przekazuje do klienta wynik dziatania odleglej procedury. Przy pomocy tych
komunikatow jest realizowany protokét RPC, okreslajacy sposob wspoétdziatania
klienta i serwera RPC. Protok6t RPC jest niezalezny od protokotow
transportowych, przy pomocy ktérych przekazywane sa przez sie¢ komunikaty
RPC. Typowy format komunikatu wywotania RPC posiada nast¢pujace pola:
identyfikator komunikatu,
typ komunikatu,
identyfikator klienta,
identyfikator procedury odlegtej:

O numer programu,

O numer wersji,

o numer procedury,

O argumenty.
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Natomiast komunikat odpowiedzi RPC:

0 identyfikator komunikatu,

0 typ komunikatu,

O status odpowiedzi (btad),

0 wynik lub przyczyna btedu.

Pole okreslajace typ komunikatu pozwala na rozroznienie komunikatu-
wywotania od komunikatu-odpowiedzi. Poszczegodlne procedury na serwerze
RPC sa identyfikowane numerem przydzielanym przez kompilator IDL
(nie wykorzystuje si¢ nazw procedur). Pole argumentow posiada zmienng
dlugos$¢, zalezna od liczby oraz typdéw przekazywanych parametrow. W polu
identyfikatora komunikatu umieszczona zostaje liczba kolejna identyfikujaca
dany komunikat. Pozwala ona klientowi na powiazanie uzyskanej odpowiedzi
z wezesniejszym wywotaniem w przypadku, gdy odpowiedzi od serwera
przychodza w innej kolejnosci niz zostaly wystane. Identyfikator klienta jest
niezbgdny serwerowi RPC aby odpowiedz zostala wystana do wlasciwego
klienta. Pole statusu oraz pole wyniku w komunikatach-odpowiedziach
pozwalaja serwerowi powiadomi¢ klienta o prawidlowym wykonaniu odleglej
procedury lub, w przypadku wystapienia btedu podczas realizacji procedury,
o kodzie btedu.

W celu zapewnienia stabilnej pracy serwera i klientow RPC jest konieczna
obstuga sytuacji zwigzanych z zagubieniem komunikatow, wynikajacym
z nieprawidtowego funkcjonowania sieci lub nieprawidlowego dziatania
systemu operacyjnego. Protokdét RPC wykorzystuje w takich sytuacjach
mechanizm time-out z ponownym przekazaniem komunikatow.

7.4.4. Powiqzanie klienta 7 serwerem

Istotnym zagadnieniem dla funkcjonowania mechanizmu RPC jest sposob,
w jaki klient okresla adres serwera, do ktorego bedzie mogt przestaé
komunikat-wywolanie. Procedura okreslajaca powiazanie klienta z serwerem
RPC okreslana jest mianem taczenia (ang. binding). Metody taczenia stosowane
w roéznych realizacjach RPC rdznia sig:

O sposobem okreslenia serwera, z ktorym chciatby by¢ zwiazany klient,

O sposobem okreslenia sieciowego adresu serwera RPC niezbednego dla

klienta,

O ectapem, na ktérym zachodzi taczenie.

Metoda taczenia jest $cisle zwiazana z przyjgta metoda okreslenia nazwy
serwera. W najprostszym przypadku (tzw. metoda statyczna) nazwe lub adres
serwera RPC podaje si¢ w jawnej postaci, jako parametr stopki klienckiej Iub
serwera RPC. Przyktadem takiego rozwiazania moze by¢ zastosowanie adresu
IP komputera, na ktorym pracuje serwer RPC wraz z numerem portu, poprzez
ktory przekazywane sa zdalne wywotania procedur. Zasadnicza wada takiego
rozwiazania jest brak przezroczystosci dla aplikacji klienckiej oraz mata
elastyczno$¢ systemu. Przy zmianie adresu serwera RPC nalezy dokonaé
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odpowiednich zmian w komputerach klienckich. Ponadto system taki nie moze
dziata¢ w sytuacji, gdy w sieci funkcjonuje szereg serwerow RPC, a wywotanie
procedury jest kierowane do serwera najmniej obcigzonego w danej chwili.
Mimo przedstawionych wad rozwiazanie takie jest bardzo czgsto stosowane ze
wzgledu na swoja prostote.

Poza metodami statycznymi wigzania klienta z serwerem stosowane sa
takze metody dynamiczne, niewymagajace od klienta doktadnego okreslenia
adresu serwera RPC, gdyz wyszukiwanie odpowiedniego serwera RPC jest
wykonywane samoczynnie.
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