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Przedmowa

Jednym z priorytetowych zadan podczas projektowania systemoéw informatycz-
nych jest zapewnienie bezpieczenstwa przechowywanych, przetwarzanych i przesyta-
nych danych. Szeroko rozumiany problem bezpieczenstwa danych polega na ich za-
bezpieczeniu przed umyslnym Iub przypadkowym ujawnieniem, modyfikacja lub
zniszczeniem. Najwazniejsze atrybuty bezpiecznego systemu to: poufnos¢, autentycz-
no$¢, integralnosé, dostgpnos¢ oraz niezawodno$é. Ich zapewnienie wymaga rownole-
glego stosowania rozmaitych metod i $srodkéw ochrony danych. Na ogét odbywa sig
to kosztem funkcjonalnosci i efektywnosci systemu. Dlatego wazne jest okreslenie
stopnia bezpieczenstwa, jaki powinno si¢ zapewni¢ okreslonemu systemowi.

Istnieja dwa podejscia w zakresie polityki bezpieczenstwa. Pierwsze polega na
przydziale systemowi tak zwanej klasy bezpieczenstwa, okreslonej w ramach szeroko
stosowanego standardu TCSEC (Trusted Computer Systems Evaluation Criteria). Do-
kument ten, znany tez pod nazwa Orange Book, zawiera opis kryteriow przydzialu
analizowanych systemoéw do odpowiednich klas bezpieczenstwa, informacje na temat
sposobu wykonywania analiz bezpieczenstwa, a takze zalecenia dotyczace zapewnie-
nia bezpieczenstwa systemu informatycznego. Drugie podejscie polega na wykonaniu
ekspertyz, okreslanych mianem analizy ryzyka. Cecha charakterystyczna takiej anali-
zy jest to, ze bierze si¢ w niej pod uwage prawdopodobienstwo wystapienia danego
zagrozenia przy uwzglednieniu priorytetu zagrozen.

Do klasycznych zadan kazdego Systemu Zarzadzania Baza Danych (SZBD) nalezy
zapewnienie ochrony integralnosci danych. Mozna wyr6zni¢ integralno$¢ statyczna
i transakcyjna. Statyczne wigzy definiuja poprawny stan bazy danych pomigdzy kolej-
nymi operacjami wykonywanymi w bazie, czyli w pewnym stopniu chronig przed
niepoprawna modyfikacja danych. Mechanizmy integralnosci transakcyjnej chronia
spojnos¢ bazy danych w przypadku awarii sprz¢towej systemu, wspotbieznie realizo-
wanych operacji przez wielu uzytkownikéw lub blgdéw oprogramowania.

Osobny problem stanowi archiwizacja i odtwarzanie danych. Jest to zbior strategii
1 operacji, majacych na celu zabezpieczenie bazy danych przed skutkami awarii
1 umozliwiajacych jej rekonstrukcje. Archiwizacja zabezpiecza nie tylko przed utrata
danych w wyniku awarii no$nika, lecz rowniez przed nieautoryzowanymi zmianami,
dokonanymi przez nieupowaznionych uzytkownikéw. Bezpieczenstwo bazy danych



zalezy od poprawnosci i czgstosci wykonywania kopii. Kopia stanowi stan bazy
w chwili archiwizacji. Zmiany w bazie, powstate migdzy ostatnia archiwizacja a awa-
ria, ging bezpowrotnie. Odtworzenie stanu sprzed awarii jest mozliwe tylko dzigki
prowadzeniu dziennika transakcji. Niezawodnos¢ systemu komputerowego zwigksza
si¢ rowniez przez duplikowanie komputerow, podzespotow lub catych systemow in-
formatycznych. Im wazniejsza informacja, im wigksza musi by¢ dostepnosé do syste-
mu — tym bardziej rosna wymagania wobec nadmiarowosci sprz¢tu i oprogramowania.
System bazodanowy powinien by¢ tak zorganizowany, aby zapewnia¢ stala gotowos¢
operacyjng i mechanizmy pozwalajace zminimalizowac przestoje serwera zwiazane z
awariami sprzetu.

Ze wzgledu na przedstawione problemy uktad ksiazki jest nastgpujacy.

Czg$¢ pierwsza zawiera opis zagrozen, na ktore jest narazony zaréwno system,
aplikacja, jak i1 sprzet komputerowy, oraz opis modeli bezpieczenstwa i przyjete stan-
dardy bezpieczenstwa. Czgs¢ druga wprowadza w zagadnienia ochrony przed nieupo-
waznionym dostgpem umyslnym i przypadkowym. Czg$¢ trzecia dotyczy problemu
integralnosci danych. Szczegdlny nacisk polozono na integralno$¢ transakcyjna,
a doktadnie na dzienniki transakcji, ktore stanowia jedyne zrédlo informacji zarowno
w razie awarii systemu, jak i w przypadku nieprawidtowosci wystepujacych w wyniku
wspoltbieznego dostgpu wielu uzytkownikéw. W czgsci czwartej omdéwiono problemy
archiwizacji programowej i sprzgtowej. Na zakonczenie, w czgsci piatej, przedstawio-
no tendencje rozwojowe baz danych. Wspotczesne bazy danych rozwijaja sig
w roznych kierunkach. Duza grupa zastosowan to integracja informacji. Korzysta si¢ z
wielu zrdédet informacji i buduje z nich jedna duza baze¢ danych; moze to by¢ rowniez
baza wirtualna. Uzytkownik korzystajacy z informacji ma wrazenie, ze pochodza one
z jednego zrodta. Podstawowym problemem jest sposob interpretacji i przeksztatcenia
danych po wyszukaniu ze zrédta. Stuza do tego miedzy innymi wrapery i ekstraktory
— programy, ktére umozliwiaja dostosowanie zrodet informacji do schematéw rozpro-
szonych. Ciekawym rozwiazaniem jest mediator. Nie przechowuje on zadnych wia-
snych danych, lecz przeksztalca zapytanie uzytkownika w ciag zapytan do roznych
zrodel, a nastepnie zbiera odpowiedzi czastkowe, syntetyzuje i przekazuje odpowiedz
uzytkownikowi.

Publikacja ta powstata jako rozszerzona wersja tresci zaje¢, prowadzonych dla stu-
dentéw kierunku Informatyka. Jest kontynuacja wydanej kilka lat temu ksiazki autorki
Systemy baz danych. Wprowadzenie. Zawarty w niej material zainteresuje nie tylko
studentow informatyki, zajmujacych si¢ teorig i praktycznym tworzeniem baz danych,
lecz takze wszystkich informatykdw, ktdrzy w swej pracy zawodowej zajmuja sig
bezpieczenstwem i ochrona danych we wspotczesnych systemach zarzadzania bazami
danych.



CZESC1
Ataki, awarie, modele bezpieczenstwa

Kto bez uprawnienia uzyskuje informacje dla niego nie przeznaczonq otwierajqc
zamkniete pismo, podlaczajqc si¢ do przewodu stuzqcego do przekazywania
informacji lub przelamujqc elektroniczne, magnetyczne albo inne szczegolne jej
zabezpieczenie, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2.

§ 267 p. 1 Kodeksu Karnego 1998 r.






1. Zagrozenia dla danych

Dane przechowywane w bazach danych moga by¢ narazone na wiele réznych
zagrozen. Zakres zagrozen jest ogromny, a kazde z nich w istotny sposob wptywa
na bezpieczenstwo przechowywanych w systemie informacji. Zagrozenia mozemy
podzieli¢ na:

e ataki na systemy,

e wirusy komputerowe,

e awarie sprzgtowe,

¢ yjawnienie tajnych danych,

e usunigcie, zniszczenie lub niepozadana modyfikacja danych,

e blgdy w oprogramowaniu,

¢ niedostateczne testowanie,

e kwestionowanie transakcji.

1.1. Ataki na systemy

Ataki moga by¢ przeprowadzane z systemow znajdujacych si¢ poza atakowana
siecig — okreslane jako zdalne — gdzie atakujacy nie posiada jeszcze zadnych upraw-
nien w systemie atakowanym, oraz z systemOw znajdujacych si¢ w atakowanej sieci
— zwane lokalnymi — gdzie atakujacy ma juz dostep do systemu i probuje zwigkszy¢
swoje uprawnienia. Atak moze by¢ §wiadomy — atakujacy zdaje sobie sprawe z tego,
co robi i jakie konsekwencje moga z tego wynikna¢, na przyktad atak w celu uzyska-
nia konkretnych informacji. Atak moze by¢ nie§wiadomy — atakujacy przypadkowo
dokonuje ataku i przez btad programu obchodzi system autoryzacji, uzyskujac prawa
administratora. Ataki moga by¢ aktywne, jesli w ich wyniku system komputerowy
traci integralnos¢. Atakiem aktywnym moze by¢ takze modyfikowanie strumienia
danych lub tworzenie danych fatszywych. Taki atak popularnie nazywa sig ,,cztowiek
w $rodku” (ang. man in the middle). Ataki moga by¢ pasywne — atak ten polega na
wejsciu do systemu bez dokonywania zadnych zmian, na przyktad kopiowanie pewnej
ilosci waznych danych niepowodujace zmian w dziataniu programéw. Atakiem pa-



sywnym jest rowniez podstuchiwanie lub monitorowanie przesytanych danych. Ataki
pasywne sa bardzo trudne do wykrycia, poniewaz nie wigza si¢ z modyfikacjami
jakichkolwiek danych.

Ataki mozna rowniez podzieli¢ ze wzglgdu na przeptyw informacji. Przyktadem
moze by¢ przechwycenie informacji. Jest to atak na poufno$¢. Wystepuje wtedy, gdy
kto$ niepowotany uzyskuje dostep do zasoboéw systemu komputerowego. Przyktado-
wo jest nim podstuch pakietéw w sieci w celu przechwycenia danych, nielegalne ko-
piowanie plikow lub programow. Inny przyktad ataku to fizyczne zniszczenie frag-
mentu komputera lub sieci, np. uszkodzenie dysku, przecigcie linii tacznoéci migdzy
komputerem a drugim obiektem lub uniemozliwienie dzialania systemu zarzadzania
plikami. Zdarzaja si¢ rowniez ataki polegajace na zdobyciu dostepu do zasobow przez
niepowolana osobg, ktéra wprowadza do nich jakies zmiany w celu uzyskania wyz-
szych praw, lub dazy do utrzymania dostepu do danego systemu. Podrobienie infor-
macji jest atakiem opierajacym si¢ na autentyczno$ci. Podczas przesytania danych
z jednego do drugiego komputera trzeci komputer blokuje t¢ czynnos¢, uniemozliwia-
jac dalsze przesytanie, a sam wprowadza do systemu drugiego komputera fatszywe
obiekty. Zdarzaja si¢ rowniez ataki na sama metod¢ uwierzytelniania.

Do najbardziej znanych atakéw naleza [6, 7, 10, 11, 14, 15]:

e Podstuch (ang. sniffing) — atak polegajacy na podstuchiwaniu informacji przesy-
tanych siecia. Technika ta jest stosunkowo prosta, jednak wymaga dostgpu do medium
transmisyjnego, po ktorym ptyna dane. Podstuch jest metoda pasywna, to znaczy nie
modyfikuje zadnych danych.

e Zgadywanie hasel (ang. brute force attack) poprzez zgadywanie inteligentne,
ataki stownikowe czy wykorzystanie przez wlamywacza specjalnych programow za-
wierajacych ogromny zbior stow, ktére kolejno sprawdzaja wszystkie mozliwe kom-
binacje, w celu uzyskania wtasciwego hasta.

o Podglad sieciowy (ang. snooping), czyli namierzanie sieci z wykorzystaniem za-
awansowanych analizatoréw sieci, aby nastgpnie wybra¢ najefektywniejsza metode
ataku na siec.

¢ Blokowanie dzialania (ang. denial of service), polegajace na wysylaniu duzej
partii tych samych informacji zadajacych wykonania ustug, ktére doprowadzaja do
przeladowania pamigci komputera, a w efekcie sparalizowania jego dzialania i unie-
mozliwienia korzystania z wybranych ustug, uruchomionych na tym komputerze.
Bardziej niebezpieczna odmiang tego ataku jest rozproszona odmowa ustugi (ang.
distributed denial of service), przeprowadzana nie z jednego komputera, ktorego lacza
1 zasoby sprzg¢towe sa najczesciej duzo stabsze w stosunku do zasobow atakowanego
urzadzenia, ale z wielu komputeréw rownoczesnie.

e Szukanie luk (ang. seeking vulnerabilities), polegajace na wyszukiwaniu stabych
punktow, bedacych wynikiem bledoéw popetianych przez projektantéw i programi-
stow tworzacych dang strukturg bazowa lub bledéw w jezykach skryptowych (ang.
SQL injection).



e Maskarada (ang. spoofing) to szereg technik, zmierzajacych do podszywania si¢
pod inny komputer w sieci czy innego uzytkownika wczes$niej uwierzytelnionego.
Jezeli podszywajacy si¢ zdota wysla¢ pakiety w imieniu autoryzowanego wczesniej
klienta, to moze wyrzadzi¢ wiele szkod, takich jak zerwanie potaczenia, modyfikacje
sesji czy przejgcie calej sesji.

e Przepetnienie bufora (ang. buffer overflow) przez bi¢dnie napisane aplikacje czy
niepoprawne instrukcje w kodzie zrodtowym. Ataki przepetienia bufora majq na celu
przejecie praw superuzytkownika.

e Terroryzm sieciowy (ang. cyber terrorism) — szantazowanie firm polegajace na
wykorzystywaniu stabych zabezpieczen systemow.

e Socjotechnika (ang. socjal engineering) — manipulowanie ludzmi w taki sposob,
aby zmusic ich do ujawnienia poufnych informacji o systemie.

Ataki ewoluuja wraz z rynkiem informatycznym. Poczatkowo atakowano trywial-
ne hasta i slabe punkty systemu. Lata dziewigtdziesiate to przechwytywanie haset,
ataki na rutery. Od 2000 roku pojawil si¢ pocztowy spam (ang. e-mail spamming) az
do atakoéw na komunikatory (ang. spimming) w 2005 roku.

W trakcie przeprowadzania atakéw mozna wyrdzni¢ pewne charakterystyczne fazy:

e wyszukiwanie stabosci systemu — skanowanie,

e wyznaczenie celu, czyli okre$lenie niezabezpieczonych ustug,

e atak na system, modyfikacja danych,

e usuwanie $ladow i propagacja ataku.

1.2. Wirusy komputerowe

Wirusy sa to programy komputerowe, ktore zaktocaja poprawna pracg systemow
i aplikacji. Utrudniaja, a nawet czasami uniemozliwiaja pracg na komputerze. Moga
niszczy¢ i zmienia¢ dane oraz oprogramowanie zawarte na dysku, jak rowniez wykra-
da¢ dane, przenosic¢ i instalowa¢ inne typy ztosliwych programéw. Wirusy [2, 7] po-
trafig powielac¢ si¢ wewnatrz plikow lub w sektorach dysku. Istnieja réwniez wirusy,
ktore udaja pozyteczne programy i zdobywaja zaufanie uzytkownikow. Sa to tak zwa-
ne konie trojanskie. Kon trojanski nie powiela si¢ jak wirus, ale jego dziatanie jest
rownie szkodliwe. Ukrywa si¢ pod nazwa, ktéra uzytkownikowi wydaje si¢ przydatna
w pracy. Oprocz tego wykonuje szkodliwe operacje w tle, na przyktad zbiera informa-
cje na temat haset i danych strategicznych. Znane sg makrowirusy, programy tworzone
za pomocga makrorozkazow, rozpowszechniajace si¢ z takimi popularnymi dokumen-
tami jak na przyktad edytory tekstu. Inny typ to grupa programoéw samo-
powielajacych sig, zwanych czasami bakteriami, ktore zuzywaja takie zasoby kompu-
tera jak procesor czy pamig¢. Podobne do bakterii sa robaki, ale polem ich dziatania
jest sie¢ komputerowa. Robak tak jak wirus kopiuje si¢ z jednego komputera na drugi.
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Robi to automatycznie, przejmujac kontrolg¢ nad funkcjami komputera odpowiedzial-
nymi za przesylanie informacji. Robak rozpowszechnia si¢ samodzielnie
i powiela wielokrotnie. Robaki obciazaja i blokuja serwery, zmniejszajac przepusto-
woS$¢ sieci. Szczegodlna grupa wirusow, ktore aktywuja si¢ w konkretnych okoliczno-
Sciach, znane sa pod nazwa bomby logicznej. Bomba logiczna to kod sprawdzajacy
istnienie w systemie okreslonego zbioru warunkéw. W przypadku ich spetnienia jest
wykonywana funkcja, ktéra ma za zadanie na przyktad skasowanie danych, zmiang
hasel, czy zawieszenie systemu. Najczgsciej stosowanym typem bomb logicznych sa
bomby czasowe (ang. time bomb), ktére zaczynaja dziata¢ w okreslonym czasie.

1.3. Awarie sprz¢towe

Nie istnieje bezawaryjnie pracujacy system komputerowy. Ciagle ulepszanie
sprzgtu komputerowego zmniejsza jego awaryjnos¢, ale catkowicie awariom nie zapo-
biega. Mozna wyr6zni¢ nast¢pujace awarie [4, 6, 9, 14]:

e drobne i pojedyncze awarie podzespotow, takich jak: plyty gtdowne, procesory,
pamigci operacyjne, monitory,

o uszkodzenia dotyczace nos$nikow danych: dyskéw twardych, optycznych itp.,

e awarie sieci komputerowych,

o trwale uszkodzenia catego sprzgtu (pozar, kradziez itp.).

Wymienione awarie powoduja czgsciowa lub catkowita utrate¢ danych. Dlatego
kazdy system musi posiada¢ odpowiednie mechanizmy, umozliwiajace zarowno pro-
gramowa, jak i sprzetowa ochrong danych. Jesli na przyktad nastgpuje awaria prze-
strzeni dyskowej czy serwera, uniemozliwiajaca catkowicie pracg systemu, to wlasci-
wa technika zabezpieczen jest: proces dublowania w czasie rzeczywistym zapisu
danych na dowolnym urzadzeniu (ang. mirroring), sktadowanie danych (ang. backup),
replikacja, czy dodatkowy sprzet w postaci macierzy RAID. Utrata zasilania zmusza
do zabezpieczenia systemu przez dodatkowe urzadzenia typu UPS, redundancje zasi-
laczy, odpowiedni rozdzial obwodoéow zasilania. Wymienione mechanizmy opisano
w czwartej czesci ksiazki.

1.4. Ujawnienie tajnych danych

W celu zminimalizowania ryzyka ujawnienia utajnionych informacji przechowy-
wanych w pamigci komputera, czy przesylanych pomigdzy komputerami, nalezy
przede wszystkim ograniczy¢ metody, ktore umozliwiaja uzyskanie dostgpu do tych
danych, a takze ograniczy¢ liczbg osob, ktdre maja dostep do tych danych. Systemy
nalezy projektowaé ze szczegdlnym uwzglednieniem aspektu bezpieczenstwa, wia-
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sciwej konfiguracji serwera i oprogramowania. Trzeba pozby¢ si¢ wszystkich zbed-
nych ustug, co pozwoli na zredukowanie stabych punktéw systemu. Nalezy zaimple-
mentowa¢ mechanizm uwierzytelnienia i dokladnego testowania, a takze zadbaé
o bezpieczne przesytanie danych, dokonujac wyboru odpowiedniego protokotu prze-
sytania danych.

1.5. Usunigcie, zniszczenie
lub niepozadana modyfikacja danych

Utrata danych jest o wiele bardziej kosztowna niz jej ujawnienie. Nalezy zabezpie-
czy¢ dane przed umys$lnym lub przypadkowym zniszczeniem. Tak samo zdarzajace si¢
od czasu do czasu awarie systemu moga spowodowac bezpowrotna utrate zgromadzo-
nych danych. Okazuje sig¢ jednak, ze o ile usunigcie lub zniszczenie danych na ogét
jest szybko zauwazane i czgsto odbudowywane za pomoca kopii zapasowych,
to moze uptynaé duzo czasu zanim zostanie odkryta modyfikacja danych. Jesli zorien-
tujemy si¢, ze naruszono zabezpieczenia systemowe, nie jesteSmy w stanie stwierdzic¢
jednoznacznie, ktore pliki sa zmodyfikowane. Szczeg6lnie dotyczy to tych plikow
bazy danych, ktore zmieniaja si¢ przez caly czas funkcjonowania systemu. Nie wiemy
wtedy, czy dane zostaly zmodyfikowane w wyniku normalnych procesow systemo-
wych, czy przez wltamywacza. W trakcie modyfikacji zmianie ulega nie tylko zawar-
tos¢ plikow, lecz rowniez moga by¢ podmieniane cale pliki na ich sabotazowe wersje,
umozliwiajace wlamywaczowi wejscie do systemu.

1.6. Bledy w oprogramowaniu
i niedostateczne testowanie

Pojawiajace si¢ btedy w oprogramowaniu moga spowodowac wiele przykrych na-
stepstw, takich jak: dziury w systemie bezpieczenstwa, dostarczanie miernej jakosci
ustug, a nawet straty finansowe. Prawdopodobienstwo wystapienia bledow w osta-
tecznej wersji oprogramowania jest tym wigksze, im bardziej niejednoznaczna i 0gol-
na jest dokumentacja systemu. Rowniez zalozenia przyjmowane przez projektantow
powinny by¢ bardzo doktadnie udokumentowane, aby legalny uzytkownik miat jasno
i przejrzyscie sformutowane warunki wprowadzania i przechowywania danych i nie
otrzymywal informacji o btedach w systemie w przypadku, gdy projektant nie przewi-
dziat pewnych sytuacji. Niemniej jednak przewidzenie i przetestowanie wszystkich
mozliwo$ci 1 warunkow, ktore moga si¢ pojawié¢ przy okazji wprowadzania danych do
roéznych aplikacji pracujacych pod kontrola wielu systemow operacyjnych, wykorzy-
stujacych rézne platformy sprzgtowe, jest niemozliwe. Dlatego nalezy bardzo doktad-
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nie i sumiennie zaplanowac porzadek przeprowadzenia testu, aby obejmowat on anali-
z¢ dziatania wszystkich funkcji zainstalowanych aplikacji na okreslonej grupie kom-
puterow. Zaleca sig, aby testy przeprowadzaly osoby niezalezne, niezwiazane bezpo-
srednio z programem. Istnieje wtedy wigksze prawdopodobienstwo wyszukania
btedow, popetionych przez programistow, ktdrych wczesniej nie wykryto.

1.7. Kwestionowanie transakcji

Bardzo czegsto zdarzaja si¢ przypadki, w ktorych jedna ze stron zaangazowanych
w proces transakcji kwestionuje swoj udzial w niej. Rozwiazanie tego problemu spro-
wadza si¢ do zapewnienia wiarygodnosci wysytanych wiadomosci, na przyktad przez
podpis elektroniczny, aby zadna ze stron nie mogta zaprzeczy¢ udzialu w przeprowa-
dzonej transakcji. Dodatkowo kazda ze stron mogtaby niepodwazalnie wykaza¢ stro-
nie trzeciej fakt uczestnictwa w zrealizowanej transakcji. Kazdy uczestnik transakcji
powinien by¢ specjalnie przeszkolony do pracy z systemem i wyczulony na ataki.
Cze¢sto bowiem nie oprogramowanie czy sprzet, lecz cztowiek jest najstabszym ogni-
wem narazajacym system na niebezpieczenstwo.



2. Modele bezpieczenstwa

Istotng sprawa jest waga przechowywanej informacji. Im wazniejsza informacja,
tym lepsze powinno by¢ zabezpieczenie, a co za tym idzie — ponoszone sa wigksze
koszty. Nowoczesne SZBD realizuja zatozenia jednego Iub dwoch [2, 4, 15] podsta-
wowych modeli bezpieczenstwa:

e modelu kontroli uznaniowej — model Lampsona (ang. Discretionary Access Con-
trol — DAC),

e modelu kontroli obowiazkowej — model Bella i La Paduli, opracowany w 1976
roku (ang. Mandatory Access Control — MAC).

Do opisu tych modeli stuza takie pojecia jak obiekt oraz podmiot. Obiekt ozna-
cza jednostke, ktora zawiera lub jest w stanie przyja¢ informacje. Obiekt jest celem
ochrony. Podmiotem jest uzytkownik bazy danych, odpowiedzialny za przeptyw
informacji miedzy obiektami i podmiotami, czyli uzytkownikami. Modele te, wyko-
rzystujac teorig¢ zbiorow, definiuja pojecia stanu bezpieczenstwa i elementarnych
trybow dostgpu do obiektu oraz okreslaja reguty przyznawania podmiotom okreslo-
nych trybow dostepu do obiektow. Zawieraja takze dowod twierdzenia, zwanego
podstawowym twierdzeniem bezpieczenstwa (ang. Basic Security Theorem), mo-
wigcego iz zastosowanie dowolnej sekwencji regut do systemu, ktory jest w stanie
bezpiecznym, spowoduje przejscie systemu do innego stanu, ktory jest rowniez bez-
pieczny.

Inna metoda oceny poziomu bezpieczenstwa opiera si¢ na ekspertyzach, ktore —
jak wspomniano w przedmowie — sa okreslane mianem analizy ryzyka. Ocena ryzyka
w silnym stopniu uwzglednia prawdopodobienstwo wystapienia danego zagrozenia.
Mozna przyjac zasade, ze byloby nierozsadne zajmowac si¢ stosunkowo mato praw-
dopodobnym ryzykiem woéwcezas, gdy nie zostaly jeszcze odparte zagrozenia poten-
cjalnie bardziej kosztowne w skutkach.

2.1. Model kontroli uznaniowej

W modelu kontroli uznaniowej DAC dla kazdego podmiotu, czyli uzytkownika,
definiuje si¢ reguty dostgpu, ktore okreslaja uprawnienia tego podmiotu do danego
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obiektu, czyli jednostki chronionej. Dostep do obiektu jest okreslany na podstawie
wartosci logicznej funkcji dostepu.

Funkcja ta dziata na nastgpujacych zbiorach:

O ={o01, 03, 03, ... i} zbiorze obiektow,

S = {s1, 2, 83, ... §;} zbiorze podmiotow,

T={t, t, t3, ... t,} zbiorze dozwolonych operacji (praw dostgpu),

P = {p1, ps, ... p,} opcjonalnym zbiorze predykatow, z ktorych kazdy definiuje za-
kres dostgpu, czyli ogranicza uprawnienia pewnymi warunkami, np. prawo dostgpu
jest wazne w okreslone dni tygodnia.

Funkcja dostepu f jest definiowana jako f: OxSxTxP — {True, False}, natomiast
mianem reguly dostgpu okresla si¢ krotkg o postaci <o,s,t,p>. Jezeli dla pewnej krotki
0 postaci <o,s,t,p> wartoscia funkcji dostgpu f jest warto§¢ True, to podmiot s ma
uprawnienia ¢ do dostgpu do obiektu o w zakresie okreslonym przez predykat p.

Model DAC oferuje uzytkownikom duza elastyczno$¢ i swobodg wspodtdzielenia
zasobow. Wiasciciel zasobu moze decydowac o jego atrybutach i uprawnieniach in-
nych uzytkownikow systemu wzgledem tego zasobu. Powszechnym zagrozeniem
DAC jest niefrasobliwo$¢ przydzialu uprawnien i niewystarczajaca ochrona zasobow.

2.2. Model kontroli obowigzkowej

Obowiazkowy model bezpieczenstwa MAC, zwany réwniez wielopoziomowym
modelem ochrony danych lub systemem zaufanym, jest wykorzystywany w systemach
wymagajacych szczegolnie silnej ochrony informacji. W systemach takich klasyfikuje
si¢ przechowywane dane i oceny stopnia zaufania uzytkownikow. Kazdemu obiektowi
i podmiotowi przypisuje si¢ pewne parametry ochrony, zwane klasami bezpieczenstwa
lub poziomem zaufania. Klas¢ bezpieczenstwa W definiujemy nastepujaco: ¥ =
(P, K), gdzie P oznacza poziom tajno$ci obiektu ($cisle tajne, tajne, poufne, jawne),
a K — kategorig zaufania podmiotu. Poziomy tajnosci sa $cisle uporzadkowane. Stero-
wanie dostgpem przy wykorzystaniu modelu kontroli obowiazkowej jest oparte na
nastgpujacych regutach:

e MACI1 — podmiot, czyli uzytkownik, nie moze uruchomi¢ procesu o wyzszym
poziomie tajnosci niz jego aktualna kategoria zaufania,

e MAC2 — podmiot s moze czyta¢ dana d, gdy W (s) > ¥ (d), co oznacza, ze uzyt-
kownik nie moze odczyta¢ informacji o wyzszym poziomie tajnosci niz jego kategoria
zaufania. Reguta ta nazywa si¢ zasadg czytania w dol.

® MAC3 — podmiot s moze zapisa¢ dana d, gdy ¥ (s) < ¥ (d), co oznacza, ze uzyt-
kownik nie moze zapisywac informacji na nizszym poziomie ochrony, gdyz grozitoby
to jej odtajnieniem. Regula ta nazywa si¢ zasada pisania w gore.

MAC pozwala tatwiej zrealizowa¢ zalozenia polityki bezpieczenstwa i konse-
kwentnie stosowac je do catosci zasoboéw. Precyzyjnie ustalone reguty dostepu do
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danych automatycznie wymuszaja uprawnienia, ograniczajac prawa dostgpu wilasci-
ciela do zasobu.

Ogo6lny schemat architektury SZBD z uwzglgdnieniem mechanizmow bezpieczen-
stwa przedstawiono na rysunku 1. Uzytkownik przed uzyskaniem dostgpu do bazy
danych musi zosta¢ zidentyfikowany i uwierzytelniony w systemie. Nastgpnie nalezy
sprawdzi¢, czy zapytania kierowane przez uzytkownika do bazy danych spetniaja
zasady dostepu, przechowywane w plikach systemu uprawnien. Dla modelu bezpie-
czenstwa uznaniowego DAC sa to reguly dostgpu, a w przypadku modelu kontroli
obowiazkowej MAC sa to klasy bezpieczenstwa. Jezeli zasady sa spelnione, to uzyt-
kownik uzyskuje dostep do danych. W przypadku naruszenia uprawnien wszystkie
informacje zapisywane sa w plikach audytu. Nastgpnie zapytania uzytkownika sg
przeksztatcane do postaci zadan dostgpu do danych. Stuzy do tego menadzer danych
i transakcji. Pozostate operacje sa wykonywane na poziomie systemu operacyjnego.

parcfil
uzytkornmika

=chemat
bazy
danych

menadier
danych
menadier
transakcii

Rys. 1. Ogodlny schemat architektury SZBD z uwzglednieniem bezpieczenstwa
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2.3. Metodyka projektowania

Zgodnie z definicja Kricka [3, 4] proces projektowania obejmuje czynnosci i zda-
rzenia wystegpujace pomigdzy pojawieniem si¢ problemu, a powstaniem dokumentacji
opisujacej rozwigzanie problemu z punktu widzenia funkcjonalnego, ekonomicznego
i innych wymagan. W kazdym procesie projektowania, bez wzgledu na klasg projek-
towanego obiektu i specyfike zadania projektowego, mozna si¢ dopatrzy¢ pewnej
sekwencji dziatan, do ktorej nalezy: formutowanie problemu, generacja i ocena roz-
wigzan. W przypadku projektowania bezpiecznych systemoéow dodatkowo nalezy opra-
cowaé pewien zbior procedur postgpowania, okreslany niekiedy jako polityka bezpie-
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czenstwa majaca na celu ochrong danych. Nastgpne etapy projektowania [3] to model
konceptualny, logiczny i fizyczny. Implementacja tego ostatniego wymusza na nas
niejako weryfikacje i testowanie otrzymanego produktu.

analiza
wstepna

polityka
bezpieczehstwa

nie

bezpieczny
system

A \ X
konceptu- projekt projekt . .
alny logiczny fizyczny implementacja

STOP

weryfikacja
testowanie

Rys. 2. Fazy procesu projektowania bezpiecznych systemow

Metodyka projektowania bezpiecznych systeméw baz danych, przedstawiona na
rysunku 2, powinna obejmowac¢ wymienione fazy:

e Analize wstepna

Analiza wstepna jest swego rodzaju analiza kosztow i1 zyskow. Polega na ustaleniu
zakresu wykonalnosci techniczno-ekonomicznej systemu. Na wstepie ustala si¢ wszelkie
zagrozenia, jakie moga wystapi¢ w systemie 1 ich potencjalne skutki. W tej fazie nalezy
réwniez okresli¢, czy w systemie bedzie realizowany model bezpieczenstwa uznaniowe-
g0, czy obowiazkowego, a wigc czy mamy do czynienia z systemem komercyjnym, czy
systemem ochrony wielopoziomowej, odpowiednim dla zastosowan wojskowych.
W trakcie analizy wstepnej nalezy rowniez zwrdci¢ uwage na wydajnos$¢ projektowane-
go systemu, a takze rozwazy¢ wady i zalety wyboru miedzy wykorzystaniem dostgpnych
mechanizmow bezpieczenstwa, a tworzeniem ich od podstaw.

e Okreslenie wymagan dotyczacych bezpieczenstwa oraz polityki bezpieczenstwa

Polityka bezpieczenstwa jest to zbior zasad, norm i1 procedur postgpowania, okre-
slony w celu ochrony przed ujawnieniem, nieuprawniona modyfikacja oraz zniszcze-
niem informacji. Powinna ona przyja¢ posta¢ dokumentu, w ktorym okreslono: prawa
i obowiazki wszystkich uzytkownikow systemu, odpowiedzialno$¢ za ewentualne
straty, a takze postgpowanie w sytuacjach awaryjnych. Okreslenie wymagan dotycza-
cych bezpieczenstwa nalezy poprzedzi¢ analiza wszystkich mozliwych zagrozen, na
jakie jest narazony system. Bezpieczenstwo w duzym stopniu zalezy tez od wybra-
nych technologii. Zaleca si¢ stosowanie sprzetu i oprogramowania certyfikowanego.
Polityka powinna by¢ niezalezna od konkretnej implementacji mechanizméw bezpie-
czenstwa.
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e Projektowanie konceptualne
Projektowanie konceptualne jest to faza uscislenia i sformalizowania wymagan do-
tyczacych polityki bezpieczenstwa, a wigc podmiotéw 1 obiektow waznych
z punktu widzenia zabezpieczen, praw dostgpu i regut dostgpu. Etap projektowania
konceptualnego jest jednym z najtrudniejszych i najwazniejszych zadan. Od popraw-
nie zaprojektowanego schematu zalezy wilasciwe dziatanie systemu. Poprawny sche-
mat [5, 8] to taki, ktéry ma $cisty zwiazek z faktami §wiata rzeczywistego, jest podat-
ny na zmiany, zawiera kompletne dla danej aplikacji informacje oraz pozwala na
tworzenie réoznych obrazéw danych, czyli roznych logicznych modeli baz danych.
Nizej podano przyktad fragmentu konceptualnego modelu bezpieczenstwa dla pewne-
go systemu. W modelu tym zostaly sprecyzowane wymagania dotyczace bezpieczen-
stwa. Wymagania sformalizowano za pomoca pseudojg¢zyka wykorzystujacego notacje
jezyka SQL [3].
1. Identyfikacja podmiotow:
podmiot {Bartoszek} nazwa kier dziekanatu;
podmiot {Jakow, Martan, Nowak}_nazwa kier ptac;
podmiot {Ada, Ewa} nazwa prac_ptac;
podmiot {Nowak} nazwa ABD;
podmiot {*}ABD nazwa uzytkownicy BD;
2. Identyfikacja obiektow:
obiekt{Pracownicy(NrPrac, Nazwisko, Adres, Wiek, Oddziat, Stanowisko,
Ptaca)}nazwa danel;
obiekt {SELECT NrPrac, Nazwisko, Adres, Oddzial Stanowisko, Ptaca
from Pracownicy} nazwa dane2;
obiekt {SELECT NrPrac, Placa from Pracownicy} nazwa dane3;
3. Definicja praw dostepu:
prawo_dostepu {SELECT }nazwa READ;
prawo_dostepu {INSERT, UPDATE }nazwa WRITE;
prawo_dostepu {DELETE, DROP}nazwa DELETE;
prawo_ABD {GRANT}nazwa GRANT;
prawo_ABD {REVOKE}nazwa REVOKE;
4. Definicja regut dostgpu:
ABD can GRANT, REVOKE uzytkownicy BD* *;
uzytkownicy BD cannot GRANT, REVOKE;
kier dziekanatu can READ,WRITE, DELETE danel;
kier ptac can READ,WRITE dane2;
prac_ptac can READ dane3;
kier dziekanatu can GRANT kier ptac READ danel;
Konceptualny model bezpieczenstwa umozliwia wyrazne przedstawienie wymagan
i polityki bezpieczenstwa oraz weryfikacj¢ niektorych wlasciwosci systemu.
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¢ Projektowanie logiczne

W tej fazie model konceptualny jest przeksztatcany w logiczny model zabezpie-
czen. Model logiczny z punktu widzenia architektury danych jest zbiorem ogdlnych
zasad postugiwania si¢ danymi. Modelowanie logiczne wiaze si¢ z okre§leniem zawar-
tosci bazy danych, niezaleznie od wymagan konkretnej implementacji fizycznej. Na
przyktad relacyjne systemy baz danych, realizujace zatozenia uznaniowego modelu
bezpieczenstwa, wykorzystuja mechanizmy kontroli dostepu oparte na instrukcjach
GRANT i1 REVOKE, perspektywach i grupach uprawnien. Projektowanie logiczne to
przede wszystkim tworzenie bazy danych z zachowaniem integralnosci. Ustala si¢
ponadto, czy wszystkie wymagania i ograniczenia dotyczace bezpieczenstwa, przed-
stawione w fazie poprzedniej moga by¢ zrealizowane przez dostgpne mechanizmy na
poziomie systemu zarzadzania baza danych lub systemu operacyjnego. Jesli nie, to
konieczne jest wowczas zaprojektowanie tego typu mechanizmow.

¢ Projektowanie fizyczne

Projektowanie fizyczne jest procesem przeksztalcajacym logiczny model zabezpie-
czen w fizyczny projekt zaréwno dla konkretnego systemu zarzadzania baza danych,
jak i okreslonej konfiguracji sprzgtowej. W tej fazie zajmujemy si¢ projektowaniem
fizycznej struktury regut dostgpu oraz ich powiazan z fizyczna struktura danych w
celu spehienia okre$lonych wczes$niej zalozen polityki bezpieczenstwa. Nalezy
uwzgledni¢ tu funkcje bezpieczenstwa dostepne w systemach zarzadzania baza danych
1 systemach operacyjnych. Czasami konieczny jest powr6t do fazy projektowania kon-
ceptualnego lub logicznego w celu modyfikacji pewnych elementow. Konieczne moze
si¢ okazaé zaprojektowanie nowych mechanizmow, pozwalajacych
w pelni realizowac przyjeta polityke bezpieczenstwa.

¢ Implementacja

W trakcie projektowania i implementacji nowych mechanizmow bezpieczenstwa
nalezy pamigta¢, aby byly one proste, wydajne i implementowane zaréwno przy
uzyciu sprzetu, jak i oprogramowania. Trzeba zadba¢ o wzajemng niezalezno$¢ po-
migdzy kilkoma mechanizmami. Wszelkie opcje w aplikacjach zwiazane z bezpie-
czenstwem powinny by¢ domyslnie ustawione na korzys$¢ bezpieczenstwa. Element
tajno$ci wykorzystywanych technik zabezpieczen powinien polegaé raczej na klu-
czach i hastach niz na algorytmach. Uzytkownicy, ktorym odmawia si¢ dostgpu do
danego obiektu, nie powinni otrzymywac informacji o istnieniu okreslonego obiek-
tu, a tym bardziej o jego strukturze. Aby nie narusza¢ poufnosci danych, nalezy
usuwa¢ z pamigci systemu pozostawione po zakonczeniu procesu niepotrzebne
fragmenty informacji.

e Weryfikacja i testowanie

Celem tego etapu jest zweryfikowanie, czy wymagania dotyczace bezpieczen-
stwa zostaty poprawnie zaimplementowane. Wykorzystuje si¢ do tego metody for-
malne 1 nieformalne. Za pomoca metod nieformalnych mozna zweryfikowa¢ zacho-
wanie oprogramowania tylko w pewnych okreslonych sytuacjach. Metody formalne,
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oparte na dowodach matematycznych, maja za zadanie da¢ odpowiedz na pytanie,
czy zaimplementowane mechanizmy bezpieczenstwa wilasciwie realizuja przyjeta
polityke.

Po przeanalizowaniu zagrozen, na ktoére narazony jest system bazodanowy, mozna
postawi¢ tezg, ze dobrze zaprojektowany system to system bezpieczny. Bezpieczny
system to taki, ktory zostal zaprojektowany zgodnie z zaproponowana metodyka pro-
jektowania bezpiecznych systemow baz danych. System taki powinien spetnia¢ stan-
dardy bezpieczenstwa. Standardy te stuza do oceny poziomu bezpieczenstwa i umoz-
liwiaja zakwalifikowanie systemu do tzw. klas bezpieczenstwa w zalezno$ci od
aplikacji. Innego typu zabezpieczen wymagaja systemy komercyjne, a innego te, ktore
znajduja zastosowanie na przyktad do celow wojskowych.



3. Standardy bezpieczenstwa

Do najbardziej znanych organizacji zajmujacych si¢ zagadnieniami standaryzacji
w dziedzinie bezpieczenstwa komputerowego naleza [10, 13]:

e ANSI — American National Standards Institute,

¢ [SO - International Organization for Standarization,

¢ NBS — National Bureau of Standards, Department of Commerce,

e NCSC — National Computer Security Center, Department of Defence.

Funkcjonujace obecnie dokumenty i standardy to [1, 9, 10, 12, 14]:

e Trusted Computer Systems Evaluation Criteria, DoD, USA, The Orange Book,
1985,

e Department of Trade and Industry Commercial Computer Security Centre, The
Green Books, Wielka Brytania, 1989,

e Zerntralstelle fuer Sicherheit in der Informationstechnik, The Green Book, Niem-
cy, 1989,

e Information Technology Security Evaluation Criteria (Harmonised Criteria of
France, Germany, the Netherlands, the UK), 1991.

Najbardziej znane sa dwa standardy bezpieczenstwa:

TCSEC (ang. Trusted Computer System Evaluation Criteria) — standard amerykan-
ski, tzw. pomaranczowa ksigga (ang. Orange Book),

ITSEC (ang. Information Technology Security Evaluation Criteria) — standard
europejski.

3.1. Standard TCSEC

TCSEC stat sig pierwszym standardem w skali §wiatowej. Na jego podstawie
opracowano podobne normy w Europie i na catym $wiecie.

Podstawowe pojecia i koncepcje to:

e Monitor referencyjny, czyli mechanizm wymuszania autoryzowanego dost¢pu
podmiotow systemu do jego obiektow.

e Jadro ochrony, ktore jest kombinacja sprzgtu, oprogramowania i realizuje kon-
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cepcje monitorowania odwotan.

Aby rozszerzy¢ kryteria oceny bezpieczenstwa rowniez na systemy niezawierajace
jadra ochrony, wprowadzono pojgcie TCB (ang. Trusted Computing Base). TCB jest
baza bezpiecznego systemu komputerowego, zawierajaca wszystkie elementy odpo-
wiedzialne za realizacj¢ polityki bezpieczenstwa i wspieranie izolacji obiektow syste-
mu objetych ochrona. TCB zawiera sprzet i oprogramowanie krytyczne dla ochrony
systemu i musi by¢ zaprojektowane i zaimplementowane tak, aby zapewnia¢ zalozony
poziom ochrony. TCB powinna mie¢ na tyle prosta strukturg, aby mozliwe byto wy-
konanie testow i analiz sprawdzajacych wiarygodnos¢ systemu. Ocena poziomu bez-
pieczenstwa systemu polega na zakwalifikowaniu go do jednej z ponizszych klas:

klasa D — ochrona minimalna,

klasa C — ochrona uznaniowa,

klasa B — ochrona obowiazkowa,

klasa A — ochrona sprawdzona.

Klasa D — ochrona minimalna
Do klasy tej wlaczane sa systemy, ktore byty ocenione, ale nie zostaty zakwalifi-
kowane do zadnej z pozostatych klas.

Klasa C — ochrona uznaniowa, dzieli si¢ na dwie podklasy:

e Podklasa C1: zabezpieczenie uznaniowe. Jadro ochrony (TCB) tej klasy zapew-
nia separacje uzytkownikow i danych. Uzyskany poziom bezpieczenstwa pozwala
uzytkownikom chroni¢ dane zwiazane z projektami, nad ktéorymi pracuja, czy dane
prywatne, uniemozliwiajac innym uzytkownikom ich odczyt, modyfikowanie lub
usuwanie.

e Podklasa C2: zabezpieczenie kontrolowanego dostgpu. Systemy tej podklasy
wymuszaja silniejszy poziom ochrony niz dla C1 poprzez wprowadzanie procedur
logowania, mechanizméw audytu i izolacji zasobow.

Klasa B — ochrona obowiazkowa, dzieli si¢ na trzy podklasy:

o Podklasa B1: zabezpieczenie etykietowane (okreslono poziomy tajnosci obiek-
tu). Systemy nalezace do tej podklasy posiadaja wszystkie wlasciwos$ci systemow C2.
Dodatkowo wprowadzony jest element etykietowania podmiotéw i obiektow do opi-
sywania ich wlasciwosci w systemie bezpieczenstwa.

o Podklasa B2: zabezpieczenie strukturalne. TCB tej klasy jest oparte na jasno zdefi-
niowanej i udokumentowanej polityce bezpieczenstwa. Ponadto TCB musi by¢ podzie-
lone na czgs$¢ krytyczna pod wzgledem ochrony (ang. Protection-Critical) i resztg. TCB
posiada dobrze zdefiniowany interfejs i jest tatwy w testowaniu. W podklasie B2
wzmocnione sg mechanizmy uwierzytelniania oraz narzedzia administrowania bezpie-
czenstwem systemu. System musi by¢ w miar¢ odporny na penetracje.

e Podklasa B3: dziedziny bezpieczenstwa. W klasie tej zminimalizowana jest zto-
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zono$¢ TCB w celu umozliwienia wykonania doktadniejszych analiz. System posiada
silne wsparcie dla administrowania bezpieczenstwem, poprzez mechanizm audytu
rozszerzony do reagowania na sygnaly zwiazane z bezpieczenstwem. Wymagane
jest opracowanie procedur odtwarzania stanu systemu. System jest wysoce odporny
na penetracje.

Klasa A, a wtasciwie Al, to formalne procedury analizy i weryfikacji projektu
oraz implementacji systemu. Systemy tej klasy sa funkcjonalnie rownowazne z syste-
mami podklasy B3. Réznica polega na tym, ze istnieje mozliwos¢ weryfikacji, czy
TCB jest poprawnie zaimplementowana.

3.2. Standard ITSEC

Kryteria oceny bezpieczenstwa technologii informacyjnej opracowano w 1991 ro-
ku W poréwnaniu z Orange Book bezpieczenstwo systemu oceniane jest dodatkowo
w wymiarach integralnosci, niezawodnosci i bezpieczenstwa transmisji. Wyrdzniono
nastgpujace klasy funkcjonalno$ci bezpieczenstwa systemu.

klasa F-C1  — odpowiednik podklasy C1 z Orange Book,

klasa F-C2  — odpowiednik podklasy C2 z Orange Book,

klasa F-B1  — odpowiednik podklasy B1 z Orange Book,

klasa F-B2  — odpowiednik podklasy B2 z Orange Book,

klasa F-B3  — odpowiednik podklasy B3 i Al z Orange Book.

Ponadto okreslono dodatkowe klasy zawierajace wymagania, ktore nie zostaly
uwzglednione w Orange Book. Wymagania te dotycza migdzy innymi: integralnosci,
niezawodno$ci, poufnosci i tajnosci danych. Sa to:

klasa F-IN  — zwiazana z integralnoscia danych,
klasa F-AV - zwiazana z niezawodno$cia systemu,
klasa F-DI ~ — zwiazana z integralno$cia danych w sieciach telekomunikacyjnych,

klasa F-DC - zwiazana z tajnos$cig danych,

klasa F-DX - zwiazana z poufnos$cia i integralnoscia danych.

Oprocz dziesigeiu klas funkcjonalnosci bezpieczenstwa zdefiniowano rowniez sie-
dem klas pewnosci — od poziomu EO najmniej pewnego do poziomu E6 najbardziej
pewnego.

EO — brak odpowiedniej pewnosci wiaze si¢ z przerwaniem procedury oceniania,

E1 — istnienie nieformalnego opisu architektury bezpieczenstwa,

E2 —istnienie nieformalnego opisu koncepcji szczegdtowej architektury bezpieczen-
stwa, dostarczenie dowodow testow, kontrola konfiguracji i proces nadzoru dystrybucji,

E3 — dostarczenie szczegdtowej koncepcji architektury bezpieczenstwa i kodu zro-
dtowego odpowiadajacego funkcjom bezpieczenstwa,
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E4 — istnienie formalnego modelu polityki bezpieczenstwa, rygorystyczne podej-
Scie przy opisie koncepcji ogolnej i szczegotowej architektury bezpieczenstwa,

ES5 — istnienie Scistej relacji migdzy opisem formalnym koncepcji szczegotowej ar-
chitektury bezpieczenstwa a kodem zrodlowym,

E6 —istnienie formalnego opisu architektury bezpieczenstwa kompatybilnej
z modelem formalnym polityki bezpieczenstwa.

Najwigksze znaczenie dla produktow komercyjnych maja klasy C2 (F-C2) oraz B1
(F-B1). Przyktadowo Oracle 8 Server [6] jest zakwalifikowany do klasy C2 wedlug
TCSEC/TDI oraz do klasy F-C2/E3 European ITSEC. Wersje Trusted Oracle Server
oraz Informix-OnLine/Secure speiniaja natomiast wymagania klasy Bl wedlug
TCSEC/TDI oraz F-B1/E3 wedtug ITSEC.

Dla problematyki bezpieczenstwa baz danych waznym dokumentem jest TDI —
Lawendowa ksigga (ang. Lavender Book). Podaje ona interpretacje wymagan okreslo-
nych w TCSEC w odniesieniu do baz danych. Orange Book ktadzie nacisk na systemy
kontroli obowiazkowej, tzn. na poufno$¢ danych. Dla $rodowiska komercyjnego waz-
niejsza jest integralno$¢ i niezawodnos¢ systemu.

Aktualnie obowiazujacy standard Common Criteria Assurance Levels (EAL) sta-
nowi potaczenie TCSEC, ITSEC oraz kanadyjskiego systemu CTCPEC. Od 1996 roku
znany jest powszechnie jako Common Criteria for Information Technology Security
Evaluation, w 1999 roku zatwierdzony jako norma [SO15408 (EAL v.2).

Podsumowanie

Osiagnigcie catkowitego bezpieczenstwa w dzisiejszych systemach komputero-
wych jest praktycznie niemozliwe. Wynika to przede wszystkim z tego, iz:

e systemy komputerowe czgsto sa systemami otwartymi i zaimplementowanie
w nich pelnego, o ile to mozliwe, bezpieczenstwa mogloby spowodowaé, ze straciltyby
swoj charakter,

e koszt wprowadzenia absolutnego bezpieczenstwa moglby by¢ tak wysoki, iz
przerostby warto$¢ samego systemu.

Ocena bezpieczenstwa systemu komputerowego pozwala u§wiadomi¢ sobie, jakie
istnieja w nim luki i niedociagnigcia. Pomaga to w podniesieniu poziomu ochrony
informacji, przechowywanych i przetwarzanych w tym systemie.
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CZESCII
Nieupowazniony dost¢p do danych

W dzisiejszych czasach najcenniejsza jest informacja. Dla wielu firm dane sq
wrecz bezcenne, a ich utrata lub kradziez moze oznaczac koniec interesu, a nawet
ktopoty natury prawnej.

Aleksander Martin
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4. Mechanizmy uznaniowej kontroli
dost¢pu do danych

Z punktu widzenia zapewnienia kontroli dostgpu do danych mozna wyr6zni¢ dwie
kategorie ochrony [1, 2, 3]: ochrong systemu oraz ochrong danych.

Ochrona systemu powinna obejmowac:

e uwierzytelnienie uzytkownika,

o okreslenie rodzaju operacji systemowych, ktore moze wykonywaé uzytkownik,

e mozliwo$¢ monitorowania bazy danych,

e okreslenie ograniczen dotyczacych przydzielania zasobow systemowych dla
uzytkownika.

Wséroéd mechanizmow ochrony danych powinny si¢ znalez¢ okreslenia, dotycza-
ce pytan:

Ktorzy uzytkownicy i do jakich obiektow maja prawo dostgpu?

Jakiego typu operacje sa dozwolone dla danego uzytkownika?

Ktore operacje beda monitorowane?

Zabezpieczenia w systemach kontroli dostgpu moga mie¢ charakter zapobiegaw-
czy — chronia informacje¢ przed wystapieniem incydentu, lub reaktywny — chronia
informacjg po wystapieniu zdarzenia.

Zabezpieczenia powinny charakteryzowac sig:

e spojnoscia, czyli dziata¢ na réznych platformach sprz¢towych, w réoznych syste-
mach operacyjnych (nie ma znaczenia lokalizacja fizyczna),

¢ kompletnoscia, gdzie kazdy system osiaga ten sam poziom ochrony,

o efektywnoscia kosztowa, czyli naklady poniesione na ochrong zaleza od wartosci
informacji.

Projektujac mechanizmy uznaniowej kontroli danych, nalezy zapewni¢:

e poufno$¢ — ochrong informacji przed nieautoryzowanym jej ujawnieniem,

e identyfikacje — mozliwo$¢ rozréznienia uzytkownikow,

e integralno$¢ — utrzymanie stanu, w ktorym dane nie zostaly zmienione lub znisz-
czone w nieautoryzowany sposob,

e rozliczalno$¢ — zdolno$¢ jednoznacznej identyfikacji osoby odpowiedzialnej za
okreslone dziatania,
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e uwierzytelnienie — proces weryfikacji tozsamosci uzytkownika,

e autoryzacje — proces przydzielenia praw dostepu do zasobow uzytkownika,
e autentyczno$¢ — pewnos¢ co do pochodzenia danych,

e niezaprzeczalno$¢ — ochrong przed falszywym zaprzeczeniem.



5. Uwierzytelnianie

Uwierzytelnianie jest to proces weryfikacji tozsamosci uzytkownika w trakcie
wchodzenia do systemu. Uwierzytelnienie poprzedza proces autoryzacji [8, 13, 16],
w ktorym sprawdza sig, czy dany podmiot o ustalonej tozsamos$ci ma prawo dostgpu
do zasobow, o ktore prosi. Wsrod metod identyfikacji 1 uwierzytelnienia uzytkowni-
kéw mozna wyrdzni¢ systemy oparte na:

e hastach — proste, jednorazowe, wybrane znaki,

e metodzie pytan i odpowiedzi, np. zadawanie losowo wybranych pytan,

e uwierzytelnieniu tozsamosci komputera, czyli dodatkowe hasta,

e procedurach przywitania — wykonanie przez uzytkownika poprawnie jakiego$
algorytmu,

e procedurach uzytkownika — wykonanie przed wejsciem do systemu dostarczo-
nych przez uzytkownika procedur, po ktérych zakonczeniu system wywotuje wiasng
procedure bezpieczenstwa,

e fizycznych metodach uwierzytelniania, takich jak odciski palcéw, karty magne-
tyczne, pomiary cech biometrycznych czlowieka, tokeny, a takze podpisy cyfrowe.

5.1. Hasla

Najpopularniejsza, ze wzgledu na niskie koszty i tatwo$¢ implementacji, jest me-
toda uwierzytelnienia oparta na hastach. Metoda ta pozwala na zapewnienie:

e autentycznosci, czyli pewnosci co do identyfikatora podmiotu systemu,

e integralno$ci, czyli zapewnienia, ze identyfikator i hasto to jednoznaczne cechy
nadane podmiotowi,

e bezpieczenstwa przez ograniczenie dostgpu osob nieupowaznionych.

Aby moc postugiwac si¢ hastami, nie wymaga si¢ zadnych dodatkowych urzadzen.
Dzigki hastom uzyskuje si¢ pewien stopien wiarygodnosci, jednak w przypadku sys-
temow wymagajacych mocnych zabezpieczen system haset moze si¢ okaza¢ niewy-
starczajacy. Hasta moga by¢ wielokrotne i jednorazowe. Wielokrotne sa najpowszech-
niejsza metoda uwierzytelnienia. Tego samego hasta uzywa sig za kazdym razem, gdy
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trzeba uwierzytelni¢ swoja tozsamos¢. Hasta wielokrotne, na ogot bardzo proste i ta-
twe do zapamigtania, sa bardzo podatne na powszechne ataki. Strategie haset jednora-
zowych oparte sa na sekwencjach liczb pseudolosowych. Warto$¢ kolejnych haset jest
obliczana na podstawie wartosci poczatkowej tak zwanego ziarna. Bez znajomosci
ziarna, znajac wezesniejsze sekwencje liczb, nie da si¢ obliczy¢ warto$ci nastgpnego
hasta. Hasta jednorazowe sa czgsto realizowane w postaci listy, czyli sekwencji haset,
ktére musza by¢ kolejno wykorzystywane w procesie uwierzytelniania. Problemem
takiego rozwiazania moze by¢ zaginigcie listy hasel. Innym rozwiazaniem realizacji
haset jednorazowych sa urzadzenia sprzetowe z synchronizacja czasowa.

Hasta [5, 6, 11] sa dobrym, lecz nieskutecznym zabezpieczeniem. Istnieje wiele
sposobow ich tamania. Przyktadem sa specjalne listy stow kluczowych, zwane stow-
nikami. Takie narzedzie, szukajac hasta, sprawdza z zawartoscia stownika stowo po
stowie, az natrafi na to wlasciwe. Inny sposdb odgadnigcia hasta to sprawdzenie kaz-
dej mozliwej kombinacji liczb i cyfr, az do uzyskania tej wiasciwej. Algorytm ten,
zwany brutalnym atakiem (ang. brute force), jest nieoptymalny, lecz najprostszy do
implementacji i w miarg skuteczny. Jeden z najbardziej popularnych programow do
lamania oraz testowania haset znany jest pod nazwa John the Ripper. Wykorzystuje
on algorytm brute force. Inne zaawansowane narzedzie, ktore moze by¢ uzyte do ta-
mania hasel systemowych, to Cain&Abel. Istnieja rowniez takie narzedzia, ktore po-
zwalaja na uzyskanie dostgpu do kont i haset uzytkownikow w komunikatorach
GG/TLEN.pl, na przyktad GG&Tlen Password Reader. Program do odtwarzania za-
pomnianych haset do archiwow utworzonych przez archiwizatory ZIP i WinZIP to
Advanced ZIP Password Recover.

Do nadzoru i ochrony haset w systemie wykorzystuje si¢: komunikaty systemowe,
systemy z dwoma hastami, blokowanie konta uzytkownika, ochrong hasta administra-
tora, odrzucenie haset zbyt prostych czy generowanie hasta przez system. W niekto-
rych systemach baz danych, w ktorych uwierzytelnienie odbywa si¢ za pomoca me-
chanizmu Basic Authentity oraz w protokotach sieciowych stosuje si¢ pomocniczo
kodowanie transportowe. Przyktadem tego typu kodowania jest Base64, uzywane do
przeksztatcania tresci przesytki lub jej czgsci z postaci 8-bitowej na 7-bitowa.

Bardzo czgsto do weryfikacji haset uzywa sig funkcji sktadowanych. W przykta-
dzie 1 pokazano taka procedure, ktora jest uruchamiana w momencie, gdy uzytkownik
zmienia hasto. Niektore SZBD (na przyktad Oracle [5]) maja wbudowany system za-
rzadzania hastami.

Przyklad 1

CREATE OR REPLACE FUNCTION Hasta pracownikow;
(nazwa konta VARCHAR?2;

hasto VARCHAR2;

stare hasto VARCHAR2);

RETURN BOOLEAN IS;
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BEGIN

IF hasto=nazwa konta THEN;

RAISE APPLICATION_ERROR(-2001,”hasto nie moze by¢ takie samo jak kon-
to”);

END IF;

IF hasto=stare hasto THEN

RAISE APPLICATION_ ERROR(-2002,”nowe hasto nie moze by¢ takie samo jak
stare hasto”);

END IF;

IF LENGTH (hasto) <=7 THEN

RAISE APPLICATION_ERROR(-2003,”hasto musi mie¢ wigcej niz 7 znakow”);

END IF;

RETURN(TRUE);

END;

Poczawszy od systemu Oracle 8 istnieje mozliwos$¢ zarzadzania hastami przez pro-
file.

Przyklad 2

CREATE PROFIL profil limit;
FAILED LOGIN ATTEMPTS 3;
PASSWORD LIFE TIME 60;
PASSWORD LOCK TIME 1;

ALTER USER Nowak PROFILE profil;

W czasie przechowywania, przetwarzania i przesytania hasta powinny mie¢ postac
zaszyfrowana. Hasta moga by¢ przechowywane w plikach w postaci otrzymanej po
przeksztatceniu jednokierunkowa funkcja skrotu. Zastosowanie tej funkcji uniemozli-
wia rozszyfrowanie hasta nawet przez system. Kazde wejscie do pliku haset jest para
ID uzytkownika i f(H), gdzie H jest jego hastem. Aby uzyska¢ dostep do systemu,
uzytkownik musi wprowadzi¢ ID oraz H. System wyznacza zaszyfrowana posta¢ hasta
f(H) i poréwnuje ja z przechowywana w odpowiednim pliku hastowym. Zgodny wy-
nik poréwnania oznacza zezwolenie na dostgp do systemu.

W systemie ORACLE hasta sa szyfrowane miedzy innymi z wykorzystaniem po-
pularnego w kryptografii algorytmu symetrycznego DES.

5.2. Autoryzacja

Autoryzacja jest to ograniczenie praw dostgpu do réznych czgéci bazy danych roz-
nym uzytkownikom. Uniemozliwia ono uzytkowanie poufnych danych przez niepowo-
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tanych uzytkownikéw. Specyfikacja autoryzacji [4, 5, 11] sklada si¢ z trzech elementow:

o uzytkownika,

e obiektu,

e prawa dostepu.

Wyrdznia si¢ co najmniej dwoch uzytkownikow: administratora oraz wlasciciela
obiektow. Administrator ma nieograniczone prawa dostgpu do wszystkich obiektow
bazy, mozliwos¢ rejestrowania nowych uzytkownikow bazy oraz mozliwo$¢ zmiany
praw dostgpu okreslonych uzytkownikow do okreslonych obiektow. Wtasciciel dane-
go obiektu jest na ogo6t automatycznie uprawniony do wykonywania wszystkich czyn-
nosci, zwigzanych jedynie ze swoim obiektem.

W systemach mozna wyr6zni¢ dwa typy obiektow: wlasne, utworzone przez dane-
go uzytkownika, do ktoérych ma on nieograniczone prawa dostepu, i obiekty obce.

Rozréznia si¢ tez dwa rodzaje praw dostepu: systemowe, o charakterze ogdlnym,
odnoszace si¢ do catej bazy danych oraz obiektowe, okreslajace prawa do wykonywa-
nia danej operacji na danym obiekcie bazy.

Przyktad uprawnien ogélnych w ORACLE
CREATE SESSION — prawo do nawiazywania potaczen z baza danych,
SELECT ANY TABLE — prawo do przegladania dowolne;j tabeli.

Przyktad uprawnien obiektowych w ORACLE
SELECT — odczyt danych,

INSERT — wstawianie danych,

DELETE — usuwanie danych.

Nizej podano przyktady nadawania i odbierania uprawnien.

Przyklad 3

GRANT, SELECT, UPDATE

ON Pracownicy

TO Kowalski

WITH GRANT OPTION;

przekazywanie (GRANT) swoich uprawnien (SELECT, UPDATE) innym uzyt-
kownikom

Przyklad 4

REVOKE,UPDATE

TO Pracownicy

FROM Nowak

CASCADE;

Odbieranie (REVOKE) uprawnien innym uzytkownikom je$li byly nadane
(CASCADE)

Administrator bazy danych, zamiast nadawa¢ kazdemu uzytkownikowi osobno
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rézne uprawnienia, moze okresli¢ grupy uzytkownikéw wykonujacych podobne ope-
racje i wymagajacych podobnych uprawnien. Grupy uprawnien, tak zwane role, moga
zawiera¢ przywileje zarowno systemowe, jak i obiektowe. Zaleta uzywania rol jest
uproszczenie zarzadzania uprawnieniami w systemach z wieloma uzytkownikami.
Uproszczenie to polega na:

¢ nadawaniu i odbieraniu przywilejoéw jednym poleceniem,

e zmianie uprawnien wielu uzytkownikom przez zmiang jednej roli.

Ciekawie rozwiazano problem rél w serwerze MS SQL 2000 [17]. W kazdej bazie
danych SQL Serwer 2000 zawiera jedna rol¢ wbudowana o nazwie PUBLIC. Naleza
do niej wszyscy uzytkownicy bazy danych, role i grupy. Roli PUBLIC nie mozna
usuna¢. Jest bardzo przydatna w przypadku, gdy dane uprawnienie ma by¢ przyznane
wszystkim. Uprawnienia SELECT, jak rowniez EXECUTE, w wielu systemowych
procedurach sktadowanych sa przyznane roli PUBLIC do wszystkich tabel systemo-
wych w kazdej z baz danych. Uprawnienia te zapewniaja prawidtowe dziatanie SQL
Servera i nie powinny by¢ modyfikowane.

Inny typ to role serwera:

o Sysadmin — czlonkowie roli serwera sysadmin moga wykonac¢ wszelkie operacje
na platformie SQL Server. Dysponuja oni bardzo efektywnym zbiorem uprawnien i dlate-
go nalezy rozwaznie przydziela¢ uzytkownikow do tej roli. Konto zawsze nalezy do tej
roli
i nie moze by¢ usunigte z roli sysadmin. Czlonkowie ustalonej roli systemowej sysad-
min sa zawsze uwazani za wiascicieli kazdej bazy danych, ktorej uzywaja. Nie mozna
zabroni¢ uzytkownikom tej roli dostgpu do zadnej z baz danych na platformie SQL Se-
rver.

e Serveradmin — cztonkami tej roli powinni by¢ administratorzy serwera, ktorzy
raczej nie beda administrowa¢ bazami danych lub innymi obiektami. Uzytkownicy
korzystajacy z tej roli, moga wykonaé zdefiniowany zbiér operacji.

e Setupadmin — czlonkowie tej roli sa typowymi administratorami, ktorzy konfi-
guruja zdalne serwery. Moga wykonywaé nastgpujace operacje: dodawaé konta logo-
wania do ustalonej roli serwera, dodawac, usuwac i1 konfigurowaé serwery przytaczo-
ne, okres$li¢c procedury przechowywane, ktére maja by¢ uruchamiane podczas
uruchomienia systemu.

e Securityadmin — czlonkowie tej roli moga wykonywaé na platformie SQL
Server wszelkie operacje zwiazane z bezpieczenstwem calego serwera. Dobrymi kan-
dydatami do tej roli sa pracownicy pomocy technicznej tworzacy nowe konta.

e Processadmin — czlonkowie tej roli moga kontrolowaé procesy dziatajace na
serwerze baz danych. Rola ta na ogét dotyczy kasowania dziatajacych zapytan; moze
by¢ przydatna dla pracownikéw pomocy techniczne;j.

e Dbcreator — cztonkowie ustalonej roli serwera dbcreator, do ktorej naleza na
og6! doswiadczeni administratorzy baz danych, moga wykonywa¢ operacje zwigzane
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z tworzeniem i modyfikacja bazy danych.

e Diskadmin — czlonkowie tej roli serwera moga zarzadza¢ plikami. Rola ta ist-
nieje dla zachowania zgodnosci z wezesniejsza wersja platformy SQL Server.

Kazda baza danych réwniez zawiera role. Cztonkowie ustalonych rél bazy danych
maja specjalne uprawnienia w kazdej z baz danych, rézniace si¢ od rdl serwera. Inne
niz role serwera, ale specyficzne dla kazdej bazy danych. Przynalezno$¢ do ustalonej
roli bazy danych w jednej bazie nie ma wptywu na uprawnienia w zadnej innej bazie
danych. Mozna wyr6zni¢ nastgpujace role:

e db_owner — cztonkowie ustalonej roli bazy danych sa ,,wtascicielami” bazy da-
nych. Maja w bazie danych wiele uprawnien i moga wykonywaé prawie wszystkie
operacje, jakie moze wykona¢ wlasciciel bazy.

e db_accessadmin — czlonkowie tej roli bazy danych ustalaja, ktore konta logo-
wania majg prawa dostepu do bazy danych. Podobnie jak w przypadku roli securi-
tyadmin, pracownicy dzialu pomocy technicznej sa najlepszymi kandydatami do
przyznania im tej roli.

e db_securityadmin — czlonkowie tej roli bazy danych moga administrowac
zabezpieczeniami w bazie oraz moga uruchamia¢ polecenia GRANT i REVOKE oraz
uruchamia¢ niektore systemowe procedury sktadowe.

e db_ddladmin — cztonkowie tej roli bazy danych moga uruchamia¢ polecenia DDL
z wyjatkiem GRANT 1 REVOKE (przyznawania i odbierania uprawnien), przydziela¢
uprawnienia REFERENCES dla dowolnej tabeli, rekompilowa¢ dowolne obiekty i zmie-
nia¢ nazwy dowolnych obiektow za pomoca systemowej procedury sktadowej, modyfi-
kowa¢ niektore opcje specyficzne dla tabeli, zmienia¢ wlasciciela dowolnego obiektu itp.

e db_backupoperator — cztonkowie tej statej roli bazy danych moga wykony-
wac wszystkie operacje zwiazane z tworzeniem kopii bezpieczenstwa bazy danych.

e db_datareader — czlonkowie tej roli maja uprawnienie SELECT na wszelkich
tabelach lub widokach w bazie danych. Nie moga oni jednak przyznawa¢ (GRANT)
lub zabiera¢ (REVOKE) tego polecenia innym.

e db_datawriter — czlonkowie tej roli maja uprawnienia INSERT, UPDATE
oraz DELETE (wprowadzania danych, aktualizacji i kasowania) do wszystkich tabel
i widokow bazy danych. Nie moga jednak przyznawa¢ (GRANT) lub zabieraé
(REVOKE) tych polecen innym.

o db_denydatareader — czlonkowie tej roli nie moga uruchamiaé¢ polecenia
SELECT na zadnej z tabel i widokow bazy danych. Opcja ta jest przydatna, gdy ad-
ministrator bazy danych (DBA) ma za zadanie skonfigurowa¢ obiekty, korzystajac
z roli db_ddladmin, ale nie powinien mie¢ dostgpu do istotnych danych w bazie.

e db_denydatawriter — cztonkowie tej roli bazy danych nie moga urucha-
mia¢ polecen INSERT, UPDATE lub DELETE na Zadnej z tabel lub widokow
w bazie danych.

Wiasciciel bazy danych ma wszystkie prawa, jakie posiadaja czlonkowie roli
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db_owner. Kazda baza danych moze miec tylko jednego wtasciciela (dbo).

Jezeli uzytkownik jest wilascicielem bazy (dbo), to gdy tworzy on obiekt, nazwa
wlasciciela obiektu staje si¢ nazwa dbo i uzytkownik dbo staje si¢ wlascicielem tego
obiektu bazy danych. Nie odnosi si¢ to do cztonkéw roli bazy danych db_owner, ani
innych uzytkownikoéw bazy danych. Dopdki uzytkownik nie skojarzy nazwy swojego
obiektu z nazwa dbo, dopoty jako wlasciciel bedzie wystepowaé nazwa uzytkownika.

Uzytkownik jest rozpoznawany w bazie danych jako dbo, jesli wystepuja nastepu-
jace sytuacje:

o uzytkownik jest tworca bazy danych; konto logowania, z ktérego utworzono ba-
zg jest przyjete jako dbo.

e uzytkownik jest przypisany jako wiasciciel bazy danych,

o uzytkownik pracuje na platformie SQL Server jako dowolny uzytkownik, korzy-
stajacy z roli serwera sysadmin,

e uzytkownik moze polaczy¢ si¢ z baza danych za pomoca konta, ktére posiada
alias dbo. W danej chwili tylko pojedynczy uzytkownik moze by¢ zalogowany jako
dbo.

Uzytkownik, ktory tworzy obiekt bazy danych jest dla tego obiektu uzytkowni-
kiem dboo, czyli wlascicielem. Wigkszo$¢ osob korzystajacych z bazy danych to
zwykli uzytkownicy, a nie wiasciciele.

Bardzo efektywnym mechanizmem zabezpieczajacym, stosowanym w celu ukrycia
waznych danych przez zapewnienie selektywnego dostepu do nich, sa perspektywy
zwane widokami (ang. view). Perspektywy to wirtualne tablice, udostepniajace uzyt-
kownikowi fragmenty rzeczywistych tabel.

Przyklad 5

CREATE VIEW Prac_zesp_5 AS;
SELECT *;

FROM Pracownicy;

WHERE nr zesp. =5;

AND pensja = 4000;

GRANT SELECT;

ON Prac_zesp 5;

TO PUBLIC;

Majac tak okreslona perspektywe, mozna przypisa¢ uprawnienia do niej okreslo-
nym uzytkownikom. Wiaze si¢ to z tym, Zze nie maja oni prawa do przegladania calej
tabeli, tylko wybranych kolumn tej tabeli lub wielu tabel. Mechanizm perspektyw
pozwala zwigkszy¢ stopien bezpieczenstwa.

Podobnie jak w przypadku uprawnien dotyczacych perspektyw, uprawnienia do
procedur sktadowanych pozwalaja na blokowanie uzytkownikom dostgpu do tabel.
Inaczej niz w przypadku perspektywy procedury moga zawieraé wiele polecen i
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operacji. Sa to miniprogramy, ktore przegladaja i modyfikuja dane w wielu tabe-
lach i perspektywach oraz moga zbiera¢ informacj¢ z innych baz danych.
W SQL Serwer 2000 procedury skladowane moga pobiera¢ dane z innych zrodet.
Aby uruchomi¢ procedurg, uzytkownik potrzebuje jedynie pojedynczego upraw-
nienia EXECUTE.

W bazach obiektowych, ze wzgledu na dziedziczenie przez podklasy atrybutow
i metod z nadklas, pojawiaja si¢ powazne problemy z autoryzacja.

5.3. Kod PIN

Kod PIN (ang. Personal Identification Numer) jest kodem numerycznym stuza-
cym do uwierzytelniania. Szerokie zastosowanie znalazt w bankowosci 1 telekomu-
nikacji. Zazwyczaj sktada si¢ z czterech cyfr, co daje 10000 kombinacji. Sa jednak
wyjatki, gdzie ze wzgledu na bezpieczenstwo stosuje si¢ dtuzsze kody, na przyktad
6-bitowe, dajace juz 1000000 kombinacji. Obecnie stosowane algorytmy generowa-
nia PIN-u daja wysoki poziom losowosci. Kody PIN nigdy nie s przekazywane
W postaci otwartej, zawsze pozostaja zakodowane. Do szyfrowania kodu uzywa sig
specjalnego algorytmu symetrycznego 3DES. W celu zwigkszenia bezpieczenstwa
PIN jest szyfrowany bezposrednio przy wprowadzaniu, a nie przekazywany do in-
nego modutu, ktéry dopiero zajmuje sig¢ jego zaszyfrowaniem i wystaniem. Tak
powstaly EPP (ang. encrypting PIN pad), popularnie nazywane PIN-pady. Wyeli-
minowano w ten sposob przekazywanie PIN-u w formie niezaszyfrowanej. Dodat-
kowo PIN-pady zostaly wyposazone w specjalne zabezpieczenia niszczace klucze
szyfrujace, w sytuacji gdy ktos$ probuje dosta¢ si¢ do wnetrza, albo préobowat wydo-
by¢ znajdujace si¢ w nich klucze. Niestety istnieje wiele luk w systemie. Najbar-
dziej popularnym sposobem jest przechwycenie danych z karty i kodu PIN w celu
stworzenia falszywej karty (ang. skimming). Polega to na zdobyciu paska magne-
tycznego i przyporzadkowanego do karty PIN-u kodu przez zamontowanie urzadze-
nia z minikamera, odczytujacego te dane.

5.4. Tokeny

Wazrost zagrozen w dziedzinie bezpieczenstwa i poufnosci danych spowodowat,
ze stosowane zabezpieczenia w postaci haset i kodow PIN przestaly stanowi¢ barie-
re¢ dla potencjalnych witamywaczy. Pojawity si¢ wtedy elektroniczne urzadzenia
uwierzytelniajace, wielko$ci kalkulatora czy breloczka, zwane tokenami. Tokeny to
urzadzenia powiazane bezposrednio z uzytkownikami i ich kontami. Moga by¢ uzy-
te tylko dla konta, dla ktérego zostaty wydane. Wszystkie tokeny maja zaszyte w
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sobie algorytmy kryptograficzne (algorytm symetryczny, funkcja hash, generator
pseudolosowy) i klucze kryptograficzne. Bardzo cz¢sto tokeny zawieraja zegar cza-
su rzeczywistego — zsynchronizowany z serwerem i obstuga kodu uwierzytelniaja-
cego wiadomos¢ ((MAC) ang. message authentication code). W oparciu o prywatny
klucz, czas, ewentualnie inny ciag cyfr wcze$niej wprowadzony do tokena generuje
on ciag cyfr. Ten wygenerowany ciag cyfr uzytkownik wprowadza do systemu.
Jezeli token dziala z uwzglednieniem czasu, to taki ciag jest wazny tylko przez
krotki okres. System komputerowy, znajac klucz zawarty w tokenie oraz algorytm
stosowany przez token, potrafi stwierdzi¢, czy ciag cyfr podany przez uzytkownika
jest prawidlowy. Dodatkowa korzys$cia ptynaca z tokenow jest to, ze sa one progra-
mowalne, a duza liczba programowanych parametrow, takich jak: dtugos¢ kodu
PIN, liczba blednych wprowadzen kodu, typ zastosowanego algorytmu sprawia, ze
elastycznos¢ tych urzadzen jest bardzo duza. Przyktady tokendw:

e Token DigiPass 300

Urzadzenie charakteryzuje si¢ niska cena, prostota obstugi oraz duza wytrzyma-
loscia mechanicznga. Implementuje szereg zaawansowanych mechanizméw krypto-
graficznych typu OTP (ang. One Type Password) i Ch/Rp (ang. Challen-
ge/Response). Token ten jest zaopatrzony w interfejs optyczny, pozwalajacy na
odczytywanie danych bezposrednio z ekranu komputera. Glowne cechy to: zgod-
no$¢ ze standardami DES i 3DES, trzy aplikacje kryptograficzne bazujace na roz-
nych kluczach i parametrach, mozliwos¢ wykonywania przez aplikacje réznych
funkcji zaleznych i niezaleznych od czasu i zdarzen. Ponadto token ten ma wbudo-
wany zegar czasu rzeczywistego i automatyczna blokade przy kilkakrotnym podaniu
ztego PIN-u.

e Token RSA SecurelD

Jest to generator haset jednorazowych, ktéry na zewnatrz ma wbudowany jedynie
wys$wietlacz ciektokrystaliczny z sze$cioma cyframi oraz ze skala czasu odmierzajaca
uplywajace sekundy. Token caly czas wyswietla pseudolosowy ciag cyfr (ang. card-
code), ktory jest wazny przez 60 sekund. Ciag cyfr jest funkcja tajnego 64-bitowego
klucza, zapisanego w specjalnej karcie (ang. seed value), oraz aktualnego czasu. Ser-
wer autoryzacji potrafi ustali¢ poprawno$¢ ciagu cyfr wygenerowanego przez token.
Zegary tokena i serwera sa zsynchronizowane.

e Token ActiveCard PLUS

Jest jednym z najciekawszych pod wzgledem zastosowania i bezpieczenstwa rozwia-
zaniem. Hasta sa generowane w trybie synchronizacji z serwerem uwierzytelniania Ac-
tivPack lub w trybie asynchronicznym wyzwanie/odpowiedz. Bezpieczenstwo systemu
opiera si¢ na takich algorytmach jak DES oraz na tajnosci klucza zapisanego w specjal-
nej karcie (ang. seek value). Dostep do tokena realizowany jest za pomoca indywidual-
nego kodu PIN uzytkownika. W przypadku wprowadzania btednych kodéw PIN token
jest automatycznie blokowany. Algorytm generowania haset dynamicznych posiada
skuteczne, oparte na kryptografii, mechanizmy zabezpieczajace przed odtworzeniem
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tajnego klucza. Wprowadzenie blednego kodu powoduje skasowanie pamigci. Jakakol-
wiek proba rozmontowania tokena konczy si¢ samozniszczeniem urzadzenia. Przez swo-
jego producenta token moze by¢ programowany wielokrotnie.

e TokenDigiPass GO2

Jest to przenos$ny czytnik kart chipowych. GO2 jest przeznaczony przede wszyst-
kim do masowych wdrozen, w ktérych wymagany jest niski koszt rozwiazania. Token
zbudowano zgodnie z normami [SO:7816-x dla kart chipowych i ze standardami algo-
rytmow AES, DES, 3DES. Posiada wbudowany zegar czasu rzeczywistego, wyswie-
tlacz LCD z matryca 9x60 oraz inteligentny system zarzadzania energia.

Tokeny sa produkowane przez wiele firm. Szczegoty ich budowy i zasad dziatania
sa na ogo6t tajemnica firmy, co zwigksza bezpieczenstwo uzycia tokenow.

5.5. Karty inteligentne

Patent na plastikowa karte zawierajaca jeden lub wigcej uktadow scalonych do ge-
nerowania okreslonych sygnatow powstal w 1970 roku. Pomyst karty inteligentnej
(ang. Smart Card), potocznie zwanej karta mikroprocesorowa lub chipowa, zrodzit si¢
w 1974 roku. Karta inteligentna byta nast¢pca karty z paskiem magnetycznym. Dwa
uktady scalone szybko zastapiono jednym w celu zwigkszenia niezawodnos$ci. Karta
z paskiem ze wzgledu na mala pojemno$¢ pamigci i pasywny sposob dzialania byta
fatwa do odczytania, skopiowania i powielenia. W latach 1982—-1984 French Bank
Card Association zlecil przeprowadzenie badan grupie roboczej [IPSO. W testach
wzigli udziat trzej producenci: Bull, Schlumberger i Philips. W roku 1985 powstata
tak zwana elektroniczna portmonetka. W 1986 roku opracowano pierwszy standard
dla kart elektronicznych ISO/IEC 7816-1. Nastgpnie w 1991 roku Philips opracowat
pierwsza kart¢ z modutem szyfrujacym dane i kluczem publicznym, a w 1996 roku
pierwsza karte bezstykowa, zgodna ze standardem ISO/IEC 14443-A. Karty inteli-
gentne wykonywane sa w dwdch podstawowych technologiach:

e karty kontaktowe (ang. contact smart cards), ktore moga by¢ odczytywane po
wprowadzeniu ich do specjalnego czytnika, a transmisje danych zapewnia styk odpo-
wiednich zlaczek elektrycznych wewnatrz czytnika z wyprowadzeniami mikroproce-
sora na karcie,

e karty bezstykowe (ang. contactless smart cards), ktore nie maja zewngtrznych
wyprowadzen mikroprocesora, ale wbudowana wewnatrz anteng stuzaca do bezkon-
taktowego transferu danych.

Karty bezstykowe charakteryzuja sig:

e duza pewnoscia czytania,

e wysoka trwatos$cig karty i konieczno$cia wykonywania skomplikowanych opera-
cji w razie podrobienia karty,
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¢ nizszym kosztem eksploatacji systemu kartowego,

¢ wygodniejszym sposobem postugiwania si¢ karta,

o predkos$cia transmisji przekraczajaca 100 kb/s,

o krotkim czasem realizacji dowolnej operacji <100 ms,

o wicksza bezawaryjnoScia systemu.

Istnieje mozliwos¢ potaczenia technologii kontaktowej z bezkontaktowa i mamy
wtedy do czynienia z kartami dualnymi.

Elektroniczne karty inteligentne maja wbudowany procesor 8-bitowy oraz pamig-
ci: RAM, ROM, EPROM Iub EEPROM. Pamig¢ EEPROM (1-64 kB) podzielona jest
zwykle na trzy obszary:

e obszar swobodnego odczytu, zapisywany raz podczas personalizacji karty,

e obszar poufny, zapisywany raz i niezmieniany podczas uzytkowania karty doste-
pu wymaga klucza,

e obszar roboczy, gdzie dane sa tymczasowe lub zmieniane podczas uzytkowania,
a dostep opisywany jest specjalnymi regutami.

Poniewaz karty te bywaja czgsto celem atakow, dla wigkszego bezpieczenstwa
wprowadzono mechanizmy powodujace, ze jakakolwiek ingerencja w budowe karty
powoduje jej uszkodzenie lub zablokowanie. Jedna z istotnych wad, zwiazana z uzy-
ciem tego typu kart jest koniecznos$¢ posiadania specjalnych czytnikow, co powaznie
zwigksza koszty catego zestawu. Czytniki te maja za zadanie:

e wykrywanie karty,

e dostarczanie zasilania,

e dostarczenie sygnatu zegarowego,

e umozliwienie komunikacji przy wykorzystaniu przynajmniej jednego protokotu.

Karty nie sa rowniez pozbawione wad, ktére wynikaja z technologii ich wytwarza-
nia. Bardziej zaawansowana odmiang kart inteligentnych sa karty kryptograficzne,
wyposazone w dodatkowy uklad specjalizowany, wykonujace operacje charaktery-
styczne dla systemow kryptograficznych. Mozna dokonywaé¢ bardzo skomplikowa-
nych obliczen, potrzebnych do szyfrowania asymetrycznego i symetrycznego. Karty
te maja mikroprocesor z wbudowanym akceleratorem szyfrowania, co skutkuje
zmniejszeniem pamigci EEPROM, oraz koprocesory arytmetyczne (CORSAIR,
FAME, FAMEX), co przyspiesza czas realizacji operacji kryptograficznych nawet
dla bardzo dtugich kluczy. Ponadto wszystkie dane przechowywane na karcie sa
automatycznie szyfrowane przez zmieszanie sygnalow (ang. computational scram-
bling encryption). Karty kryptograficzne sa doskonatym s$rodkiem do przechowy-
wania takich tajnych informacji jak klucze prywatne i certyfikaty. Dla wigkszego
zabezpieczenia karty te wyposazono w mechanizmy powodujace, ze jakakolwiek
ingerencja w ich budowe powoduje ich uszkodzenie. Bledy typu zle wprowadzony
PIN lub hasto powoduja zablokowanie karty. Kod PIN wprowadza uzytkownik
i w kazdej chwili moze by¢ zmieniony, co wptywa na komfort postugiwania si¢
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karta. Przyktadem tego typu karty moze by¢ zestaw proponowany przez firmg Ac-
tivCard. Sktada si¢ on z karty chipowej ActivCard Gold i bezpiecznego czytnika
ActiveReader. ActiveReader jest to wielozadaniowy czytnik kart mikroprocesoro-
wych, wyposazony w specjalng klawiaturg i wyswietlacz. PIN do karty Smart Card
wpisywany jest bezposrednio do czytnika. Czytnik jest bardzo tatwy do zamonto-
wania praktycznie w kazdym komputerze.

Obecnie trwaja badania nad zwigkszeniem bezpieczenstwa kart mikroprocesoro-
wych, polegajace na ich integracji z technologia biometryczna wbudowana w plastik.
Operacja taka moze shuzy¢ do weryfikacji i1 identyfikacji uzytkownika oraz stwierdze-
nia, czy w danej chwili karta jest uzywana przez jej wilasciciela.

5.6. Rozpoznawanie cech biometrycznych

Biometria to nauka zajmujaca si¢ ustalaniem i potwierdzeniem tozsamosci na pod-
stawie mierzalnych cech organizmu. Inaczej mowiac, biometria jest zbiorem metod
i technik stuzacych do weryfikacji i ustalania tozsamosci osob na podstawie ich cech
biofizycznych i1 behawioralnych. Biometria [1] stosowana byta juz od starozytnosci.
Babilonczycy uzywali odciskow palca w wosku jako pieczeci. Ze wzgledu na duza
doktadno$¢ i niezawodno$¢ urzadzen odczytujacych dane biometryczne oraz duza
moc obliczeniowa komputeréow, potrafiacych te dane analizowac¢, biometria stata sig
popularnym sposobem ochrony dostepu do danych przed osobami nieupowaznionymi.
Biometria przewyzsza pod wzgledem bezpieczenstwa inne rodzaje zabezpieczen, takie
jak kody PIN czy tokeny.

Rozrozniamy dwa gtowne aspekty biometrii:

e statyczna — fizyczno-biologiczna,

e dynamiczna — behawioralna.

Biometria statyczna polega na rozpoznawaniu cech budowy ciata czlowieka, takich
jak: geometria twarzy, siatkowka i teczowka oka, glos, geometria dloni i palcow czy
linie papilarne.

Biometria dynamiczna rozpoznaje takie cechy zachowania czlowieka jak: sposéb
chodzenia, sposob naciskania klawiszy, cechy podpisu lub sposob podpisywania sig.

Nie kazda dajaca si¢ zmierzy¢ cecha czlowieka w rownym stopniu nadaje si¢ do
uzycia przy weryfikacji tozsamos$ci. Podstawowe wymagania stawiane takim cechom
to: powszechno$¢, indywidualno$¢, niezmienno$¢, mierzalnosé, akceptowalnos¢ oraz
brak mozliwosci fatszowania. Na pomiar cech biometrycznych wptywa wiele czynni-
koéw, takich jak: dziatanie sensorow, wptyw $rodowiska, deformacja i znieksztatcenia.
Nie ma mozliwo$ci, aby dwie probki, pobrane w réznym czasie, byly doktadnie takie
same. Dlatego do poro6wnania wzorca z pobrana probka wykorzystywane sa algoryt-
my, ktore obliczaja poziom zgodno$ci. Ten poziom jest pézniej porownywany z zato-
zonym wskaznikiem akceptowalnosci. Uzyskanie wyniku wigkszego niz wskaznik
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oznacza zidentyfikowanie osoby. Niestety systemy te moga generowaé czasami nie-
prawidtowe odpowiedzi. Gléwne bledy to:

¢ FRR (ang. false rejection rate) jest to liczba poréwnan, w ktérych uzytkownik
powinien zosta¢ zweryfikowany pozytywnie, a zostal zweryfikowany negatywnie.
FRR nie oznacza, ze system dziata nieprawidlowo. W przypadku np. systeméw opar-
tych na rozpoznawaniu linii papilarnych moze to oznacza¢ nieprawidlowe potozenie
palca na czytniku.

e FAR (ang. false acceptance rate) jest to liczba poréwnan, w ktorych uzytkownik
powinien zosta¢ zweryfikowany negatywnie, a zostat zweryfikowany pozytywnie.

Ogolnie FRR i FRA zaleza od poziomu doktadnosci czy raczej akceptowalnosci
urzadzenia, ktore jest uzywane do okreslenia poziomu bezpieczenstwa systemu. Po-
ziom ten mozna ustawi¢. Zwigkszenie wspolczynnika poziomu doktadnosci ogranicza
mozliwos¢ zweryfikowania pozytywnie osoby nieuprawnionej do dostgpu, ale tez
zwigksza prawdopodobienstwo, ze osoba uprawniona zostanie bt¢dnie odrzucona.

Przyktady systemow biometrycznych:

e BAC Secure Touch 99 — czytnik linii papilarnych, dotaczany do portu rowno-
legtego, szeregowego lub USB komputera. Pracuje z popularnymi systemami, taki-
mi jak Windows, dostarczany jest ze $ci§le zdefiniowanym interfejsem programi-
stycznym, wspolpracuje z aplikacjami Javy, ActiveX. Rejestracja uzytkownika,
a wigc pobranie linii papilarnych, wymaga od 2 do 10 skanowan. Pobieranie wzorca
trwa okoto p6t minuty. Odcisk palca jest rejestrowany z rozdzielczoscia 320 x 320
pixeli. Wzorzec zawiera 64 charakterystyczne cechy linii papilarnych, ktoére sa
uzywane w pozniejszej weryfikacji. Autoryzacja uzytkownika trwa mniej wigcej
kilka sekund.

e BioTouch PCMCIA — czytnik odciskow palcow, wykonany w formie karty PC-
Card Type II do zastosowania w niemal dowolnym notebooku.

Systemy biometryczne w odréznieniu od tradycyjnych gwarantuja obecnos¢ uzyt-
kownika w momencie identyfikacji. To spowodowato, ze do tej pory miaty one ogra-
niczone zastosowanie. Inne przeszkody przy wdrazaniu systeméw biometrycznych to
niska wydajnos$¢ i wysoka cena. W ostatnich latach wydajno$¢ ulegta znacznej popra-
wie, a ceny diametralnie spadly. Dzigki temu systemy biometryczne znajduja coraz
wigksze zastosowanie.



6. Kryptograficzna ochrona danych

Kryptografia to nauka o przekazywaniu informacji w sposob zabezpieczony przed
niepowotanym dostgpem [9, 10]. Inaczej mowiac, jest to nauka zajmujaca si¢ uktada-
niem szyfrow, czyli procedur takiego przeksztatcania wiadomosci, aby byty one nie-
mozliwe lub bardzo trudne do odczytania przez kazdego, kto nie posiada odpowied-
niego klucza. Mozna wyr6zni¢ dwa gtowne nurty kryptografii:

e symetryczna — to rodzaj szyfrowania, w ktérym jawny tekst ulega przeksztalce-
niu na tekst zaszyfrowany za pomoca pewnego klucza, ktéry rownoczesnie stuzy do
odszyfrowania,

e asymetryczna — to rodzaj kryptografii, w ktorej uzywa sig¢ zestawoéw dwoch lub
wigcej powiazanych ze soba kluczy, umozliwiajacych wykonywanie réznych operacji
kryptograficznych.

Kryptografia ma za zadanie zapewni¢ podstawowe warunki bezpieczenstwa, takie jak:

e szyfrowanie danych, aby osoby trzecie nie mogty ich odczyta¢ nawet jesli je
przechwyca,

e mozliwo$¢ sprawdzenia, czy podczas przesylania dane nie zostalty zmodyfikowane,

e zapewnienie wiarygodnej autoryzacji danych przez nadawce.

Szyfrowanie nie zabezpiecza przed:

e dowolng zmiana catosci lub czesci informacji,

e zamazaniem catos$ci lub czgsci informacji,

e wszczepieniem do informacji powtorzen.

Szyfrowanie dotyczy danych, kluczy, hasel, funkcji sktadowych, procedur, kopii
archiwalnych. Szyfrowanie zmniejsza efektywno$¢ systemu, w zwiazku z czym meto-
dy powinny by¢ w miarg proste. Szyfrowane powinny by¢ przede wszystkim informa-
cje przesylane przez sie. Proces szyfrowania i deszyfrowania odbywa si¢ za pomoca
algorytmu kryptograficznego i specjalnych kluczy [9, 14, 15].

6.1. Algorytmy symetryczne

Algorytmy symetryczne sa to takie algorytmy, w ktorych do szyfrowania i deszy-
frowania uzywa si¢ takiego samego, zwykle generowanego losowo, klucza tajnego.
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Najistotniejsza rolg w algorytmach symetrycznych odgrywa dtugos¢ klucza tajnego.
Im dhuzszy klucz, tym bezpieczniejszy szyfr. Wymagane bezpieczne minimum to 128
bitow. Algorytmy te mozna podzieli¢ na dwie grupy:

e algorytmy blokowe (ang. block algorithm) — przetwarzana jednostka informacji
jest grupa bitow, czyli blok o $cisle zdefiniowanej dlugosci; algorytmy te sa tatwiejsze
w implementacji.

e algorytmy strumieniowe (ang. stream algorithm) — przetwarzana jednostka in-
formacji jest jeden bit, dane sa szyfrowane w sposoéb ciagly bez podzialu na bloki.

Najpopularniejszym algorytmem symetrycznym jest algorytm blokowy DES (ang.
Data Encryption Standard). Algorytm ten oparto na metodzie podstawien i permutacji.
W miejsce znaku tekstu jawnego podstawia si¢ znak zaszyfrowany oraz przestawia si¢
znaki tekstu jawnego w pewien okre§lony sposob. Szyfr ten przetwarza 64-bitowe bloki
danych przy uzyciu klucza o dlugosci 56 bitow, w tym osiem bitow parzystosci. Zbyt
krotki klucz moze by¢ przyczyna braku poufnosci. Algorytm 3DES to kontynuacja DES,
ktory dwukrotnie wydtuza klucz oraz zabezpiecza dane w procesie odpowiedniego szy-
frowania, deszyfrowania i ponownego szyfrowania.

Algorytmy symetryczne zostaty specjalnie zaprojektowane pod katem szybkosci
dzialania oraz duzej liczby mozliwych kluczy. Najlepsze algorytmy bazujace na klu-
czach symetrycznych gwarantuja niemalze doskonala ochrong danych. Gdy dane zo-
staja zaszyfrowane za pomoca konkretnego klucza, nie ma praktycznie zadnej mozli-
wosci zdeszyfrowania wiadomosci bez dostgpu do identycznego klucza.

Przyktadowo [4, 17] SQL Server umozliwia uzycie kluczy symetrycznych do ko-
dowania danych. Wszystkie informacje o kluczach symetrycznych sa zawarte
w procedurze sys.symmetric_keys.

Tworzenie klucza symetrycznego

CREATE SYMMETRIC KEY nazwa klucza sym

WITH ALGORITHM = AES 256

ENCRYPTION BY CERTIFICATE nazwa cert kodujacego;
GO

Otwieranie klucza

OPEN SYMMETRIC KEY nazwa klucza sym USING
CERTIFICATE nazwa cert kodujacego

Kodowanie

DECLARE @wiad zaszyfrowana NVARCHAR (100)
SET Qwiad zaszyfrowana = EncryptByKey (
ey GUID (‘nazwa_klucza'), N'Wiadomosc do zaszyfrowania')
SELECT (Qwiad zaszyfrowana AS 'Wiadomosc zaszyfrowana'
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ISELECT CAST (DecryptByKey (@wiad zaszyfrowana) AS NVARCHAR) ]
Zamykanie klucza

| CLOSE SYMMETRIC KEY nazwa klucza_sym |

Podstawowa wada algorytméw symetrycznych jest to, ze obie strony przesylajace
migdzy soba informacje musza przed rozpoczgciem transmisji zna¢ klucz. Inne, mniej
znane algorytmy symetryczne to: IDEA, RC2, RC4, RCS5, Blowfish.

6.2. Algorytmy asymetryczne

W algorytmach asymetrycznych (kryptografii z kluczem publicznym) do szyfro-
wania 1 deszyfrowania uzywa si¢ zestawu dwoch lub wigcej powiazanych kluczy.
Szyfrowanie i1 podpisy cyfrowe zaktadaja istnienie dwoch kluczy: klucza prywatnego
i klucza publicznego. Jezeli zalezy nam, aby informacja pozostata poufna, to nadawca
szyfruje ja kluczem publicznym odbiorcy, a odbiorca deszyfruje ja swoim prywatnym
kluczem. Jezeli zalezy nam, aby informacja pozostata autentyczna, to nadawca szyfru-
je ja swoim kluczem prywatnym, a odbiorca deszyfruje ja kluczem publicznym
nadawcy. Jezeli zalezy nam, aby informacja pozostala poufna i autentyczna, to
nadawca szyfruje ja swoim prywatnym kluczem, a uzyskany rezultat kluczem pu-
blicznym odbiorcy. Odbiorca deszyfruje ja swoim prywatnym kluczem, a uzyskany
rezultat kluczem publicznym nadawcy.

Najpopularniejszy algorytm asymetryczny to RSA, ktory zachowuje autentycz-
nos¢ i poufnos¢. Inne znane to: DSS, ECC, NTRU oraz Diffiego—Hellmana. Obec-
nie kryptografia asymetryczna jest szeroko stosowana do wymiany informacji po-
przez kanaly o niskiej poufno$ci, takie jak Internet. Stosowana jest takze
w systemach elektronicznego uwierzytelniania, obstugi podpiséw cyfrowych czy
szyfrowania poczty.

Przyktadowo istnieje mozliwos$¢ tworzenia pary kluczy przy wykorzystaniu plat-
formy SQL Server lub tez mozna uzy¢ zewngtrznej pary kluczy tadowanych z pliku.
Klucze sa tworzone z wykorzystaniem algorytmu RSA, a dlugos¢ klucza wynosi 512,
1024 lub 2048 bitow. Podobnie jak w certyfikatach klucz prywatny moze by¢ zabez-
pieczony hastem. Aby zakodowaé (zdekodowac) informacje, korzystamy z funkcji
EncryptByAsym() i DecryptByAsym(). Nizej znajduja si¢ przyklady tworzenia oraz
wykorzystania kluczy.

Tworzenie kluczy

CREATE ASYMMETRIC KEY nazwa_klucza
WITH ALGORITHM = RSA 2048
ENCRYPTION BY PASSWORD = ‘hasio';
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[_co |

Tworzenie (importowanie) klucza z pliku i uprawnienia uzytkownika do jego
uzywania

CREATE ASYMMETRIC KEY nazwa_klucza
AUTHORIZATION nazwa_uzyt

FROM FILE = ' c:\key.tmp'
ENCRYPTION BY PASSWORD = ‘haslo';
GO

Szyfrowanie przy uzyciu kluczy asymetrycznych

DECLARE @wiad zaszyfrowana NVARCHAR(100)
SET @wiad zaszyfrowana =
EncryptByAsymKey (AsymKey ID(‘nazwa klucza'),
N'Wiadomosc do zaszyfrowania')
SELECT @wiad zaszyfrowana AS 'Wiadomosc

zaszyfrowana'

SELECT

CAST (DecryptByAsymKey (AsymKey ID(‘nazwa klucza'
), @wiad zaszyfrowana) AS
NVARCHAR)

Niestety algorytmy asymetryczne maja wiele wad. Algorytmy z kluczem publicz-
nym sa bardzo wolne w dziataniu, gdy tymczasem algorytmy symetryczne dziataja
okoto 1000 razy szybciej. Rosna takze wymagania dotyczace przepustowosci. Zawsze
trzeba bedzie szyfrowa¢ dane szybciej niz jest to w stanie wykona¢ kryptografia
z kluczem publicznym. Algorytmy asymetryczne sa rowniez bardzo podatne na ataki.
Najczesciej stosuje si¢ kombinacje dwoch technik: symetrycznej i asymetrycznej jako
algorytmy hybrydowe.

6.3. Algorytmy hybrydowe

Wady algorytméw asymetrycznych sktonity do opracowania trzeciego rodzaju algo-
rytmow, zwanych algorytmami hybrydowymi. Algorytmy te wykorzystuja wolniejsze
metody kryptograficzne oparte na kluczach publicznych do zabezpieczenia i dystrybucji
losowo wygenerowanego jednorazowego klucza sesyjnego. Klucz ten nastgpnie stoso-
wany jest w algorytmach symetrycznych do zabezpieczenia transmisji wiadomosci. Da-
ne sa szyfrowane za pomoca algorytmow symetrycznych, a klucze szyfrowane sa algo-
rytmem asymetrycznym. Odbiorca otrzymuje dwa zaszyfrowane ciagi bitow: dane
i klucz sesji. Najpierw odszyfrowuje klucz sesji swoim kluczem prywatnym, a nastgpnie
dane, korzystajac z rozszyfrowanego klucza. Technika ta zwana jest technika hybrydo-
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wa. W technice hybrydowej dtugosci kluczy powinny by¢ tak dobrane, aby system byt
jednakowo trudny do zaatakowania [7]. W tabeli 1 pokazano zestawienie kluczy syme-
trycznych i publicznych o podobnej odpornosci na ataki. Dtugos¢ kluczy symetrycznych
i publicznych podano w bitach.

Tabela 1
Dlugos¢ klucza symetrycznego Dlugos¢ klucza publicznego
56 384
64 512
80 768
112 1792
128 2304

Ogolna zasada jest taka, ze nalezy wybra¢ dtugos¢ klucza algorytmu asymetrycznego
bardziej bezpieczna niz ta porownywalna dla algorytmu symetrycznego. Klucze pu-
bliczne sa na ogdt dtuzej uzywane i stosowane do ochrony wigkszej liczby informacji.

6.4. Jednokierunkowa funkcja skrotu

Jednokierunkowa funkcja skrétu (ang.one-way hash function, fingerprint, message di-
gest, cryptographic checksum) jest stosowana wtedy, gdy chcemy by¢ pewni, Ze otrzyma-
ne dane podczas transmisji nie zostaly zmodyfikowane. Algorytm ma za zadanie stworze-
nie
z duzego zbioru danych niewielkiego, ok. 160 bitow, skrotu tych danych. Zaleta metody
jest to, ze bardzo trudno jest odtworzy¢ petna wiadomo$¢ ze skrotu. W kryptografii funk-
cja skrotu jest to funkcja przeksztalcajaca ciag binarny wejsciowy o nieokreslonej z gory
dhugosci, nazwany ciagiem wstgpnym (ang. pre-image), w ciag wyjsciowy o statej dhugo-
$ci, zwany wartoscia skrotu (ang. hash value). Jak sama nazwa wskazuje, funkcja jest
jednokierunkowa, co oznacza, ze bardzo tatwo mozna obliczy¢ skrot na podstawie ciagu
wejsciowego, ale trudno wygenerowac ciag, ktory daje w rezultacie okre§long warto$¢
skrétu. Funkcja jest rowniez deterministyczna. W identycznym ciagu danych wejscio-
wych powoduje wygenerowanie identycznego ciagu danych wyjsciowych. Jedna zmiana
w dowolnym bicie wejSciowym powoduje zmiang przecigtnie polowy bitow wyjscio-
wych. Cechy funkcji to: jednokierunkowos¢, tatwos¢ wyliczenia, odpornos$¢ na kolizje.
Przyktadowe funkcje jednokierunkowe to: iloczyn liczb pierwszych, funkcja plecakowa,
funkcja Rabina, funkcja RSA czy logarytm dyskretny. Najczesciej stosowane algorytmy
funkcji skrotu to: MD-2, MD-4, MD-5 i SHA. Kazdy z algorytmow dzieli tekst na frag-
menty 0 ustalonej wielkosci
1 przeprowadza serie operacji matematycznych na kazdym fragmencie. MD-2 i MD-4 sa
dzi§ uwazane za niewystarczajaco bezpieczne. Uwazany za standard MD-5 jest modyfi-
kacja metody MD-4 i generuje skrot o dugosci 128 bitow. SHA oraz jej poprawiona wer-



47

sja SHA-1 na potrzeby standardu DSS generuja skrét o dtugosci 160 bitow. Jest to naj-
wydajniejszy sposrod obecnie stosowanych algorytmow.

Jednokierunkowa funkcja skrétu moze by¢ wykorzystana to szyfrowania hasel,
dzigki czemu nawet system nie bedzie mogt ich odszyfrowac.

6.5. Podpis elektroniczny

Podpis elektroniczny to ciag znakéw w postaci elektronicznej, ktére wraz z dany-
mi, do ktorych sa dotaczone lub z ktérymi sa logicznie powiazane, stuza do identyfi-
kacji osoby go sktadajacej. Obecnie podpis elektroniczny najczesciej traktuje si¢ na
réowni z podpisem cyfrowym. Nalezy mie¢ jednak Swiadomos$¢, ze podpis elektronicz-
ny jest pojeciem znacznie szerszym niz podpis cyfrowy.

Wedlug polskiej normy PN-I-02000 podpis elektroniczny to przeksztatcenie kryp-
tograficzne danych, umozliwiajace odbiorcy informacji sprawdzenie autentycznosci i
integralnosci danych oraz zapewniajace nadawcy ochrong przed sfalszowaniem da-
nych przez odbiorce.

Cechy podpisu elektronicznego to:

e autentykacja — uniemozliwienie podszywania si¢ pod dana osobg i wystania
w jej imieniu danych,

e integralno$¢ — zapewnienie wykrywalnos$ci wszelkich zmian w trakcie przesyla-
nia i przechowywania informacji,

e autoryzacja — zapewnienie niemoznosci wyparcia si¢ podpisu i tre$ci informacji
przez jej autora,

e umozliwienie weryfikacji podpisu przez osob¢ niezalezna.

Podpis elektroniczny moze by¢ wykonany z wykorzystaniem kryptografii asyme-
trycznej za pomoca klucza prywatnego nadawcy. Wowczas jest on weryfikowany za
pomoca klucza publicznego nadawcy. Metoda gwarantuje, ze informacja pochodzi od
okreslonego nadawcy, jednak moze by¢ rozszyfrowana przez kazdego, kto ma klucz
publiczny nadawcy. Nie jest to bezpieczny sposob przesylania danych. W praktyce
podpis elektroniczny jest wykonywany przez zaszyfrowanie skrotu wiadomosci przy
uzyciu klucza prywatnego nadawcy z wykorzystaniem na przyktad algorytmu RSA.
Do wykonania podpisu elektronicznego moze shuzy¢ rowniez algorytm DSA. Jego
bezpieczefistwo opiera si¢ na trudnosci obliczenia dyskretnych logarytméw. DSA
podpisuje nie dokument, ale jego warto$¢ — po zastosowaniu funkcji haszujacej SHA.
Tym samym autor nie zdradza od razu, co podpisat.

Podpis elektroniczny umozliwia niepodwazalne oznaczenie czasu ztozenia pod-
pisu. Wyklucza to wielokrotne wprowadzenie do obiegu tego samego dokumentu.
Algorytmy podpisu elektronicznego sa na ogét wyposazone w datowniki (ang. time
stamps). Data i czas podpisu sa dotaczane do dokumentu i podpisywane razem
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Z jego trescia.

Samo zastosowanie technik kryptograficznych do utworzenia podpisu elektronicz-
nego nie daje gwarancji, ze osoba ktora uzyta klucza prywatnego jest ta, za ktora si¢
podaje. Gwarancjg taka ma dac system certyfikacji kluczy. Certyfikat cyfrowy to elek-
troniczne zaswiadczenie o tym, ze dane stuzace do weryfikacji podpisu elektroniczne-
go sa przyporzadkowane do wtasciwej osoby i potwierdzaja jej tozsamos¢. Certyfikat
cyfrowy posiada:

e unikalny numer seryjny,

e tozsamos$¢ urzedu wydajacego certyfikat,

e okres waznosci certyfikatu,

e identyfikator wtasciciela certyfikatu,

e klucz publiczny wlasciciela certyfikatu,

e podpis cyfrowy urzedu certyfikacji, potwierdzajacy jego autentycznosc.

Ogolnie mozna powiedzieé¢, ze bezpieczny podpis elektroniczny to taki, ktory jest
powiazany z danymi, do ktérych zostat dotaczony i jest przyporzadkowany wylacznie
do osoby sktadajacej ten podpis.



7. Protokoly przesylania danych

Caty wysitek wlozony w zabezpieczenie danych nie ma sensu bez zabezpieczenia
transmisji danych migdzy klientami a serwerem podczas normalnej pracy uzytkowni-
kéw. Ze wzgledu na specyfike transmisji sieciowej praktycznie niemozliwe jest za-
bezpieczenie si¢ przed podsluchem w sieci. Standardowe protokoty mialy przede
wszystkim za zadanie zapewni¢ udang transmisjg, natomiast przy ich tworzeniu nie
bylto mowy o zabezpieczeniu poufnosci danych. Nowoczesne systemy zarzadzania
baza danych coraz czg$ciej pozwalaja na zastosowanie mechanizméw kryptograficz-
nych, zapewniajacych poufno$¢ danych w czasie transmisji [6, 13, 14, 16]. Intensyw-
ny rozwo6j Internetu sprawia, ze, istotnym zagadnieniem staje si¢ bezpieczenstwo
przesytanych ta droga informacji. Uzywany protok6ét HTTP (ang. HyperText Transfer
Protocol) w warstwie komunikacyjnej opiera si¢ na protokole TCP/IP, ktory jest po-
zbawiony mozliwosci zabezpieczenia informacji przed jej przechwyceniem. Nie ma
rowniez mechanizméw potwierdzajacych tozsamos$¢ odbiorcoOw i nadawcéw komuni-
katu. HTTP umozliwia wprawdzie weryfikacje tozsamo$ci uzytkownikoéw na podsta-
wie hasel, jednak hasta sa przesylane przez sie¢ w postaci niezaszyfrowanej i moga
zosta¢ przechwycone w trakcie transmisji. Konieczne jest wigc wprowadzenie dodat-
kowych $rodkoéw ochrony. Konieczno$¢ zachowania modelu stosu TCP/IP i enkapsu-
lacji pakietow spowodowala, ze zaczgto szukaé warstw, ktore nalezatoby zabezpie-
czy¢ tak, aby wprowadzenie nowych rozwiazan bylo jak najmniej uciazliwe dla
koncowego uzytkownika. Powstaty dwa rozwigzania tego problemu.

Jedno z nich to stworzenie protokotu w warstwie trzeciej obok protokotu IP (ang.
Internal Protocol). Rozwiazanie to wiaze si¢ bezposrednio ze sprzetem. Zabezpiecze-
nie pakietow staje si¢ niezalezne od uzytych protokotow i moze by¢ catkowicie prze-
zroczyste dla uzytkownika. Przyktad to protokot IPSec.

Drugie podejscie zaktada zabezpieczenie danych w warstwie aplikacji. W tym wy-
padku do zapewnienia bezpiecznej transmisji potrzebny jest odpowiedni program.
Powstalo wiele protokolow spehniajacych to zalozenie, takich jak: TLS(SSL), SSH,
S/MIME i pochodne HTTPs, SFTP, SCP itp. Wszystkie protokoly wykorzystuja szy-
fry kryptograficzne z algorytmami symetrycznymi i asymetrycznymi. Rowniez bardzo
waznym problemem stala si¢ wymiana klucza. Powstaly odpowiednie protokotly
i mechanizmy, ktore pozwalaja ustali¢ nienaruszalno$¢ i autentycznos$¢ danych.
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7.1. Protokol IPSec

Protokot IP istniejacy od okoto 20 lat jest protokotem niegwarantujacym bezpie-
czenstwa przesytanych danych. Dane sa przesytane otwartym tekstem, osoby nieupo-
waznione moga podglada¢ cate pakiety poufnych informacji. Niemniej jednak jest to
jeden z najlepiej zaprojektowanych protokotdow, o czym §wiadczy czas jego wykorzy-
stania. Na bazie tego protokotu powstat protokét IPSec (ang. Internal Protocol Securi-
ty), ktory umozliwia:

e uwierzytelnianie — pakiety sa podpisywane, co pozwala na jednoznaczne okre-
$lenie i zweryfikowanie nadawcy,

e poufno$¢ przesytanych informacji — dane sa szyfrowane, na przyktad algoryt-
mami DES lub 3DES,

e integralno$¢ danych — sprawdzane sa sumy kontrolne, pozwalajace wykry¢ mo-

dyfikacje danych.
Protokoét IPSec jest podrzedny w stosunku do IP. Oznacza to, ze pakiety poruszajace
si¢ w sieci maja zawsze nagtowek IP, a zaraz po nim enkapsulowany odpowiedni pro-
tokol bezpieczenstwa AH (ang. Authentication Header) lub ESP (ang. Encapsulated
Security Payload).

Protokot AH jest odpowiedzialny za sprawdzenie integralno$ci zaréwno enkapsu-
lowanego protokolu wyzszej warstwy, jak i czg$ci nagtowka IP znajdujacego si¢ pod
spodem. Ochrong obejmowane sa te pola naglowka, ktore nie ulegaja zmianie podczas
przesylania przez sie¢. Dla zapewnienia integralno$ci wykorzystywane sa funkcje
skrétu, takie jak MD-5 czy SHA. AH zapewnia integralno$¢, autentyczno$¢ oraz za-
bezpiecza przed autopowtarzaniem pakietow przez odpowiedni kod uwierzytelniajacy
wiadomos$¢ (MAC) oraz wlaczeniem numerow sekwencji do pakietu.

Protokot ESP, ktorego podstawowym zadaniem jest zapewnienie poufno$ci danych,
jest bardziej ztozony w poréwnaniu do AH. Zapewnia szyfrowanie i ochrong integralno-
$ci danych, ktéra obejmuje wytacznie dane wyzszej warstwy, bez nagtowka IP. Szyfro-
wanie 1 uwierzytelnianie jest opcjonalne. Algorytmy funkcji skrotu sa takie same jak
w AH, poufno$¢ zapewniaja natomiast szyfry blokowe, takie jak DES czy 3DES.

Ciekawym rozwiazaniem jest protokét automatycznej negocjaciji parametrow bezpie-
czenstwa IKE (ang. Internet Key Exchange), opracowany przez grupe robocza IPSec.
Glownym zadaniem tego protokotu jest wzajemne uwierzytelnianie hostow nawiazuja-
cych potaczenie z wykorzystaniem IPSec, a nastgpnie uzgadnianie krotkoterminowych
kluczy kryptograficznych na potrzeby poszczegélnych kanatdéw, przez ktore jest przesy-
fana informacja. Obydwie te funkcje sa realizowane na podstawie skonfigurowanych na
stale danych uwierzytelniajacych, takich jak: hasta miedzy parami hostow, certyfikaty
czy klucze PGP.

IPSec dziata w dwéch trybach: transportowym i tunelowym. Najbardziej intuicyj-
nym zastosowaniem protokotu IPSec jest tak zwany tryb transportowy. Pomigdzy
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nagtowkiem IP a danymi dodawany jest dodatkowy nagléwek IPSec i dodatkowe
pola, chroniace enkapsulowane wewnatrz dane. Tak utworzony pakiet, pomimo ze
moze si¢ on poruszac po sieci globalnej, stosuje si¢ — ze wzgledu na wymog docierania
pakietow w odpowiedniej kolejnosci — prawie wylacznie w sieciach lokalnych. W
trybie tunelowym ochrona kryptograficzna jest zapewniona dla catego pakietu IP.
Zabezpieczony pakiet oraz dodatkowe pola (nagtowek IPSec i inne pola) sa traktowa-
ne jako dane i dodawany jest do nich nowy naglowek IP. Nastgpuje enkapsulacja we-
wngtrznego pakietu IP w zewngtrzny. W ESP lub AH enkapsulowany jest pakiet wyz-
szej warstwy wraz z nagléwkiem IP. Adresy zrodlowe i docelowe umieszczone w
nagtowku IP, znajdujacym si¢ pod IPSec, sa z reguty adresami odpowiednich ruteréw
szyfrujacych, tworzacych pomigdzy sieciami lokalnymi tunele VPN (ang. Virtual
Private Network). IPSec oraz VPN to technologie pozwalajace w sposob bezpieczny
przesyta¢ dowolne pakiety, pochodzace z réznych aplikacji i wykorzystujace rézne
protokoty.

Obecnie pracuje si¢ nad utworzeniem w sieci publicznej, takiej jak Internet, osob-
nego kanalu, przez ktory bytyby przesytane zaszyfrowane i podpisane dane.

7.2. Protokol SSL

SSL (ang. Secure Socket Laser) jest protokotem ogdlnego przeznaczenia do prze-
sylania zaszyfrowanych informacji w aplikacjach sieciowych. SSL zostal przyjety
jako standard szyfrowania na stronach www. SSL jest to zestaw regul i standardow
umozliwiajacych uwierzytelnianie, negocjowanie algorytmow, wymiang kluczy i szy-
frowanie danych pomigdzy przegladarka a serwerem z wykorzystaniem certyfikatow.
SSL jest jedna z metod, zapewniajacych bezpieczenstwo w transakcjach finansowych
dzicki wykorzystaniu funkcji skrétu. Podstawowym zadaniem protokolu SSL jest
zapewnienie bezpiecznego kanatu dla protokotéw wyzszych warstw. Ponadto jednym
z podstawowych zalozen SSL jest otwartos¢ i1 rozszerzalnos¢ protokotu, czyli brak
przywiazania do jednego, konkretnego algorytmu szyfrujacego. Mozna wybraé¢ do-
wolny algorytm, na przyktad DES, 3DES lub RC4.

SSL gwarantuje nastgpujace funkcje:

e autentyczno$¢ stron,

¢ poufnos$¢ transmisji,

e integralno$¢ danych.

Autentycznos¢ stron jest realizowana przez zbior standardéw, okreslanych jako in-
frastruktura klucza publicznego. Jest to system pozwalajacy na hierarchiczne potwier-
dzenie tozsamosci klientow i serwerdw. SSL wykorzystuje dwa podstawowe rodzaje
szyfrow: symetryczne i asymetryczne. Szyfry symetryczne, jako szybsze, nadaja si¢
do wydajnego kodowania danych, przesytanych w duzych strumieniach. Szyfry asy-
metryczne stosowane sa do uwierzytelnienia stron oraz bezposredniej wymiany klucza
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symetrycznego. Klucz jest generowany losowo dla kazdego potaczenia. Wersja proto-
kotu SSL 3.0 wykorzystuje algorytmy DES,3DES, RSA, IDEA, a takze jednokierun-
kowa funkcje skrotu MD-5.

W 1999 roku na bazie SSL 3.0 powstat ulepszony protokot, nazwany SSL wersja
3.1 lub TLS (ang. Transport Layer Security). TLS laczy si¢ generalnie z protokotem
HTTP, jednak mozna go wykorzystywac¢ rowniez z innymi protokotami warstwy apli-
kacyjnej, takimi jak: Telnet, SMTP, POP, IMAP, FTP.

Sesja TLS przebiega wedtug statego schematu:

e Ustalenie potaczenia TCP klienta z serwerem.

e Klient wysyta do serwera komunikat, ktory zawiera: wersje protokotu, obstugi-
wane algorytmy kryptograficzne, metody kompres;ji i liczbg losowa potrzebna przy
generowaniu kluczy (ClientHello).

e Serwer odpowiada klientowi, podajac wersj¢ protokotu, rodzaj szyfrowania
1 kompresji oraz liczb¢ losowa (ServerHello).

e Serwer wysyla swoj certyfikat, pozwalajacy klientowi na sprawdzenie swojej
tozsamosci (Certificate).

e Serwer wysyla informacje o swoim kluczu publicznym; klucz jest okreslony
przez algorytm przesytany w poprzednim komunikacie (ServerKeyExchange).

e Serwer informuje, ze klient moze przej$¢ do nastgpnej fazy zestawienia potacze-
nia (ServerHelloDone).

e Klient na podstawie ustalonych w poprzednich komunikatach dwdch liczb loso-
wych, swojej i serwera, generuje klucz sesji uzywany do faktycznej wymiany danych i
wysyta go serwerowi, uzywajac jego klucza publicznego (ClientKeyExchange).

e Klient zawiadamia serwer, Ze ten moze si¢ przelaczy¢ na komunikacjg szyfrowa-
na (ChangeCipherSpec).

¢ Klient jest gotowy do odbierania zakodowanych danych (Finished).

e Serwer zawiadamia, ze odtad bedzie wysytat zakodowane dane (Finished).

Mozliwa jest rowniez autentykacja klienta. Dodatkowo serwer zada od klienta cer-
tyfikatu, klient wysyta certyfikat po kroku ServerHelloDone, potwierdza certyfikat
komenda Certificate Verify poprzez zaszyfrowanie kluczem prywatnym wszystkich
ustalonych juz danych i wysyla je do serwera.



8. Audyt

Zgodnie z definicja audyt (ang. audit) to szczegolowa analiza dziatalnosci danej
organizacji, prowadzona przez zewnetrznych, niezaleznych specjalistow w celu ujaw-
nienia ewentualnych problemoéw czy nieprawidtowosci w jej funkcjonowaniu. Obiek-
tem audytu moga by¢ serwery bazujace na popularnych systemach operacyjnych, ro-
utery i firewalle, badane pod katem regul kontroli dostgpu i zabezpieczen systemu
operacyjnego oraz ogdlna topologia sieci i ushugi sieciowe.

8.1. Rodzaje audytu

Ogélnie mozna wyroznié:

¢ audyt informatyczny, czyli proces zbierania i oceniania dowodow, ktéry ma na
celu zweryfikowanie dziatania systemu informatycznego, okreslenie czy system dziata
poprawnie, czy chroni przed niepozadanymi zdarzeniami lub czy umozliwia wczesne
ich wykrywanie i zapobieganie skutkom,

¢ audyt bezpieczenstwa, czyli przeglad i oceng¢ dziatania systemu komputerowego
pod katem adekwatnosci istniejacych zabezpieczen do ustalonej polityki bezpieczen-
stwa oraz w celu wykrycia potencjalnych zagrozen,

e audyt baz danych, czyli proces majacy na celu okreslenie statusu bezpieczenstwa
danych w firmie w odniesieniu do uregulowan prawnych obowiazujacych w danym
kraju.

Podstawa audytu jest wszechstronna analiza zaréwno struktury organizacyjnej
i technicznej baz danych, jak i norm oraz standardow jej zabezpieczenia. Audyt daje
gwarancje zastosowania sprawdzonych metod i narzedzi.

Istnieje wiele sytuacji, w ktorych powinno si¢ przeprowadzi¢ audyt, na przyktad
w celu:

e sprawdzenia poziomu bezpieczenstwa systemu,

e stwierdzenia incydentéw wlaman do sieci w systemie,

e wprowadzenia zmian w systemie,

¢ udostegpnienia nowych ustug sieciowych uzytkownikom wewngtrznym lub pu-
blicznym.
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Audytowi moga podlega¢ rozne elementy systemu, takie jak:
¢ mechanizmy przechowywania danych,

¢ mechanizmy kontroli dostepu,

e bezpieczenstwo kodu,

¢ obstuga bledoéw kodu,

® obcigzenie serwera.

8.2. Przyklady audytu w systemach

Jako przyktad ustug komercyjnego systemu bazy danych moze postuzy¢ oferta
Oracle Export Services. Oracle oferuje audyt bazy danych migdzy innymi w postaci
takich dziatan, jak:

e monitorowanie obciazen procesorow serwera,

e monitorowanie zaj¢tosci pamieci,

e przeglad plikow konfiguracyjnych instancji,

e przeglad plikow logéw bazy danych,

e przeglad definicji struktur logicznych i fizycznych,

¢ badanie podstawowych wspotczynnikow wydajnosci,

¢ badanie podstawowych najmniej wydajnych zapytan.

Oracle od wersji 9 umozliwia nawet audyt wzdhuz kolumn w zapytaniach.

Inne podejscie prezentuje firma EXE GROUP, ktorej audyt obejmuje:

e audyt funkcjonalny,

e identyfikacje wersji systemu, modutéw i komponentow,

e przeglad i analizg architektury systemu, mozliwos$¢ rozbudowy,

e przeglad struktur logicznych i fizycznych systemu, plikow konfiguracyjnych,

o testy konfiguracji i logdw bazy SQLNet/Net8,

e szczegdlowy audyt bazy danych (stownikéw, nadawanych przywilejow w syste-
mie, rol, analize aktywnosci uzytkownikow),

e prawa dostepu do modutow systemu,

e analizg stopnia wykorzystania zasobéw informatycznych systemu,

¢ bezpieczenstwo systemu.

Pierwszym etapem przeprowadzenia audytu jest uzyskanie informacji na temat
dzialania systemu, ustug sieciowych, topologii oraz haset dostgpu do urzadzen. Na-
stepnie przeprowadzana jest w sieci klienta sesja zbierania danych bezposrednio
z systemu — automatyczna i poétautomatyczna — za pomoca wyspecjalizowanych urza-
dzen analitycznych. Na podstawie uzyskanych informacji sporzadzany jest raport
w formie wstgpnej w celu konsultacji z klientem. Bardzo istotng rzecza jest jednolity
i $ci$le okreslony format przekazywanych dokumentow. Umozliwia to szybkie wy-
cigganie wnioskdw, porownywanie okresowo przeprowadzanych raportéw, tatwosc
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implementacji wskazanych zalecen. Wyniki przewaznie sa przekazywane w postaci
graficznej, ulatwiajacej ich analizg.

Efektem przeprowadzonego audytu jest uzyskanie zar6wno aktualnej szczegotowej
listy nieprawidlowosci w zabezpieczeniach serwerdow sieciowych, jak i wielu wska-
zowek dotyczacych poprawy poziomu bezpieczenstwa.

Podsumowanie

Bezpieczenstwo danych jest procesem, a nie stanem, ktéry mozna osiagnac.
Wymaga ono statych naktadow czasowych i finansowych. Jednak, jak si¢ okazuje,
najstabszym ogniwem sa ludzie. Jak powiedziat stawny kraker Kelvin Mitnick:

Inwestujecie miliony w firewalle, systemy biometryczne i najprzerozniejsze za-
bezpieczenia techniczne. A potem okazuje sie, ze wasz pracownik zapisat hasto na
karteczce i przylepit do monitora [11].
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CZESC 111

Integralnos¢ baz danych

Integralnosé (ang. data integrity) to formalna poprawnos¢ bazy danych, jej
fizycznej organizacji, zgodnos¢ ze schematem bazy danych i regutami dostepu.
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9. Zapewnienie integralnosci
w bazach danych

Bardzo waznym zadaniem jest zapewnienie integralnosci danych [1, 2, 3], czyli
odpowiednich mechanizmoéw zabezpieczajacych przed skutkami przypadkowych bie-
doéw logicznych, konfliktow we wspotbieznym dostgpie do danych oraz skutkami
awarii oprogramowania i sprzgtu komputerowego. System integralny to taki, ktory
dostarcza wiarygodnych danych i jest zabezpieczony przed nieautoryzowana modyfi-
kacja informacji. Systemy baz danych powinny zapewnia¢ mozliwo$¢ sprawdzania
i ewentualnej korekty wprowadzanych danych oraz zawiera¢ odpowiednie mechani-
zmy, zapewniajace prawidlowe przetwarzanie danych. Integralno$¢ to zapewnienie
kompletnos$ci, poprawnosci 1 wiarygodno$ci danych zgromadzonych w bazie. Proces
ochrony integralnosci obejmuje:

e kontrolg danych wejsciowych oraz synchronizacjg dostgpu do danych,

® poprawianie, czyli korekte danych, cofanie i odtwarzanie stanu bazy,

e archiwizacjg przez tworzenie kopii bazy oraz zapisow dziatania systemu,

e testowanie, czyli sprawdzanie poprawnosci zawartosci bazy.

Pojecie integralno$é obejmuje integralno$é statyczna i transakcyjna. Zrodtem naru-
szenia integralnosci statycznej sa bledy logiczne w danych oraz brak poprawnie skon-
struowanego schematu bazy danych. Zagrozeniem integralnosci transakcyjnej sa awa-
rie oprogramowania i sprz¢tu oraz wspotbiezny dostep do danych.



10. Integralnos¢ statyczna

Integralno$¢ statyczna dotyczy poprawnie zaprojektowanego schematu bazy da-
nych oraz spehienia ograniczen natozonych na wartosci atrybutow opisujacych obiek-
ty w bazie. Wazne jest, aby nienaruszona byta spojnos¢ danych. Kontrola zgodnos$ci
danych prowadzona jest przez zdefiniowanie, a nastgpnie sprawdzenie ograniczen
integralnosciowych, zwanych regutami integralnosci. Ograniczenia integralno$ciowe
sa zabezpieczeniem przed nadawaniem danym niewtasciwych wartosci oraz przed
niewlasciwymi zwiazkami miedzy nimi. Kontrola ograniczen moze odbywa¢ si¢ na
poziomie serwera lub aplikacji.

10.1. Integralnos¢ semantyczna

Jezeli wartosci danych spelniaja wczesniej zdefiniowane i natozone ograniczenia,
to méwimy, ze zachowana jest integralnos¢ semantyczna. Nizej podano opisany
w jezyku SQL przyktad zapewnienia integralno$ci semantycznej w bazie relacyjne;j.
Integralno$¢ encji i dziedziny zapewniono przez zdefiniowanie klucza glownego,
okreslenie jego wlasciwosci (NOT NULL UNIQUE) i sprawdzenie poprawno$ci war-
tosci atrybutu NrStud (CHECK).

Przyklad 6

CREATE TABLE Studenci;

(NrIndeksu Number(5) NOT NULL UNIQUE;
NazwiskoStud Varchar (15);

NazwaWydziatu Varchar (20);

Stypendium Decimal (7,2);

PRIMARY KEY (NrIndeksu));

CHECK (NrStud BETWEEN 10 AND 500);

Utrata integralno$ci semantycznej moze wynika¢ na przyklad z nastgpujacych
przyczyn:

e niewlasciwej wartosci pola danych (np. wiek 200 lat),

e niezgodnosci migdzy wartosciami pdl tej samej jednostki danych,
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e niespojnosci migdzy polem jednostki, a polem jednostki potaczonej,

e obecnosci pustych pol, niewaznych wartosci.

Zapewnienie integralnosci semantycznej ma na celu zabezpieczenie danych przed
celowa lub przypadkowa btedna modyfikacja danych, a wigc odrzucenie wszelkich
akcji powodujacych niespdjnos¢ bazy lub uruchomienie akcji, ktore przywracaja po-
prawnos$¢ i spdjnos¢ bazy. Integralno$¢ mozna wymusi¢ w sposéb deklaratywny po-
przez wigzy integralno$ci oraz w sposob proceduralny poprzez tzw. wyzwalacze (ang.
triggers).

Wigzy integralnosci sg to pewne warunki, ktore musza by¢ spetnione przez okre-
slony podzbidér danych w bazie. Warunki te musza pozosta¢ prawdziwe w przypadku
kazdej operacji modyfikacji w bazie danych. Kazda operacja naruszajaca te wigzy
musi zosta¢ anulowana. Typowy przyktad narzuconych ograniczen: wartosci atrybu-
tow w danej tabeli musza pochodzi¢ z okreslonej dziedziny. Wigzy integralnos$ci dzie-
limy na statyczne i dynamiczne. Wigzy statyczne musza by¢ spelnione w biezacym i
nastgpnym stanie bazy, wigzy dynamiczne, temporalne okreslaja poprawnos¢ danych
w odniesieniu do historii stanéw przechowywanych w bazie.

Wyzwalacze sa to procedury uruchamiane automatycznie przez system przy zaj-
$ciu jakiego$ zdarzenia dotyczacego danego obiektu. Ich zadaniem jest kontrola po-
prawnosci wprowadzanych lub przetwarzanych danych do postaci akceptowalnej
przez uzytkownika. Wyzwalacze nie dopuszczaja do zmian lub cofaja zmiany, ktore
naruszaja zasady integralno$ci. Utworzenie wyzwalacza polega na okresleniu zdarze-
nia uruchamiajacego wyzwalacz tabeli bedacej jego celem i zaprojektowaniu akcji,
jaka ma ta procedura wykonac.

W jezyku SQL instrukcje INSERT, UPDATE, DELETE stuza do uruchamiania
procedury wyzwalacza. Akcja moze by¢ uruchamiana przed (wyzwalacz typu BEFO-
RE) Iub po (wyzwalacz typu AFTER) okreslonym zdarzeniu. Moze tez chroni¢ przed
zaj$ciem zdarzenia lub moze zmieni¢ wynik zdarzenia. Wyzwalacz moze zadziata¢ raz
dla operacji, ktéra go wywoluje lub wielokrotnie dla kazdego wiersza
(z klauzula FOR EACH ROW). Wykorzystanie tej klauzuli umozliwia dostep zarow-
no do warto$ci sprzed zaj$cia zdarzenia (OLD. atrybut relacji), jak i do nowych warto-
$ci atrybutu (NEW. atrybut relacji), powstalych w wyniku wstawienia, modyfikacji
czy skre$lenia wiersza w trakcie zdarzenia. Wyzwalacze moga zagniezdza¢ w sobie
inne wyzwalacze. Kazdy wyzwalacz moze uruchamia¢ inny. Liczba poziomow za-
gniezdzenia zalezy od systemu. Typowym zastosowaniem gniazda wyzwalaczy jest
zapisywanie kopii wierszy modyfikowanych przez inny wyzwalacz. Wyzwalacze
moga wykonywac proste analizy oraz poréwnania przed i po wykonaniu modyfikacji
danych. Moga wykonywac¢ akcje zalezne od wyniku poréwnania. Wyzwalacze sa do-
brym sposobem na egzekwowanie bardziej ztozonych regut integralnosci. Na ogot
jednak powinno si¢ uzywacé przede wszystkim wigzow integralnosci, ktore mowia
nam, jakie warunki powinny by¢ spetnione, a nie jak je sprawdzac. Szczegélowy opis
procedur wyzwalajacych z przyktadami mozna znalez¢ w cytowanej pracy autorki [5].
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Bardzo efektywnym mechanizmem zabezpieczajacym integralno$¢ danych sa pro-
cedury sktadowane [4], poprzez ktore realizowany jest dostep do danych. Sa one wy-
wotywane bezposrednio przez aplikacje klienta. Klient podajac nazwe i parametry,
wywotuje procedurg, ktora sprawdza, czy wprowadzone zmiany nie naruszajg inte-
gralno$ci semantyczne;j.

10.2. Integralnos¢ encji i integralnos¢ referencyjna

Integralno$¢ encji [4, 9, 12] zapewnia si¢ na etapie definiowania schematu bazy
danych. Kazda tabela musi posiada¢ klucz gtowny (ang. PRIMARY KEY), a wartosci
kolumny wybranej jako klucz gtowny musza by¢é w ramach tabeli unikatowe (ang.
UNIQUE) i rézne od warto$ci NULL [8]. Klucz gltéwny to wyrdézniony atrybut lub
minimalny zbidér wyréznionych atrybutéw, ktore w sposob jednoznaczny identyfikuja
dane w tabeli [5]. Przyktad zapewnienia integralnosci encji w jezyku SQL przedsta-
wiono ponize;j.

Przyklad 7

CREATE TABLE Studenci;

(NrIndeksu Number(5) NOT NULL UNIQUE;
NazwiskoStud Varchar (15);

NazwaWydzialu Varchar (20);

Stypendium Decimal (7,2);

PRIMARY KEY (NrIndeksu));

W schemacie bazy danych tabele powiazane sa migdzy soba kluczami Powiazania
te realizowane sa przez klucze obce (ang. FOREIGN KEY).

Powiazania migdzy kluczami encji pociagaja za soba konieczno$¢ okreslenia regut
postgpowania w wypadku wykonywania operacji na tabelach nadrzednych w stosunku
do innych tabel. To wlasnie integralno$¢ referencyjna [4, 5, 12, 15] okresla stany,
w jakich moze znajdowa¢ si¢ warto$¢ klucza obcego w danej tabeli. Warto$¢ klucza
obcego w danej tabeli musi by¢ albo rowna wartosci klucza gldéwnego w tabeli z nig
powiazanej, albo wartosci NULL. Nizej podano przyktady zapewnienia integralnosci
referencyjnej w jezyku SQL.

Przyklad 8

CREATE TABLE Wydziaty;
(NazwaWydzialu Char (15);
RokStudiéw Smallint;
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KodKursu Char (3);

NrStud Number (5);

PRIMARY KEY (NazwaWydziatu);

FOREIGN KEY (NrIindeksulDENTIFIES Studenci);
ON DELETE SET NULL;

ON UPDATE CASCADE);

Przyklad 9

CREATE TABLE Wydziaty;

(NazwaWydziatu Char (15);

RokStudiéw Smallint;

KodKursu Char (3);

NrStud Number (5);

PRIMARY KEY (NazwaWydziatu);

FOREIGN KEY(NrIndeksu IDENTIFIES Studenci);
DELETE RESTRICTED;

ON UPDATE CASCADE);

Definicje dwoch tabel z uwzglednieniem wigzow integralnosci oraz okreslenie
asercji, czyli wigzé6w niezaleznych od tabeli i dziedziny, podano w przyktadzie 10.

Przyklad 10

CREATE TABLE Grupy;

(NrGrupy Integer (2), NOT NULL UNIQUE;
NazwaGrupy Varchar (30);

NrStarGrupy Integer (2));

PRIMARY KEY (NrGrupy));

CREATE TABLE Studenci;

(NrIndeksu Integer(2), NOT NULL;
Nazwisko Varchar (20);

Adres Varchar (50),

DataRozp.Stud DATE DEFAULT Sysdate;
Stypendium Decimal (8,2);

NrGrupy Integer (2));

PRIMARY KEY (NrIndeksu);

FOREIGN KEY (NrGrupy);
REFERENCES Grupy;

ON UPDATE CASCADE;

ON DELETE SET NULL;

CHECK (NrStud BETWEEN 10 AND 500);
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CREATE ASSERTION MinStypendium;
AFTER;

INSERT ON Studenci;

UPDATE OF Stypendium ON Studenci;
CHECK;

( NOT EXIST;

(SELECT *;

FROM Studenci;

WHERE Stypendium > 700));

Dzigki wigzom asercji uniemozliwia si¢ przyznanie studentom zbyt niskich sty-
pendiow.

Innym sposobem zachowania integralnosci referencyjnej sa wspomniane wczesniej
procedury, zwane wyzwalaczami.

10.3. Integralnos$¢ w roznych modelach baz danych

Jezeli mamy do czynienia z obiektowa baza danych, to problem integralnosci jest
bardziej skomplikowany niz w bazach relacyjnych. W bazie obiektowej kazdy obiekt
musi mie¢ unikatowy identyfikator w bazie. Poniewaz dostep do obiektow odbywa si¢
za pomoca metod tych obiektow, ograniczenia integralno$ci musza by¢ definiowane
poprzez pewne warunki umieszczone w tresciach metod. Integralno$¢ danych wynika
ze zwiazkoéw migdzy obiektami i klasami. Model obiektowy obejmuje cztery rodzaje
integralnosci:

e integralno$¢ klasa—klasa — nadklasa nie moze by¢ usunigta, dopoki nie zostang
usuni¢te powigzane z nig podklasy,

e integralno$¢ klasa—obiekt — klasa nie moze by¢ usunigta, dopdki nie zostana usu-
nigte powiazane z nia obiekty,

e integralno$¢ dziedziny — atrybuty sa definiowane na wcze$niej utworzonych kla-
sach lub na zbiorach identyfikatoréw obiektow,

e integralnos$¢ referencyjna — poniewaz klasy moga by¢ powiazane z innymi kla-
sami poprzez zwiazki, w modelu obiektowym mamy wig¢c do czynienia z integral-
noscia referencyjna, podobna do integralnosci referencyjnej w modelu relacyjnym.

Ciekawostke stanowia bazy temporalne, czyli modelujace historig¢ zmian rzeczywi-
stosci. Model temporalny to model uwzgledniajacy czas rejestracji danych oraz rze-
czywisty czas zaj$cia zdarzen. Temporalne wigzy integralnosci okreslaja poprawnosc
danych zaré6wno dla biezacego stanu bazy danych, jak i stanéw poprzednich
i przysztych. Ogolnie sg one przydatne wszgdzie tam, gdzie sa istotne zalezno$ci cza-
sowe migdzy danymi. Mozna na przyktad zada¢ taki warunek: pensja pracownika nie
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moze wzrosna¢ o wigcej niz 12% w ciagu czterech kolejnych posiedzen zarzadu.
W bazach statycznych mozliwe jest tylko sprawdzenie warunku, czy np. pensja pra-
cownika nie moze wzrosna¢ jednorazowo o wigcej niz 12%. Do specyfikacji tempo-
ralnych wigzéw integralnos$ci stosowana jest logika temporalna. Logika ta umozliwia
rozwazanie zalezno$ci czasowych bez wprowadzenia czasu explicite. Zazwyczaj ope-
ruje na czasie sktadajacym si¢ z dyskretnych wydarzen. W logice temporalnej wyko-
rzystuje si¢ operatory odnoszace si¢ do przeszitosci. Jezeli chce si¢ dotaczy¢ nowy
stan, nalezy zweryfikowa¢ poprzednie; jesli sa spetnione, to nowa historia stanow jest
zapamigtana.



11. Integralnos¢ transakcyjna

Transakcja jest to ciag operacji wykonywanych na danych w bazie, inaczej mowiac
ciag instrukcji jezyka SQL tworzacych pewna cato$¢ [3,7,10,11]. Transakcja, od mo-
mentu jej rozpoczecia az do chwili jej zakonczenia, moze znajdowaé si¢ w jednym
z pigciu stanow: aktywna, czgsciowo zatwierdzona, zatwierdzona, nieudana, odrzucona.

Transakcja moze zakonczy¢ sig:

e powodzeniem, wowczas jest zatwierdzana (ang. COMMIT),

¢ niepowodzeniem, wowczas jest odrzucana (ang. ABORT) lub wycofywana (ang.
ROLLBACK).

Transakcja powinna posiadaé nastepujace cechy:

¢ niepodzielnos¢ (ang. atomicity) — gwarantuje, ze transakcja musi by¢ wykonana
w catosci lub catkowicie anulowana,

¢ spojnos¢ (ang. consistency) — zapewnia nienaruszalno$¢ zasad integralnos$ci, czy-
li baza po operacji musi by¢ spdjna,

e izolacje (ang. isolation) — dane, ktore sa modyfikowane przez jedna transakcje
przed jej zakonczeniem musza by¢ niedostgpne dla innych transakcji,

e trwalo$¢ (ang. durability) — gwarantuje, Zze po pomyS$lnym zakonczeniu transakcji
zmiany w bazie beda na state zapisane i nie zostang utracone w wyniku jakiejkolwiek
pOzniejszej awarii.

Zrédlem zagrozen dla integralnosci transakcyjnej sa:

e awarie programowe i sprzg¢towe zaistniate w trakcie wykonywania transakcji; na
ogot wynikaja one z utraty zawartoSci pamigci operacyjnej komputera,

e btedy transakcji spowodowane wykonywaniem zabronionych operacji (dziele-
nie przez zero), czy niemoznoscia wykonania danej operacji (niewystarczajacy stan
konta),

¢ nieprawidlowa realizacja rownoczesnego dostepu do tych samych danych przez
roznych uzytkownikéw,

e bledy zapisu lub odczytu danych z dysku podczas wykonywania transakcji,

e zanik napigcia, zamazanie danych przez operatora, pozar, kradziez, sabotaz.

Utrzymanie integralnosci wymaga:

e wlasciwego zarzadzania transakcjami, aby po awarii przywrocic¢ spdjny stan bazy
danych,
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e odpowiednich mechanizmow sterowania wspotbieznym dostgpem do danych.

Mozna wyrézni¢ dwie strategie dziatania transakcji:

Transakcje dziataja na wilasnych kopiach, ktoére sa zamieniane z oryginalnymi
obiektami w fazie zatwierdzenia. Rozwiazanie to, wymagajace wigkszego obszaru
pamigci, jest rzadko stosowane ze wzgledu na wigksza mozliwos¢ awarii.

Transakcje dziataja bezposrednio na bazie danych w specjalnych plikach, zwanych
dziennikami, potocznie nazywanych logami (ang. log). W logach zapisuja wszelkie
operacje aktualizacyjne, ktore wykonaty, wraz z obiektami przed i ewentualnie po
aktualizacji. W razie awarii baza jest odtwarzana przez analiz¢ informacji zapisanej
w logu.

11.1. Dzienniki transakcji

Jezeli w wyniku awarii systemu ciag operacji tworzacych transakcje zostanie prze-
rwany, to stosuje si¢ zasad¢ wszystko albo nic, to znaczy nalezy wycofa¢ z bazy efek-
ty czesciowego wykonania transakcji. Jest to mozliwe dzigki prowadzeniu dziennika
transakcji, zwanego w skrocie logiem. Log jest to plik, w ktérym rejestruje sig¢ prze-
bieg wykonywania operacji. W logu rejestrowany jest identyfikator transakcji, adresy
wszystkich obiektow aktualizowanych przez dang transakcje, wartosci obiektow przed
i po modyfikacji oraz informacje dotyczace przebiegu transakcji. Dopiero po zapisa-
niu polecenia zatwierdzajacego transakcje (ang. COMMIT), a doktadnie punktu za-
twierdzenia transakcji (ang. COMMIT POINT), wszelkie modyfikacje wykonywane
przez transakcje sa przepisywane do fizycznej bazy danych. Przed osiagnigciem punk-
tu zatwierdzenia wszystkie takie aktualizacje trzeba uwazac za tymczasowe, poniewaz
moga by¢ odwotane.

Technika ta, zwana wyprzedzajacym zapisem do logu, pozwala tatwo wycofac
transakcje, ktora nie moze zosta¢ dokonczona. Zostawia si¢ wigc stan bazy bez zmia-
ny i pozostaje tylko poinformowac¢ uzytkownika, ze transakcja nie doszta do skutku.

Jesli transakcja zostata zatwierdzona, to zmiany przez nia wprowadzone musza
by¢ na trwale zapamigtane w bazie, nawet jesli wystapita awaria i nie zostaly przepi-
sane do fizycznej bazy. Nalezy wowczas ustali¢, ktore transakcje zostaly zatwierdzo-
ne, a nie przepisane do fizycznej bazy, ktore za$ nie byly zatwierdzone i powinny by¢
anulowane. W tym celu jest okreslany tzw. punkt kontrolny logu (CP), czyli punkt
zapisu do logu wszystkich transakcji i uaktualnianie ich.

Tworzenie punktu kontrolnego polega na:

e wstrzymaniu uruchomien nowych transakcji,

e zaczekaniu, az wszystkie rozpoczgte transakcje wprowadza do logu zapisy po-
twierdzenia <COMMIT> lub odrzucenia <ABORT>,

e przestaniu logu na dysk,
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e wprowadzeniu do logu zapisu <CP> i ponownym przestaniu logu na dysk,

e wznowieniu wstrzymanych transakcji.

Jesli wystapi awaria, to bada si¢ przebieg transakcji od ostatniego punktu kontrol-
nego. Wszystkie transakcje, ktore po punkcie kontrolnym sa zatwierdzone instrukcja
COMMIIT uaktualnia si¢ i zapisuje na dysku. Transakcje te mogly nie by¢ fizycznie
przepisane. Inne transakcje anuluje si¢, stosujac instrukcj¢ ROLLBACK.

Mozna wyrdzni¢ kilka rodzajow logow. Na szczegdlna uwage zastuguja [7, 8]:

e logi z uniewaznieniem,

e logi z powtarzaniem,

e logi hybrydowe, powstate z potaczenia tych dwdéch typow.

W logach z uniewaznieniem w celu odtwarzania stanu bazy danych likwiduje si¢
zmiany wprowadzone przez niezatwierdzone transakcje. Odtwarzanie polega na przy-
wroceniu uprzednich warto$ci wszystkich niezatwierdzonych transakcji. Zmiany w bazie
danych musza by¢ zapamigtane na dysku, zanim na nim zostaje zapamigtany zapis
COMMIT. Dane nalezy zapisywa¢ na dysk natychmiast po zakonczeniu transakcji, co
moze prowadzi¢ do wielokrotnego zwigkszenia liczby potrzebnych dostgpow do dysku.

W logach z trybem powtarzania ignoruje si¢ transakcje niezatwierdzone. Zmiany
wykonywane przez transakcje zatwierdzone powtarza si¢. Odtwarzanie polega na
przypisaniu nowych wartosci ze wszystkich transakcji zatwierdzonych. Zapis COM-
MIT zostaje zapamigtany na dysku, zanim zapisze si¢ na nim warto§ci zmienione.
Prowadzi to do koniecznosci przechowywania zmodyfikowanych blokéw w buforach.
Bloki te trzyma si¢ az do zatwierdzenia transakcji i zakonczenia tworzenia zapisow
w logu. Moze to zwigkszy¢ liczbe buforow, potrzebnych przy wykonywaniu trans-
akcji.

Oba typy logow moga spowodowac powstanie sprzecznych wymagan. Dotyczy to
obstlugi buforéw w trakcie wstawiania punktéw kontrolnych, jesli elementy danych
nie sg catymi blokami lub zbiorami blokow. Dlatego tez stosuje si¢ logi stanowiace
potaczenie dwoch technik: odtwarzania i powtarzania. Logi te sa bardziej elastyczne w
zakresie kolejnosci wykonywania czynno$ci, ale wymagaja zapisywania wigkszej
liczby danych do logu. Odtwarzanie polega na powtdrzeniu transakcji zatwierdzonych
oraz uniewaznieniu transakcji niezatwierdzonych.

Aby w sposob jasny i klarowny opisa¢ efekty wykonania transakcji w warunkach
awaryjnych, wprowadzono pseudojezyk oparty na komendach SQL.

11.2. Pseudojezyk

Do przesledzenia algorytmow zarzadzania transakcjami wprowadzono notacje,
opisujaca operacje zwiazane z przesytaniem danych.
INPUT < X > pobieranie do bufora pamigci elementow bazy danych X z dysku



69

OUTPUT < X > kopiowanie bufora pamigci na dysk

READ < X, y > kopiowanie elementu bazy danych X do lokalnej zmiennej trans-
akcjiy

WRITE < X, y > kopiowanie wartoéci zmiennej y do elementu bazy danych X
w buforze pamigci

SET < X > tworzenie przez transakcje nowej wartoSci w swojej przestrzeni adre-
sowej

<SEND LOG> przesytanie logu, czyli skopiowanie pliku na dysk

<BEGIN T > rozpoczgcie transakcji

<COMMIT T > zatwierdzenie transakcji

<ABORT T > uniewaznienie transakcji

<T, y, old w > zapis aktualizujacy w logu z uniewaznieniem

<T, y, new w > zapis aktualizujacy w logu z powtoérzeniem

<T,y, old w, new w > zapis aktualizujacy w logu hybrydowym (z uniewaznie-

niem/powtorzeniem)
<CP> punkt kontrolny
<BEGIN CP (T}, Ty, ... T) > poczatek bezkolizyjnego punktu kontrolnego
(transakcje aktywne)

<END CP> koniec punktu kontrolnego

R; (X) transakcja T; czyta element z bazy danych

Wi; (X) transakcja T; zapisuje element do bazy danych

P(T;,T;) plan sekwencyjny gdy i-ta transakcja poprzedza transakcje j-ta

P(T;,T;) plan sekwencyjny gdy j-ta transakcja poprzedza transakcjg i-ta

Ok(T)) k-ta operacja i-tej transakcji,

STOP; (X) — blokada do odczytu zaktadana przez transakcj¢ T;

GO; (X)- zwolnienie blokady przez transakcje 7T;

Zazwyczaj przebieg transakcji odbywa si¢ w dwoch krokach:

Krok 1. Operacja odczytania elementu bazy danych:

INPUT < X > pobieranie do bufora pamigci elementéw bazy danych X z dysku
READ < X, y > wczytanie zawartosci buforow do przestrzeni adresowe;j transakcji

Krok 2. Operacja zapisania nowej wartosci elementu do bazy danych:

SET <X > tworzenie przez transakcj¢ nowej warto§ci w swojej przestrzeni adre-
sowej
WRITE < X, y> kopiowanie wartosci zmiennej y do elementu bazy danych X
w buforze pamigci
OUTPUT < X > zapisanie z bufora pamigci na dysk
Wszystkie trzy typy logéw maja podobna postaé, roznia si¢ tylko zapisem aktuali-
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zacyjnym. Nizej przedstawiono zapis w logach, przyjmujac dla uproszczenia, Zze ma-
my do czynienia z jedng transakcja, sktadajaca si¢ z dwdch elementow A i B.

Posta¢ logu typu uniewaznienie:
<BEGIN T >

<T, A, oldw>

<T,B, old w>

<COMMIT T >

Posta¢ logu typu powtarzanie:
<BEGINT >

<T, A, new w >

<T, B, new w >

<COMMIT T >

Posta¢ logu typu uniewaznienie/powtarzanie:
<BEGINT >

<T, A, old w, new w >

<T, B, old w, new w >

<COMMIT T>

Caly problem polega na tym, w jaki sposob i kiedy zapisuje si¢ powstate w wyniku
transakcji zmiany na dysku. W logu z uniewaznieniem nie mozna skopiowa¢ A i B na
dysk, zanim nie znajdzie si¢ tam log z zapisem zmian. Najpierw wykonujemy wigc
operacje SEND LOG, potem dopiero nastgpuje zapisanie wartosci A i B na dysk, za-
twierdzenie transakcji T, zapisanie <COMMIT T> w logu. Kolejny krok to ponowne
umieszczenie logu na dysku, aby zapewni¢, ze zapis <COMMIT T> jest trwaly.
W przypadku logu z powtarzaniem w zapisie postaci logu sg zawarte nowe warto$ci
(new w) dla A i B. Po zakonczeniu transakcji WRITE < X, y> nastegpuje jej zatwier-
dzenie <COMMIT T>. Nastepnie log jest przesytany na dysk <SEND LOG>, czyli
wszystkie zapisy dotyczace zmian wykonywanych przez transakcje¢ T zostaja zapamig-
tane na dysku. Dopiero wtedy mozna na dysku zapamigta¢ nowe wartosci A
i B. W przypadku logu typu uniewaznienie/powtarzanie istotne jest, aby — zanim na
dysku zapisze si¢ zmiang wartosci elementu X spowodowana dziataniem transakcji T
— najpierw na dysk wprowadzi¢ zapis < T, X, old w, new w >.



12. Modele odtworzenia bazy danych

12.1. Logi z uniewaznieniem

Jezeli w wyniku awarii transakcja nie zostata wykonana w cato$ci, nalezy wow-
czas odtworzy¢ spojny stan bazy danych wykorzystujac zawartos¢ logu. Stuzy do tego
podany nizej algorytm. Dla uproszczenia zalozymy, ze mamy do czynienia z catymi
logami, bez wzgledu na ich wielko$¢. Wprowadzone zmiany do bazy sa zgodne z da-
nymi zawartymi w logach.

Krok 1. Badamy, czy dla danej transakcji T wykonata si¢ operacja SEND LOG.

Krok 2. Jesli TAK, to przechodzimy do kroku 8.

Krok 3. Jesli nie, to badamy, czy dla danej transakcji T <COMMIT T> jest zapisa-
na na dysku.

Krok 4. Jesli TAK, to przechodzimy do kroku 8.

Krok 5. Jesli nie, to kolejno od ostatniej komendy sprawdzamy wszystkie operacje
1 przypisujemy elementom stare wartosci < T, y, old w >,

Krok 6. Do logu wprowadzamy zapis < ABORT T >.

Krok 7. Wykonujemy SEND LOG.

Krok 8. STOP.

Jezeli w trakcie odtwarzania wystapita awaria, to powtarzamy algorytm.

Bardzo czgsto wiele transakcji wykonuje si¢ rownoczes$nie. Aby okresli¢, jakie
zmiany nastapity 1 w jaki sposob przywrdcic¢ spojny stan bazy danych, wprowadza sig
punkty kontrolne.

Na rysunku 3 przedstawiono przyklad realizacji w pewnym przedziale czasowym
czterech transakcji: Ty, Ty, T, T4.

Bezkolizyjne punkty kontrolne oznaczono # i t,, moment wystapienia awarii ¢,
gdzie:

t; : <BEGIN CP (T2, T3) >

t,: <END CP >

Jesli t <t,< ty, czylit,= t, , to awaria nastapita migdzy punktami kontrolnymi,

jesliz,> 1, czylit, = ¢, ", to awaria nastapila po zakonczeniu punktu kontrolnego.
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Rys. 3. Przyktad transakcji zapisywanych w logach z uniewaznieniem

Ograniczymy si¢ tylko do transakcji aktywnych w trakcie wystawiania punktu
kontrolnego. Transakcja T nie jest wigc brana pod uwage.

Rozwazymy dwa przypadki wystapienia awarii, ktore w petni oddaja jej skutki:

l.ta=t;

W chwili #; transakcje T, T4 sa aktywne, nie zostaly zakonczone, dlatego nalezy

uniewazni¢ zmiany wprowadzone przez te transakcje; czyli wprowadzamy zapisy aktu-
alizacyjne <T2, X, old w>, <T4, X, old w> i komendy <ABORT T2>, <ABORT T4>.

Badajac operacje od punktu 7, wstecz (w logu z uniewaznieniem zaczynamy
sprawdzanie wszystkich transakcji od konca logu), natrafiamy na punkt #: <BEGIN
CP (T,, T3)>. Oczywiste jest, ze awaria nastapita w tym przedziale kontrolnym.
Oprocz transakcji T,, T4 tylko transakcja T; moze by¢ niezatwierdzona. Napotykamy
jednak na zapis <COMMIT T3>, a wigc transakcja zostala zatwierdzona i nie bierze
si¢ jej pod uwage. Dlatego nie ma sensu sprawdzania logu wstecz dalej, niz do po-
czatku najwczesniejszej z tych transakcji, w tym wypadku T,.

2.t,=1"

Awaria nastapita w chwili 7, *. Badajac operacje od punktu 7, wstecz, napotka-

my na koniec punktu kontrolnego w chwili ¢, : <END CP>. Wiadomo, ze wszystkie
niezakonczone transakcje zaczely si¢ po poprzednim zapisie: <BEGIN CP (T,,T5)>.
Sprawdzajac wstecz, nalezy uaktualni¢ niezatwierdzona transakcje T, wprowadzajac
<T4, X, old w>, nastgpnie usuwamy transakcje T, komenda <ABORT T>. Wszystkie
inne transakcje (T,,T3) sa zatwierdzone przez <COMMIT T, > i <COMMIT T3>, czyli
nic si¢ nie zmienia.
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12.2. Logi z powtarzaniem

Jezeli w wyniku awarii transakcja nie zostata wykonana w catos$ci, nalezy wow-
czas odtworzy¢ spojny stan bazy danych za pomoca logu. Korzystajac z logu z po-
wtarzaniem, skupiamy si¢ na transakcjach zatwierdzonych komenda COMMIT.
Transakcje te nalezy powtorzyc. Jesli transakcja T nie jest zatwierdzona, oznacza to,
ze zmiany nie zostaly zapisane na dysku i traktujemy T jakby jej w ogole nie byto.
Dwie rozne transakcje zatwierdzone moga zmienia¢ w roznym czasie warto$¢ tego
samego elementu bazy danych. Zapisy w logach sprawdzamy od najwczes$niejszego
do najpozniejszego. W wypadku transakcji zatwierdzonej pojawia si¢ problem, kto-
re zmiany zostaty na dysku zapamigtane.

Aby odzyska¢ dane po awarii, wykonujemy nastepujace kroki:

Krok 1. Badamy, czy dla danej transakcji T; wykonata si¢ operacja <COMMIT Tz

Krok 2. Jesli NIE, to przechodzimy do kroku 6.

Krok 3. Jesli TAK, badamy, czy dla danej transakcji T; wykonano SEND LOG.

Krok 4. Jesli TAK, to transakcja T, jest zakonczona, sprawdzamy log, aktualizuje-
my zapisy < T;, X, new w >.

Krok 5. Jesli NIE, to (mimo ze zapis mogt znalez¢ si¢ w logu, ale moze nie by¢ na
dysku) T; traktujemy jako niezakonczona i wprowadzamy zapis < ABORT T>.

Krok 6. STOP.

T A
T;
________________ ' ! — P
! ! ' COMMIT T; !
| i I i
e —
1 ] ] I ]
! COMMIT T, oo '
Tl ﬁ 1 I 1 1 1
1 ] ] ] ]
1 ] ] ] ]
COMMIT T, | i I |
! i P ! .
+ ++ +++ v
4 ta t ta ta t

Rys. 4. Przyktad transakcji zapisywanych w logach z powtarzaniem
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Na rysunku 4 przedstawiono przyktad realizacji w pewnym przedziale czasowym
trzech transakcji: Ty, T, T;,

Punkty kontrolne oznaczono jako ¢, i ,, moment wystapienia awarii ¢, gdzie:

t : <BEGIN CP (T, Ts) >

t, :<END CP >

Jesli 1< £,< t, czylit, = ¢, , to awaria nastapita migdzy punktami kontrolnymi oraz
przed zatwierdzeniem transakcji T,, Ts.

Jesli t, > t,, to sa dwa przypadki wystapienia awarii:

a) Jesli ¢, = t; ", to awaria nastapita po zatwierdzeniu transakcji T, i przed zatwier-
dzeniem transakcji Ts, i po komendzie < END CP >

b) Jesli z, = ¢, to awaria nastapita po zatwierdzeniu transakcji T,, T3 i po ko-

mendzie < END CP >.

Rozwazymy trzy przypadki wystapienia awarii:

l.t,=1t

Awaria nastapita migdzy punktami kontrolnymi przed <END CP>. Wowczas wy-
szukujemy wstecz najblizszy zapis poczatku bezkonfliktowego punktu kontrolnego
<BEGIN CP (T,, T3) >. Zbior wszystkich transakcji to {T,, Ts}. Poniewaz <BEGIN
CP (T,, T3) > jest to jedyny punkt kontrolny, sprawdzamy wigc caly log. Jedyna za-
twierdzong transakcja jest T. Powtarzamy jej dzialanie <T,, X, new w> i po odtwo-
rzeniu do logu wprowadzamy <ABORT T,> i <ABORT T5>

2.t,=t,"

Awaria wystapita pomigdzy komendami <COMMIT T,> i <COMMIT T5> i po
<END CP>. Szukamy wstecz pierwszego wystapienia komendy <END CP>. Jest to
punkt #. Wiadomo wigc, ze wystarczy powtorzy¢ tylko te transakcje, ktore albo za-
czely sig¢ po zapisie <BEGIN CP>, albo sa ze zbioru {T,, Ts}. Znajdujemy zapis
<COMMIT T,>, czyli powtarzamy transakcje T,. Aktualizujemy zapisy tylko dla
transakcji T,, gdzie <T,, X, new w>, nic nie zmieniajac dla T;. Po odtworzeniu do

logu wprowadza sig zapis usunigcia transakcji T3 <ABORT Ts>.
+++

3.t,=t

Awaria wystapita poza przedziatem kontrolnym. Szukamy wstecz pierwszego wy-
stapienia <END CP>. Jest to punkt z,. Wiadomo wigc, ze wystarczy powtorzy¢ tylko
te transakcje, ktére albo zaczely si¢ po zapisie <BEGIN CP (T,, T;)>, albo sa ze zbio-
ru {T,, T3}. Znajdujemy zapis <COMMIT T,> i <COMMIT T5>. Wiadomo, Ze trzeba
je powtorzy¢. Przeszukujemy log wstecz do napotkania rekordow: <BEGIN T,>,
<BEGIN T3>, aktualizujemy wszystkie zapisy <T,, X, new w> i <T3, X, new w> dla
transakcji T 1 Ts.

Aby unikna¢ przechowywania zbyt duzej liczby informacji, mozna w zapisie:
<BEGIN CP (T; T, ... T;) oprocz nazwy transakcji doda¢ wskaznik do tych adresow
w logu, w ktorych te transakcje si¢ zaczynaja.
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12.3. Logi hybrydowe
(uniewaznienie/powtarzanie)

Algorytm odtwarzania po awarii za pomoca logow hybrydowych polega na powto-
rzeniu wszystkich transakcji zatwierdzonych poleceniem <COMMIT T>, zaczynajac
od najwczesniejszych. Nastgpnie uniewazniamy wszystkie niezakonczone transakcje,
zaczynajac od najpdzniejszych.

T
A
COMMITT;
Ts B - Il ] ] > H
: | ! ; ]
! ! COMMITT, ! !
1 1 - 1 1
T [ . , —p :
1 1 1 1 1
| | ] i i
no— o e |
1 1 | 1
COMMITT, ! ! ! |
| | i i i
1 1 1 1 1
1 1 1 1 1

v

++ .
t

t, t,
Rys. 5. Przyktad transakcji zapisywanych w logach hybrydowych

Rozwazymy trzy przypadki wystapienia awarii:

l.t,=t,

Awaria nastapita, gdy obydwie transakcje T, i T; nie zostaty zatwierdzone. Unie-
wazniamy transakcje T, i T, aktualizujemy wszystkie zapisy <T,, X, old w> i <Tj,
X, old w> dla transakcji T, i T;, cofamy transakcje T, i T; poprzez <ABORT T,>
1 <ABORT Tj; >.

2.t,=t,"

Awaria nastapita, gdy transakcja T, zostala zatwierdzona, a transakcja T; nie jest
kompletna. Powtarzamy transakcje T,, aktualizujemy wszystkie zapisy <T,, X, new w>
dla transakcji T, zapamigtujac na dysku <new w>. Aktualizujemy wszystkie zapisy
<T3, X, old w> dla transakcji T; i cofamy transakcje T; <ABORT T3>,

+++

3.t,=t

Awaria nastapita, gdy obydwie transakcje T, i Ts zostaty zatwierdzone. Poniewaz
transakcja T, byla zatwierdzona przed <BEGIN CP>, zaktadamy, ze jest zapisana na
dysk. Powtarzamy transakcje T, i T, aktualizujemy wszystkie zapisy <T,, X, new w>
1 <T3,X, new w> dla transakcji T, i T3, zapamigtujac na dysku <new w>.



13. Wspotbieznos¢

W przypadku sekwencyjnego wykonywania poszczegoélnych transakcji baza da-
nych zawsze bedzie w stanie spojnym, jesli oczywiscie jest zachowana semantyczna
integralno$¢. W systemach wielodostgpnych, a szczegodlnie w rozproszonych bazach
danych, zachowanie spdjnosci przy wspotbieznym wykonywaniu transakcji jest du-
zym problemem. Niemniej jednak ze wzgledu na efektywnos$¢ systemu wazne jest,
aby wiele transakcji byto wykonywanych rownoczes$nie.

Celem sterowania wspotbieznoscia jest ochrona spojnosci bazy danych w sytuacji
rownoczesnego dostepu do tych samych danych przez wielu uzytkownikow. Wiaze sig
to z konieczno$cia zapewnienia bezkolizyjnoSci przebiegu wielu transakcji. Jedna
z metod sterowania wspotbieznos$cia jest planowanie.

13.1. Plany

Kazda transakcja T; sktada si¢ z ciagu operacji oy (T)), 0, (T))....0, (T}). Plan P =
{Ti, Ts, ... T;} jest to zbior transakcji lub zbidr operacji uporzadkowanych w czasie.
Zaktadamy, ze kilka transakcji moze mie¢ dostgp do tego samego elementu bazy da-
nych. Mowimy wtedy o wspotbieznosci dostgpu do danych.

Przeanalizujemy nastepujace przypadki:

e Kazda transakcja T; wykonywana jest w catosci

Zachowana zostaje zasada izolacji. Po wykonaniu transakcji T; baza przechodzi
z jednego stanu spojnego w drugi stan spdjny. Wprowadzimy pojecie planu sekwen-
cyjnego. Plan sekwencyjny jest to taki plan, w ktérym wszystkie operacje jednej
transakcji poprzedzaja wszystkie operacje innej transakcji. Jesli jakas operacja o, (T))
poprzedza operacj¢ o; (T)), to wszystkie operacje transakcji T, musza poprzedzac¢
wszystkie operacje transakcji T;.

Przyklad 11

Mamy dane dwie transakcje T; 1 T;. Ograniczamy sig tylko do operacji na buforach
READ < X,y > i1 WRITE < X, y > bez przepisywania informacji na dysk. Transakcja
T; sktada si¢ z nastgpujacych operacji:
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READ < A, x > operacja 0; (T))
x:=x+10 operacja o, (T;)
WRITE < A, x > operacja o5 (T))
READ < B, x > operacja o4 (T))
x:=x+10 operacja os (T;)
WRITE < B, x > operacja og (T))

Transakcja T, sktada sig z nastgpujacych operacji:

READ <A, y > operacja o (T))
y:=y*2 operacja o, (T)).

WRITE < A, y > operacja o3 (T))
READ < B, y > operacja 04 (T))
y:=y*2 operacja os (T))

WRITE < B, y > operacja o (T))

Warto$ci poczatkowe A = B = 20.
Na rysunku 6 przedstawiono plan sekwencyjny P = {T;, T)). Najpierw sa wykony-
wane wszystkie operacje transakcji T;, a potem wszystkie operacje transakcji T;.

A,B
A
transakcje T; transakcje T;
60 Fm————m T T T T A A T~ A A
b b
] | 1 |
] | ] |
] ] 1 ]
] | ] |
] ] 1 ]
] I 1 I
] ] 1 ]
1 ] 1 ]
| | 1 |
i i i i
30 pommmy 7 R N 7 U S A TTTUTTTTTITTAL :
i i i i i i i | i i
] 1 ] ] 1 ] ] ] 1 ]
] ] ] | ] ] | ] 1 |
______ N A i i ' i i | i i
2 e B W I
1 ] ] ] ] ] ] ] ] ] 1 ]
] | 1 ] ] ] 1 ] ] ] 1 ]
1 ] 1 ] ] ] 1 ] ] ] 1 ]
1 ] 1 ] ] ] 1 ] ] ] 1 ]
1 1 1 1 1 ] 1 1 ] 1 1 ] >
0, 0, 05 0, 0s 0O 0, 0, 03 04 0s 0 ¢

Rys. 6. Plan sekwencyjny P = {T;, T))

Wartosci poczatkowe A = B = 20.

Po wykonaniu transakcji T; warto§¢ A = 30, wartos¢ B = 30.
Po wykonaniu transakcji T; warto$¢ A = 60, wartos¢ B = 60.
Stan bazy po wykonaniu operacji jest spojny.
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Ciag operacji planu jest nastgpujacy:
P{T;, T)) = R(A); Wi(A); R(B); Wi(B); R(A); W(A); R(B); W,(B);

Na rysunku 7 przedstawiono plan sekwencyjny P = {T;, T;). Najpierw sa wykony-
wane wszystkie operacje transakcji T;, a potem wszystkie operacje transakcji T;.

AB
A
transakcje T; transakcje T;
50 F————————————————————f—————p——————————
] [} Zl IA
40 = A N A AT K""T""T""l i i
i i i i i i | i | i
| ] 1 I [} ] ] | | }
I ] 1 ] I ] ] | | 1
I 1 1 I I ] ] } ] 1
20 pgbeia L Lo
i i i i i i i i i i i i
i i i i i i i i i i i i
. : i : i I l l I I I : >

Rys. 7. Plan sekwencyjny P = {T;T))

Warto$ci poczatkowe A = B = 20.

Po wykonaniu transakcji T; warto$¢ A = 40, warto$¢ B = 40
Po wykonaniu transakcji T; warto$¢ A = 50, wartos¢ B = 50
Stan bazy po wykonaniu operacji jest spojny A =B

Ciag operacji planu jest nastepujacy:

P{T;,T) = R{(A);Wi(A);R(B);W;(B);R(A);Wi(A); R(B);W(B);

Koncowe wartosci A i B w obu planach sa rézne. W wyniku wykonania planu P =
{T.,T)) najpierw wykonuje sig transakcj¢ T;, a A i B uzyskujq warto$¢ 60, natomiast
gdy pierwsza jest transakcja T; w planie P = {T,T;), wtedy wartos¢ A i B wynosi 50.
Koncowa warto$¢ nie jest istotna. Wazne jest, ze przy planach sekwencyjnych kolej-
no$¢ wykonywania operacji zalezy tylko od kolejnosci wykonywania catych transak-
cji, a wigc spojnos¢ jest zachowana.

o Transakcje nie s wykonywane w calosci

Wprowadzimy pojecie planu szeregowanego. Plan szeregowany to taki plan, kto-
rego wplyw na bazy danych jest taki sam jak planu sekwencyjnego, niezaleznie od
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stanu poczatkowego bazy danych. Korzystajac z przyktadu zawierajacego transakcje
T; 1 T;, na rysunku 8 przedstawiono plan szeregowany.

Wynik przetwarzania tego planu jest taki sam jak planu P = {T,T;). Mozna udo-
wodni¢, ze w przypadku planu szeregowanego dowolny stan spdjny bazy danych zo-
stanie przeprowadzony w inny stan spojny.

Ciag operacji planu:

P{T,T)) = R(A);Wi(A);R;(A);W;(A);Ri(B);W,(B); R(B);W;(B);

AB
A
transakcje T; transakcje T; transakcje T; transakcje T;
60 r——————— - g —————————————— A "4
} }
50 -
40 bl .
42 P
Y S S— AR S R —— L
A A ] AA 1A
_______ I [ X R S R ] | I | !
SR S R N R A e
| | | | | | | | | | ! !
| | | | | | | | | | ! !
| 1 I I I [} I ] ] 1 I ]
I : I l I l l : I : l i >
0, 0, 05 0, 0, 03 04 0s 06 04 05 0 ¢

Rys. 8. Plan szeregowany Py, = {T;,T))

o Transakcje nie sa wykonywane w cato$ci. Plan nie jest ani sekwencyjny, ani sze-
regowy. Nazwiemy go planem przypadkowym

Korzystajac z przyktadu zawierajacego transakcje T, 1 T;, na rysunku 9 przedsta-
wiono przypadek, gdy plan jest przypadkowy.

Wartosci poczatkowe A = B = 20, po wykonaniu operacji A = 60, B = 50, czyli
zaczynajac od stanu spdjnego przechodzimy w stan niespdjny. Jesli jedna
z operacji transakcji T; dziala jako pierwsza na A, to rowniez powinna dziata¢ jako
pierwsza na B. Inaczej mamy do czynienia z pojawieniem si¢ stanu niespojnego.

W naszym przypadku po wykonaniu obu transakcji A = 2(A+10), a B =2B+10.
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transakcje T; transakcje T; transakcje T;
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Rys. 9. Plan przypadkowy P, = {T,,T))

Ciag operacji tego planu przedstawia si¢ nastgpujaco:

P= Ri(A);Wi(A);Rf(A);WJ(A);R]’(B);W;(B); Ri(B);W«(B);

13.2. Konflikty

Zasada poprawnos$ci bazy danych brzmi, ze transakcje wykonywane w izolacji
przeksztatcaja spdjny stan bazy w inny spdjny stan. Stanem spojnym nazywamy stan
bazy danych, w ktorym sa spetione wszystkie deklarowane Iub ustalone przez projek-
tanta wigzy. Jezeli nie zapewnimy izolacji transakcji, moga pojawic si¢ nastgpujace
problemy:

¢ Brudny odczyt (ang. dirty reads) wystgpuje wtedy, gdy wiele transakcji probuje
uzyskac dostep do tej samej tabeli w tym samym czasie. Moze si¢ zdarzy¢, ze jedna
transakcja modyfikuje dane, inna czyta te dane przed ich potwierdzeniem, nastgpnie
pierwsza zostaje cofnigta i stan bazy powraca do stanu sprzed zmian. Druga transakcja
moze pozniej probowa¢ modyfikowac tabele w oparciu o dane uzyskane podczas od-
czytu, ktore jednak nie sa juz poprawne.

e Niepowtarzalny odczyt (ang. nonrepetable reads) wystgpuje wtedy, gdy jedna
transakcja czyta z tabeli, a potem inna transakcja modyfikuje dane w tabeli. Jesli
pierwsza transakcja probuje potem jeszcze raz odczyta¢ dane z tej tabeli, odczyt po-
woduje uzyskanie innych danych.
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e Odczyt fantoméw (ang. phantom reads) wystgpuje wtedy, gdy jedna transakcja
odczytuje dane w oparciu o pewne warunki wyszukiwania, inna transakcja modyfikuje
dane w tabeli, a nastgpnie pierwsza transakcja odczytuje dane z tabeli ponownie, opie-
rajac si¢ na tych samych warunkach wyszukiwania. W wyniku zmiany danych
w tabeli jako rezultat wyszukiwania otrzymuje si¢ zupetnie inne dane.

Aby zapobiec tego typu problemom, w standardzie SQL wprowadzono cztery po-
ziomy izolacji. Poziom izolacji to stopien, w jakim dana transakcja moze mie¢ dostep
do danych, modyfikowanych przez inne transakcje przed ich zatwierdzeniem. Inaczej
mowiac, jest to wymuszanie szeregowalnosci transakcji. Wyrdzniamy poziomy:

READ UNCOMMITED - odczyt niezatwierdzony. Jest to najmniej restrykcyjny
z poziomow izolacji. Dopuszcza czytanie przez transakcje danych jeszcze niezatwier-
dzonych. Jest uzywany do transakcji zawierajacych ogoélne informacje, takie jak dane
statystyczne, ktére nie powinny by¢ modyfikowane. Poziom ten dopuszcza brudny
i niepowtarzalny odczyt oraz odczyt fantomow.

READ COMMITED - odczyt zatwierdzony. Poziom ten zabrania odczytu danych
niezatwierdzonych, umozliwia jednak zapisywanie danych w transakcjach niezatwier-
dzonych. Dopuszcza wystepowanie niepowtarzalnych odczytow i odczytu fantomow,
zabrania wystgpowania brudnych odczytow.

REPEATABLE READ — odczyt powtarzalny. Poziom ten zabrania zapisywania
w transakcjach niezatwierdzonych. Jesli wigc transakcja niezatwierdzona przeczytata
dana, to dana ta moze by¢ tylko czytana przez inna transakcje. Jesli transakcja niezatwier-
dzona zapisata jaka$ dana, to nie mozna jej ani odczyta¢, ani zapisa¢ dopoki ta transakcja
nie zostanie zatwierdzona. Poziom ten dopuszcza wystgpowanie odczytu fantomow, jed-
nak blokuje wystepowanie brudnych odczytow i niepowtarzalnych odczytow.

SERIALIZABLE — szeregowalnos$¢, czyli jedyny bezpieczny poziom izolacji. Po-
ziom ten nie dopuszcza wystepowania brudnych i niepowtarzalnych odczytow oraz
odczytu fantomow.

Zapewnienie zachowania wysokiego poziomu poprawnosci danych przy jednocze-
snym realizowaniu transakcji nazywamy szeregowalnoscia, a nawet szeregowalnoscia
ze wzgledu na konflikt. Sytuacje konfliktowe moga wystapi¢ wtedy, gdy dwie trans-
akcje T, 1 T}, gdzie i#j, sa zainteresowane dostgpem do tego samego obiektu lub kolej-
no$¢ wystepowania operacji w transakcji zostaje zmieniona. Mamy dane dwie trans-
akcje T, 1 T;, gdzie i#. Rozwazymy nastgpujace przypadki:

e Odczyt (Ri(X)) — Odezyt (Rj(Y)) dlaX=YiX#Y

Para ta nie stanowi konfliktu, poniewaz zadna z operacji odczytu Ri(X)) i (Ri(Y))
nie zmienia ani X, ani Y. Kazda z tych operacji moze by¢ wykonywana w dowolne;j
kolejnosci.

e Odczyt (R(X)) — Zapis (W(Y))dla X #Y

Para ta nie stanowi konfliktu, poniewaz X nie jest zmieniane i transakcja T; moze
zapisa¢ warto$¢ Y przed i po transakcji T..
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o Zapis (W¢(X)) — Odczyt (R(Y)) dla X #Y

Para ta nie stanowi konfliktu, poniewaz Y nie jest zmieniane i transakcja T; moze
zapisa¢ warto$¢ X przed i po transakcji T;.

o Zapis (W«(X)) — Zapis (W,(Y)) dla X#Y

Para ta nie stanowi konfliktu.

e Zapis (W«(X)) — Zapis (W,(Y)) dla X=Y

Dwa zapisy tego samego elementu przez dwie rozne transakcje T, 1 T, sa konflik-
tem. Zmiana kolejno$ci wykonywania operacji powoduje, ze wartosci wyliczane przez
T;1T; moga by¢ rozne.

e Odczyt (R(X)) — Zapis (WA(Y))

Odczyt i zapis tej samej transakcji stanowi konflikt. Kolejno$¢ dziatan danej trans-
akcji jest ustalona i nie moze by¢ zmieniona.

e Odczyt (R¢(X)) — Zapis (W;(X)) i Zapis (W«(X)) — Odczyt (R(X))

Odczyt i zapis oraz zapis 1 odczyt tego samego elementu bazy danych wykonywa-
ny przez rozne transakcje stanowi konflikt. Zmiana kolejnos$ci operacji R(X) 1 W¢(X))
ma wpltyw na wartos¢ X.

Z przytoczonych przypadkow wynika, ze nie mozna zmienia¢ kolejnosci wykony-
wania operacji, jesli dotycza one tego samego elementu bazy danych lub co najmniej
jedna czynnoScia jest operacja zapisu WRITE.

W przyktadzie 12 pokazano przeksztalcenie planu szeregowanego (z rys. 8) na
plan sekwencyjny (z rys. 6) bez konfliktow.

Przyklad 12

Ri(A);Wi(A); R(A);W,(A): R(B); W«(B); R(B); W/(B); zapis—odczyt x£y
Ri(A);Wi(A); Ri(A); R(B); W,(A); Wi(B); Ri(B); W,(B); odczyt—odczyt
Ri(A);Wi(A); Ri(B); Ri(A); W,(A); W(B); Ri(B); W,(B); zapis—zapis x#y
Ri{(A);Wi(A); Ri(B); R(A): W(B); Wi(A); Ri(B); W,(B); zapis—odczyt x#y
Ri(A);W(A); R(B); W(B); Ri(A); W,(A); Ri(B); W,(B);

Rozréznia si¢ trzy metody synchronizacji wspotbieznego dostgpu do danych: blo-
kady, optymistyczne sterowanie dostgpem oraz znaczniki czasowe.

13.3. Blokady

Mechanizm blokad polega na tym, ze kazda transakcja przed uzyskaniem doste-
pu do danego obiektu bazy danych musi zalozy¢ odpowiednig blokade na tym
obiekcie. Zapewnia to uzytkownikowi wylaczno$¢ dostgpu do modyfikowanych
przez siebie danych [6, 7, 8]. Blokada uniemozliwia dostep do obiektu innym trans-
akcjom i jest usuwana w momencie zakofczenia transakcji. Zadne dwie transakcje
nie moga zablokowa¢ tego samego obiektu, jesli blokada nie zostala wcze$niej
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zwolniona. Rozrdznia si¢: blokade do odczytu STOP«(X) oraz blokadg do zapisu
GO; (X).

Mechanizm blokad w pewnym stopniu wymusza szeregowalnos¢ transakcji.

Ogolnie mechanizm blokad jest bardzo ztozony, gdyz blokady moga by¢ zaklada-
ne na pojedyncze krotki, wartosci atrybutdw, tabele i cate bazy danych. Nazywa si¢ to
ziarnisto$cig blokowania.

Wyrdznia sig:

e grube ziarna, to znaczy blokady zakltada si¢ na cala bazg danych, poszczegolne
krotki; efektem tego jest maly stopien wspotbieznosci, a tym samym mata wydajnosc,

e miatkie ziarna, gdzie blokady zaktada si¢ na przyktad na elementy krotki. Zapewnia
to wigksza wspotbieznosc, lepsza wydajnosé, ale wiaze si¢ ze znacznym nakladem czasu
na zaktadanie blokad oraz zapotrzebowaniem na dodatkowa pamig¢ na blokady.

Ziarnistos¢ blokowania odbywa si¢ pod kontrola tzw. protokotu blokowania zapo-
biegajacego. Im drobniejsza ziarnisto$¢ blokowania, tym wigkszy jest poziom wspot-
bieznosci w dostepie do danych. Czgsto stosuje si¢ tzw. eskalacje blokad. Wraz
ze wzrostem aktywnosci systemu serwery zaczynaja blokowaé wigksze sekcje infor-
macji, aby ograniczy¢ zuzycie pamigci. Eskalacja powoduje spadek wspotbieznosci
w dostepie do danych.

Plan z rysunku 6 mozna przedstawi¢ nastgpujaco:

Poiok{ T3, T;) = STOP(A);R{(A); W(A);GO,(A);STOP(B);R«(B);W«(B),;GO«B);
STOP/(A);R,(A);W,(A); GO,(A);STOP,(B); R/(B); W,(B); GO/(B);

Plan z rysunku 7 mozna przedstawi¢ nastepujaco:

Poior{ T, Ti) = STOP(A);R(A); W(A);GO,(A);STOP(B);R,(B); W(B); GO,(B);
STOP(A);R(A);Wi(A); GO(A);STOP(B); R(B);W;(B); GO«(B);

Plan z rysunku 8 mozna przedstawi¢ nastgpujaco:

Pyiok = STOP(A):R(A);Wi(A);GO(A);STOP(A);:R(A);W{A);GOL(A);
STOP;(B);R(B);Wi(A); GO«(B);STOP,(B); R/(B);W;(B); GO/(B);

Samo blokowanie nie zapewnia szeregowalnosci. Znany jest algorytm blokowania
dwufazowego 2PL, ktéry wymaga w ramach transakcji najpierw zatozenia wszystkich
blokad, a dopiero potem zwolnienia pierwszej blokady. Aby unikna¢ niepotrzebnego
blokowania, system zazwyczaj stosuje kilka tryboéw blokowania i rézne zasady przy-
znawania blokad dla poszczegoélnych trybow. Znane sa blokowania aktualizujace,
przyrostowe, elementow hierarchii ziarnistosci i inne.

W trakcie dostgpu wspotbieznego istnieje niebezpieczenstwo zakleszczenia, czyli
wza-
jemnej blokady wykonywanych réwnoczesnie transakcji. Zakleszczenie to sytuacja, w kto-
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rej dwie lub wigcej transakcji znajduje si¢ w stanie oczekiwania na uwolnienie z blokady.
Przyklad 13

Mamy dwie transakcje:

Ti: STOP(A);R{(A);A:=A+10;W,(A);STOP,(B);
GO(A);R(B);B:=B+10 W,(B); GO«(B);

Tj: STOP¢(B);R{(B);B=B*2; W/(B); STOP,(A);
GO/(B);R(A);A=A*2;W,(A); GOL(A);

Jezeli operacje w transakcjach beda sig przeplata¢ nastgpujaco:

STOP(A); R(A); STOP(B); R/(B); A:=A+10; B=B*2, W,(A); W/(B); STOP«(B)
zabronione; STOP/(A) zabronione,
to zadna z transakcji nie moze si¢ wykonac i czas oczekiwania bedzie nieograniczony.
Element B zostal wczesniej zablokowany przez transakcje T, 1 nie zostata zwolniona
blokada, w zwiazku z czym nie jest mozliwe zatozenie blokady STOP4B) na tym ele-
mencie przez transakcje¢ T,. To samo dotyczy elementu A.

Rozwiazanie tego typu problemow to:

e spetnienie warunku, aby kazda transakcja zaktadata wszystkie potrzebne jej blo-
kady na samym poczatku w postaci jednej akcji lub nie zakladata wcale (znaczne
ograniczenie wspotbieznosci),

o wykrywanie wzajemnej blokady w chwili, gdy ona wystapi i wycofanie dziatania
jednej akcji (rola ofiary), co pozwala drugiej na kontynuowanie dziatania,

e ustalenie limitu czasu oczekiwania na zatozenie blokady, a po uptywie tego cza-
su automatyczne wycofanie oczekujacej transakcji.

Standard SQL pozwala na kontrolowanie blokady ustawionej przez transakcje.
Odbywa si¢ to z wykorzystaniem opisanych poprzednio poziomoéw izolacji w SQL.
I tak:

READ UNCOMMITED - brak blokady dla operacji odczytu, dajacy mozliwos¢
rownoczesnego korzystania z danych réznym transakcjom, czyli dana transakcja be-
dzie mogta odczytywaé¢ dane, ktore wlasnie sa modyfikowane przez inng transakcje,
co moze spowodowac niespdjnos¢ danych.

READ COMMITED - zwalnianie blokad zaktadanych na rekordy natychmiast po
ich odczycie.

REPEATABLE READ - zwolnienie blokad rekordow pobranych do odczytu, ale
nigdy nie odczytanych. Umozliwia to rdwnoczesne wprowadzanie danych, realizowa-
ne przez inna transakcje.

SERIALIZABLE — utrzymanie blokad zatozonych przy odczycie do zakonczenia
transakcji. Niemozliwe jest wtedy dokonywanie jakichkolwiek zmian na blokowanych
danych, facznie z dodawaniem nowych rekordow.

W przypadku obiektowych baz danych nalezy wzia¢ pod uwagg, ze klasa dziedziczy
atrybuty i metody od swoich nadklas. W zwiazku z tym, gdy jedna transakcja przetwarza
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instancje klasy, inna nie powinna modyfikowa¢ definicji tej klasy, ani zadnej nadklasy
tej klasy. Dla zapytania dotyczacego danej klasy blokada jest wige zaktadana nie tylko
na danej klasie, ale dla wszystkich nastepnikow w hierarchii danej klasy.

13.4. Inne metody sterowania
wspolbieznym dostgpem

Oprocz blokad jednym ze sposobow sterowania wspotbieznym dostepem jest po-
dej$cie optymistyczne. Zaktada si¢, ze konflikty miedzy transakcjami wystgpuja bar-
dzo rzadko, dzigki czemu transakcje maja nieograniczony dostgp do danych. Dopiero
przed zatwierdzeniem transakcji sprawdza sig, czy nie wystapit konflikt. Jesli tak, to
jedna transakcje anuluje si¢ i wykonuje od poczatku. Istnieje tez metoda znacznikow
czasowych (ang. timestamps). Szeregowalno$¢ transakcji uzyskuje si¢ przez nadanie
kazdej transakcji unikalnych znacznikow, ktore ustawiaja je w pewnym ciagu czaso-
wym. Metodg te stosuje si¢ przede wszystkim w systemach rozproszonych, gdzie blo-
kowanie nie zdaje egzaminu. Znaczniki czasowe przypisuje si¢ w kolejnosci rosnace;j
w momencie, gdy zaczyna si¢ transakcja. Istnieja rézne sposoby okre$lania znaczni-
kéw. Mozna korzysta¢ z zegara systemowego, co nie zawsze jest bezpieczne, lub
z licznika, ktory zostaje zwigkszony o jeden w chwili rozpoczecia transakcji.

Kolejnym typem optymistycznego sterowania wspotbieznoscia jest walidacja.
W procesie walidacji utrzymuje si¢ zapis czynnosci aktywnych transakcji, a nie czas
zapisu i odczytu wszystkich elementow bazy danych. Zanim zostaje zapisana war-
to§¢ elementu bazy danych, zbiory elementéw przeczytanych przez transakcje
i tych, ktore maja by¢ przez nig zapisane poréwnuje si¢ ze zbiorami zapiséw z in-
nych transakcji aktywnych. Jesli wystepuja jakie$ nieprawidlowosci, transakcja
zostaje cofnigta.

Wszystkie metody szeregowalnosci transakcji, czyli: blokowanie, znaczniki cza-
sowe i walidacja maja swoje zalety i wady. Dotyczy to przede wszystkim przestrzeni
pamigci potrzebnej dla tych operacji oraz mozliwosci zakonczenia transakcji bez
opoznien. W przypadku blokad potrzebna przestrzen pamigci jest proporcjonalna do
liczby blokowanych elementéow bazy danych. W pozostatych dwoch przypadkach
pamig¢ jest potrzebna do zapamigtania czasoéw zapisu i odczytu, zwiazanych z kazdym
elementem bazy danych, czy zapisu aktywnych transakcji; bez wzgledu na to, czy
dostep do nich nastgpuje w danej chwili. Znaczniki czasowe i walidacja wymagaja
wigcej przestrzeni pamigci, poniewaz musza utrzymywaé dane dotyczace transakcji
zakonczonych, ktore nie sa potrzebne przy blokowaniu. Wydajnos$¢ tych trzech metod
zalezy rowniez od tego, czy transakcja wymaga dostgpu, ktory jest potrzebny innej
transakcji wspoltbieznie. Gdy ta wspotbieznosé jest mata, znaczniki czasu i walidacja
nie powoduja wielu cofnie¢ i moga by¢ znacznie efektywniejsze od blokad. Gdy wy-
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maganych jest wiele cofnig¢, wtedy wygodniej stosowac blokadg.

13.5. Zarzadzanie transakcjami
w systemach rozproszonych baz danych

W rozproszonych bazach danych dane sa podzielone poziomo — czyli krotki tej
samej relacji znajduja si¢ w roznych miejscach lub pionowo — woéwczas na schemacie
relacji wykonane sa operacje projekcji, dzigki czemu uzyskamy szereg schematow
nizszego stopnia. Mozna tez powieli¢ dane, czyli replikowac, co zapewnia identyczne
kopie relacji w réznych miejscach. Dzigki temu uzyskuje si¢ wysoki stopien nieza-
wodnosci systemow rozproszonych.

Ze wzgledu na replikacje danych w kilku weztach problem zarzadzania transak-
cjami i ochrona integralno$ci danych sa znacznie trudniejsze. Nalezy zadba¢ o dodat-
kowe zachowanie zgodnosci danych w calym rozproszonym systemie. Transakcja
rozproszona sktada si¢ z wielu skladowych, dzialajacych w réznych miejscach
i obejmuje wiele lokalnych baz danych. W zwiazku z tym jej zatwierdzenie moze
wystapi¢ tylko w przypadku pomys$lnego zakonczenia wszystkich transakcji lokal-
nych, bedacych caloscia transakcji rozproszonej. Realizacja przetwarzania rozproszo-
nych transakcji wymaga implementacji protokotéw zarzadzajacych kontrola dostepu
1 niezawodno$cia transakcji rozproszonego systemu.

Typowy algorytm zarzadzania kontrola dostgpu to dwufazowy protokot zatwier-
dzania 2PC (ang. two-phase commit). W pierwszej fazie lokalne bazy informuja wy-
rézniony wezet, zwany koordynatorem transakcji o tym, czy ich lokalna czg$¢ trans-
akcji moze zosta¢ zatwierdzona, czy musi by¢ wycofana. W drugiej, jezeli wszystkie
lokalne bazy danych biorace udzial w transakcji moga ja zatwierdzi¢, koordynator
nakazuje zatwierdzenie (notuje to w swoim dzienniku transakcji) i w kazdej bazie
lokalnej zatwierdzone sa transakcje. W przeciwnym wypadku, jesli cho¢ jedna z lo-
kalnych transakcji zostaje wycofana, nalezy wycofac¢ wszystkie.

Istnieje rowniez protokot 3PC. Uwzglednia on sytuacje, gdy koordynator ulegnie
awarii. Umozliwia wowczas wybranie nowego koordynatora. Na ogoét komercyjne
systemy zarzadzania baza danych nie realizuja tego protokotu.

Replikacja danych zwigksza poziom niezawodnosci, jednak zawsze pozostaje ry-
zyko, ze w systemie istnieje kopia danych, ktéra nie mogta by¢ uaktualniona ze
wzgledu na jej chwilowe uszkodzenie lub niedostgpno$¢, spowodowana uszkodze-
niem tacza komunikacyjnego. Utrzymywanie zgodno$ci replik wymaga implementacji
protokotéw kontroli replik.

Najprostszym protokotem kontroli replik jest protokét ROWA (ang. Read One
Write All). Zaktada on, ze jedna operacja logicznego odczytania zreplikowanych da-
nych jest zrealizowana przez pojedyncza operacj¢ fizycznego odczytania z dowolnej
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repliki, za§ operacja logicznego zapisu wymaga wykonania operacji fizycznego zapisu
na wszystkich kopiach.

13.6. Zarzadzanie transakcjami
w systemie Oracle

System Oracle w przeciwienstwie do MYSQL inicjalizuje automatycznie trans-
akcje. Transakcja rozpoczyna si¢ w chwili, gdy nawiazane zostanie potaczenie
z baza danych. Transakcja konczy si¢ w momencie przerwania potaczenia z baza
danych lub gdy wystapi polecenie zatwierdzenia transakcji — COMMIT, lub wyco-
fania transakcji — ROLLBACK. Oracle pozwala réwniez dzigki komendzie SAVE-
POINT, umieszczonej wewnatrz bloku transakcji, na cz¢§ciowe cofnigcie transakcji
zamiast catej. Oczywiscie wystepuje to przy potaczeniu SAVEPOINT z ROLL-
BACK.

Aby zachowa¢ integralno$¢ danych w bazie w Oracle, istnieje mechanizm nazwa-
ny logicznym znacznikiem czasowym SCN (ang. System Change Number), stuzacy
do $ledzenia kolejnosci, w jakiej zachodza transakcje w bazie. Informacje te sa przy-
datne, gdy zachodzi potrzeba poprawnego i zgodnego z kolejnoscia wystapien odtwo-
rzenia transakcji po awarii.

Bardzo wygodna struktura sa tak zwane segmenty powrotu (ang. rollback seg-
ments), ktére sktaduja informacje umozliwiajace odtworzenie bazy danych do stanu
sprzed wystapienia transakcji. Segmenty ro6znia si¢ od logéw tym, ze nie zapamigtu-
ja zmian spowodowanych przebiegiem transakcji, daja tylko mozliwos¢ cofania
transakcji i wspolbieznego dostgpu. Segmenty udostepniaja spojny obraz bazy da-
nych w okreslonym momencie w przesztosci. Segmenty (w Oracle wersja 9) pozwa-
laja rowniez na cofnigcie si¢ do momentu w przesziosci przed zapytanie, ktore spo-
wodowalo utratg spojnosci bazy danych. Zapewnia to mechanizm zapytan wstecz
(ang. Flashback Query). Mechanizm ten zostal mocno rozbudowany
w Oracle 10.

Oracle wykorzystuje takie poziomy izolacji jak: READ COMMITED i SERIA-
LIZABLE. Trzeci dostgpny to READ ONLY, ktory jednoczesnie zabrania operacji
zapisu 1 udostgpnia doktadny obraz danych w momencie zapytania.

Do rozwiazania wspotbieznego dostepu do danych w bazie Oracle shuzy system
MVRC (ang. Multiversion Read Consistency). System ten gwarantuje spojny obraz
danych. MVRC ignoruje zmiany, wprowadzane przez niezatwierdzone w chwili
zapytania transakcje.

Oracle jest jedna z najszybszych baz danych. Na szybkos$¢ jej dzialania wplywa
wiele czynnikow, przede wszystkim system zarzadzania transakcjami, umozliwiaja-
cy bezkolizyjny dostep wspotuzytkownikow w tym samym czasie. Uzyskano to
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w wyniku zmniejszenia do niezb¢dnego minimum liczby operacji we/wy oraz nie-
zaktadania blokad na operacje odczytu.

Podsumowanie

Integralnos¢ polega na zapewnieniu, ze baza danych pozostaje doktadnym odbi-
ciem reprezentowanej rzeczywisto$ci. Wyrdozniamy schemat bazy danych i stan.
Schemat jest staty, niezmienny. Zmiana schematu to nowa baza danych. Stan bazy jest
okreslony w danym momencie czasowym. Pod wplywem czynnikéw zewngtrznych
i wewngtrznych, takich jak na przyktad transakcje, baza danych przechodzi przez ciag
zmian stanéw. W zbiorze mozliwych stanow tylko niektdre z nich sa poprawne. Stany
bazy danych, w ktérych sa spetnione wszystkie deklarowane lub zamierzone wigzy sa
nazwane stanami spojnymi. Istotne jest, aby transakcja przeksztatcata spojny stan bazy
danych w inny, rowniez spojny. Transakcje, dziatajac w izolacji, zapewniaja spojnosc¢
bazy. Dazy si¢ do tego, aby spdjnos¢ byla utrzymana rowniez w trakcie wspotbiezne-
go dostepu. Uzyskuje sig to dzigki opracowaniu planéw sekwencyjnych, szeregowa-
nych i szeregowanych ze wzgledu na konflikt. W celu zachowania spojnosci bazy
danych stosuje si¢ blokady i inne formy zabezpieczania danych przy wspotbieznym
dostepie.
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CZESC 1V

Zabezpieczenie przed uszkodzeniami
i utrata danych

Dzienniki transakcji chroniq tylko przed skutkami awarii systemu, obejmujq-
cymi utrate danych w pamieci operacyjnej, natomiast archiwizacje stosuje si¢ na
wypadek utraty zawartoSci dysku. Archiwa sq to kopie baz danych przechowywane
w bezpiecznych miejscach.

H. Garcia-Molina, J. Ullman, J. Widom



14. Zabezpieczanie danych

Priorytetowym zadaniem jest dazenie, aby system charakteryzowat sig:

e wysoka niezawodnos$cia, czyli bezawaryjnym dziataniem w ciagu ustalonego
czasu,

o dostgpnoscia, czyli prawdopodobienstwem, ze w ustalonej chwili system bedzie
dziatat i bedzie zdolny do realizacji okre$lonych ustug.

O tym, jak wazna jest niezawodnos¢ i poprawnos$¢ danych przekonujemy si¢ wte-
dy, gdy tracimy dane, badz gdy odkrywamy w nich btedy. Konsekwencja takiego
stanu rzeczy jest zmniejszenie zyskow firmy, utrata dobrego wizerunku i zaufania
klientow. Jednym z podstawowych zadan projektanta systemu i administratora jest
zabezpieczenie przed cze$ciowa lub calkowita utrata danych oraz opracowanie sku-
tecznej strategii tworzenia kopii zapasowych. Zabezpieczenia te maja charakter za-
réwno sprzgtowy, jak i programowy i powinny umozliwi¢ rekonstrukcje bazy danych.
Bezpieczenstwo bazy danych zalezy przede wszystkim od poprawno$ci i czgstosci
sporzadzania kopii. Kopia to stan bazy w chwili archiwizacji. Innym sposobem od-
tworzenia stanu sprzed awarii systemu jest wykorzystanie dziennika transakcji. Istotna
role odgrywa zwigkszenie niezawodnosci systemu. Niezawodno$¢ systemu kompute-
rowego zwigksza sig przez duplikowanie komputeréw, podzespotéw lub catych sys-
temow informatycznych. Im wazniejsza informacja, im wigksza musi by¢ dostgpnos¢
do systemu, tym bardziej rosna wymagania wobec nadmiarowoS$ci sprzetu
1 oprogramowania. System bazodanowy powinien by¢ tak zorganizowany, aby za-
pewniaé stala gotowos$¢ operacyjna i minimalizowac przestoje serwera zwigzane
Z awariami sprzetu.



15. Archiwizacja i odtwarzanie bazy po awarii

Archiwizacja 1 odtwarzanie danych to zbior strategii i operacji, majacych na celu
zabezpieczenie bazy danych przed skutkami awarii i umozliwiajacych rekonstrukcje
tej bazy. Archiwizacja i sporzadzenie kopii (ang. backup) zabezpieczaja nie tylko
przed utrata danych w wyniku awarii nosnika, lecz rowniez przed nieautoryzowanymi
zmianami, dokonanymi przez wlamywacza. Okreslenia archiwizacja i backup ozna-
czaja procesy sktadowania danych, zachodza one jednak z uzyciem innych mechani-
zmow 1 no$nikéw i sa realizowane w innym celu. Backup stuzy do jak najszybszego
odtworzenia srodowiska w sytuacjach awaryjnych. Podstawowym kryterium realizacji
backupu jest czas odtwarzania. Archiwizacja natomiast sg to pewne procedury postg-
powania, okreslajace zasady gromadzenia, przechowywania i odtwarzania danych,
sktadowanych do pozniejszego wykorzystania.

Archiwizacja charakteryzuje sig:

e znacznie mniejsza czgstotliwoscia wykonywania kopii,

e zapisem na nos$nikach wyzszej jakosci,

e wykorzystywaniem no$nikow jednorazowego zapisu.

Backup charakteryzuje si¢:

e duzg czgstotliwoscia wykonywania kopii okresowych,

e relatywnie duza liczba przechowywanych kopii,

e zapisem na nos$nikach wielokrotnego zapisu/odczytu,

e ztozonym cyklem sporzadzania i przechowywania kopii.

Mozna wyr6znic:

backup pelny (ang. full backup),

backup réznicowy (ang. differential backup),

backup przyrostowy (ang. cummulative incremental backup).

Zawsze na poczatku wykonuje si¢ pelny backup, a nastgpnie — w zaleznosci od po-
trzeb 1 przyjgtej strategii bezpieczenstwa — backup réznicowy lub backup przyrosto-
wy. Backup pelny to rozwiazanie konieczne wtedy, gdy chcemy zabezpieczy¢ dane.
Zaleta tej metody jest tatwos$¢ wyszukiwania dowolnych danych i szybkos¢ odtworze-
nia danych w czasie awarii systemu. Sporzadzanie backupu petnego to proces praco-
chlonny, a czasami nawet zbedny. Wady to przede wszystkim nieefektywnos¢ wyko-
rzystania no$nikéw oraz dlugi czas wykonywania operacji. Okres przechowywania
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sporzadzonych kopii zapasowych 1 archiwalnych nazywamy czasem retencji.
W trakcie jednego okresu retencyjnego stosuje si¢ kilka backupoéw przyrostowych lub
roznicowych. W trakcie backupu réznicowego lub przyrostowego zapisuje sig tylko te
pliki, ktore zostaty zmodyfikowane od czasu ostatniego backupu pelnego, nie jest przy
tym istotne, jakie pliki zostaly zmienione. Wybodr tych plikow jest wykonywany au-
tomatycznie przez oprogramowanie archiwizacyjne. Kazdy plik czy katalog w syste-
mie ma przydzielone odpowiednie, charakteryzujace go atrybuty, takie jak informacje,
ze plik jest archiwalny i jaka jest data ostatniej modyfikacji pliku, ktora zostata zapi-
sana razem z plikiem. Jesli od poprzedniej kopii wiele danych ulegto zmianie, to ope-
racje poroOwnania trwaja niejednokrotnie dtuzej niz petny backup. Okazuje sig, ze na
og6t w krotkim czasie jedynie nieznaczna czg$¢ plikow znajdujacych si¢ w kompute-
rze jest modyfikowana przez uzytkownika lub system operacyjny. Dlatego stosujac
metodg przyrostowa podczas backupu, zapisuje si¢ tylko te dane, ktére byly w jaki-
kolwiek sposob zmieniane od czasu petnej badz przyrostowej archiwizacji. Dodatko-
wa zaleta metody przyrostowej jest znacznie efektywniejsze wykorzystanie no$nikow
informacji, poniewaz zapisujemy tylko zmiany. Czas tego typu backupu jest bardzo
krotki. Wada jest trudno$¢ odnalezienia wiasciwych danych. Aby odnalez¢ okreslony
zbidr danych, nalezy dysponowa¢ wszystkimi nosnikami, zawierajacymi wszystkie
dotychczas zrobione kopie oraz dodatkowo nosnik z ostatnia pelna kopia. Powoduje to
znaczne wydtluzenie czasu ewentualnego odtworzenia danych.

Sprzetowe zabezpieczenie danych to stworzenie zapasowej bazy. Istnienie zapa-
sowej bazy danych jest konieczne w razie awarii bazy aktywnej. Wowczas zapasowa
baza jest przetaczana w stan aktywno$ci. W systemie z rezerwowa baza pracuja dwa
komputery o podobnej konfiguracji. Serwer zapasowy zawiera kopie bazy danych
serwera podstawowego. Uaktualnienie bazy rezerwowej nastepuje co pewien czas na
podstawie zarchiwizowanych plikow dziennika transakcji, przesylanych z serwera
podstawowego.



16. Kopie lustrzane

16.1. Kopie lustrzane proste

Proces dublowania w czasie rzeczywistym zapisu danych na drugim urzadzeniu
nosi nazwg tworzenia kopii lustrzanych (ang. mirroring). Dzigki temu oba urzadze-
nia przechowuja te same informacje. Mirroring stluzy do zabezpieczenia danych
przed skutkami awarii sprzgtu. W trakcie mirroringu (rys. 10) dane przekazywane sa
do dwoch napedoéw D1 i D2 (obydwa dyski zawieraja te same dane). Jesli jeden
dysk ulegnie awarii, drugi wciaz jest sprawny. Innym sposobem zabezpieczenia jest
powielanie (ang. duplexing). W metodzie tej dane sa kopiowane przez dwa kanaly
dyskowe i przechowywane na dwoch dyskach (rys. 11). Dzigki temu odporny na
awarig jest nie tylko naped, ale rowniez kontroler. Mozna tez dublowac serwer (ang.
server duplexing). W metodzie tej dubluje si¢ caly serwer plikow, dzigki czemu
uzytkownicy w przypadku awarii jednego maja do dyspozycji drugi. Przyktadem
takiego rozwiazania jest system tolerancji uszkodzen Fault Tolerance Level III fir-
my Novell.
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Rys. 10. Tworzenie kopii lustrzanych (mirroring)
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Rys. 12. Fragmentacja dyskow (striping)

Inng metoda zapisu zbioréw na dysku jest fragmentacja. Fragmentacja (ang. striping)
polega na podziale pamigci dyskowej na fragmenty, zwykle o rozmiarze 512 kB lub jego
wielokrotno$ci, co powoduje rozdzielenie zapisywanej informacji na poszczegélne dys-
ki. Podziat danych przyspiesza szybko$¢ zapisu i odczytu, gdyz moze by¢ wykonywany
réwnolegle i rownocze$nie maksymalnie wykorzystuje dostepny obszar pamigci. Zasad-
nicza wada tego podziatu jest brak wlasciwego bezpieczenstwa danych, a awaria jednego
z dyskow moze powodowac zniszczenie wszystkich danych. Zat6zmy, ze mamy do dys-
pozycji cztery dyski (rys. 12). Fragmentacja polega na tym, ze pierwszy blok zbioru 1
przesytany jest na dysk #1, blok 2 na dysk #2, blok 3 na dysk #3, a blok 4 zbioru 1 na
dysk #4. Nastepnie blok 5 zbioru 1 ponownie na dysk #1, blok 6 na dysk # 2. Blok 1
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zbioru 2 umieszczono na dysku #3, blok 2 zbioru 2 na dysku #4, blok 3 zbioru 2 na dys-
ku #1 1 tak az do wypetnienia. Jesli zbior znajduje si¢ caty na dysku (na przyktad zbior 3
na dysku #3) oznacza to, ze rozmiar zbioru jest mniejszy niz fragment dysku). Fragmen-
tacje stosuje si¢ migdzy innymi w macierzach RAID.

16.2. Replikacja

W rozproszonych bazach danych, w kazdym z weztow mozna zainstalowaé lokal-
na baz¢ danych. Informacje poufne moga si¢ znajdowa¢ w centralnej bazie danych,
a uzytkownicy baz lokalnych nie maja do nich dostgpu. W systemach rozproszonych
baz danych najczgsciej wykorzystuje si¢ replikacje. Replikacja (ang. replication) jest
to mechanizm, ktory w szybki i pewny sposob pozwala na rozsytanie informacji do
wielu stanowisk. Replikacji moze podlega¢ cata baza danych lub poszczegolne relacje.
Replikacja zwigksza dostgpno$¢ do danych, niezawodno$¢ systemu bazodanowego
oraz zmniejsza natgzenie ruchu w sieci. Uniezaleznia od przepustowosci i aktualnego
obciazenia sieci oraz od wydajnosci zdalnych weztéw i ich aktualnego obciazenia.
Dzigki replikacji unika si¢ uniezaleznienia od czasowej niedostepnosci weziow, czy
awarii sieci.

Podstawowe typy replikacji to:

e replikacja migawkowa,

e replikacja transakcyjna,

e replikacja taczona.

Typy pochodne to:

e subskrypcje mozliwe do uaktualniania,

e replikacja migawkowa z uaktualnieniem subskrybentow, czyli serweréw prze-
chowujacych replikowane dane,

o replikacja transakcyjna z uaktualnieniem subskrybentow,

e replikacja multimaster, czyli taka, w ktorej wszystkie wezty sa rownorzedne.

Replikacja migawkowa jest stosunkowo prosta do konfiguracji i zarzadzania. Po-
dobnie jak replikacja transakcyjna ma cech¢ jednokierunkowosci. Zmiany danych
moga by¢ wykonywane jedynie na serwerze publikatora.

Replikacja oparta na transakcjach kopiuje do bazy danych subskrybenta jedynie te
transakcje, ktore zostaty zatwierdzone. Monitorowanie zmian odbywa si¢ na poziomie
transakcji. Propagacja zmian nastepuje zazwyczaj w czasie bliskim rzeczywistemu.

Replikacja taczona pozwala w kazdej lokalizacji na wykonywanie zmian w kopii
lokalnej replikowanych danych. Przy tego typu replikacji zaniedbywana jest sp6jnosé¢
transakcyjna. Replikacja wymaga mechanizmu zapewniajacego przeniesienie lokal-
nych zmian dokonywanych na danych na wszystkie istniejace kopie, aby uzytkownicy
— niezaleznie od miejsca pobytu — uzyskiwali na to samo pytanie taka sama odpo-
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wiedz. Proces ten nazywa si¢ synchronizacja (ang. synchronization) lub od$wiezaniem
(ang. refreshing) repliki. Zwiazane sa z nim dwie istotne sprawy: moment synchroni-
zacji 1 sposob od$wiezenia. Utrzymanie kilku kopii tej samej tabeli niesie za sobg wie-
le niebezpieczenstw, ktéore prowadza do powstawania konfliktow. Konflikt jest to
sytuacja, w ktorej istnieje niemozno$¢ uzgodnienia stanu replikowanych obiektow
pomi¢dzy weztami, co moze doprowadzi¢ do utraty zgodno$ci schematow
w weztach sieci.

Wedhug [1] wyrdzniamy:

o konflikt aktualizacji, gdy transakcje pochodzace z r6znych weztow dokonuja ak-
tualizacji tego samego rekordu w tym samym czasie,

e konflikt unikalnosci, gdy replikacja rekordu powoduje naruszenie ograniczen ty-
pu klucz podstawowy czy klucz unikalny,

e konflikt usuniecia, gdy jedna transakcja usuwa rekordy z replikowanej tabeli,
ktére w tym samym momencie sa modyfikowane lub usuwane przez transakcj¢ z in-
nego wezla,

e konflikt kolejnosciowy, powstajacy w wyniku roznej kolejnosci propagacji
transakcji pomiedzy weztami.

Po wykryciu konfliktu system realizuje procedury rozwigzywania konfliktow i za-
pewnienia zgodnosci replikowanych schematow w weztach. Jako przyktad niech po-
stuzy system zarzadzania baza danych Oracle. Posiada on wbudowane procedury do
usuwania konfliktow aktualizacji i konfliktéw unikalnosci, takie jak:

¢ metoda najpdzniejszego znacznika (ang.latest timestamp),

e metoda nadpisania (ang. overwrite),

e metoda addytywna (ang. additive),

e metoda dodania nazwy wezta (ang. append site name),

» metoda dodania sekwencji (ang. append sequence),

e metoda zignorowania (ang. discard).

Niestety nie ma zadnych wbudowanych metod rozwiazywania konfliktéw usunig-
cia 1 konfliktow kolejnosciowych. W razie ich wystapienia administrator moze zaim-
plementowac¢ wtasne metody. Jezeli nie udato si¢ zadna z metod usuna¢ konfliktu,
informacja o tym trafia do kolejki btedow wezta, w ktorym konflikt wystapit. Kolejka
jest implementowana przez migawke, inaczej nazwang perspektywa zmaterializowana
DEFERROR (Oracle). Perspektywa ta zawiera informacje o konfliktach, ktére zakon-
czyly si¢ niepowodzeniem.

W systemie MS SQL Server sa dostgpne, z pewnymi modyfikacjami, wszystkie
trzy podstawowe typy replikacji. Zaimplementowane zostaly dwa typy subskrypcji:
push i pull. O konfiguracji subskrypcji push mowi sig, gdy subskrypcja zostala usta-
wiona w tym samym czasie, w ktorym tworzone byty publikacje. Przez pojecie publi-
kacji rozumie si¢ zbidr artykutow, grupujacych powielane dane w postaci catych tabel,
kolumn, wierszy lub nawet procedur sktadowanych. Konfiguracja push pozwala scen-
tralizowaé zarzadzanie subskrypcjami, wymaga jednak dodatkowych nakltadow na
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zarzadzanie synchronizacja. Subskrypcja typu pull jest ustawiana z poziomu kazdego
indywidualnego subskrybenta. Jest ona uzyteczna dla aplikacji pozwalajacych na
utrzymanie zabezpieczen na niskim poziomie oraz w przypadku duzej liczby subskry-
bentow. Proces wykonywania poszczegdlnych zadan w ramach replikacji jest zauto-
matyzowany przez modut SQL Server Agent, konfigurowany przez administratora.

Zastosowanie replikacji przynosi wiele korzysci, a przede wszystkim umozliwia
szybszy dostgp do danych ze wzgledu na to, ze dane sa dostgpne lokalnie. Rowniez
mozliwe jest czgSciowe uniezaleznienie od awarii sieciowych. Niestety z replikacja
wiaze si¢ wiele problemdéw implementacyjnych.

16.3. Kopie lustrzane zdalne

Zdalne kopie lustrzane (ang. remote mirror), tworzace tak zwane kopie wtorne (re-
plikacje), moga by¢ realizowane sprz¢towo lub programowo. Maja r6zna lokalizacje,
dzigki czemu w przypadku awarii centrum podstawowego, centrum z kopiami zapa-
sowymi moze w kazdej chwili przeja¢ jego zadania. Mozemy wyrdznic:

e kopie synchroniczne,

e kopie semisynchroniczne,

e kopie asynchroniczne.

Replikacja, czyli powielanie synchroniczne, to najbardziej zaawansowana techno-
logicznie i wymagajaca operacja tworzenia kopii w czasie rzeczywistym. W tym
przypadku zapis nowej lub zmienionej informacji nastgpuje zar6wno w centrum pod-
stawowym, jak i zapasowym. Dopiero po potwierdzeniu obu zapisow serwer dostaje
potwierdzenie wykonania caltej operacji. Takie wspdlne wykonywanie operacji po-
zwala w razie awarii natychmiast przeja¢ przez kopig rolg aktywna, nie tracac czasu
ani danych. Obydwa zapisy — podstawowy 1 jego replika — sa przeciez aktualne. Po-
wielanie synchroniczne wymaga duzej przepustowosci tacza, co bezposrednio zwiaza-
ne jest z wysokimi kosztami. Dodatkowo op6znienia wnoszone przez tacza oraz czas
oczekiwania na potwierdzenie zrealizowania operacji powielania maja duzy wptyw na
wydajno$¢ systemu. Rowniez wszystkie btedy operatora lub aplikacji sa powielane w
kopiach. Wymaga to wprowadzenia dodatkowych mechanizméw zabezpieczajacych
od strony serwera. Kolejnag wada sa sytuacje, w ktorych awaria glownego systemu
dyskowego moze spowodowac utrat¢ spojnosci danych (ang. rolling disaster) i do-
stegpnosci do danych. Reasumujac, powielanie synchroniczne moze by¢ realizowane
zaré6wno sprzgtowo, jak i programowo. Zapis na dysk jest uznany dopiero po zakon-
czonym zapisie kopii. Ze wzgledu na opdznienia w taczach odlegto$¢ miedzy wersja
podstawowa a kopiami jest ograniczona. W przypadku duzej liczby zapiséw na dysk
utrzymywanie kopii synchronicznej negatywnie wptywa na wydajnos$¢ systemu. Nie-
mniej jednak tego typu powielanie zapewnia najkrétszy czas przywrocenia funkcjo-
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nalnos$ci systemu po awarii i minimalizacj¢ utraty danych. Podczas powielania syn-
chronicznego nie wystepuja konflikty. Kazda modyfikacja w wezle lokalnym powodu-
je zalozenie lokalnej blokady na modyfikowanych rekordach, a nastgpnie na odpo-
wiednich rekordach w zdalnej replice tabeli. Zadna inna transakcja nie moze wykonaé¢
operacji modyfikacji zablokowanych rekordéw. Nie dochodzi wigc do konfliktow.
Najwigksza bariere stanowia wysokie koszty realizacji.

Przyktady replikacji synchroniczne;j:

IBM ESS: Peer-to-peer Copy,

Hitachi Data Systems: True Copy,

EMC: SRDF Synchronous.

W przypadku kopii semisynchronicznych EMC: SRDF Semi-synchronous roznica
w stosunku do kopii synchronicznych polega na tym, ze zapis jest uznany za zakon-
czony bez oczekiwania na potwierdzenie z centrum zapasowego, ale kolejne zapisy
musza czekac na potwierdzenie.

Powielanie asynchroniczne stanowi rozwiazanie zapewniajace wysoki stopien
bezpieczenstwa przy znacznie nizszych wymaganiach i kosztach. Centrum podstawo-
we buforuje operacje zapisu, grupujac je w paczki (ang. consistency group) i przesyta
je do centrum zapasowego w okreslonych momentach czasowych. Nie jest wymagane
tworzenie kopii w czasie rzeczywistym. Aplikacja dostaje natychmiastowe potwier-
dzenie dokonania zapisu. W ten sposoéb minimalizuje si¢ wptyw procesu powielania
na wydajno$¢ systemu, znacznie obnizaja sie réwniez koszty biezace. Opodznienie
w transmisji pozwala na zastosowanie skutecznych zabezpieczen przeciwko utracie
spojnosci danych, propagacji bledow operatora i aplikacji. Jedyna wada tego typu
rozwiazania jest tworzenie si¢ luk pomigdzy centrami obejmujacymi te dane, ktdre nie
zostaty jeszcze przeniesione do centrum zapasowego. Przyklady systemoéw replikacji
asynchronicznej:

IBM ESS: Extended Remote Copy (XRC),

Hitachi Data Systems: HXRC.

Rozwinigciem konfiguracji kopii zdalnej jest kopia lustrzana z rozszczepieniem
(ang. split mirror backup). Zamiast tworzy¢ petna kopie zdalng w okre§lonym czasie,
decydujemy si¢ na utrzymywanie zdalnej kopii lustrzanej dyskow w centrum zapaso-
wym, czyli mamy prawie caly czas aktualna kopi¢ po stronie centrum zapasowego. Co
pewien czas nalezy przerywac potaczenie, aby zamrozi¢ spojny obraz danych. Po za-
mrozeniu nast¢puje tak zwana resynchronizacja, czyli uzupehienie danych o dane
zapisywane w centrum podstawowym w trakcie zamrozenia kopii zapasowej. W cen-
trum zapasowym moze istnie¢ wiele kopii zapasowych. Méwimy wtedy o wielokrot-
nych kopiach lustrzanych z rozszczepieniem.



17. Kopie migawkowe

17.1. Migawka

Mechanizmem wykorzystywanym do replikacji jest rowniez zbior danych, zwa-
nych migawka (ang. snapshot). Migawka moze by¢ fizyczna kopia danych jak w roz-
wiazaniu firmy EMC TimeFinder lub jest to odpowiedni mechanizm, pozwalajacy na
dostep do danych zamrozonych w momencie wykonywania kopii, ktére nie zostaty
jeszcze zapisane w postaci fizycznej kopii. Kopia moze by¢ petna lub roznicowa. Pet-
ne kopie daja wigksze bezpieczenstwo danych, wprowadzaja jednak ogromne
wymagania dotyczace pojemnosci dyskow. Na przyktad firma Network Appliance
szacuje, ze przy 31 kopiach narzut potrzebny do przechowania ich waha si¢ migdzy
10-35% pojemnosci systemu. Inny problem stwarza wplyw czynnos$ci kopiowania na
wydajnos$¢ systemu. Zalezy on przede wszystkim od systemu, ktéry powinien sam
optymalizowac proces zapisu kopii migawkowej i obstuge biezacych operacji odczytu
i zapisu danych. Stosuje si¢ tryb zapisu danych zwany WAFL (ang. Write Anywhere
File Layout). W tym trybie zapis nowej lub zmienionej informacji nastgpuje zawsze
w obszarach dysku, oznaczonych jako wolne. Dzigki temu stara informacja nie jest
zastgpowana przez nowa. Kopi¢ migawkowa tworzy si¢ przez skopiowanie tabeli
wskaznikéw, przypisujacych poszczegolne bloki w systemie dyskow RAID (ang. Re-
dundant Array of Inexpensive or Independent Disks ) poszczegdlnym plikom. Proces
ten trwa zaledwie kilka sekund i w jego wyniku informacja zapisana na dyskach zosta-
je uporzadkowana w postaci niezaleznych zbiorow (ang. filesystem), z ktorych jeden
jest zmienny, a pozostate — zwane migawkami — zamrozone. Bloki zajgte przez infor-
macje zostaja przeniesione do puli wolnych dopiero po wykasowaniu wszystkich mi-
gawek. Odpada wigc problem kopiowania ochranianych danych, dzigki czemu zwigk-
sza si¢ wydajnos¢ systemu.

Migawka opisana jest za pomoca takich parametrow, jak:

e typ migawki,

e nazwa migawki,

e moment wypetnienia migawki danymi,

e specyfikacja sposobu od§wiezenia,
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o specyfikacja momentu rozpoczgcia automatycznego odswiezenia,

¢ specyfikacja czestotliwosci od§wiezenia,

¢ informacja okreslajaca zakres danych dostgpnych w migawce.

Ze wzgledu na moment od$wiezania dzielimy migawki na:

e synchroniczne, od$§wiezane natychmiast po modyfikacji danych zrodtowych,

e asynchroniczne, od§wiezane na zadanie uzytkownika, po zatwierdzeniu transak-
cji po uptywie pewnego interwalu czasowego.

Ze wzgledu na sposob odswiezania wyrdzniamy migawki:

e pelne, polegajace na kopiowaniu calej zawartosci tabeli zrodlowe;,

e przyrostowe, polegajace na kopiowaniu zmian.

W jezyku SQL migawke tworzy si¢ poleceniem CREATE SNAPSHOT lub
CREATE MATERIALIZED VIEW.

Mechanizm tworzenia migawki pokazuje ponizszy przyktad.

Przyklad 14

CREATE SNAPSHOT studenci;
BUILD IMMEDIATE;

REFRESH COMPLETE;

START WITH sysdate+(1/24*60);
NEXT sysdate+(1/24*60*6);

AS SELECT * FROM emp@wroclaw;
UNION;

SELECT* FROM emp@opole;

Definiujemy tu migawke o nazwie studenci, wypetniona danymi w momencie two-
rzenia (BUILD IMMEDIATE), o sposobie od$wiezania pelnym, momencie rozpoczg-
cia od$wiezania automatycznego START WITH sysdate+(1/24*60), czgstotliwosci
od$wiezania NEXT sysdate+(1/24*60%6).

Specyfikacja sposobu od$wiezania migawki umozliwia okreslenie, czy migawka
ma by¢ odswiezana w sposob pelny, czy przyrostowy. Od$wiezanie przyrostowe jest
mozliwe, jesli zostal utworzony dziennik migawki na tabeli Zrodtowej i migawka jest
typu prostego. Migawka typu prostego bazuje na jednej tabeli, niepotaczonej samej
z soba, nie posiada operatoroéw zbiorowych (np. UNION) funkcji grupowych ani klau-
zul typu START WITH itp. Mozliwe jest rowniez zdefiniowanie migawki nigdy nie-
odswiezanej] (NEVER REFRESH). Wszelkiego rodzaju zmiany dotyczace migawki
zapisywane sa w dzienniku migawki.

Mechanizm tworzenia dziennika migawki pokazuje ponizszy przyktad.

Przyklad 15

CREATE SNAPSHOT LOG ON emp;
PCTFREE 5;
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TABLESPACE users;
STORAGE;

Korzystajac z migawki, mozna wykonywac¢ réznego rodzaju operacje. W poniz-
szym przyktadzie pokazano modyfikacje danych.

Przyklad 16

CREATE SNAPSHOT kopia ewf;
REFRESH NEXT sysdate+1;

FOR UPDATE;

SELECT* FROM emp@warszawa;

Podstawowe zastosowanie migawek to tworzenie natychmiastowych backupow,
pozwalajace na odzyskiwanie w ciagu kilkunastu sekund skasowanych, zniszczonych
lub zmienionych plikéw. Kopie migawkowe znakomicie sprawdzaja si¢ jako zrodto
dla backupu tasmowego. Wykonanie kopii migawkowej trwa znacznie krocej. Mi-
gawki pozwalaja rdwniez na ekstrakcje danych operacyjnych do hurtowni. Dzigki
mozliwo$ci natychmiastowego przywracania systemu plikoéw do zadanej konfiguracji
migawki idealnie nadaja si¢ dla srodowisk testowych i do tworzenia aplikacji.

17.2. Zdalna replikacja danych

W ostatnich latach obserwuje sig, ze w rozwiazaniach klasy Network Attache Sto-
rage (NAS) sa dostepne technologie, pozwalajace na zdalng replikacje danych. Przy-
ktadem jest tu produkt tej firmy SnapMirror, oparty na zastosowaniu kopii migawko-
wych. Migawki sa wykorzystane do efektywnej 1 prostej replikacji danych migdzy
serwerami plikow, przy minimalnych wymaganiach co do przepustowosci taczy. Mi-
gawki lustrzane (ang. SnapMirror) to rozwiazanie asynchroniczne, oparte na kolejno
wykonywanych kopiach migawkowych i transmisji danych réznicowych na poziomie
blokéw dyskowych miedzy poszczegdlnymi kopiami. Transmisja jest tu ograniczona
do minimum.

Przyklad 17

Mamy dane dwa systemy: system zrodlowy (ang. source) i docelowy (ang. target).
Caly proces mozna przedstawi¢ w postaci nastepujacych krokow:

Krok 1. W systemie zrodlowym Source wykonana jest kopia migawkowa.

Krok 2. Dane przesylamy z Source do systemu docelowego Target jako transfer
ZETOwWY.

Krok 3. W trakcie transferu Source jest aktywny i zapisuje nowe informacje.

Krok 4. Target jest w pelni zgodny z pierwsza kopia Source.
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Krok 5. W Source wykonana jest kolejna kopia migawkowa.
Krok 6. Réznica migdzy kopiami Source i Target jest transmitowana do Target.
Krok 7. Powtarzamy operacje i transmisje.

Wszystkie te operacje sa wykonywane zgodnie z wymaganiami bezpieczenstwa
1 przepustowoscia sieci.



18. Macierze dyskowe

18.1. Kontrolery macierzy RAID

Jedna z metod zapewnienia bezpieczenstwa przechowywanych danych oraz zwigk-
szenia niezawodno$ci systemu jest stosowanie macierzy dyskowych zamiast pojedyn-
czych dyskow, dyskow lustrzanych czy dyskow zdwojonych. Zwigkszenie niezawodno-
$ci 1 uodpornienie na awari¢ osiaga si¢ przez zastosowanie macierzy dyskowych RAID
(ang. Redundant Array of Inexpensive or Independent Disks). Pomyst zbudowania tego
typu macierzy powstal okoto 30 lat temu, ale — stale ulepszany — dotrwat do chwili
obecnej. Macierz RAID jest to zbidr dyskéw zapewniajacy wspodtdzielenie i podziat
informacji, sterowany kontrolerem nadzorujacym ich praceg. Liczba dyskow, sposdb
zapisu na nich danych, polaczenia migdzy dyskami pozwalaja na zwigkszenie integral-
nosci danych, odpornosci na uszkodzenia oraz na zwigkszenie przepustowosci systemu.

Mozna wyréznié trzy kategorie typow RAID:

¢ podstawowe,

e zagniezdzone,

e dowolne kombinacje podstawowych i zagniezdzonych.

Kontrolery macierzy RAID mozemy podzieli¢ na:

® programowe,

® sprzgtowe,

e hybrydowe.

Kontrolery programowe charakteryzuja si¢ niska cena i prostota, poniewaz nie
trzeba instalowa¢ dodatkowego sprzgtu. Sa jednak mato wydajne i czgsto wystepuja
problemy z kompatybilno$cig oprogramowania.

Kontrolery sprzg¢towe charakteryzuja si¢ duza szybkoscia, sa kosztowne, maja
mozliwos¢ wymiany dysku bez koniecznos$ci wylaczania macierzy z pracy. Sa odpor-
ne na braki w zasilaniu. Biorac pod uwagg wady i zalety obu rozwiagzan zbudowano
kontrolery hybrydowe, taczace w sobie cechy obu rozwiazan.

Jako przyktad kontrolera moze postuzy¢ JetStor SATA 4168, ktorego cechy wy-
specjalizowano ponize;j:

¢ 400 MHz RISC CPU z 266 MHZ magistralg pamigci z uktadem ASIC do gene-
rowania informacji nadmiarowej,
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e przepustowos$¢ magistrali wewngtrznej 1600 MB/s,

e interfejs Hosta: 2x320 MB/s LVD SCSI,

o iterfejsy dyskow: 16x3 Gb PHY SATAII adresowanie 48-bitowe,

o 1GB pamigci cache (DDR ECC SDRAM),

o wielkos$¢: 3U (montaz w szafach typu rack),

o waga 18 kg bez dyskow,

e mozliwo$¢ konfiguracji w trybie RAID 0, 1, 0+1, 3, 5, 6,

o przetaczanie dyskow bez wylaczania calego urzadzenia (ang. hotswapping).

Dodatkowa zaleta tego kontrolera jest 48-bitowe adresowanie SATAII, ktére po-
zwala zaadresowa¢ 144 petabajtow obszaru dyskowego, jednakze fizycznie przy wy-
korzystaniu najwigkszych obecnie dyskéw 500 GB maksymalna pojemnos$¢ macierzy
wynosi 8 TB. Mozliwa jest rowniez obstuga przez sie¢ (ang. Simple Network Mana-
gement Protocol). Ztacze ethernetowe pozwala zarzadza¢ macierza przez interfejs
przegladarki web.

18.2. Podstawowe typy RAID

Do kategorii podstawowych typow mozemy zaliczy¢ RAID poziomu 0, 1, 2, 3, 4,
5, 6.

Podstawowe typy RAID maja nast¢pujace zalety:

Z1 — zwigkszona szybko$¢ zapisu lub odczytu dzigki temu, ze kazdy z dyskow ma
do zapisania lub odczytania tylko cze$¢ pliku, tak zwany zapis z przeplotem (ang.
stripping),

72 — prosta implementacja kontrolera, w zwiazku z czym niski koszt,

Z3 — system moze przetrwac uszkodzenia jednego z dyskow,

74 — dobre transfery odczytu i zapisu,

75 — system moze obstuzy¢ wspotbieznie wiele zadan dostgpu do plikow z uwagi
na podziat danych na poziomie blokow,

76 — zerowy czas odbudowy macierzy.

Zalety podstawowych typéw macierzy RAID podano w tabeli 2.

Tabela 2
RAID 0 |RAID 1 |RAID 2| RAID3 | RAID4 | RAIDS | RAID6
Z1 X X
72 X X
73 X X X X X
74 X X X X
75 X X X
76 X
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Wsréd wad wyrdzniamy:

W1 — brak tolerancji uszkodzen, a nawet pogorszona odpornos¢ na uszkodzenia
z uwagi na to, ze przy uszkodzeniu jednego z dyskow dane w macierzy nie nadaja sig¢
do uzytku,

W2 — marnowanie przestrzeni dyskowej na duza nadmiarowos¢ (dyski lustrzane),

W3 — koniecznos$¢ zapisu informacji na kazdym z dyskow,

W4 — nie mozna obstuzy¢ wspolbieznie wielu zadan z uwagi na aktywnos¢ kazde-
go dysku przy odczycie bloku danych,

W5 — trudny w w implementacji sprzgtowej i programowej,

W6 — dtugi czas odbudowy macierzy,

W7 — spowolnienie dziatania podczas odbudowy,

W8 — nieefektywny, w przypadku matlej liczby dyskow w macierzy, poniewaz du-
zy procent pojemnosci jest wykorzystywany do zapisania informacji nadmiarowe;j,

W9 — zmniejszona predkos¢ zapisu wynikajaca z koniecznosci generacji az dwoch
nadmiarowych informacji.

Wady podstawowych typow macierzy RAID podano w tabeli 3.

Tabela 3

RAIDO | RAID1 | RAID2 | RAID3 | RAID4 | RAIDS5 | RAID 6
Wi X
W2 X X
w3 X
W4 X
W5 X
W6
W7
W8
W9

XA

ik ltaltalls

Systemy podstawowe RAID znajduja zastosowanie:

AP1 — podczas przetwarzania i edycji duzych plikow audio-video,

AP2 — wszedzie tam, gdzie potrzebna jest duza wydajno$¢ odczytu/zapisu, a gdzie
nie zalezy nam na tolerowaniu uszkodzen,

AP3 — w bankowosci i finansach,

AP4 — wszedzie tam, gdzie potrzebna jest wysoka niezawodno$¢ systemu,

AP5 — w systemach, w ktorych potrzebne sa dobre transfery,

AP6 —we wszelkiego rodzaju serwerach: email, www, bazy danych, gdzie po-
trzebny jest kompromis migdzy niezawodnoscia a szybkoscig odczytu,

AP7 — tam, gdzie potrzebna jest duza tolerancja uszkodzen.

Zastosowania podstawowych typow macierzy RAID wymieniono w tabeli 4.
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Tabela 4

RAIDO | RAID1 | RAID2 | RAID3 | RAID4 | RAID5 | RAID 6
AP1 X X X
AP2 X
AP3 X
AP4 X
AP5 X X
AP6 X X
AP7 X

Z podanych tabel wynika, ze macierz RAID2 nie znajduje obecnie zastosowa-
nia.

18.3. Zagniezdzone typy RAID

Podstawowe typy RAID sa ze soba taczone i tworza typy zagniezdzone.

Do zagniezdzonych typow RAID naleza przede wszystkim RAID poziomu 0+1,
1+0, 5+0, 10+0 i dowolne kombinacje podstawowych typéw RAID. Przykladowo
macierz RAID 0+1 jest realizowana jako RAID 1, ktérej elementami sa macierze
RAID 0. Macierz taka posiada zarowno zalety macierzy RAID 0, jak i macierzy RAID 1.
Pojedyncza awaria dysku powoduje, ze cato$¢ staje si¢ praktycznie RAID 0. Macierz
RAID 140 realizowana jest jako RAID 0, ktorej elementami sa macierze RAID 1.
W porownaniu do macierzy RAID 0+1 realizuje t¢ sama koncepcj¢ polaczenia zalet
RAID 0 i RAID 1, ale w odmienny sposob. Dzigki technice zapisu informacji na dys-
kach podczas wymiany uszkodzonego dysku odbudowywany jest tylko fragment catej
macierzy. Macierz RAID 5+1 znana jest jako macierz RAID 6. Zawiera dwie nieza-
lezne sumy kontrolne. Jest bardzo kosztowna w implementacji, ale daje bardzo duze
bezpieczenstwo.

Zagniezdzone typy RAID maja nastgpujace zalety:

Z1 — wydajnos¢ porownywalna z RAID 0,

Z2 — odporno$¢ na uszkodzenia porownywalna z RAID 5,

73 — wytrzymato$¢ uszkodzenia kilku dyskow do czasu, az w kazdym poziomie
dziala jeden dysk,

Z4 — szybkos$¢ porownywalna z RAID 0,

Z5 — bardzo dobre transfery,

76 — tolerancja uszkodzenia jednego z dyskow,

77 — duza tolerancja uszkodzen.

78 — migracja tak zwanego punktu krytycznego macierzy (ang. hotspot).

Zalety zagniezdzonych typoéw macierzy RAID podano w tabeli 5.

Na rysunku 13 pokazano zagniezdzona macierz typu RAID 1+0.



Tabela 5

RAID 0+1 RAID 1+0 RAID 5+0 RAID 10+0
Z1 X
72 X
73 X
74 X
75 X
76 X
77 X
78 X
RAID O
/e \
| \ |
RAID 1 RAID 1 RAID 1
[mmmmmm - \ [=mmmmm - \ [=mmmmm - \
| | | \ | \

120 GB 120 GB 120 GB 120 GB 120 GB 120 GB
Al Al A2 A2 A3 A3
A4 A4 A5 A5 A6 A6
Bl Bl B2 B2 B3 B3
B4 B4 B5 B5 B6 B6

gdzie: Al, Bl, itd. przedstawia jeden blok danych, kazda kolumna

przedstawia jeden dysk.

Rys. 13. Zagniezdzona macierz RAID 1+0 (www.acnc.com)

Zagniezdzone typy macierzy RAID maja nast¢pujace wady:

W1 — marnowanie przestrzeni dyskowej,

W2 — zla skalowalno$¢; jesli chcemy zwigkszy¢ macierz, musimy doda¢ po jed-
nym dysku do kazdego poziomu,

W3 — uszkodzenie jednego z dyskow sprowadza macierz do postaci RAID 0,

W4 — bardzo drogie rozwiazanie sprzgtowe,

W5 — trudne do zaimplementowania,

W6 — dyski musza by¢ zsynchronizowane, co limituje wybor dyskow,

W7 —uszkodzenia dwoch dyskow z jednego poziomu dla RAID 5+0 i uszkodzenie
najnizszego poziomu w RAID 10+0 niszczy macierz.

Wady, jakie maja zagniezdzone typy macierzy RAID podano w tabeli 6.
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Tabela 6

RAID 0+1 RAID 1+0 RAID 5+0 RAID 10+0
Wi X
w2 X X
w3 X
W4 X X
W5 X
W6 X
w7 X X

Na rysunku 14 pokazano zagniezdzona macierz typu RAID 5+0.

RAID 0
ittt \
| \ |
RAID 5 RAID 5 RAID 5
[mmmm e \ [mmm e \ [mmm e \
| | | | \ | | \ |
120GB 120GB 120GB  120GB 120GB  120GB  120GB  120GB  120GB
Al A2 Ap A3 A4 Ap A5 26 Ap
Bl Bp B2 B3 Bp B4 B5S Bp B6
Cp c1 c2 Cp c3 c4 Cp C5 Cé6
D1 D2 Dp D3 D4 Dp D5 D6 Dp

gdzie: Al, Bl, 1itd. przedstawia Jjeden Dblok danych, kazda kolumna
przedstawia jeden dysk.

Rys. 14. Zagniezdzona macierz RAID 5+0 (www.acnc.com)

Systemy zagniezdzone RAID 1+0 i RAID 5+0 znajduja zastosowanie jako serwery
bazodanowe, wymagajace duzej niezawodnos$ci i przepustowosci. Systemy RAID 0+1
stuza glownie jako serwery plikow do przetwarzania audio-video i wszgdzie tam,
gdzie nie musimy mie¢ wysokiej niezawodnosci.

Na rysunku 15 pokazano zagniezdzona macierz typu RAID 10+0.


http://www.acnc.com/
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/= \
| |
RAID O RAID O
Jmmmm e \ Jmmmm e \
| | | |
RAID 1 RAID 1 RAID 1 RAID 1
Jmmmmmm \ e \ fmmmmmmee \ fmmmmmmee \
| | | | | ! | !
120 GB 120 GB 120 GB 120 GB 120 GB 120 GB 120GB 120 GB
Al Al A2 A2 A3 A3 A4 A4
A5 A5 A6 A6 A7 A7 A8 A8
Bl Bl B2 B2 B3 B3 B4 B4
B5 B5 B6 B6 B7 B7 B8 B8

Rys. 15. Zagniezdzona macierz RAID 10+0 (www.acnc.com)

18.4. Kombinacje systemow RAID

Popularnos¢ systemu RAID sprawita, ze coraz wigksza liczba firm zainteresowata
si¢ rozwiazaniami tego typu. Dla wlasnych potrzeb firmy tworzyly rézne wariacje
istniejacych rozwiazan. I tak powstaty:

e JBOD (ang. Just a Bunch of Disks) — konkatenacja dyskow w jedna logiczng ca-
tos¢. Nie jest to faktyczny poziom RAID, gdyz nie posiada nadmiarowos$ci. Konkate-
nacja stanowi odwrotno$¢ partycjonowania dysku. Zaleta rozwiazania jest to, ze przy
uszkodzeniu tracone sa tylko i wylacznie dane na zniszczonym dysku.

e RAID 7 — produkt firmy Storage Computer Corporation. Praktycznie jest to
RAID 3 lub RAID 4 z ta réznica, ze posiada dodatkowy bufor, funkcjonujacy podob-
nie do buforu cache w procesorach, poprawiajacy odczyty i zapisy z tego samego ob-
szaru wynikajace z zasady lokalnosci, czyli korzystania z niewielkiego obszaru da-
nych. Zalety takiego rozwiazania to praktycznie zerowy czas dost¢pu z punktu
widzenia predkosci dyskow. Zasadnicza wada jest bardzo wysoki koszt pamigci i kon-
trolerow. Ponadto istnieje konieczno$¢ podtrzymywania zasilania pamigci przez zasi-
lacze UPS.

e Matrix RAID — specjalna opcja Biosu ICH6R RAID BIOS firmy INTEL. Dziata
na dwoéch dyskach, tworzac dwa oddzielne poziomy RAID 0 i RAID 1. RAID 1 sta-
nowi tak zwang bezpieczna cze$¢ systemu. Jest przeznaczony na wazne dokumenty
i pliki. RAID 0 przeznaczony jest na aplikacje, oprogramowanie systemu i inne kom-
ponenty, ktore wymagaja duzej szybko$ci dziatania.



19. Klastry

Inny sposéb zabezpieczenia baz danych to grupowanie (ang. clustering). Chodzi tu
o grupe serweréw wykorzystujacych wspolnie te same zasoby i zapewniajacych uzyt-
kownikom rownorzedne ushugi. Jesli jeden z serwerow ulegnie awarii 1 zostanie wyta-
czony, pozostate przejma jego rolg. Serwery znajdujace si¢ w tym samym klastrze moga
mie¢ dostep do tych samych systemoéw plikéw, a te z kolei moga by¢ zabezpieczone
przez kopie lustrzane lub przez wykorzystanie konfiguracji typu RAID. Klastry (ang.
cluster), zwane takze gronami, to zaawansowana technologia, ktora pozwala na utrzy-
manie niemal stalej dostgpnosci systemu informatycznego oraz duzej wydajnosci. Kla-
ster to potaczona grupa jednostek komputerowych, zwanych weztami, tworzacych jed-
nolity system, ktory wspotpracuje przy udostepnianiu i dzieleniu réznego rodzaju ustug
i zasobow. W klastrach dla podniesienia bezpieczenstwa stosuje si¢ zamiast pojedyncze-
go dysku macierze. Czasami stosuje si¢ ponadto dodatkowe wezty, ktore w czasie nor-
malnej pracy nie sa uzywane, lecz tylko w czasie awarii, co pozwala na utrzymanie
sprawnosci systemu. Niektore systemy klastrowe pozwalaja na tolerowanie uszkodzen.
Sa to jednak rozwigzania bardzo kosztowne. W praktyce czgsciej stosuje si¢ klastry za-
pewniajace duza dostepnos¢ do danych. Ich gldéwnym celem jest minimalizacja czasu
spowodowanego awarig. Systemy te, w odroznieniu od tolerujacych uszkodzenia, nie
gwarantujg ciaglej pracy, lecz umozliwiaja prawie natychmiastowe jej wznowienie.

Klastry mozemy podzieli¢ na:

e wydajnosciowe, ktdre pracuja tak jak rownolegle komputery, a ich zadaniem jest
zwigkszenie mocy obliczeniowej systemu,

¢ niezawodnos$ciowe, ktore dubluja swoje funkcje na wypadek awarii.

W praktyce dazy si¢ do tego, aby obydwie funkcje byly realizowane w jednym
rozwigzaniu. Dotyczy to przede wszystkim serwerow www. Inna stosowana klasyfi-
kacja klastrow to podziat na klastry: aplikacyjne i systemowe. Jedna z najbardziej
popularnych implementacji klastrow jest klaster typu Beowulf, gdzie rolg weztow
petnia wydajne komputery klasy PC, pracujace pod kontrola GNU/Linuxa oraz z zain-
stalowanym oprogramowaniem, pozwalajacym uzyskaé przetwarzanie réwnolegle.
Jeden z najwigkszych obecnie klastrow jest zbudowany z 1100 podwojnych proceso-
row Apple G5 (2.0 GHz) i jest trzecim co do wielkosci mocy obliczeniowej super-
komputerem na §wiecie.
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Od systemoéw klastrowych oczekuje si¢ znacznego zredukowania Iub wyelimino-
wania przestojow w pracy serwera obstugujacego systemy krytyczne. Podstawowe
korzysci, jakie przynosi ta technologia to odporno$¢ na awarie i zrdwnowazone obcia-
zenia. Gtowne jej wady to ztozonos¢ i koszty.



20. Technika przeciwdzialania awariom

W poprzednich rozdzialach opisano réznego typu zabezpieczenia przed skutkami
awarii. Obecnie postaramy si¢ okresli¢, jakiego typu techniki trzeba uzy¢, aby byla
skutecznym zabezpieczeniem przed awaria.

20.1. Awarie sprzetowe

Dla poszczegolnych awarii mozna wyrdzni¢ nastgpujace techniki zabezpieczenia:
o Przy awarii przestrzeni dyskowej nalezy stosowac:
—macierze RAID ,
— kopie lustrzane zdalne,
— backup pelny, gdy awarii ulega caty RAID,
— klastry,
—replikacje¢ danych.
Niewskazane jest sporzadzanie kopii migawkowych, gdy awarii ulega caty RAID.
e Przy uszkodzeniu serwera, ktore uniemozliwia prace stosuje sig:
— klastry,
—replikacje,
— centralne sktadowanie danych i serwery zapasowe,
— backup przyrostowy i réznicowy,
— redundancje sprzetowa zarowno zasilaczy, jak i serwerow.
e Przy utracie zasilania nalezy zastosowac:
— redundancjg zasilaczy,
—urzadzenia UPS,
— odpowiednia konfiguracj¢ obwodéw zasilania,
— zapasowe centrum danych,
— backup w celu odtworzenia uszkodzonych danych.
e Przy calkowitym zniszczeniu serwerowni (pozar, powodz itp.) stosuje sig:
— zapasowe, oddalone centrum danych,
— przechowuje si¢ backup w oddalonych archiwach.
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20.2. Awarie programowe

Mozna wyrdzni¢ nastepujace techniki zabezpieczenia w poszczegdlnych awariach:
e Przy bledach programowych wymagajacych odtworzenia pojedynczych plikow:
— backup na dyski lub tasmy,
— migawki.
Niewskazane sa kopie lustrzane, replikacja, klastry.
e Przy biedach programowych, wymagajacych odtworzenia catego systemu pli-
kow:
— backup na dyski lub tasmy,
— backup plikowy baz danych,
— migawki plikowe
— backupy obrazu dyskow.
Niewskazane sa kopie lustrzane sprzgtowe lub programowe, replikacja, klastry
i migawki.

Podsumowanie

Niezaleznie od poziomu bezpieczenstwa i dostgpnosci danych, ktére udato nam sig
zapewni¢ stosujac roézne konfiguracje programowe i sprzgtowe, zawsze musimy si¢
liczy¢ z niebezpieczenstwem utraty danych, wynikajacym z btedow cztowieka czy tez
ukrytych bledéw oprogramowania. Nawet wielokrotna replikacja danych nie zagwa-
rantuje zabezpieczenia przed przypadkowym skasowaniem danych przez uzytkownika
czy wlamaniem si¢ intruza do systemu. Bardzo wazne jest posiadanie dostatecznie
wydajnego systemu archiwizacji i odtwarzania, ktory pozwoli zautomatyzowac opera-
cje tworzenia i1 odzyskiwania kopii.
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Tendencje rozwojowe baz danych

Wspoltczesne bazy danych rozwijajq sie w roznych kierunkach, ale duza liczba
zastosowan (...) polega na budowaniu jednej duzej bazy danych (...) wirtualnej (...)
tak, aby mozna bylo pyta¢ o dane, jakby pochodzily z jednego zrodia (...).

H. Garcia Molina, J. Ullman, J. Widom






21. Integracja danych

We wspotczesnym swiecie pojawila si¢ potrzeba gromadzenia danych pochodzacych
z r6znych zrodel, pozwalajacych na przechowywanie danych historycznych i potrafia-
cych w dogodny sposob udostepni¢ dane do analizy. Dane zarzadzane sa przez system
zarzadzania baz danych jako jedna duza cato$¢. Jednym z tego typu rozwiazan jest fede-
racyjny system baz danych, ktory ma niezalezne zrédta danych, ale kazde zrodto moze
pozyskiwa¢ obce dane. Bardziej nowoczesne rozwiazanie polega na tworzeniu hurtowni
baz danych. Hurtownia w jednej bazie przechowuje kopie danych z réznych zrodet,
ktore wezesniej zostaly przetworzone, czyli filtrowane, ztaczane lub agregowane. Alter-
natywe dla hurtowni stanowia mediacje. Mediator jest sktadowa oprogramowania, nie
przechowuje zadnych wilasnych danych. Przeksztalca zapytanie uzytkownika i syntety-
zuje odpowiedz. Tak utworzona baza jest wirtualng baza danych. Zaréwno hurtownie,
jak 1 mediatory potrzebuja w kazdym zrédle danych sktadowych, ktore thumacza zapyta-
nia i ich wyniki. Sa to ekstraktory i wrapery.

Okazuje sig, ze korzystanie z roéznych zrodel stanowi bardzo powazny problem.
Réznice miedzy zrodtami nie dotycza bowiem tylko schematu, lecz takze danych,
ktore w roznych zrédtach, mimo tego samego znaczenia, moga by¢ reprezentowane
inaczej. Roznice dotycza migdzy innymi:

e typow danych,

e wartos$ci danych,

e semantyki danych,

e wartosci pomini¢tych w niektorych rozwiazaniach.

Tego typu niespojnosci nalezy rozwigzywac za pomoca programéw translacyjnych
jeszcze przed implementacja zintegrowanej bazy danych.

Nowe spojrzenie na dane, czyli korzystanie z rdznych zroédetl informacji spowodo-
walo, ze problem ochrony i bezpieczenstwa danych znacznie si¢ skomplikowatl.



22. Federacyjne systemy baz danych

Federacyjne Bazy Danych (FBD) to najprostsza architektura wspomagajaca in-
tegrowanie danych. FBD to kolekcja heterogenicznych, autonomicznych baz pota-
czonych siecia, zarzadzanych przez Federacyjny System Zarzadzania Bazami Da-
nych (FSZBD). System taki umozliwia tworzenie aplikacji globalnych, dziatajacych
na catych bazach danych. Powinien ponadto zapewni¢ przezroczystos¢ i niezalez-
no$¢ danych. Ogoélnie przezroczysto$¢ oznacza, ze ukrywa si¢ przed uzytkownikami
informacje, ktore opisuja rozproszenie systemu. Uzytkownik musi mie¢ wrazenie,
ze jest jedynym pracujacym w systemie. Wyroznia si¢ kilka rodzajow przezroczy-
stodci:

e przezroczystos¢ sieci i rozproszenia — uniezaleznienie uzytkownikow od wszyst-
kich szczegotow sieci, takich jak miejsce przechowywania danych czy nazwa uzyta
W systemie,

e przezroczysto$¢ wspotbieznosci przy zachowaniu spdjnosci danych,

e przezroczysto$¢ skalowania — wprowadzenie nowych elementéw do bazy bez
wplywu na dziatanie programéw i pracg uzytkownikow,

e przezroczysto§¢ replikacji, umozliwiajaca synchronizacj¢ wszystkich replik
w roznych wezlach sieci bez wiedzy uzytkownika i wplywu na jego prace,

e przezroczystos¢ fragmentacji, ktéra pozwala na realizacjg zapytan czastkowych
bez wiedzy uzytkownika,

e przezroczystos¢ awarii, umozliwiajaca pracg w systemie w przypadku awarii
niektorych wezlow sieci,

e przezroczysto$¢ migracji danych w sieci,

e przezroczysto$¢ wydajnosci, czyli mozliwo$¢ dodawania nowych elementow
systemu bez wptywu na prace uzytkownikow,

e przezroczysto$¢ dostepu, czyli pozbawienie uzytkownikow informacji na temat
potozenia danych.

FSZBD powinien zapewnia¢ niezalezno$¢ danych zaréwno logiczna, jak i fizycz-
na, czyli dostep do danych na odpowiednich poziomach abstrakcji, gdy niewidoczne
sa szczegoty implementacji danych. Niezalezno$¢ danych to inaczej odpornos¢ aplika-
cji na zmiany w strukturze danych i sposobie dostgpu do nich. Jest to mozliwos¢ prze-
prowadzenia zmian w jakim$ schemacie, znajdujacym si¢ na pewnym poziomie sys-
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temu, przy jednoczesnym braku koniecznosci nanoszenia zmian w innym schemacie,
ktory jest umieszczony na nastgpnym poziomie. Wyr6znia si¢ niezalezno$¢ zar6wno
fizyczna, jak i logiczna. Dopuszcza si¢ ewolucje schematu bazy danych. Niezaleznos¢
danych, podobnie jak  przezroczystos¢, jest cecha bazy  idealnej
i, podobnie jak przezroczystos¢, jest najczesciej osiagalna tylko czesciowo przy pro-
jektowaniu i implementacji FBD.

Na rysunku 16 przedstawiono system FBD. Udostgpnienie danych i ustug lokal-
nych baz danych (LBDi) dla aplikacji globalnych odbywa si¢ przez prosty interfejs,

zwany ostona (O;) lub wraperem.
'
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Rys. 16. Lokalne bazy dla systemu federacyjnego
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Rys. 17. Kolekcja czterech federacyjnych baz danych
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Inne istotne cechy FSZBD to: prostota, naturalnos¢, wysoki poziom abstrakcji in-
terfejsow programistycznych, dostep do informacji poprzez jezyki zapytan. FBD mo-
ga dziala¢ na réoznym sprzecie, w roznych systemach operacyjnych, z r6znymi proto-
kotami komunikacyjnymi. Moga bazowa¢ na réznych systemach zarzadzania bazami
danych, wymienia¢ pomigdzy soba niejednorodne dane, podlegajace réznym modelom
danych, schematom, semantyce czy mechanizmom dost¢pu.

Na rysunku 17 przedstawiono kolekcje czterech federacyjnych baz danych. Aby
mozna byto korzysta¢ z tak powiazanych baz danych, nalezy utworzy¢ potaczenia 1:1
migdzy wszystkimi parami baz danych.

Potaczenia te pozwalaja na wysylanie zapytan z jednego systemu bazy danych BD;
do innego BD,, wyrazonych za pomoca poj¢¢ zrozumiatych dla BD;. Przy zatozeniu,
ze kazda z n baz chce si¢ taczy¢ z (n—1) bazami, trzeba napisa¢ n(n—1) fragmentow
kodéw obstugujacych zapytania. Oczywiscie bazy danych, ktore sa wykorzystywane
w FSZBD rzadza si¢ wlasnymi prawami. Podlegaja lokalnym priorytetom, regutom
wiasnosci, autoryzacji dostgpu, bezpieczenstwa i moga odrzuca¢ zlecenia, ktore naru-
szaja ich lokalne ograniczenia. Trzeba pamigta¢ o tym, ze zapytania musza dzialaé
poprawnie w tej bazie, do ktdrej sa skierowane, a niejednokrotnie te same zapytania
maja rézna posta¢ w zaleznos$ci od bazy, do ktorej sa skierowane.

Przyktadowo mamy dana baz¢ danych producenta komputeréw BD; o schemacie:

Komputery (numer, procesor, pamie¢, dysk...);

Monitory (numer, ekran, maxrozX, maxrozY);
oraz druga baze BD,, w ktérej komputery i monitory tworza jeden schemat o nazwie
System:

System (id, procesor, pamiec, dysk...),

Atrybuty id, pamie¢ i dysk z BD, odpowiadaja atrybutom numer, pamieé, dysk
z BD,, pozostale nie maja swoich odpowiednikoéw (procesor w jednym przypadku
oznacza typ procesora, w drugim czgstotliwos¢ zegara). Zapytania SELECT...
FROM... WHERE, wysytane przez producenta z BD|, musza by¢ zrozumiate dla BD,
i uwzglednia¢ réznice w semantyce atrybutow.



23. Hurtownie baz danych

Hurtownia baz danych (ang. data warehouse) jest rozbudowana baza danych, prze-
chowujaca olbrzymia ilos¢ danych zbieranych w czasie. Przechowywane dane sg tema-
tycznie spdjne oraz zintegrowane. Operacje przeprowadzane na danych maja charakter
analityczny. Hurtownie najczgséciej wykorzystuje si¢ do tworzenia systemow, ktore wy-
magaja podejmowania decyzji. Tworca pojecia hurtownie danych W.H. Inmon zdefi-
niowat hurtownie jako ematyczny, zintegrowany okreslony w czasie i nie ulotny zbior
danych uzywanych do wspierania procesu podejmowania decyzji kierowniczych [4].
Hurtownia powinna mie¢ nastgpujace wlasnosci:

e integracje¢ danych, a wigc ujednolicenie danych z réznych zrodet,

e orientacje¢ tematyczna, czyli nastawienie na okreslona tematyke, a nie obszar za-
stosowan,

e nieulotno$¢ danych — dane umieszczone w hurtowni nie ulegaja modyfikacji,
shuza tylko do odczytu; na ogot nie stosuje si¢ typowych transakcji w bazie,

e orientacje czasowa — dane maja przypisany identyfikator czasowy i sa poprawne
tylko w pewnym okreslonym przedziale czasowym.

Hurtownia danych

Rys. 18. Hurtownia danych
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Hurtownia przedstawiona na rysunku 18 stanowi jeden globalny schemat, zasilany
z wielu roznych zrédet danych (Z, Z,, ... Z,). Ich zréznicowanie powoduje, ze ko-
nieczne jest przeksztatcenie danych w jednolite, przejrzyste i wiarygodne zrodio in-
formacji, korzystajac z pewnych programéw zwanych ekstraktorami (E;, E,, ... E,),
ktore tlumacza zapytania i ich wyniki miedzy schematem globalnym i lokalnymi
schematami w Zrddle.

Ekstraktory sktadaja si¢ z:

e zapytania lub wielu zapytan do zrodta, czyli do lokalnych baz danych (LBD),

e mechanizméw komunikacji, ktore umozliwiaja przekazywanie danych do hur-
towni.

Konstruujac zapytania, na ogot korzysta si¢ z jezyka SQL lub z jakiegokolwiek je-
zyka wlasciwego dla lokalnej bazy danych.

Dla przyktadowych baz danych BD; i BD,, opisanych w rozdziale 26, chcemy
utworzy¢ nastgpujacy schemat hurtowni danych:

CompMag (id, procesor, pamie¢, dysk, producent)

Aby utworzy¢ schemat globalny, nalezy za pomoca odpowiedniego programu wy-
doby¢ dane z dwoch baz. Wydobycie danych z bazy BD, (SYSTEM) jest bardzo pro-
ste, a kod programu jest nastgpujacy:

INSERT INTO CompMag(id, procesor, pami¢¢, dysk, producent)
SELECT id, procesor, pamig¢, dysk, producent2
FROM SYSTEM,;

W przypadku bazy pierwszego producenta BD; kod programu jest znacznie bar-
dziej ztozony, gdyz nalezy wzia¢ pod uwagg wiele warunkow.

Zestaw operacji wykonywanych na danych pochodzacych z réznych Zrodet, kto-
rymi zasilana jest hurtownia, okre$la si¢ mianem procedur ETL (ang. Extraction
Transformation Loading). Procedura ETL sklada si¢ z trzech etapow:

e pobranie danych z ich pierwotnego zrodta,

e laczenie danych, ich weryfikowanie, oczyszczanie i znakowanie czasowe,

e wprowadzanie danych do hurtowni.

Istnieje kilka sposobdw organizowania hurtowni:

o Systematyczne rekonstruowanie na podstawie aktualnych danych ze zrédet da-
nych. Wada tej metody jest konieczno$¢ wylaczania dzialania hurtowni na pewien
czas oraz przesylanie petnej kopii, zawierajacej duza liczbg danych.

e Aktualizacja przyrostowa na podstawie zmian, ktore nastapity w zrodlach od
chwili ostatniej aktualizacji.

e Natychmiastowa aktualizacja, system reaguje bezposrednio na zachodzace zmia-
ny. Tego typu organizacja jest bardzo kosztowna i niewygodna.

Pierwszy sposdb organizacji jest niezwykle popularny, ma jednak wiele wad. Hur-
townia na czas rekonstrukcji nie dziata, a dlugi okres pomigdzy kolejnymi rekonstruk-
cjami powoduja, ze dane tracq na wartosci. Aktualizacja przyrostowa wymaga kopio-
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wania mniejszej liczby danych, co znacznie skraca czas kopiowania, niemniej jednak
sam algorytm rekonstrukcji przyrostow informacji jest bardzo zlozony. Natychmia-
stowa aktualizacja wymaga przesytania duzej liczby komunikatow, sprawdza si¢ wigc
tylko wtedy, gdy zrddta sa rzadko aktualizowane.

Waznym zastosowaniem hurtowni danych jest mozliwo$¢ obstugi ztozonych za-
pytan, ktére wymagaja na og6t agregowania danych. Te zapytania, zwane inaczej
zapytaniami wspomagajacymi podejmowanie decyzji lub OLAP — analityczne dzia-
lania bezposrednie (ang. On-line Analytic Processing), sprawdzaja bardzo duzo
danych. Sa to bardzo dlugie transakcje, wymagajace duzych przepustowosci sieci.
Bardzo czesto blokuja cala bazg danych, uniemozliwiajac wykonywanie zwyktych
operacji — zwanych OLTP (ang. On-line Transaction Processing). Podstawowym
zadaniem operacji OLTP jest przechowywanie danych na ogét w bazach relacyj-
nych. OLTP to stosunkowo duza liczba matych transakcji, ktére najczesciej mody-
fikuja dane. Zapis i odczyt danych jest zar6wno interaktywny, jak i wsadowy. Pod-
stawowe problemy to:

e udostepnianie danych wielu uzytkownikom jednoczesnie,

e nieprzerwanie utrzymana spojnos$¢ danych,

¢ maksymalizacja $redniej wydajnosci.

Analiza danych, ktére w pdzniejszym etapie maja by¢ wykorzystane w systemach
wspomagajacych podejmowanie decyzji to zadania OLAP. Odczyt danych jest prze-
waznie interaktywny, zapis danych tylko wsadowy. Podstawowe problemy przy tego
typu operacjach to ogromne ilosci danych i analizy wielowymiarowe. Aby uniknaé
kolizji migdzy operacjami OLTP i OLAP, najczgsciej tworzy sig¢ kopig surowych da-
nych w hurtowni, na ktérych uruchamia si¢ zapytania typu OLAP, a w zrodtach da-
nych wykonuje si¢ zapytania OLTP i modyfikacj¢ danych.

Korzysci wynikajace z utworzenia hurtowni to:

e zapewnienie jednolitej, tatwej w zarzadzaniu struktury danych, ktére dotycza
wspomagania decyzji,

e umozliwienie uzytkownikom zadawania ztozonych zapytan, dotyczacych nie
jednego, lecz kilku obszarow zastosowan,

e mozliwo$¢ wykorzystania aplikacji OLAP czy tez programdéw wspomagajacych
eksploracje¢ danych.

Niezwykle waznym, odnoszacym si¢ do hurtowni zagadnieniem jest kontrola jakos$ci
danych oraz spojnos$¢ danych. Najwiekszy problem pojawia si¢ wtedy, gdy mamy do
czynienia z danymi pochodzacymi z niezaleznych od siebie Zzrodet o roznym nazewnic-
twie, z rdznie zdefiniowanymi wartosciami, czy na przyktad z réznie przypisanymi nu-
merami identyfikacyjnymi. Administrowanie hurtownia danych i zapewnienie danym
bezpieczenstwa jest duzo bardziej ztozone i wymaga odpowiednio wigkszych umiejetno-
$ci w porownaniu z administrowaniem zwykla baza danych. Na ogét zajmuje si¢ tym
grupa ekspertow, dysponujaca odpowiednia wiedza i duzym dos§wiadczeniem.



24. Mediatory

Mediator jako baza wirtualna stanowi bardzo ciekawe rozwiazanie problemu ko-
rzystania ze wspolnych danych. Mediator, nie posiadajac wtasnych danych, w odpo-
wiedzi na zapytanie musi pozyskac stosowne dane ze zrodet i na ich podstawie sfor-
mutowaé odpowiedz. Mediator stanowi warstwe posrednia, ktdra oddziela lokalna
baze danych od globalnych aplikacji. Podstawowe zadania mediatoréw to:

e okreslenie wszelkich roznic, jakie zachodza miedzy schematem lokalnym
a schematem globalnym,

e wybor odpowiednich danych metoda selekcji,

e wspomaganie wyszukiwania znaczacych cech w danych, ktére nie zostaly sfor-
matowane,

e wspomaganie szeroko pojetego problemu eksploracji danych.

Mediator przekazuje zapytanie do wraperow, ktore tak jak ekstraktory ttumacza
zapytania i ich wyniki migedzy schematem globalnym i lokalnymi schematami w zré-
dle (rys. 19). Wrapery tacza mediatory ze zrodlami. Wrapery, z ktorych korzystaja
mediatory sa na ogot bardziej skomplikowane niz ekstraktory. Wraper musi posiadac¢
umiejetnos$¢ akceptowania réoznego typu zapytan od mediatora i ttumaczenia ich na
pojecia zrozumiale dla lokalnej bazy danych. Tworzenie wrapera polega na sklasyfi-
kowaniu mozliwych zapytan, ktére przekazywane sa poprzez szablony z mediatora.
Szablony sa to pytania z parametrami reprezentujacymi stale. Mediator dostarcza te
state, a wraper wykonuje odpowiednie zapytania z tymi statymi. Innymi stowy, wraper
przeksztatca szablon T na zapytanie S zrodta (T = S).

Przyktadowo mamy dany nastgpujacy wraper dla zrédta — producent P1, o sche-
macie:

Komputery (numer, procesor, pamieé, dysk....)

Schemat mediatora jest nastepujacy:

CompMed (numer, procesor, pamiec, dysk, producentl)

Interesuja nas komputery o okreslonej szybkosci. Kod reprezentujacy szybkosé
oznaczymy $f. Szablon bedzie wygladal nastepujaco:

SELECT*

FROM CompMed

WHERE szybkos¢=$f;



129

=

SELECT numer,procesor, pamie¢, dysk, producentl
FROM Komputery

WHERE szybko$¢="$f";

Zapytania moga mie¢ postac bardziej skomplikowana:
SELECT*

FROM CompMed

WHERE szybkos$¢="$f" AND dysk="$d";

=

SELECT numer,procesor, pamiec, dysk, producentl
FROM Komputery

WHERE szybko§¢="$f" AND dysk="$d";

Wzorce zapytan zawarte w szablonach oraz zrodta zapytan, ktoére sa zwiazane
z kazdym z nich sa przechowywane w tabelach, tworzonych przez generatory wrape-
réow. Generatorem wraperOw nazywa si¢ oprogramowanie tworzace wrapery. Po po-
braniu zapytania od mediatora wyszukiwany jest w tablicy szablon, pasujacy do zapy-
tania. Jezeli znajdzie si¢ taki szablon, to warto$ci parametru zapytania sa uzywane do
utworzenia zapytania do lokalnej bazy danych. Jesli nie mozna znalez¢ odpowiednie-
go szablonu, to zapytanie nie jest utworzone. Gdy zachodzi taka potrzeba, wraper
przetwarza odpowiedz i dopiero wtedy przekazuje ja do mediatora. Istnieje mozliwos¢
stosowania wigkszej liczby zapytan poprzez zastosowanie wrapera filtrujacego wyniki
zapytan, tak aby do mediatora przekazac¢ tylko informacje potrzebne.

mediator

'

wraperi wraperz wrapers

A I I
T '
DS 3

Rys. 19. Mediatory
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Wrapery umozliwiaja wykonywanie roznego typu operacji, takich jak: projekcja,
agregacja czy laczenie. W ten sposob do mediatora przesylany jest dopiero wynik
przeprowadzonej operacji. Na podstawie uzyskanych od wraperow wynikoéw zapytan
tworzona jest odpowiedz dla uzytkownika. Z mediatorami skojarzone jest rowniez
pojecie perspektywy, czyli tablicy wirtualnej, ktora zawiera dane z réznych zrddel,
fizycznie nie istniejac. Oczywiscie zapytania moga by¢ przesytane do perspektywy tak
jak do kazdej rzeczywistej tablicy. Perspektywa migdzy innymi:

e zwigksza bezpieczenstwo danych,

e zmniejsza ztozono$¢ modeli konceptualnych,

e upraszcza zapytania,

e zwigksza ochrong prywatnosci dzigki zmniejszeniu mozliwoséci dostgpu do
obiektow,

e umozliwia zapewnienie logicznej niezaleznosci aplikacjom i obiektom,

e wspomaga wspotprace migdzy systemami heterogenicznymi poprzez tworzenie
wspolnego schematu,

e umozliwia hurtowniom danych przeprowadzanie analiz danych pochodzacych
z wielu zrédet.

Mediatory w dogodny sposéb wspomagaja konstruowanie perspektyw wirtual-
nych. Taka perspektywa wirtualna istnieje tylko jako definicja, a jej wyliczenie naste-
puje w momencie jej uzycia. Wynik pracy perspektywy wirtualnej jest kasowany za-
raz po jego wykorzystaniu. Dzigki temu unika si¢ dublowania danych, znikaja
problemy zwiazane z aktualizacjami danych, z transakcjami i ich przetwarzaniem. Do
wad natomiast nalezy zaliczy¢ czas, potrzebny na utworzenie odpowiednich perspek-
tyw i zapytan, ktérego poziom, jesli nie jest optymalizowany, najczgsciej jest niedo-
puszczalnie wysoki. Mozna by pokusi¢ si¢ o stwierdzenie, ze mediator sam jest per-
spektywa, ktora jest zdefiniowana na co najmniej jednym zrédle danych. Wprawdzie
nie posiada on zadnych danych wtasnych, ale ma mozliwos¢ wykonywania okreslo-
nych operacji w taki sposob, jakby rzeczywiscie zawieral dane. Podstawowym za$
zadaniem mediatora jest odwotywanie si¢ do poszczegoélnych zrodet danych w celu
wykonywania okreslonych operacji, takich jak na przyktad wyszukiwanie danych czy
tez ich modyfikacja.

Mozna wyrdzni¢ co najmniej dwie metody definiowania mediatorow [11, 12]:

e Podejscie LAV (local — as — view) — w metodzie tej wszystkie schematy lokalne
definiuje si¢ w postaci widokow nad schematem globalnym. Uzywa si¢ w tym celu
poje¢, ktore sa stosowane wlasnie w schemacie globalnym.

e Podejscie GAV (global — as — view) — w metodzie tej schemat globalny definiuje
si¢ jako widok ponad zbiorem danych schematoéw lokalnych.

Mediatory odgrywaja ogromna rol¢ w procesie integracji danych. Mozna powie-
dzie¢, ze podstawowym zadaniem mediatora jest zbieranie informacji, ktére dotycza
pewnego obiektu, z jednego badz tez kilku zrédet danych. Podczas gromadzenia
takich informacji usuwa si¢ powtarzajace si¢ dane i rozwiazuje si¢ problemy doty-
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czace niespojnosci danych. Wynikiem pracy mediatora jest ujednolicenie semantyki
danych znajdujacych si¢ w systemie oraz stworzenie translatora operacji, ktore do-
tycza schematu lokalnego i lokalnych schematéw zrodet.



25. Analityczne przetwarzanie bezposrednie

25.1. Cechy przetwarzania analitycznego

Pojecie OLAP (analityczne dziatania bezposrednie) zostato wprowadzone przez
Tedda Codda [6] w celu zdefiniowania architektury, ktora jest w stanie obsluzy¢
skomplikowane czynno$ci analityczne, takie jak na przyktad:

e konsolidacj¢, polegajaca na agregowaniu pewnych, wczesniej zagregowanych
danych w dane o innych obiektach; na przyktad w bazie opisujacej wyzsze uczelnie
agregujemy dane o instytutach i katedrach w inne obiekty o nazwie wydzialy, a te
z kolei agregujemy w dane o uczelniach,

e drazenie, czyli operacj¢ odwrotna do konsolidacji, ktora polega na przedsta-
wianiu jak najwigkszej ilosci szczegdétowych danych,

e obracanie, czyli czynnos¢ pozwalajaca na przeanalizowanie tych samych da-
nych w kontekscie roznych sytuacji, najczgsciej na osi czasu,

e obstuge wielu uzytkownikéw rownoczesnie w zakresie dostepu do danych,

e zapewnienie wewngtrzne] wymiarowos$ci, czyli sprawienie, aby wszystkie
wymiary w bazie danych mialy swdj odpowiednik w strukturze oraz w mozliwo-
$ciach dziatania.

W technice OLAP postugujemy si¢ narzedziami, ktore powinny spetniaé okre-
slone reguty, takie jak:

e przezroczysto$¢, czyli niewidocznos$¢ dla uzytkownika,

o dostepnos¢, czyli mozliwos¢ korzystania z danych zawartych w zrédtach
w réznych formatach,

o stala efektywno$¢ raportowania, czyli uzytkownicy nie powinni odczuwac
spadku efektywnosci pracy systemu w razie takich zmian jak chociazby powigksza-
nie si¢ rozmiardw baz danych,

e architektura klient—serwer,

e eclastycznos¢ raportowania, wyglad danych wygodny dla uzytkownika,

e wielowymiarowa perspektywa koncepcyjna; narzgdzia OLAP powinny postu-
giwac si¢ tatwym w uzyciu, wielowymiarowym modelem, ktory niejako obrazowat-
by, w jaki sposéb firma widziana jest przez uzytkownikow,
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e nieograniczono$¢ wymiarow i poziomow agregacji; zadne narz¢dzie OLAP nie
moze mie¢ wpltywu na liczbe wymiarow w modelu analitycznym.

Technika OLAP znalazla zastosowanie przede wszystkim w hurtowniach da-
nych.

Przetwarzanie analityczne powinno spetniaé nastgpujace warunki [12]:

e analiza olbrzymiej ilosci danych dla duzej liczby uzytkownikéw powinna by¢
procesem efektywnym,

® sposob przechowywania danych nie moze mie¢ wplywu na ich pdzniejsza pre-
zentacje,

e obstuga zapytan czy wszelkiego rodzaju obliczen musi nastgpowaé w sposob
niezwykle szybki,

e powinna istnie¢ mozliwos¢ wykonywania takich operacji, jak: agregacja, pro-
gnozowanie, wykonywanie obliczen statystycznych, obstuga operacji wielowymia-
rowych,

e powinno by¢ mozliwe bezproblemowe przedstawianie wynikéw analiz w r6z-
nych formach, takich jak raporty czy tez arkusze kalkulacyjne.

Aby mozna bylto spelni¢ te wszystkie warunki, konieczne jest stosowanie odpo-
wiednich, wielowymiarowych struktur danych.

25.2. Struktury wielowymiarowe

Podstawowym elementem struktury wielowymiarowej jest fakt. Fakty z kolei
opisuje si¢ tak zwanymi miarami, ktore zazwyczaj sa atrybutami liczbowymi. Zbior
faktow tworzy tabele faktow. Tabela ta reprezentuje zdarzenia lub obiekty. Obiekty

Kswartal Kny
fiskalny w3 A A 4 Hierarchia atrybutu:
Kw2 7 7 v Krai
Ewl P |1 a)
P13 | S0 L1 p
T P4 | g // Wojewodztwo
- ] //
_;f P115 10 v
b Eegion
P26 | 27
Regl Regl FRezd Regd Wymiary: Produke, Kwartal

Region fiskalny, Region

Rys. 20. Dane zorganizowane jako kostka wielowymiarowa [1]
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sa osadzone w przestrzeni wielowymiarowej, np. trojwymiarowej, reprezentowanej jako
punkty w kostce sze$ciennej, gdzie jednym z wymiaréw moze by¢ na przyklad czas.
Takie podejscie niesie za soba konieczno§¢ wprowadzenia i uzywania drugiego obok
faktow rodzaju tabeli: tabeli wymiarow. Tabele wymiaréw zbudowane sg z krotek atrybu-
tow odpowiednich wymiarow. Tabele faktow natomiast mozna sobie wyobrazac jako
pewna strukture, ktora zawiera w sobie po jednej krotce dla kazdego z faktow zarejestro-
wanych w hurtowni danych. Kazdy fakt zawiera zmienne, ktére rozpoznaje za pomoca
wskaznikéw do odpowiednich tabel wymiaréw. Tabela faktow zawiera takie informacje,
ktore daja mozliwos¢ zidentyfikowania wszystkich krotek w odpowiednich wymiarach.

Dane wielowymiarowe poddaje sig kilku operacjom, takim jak [15]:

e obracanie — mozna zmieni¢ perspektywe, z ktorej widzi si¢ dane,

e selekcja — mozna wybraé tylko te elementy wymiarow, ktore sa dla nas istotne,
a pozostate pominac,

e projekcja, czyli zredukowanie liczby wymiaréw 1 zaprezentowanie zagregowa-
nych danych z usunigtych wymiaréw w pozostatych wymiarach,

e wycinanie, czyli potaczenie operacji selekcji oraz projekcji, co pozwala na prze-
prowadzenie projekcji tylko dla wybranych elementéw odpowiednich wymiarow,

e ranking, czyli szeregowanie elementow wymiaru wedtug odpowiednich wytycz-
nych,

e zwijanie oraz rozwijanie, czyli nawigacja po hierarchii wymiaréw, przy czym
zwijanie polega na uogdlnianiu poziomoéw w tej hierarchii, rozwijanie natomiast na jej
uszczegodlnianiu.

Interpretacja danych wielowymiarowych prowadzi do wyodrgbnienia dwoch ty-
pOW pojec:

ROLAP -relacyjne systemy OLAP,

MOLAP — wielowymiarowe systemy OLAP.

W relacyjnych systemach ROLAP dane sa przechowywane w relacjach o specjal-
nej strukturze, nazwanej schematem typu gwiazda lub platek $niegu. Jedna z tych
relacji jest tabela faktow, zawierajaca tak zwane dane surowe, czyli niezagregowane.
Inne relacje zawierajq informacje o wartosciach uporzadkowanych wzdtuz kazdego
wymiaru. Dla ROLAP jest specjalnie dobrany jezyk zapytan, ktdry pozwala na:

e przechowywanie ogromnych ilosci danych,

e wystgpowanie ztozonych struktur danych, spowodowane tym, ze zaleznosci wie-
lowymiarowe musza w jaki$ sposob by¢ odwzorowane relacyjnie,

o stosunkowo niska wydajno$é, ktorej gtowna przyczyna jest to, ze struktury rela-
cyjne nie s3 w dogodny sposob dostosowane do analiz wielowymiarowych,

o dosc¢ tatwa modyfikacje danych.

Najwigksze wady tego typu systemow to mata wydajnos$¢ jezyka zapytan i czas,
jaki jest potrzebny na uzyskanie odpowiedzi. Systemy te sa jednak bardzo czgsto wy-
korzystywane przy budowie hurtowni danych, gléwnie ze wzgledu na to, ze moga
przechowywac niezwykle duze ilosci danych.
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W systemach MOLAP dane sa przechowywane w specjalizowanej, czgsto zagre-
gowanej strukturze. Struktura ta zwana jest formalna kostka danych, w odréznieniu od
kostki danych surowych. Podstawowe cechy systeméw MOLAP to:

® mniejsze mozliwosci w zakresie ilosci przechowywanych danych,

e reprezentowanie wielowymiarowych struktur w sposéb naturalny,

¢ wysoki poziom wydajnosci przeprowadzanych analiz wielowymiarowych,

o stosunkowo trudna do realizowania modyfikacja danych, gléwnie z powodu sto-
sowania struktur wielowymiarowych.

Systemy MOLAP wykorzystuje si¢ najczgsciej jako sktadnice danych lub struk-
tury pomocnicze dla hurtowni danych. Idealnym rozwigzaniem bytoby potaczenie
architektury ROLAP i MOLAP w taki sposob, aby umozliwiato ono przechowywa-
nie ogromnych ilosci danych oraz przeprowadzanie efektywnych analiz wielowy-
miarowych. Relacyjna baza danych stuzytaby do przechowywania zarowno histo-
rycznych, jak 1 elementarnych danych, podczas gdy zadaniem serwerow
wielowymiarowych byloby przechowywanie i przetwarzanie roboczych zbiorow
danych [6].

Modele wielowymiarowe danych, zwane kostkami, w rzeczywisto$ci sa macie-
rzami wielowymiarowymi. Jesli macierz taka ma wigcej niz trzy wymiary, to wtedy
okresla si¢ ja terminem hiperkostki. Kostka danych jest skonstruowana w ten sposob,
ze mozna jg dzieli¢ wzdluz kazdego wymiaru na réznym poziomie granulacji, czyli
kazda komorka w kostce danych powstaje w wyniku przecigcia wszystkich jej wymia-
row. Taki sposéb utozenia danych w strukturze wielowymiarowej zwigksza wy-
dajnos$¢ zapytan w poréwnaniu z relacyjnym modelem danych. Jezeli jednym z wy-
miaréw jest czas, to — dzielac go na lata, miesigce czy dni — uzyskamy wszystkie
informacje z tego okresu. Wybor sposobu dzielenia dla kazdego wymiaru zalezy
od tego, jak szczegdlowe informacje chcemy uzyskaé. W efekcie podzialu uzysku-
jemy mniejsze kostki, zawierajace informacje podobne do uzyskanych przez klauzu-
l¢ jezyka SQL znana pod nazwa GROUP BY. Przy pomocy klauzuli WHERE zapy-
tanie ma mozliwo$¢ ograniczenia do wybranych przedziatow wzdhuz jednego lub
wigcej wymiardw. Zapytanie stanowi podstawowy blok kwalifikacyjny jezyka SQL,
czyli SELECT...FROM...WHERE z mozliwos$cia zastosowania dodatkowych klau-
zul.

Ogolna postaé¢ zapytania, nazwanego krojeniem i kratkowaniem (ang. sliping and
dicing):

SELECT atrybuty grupujqce i agregacja

FROM tabela faktow powiqzana przez klucze obce z tabelami wymiarow
WHERE ograniczenia do wybranych podziatow wzdiuz jednego lub wiecej
wymiarow

GROUP BY atrybuty grupujqce
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Tabela Tabela Tabela
wymiarow wymiarow wymiarow
Wi Wy W3

Tabela faktow

\ Atrybuiyw%iarc’)w Awg, Aw,, ...

Rys. 21. Atrybuty wymiaréw z tabeli faktow wskazuja klucze w tabelach wymiaru

W relacyjnych systemach danych wystepuja wspomniane juz schematy typu
gwiazda oraz schemat ptatka $niegu. Centrum gwiazdy stanowi tabela faktow, ktora
zawiera odpowiedni zestaw faktow. Tabela ta jest powiazana z innymi, wspomniany-
mi wyzej tabelami wymiarow. Tabele wymiarow opisuja wartosci faktow wzdtuz kaz-
dego wymiaru. Nawiazujac do baz relacyjnych, kazdy atrybut wymiaru Aw;
w tabeli faktow jest kluczem obcym (rys. 21), odwotujacym si¢ do odpowiedniej tabe-
li wymiarow Wy, W, ..., W,

W schemacie gwiazdy wszystkie tabele wymiaréw sg potaczone z tabela faktow
relacjami typu ,jeden do wielu”. Oznacza to, ze kazda krotka danego wymiaru jest
potaczona nie z jedna, lecz z kilkoma krotkami faktéw. Klucz gtéwny tabeli faktow
natomiast tworzony jest przez potaczenie kluczy gléwnych wszystkich tabel wymia-
row. Czesto zdarza si¢ tak, ze tabele faktow maja duze rozmiary, w przeciwienstwie
do tabel wymiardéw, poniewaz niemal wszystkie dane w hurtowniach danych reprezen-
towane sa wlasnie przez fakty.

Podstawowe cechy charakterystyczne schematu gwiazdy to:

e prostota struktury,

e duza efektywnos¢ zapytan dzigki malej liczbie polaczen pomigdzy tabelami,

e dos¢ dhugi czas potrzebny na zaladowanie danych do tabel wymiaréw,

e mozliwos¢ dogodnej wspotpracy z hurtowniami danych dzigki istnieniu wielu
narzedzi wspomagajacych.

Schemat ptatka §niegu natomiast mozna uzna¢ za odmiang schematu gwiazdy. Pod-
stawowa rdznica polega na tym, ze tabele wymiaréw sa tu tak znormalizowane, aby
tworzyly hierarchig [5, 6]. Schemat ptatka $niegu charakteryzuje si¢ przede wszystkim:

e spadkiem wydajnosci zapytan w odniesieniu do schematu gwiazdy (wigksza
liczba potaczen pomigdzy tabelami),

o struktura bardziej sprzyjajaca wprowadzaniu modyfikaciji,
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o krotkim czasem potrzebnym na zatadowanie danych do tabel wymiarow.

Ze wzgledu na mata efektywnos¢ zapytan czgsciej jest stosowany schemat gwiazdy.

Dzigki modelom wielowymiarowym mozliwe jest stosowanie bardzo ztozonych za-
pytan, ktére dotycza ogromnych ilosci informacji. Modele te pozwalaja utrzymywac
integracjg Srodowiska i tworzy¢ wszelkiego rodzaju podsumowania danych z uwzgled-
nieniem wielu wymiaréw.

25.3. Implementacja kostek za pomocag
perspektyw zmaterializowanych

Komercyjne systemy kostek danych moga pomaga¢ uzytkownikowi w okresleniu
perspektyw zmaterializowanych kostki danych. Perspektywa zmaterializowana jest to
wynik pewnego zapytania, ktory chcemy na trwale zapamigta¢ w bazie danych. Za-
zwyczaj perspektywy te sa typowymi agregatami kostki. Aby mozna zwigkszy¢ uzy-
tecznos$¢ takiej perspektywy, musza by¢ one dos¢ duze, aby zgromadzenie wymiarow
byto dostatecznie szczegdtowe.

Przyklad perspektyw zmaterializowanych

Pierwsza z baz danych wykorzystanych w przyktadzie jest baza ,,Sklep”. Ogolnie
mozna powiedzieé, ze jest to baza, ktora zawiera informacje na temat posiadanych przez
sklep plyt muzycznych oraz szczegdtowe informacje dotyczace samej sprzedazy.

Piyty Sprzedaz
Style PK |ID PLYTY PK |ID SPRZEDAZY
PK |ID_RODZAJU &—FK1 | ID_wykonawcy [ ID_KLIENTA
TYTUL_PLYTY DATA_SPRZEDAZY
NAZWA_RODZAJU ROK_WYDANIA FK1 |ID_PLYTY
FK2 | ID_RODZAJU ILOSC
Wykonawcy

PK [ID_ WYKONAWCY

NAZWA
OPIS

Rys. 22. Diagram zwiazkéw encji bazy ,,Sklep”

Druga z baz wykorzystywanych w przykladzie jest baza ,,Klienci”. Jest to prosta
baza, zbudowana jedynie z dwoch tabel, przechowujaca podstawowe dane dotyczace
klientow sklepu.
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Klient Adresy
PK |ID_KLIENTA < PK |ID_ADRESU
IMIE FK1 |ID_KLIENTA
MAZWISKO ULICA
MIEJSCOWOSC
KOD_POCZTOWY

Rys. 23. Diagram zwiazkow encji bazy ,,Klienci”

Widok pierwszy zostal zaimplementowany w taki sposéb, aby potaczy¢ obie wy-
korzystywane w projekcie bazy danych. Jego zadaniem jest takie przefiltrowanie od-
powiednich tabel obu baz danych, aby mozna bylo uzyska¢ informacje o imieniu oraz
nazwisku klienta, stylu muzycznym, do ktérego zaliczana jest kupiona przez niego
ptyta oraz dacie, ktora powie nam, kiedy dokonano sprzedazy.

=PIy
L |* (4l Columns) L |* (4l Columns) L |* (all Columns)
|| _sPreFDATY = | o _poymy
[ 1o kLENTA b [ o werkomawcy
[w|DaTa_SPRZEDAZY P [ rvToL Py
[ lio_pLyry — [ Jrok_wDania
[iosc = |[_]ip_ropzai

& STYLE

L |* (all Columns)
[ /o robzawy
[wlrnazwe_roozaiu

Rys. 24. Diagram widoku pierwszego zmaterializowanego

Zadany widok powstat za pomoca nastepujacego kodu:

SELECT TOP (100) PERCENT KLIENT.DBO.KLIENT.IMIE, KLIENT.DBO.KLIENT.NAZWISKO,
DBO.STYLE.NAZWA RODZAJU, DBO.SPRZEDAZ.DATA SPRZEDAZY
FROM KLIENT.DBO.KLIENT INNER JOIN
DBO.SPRZEDAZ ON KLIENT.DBO.KLIENT.ID_KLIENTA =
DBO.SPRZEDAZ.ID_KLIENTA INNER JOIN
DBO.PLYTY ON DBO.SPRZEDAZ.ID PLYTY =DBO.PLYTY.ID PLYTY INNER JOIN
DBO.STYLE ON DBO.PLYTY.ID_RODZAJU = DBO.STYLE.ID_RODZAJU
ORDER BY KLIENT.DBO.KLIENT.NAZWISKO
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Widok drugi z kolei zostal zaimplementowany jedynie na bazie ,,Sklep”. Celem
jego utworzenia byto wybranie z tej bazy informacji o liczbie poszczegdlnych ptyt
kazdego wykonawcy, ktore zostaty sprzedane w sklepie oraz o dacie tejze sprzeda-

B PLYTY

L |* (Al Columns)
[ o Py

[ 1o wekomswey
[w]TyToL_PLyTy

[ Irok_wyDans

| SPRZEDAZ

| |* tall Calumns)
[ D sPrzEDAZY
[ kLienTa

[ _pryvmy
[w|Losc

[v|DATA_SPRZEDAZY

P.II Columns)

v |Mazwa
[ lopis

B WYKONAWCY

| |10 WYKONAWCY

Rys. 25. Diagram widoku drugiego zmaterializowanego

Kod, ktory pozwolit na utworzenie tego widoku wyglada nastepujaco:

SELECT DBO.WYKONAWCY.NAZWA, DBO.PLYTY. TYTUL PLYTY,
DBO.SPRZEDAZ.DATA SPRZEDAZY, DBO.SPRZEDAZ.ILOSC

FROM DBO.PLYTY INNER JOIN

DBO.WYKONAWCY ON DBO.PLYTY.ID_ WYKONAWCY =
DBO.WYKONAWCY.ID_WYKONAWCY

INNER JOIN

DBO.SPRZEDAZ ON DBO.PLYTY.ID PLYTY = DBO.SPRZEDAZ.ID PLYTY

EH WYKONAWCY
I (.C\II Cc-umns)
[ m_wkonawcy
NATW A
[ orrs

= KLIENT (Klient.... B
[ 1% all Columns)

.73 ADRESY (Klient... B
[ [* (il Calumins)

l. * (Al Columns)

. PLYTY

[ o _pryTy
[ ] wevkomewecy
[w]TTUL_PLYTY

[ IROK_YDANIA 1

[ ] _popzaiu

B SPRIEDAZ

L |* (all Columns)

[ | m_sPreEDAZY

[ o kLIENTA

[ |DATA_SPRZEDAZY
[ lio_puyTy

ILOSC

Rys. 26. Diagram widoku trzeciego zmaterializowanego
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Widok trzeci, podobnie jak widok pierwszy, zostal zaimplementowany w taki spo-
sob, aby laczyt dwie utworzone na potrzeby przyktadu bazy. Widok ten pozwala uzy-
ska¢ informacje na temat tego, jakie ilo$ci poszczegolnych ptyt poszczegdlnych wy-
konawcow sprzedano w roznych miejscowosciach.

Kod, ktory pozwolit na utworzenie tego widoku wyglada natomiast tak:

SELECT KLIENT.DBO.ADRESY .MIEJSCOWOSC, DBO.WYKONAWCY .NAZWA,
DBO.PLYTY.TYTUL_PLYTY, DBO.SPRZEDAZ.ILOSC
FROM DBO.WYKONAWCY INNER JOIN
DBO.PLYTY ON DBO.WYKONAWCY.ID WYKONAWCY =
DBO.PLYTY.ID WYKONAWCY INNER JOIN
DBO.SPRZEDAZ ON DBO.PLYTY.ID_PLYTY = DBO.SPRZEDAZ.ID PLYTY
INNER JOIN
KLIENT.DBO.ADRESY INNER JOIN
KLIENT.DBO.KLIENT ON KLIENT.DBO.ADRESY.ID KLIENTA =
KLIENT.DBO.KLIENT.ID_KLIENTA ON
DBO.SPRZEDAZ.ID_KLIENTA = KLIENT.DBO.KLIENT.ID_KLIENTA

Istnieje mozliwo$¢ przyspieszenia wielu zapytan przez zastosowanie specjali-
zowanego operatora kostki CUBE, ktory stuzy do wstepnego agregowania tabeli
faktow wzdhuz wszystkich podzbiorow wymiarow. Mocniejszym sposobem jest
utworzenie siatki ziarnisto$ci do agregowania wzdtuz wszystkich wymiarow. Siat-
ka ta nosi nazwe kraty perspektyw. Umieszczanie zapytan w Kkracie per-
spektyw pomaga przy projektowaniu baz danych opartych na kostkach danych.
W procesie projektowania najpierw ustala si¢ zbior zapytan, jakie saq przewidywane
do okreslonych zastosowan. Nastepnie okresla si¢ zbior perspektyw do zmateriali-
zowania.

Podsumowanie

Idealnym rozwiazaniem jest mozliwo$¢ uzyskania potrzebnych informacji, bez ko-
niecznos$ci projektowania baz danych dla konkretnych zastosowan. Prowadzi to do
korzystania z wirtualnej bazy danych, ktora fizycznie nie istnieje, ale stanowi filtr
natozony na roézne zrédta danych. Problemem jest niestety réznorodnos¢ zrodet pod
wzgledem semantyki danych, typow, wartosci, schematow. Istnieje koniecznos¢ two-
rzenia translatorow, ktore ujednolicityby dane w roznych zrdédiach i zadbaty o ich
spojnos¢. Innym sposobem jest tworzenie zagregowanych perspektyw, bedacych od-
powiedziami na zapytania do bazy. Perspektywy te mozna trwale przechowywac
w bazie, nie rekonstruujac ich w razie potrzeby.
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Uwagi koncowe

Ogromne koszty zwiazane z utrata danych, a co za tym idzie — z przestojami sys-
temu spowodowaty, ze w kazdym rodzaju dziatalnosci istotne jest zaplanowanie wia-
$ciwej strategii i technologii, gwarantujacej bezpieczenstwo przechowywanych, prze-
sytanych i modyfikowanych danych. Réznego rodzaju badania i analizy wykazaty, ze
jednym z najstabszych ogniw systemu jest czynnik ludzki. Ponad 32% przyczyn prze-
stoju systemu to umys$lny i nieumys$lny blad cztowieka. Tylko awaria sprzgtu lub sys-
temu, okolo 44% przyczyn przestoju systemu, jest grozniejsza. Pozostate przyczyny,
takie jak btedy oprogramowania, wirusy komputerowe i inne stanowia zaledwie 24%.
Powszechny dostep do Internetu, szybki transfer danych i zaawansowane technologie
przetwarzania danych spowodowaty, ze kontrola przenoszonych informacji stata si¢
praktycznie niemozliwa. Cata nadzieja w bezpiecznych protokotach przesylania da-
nych, limitowaniu dostgpu do okreslonych danych, autoryzowaniu wgladu do plikow
w zabezpieczajacych hastach o czgsto bardzo skomplikowanej budowie, wykorzystu-
jacych szyfrowanie danych.

Nie istniejg niezawodne systemy ani urzadzenia. Zawsze moze wystapi¢ nieprze-
widziana awaria, ktora nie tylko wstrzyma dzialanie systemu, uszkodzi program, ale
moze takze spowodowaé cze$ciowa, a nawet calkowita utratg¢ danych. Dlatego tez,
korzystajac z gotowych systemow czy projektujac nowe, trzeba odpowiedzie¢ na py-
tania: co nalezy chroni¢? przed czym? i czy warto ponies¢ koszty ochrony? Trzeba
zatem oszacowac ryzyko.

Pierwszym elementem analizy ryzyka jest okreslenie, jakie materialne i niemate-
rialne zasoby systemu powinnis$my chroni¢. Nastepnie ustala si¢ hierarchi¢ waznosci
tych danych i okresla dane strategiczne. Drugi etap to rozpoznanie zagrozen. Opraco-
wuje si¢ liste zjawisk zard6wno prawdopodobnych, jak i bardzo mato prawdopodob-
nych. Kalkulacja ryzyka polega na okresleniu prawdopodobienstwa wystapienia tych
zagrozen. Po oszacowaniu ryzyka wiemy juz, co chroni¢, przed czym i czy warto.
Chodzi o to, aby naktady na koszty ochrony nie byty wigksze od spodziewanych ko-
rzysci. Wyliczenie kosztow i zyskéw jest zadaniem bardzo trudnym, a czgsto wrecz
niemozliwym, gdyz niektorych kosztow nie jesteSmy w stanie przewidzie¢, a inne sa
niewymierne. Réznica migdzy kosztami poniesionymi w wyniku strat, a kosztami
ochrony i zabezpieczen okresla uzyskany zysk.
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Ochrona i bezpieczenstwo danych, aby spetniaty swoja rolg, powinny by¢ prze-
prowadzane na kilku ptaszczyznach rownoczesnie. Powinny dotyczy¢:

e archiwizacji danych,

e ochrony antywirusowej,

e zabezpieczen przed utratg zasilania,

e ochrony poufnosci przechowywanych i przesytanych danych,

e zapewnienia ciaglo$ci pracy systemu informatycznego.

Nie ma idealnych systemow, nie ma niezawodnych systemow i nie ma nieomylnych
ludzi. Dlatego kluczowym elementem poprawnego funkcjonowania systemow jest opra-
cowanie i zaimplementowanie zbioru zasad, norm i procedur postgpowania w celu
ochrony przed ujawnieniem, nieuprawniona modyfikacja oraz zniszczeniem informacji,
czyli opracowanie i zaimplementowanie wlasciwej polityki bezpieczenstwa.
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