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Streszczenie: Wdrozenie w organizacji technologii wirtualnych pozwala uzyska¢ wiele ko-
rzysci, wérod ktorych najwazniejsze to lepsze wykorzystanie zasobow informatycznych oraz
wyzsza ich wydajno$¢, skrocenie reakcji organizacji na potrzeby biznesowe przez dynamicz-
ng optymalizacje¢ srodowisk oprogramowania, ograniczenie kosztow przysztej rozbudowy in-
frastruktury IT, nizsze naktady operacyjne oraz wyzszy stopien bezawaryjno$ci i zapewnienie
cigglosci dziatania systemow informatycznych. Jednakze potencjalne zalety tych rozwigzan
nie moga przystania¢ niezwykle istotnej kwestii, jaka jest zapewnienie bezpieczenstwa syste-
mom pracujagcym w §rodowisku wirtualnym. Ze wzgledu na duza liczbe zagrozen i podatno-
$ci wymaga ono stosowania specjalistycznych narzedzi, a takze odpowiednich umiejetnosci
od administratoréw systemow IT. Artykut prezentuje zalety i mozliwosci tej formy organiza-
cji srodowiska informatycznego, ale przede wszystkim wyszczegolnia wiele podatnosci i za-
grozen, na jakie jest ono narazone.

Stowa kluczowe: wirtualizacja, maszyny wirtualne, bezpieczenstwo srodowiska wirtualne-
g0, zagrozenia, podatnosci.

Summary: The implementation of virtual machines allows an organization to gain a number of
advantages, among which the most important are better use of IT resources and their produc-
tivity, shortening the reaction of an enterprise to business needs by dynamic optimization of the
software environment, costs reduction of future expansion of the IT infrastructure, lower capital
and operating expenditures and a higher degree of reliability and business continuity of IT sys-
tems. However, the potential benefits of these solutions cannot obscure a very important issue,
which is the security of systems running in a virtual environment. Due to a number of threats
and vulnerabilities it requires the implementation of special tools as well as relevant adminis-
trative skills. The aim of this article is to identify opportunities and savings of this form of IT
organization, but first of all, to present the vulnerabilities and threats of the virtual environment.

Keywords: virtualization, virtual machines, virtual environment security, threats, vulnera-
bilities.
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1. Wstep

Turbulentne otoczenie powoduje, iz wspodtczesne organizacje wcigz poszukuja no-
wych rozwigzan w zakresie organizacji i zarzadzania, ktére sg nierozerwalnie zwig-
zane z systemami informatycznymi odgrywajacymi istotng role w procesie podej-
mowania decyzji. Srodowisko informatyczne zaczyna mie¢ kluczowe znaczenie dla
dzisiejszych organizacji, ktore oczekuja wigkszej elastycznosci i szybszego dziata-
nia systemow informatycznych, a takze wyzszej wydajnosci i kontroli nad kosztami.
Wdrazanie nowych ustug z wykorzystaniem $rodowisk wirtualnych oraz migracja
juz funkcjonujacych do tego typu rozwigzan beda z pewnoscia w najblizszych la-
tach zyskiwac na popularno$ci. Dlatego tez wirtualizacja wydaje si¢ aktualnie jedng
z najbardziej perspektywicznych innowacji technologicznych w obszarze informaty-
ki. Daje ona wiele korzysci, gdyz rozwigzania wirtualne prowadza do optymalnego
wykorzystania istniejacych zasobow, a takze przyczyniajg si¢ do znacznych oszczed-
nosci, dlatego tez sg one caty czas rozwijane. Jednakze ze wzgledu na coraz wigkszg
liczbg zagrozen szczegdlng uwage nalezy zwroci¢ na kwestie bezpieczenstwa, ktora
stanowi jeden z najwazniejszych aspektow wirtualizacji i nad ktora trwaja aktualnie
intensywne prace. Celem artykutu jest wskazanie mozliwos$ci 1 oszczednosci, jakie
niesie za soba srodowisko wirtualne, ale przede wszystkim przedstawienie podatno-
$ci 1 zagrozen jakim ono podlega. W artykule wskazano tez najwazniejsze mechani-
zmy, jakie powinny by¢ stosowane, aby zapewni¢ odpowiedni poziom bezpieczen-
stwa omawianym rozwigzaniom. Zawarte w tek$cie rozwazania wynikaja zar6wno
z badan literaturowych, jak i do§wiadczen autora, bedacych efektem kierowania
projektem wdrozenia wirtualnego $rodowiska na Uniwersytecie Ekonomicznym
we Wroclawiu. W przygotowanej przez kierownictwo uczelni Strategii rozwoju na
lata 2010-2020 jednym z postulatow wskazujacym kierunki rozwoju jest poprawa
sprawnosci funkcjonalnej uczelni i wszystkich jej jednostek organizacyjnych przez
pelng integracje w oparciu o zaawansowane systemy informatyczne oraz rozwoj sie-
ci informatycznej i zwigkszenie jej bezpieczenstwa celem lepszego dostosowania
do potrzeb dydaktyki, badan i zarzadzania. Odpowiedzig na te wyzwania bylo stwo-
rzenie wirtualnego srodowiska, ktore nie tylko obstuguje aktualnie istniejace ustugi
1 systemy na uczelni, ale takze pozwolito na zastosowanie w badaniach naukowych
i procesie dydaktycznym najnowszych rozwigzan informatycznych.

2. Istota wirtualizacji infrastruktury informatycznej

Srodowisko informatyczne ma kluczowe znaczenie dla wickszosci wspotczesnych
organizacji. Jednakze infrastruktury informatyczne stajg si¢ zbyt ztozone i podat-
ne na awarie, aby mogly dotrzymywa¢ kroku tempu i dynamice rozwoju przed-
sigbiorstw 1 instytucji. Uzytkownicy oczekuja krotszych czasow reakcji, a kie-
rownictwo — minimalizacji kosztow, przez co niezbg¢dna jest m.in. lepsza strategia
wykorzystania zasobow informatycznych [Szyjko 2012]. Aplikacje uruchamiane na
wspotczesnych, wydajnych komputerach obcigzajg je czesto jedynie w niewielkim
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stopniu (wedtug réznych szacunkow 10-25%). Niejednokrotnie podobnie sytuacja
wyglada w przypadku serwerdéw: ich ushugi rowniez absorbuja tylko czg¢é¢ ich po-
tencjalu. Wirtualizacja rozwigzuje ten mato efektywny model, umozliwiajac obstuge
wielu serwerdéw wirtualnych na jednym serwerze fizycznym, co znacznie zwicksza
wykorzystanie zasobow istniejacej infrastruktury serwerowej bez utraty funkcjonal-
nos$ci, a co najwazniejsze — rowniez jej wydajnosci.

Samg wirtualizacj¢ mozna interpretowac jako ,,0siagniecie logicznego zasobu
przez abstrakcje zasobow fizycznych” [Porowski 2011]. Podstawa wirtualizacji
srodowiska informatycznego jest wyodrgbnianie specyficznych cech i zadan ele-
mentdéw infrastruktury technologii informacyjnej (IT) i uruchamianie ich w sposob
abstrakcyjny, z wykorzystaniem obcych rozwigzan programowych, sieciowych
i sprzetowych, z zachowaniem pelnej funkcjonalnosci [Rule, Dittner 2007]. Wir-
tualizacja w takim razie polega na izolowaniu jednego zasobu obliczeniowego od
pozostatych, co prowadzi do uzyskania korzysci w postaci zwigkszenia elastyczno-
$ci systemu oraz ulatwienia zarzadzania zmianami. Natomiast maszyna wirtualna
(Virtual Machine — VM) to srodowisko wirtualne dla dziatania programow, ktore
ma kontrole nad wirtualizowanymi zasobami. Wirtualizacja pozwala na integracje
wielu niezaleznie dziatajacych systemow informatycznych i na uruchomienie juz
zintegrowanego systemu na kilku fizycznych maszynach.

Jednakze wirtualizacja nie stanowi nowego podej$cia do zarzadzania infrastruk-
turg informatyczng, poniewaz technologia tworzenia Srodowiska wirtualnego zostata
zaproponowana juz kilkadziesiat lat temu. Pierwsze proby zwigzane z wirtualizacja
pochodza z lat 60., kiedy problemem tym zajela si¢ firma IBM. W roku 1964 roz-
poczeto prace nad systemem CP-40 dla komputerow mainframe System/360, kto-
ry mial zapewni¢ rownoczesng prac¢ maszyn wirtualnych. Celem tych dziatan byto
umozliwienie wykorzystania tych komputerow do wykonywania kilku zadan jedno-
czesnie. Stworzony przez t¢ firme system operacyjny VM/370 oferowat praktycznie
niemal wszystkie mozliwosci, jakie dostgpne sa we wspolczesnych programach ma-
szyn wirtualnych [Arce 2007]. Przez wiele lat koncepcja wirtualizacji z powodzeniem
wykorzystywana byta glownie w zastosowaniach wojskowych i przemystowych, na
wspomnianych komputerach typu mainframe. Obecnie wirtualizacja weszta do po-
wszechnego uzytku i jest aktualnie uwazana za jeden z najwazniejszych kierunkdéw
rozwoju informatyki. Wzrost mocy obliczeniowej komputeréw osobistych pozwala na
wydajne wirtualizowanie nawet kilku systemoéw operacyjnych jednocze$nie [Kaczma-
rek Wrobel 2011]. Stale rosnie liczba wdrazanych projektow wirtualizacji serwerow,
a to gtéwnie dzigki korzysciom, jakie daje ta technologia. Ze wzgledu na nie wirtu-
alizacja jest obecnie technologia, ktora bardzo mocno zyskuje na znaczeniu w cen-
trach danych. Najwazniejsze korzysci, do ktorych zaliczy¢ mozna m.in. oszczgdnosci
uzyskane z ograniczenia zakupow, serwisowania i zasilania nowych serwerow fizycz-
nych, bedg przedmiotem rozwazan w dalszej czesci niniejszego artykutu.

W latach 80. amerykanscy naukowcy Gerald J. Popek i Robert P. Goldberg [Po-
pek, Goldberg 1974] zdefiniowali podstawowe kryteria wtasciwego funkcjonowania
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maszyny wirtualnej (kryteria jako$ci wirtualizacji) [Roszkowski 2011], ktora powin-
na spetniaé trzy podstawowe warunki:

odpowiednio$¢ (equivalence) — aplikacja uruchomiona na wirtualnej maszynie
musi funkcjonowac identycznie jak na rzeczywistym komputerze,

kontrola zasobdw (resource control) — zwirtualizowane zasoby powinny by¢
w pehi kontrolowane przez wirtualng maszyne,

wydajnos¢ (efficiency) — wigkszos¢ instrukcji powinna by¢ wykonywana bez
posrednictwa maszyny wirtualne;.

Wirtualizacja pozwala na efektywne wykorzystanie istniejacego sprzgtu infor-

matycznego przez modyfikowanie cech wirtualizowanych zasobow zgodnie z po-
trzebami uzytkownikow [Mendyk-Krajewska, Mazur, Mazur 2014]. Jest ona bardzo
szerokim pojeciem i moze dotyczy¢ [IBM 2007]:

Sieci komputerowych — wirtualizacja sieci zwicksza elastyczno$¢ wykorzystania
zasobow, poprawia wykorzystanie pojemnosci oraz umozliwia segmentacj¢ sie-
ci, a co za tym idzie — podnosi znacznie poziom bezpieczenstwa sieci [Przybylak
2010].

Magazynow danych (pamigci masowych) — wirtualizacja pamigci masowych
pozwala agregowa¢ dane przechowywane w urzadzeniach pamigci masowych
i umieszczac je w puli zasobow, do ktérej mozna uzyskac szybko dostep i ktdrg
mozna latwo zarzadza¢ z jednego, centralnego miejsca. Dzigki temu uzytkownik
nie widzi calej ztozono$ci pamigci masowych, a jedynie udostgpniony mu jest
logiczny obraz danych, odseparowany od skomplikowanej struktury urzadzen
fizycznych. Zatem wirtualizacja pamigci masowych daje mozliwos¢, aby wiele
macierzy dyskowych byto widocznych jako jedno wirtualne urzadzenie, do kto-
rego podiaczaja si¢ uzytkownicy.

Serwerdw — ten najbardziej popularny obszar stosowania technik wirtualizacyj-
nych polega na wydzieleniu w obrebie jednego serwera fizycznego wielu mniej-
szych $rodowisk wirtualnych, co umozliwia optymalne rozdzielenie zasobow
procesora, pamie¢ci operacyjnej RAM i pamieci masowych miedzy wiele dziata-
jacych jednoczesnie procesow.

Systemow operacyjnych — daje to mozliwos¢ uruchomiania systemu operacyjne-
g0 wewnatrz juz istniejacego. System zainstalowany na komputerze fizycznym
zwany jest gospodarzem (host), za$ te uruchomione na maszynach wirtualnych
to goscie (guests). Dzigki temu otrzymujemy systemy pracujace jednoczes$nie na
tej samej fizycznej maszynie, ktora rozdziela zasoby sprzgtowe (pamig¢ RAM,
pamie¢ masowa, procesor) komputerom typu ,,go$¢” wedtug potrzeb.

Aplikacji — polega na izolacji od siebie roznych aplikacji, co rozwigzuje problem
ich zgodnos$ci, umozliwiajac im dzialanie razem. Dzi¢ki wirtualizacji aplikacje
zmieniajg si¢ w centralnie zarzadzane ustugi, ktore nie powoduja konfliktow
z innymi programami. Znacznie usprawnia to rowniez proces testowania opro-
gramowania.
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» Stacji roboczych — wirtualizacja komputeréw roboczych (desktopow) jest roz-
winigciem idei wirtualizacji aplikacji. Obejmuje jednak wiecej zasoboéw kompu-
tera. W tym przypadku wirtualizacji podlegajg bowiem warstwy: systemu ope-
racyjnego, aplikacji oraz indywidualnych ustawien (profili) uzytkownika [Turek
2011].

Obserwujac szeroki zakres wirtualizacji, pokusi¢ si¢ mozna o tezg, iz stanowi
ona przysztos¢ informatyki, chociaz sg, oczywiscie, pewne dziedziny, w ktorych
nie ma ona jeszcze tak duzego znaczenia czy tez praktycznego zastosowania. Jed-
nakze w przysztosci bedzie ona z pewnoscig stosowana na jeszcze wickszg skalg
niz aktualnie.

3. Korzysci wynikajace z wirtualizacji Srodowiska
informatycznego

Wirtualizacja szybko zostata zaadaptowana przez organizacje, gdyz, jak wspomnia-
no, oferuje wiele korzysci, wsrod ktorych jedna z najistotniejszych jest obnizenie na-
ktadow inwestycyjnych oraz kosztow operacyjnych. Efekty te uzyskiwane sg dzigki
konsolidacji serwerdw, a wigc optymalizacji stopnia zuzycia istniejacej infrastruk-
tury informatycznej w celu redukcji kosztow ponoszonych przez przedsigbiorstwa

1 instytucje na zapewnienie wysokiej dostepnosci. Dzieki niej mozna uproscic istnie-

jace srodowisko IT, tworzac przy tym dynamiczniejsze i bardziej elastyczne centrum

przetwarzania danych. Dla cze$ci organizacji staje si¢ ona rowniez sposobem na
oszczednos¢ miejsca w serwerowniach.

Kolejne wazne korzysci to mozliwo$¢ uruchomienia na jednym serwerze kilku
maszyn wirtualnych, elastyczno$¢ konfiguracji zasobow, scentralizowane zarzadza-
nie, mniejsze zuzycie energii przez komputery oraz systemy chtodzenia (dlatego
tez czasami wirtualizacje nazywa si¢ ,,zielong technika”). Jak wida¢, wirtualizacja
srodowiska informatycznego ma duzo zalet, ktore w przypadku organizacji moga
si¢ z pewnoscig przetozy¢ na wymierne korzysci, a takze mie¢ wptyw na osiagnigcie
przez nig przewagi konkurencyjnej. Wyliczajac liczne zalety wirtualizacji, mozna
wymieni¢ nastgpujace korzysci z niej ptyngce [Roszkowski 2011; Czajkowski 2011;
Schefty 2007]:

* Konsolidacja serwerdw, a dzicki temu optymalizacja stopnia zuzycia posiada-
nego sprzetu komputerowego i lepsze wykorzystanie zasobow obliczeniowych
(computing assets) przez zwigkszenie utylizacji serwerow wirtualnych na serwe-
rach fizycznych, dzigki czemu lepiej wykorzystywane sg zasoby obliczeniowe
tych drugich.

* Poprawienie reakcji na potrzeby biznesowe przez dynamiczng optymalizacje
srodowisk oprogramowania — szybkie dostarczanie odpowiednich zasobdéw IT
dla okreslonych procesow biznesowych, co nie wymaga pozyskania nowego
sprzgtu informatycznego i daleko idacych zmian w istniejacej infrastrukturze
IT. Dzigki takiej elastyczno$ci odpowiednie planowane zmiany w dziatalnosci
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biznesowej moga by¢ z powodzeniem szybko wprowadzane przez organizacje,
co daje rowniez wigkszg mozliwos¢ wykorzystania nowych szans biznesowych.

* Redukcja calkowitych kosztow aktywow w przedsigbiorstwie w ramach mode-
Iu TCO (Total Cost of Ownership) — TCO to catkowity koszt pozyskania, in-
stalowania, uzytkowania, utrzymywania i pozbycia si¢ aktywow w organizacji
w okreslonym czasie. Stuzy on do oceny biezacych i prognozowanych wydat-
koéw lub kosztow infrastruktury IT. Jego obnizenie nastepuje przez zwigkszenie
wykorzystania sprzetu i konsolidacje serwerow. Redukcja kosztow jest prowa-
dzona na trzech poziomach jednoczes$nie; sg nimi: ludzie, technologie i procesy.

e Ograniczenie kosztow przysztej rozbudowy infrastruktury IT — potrzeba rozbu-
dowy srodowiska IT o nowe ustugi, ktore musza by¢ §wiadczone przez serwe-
1y, zwigzana jest jedynie z koniecznoscig stworzenia nowej maszyny wirtualnej
wraz z serwerem. W tej sytuacji pojawi si¢ koszt licencji na uzytkowanie no-
wego serwera wirtualnego. Minimalizacji ulegaja koszty zwigzane z fizycznym
miejscem dla nowego systemu operacyjnego.

* Nizsze naktady inwestycyjne CAPEX (capital expenditures) — oszczedno$ci
zyskiwane sg przede wszystkim dzieki mniejszej liczbie fizycznych serwerow,
interfejsow, okablowania sieciowego oraz roznych urzadzen sieciowych.

* Nizsze koszty operacyjne OPEX (operating expenditures) — oszczgdnosci te wy-
nikaja m.in. ze zmniejszenia zapotrzebowania na energi¢ elektryczna, z ograni-
czenia kosztow serwisu oraz lepszego wykorzystania miejsca w serwerowni itp.

* Bezawaryjnos¢ i ciggtos¢ dziatania systemow informatycznych — systemy in-
formatyczne moga pracowaé w sposob ciagly, bez zaklocen dzigki technolo-
giom wspomagajacym prace maszyn wirtualnych. Bezawaryjno$¢ t¢ uzyskuje
si¢ m.in. przez podzial obcigzen pracg. Podziat ten zapobiega sytuacjom, gdy
niepoprawne dziatanie jednej aplikacji ma negatywny wptyw na wydajno$¢ in-
nych systeméw lub powoduje utrate cigglosci dziatania systemu (mozliwe jest
uzywanie niestabilnych aplikacji w odizolowanym i bezpiecznym srodowisku).

*  Wozrost bezpieczenstwa i niezawodnosci infrastruktury dzigki wiasciwosciom
wysokiej dostgpnosci (high availability) platformy wirtualizacji. Serwery wirtu-
alne moga by¢ przenoszone w czasie pracy mi¢dzy maszynami fizycznymi czy
to na skutek awarii sprzgtu, czy podczas prac rekonfiguracyjnych.

*  Mozliwos¢ budowy rozwigzan odtwarzania awaryjnego (disaster recovery),
dzigki mozliwosci automatycznego uruchomienia serwera wirtualnego w osrod-
ku zapasowym, po awarii podstawowego centrum przetwarzania danych.

*  Mozliwos¢ uruchomienia kilku réznych systemow operacyjnych w tym samym
czasie, co daje potencjat do wykorzystania ich zalet, gdyz nic nie stoi na prze-
szkodzie, aby maszyna pod kontrolg np. systemu operacyjnego Linux urucha-
miata na maszynie wirtualnej system operacyjny Windows i oprogramowanie
dziatajace w srodowisku Linux [Cranitch, Rees 2009].

*  Mozliwos$¢ uruchomienia niekompatybilnego oprogramowania na nowym i wy-
dajniejszym sprzecie komputerowym, czyli zdolno§¢ obshugi starszych wersji
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program6w oraz aplikacji biznesowych, czesto niewspolpracujacych z aktualnie

eksploatowanymi systemami operacyjnymi serwerow. Dzigki wirtualizacji apli-

kacji i udostepnianiu ich na zgdanie skrocony zostaje rowniez czas potrzebny do
testowania kompatybilnosci oprogramowania.

* Scentralizowane zarzadzanie infrastrukturg — systemy operacyjne zainstalowane
na serwerach wirtualnych wymagaja tworzenia kopii bezpieczenstwa, instalacji
aktualizacji 1 poprawek do systemu operacyjnego lub zainstalowanego oprogra-
mowania i podejmowania wielu innych czynnosci. Wszystkie operacje, ktore
muszg by¢ wykonywane na serwerach wirtualnych, sg zlecane jednej centralnej
konsoli zarzadzajacej i sa przez nig nadzorowane.

Podsumowujac, mozna stwierdzi¢, iz wirtualizacja zwicksza wykorzystanie ser-
werow przez konsolidacje wielu ustug na pojedynczej maszynie fizycznej. Pozwa-
la na znaczne obnizenie wydatkow inwestycyjnych i operacyjnych, jak i tatwiejsze
oraz tansze zarzadzanie infrastrukturg informatyczna. Wirtualizacja serweréw przy-
nosi roéwniez wzrost bezpieczenstwa i niezawodnosci infrastruktury przez zwick-
szenie dostepnosci oprogramowania i cigglosci biznesowej niezaleznie od sprzetu
i systemow operacyjnych, a takze dzieki mozliwosci budowy rozwigzan typu disa-
ster recovery. Pozwala takze przedsigbiorstwom na szybkie zmiany i reagowanie na
powstajace potrzeby biznesowe przez dynamiczng optymalizacje¢ srodowisk opro-
gramowania.

4. Zagrozenia bezpieczenstwa w sSrodowisku wirtualnym

Jak wskazano, dzigki wirtualizacji organizacja moze uzyskaé¢ wiele korzysci, jed-
nakze wywoluje ona réwniez pewne problemy i niesie wyzwania zwigzane z kwe-
stig bezpieczenstwa. Wiele osob zwraca uwage na zalety omawianych rozwigzan, ale
nie widzi ich zlozono$ci. W zwiazku z tym, iz wirtualne srodowisko IT jest odmien-
ne i ma inne wtasciwosci niz klasyczne, wymaga réwniez odmiennego podejscia do
problematyki zabezpieczen. Poréwnujac potencjat zagrozen fizycznych systemow
1 maszyn wirtualnych, mozna stwierdzi¢, iz poziom podatnosci na ataki jest podob-
ny. Srodowisko wirtualne stoi w obliczu podobnych zagrozen, jednakze wirtualiza-
cja wprowadza kolejng warstwe oprogramowania, ktora rowniez narazona jest na
liczne zagrozenia, a takze jest podatna na dziatanie intruzéw lub zlosliwego opro-
gramowania. W zwiazku z tym pojawiajg si¢ kolejne zagrozenia, ktore musza by¢
brane pod uwage przez administratorow bezpieczenstwa. Ponadto konsekwencje
naduzy¢ w wirtualnym srodowisku moga by¢ duzo bardziej powazne niz w przypad-
ku klasycznych rozwigzan, poniewaz platformy wirtualne na ogét dajag mozliwoscé
dostepu do wielu réznych zasobéw [Rot 2016]. Niezabezpieczone srodowisko wir-
tualne moze otworzy¢ drzwi do pozostalej czesci sieci, stad tez ataki na taka infra-
strukture moga by¢ atrakcyjnym celem cyberprzestgpcow. Wiele niebezpieczenstw
zwigzanych jest z hipernadzorca (hypervisor), ktory jest programem nadzorujagcym
funkcjonowanie maszyn wirtualnych, okreslanym jako monitor maszyn wirtualnych
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(Virtual Machine Monitor — VMM). Ztamanie zabezpieczen hipernadzorcy pozwala
przeprowadzi¢ skuteczny atak (hyperjacking) i uzyskaé¢ dostep do wszystkich wirtu-
alnych maszyn dziatajacych na danym serwerze fizycznym [Janus 2008].

Jedna z najwigkszych korzysci wirtualizacji jest izolacja, czyli odseparowanie
srodowisk roboczych, ktéra nieprawidtowo wdrozona, moze generowaé powazne
zagrozenia dla catego srodowiska wirtualnego [Luo, Lin, Chen 2011]. Nieprawidto-
we odseparowanie lub nicodpowiednia polityka kontroli dostgpu moze spowodowac
ataki miedzy maszynami wirtualnymi. Jednym z najpowazniejszych zagrozen sg
w tym przypadku ataki typu VM Escape, ktore staja si¢ realne, jesli izolacja mig-
dzy hostem a maszynami wirtualnymi jest zagrozona. Podczas tych atakow program
uruchomiony na maszynie wirtualnej jest w stanie omina¢ zabezpieczenia i uzyskac
dostep do hosta. Poniewaz urzadzenie hosta jest zrodtem bezpieczenstwa systemu
wirtualnego, program, ktory uzyskuje dostep do komputera hosta, rowniez nabywa
przywileje administratora [Indumathy 2015].

Istotnym wyzwaniem, ktoremu musza sprosta¢ administratorzy bezpieczenstwa
srodowiska wirtualnego, jest tatwos$¢ tworzenia nowych serwerow wirtualnych.
Czesto powstaja one z juz istniejacych obrazéw w porg niezaktualizowanych i za-
wierajacych istotne luki, ktore moga zosta¢ wykorzystane przez ztosliwe oprogra-
mowanie lub intruzéw, mogacych przejac¢ kontrolg nad maszyna wirtualng. To z ko-
lei daje duze mozliwosci przejgcia kontroli nad kolejnymi maszynami wirtualnymi
wewnatrz catego srodowiska [Pomorski 2009].

Kolejne zagrozenie wigze si¢ z podatnoscig na dziatanie szkodliwego oprogra-
mowania. W §rodowisku wirtualnym oprogramowanie, rowniez to szkodliwe, moze
dziata¢ tak samo jak w $rodowisku fizycznym. W zwigzku z tym maszyny wirtualne
sa w podobnym stopniu podatne na ataki szkodliwego oprogramowania. Zagroze-
nia pochodzg od wirusow zatgczanych do poczty e-mail, trojandw, robakow, a takze
ze strony atakow phishingowych. Maszyny wirtualne sa mniej podatne na zagroze-
nia, takie jak oprogramowanie szpiegujace (spyware) i oprogramowanie uzywane
W przestepczosci internetowej (ransomware), jednak systemy te wciaz moga zostaé
zainfekowane innymi rodzajami szkodliwego oprogramowania [Kupczyk 2011].

Problemem sa rowniez technologie migracji zasobow wirtualnych z jednej plat-
formy do drugiej (np. vMotion). Niestety, w trakcie przenoszenia maszyny mozna
bez wigkszych przeszkdod podstuchaé ruch (otwarty tekst) i wyciagnaé informacje
chronione znajdujace si¢ akurat w danej chwili w pamieci operacyjnej RAM [Kro-
likowski 2012]. W $rodowisku wirtualnym kazdy gos¢ wspotdzieli pewne zasoby,
ktére mogg sta¢ si¢ celami ataku, a niezabezpieczone fizyczne wezty komunikacji
mogg stac¢ si¢ platformg umozliwiajaca przeprowadzenie podstuchu danych (tzw.
sniffing) [Carvalho 2009].

W architekturze maszyn wirtualnych goscie i hosty wspotdzielg fizyczne zasoby,
takie jak procesor, pamie¢ i zasoby sieciowe. Mozliwe jest zatem przeprowadzenie
ataku DoS (Denial of Service) przez jeden z systemow typu ,,go$¢” w stosunku do
pozostatych, bedacych elementem catego systemu wirtualnego. Atak DoS w $rodo-
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wisku wirtualnym moze zosta¢ zdefiniowany jako atak, w ktorym jedna z maszyn

wirtualnych zajmuje wszystkie wspotdzielone zasoby systemu, uniemozliwiajac in-

nym uprawnionym maszynom korzystanie z nich. Odpowiedzia na taka sytuacj¢
moze by¢ wczesniejsze ustawienie limitow zasobow przydzielanych poszczegdlnym
maszynom wirtualnym, co oferowane jest jako jedna z mozliwo$ci wspotczesnych

technologii wirtualizacyjnych [Reuben 2007].

Jak wspomniano w artykule, maszyna hosta zarzadza systemami wirtualnymi
1 innymi komputerami typu ,,go$¢”, a srodowisko wirtualne utatwia takie zarzadza-
nie. Komputery typu ,,host” majag w tym celu konsole zarzadzajaca, ktdra rOwniez
moze sta¢ si¢ celem ataku, a nastepnie za jej posrednictwem intruz moze przejac
kontrole nad §rodowiskiem wirtualnym [Sobati 2013]. Rézne technologie wirtuali-
zacyjne daja komputerom hostom odmienne mozliwosci kontroli maszyn wirtual-
nych pracujacych w danym $rodowisku. Host moze mie¢ wiele roznych uprawnien,
np. [Kirch 2007]:

e uruchamianie, zatrzymywanie i restart maszyn wirtualnych,

* monitorowanie i modyfikacja zasoboéw dostepnych dla maszyn wirtualnych,

* monitorowanie aplikacji uruchomionych przez maszyny wirtualne,

* przegladanie, kopiowanie i modyfikowanie danych zgromadzonych na dyskach
wirtualnych przypisanych do maszyn wirtualnych.

Ze wzgledu na wspomniane uwarunkowania konieczne jest szczegdlne zabez-
pieczenie maszyn typu ,,host” w sposdb doktadniejszy niz poszczegolnych maszyn
wirtualnych.

Omoéwione rodzaje ryzyka to tylko czes¢ najwazniejszych zagrozen i podatnosci,
z jakimi mozna mie¢ do czynienia w $srodowisku wirtualnym. Odpowiedzig na nie
jest koniecznos$¢ stosowania wielopoziomowej ochrony takiego srodowiska. Przede
wszystkim wskazane jest stosowanie narzedzi wykorzystujagcych mechanizmy bez-
pieczenstwa oferowane przez dostawcow platform wirtualizacyjnych [Mendyk-Kra-
jewska, Mazur, Mazur 2014]. Dostep do platformy wirtualnej powinien by¢ takze
kontrolowany z wykorzystaniem mechanizmow silnego uwierzytelnienia. System
bezpieczenstwa powinien stosowac rowniez rozwigzania typowe dla ochrony sieci,
takie jak np.:

e tworzenie wirtualnych sieci lokalnych VPN, bedacych tunelami, przez ktére pty-
nie ruch w ramach sieci w taki sposdb, ze wezly tej sieci sg przezroczyste dla
przesytanych w ten sposob pakietéw (mozna opcjonalnie szyfrowac przesytane
dane w celu zapewnienia wyzszego poziomu bezpieczenstwa),

* wdrazanie sprawdzonych, bezpiecznych i wydajnych urzadzen i systemow sie-
ciowych, takich jak $ciany ogniowe czyli firewalle (stuzace do zabezpieczania
sieci 1 systemow przed intruzami), filtry pakietow danych (selektywne przepusz-
czanie lub blokowanie pakietow przechodzacych przez interfejs sieciowy), sys-
temy autentykacji (systemy weryfikujace zadeklarowang tozsamos$¢ podmiotu
bioracego udzial w procesie komunikacji itp.),

* instalacja odpowiedniego oprogramowania antywirusowego,
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* szyfrowanie danych — w celu zwickszenia bezpieczenstwa mozna tez wprowa-
dzi¢ szyfrowanie danych migdzy maszyna wirtualng a hipernadzorca.

Ryzyko zwigzane ze stosowaniem wirtualizacji moze by¢ takze znacznie zre-
dukowane dzicki czgstym aktualizacjom systemu zabezpieczen oraz biezacym eli-
minacjom wystepujacych podatnosci na zagrozenia. Ponadto §rodowisko wirtualne
w organizacji wymaga od administratorow duzych umiej¢tnosci w nadzorowaniu
systemu bezpieczenstwa, dlatego tez istotne jest rOwniez przestrzeganie dyscypliny
procedur administracyjnych.

Standardowe mechanizmy nie sg jednakze w pelni skuteczne w wirtualnym
srodowisku, dlatego tez w celu zwigkszenia poziomu bezpieczenstwa powinny sto-
sowane by¢ specjalizowane narzedzia spoza platformy wirtualnej, shuzace np. do
wzmocnienia kontroli uprawnien [Mendyk-Krajewska, Mazur, Mazur 2014].

5. Zakonczenie

Znana organizacja badawcza Garner, zajmujgca si¢ m.in. analizg rynku IT, corocznie
publikuje list¢ dziesigciu najwazniejszych dla organizacji i uzytkownikow technolo-
gii informacyjnych, wsrod ktorych od kilku lat stale pojawia si¢ wirtualizacja zaso-
bow IT. Technologia ta ma aktualnie coraz wigcej roznorodnych zastosowan. Swoje
rozwigzania odnajduje nie tylko w stosunku do serwerow, ale takze stacji robo-
czych, systemow operacyjnych, aplikacji, pamieci i sieci komputerowych. Przynosi
ona wymierne korzy$ci w zakresie organizacji IT, dlatego tez wirtualizacja szybko
wchodzi do powszechnego uzytku. Wprowadza ona dodatkowe techniki, kompo-
nenty i oferuje mozliwosci, ktore jednoczesnie stwarzajg nowe wyzwania i narazone
sa na wiele zagrozen zwigzanych z bezpieczenstwem, w zwigzku z tym zabezpiecze-
nia stosowane w odniesieniu do §rodowisk wirtualnych réznig si¢ od zabezpieczen
systemow klasycznych. Ponadto w centrum danych serwer fizyczny moze pomiesci¢
dziesiatki lub setki maszyn wirtualnych, co powoduje, iz nalezy poswigcac szczegol-
ng uwage kwestiom bezpieczenstwa, projektujgc wirtualne srodowisko, a nastepnie
administrujac nim.
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