WWW.N0z.ue.wroc.pl

NAUKI O ZARZADZANIU

MANAGEMENT

ISSN 2080-6000
e-ISSN 2449-9803

1(30) 2017

SCIENCES

DOI: 10.15611/n0z.2017.1.07

JEL Classification: H12

WSPOLPRACA ADMINISTRACJI Z SEKTOREM GOSPODARCZYM
NA RZECZ OCHRONY INFRASTRUKTURY KRYTYCZNEJ

COOPERATION BETWEEN BUSINESS
AND THE PUBLIC ADMINISTRATION IN THE AREA
OF CRITICAL INFRASTRUCTURE PROTECTION

Witold Skomra

Szkota Gtéwna Stuzby Pozarniczej, e-mail: witold.skomra@rcb.gov.pl

Streszczenie: Pojawienie sie infrastruktury dostarczajacej ustugi
niezbedne do funkcjonowania wspéfczesnego spoteczenstwa spo-
wodowato, ze wystgpita wspdétzalezno$é miedzy podmiotami gospo-
darczymi a administracjg publiczng. Podmioty gospodarcze sa
przede wszystkim zainteresowane osigganiem zysku, a administra-
cja publiczna — bezpieczenstwem os6b, ktére moga by¢ danej ustu-
gi pozbawione (np. w wyniku awarii). Obie strony majg wigc wspol-
ny cel: odpowiedni poziom bezpieczenstwa tej infrastruktury i
maksymalne skrécenie czasu jej odtworzenia. Ten podziat odpowie-
dzialnosci nie jest jednoznaczny. Administracja, a szczegélnie e-ad-
ministracja, sama realizuje procesy mogace, w razie awarii, nega-
tywnie oddziatywac¢ na spoteczenstwo i podmioty gospodarcze. Na
bazie tego spostrzezenia sformufowano nastepujacy problem ba-
dawczy: jakie powinny byc relacje miedzy wtascicielami infrastruk-
tury a administracjg publiczng, by zapewni¢ wtasciwg ochrone tej
infrastruktury. Po dokonaniu analizy dostepnej literatury i obowigzu-
jacych przepiséw prawnych okreslono wykaz takich relacji.

Stowa kluczowe: infrastruktura krytyczna, logistyka spoteczna, logi-
styka kryzysowa, zarzadzanie kryzysowe, ciggto$¢ dziatania.

Summary: The emergence of infrastructure which provides services
that are indispensable for the proper functioning of modern socie-
ties created an interdependence between business and the public
administration. Enterprises are primarily interested in making prof-
its, while the public administration wants to provide security for
people who may be deprived of a given service (e.g., in the event of
a breakdown). Therefore, both parties have a common aim, which
is to maintain a suitable level of protection of this infrastructure and
to minimize the time of its recovery. Basing on this observation, we
formulated the following research question: “What kind of relations
between business and the public administration provides a proper
level of infrastructure protection?” We analyze the available litera-
ture and the legal regulations in force, and give a list of such rela-
tions.

Keywords: critical infrastructure, social logistics, logistics of crisis
situations, crisis management, business continuity.
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1. Wstep

Druga pofowa XX wieku i poczatek wieku XXI to niespo-
tykany w historii ludzkosci rozwdj techniczny i gospodar-
czy. Wywart on wptyw na unowoczesnianie infrastruktu-
ry! zapewniajacej funkcjonowanie spotfeczenstw przez
rozbudowe i specjalizacje. Cechg uboczng tego procesu
jest coraz wieksza zaleznos$¢ jednostki od wspotczesnych
zdobyczy cywilizacyjnych. W przypadku dysfunkcji infra-
struktury to uzaleznienie, przybierajgce niekiedy cechy
ubezwtasnowolnienia, prowadzi¢ moze nawet do zagro-
zenia bytu cztowieka lub jego wspdlnot. Takg infrastruk-
ture okresla sie zatem mianem infrastruktury krytycznej
(IK). Zasadniczym problemem przy jej ochronie jest fakt,
ze znaczna cze$¢ IK pozostaje wtasnoscig sektora pry-
watnego, podczas gdy za bezpieczenstwo ludnosci odpo-
wiedzialno$¢ ponosi administracja publiczna. W efekcie
podmiot gospodarczy pozostaje wtascicielem rodzajow
ryzyka mogacych oddziatywaé na posiadang infrastruk-
ture (i posrednio na cele dziatania lub zyski wtasnej orga-
nizacji), za$ administracja publiczna jest wtascicielem
rodzajéw ryzyka zwigzanych ze spofecznymi skutkami
braku ustug dostarczanych przez IK. Na tej podstawie
sformutowano nastepujagce pytanie badawcze: jakie
powinny by¢ relacje miedzy wtascicielami infrastruktury
a administracjg publiczng, by zapewni¢ wtasciwg ochro-
ne tej infrastruktury.

2. Pojecie infrastruktury krytycznej

Po raz pierwszy termin ,infrastruktura krytyczna” pojawit
sie w obiegu prawnym w USA w 1996 r., jednak od tego
momentu byt wielokrotnie modyfikowany. Amerykarnska
ustawa Patriot Act (zastgpiona w 2015 r. przez Freedom
Act) definiowafa IK jako ,systemy i zasoby fizyczne lub
wirtualne tak niezbedne dla Stanéw Zjednoczonych, ze
niesprawnosc¢ lub zniszczenie tych systemow i zasobow
miatoby ostabiajgcy wptyw na bezpieczenstwo, bezpie-
czenstwo gospodarki narodowej, narodowg ochrone
zdrowia lub kazda kombinacje tych spraw” [Uniting and
Strengthening America..., sec. 1016 (e)].

Na gruncie polskim termin ten pojawit sie po raz
pierwszy w ustawie o zarzadzaniu kryzysowym, zgodnie
z ktérg przez infrastrukture krytyczng rozumie sie syste-
my oraz wchodzace w ich sktad powigzane ze sobg funk-
cjonalnie obiekty, w tym obiekty budowlane, urzadzenia,
instalacje, ustugi kluczowe dla bezpieczenstwa panstwa
i jego obywateli oraz stuzace zapewnieniu sprawnego
funkcjonowania organdéw administracji publicznej, a tak-
ze instytucji i przedsiebiorcow [Ustawa z 26 kwietnia
2007 r. ..., art. 3, ust. 2]. Ustawa wskazata tez 11 sys-
temodw, wsrdd ktorych nalezy poszukiwac infrastruktury
krytycznej. Sg to:

e zaopatrzenia w energie, surowce energetyczne i pa-
liwa,

e facznosci,

e sieci teleinformatycznych,

¢ finansowe,

e zaopatrzenia w zywnosc,

e zaopatrzenia w wode,

e ochrony zdrowia,

e transportowe,

e ratownicze,

e zapewniajgce ciggtos¢ dziatania administracji pu-
blicznej,

e produkcji, sktadowania, przechowywania i stosowa-
nia substancji chemicznych i promieniotworczych,

w tym rurociggi substancji niebezpiecznych.

Dla kazdego z wymienionych systemoéw okreslono
odrebne kryteria techniczne stosowane w procesie wyta-
niania obiektow IK. Wskazano réwniez ministra odpowie-
dzialnego za dany system.

Do przedstawionej metody wyfaniania obiektow IK
mozna mie¢ zastrzezenia, np. nie zdefiniowano infra-
struktury krytycznej o znaczeniu lokalnym badz regional-
nym. Przyjmujgc przynalezno$¢ do jednego z systemow
za podstawowe kryterium wytaniania obiektéw IK, ogra-
nicza sie inne parametry, ktére mogg mie¢ kluczowe zna-
czenie dla zycia i zdrowia wielu 0séb jednocze$nie [Kru-
pa, Wisniewski 2015]. Ponadto tytut ustawy sugeruje
bardzo szerokie podejscie do problematyki kryzysu
i zZwigzanego z nim procesu zarzadzania. W rzeczywistosci
tres$¢ ustawy zostata ograniczona gtownie do zagadnienia
zarzadzania sytuacja kryzysowa. Zostata ona zdefiniowa-
na jako ,sytuacja wptywajgca negatywnie na poziom
bezpieczenstwa ludzi, mienia w znacznych rozmiarach
lub $rodowiska, wywotujgca znaczne ograniczenia
w dziataniu wtasciwych organéw administracji publicznej
ze wzgledu na nieadekwatno$¢ posiadanych sit i $rod-
kéw”. Przy tak zdefiniowanych celach ustawy definicje
infrastruktury krytycznej mozna by uprosci¢ w sposéb
nastepujacy. Infrastruktura krytyczna sg to obiekty,
obiekty, instalacje lub ustugi, ktérych zniszczenie lub za-
ktécenie funkcjonowania spowodowatoby skutki dla bez-
pieczenstwa panstwa i jego obywateli, sprawnego funk-
cjonowania organoéw administracji publicznej, instytucji
i przedsiebiorcow. Czym jest to bezpieczenstwo panstwa,
mozna posrednio wywnioskowac z tresci jednego z aktow
wykonawczych do ustawy, gdzie mdéwi sie m.in. o zagro-
zeniach: , 0 istotnym wptywie na funkcjonowanie i mozli-
wosci rozwoju panstwa, a w szczegdlnosci mogacych
mie¢ istotne znaczenie dla bezpieczenstwa i miedzynaro-
dowej pozycji oraz potencjatu ekonomicznego i obronne-
go” [Rozporzadzenie Rady Ministrow z 30 kwietnia
2010, par.4, pkt 1a)l.

Z zaproponowanej definicji mozna wyciggna¢ naste-
pujacy wniosek. Catosciowe oddziatywanie dysfunkcji IK
na spoteczenstwo i obszar gospodarczy wymusza rownie
catosciowe podejscie do jej ochrony [Pyznar 2010,
s. 212].

! Zgodnie z internetowym stownikiem jezyka polskiego PWN infrastruktura to: urzadzenia i instytucje ustugowe niezbedne do nalezytego
funkcjonowania spoteczenstwa i produkcyjnych dziatéw gospodarki [Stownik jezyka polskiego...].



3. Obowiazki w zakresie ochrony IK

Zgodnie z ustawg o zarzadzaniu kryzysowym wiasciciele
oraz posiadacze samoistni i zalezni obiektdw, instalacji
lub urzadzen infrastruktury krytycznej majg obowigzek
ich ochrony, w szczegblnosci przez przygotowanie i wdra-
zanie, stosownie do przewidywanych zagrozen, planow
ochrony infrastruktury krytycznej oraz utrzymywanie
wtasnych systemdéw rezerwowych zapewniajacych bez-
pieczenstwo i podtrzymujgcych funkcjonowanie tej infra-
struktury do czasu jej petnego odtworzenia. Dodatkowym
obowigzkiem operatora jest wyznaczenie osoby odpowie-
dzialnej za utrzymywanie kontaktéw z podmiotami wfa-
sciwymi w zakresie ochrony infrastruktury krytycznej

[Ustawa z 26 kwietnia 2007 r. ..., art. 6, ust. 5].
Zasady wytaniania obiektéw IK, wspdtpracy w dzie-

dzinie ich ochrony oraz standardy i dobre praktyki zawie-

ra Narodowy Program Ochrony Infrastruktury Krytycznej

(w skrécie NPOIK). Stowo ,program” w nazwie nie jest

przypadkowe. Celowo przyjeto, ze nie moze to by¢ zrédto

prawa powszechnie obowigzujacego. Podejscie nakazo-
we ma bowiem wade polegajacg na niecheci wykonaw-
cow do realizacji narzuconych obowigzkéw [Pyznar

2010, s. 110]. Zgodnie z NPOIK ochrona IK r odbywa

sie w szesciu formach; sg one nastepujace [Narodowy

Program Ochrony Infrastruktury Krytycznej..., s. 30-311:

1) zapewnienie bezpieczenstwa fizycznego — zespodt
dziatan organizacyjnych i technicznych majacych na
celu minimalizacje ryzyka zaktdcenia funkcjonowa-
nia IK w nastepstwie dziatan oséb, ktére w sposéb
nieautoryzowany podjety prébe dostania sie lub zna-
lazty sie na terenie IK;

2) zapewnienie bezpieczenstwa technicznego — zespot
dziatan organizacyjnych i technicznych majacych na
celu minimalizacje ryzyka zaktdcenia funkcjonowa-
nia IK w nastepstwie zaburzenia wdrazanych proce-
sow technologicznych;

3) zapewnienie bezpieczenstwa osobowego — zespot
dziatan organizacyjnych i technicznych majacych na
celu minimalizacje ryzyka zaktdcenia funkcjonowa-
nia IK w nastepstwie dziatan oséb, ktére posiadajg
uprawniony dostep do infrastruktury krytycznej;

4) zapewnienie bezpieczenstwa teleinformatycznego —
zespot dziatan organizacyjnych i technicznych maja-
cych na celu minimalizacje ryzyka zakfdcenia funk-
cjonowania IK w nastepstwie nieautoryzowanego
oddziatywania na aparature kontrolng oraz systemy
i sieci teleinformatyczne;

5) zapewnienie bezpieczenstwa prawnego — zespot
dziatan organizacyjnych i technicznych majacych na
celu minimalizacje ryzyka zaktdcenia funkcjonowa-
nia IK w nastepstwie prawnych dziatan podmiotéw
zewnetrznych;

6) plany ciggfosci dziatania i odtwarzania — rozumiane
jako zespot dziatan organizacyjnych i technicznych
prowadzacych do utrzymania i odtworzenia funkcji
realizowanych przez IK.

Wymienione formy ochrony wymagane sg od kazde-
go z operatorow, niezaleznie do ktorego z systemow zali-
czono zarzadzany przez niego obiekt.

Szczegétowe wymogi plandéw ochrony IK zawarto
w rozporzadzeniu wykonawczym. Jednym z istotnych
elementéw planu w mys| tego rozporzadzenia sg ,wa-
rianty zapewnienia ciggfosci funkcjonowania infrastruk-
tury krytycznej” [Rozporzadzenie Rady Ministréow z 30
kwietnia 2010 r. ..., par. 2, ust. 3, pkt 4]. Warto tez
zauwazyc, ze nie w kazdym przypadku sporzgdzenie pla-
nu jest obowigzkowe. W mysl| ustawy jest mozliwe uzna-
nie, ze wymaog posiadania planu jest spetniony, o ile ope-
rator przedtozy inny dokument, ktory jest zgodny z Na-
rodowym Programem Ochrony Infrastruktury Krytycznej
i ktéry zapewnienia ciggtos¢ funkcjonowania infrastruk-
tury krytycznej. Odpowiednig decyzje podejmuje dyrek-
tor Rzagdowego Centrum Bezpieczenstwa. W praktyce ten
tryb postepowania dotyczy tych podmiotow, ktére wdro-
zyty zarzadzanie ciggtosciag dziatania.

4. Udziat administraciji
w zapewnianiu bezpieczenstwa IK

Odpowiedzialno$¢ operatora za ochrone i ciggtos¢ dziata-
nia IK nie oznacza, ze administracja publiczna nie
uwzglednia dziatan, ktére majg dodatkowo chroni¢ IK,
ale przede wszystkim zabezpieczajg ludnos$¢ przed skut-
kami dysfunkcji ustug dostarczanych przez obiekty IK. To
podwdjne spojrzenie na bezpieczenstwo IK jest efektem
pewnego paradoksu. Z punktu widzenia wtasciciela (ope-
ratora IK) infrastruktura przez niego zarzagdzana powinna
stuzy¢ przede wszystkim osigganiu celéw biznesowych.
Z punktu widzenia potrzeb odbiorcy ustug ta sama infra-
struktura powinna, poza celami biznesowymi, odpowia-
dac potrzebom spotecznym. Préby zdefiniowania, czym
jest taka infrastruktura biznesowo-spoteczna, podejmo-
wane sg w ramach badan naukowych nad logistykg spo-
teczng. W ramach nich stwierdzono, ze istniejg pewne
ustugi, np. zwigzane z ratowaniem zagrozonego zycia
i zapewnieniem bezpieczenstwa (publicznego oraz w prze-
strzeni publicznej), ktére nie sg realizowane z potrzeby
zysku. Jednak grupe podmiotéw kierujgcych sie takimi
celami ograniczono do organizacji non profit [Szoftysek
2014, s. 5]. Inaczej podeszli do tego zagadnienia tworcy
podziatu logistyki na wojskowa, cywilng i kryzysowa.
Wedtug tej koncepcji gtdbwnym celem dziatania logistyki
cywilnej jest maksymalizacja zysku przedsiebiorstwa,
za$ logistyki kryzysowej — zaspokojenie elementarnych
potrzeb logistycznych ludnosci. W tym drugim przypadku
rachunek ekonomiczny ma znaczenie trzeciorzedne [No-
wak, Nowak 2009]. Oba te nurty badawcze nie opisujg
poprawnie K. W rzeczywistosci mamy do czynienia
z dwoma przypadkami. Operatorem IK mozne by¢ admi-
nistracja publiczna, ktéra swoje wydatki pokrywa bezpo-
$rednio z budzetu panstwa, a ewentualne zyski — co do
zasady — odprowadza na rachunek dochodéw budzetu
panstwa. Generalnie jej celem nie jest generowanie zy-
sku (jest wiec to postawa analogiczna do podejscia sto-
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Tabela 1. Wsparcie naukowe systemoéw infrastruktury krytycznej panstwa

Systemy infrastruktury krytycznej

Dyscypliny naukowe

Dziedziny nauki

Obszary wiedzy

Systemy zaopatrzenia w energig, surowce
energetyczne i paliwa

dyscyplina wiodaca (DW): energetyka
dyscypliny wspierajace (DP): elektrotechnika,
gbrnictwo i geologia inzynierska, inzynieria
chemiczna, nauki o zarzadzaniu

nauki techniczne
nauki ekonomiczne

nauki techniczne
nauki spoteczne

Systemy produkcji, sktadowania, przechowywania
i stosowania substancji chemicznych i
promieniotworczych, w tym rurociagi substanciji
niebezpiecznych

DW: inzynieria chemiczna, technologia
chemiczna
DP: nauki o zarzadzaniu

nauki techniczne
nauki ekonomiczne

nauki techniczne
nauki spoteczne

Systemy transportowe

DW: transport
DP: budownictwo, inzynieria $rodowiska,
nauki o zarzadzaniu

nauki techniczne
nauki ekonomiczne

nauki techniczne
nauki spoteczne

Systemy tgcznosci

DW: telekomunikacja
DP: informatyka, nauki o administracji, nauki
0 zarzadzaniu

nauki technicznych
nauki prawne
nauki ekonomiczne

nauki techniczne
nauki spoteczne

Systemy sieci teleinformatycznych

DW: telekomunikacja
DP: nauki o zarzadzaniu

nauki techniczne
nauki ekonomiczne

nauki techniczne
nauki spoteczne

Zrédto: [Zawita-Niedzwiecki 2015, s. 8609-8610].

sowanego przez organizacje non profit opisywanego w ra-
mach logistyki spotecznej). Drugi przypadek to operatorzy
bedacy podmiotami gospodarczymi, ktérzy jednoczesnie
musza dbac o osigganie zysku i powinni bra¢ pod uwage
aspekty spofeczne zwigzane z prowadzong dziatalnoscia.
Co ciekawe, odpowiedzialno$¢ za skutki spoteczne braku
ustug $wiadczonych na rzecz ludnosci przez IK nie poja-
wiajg sie w opracowaniach dotyczacych spotecznej od-
powiedzialnosci biznesu (CSR - Corporate Social Re-
sponsibility) [Bernatt 20091.

Jak wida¢, funkcjonowanie IK umyka wszystkim
wspomnianym nurtom badawczym. Sytuacje dodatkowo
komplikuje wielo$¢ dyscyplin naukowych, w zaintereso-
waniu ktérych lezg poszczegdlne systemy IK. Powigzanie
poszczegdlnych systemow |IK z dyscyplinami naukowymi
przedstawiono w tab. 1.

5. Zarzadzanie ciggtoscig dziatania w ochronie IK

Jest jeszcze jeden dodatkowy element wymagajacy
szczegbtowych badan. Administracja i przedsiebiorcy
stajg sie wspotzalezni. Powstaje wspodlna infrastruktura
realizujgca procesy na rzecz obydwu stron. Prowadzi to
do uzaleznienia sie w takim stopniu, ze dysfunkcja tej
infrastruktury moze prowadzi¢ do skutkdéw wykraczaja-
cych poza granice wtadajacej nig organizacji [Narodowy
Program Ochrony Infrastruktury Krytycznej..., s. 5]. Ko-
nieczno$¢ otrzymywania przez administracje ustug
$wiadczonych przez IK jest oczywistoscig (brak pradu,
wody czy ogrzewania uniemozliwia prace urzedéw). Na-
tomiast krytyczny wptyw ustug $wiadczacych przez ad-
ministracje na sektor biznesu juz tak oczywisty nie jest.
Tymczasem wdrazana obecnie e-administracja, w przy-
padku jej dysfunkcji, bardzo czesto utrudnia lub wrecz
uniemozliwia realizacje proceséw biznesowych [Skomra
2016, s. 204]. Przyktadem takich krytycznych ustug jest
platforma zaufanej poczty ePUAP, dostep do rejestrow
sadowych (KRS) czy rejestrow panstwowych (PESEL).

W dziatalnosci biznesowej mozna sie zabezpieczy¢
przed brakiem dostepnosci do niezbednej ustugi i zaso-
bow przez zawarcie tzw. umowy Service Level Agree-
ment (SLA), zawierajacej wskazniki dotyczace procedur
wspofpracy, terminowosci usuwania zgtoszonych btedow
jak i sankcji za ich nieusuniecie [Zatacznik nr 1...,
s. 114]. Zawieranie takich uméw z administracjg pu-
bliczng jest, oczywiscie, niemozliwe. Tym samym ko-
nieczne staje sie uznanie ochrony IK (w tym IK, dla ktérej
operatorem jest administracja publiczna) jako procesu
ukierunkowanego na ochrone ciggtosci $wiadczenia okre-
$lonej ustugi oraz odtworzenia jej w razie potrzeby [Naro-
dowy Program Ochrony Infrastruktury Krytycznej...,
s. 5]. Aby to osiggna¢, wszyscy uczestnicy powinni postu-
giwac¢ sie podobng metodyka identyfikacji kluczowych
proceséw i ustug oraz zasadami ich ochrony. Z tego po-
wodu NPOIK zaleca wdrozenie we wszystkich obiektach
IK plandw ciggtosci dziatania [Zatacznik nr 1..., s. 119]
na podstawie wielu norm, w tym normy — System Zarza-

ZARZADZANIE
CIAGLOSCIA
DZIALANIA IK

ZARZADZANIE

CIAGLOSCIA ZARZADZANIE
DZIAtANIA SYTUACIA
ORGANIZACJI/ KRYZYSOWA
URZEDU 2

Rys. 1. Wzajemne relacje migdzy zarzadzaniem ciggtoscig dziatania
a zarzadzaniem sytuacjag kryzysowa

Zrodto: opracowanie wiasne.



dzania Ciagtoscig Dziatania (Business Continuity Mana-

gement) [ISO 22301:2012...]. Dodatkowo system za-

rzadzania ciggtoscig dziatania powinien objgé urzedy
obstugujace ministréow odpowiedzialnych za poszczegol-
ne systemy IK [Narodowy Program Ochrony Infrastruktu-

ry Krytycznej..., s. 211].

Uwzgledniajac fakt, ze brak ustugi $wiadczonej przez
IK moze wywotac sytuacje kryzysowg i koniecznos$c uru-
chomienia procedur zawartych w planach zarzadzania
kryzysowego, wzajemne relacje miedzy wszystkimi oma-
wianymi obszarami mozna przedstawi¢ na diagramie
(rys. 1).

Obszary wspolne, zaznaczone na schemacie, mozna
opisac nastepujaco:

1. Zadania realizowane na zasadach wspétpracy przez
operatora IK i administracje publiczng, a zwigzane
z minimalizacjag skutkéw dysfunkcji IK.

2. Zdania podejmowane w ramach systemu zarzadza-
nia kryzysowego w przypadku awarii systemu decy-
zyjnego (brak sukcesji, awaria techniczna uniemozli-
wiajaca przekazywanie decyzji itp.).

3. Zadania zwigzane z minimalizacjg skutkéw awarii
IK, ktorej operatorem jest sama administracja pu-
bliczna (administracja odpowiada za skutki zaréwno
bezposrednie, jak i skutki posrednie — w tym spo-
teczne).

4. Zadania wykonywane w ramach wspoétodpowiedzial-
nosci, dotyczace utrzymania ustug realizowanych
wspdlnie (administracja i sektor biznesowy wdrazajg
procesy wspotzalezne i wspdlnie odpowiadajg za
skutki ich przerwania).

Wspomniane procedury, zwigzane z zarzadzaniem
sytuacjg kryzysowa, majace uzupetniac i wspierac proce-
sy ochrony |K, zostaty zawarte w Krajowym Planie Zarza-
dzania Kryzysowego oraz w planach zarzadzania kryzy-
sowego wojewddztwa, powiatu i gminy [Ustawa z 26
kwietnia 2007 r. ..., art. 5]. We wszystkich tych doku-
mentach muszg sie znalez¢ m.in.:

e procedury realizacji zadan z zakresu zarzadzania
kryzysowego, w tym zwigzane z ochrong infrastruk-
tury krytycznej,

e priorytety w zakresie ochrony oraz odtwarzania infra-
struktury krytycznej.

Niezaleznie od tego plany zarzadzania kryzysowego
poszczegblnych ministrow muszg zawiera¢ m.in.:

e analize i ocene mozliwosci wystgpienia zagrozen,
w tym dla infrastruktury krytycznej,

e szczeg6towe sposoby i Srodki reagowania na zagro-
zenia oraz ograniczania i likwidacji ich skutkow,

e organizacje realizacji zadan z zakresu ochrony infra-
struktury krytycznej.

Dodatkowe zadania, ktérych celem jest ochrona
obiektow IK, wynikajg z ustawy o dziataniach antyterro-
rystycznych. Przyktadowo po podniesieniu stopnia alar-
mowego policja ma obowigzek sprawdzenia zabezpie-
czen w obiektach IK [Ustawa z dnia 10 czerwca 2016 r.
...., art. 12]. Wazne postanowienia zawiera réwniez jed-

no z rozporzadzen bedace aktem wykonawczym do tej
ustawy [Rozporzadzenie Prezesa Rady Ministrow z dnia
25 lipca 2016 r. ...]. Zgodnie z rozporzadzeniem admi-
nistracja publiczna wykonuje przedsiewzigcia w ramach
poszczegblnych stopni alarmowych i stopni alarmowych
CRP (stopien CRP jest prowadzany w przypadku zagro-
zenia wystgpieniem zdarzenia o charakterze terrorystycz-
nym dotyczacego systemoéw teleinformatycznych), we
wspotpracy z operatorami obiektéw infrastruktury kry-
tycznej? w zakresie ochrony tych obiektow. Jednocze$nie
operatorzy uwzgledniajg, na potrzeby tej wspodtpracy,
szczegOtowe zakresy przedsiewzie¢ sporzadzane przez
administracje.

6. Podsumowanie

Whptyw administracji na inne dziedziny zycia, w tym na

obszar dziatalnosci gospodarczej kojarzy sie zazwyczaj

z procesem regulacyjnym (stanowienie prawa i egzekwo-

wanie jego postanowien). Ochrona infrastruktury jest tu

wyjatkiem. Ustawa o zarzadzaniu kryzysowym nie prze-
widuje sankcji za niedopetnienie obowigzkéw dotyczg-
cych zadan i obowigzkéw zwigzanych z IK, ale réwnoczes-
nie nie przewiduje bezposredniego wsparcia operatorow

IK z budzetu panstwa.

Bazujac na przeprowadzonej analizie, relacje miedzy
wtascicielami infrastruktury a administracjg publiczng
nastepujace w celu utrzymania wtasciwej ochrony tej in-
frastruktury mozna okresli¢ jako:

e wspotzalezno$¢ — wspdlna infrastruktura, zasoby ba-
zodanowe i procesy wymagaja, by eliminacja zagro-
zen, ktore sg z nimi zwigzane, byfa traktowana jako
zadanie wspdlne,

¢ wspotodpowiedzialnos¢ — wspdlne dazenie do po-
prawy bezpieczenstwa IK, wynikajgce ze Swiadomo-
Sci jej znaczenia dla funkcjonowania zaréwno orga-
néw administracji publicznej, jak i operatoréw IK,
spoteczenstwa, gospodarki i panstwa,

e wspofpraca — oznacza wykonywanie razem przez
uczestnikdow ochrony IK okreslonych, zbieznych
i wzajemnie uzupetniajgcych sie zadan do osiggnie-
cia wspdlnego celu, ktéry wynika z zasady wsp6tod-
powiedzialnosci,

e zaufanie — rozumiane jako przekonanie, ze motywa-
Cjg dziatania uczestnikéw ochrony IK jest dgzenie do
wspoélnego celu — poprawy bezpieczenstwa IK i RP,
Aby to osiggnaé, niezbedne sg wspdlne standardy

bezpieczenstwa i zasady postepowania w sytuacjach

kryzysowych.
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