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Streszczenie: Omawiane w artykule Rozporzadzenie Parlamentu Europejskiego o ochronie
danych osobowych (zwane w skrocie RODO) wejdzie w zycie w maju 2018 r. i bedzie obo-
wigzywato we wszystkich krajach cztonkowskich. Celem wprowadzonej regulacji jest uni-
fikacja prawa unijnego w zakresie bezpieczenstwa danych osobowych wobec wzrastajacej
z roku na rok liczby incydentow naruszenia bezpieczenstwa danych. Celem opracowania jest
zidentyfikowanie zagrozen dla przedsigbiorstw wynikajacych z wdrozenia Rozporzadzenia
Parlamentu Europejskiego o ochronie danych osobowych. Artykut sktada si¢ z czterech czg-
Sci. W pierwszej przedstawiono wyniki krajowych izagranicznych badan nad ekspozycja
przedsiebiorstw na ryzyko zmian prawnych, natomiast w drugiej sprecyzowano istot¢ zagro-
zen wynikajacych z wprowadzenia RODO. W trzeciej czeg$ci scharakteryzowano wybrane
obowiazki nalozone na przedsigbiorstwa w kontekscie ich oddzialywania na sytuacje ekono-
miczng podmiotu. W czwartej za$ przyblizono finansowe skutki nieprzestrzegania przepisow
rozporzadzenia.

Stowa kluczowe: dane osobowe, dane wrazliwe, ryzyko zmian prawnych, zarzadzanie ry-
zykiem.

Summary: The following article discusses the European Parliament’s General Data Protection
Regulation (GDPR), which will become effective in May 2018 in all EU member states. The
aim of the newly introduced regulation is to unify the EU law in terms of personal data security
in the face of the increasing number of incidents relating to data security breach.The aim of
the study is to identify threats to companies resulting from the implementation of the General
Data Protection Directive of the European Parliament. The article consists of four parts. The
first part presents the results of domestic and foreign research on exposure of enterprises to
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the risk of legal changes, while the second part specifies the nature of corporate risk related
to the introduction of GDPR. In the third part, selected responsibilities of companies are
characterized in the context of the impact on their economic situation. Finally, the fourth
part focuses on the financial consequences of failure to comply with the provisions of the
regulation.

Keywords: personal data, sensitive data, risk of legal changes, risk management.

1. Wstep

Kazda aktywno$¢ cztowieka zarowno w sferze zycia osobistego, zawodowego, jak
1 gospodarczego wigze si¢ z ryzykiem. Kazde przedsiebiorstwo bez wzgledu na for-
mg¢ organizacyjng, strukture wtasnosci czy wielko$¢, prowadzac swojg dziatalnosé,
musi bra¢ pod uwage ryzyka naturalne, techniczne, gospodarcze, finansowe, praw-
ne, polityczne czy spoteczne.

Sie¢ coraz silniejszych zalezno$ci wynikajacych z globalizacji kreuje nowe za-
grozenia dla przedsigbiorstw. Dynamicznie wzrastaja np. niepewno$¢ pochodzaca
z otoczenia prawnego, grozba utraty reputacji czy zagrozenie cyber-przestepczoscia.
Na szczeg6lng uwage zastuguje ryzyko zmian prawnych. Niniejszy artykut stano-
wi probe spojrzenia na wprowadzenie nowych, obowiazujacych w catej Unii Euro-
pejskiej regulacji w zakresie ochrony danych osobowych z perspektywy zagrozen,
jakie ze sobg niosg, dla podmiotéw gospodarczych, instytucji i urzedéw (zwanych
dalej dla uproszczenia rozwazan ,,przedsigbiorstwami” lub ,,administratorami”).

Celem opracowania jest zidentyfikowanie zagrozen dla przedsi¢biorstw wyni-
kajacych z wdrozenia Rozporzadzenia Parlamentu Europejskiego o ochronie danych
osobowych (RODO). Opracowanie zostato podzielone na cztery czesci. W pierw-
szej przedstawiono wyniki krajowych i zagranicznych badan nad ekspozycja przed-
sigbiorstw na ryzyko zmian prawnych, natomiast w drugiej sprecyzowano, na czym
polega ryzyko przedsi¢biorstw zwigzane z wprowadzeniem RODO. W trzeciej czg-
$ci scharakteryzowano wybrane obowiazki w kontekscie ich oddziatywania na sy-
tuacje ekonomiczng przedsicbiorstwa, w czwartej za$ przyblizono finansowe skutki
nieprzestrzegania przepisow rozporzadzenia.

2. Ryzyko zmian prawnych jako jedno z gtlownych zagrozen
dla przedsi¢biorstw

Prowadzone cyklicznie przez Swiatowe Forum Ekonomiczne badania nad ekspozy-
cja gospodarki Swiatowe]j na poszczegélne ryzyka wskazuja, ze w miare rozwoju
technologicznego, postepujacej cyfryzacji i wirtualizacji systemoéw zarzadzania na-
stepuje wzrost znaczenia niematerialnych zrodet potencjalnych strat finansowych
w poréwnaniu z typowymi szkodami materialnymi, takimi jak np. katastrofy natu-
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ralne czy zniszczenie sktadnikow majatkowych [World Economic Forum... 2017,
s. 3].

Inne badania mi¢dzynarodowych organizacji potwierdzajg wzrost Swiadomosci
nowych ryzyk wsrdéd zarzadzajacych.
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Rys. 1. Zrodta najwigkszych zagrozen dla dziatalnosci firm z sektora matych i $rednich
przedsigbiorstw (MSP) w 2015 r.

Zrédto: opracowanie wlasne na podstawie [Allianz Risk Barometer ... 2017].

Raport Allianz Risk Barometer: Business Risks 2017 wskazuje najwazniejsze
ryzyka towarzyszace dziatalnosci gospodarczej [Allianz Risk Barometer... 2017,
s. 13]. Niestabilno$¢ rynkoéw, przerwy w dziatalnosci spowodowane czynnikami
wewngetrznymi i zewnetrznymi, zbyt czeste 1 zaskakujace zmiany prawne, katastro-
fy naturalne oraz incydenty cybernetyczne wzbudzaja najwigksze obawy o ciaglos¢
dziatalno$ci. W zestawieniu pigciu najczgsciej wskazywanych — przez ponad 500
menedzerow z matych i $rednich firm z 40 krajow $wiata — najwickszych zagrozen
dla dziatalnosci, pokazanym na rys. 1, mamy tylko jedno stricte materialne ryzyko
katastrof naturalnych. Drugie ryzyko — przerw w dzialalnosci — jest nim tylko cze-
sciowo, bo zaktdcenie cigglosci dzialalnosci lub przerwanie tancucha dostaw moze
by¢ spowodowane zaré6wno pozarem czy powodzia, jak i awarig systemow infor-
matycznych w wyniku ataku hakerskiego. Pozostale ryzyka: zmienno$¢ rynkow,
zmienno$¢ regulacji prawnych i incydenty cybernetyczne, maja charakter niemate-
rialny.

W Polsce zjawisko coraz wigkszej ekspozycji na ryzyka niematerialne jest row-
niez zauwazalne (tab. 1). Jak wynika z raportu Zarzgdzanie ryzykiem i ubezpie-
czeniami w firmach w Polsce, na 53 rozpatrywane czynniki ryzyka w dziatalnosci
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gospodarczej respondenci uplasowali w pierwszej dziesiatce jedynie 3 materialne,
tj. przerwy w dziatalno$ci na 6. miejscu oraz straty w mieniu i awarie systemow
informatycznych na 9. i 10. pozycji [Zarzqdzanie ryzykiem... 2017, s. 7].

Tabela 1. Ranking ryzyk pod wzgledem zagrozenia dla dzialalno$ci gospodarczej w Polsce

. Pozycja w rankingu Pozycja w rankingu
Rodzaj ryzyka g JPolska : };vgliatowym :
Wzrost konkurencji 1 4
Spowolnienie gospodarcze 2 2
Zmiany regulacji prawnych 3 3
Utrata reputacji 4 1
Ceny towaréw 5 11
Przerwa w prowadzeniu dziatalnosci 6 7
Nalezno$ci handlowe/ptatnosci kontrahentow 7 27
Zmienno$¢ kursow walutowych 8 17
Zniszczenie, uszkodzenie mienia 9 10
Awaria systemow informatycznych 10 13

Zrédto: opracowanie wlasne na podstawie [Zarzgdzanie ryzykiem... 2017].

Wnioski z badan §wiatowych i polskich pokrywaja si¢ w znacznym stopniu. Ani
w polskim badaniu, ani w §wiatowym w pierwszej pigtce nie znalazly si¢ material-
ne zrodla strat. Widocznym znakiem zachodzacych zmian w podej$ciu do niemate-
rialnych zrodet potencjalnych szkdd jest rosnace zagrozenie zwigzane ze zmianami
prawnymi. We wszystkich przytaczanych badaniach ryzyko zmian w ustawodaw-
stwie i przepisach prawnych jest uznawane za jedno z trzech najwazniejszych za-
grozen dla dziatalno$ci przedsigbiorstwa.

3. Znaczenie unijnych przepisow o ochronie danych osobowych
dla przedsi¢biorstw

Problemy z zachowaniem bezpieczenstwa danych w sytuacji dynamicznego rozwo-
ju cyfrowych metod ich przetwarzania zostaty dostrzezone przez Uni¢ Europejska.
Podjeto prace nad ujednoliceniem i uaktualnieniem prawnych aspektéw zwigza-
nych zochrong danych, ze szczegdélnym uwzglgdnieniem danych osobowych.
W konsekwencji przyjeto Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych (w dalszej czgéci artykutu zwane w skrocie ,,Rozporzadzeniem” lub
,»RODO”).

Uchwalone przepisy Rozporzadzenia wejda w zycie po dwuletnim okresie przy-
gotowawczym. Z dniem 25 maja 2018 r. zastapig dotychczasowa dyrektywe 95/46/
WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. Na podstawie
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art. 288 Traktatu o funkcjonowaniu Unii Europejskiej Rozporzadzenie bedzie obo-
wigzywalo na catym jej obszarze. Wszystkie panstwa wspolnoty beda zobligowane
do stosowania jego przepisOw wprost, bez koniecznosci implementacji do krajo-
wych przepiséw o ochronie danych osobowych [Karwala 2016]. W rezultacie obo-
wigzujace w Polsce przepisy utracg swa moc w zasadniczej czesci!, a inne przepisy
branzowe b¢da wymaga¢ dostosowania do unijnej regulacji.

Rozporzadzenie rozcigga obowigzek stosowania nowych regulacji niemal
na wszystkich gestorow baz danych osobowych. Rozporzadzenie bowiem za ,,prze-
twarzanie” uznaje kazda operacje wykonywang na danych osobowych, taka jak:
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adapto-
wanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie
poprzez przestanie, rozpowszechnianie lub innego rodzaju udost¢pnianie, dopaso-
wywanie lub taczenie, ograniczanie, usuwanie lub niszczenie. Nie ma tu znaczenia,
czy operacje na danych wykonywane sg w sposob zautomatyzowany lub niezau-
tomatyzowany [Rozporzadzenie Parlamentu Europejskiego i Rady z 27 kwietnia
2016 1., art. 4 pkt 2].

Administratorem danych bedzie kazda osoba fizyczna lub prawna, organ pu-
bliczny, jednostka lub inny podmiot, ktory samodzielnie lub wspdlnie z innymi
ustala cele 1 sposoby przetwarzania danych osobowych. Zatem kazdy podmiot pro-
wadzacy rejestr, np. klientow czy pracownikow, bedzie administratorem danych
[Rozporzadzenie Parlamentu Europejskiego i Rady z 27 kwietnia 2016 1., art. 4
pkt 71 8].

W praktyce oznacza to, ze kazdy podmiot bedzie podlegal przepisom Rozpo-
rzadzenia, nawet taki, ktory prowadzi jednoosobowo dzialalno$¢ gospodarcza.
Osoba prowadzaca dziatalnos¢ gospodarcza na wlasny rachunek lub w ramach sa-
mozatrudnienia rowniez bedzie podlega¢ przepisom Rozporzadzenia albo jako ad-
ministrator danych, gdy prowadzi wtasne rejestry, albo jako ,,podmiot przetwarza-
jacy”, gdy dokonuje przetwarzania danych w rejestrach innego podmiotu bedacego
administratorem, np. w zwigzku z umowa taczaca te podmioty. Rozporzadzenie
bowiem za podmiot przetwarzajacy uwaza kazda osobg fizyczng lub prawna, organ
publiczny, jednostke lub inny podmiot, ktory przetwarza dane osobowe w imieniu
administratora.

Rozporzadzenie wprowadza wiele znaczacych zmian, jednakze w dalszej czesci
artykutu zostang przedstawione wybrane obowiazki formalne, nowe sankcje admi-
nistracyjne i finansowe oraz zaostrzone zasady odpowiedzialnosci cywilnej, ktore
z perspektywy podmiotéw przetwarzajacych dane osobowe moga by¢ postrzegane
jako zrodto zagrozen w ich dziatalnosci.

! Wedlug stanu na czerwiec 2017 r. nowy projekt ustawy o ochronie danych osobowych ztozony
przez Ministerstwo Cyfryzacji jest przedmiotem prac legislacyjnych.
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4. Zwigkszone koszty dzialalnosci zwiazane z obowiazkiem
prowadzenia rejestru czynnosci przetwarzania,
dokonywania oceny skutkow przetwarzania
oraz zglaszania naruszenia ochrony danych

Rozporzadzenie naktada na administratorow obowigzek rejestrowania czynnos-
ci przetwarzania danych osobowych [Rozporzadzenie Parlamentu Europejskiego
i Rady z 27 kwietnia 2016 r., art. 30]. Z uwagi na szczeg6lng sytuacje mikroprzed-
sigbiorstw oraz matych i §rednich przedsigbiorstw Rozporzadzenie przewiduje wy-
jatek dla podmiotéw zatrudniajagcych mniej niz 250 pracownikéw. Pozostate przed-
sigbiorstwa musza liczy¢ si¢ z konieczno$cig ponoszenia zwickszonych kosztow
operacyjnych.

Rozporzadzenie okresla ponadto, ze jezeli dany rodzaj przetwarzania, zwlasz-
cza z uzyciem nowych technologii — ze wzgledu na swoj charakter, zakres i cele
— wigze si¢ z wysokim ryzykiem naruszenia praw lub wolnosci oséb fizycznych,
administrator przed rozpoczeciem przetwarzania dokonuje oceny skutkdéw plano-
wanych operacji przetwarzania dla ochrony danych osobowych [Rozporzadzenie
Parlamentu Europejskiego i Rady z 27 kwietnia 2016 r., art. 35 ust. 1]. Oceny skut-
kow nalezy zawsze dokonywac, gdy stosuje si¢ profilowanie, przetwarza si¢ dane
wrazliwe na duza skale, monitoruje si¢ na duza skalg miejsca publiczne, przetwa-
rza si¢ dane okreslone przez nadzoér. Dokonanie oceny skutkow wymaga wiedzy
eksperckiej 1 polega na opisie planowanych operacji przetwarzania i ich celow, oce-
nie adekwatnosci przetwarzania w stosunku do celow, ocenie zagrozenia dla praw
i wolnosci 0sob, ocenie srodkéw prewencyjnych i ochronnych. Dlatego administra-
torzy beda zobowiazani powota¢ Inspektora Ochrony Danych (IOD), co stanowi
kolejne obcigzenie finansowe.

Rozporzadzenie naktada na wszystkich administratorow rowniez obowigzek
zglaszania incydentéw naruszenia ochrony danych osobowych. Przez ,,naruszenie
ochrony danych osobowych” rozumie¢ nalezy naruszenie bezpieczenstwa prowa-
dzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmo-
dyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposob przetwarzanych.

W sytuacji, w ktorej taki incydent mogtby naruszaé prawa lub wolnosci 0so6b
fizycznych, administrator zgtasza fakt do organu nadzorczego, ktoérego role w Pol-
sce peini Generalny Inspektor Ochrony Danych Osobowych (GIODO). Natomiast
podmiot przetwarzajacy, po stwierdzeniu naruszenia ochrony danych osobowych,
jest zobowigzany niezwtocznie raportowa¢ do administratora [Rozporzadzenie Par-
lamentu Europejskiego i Rady z 27 kwietnia 2016 r., art. 33 ust. 11 2].

Dodatkowo Rozporzadzenie wprowadza nowy obowigzek prowadzenia przez
administratora danych osobowych dokumentacji w zakresie wszelkich naruszen
ochrony danych osobowych. Oznacza to, ze nawet w sytuacji, w ktorej administra-
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tor nie ma obowigzku poinformowania GIODO o naruszeniu, musi i tak odnotowac
je w swojej dokumentacji. Jest to kolejny, obok wspomnianego wyzej rejestru czyn-
no$ci przetwarzania, rejestr obowigzkowy dla wszystkich administratoréw. Usta-
wiczne prowadzenie takiej dokumentacji zgodnie z wymogami nowych regulacji
wymagaé bedzie dodatkowych naktadéw finansowych.

Nalezy podkresli¢, ze kazdorazowe, obowigzkowe zgloszenie naruszenia danych
wigze si¢ niejako automatycznie z ryzykiem sankcji administracyjnych, w tym kar
finansowych, do ktérych naktadania Rozporzadzenie uprawnia organ nadzorczy.
Oznacza rowniez zagrozenie utrata reputacji, bo nalezy si¢ spodziewac, ze organ
nadzoru bedzie podawat do publicznej wiadomosci informacje o sankcjach w celu
spetnienia ich funkcji odstraszajacej. Ponadto w sytuacji, w ktorej przedmiotowe
naruszenie niesie wysokie ryzyko naruszenia praw lub wolno$ci osob fizycznych,
administrator powinien roéwniez bez zbednej zwtoki zawiadomic osobe, ktorej dane
dotycza o takim naruszeniu — jasnym i prostym jezykiem [Rozporzadzenie Parla-
mentu Europejskiego 1 Rady z 27 kwietnia 2016 r., art. 34 ust. 1 i2]. Obowiazek
poinformowania o naruszeniu bezpieczenstwa wszystkich poszkodowanych klien-
tow, szczegolnie dla podmiotow masowo przetwarzajacych dane, moze by¢ bar-
dzo kosztowne, zard6wno operacyjnie, jak i wizerunkowo. Nalezy podja¢ dziatania
w celu zmniejszenia ryzyka np. wyciekow danych. Przedsigbiorstwa beda musiaty
uwzgledni¢ wigkszy budzet na wdrozenie mechanizméw zabezpieczenia danych
osobowych oraz zabezpieczy¢ finansowanie ewentualnych kampanii mailingowych.

5. Rozszerzone sankcje finansowe oraz zaostrzona
odpowiedzialnos¢ cywilna za przetwarzanie danych
niezgodne z Rozporzadzeniem

Przepisy obowigzujace przed wprowadzeniem Rozporzadzenia przewiduja stosun-
kowo niskie sankcje za nieprzestrzeganie ustawy o ochronie danych osobowych
[Ustawa z 29 sierpnia 1997 r., art. 49]. Przyktadowo za niedopuszczalne przetwarza-
nie danych albo przetwarzanie bez uprawnien grozi grzywna, kara ograniczenia
wolnosci albo pozbawienia wolnosci do 2 lat. W przypadku danych wrazliwych kara
pozbawienia wolnosci jest podwyzszona do 3 lat. Aby doszto do ich zastosowania,
podmiot musiat uporczywie uchyla¢ si¢ od nakazu zaprzestania nielegalnych prak-
tyk. Nawet wtedy grzywny nie byty dotkliwe, a sankcje karne rzadko stosowane.

Rozporzadzenie nadaje krajowemu organowi nadzorczemu szereg uprawnien
naprawczych oraz wprowadza nowe sankcje za niezgodne z prawem przetwarzanie
danych osobowych. Organ nadzoru ma prawo decyzji, czy skorzysta z upomnie-
nia, ostrzezenia czy innego nakazu administratora, czy tez zamiast lub oprocz nich
nalozy administracyjng kar¢ pieni¢zng [Rozporzadzenie Parlamentu Europejskiego
i Rady z 27 kwietnia 2016 r., art. 58 ust. 2; art. 83 ust. 2].
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Rozporzadzenie wymaga, aby stosowane administracyjne kary pieni¢zne byty
w kazdym indywidualnym przypadku skuteczne, proporcjonalne i odstraszajgce.
Rozporzadzenie dopuszcza na mocy art. 84 wprowadzenie przez panstwa czton-
kowskie dodatkowych sankcji, w tym karnych. Za naruszenie istotnych przepisow
ochrony danych osobowych Rozporzadzenie przewiduje grzywng maksymalnie
do 20 mIn EUR, a w przypadku przedsi¢gbiorstwa do 4% catkowitego §wiatowego
obrotu z poprzedniego roku. Rozporzadzenie przewiduje o potowe mniejsze kary
finansowe (10 mln EUR lub do 2% $wiatowego obrotu) za uchybienia mniejszego
znaczenia, jak np. naruszenie przez administratora obowigzku dokonania oceny
skutkéw przetwarzania danych lub obowigzku powotania IOD. Kazdy przypadek
dziatania niezgodnego z przepisami Rozporzadzenia GIODO bedzie musial rozpa-
trzy¢ indywidualnie, bioragc pod uwage m.in.: skale naruszenia, umys$lno$¢ dziata-
nia, dziatania podjgte w celu zminimalizowania szkody, historie¢ ewentualnych po-
przednich zgloszen, stopien wspotpracy z GIODO oraz rodzaj danych osobowych.
Nalezy si¢ spodziewaé surowszego podejscia nadzoru do naruszen danych wrazli-
wych. W praktyce oznacza to, ze nieuchronno$¢ sankcji i zagrozenie bardzo wyso-
kimi grzywnami zmusi administratorow do przyktadania wickszej wagi do respek-
towania przepisow Rozporzadzenia, a w konsekwencji do przeznaczania wigkszych
srodkow w swoich budzetach na ochrong¢ informacji i bezpieczenstwo danych.

W art. 82 Rozporzadzenie literalnie wskazuje podstawe i adresata potencjal-
nych roszczen. Kazda osoba, ktora poniosta szkode majatkowa lub niemajgtkowa
w wyniku naruszenia przepiséw Rozporzadzenia, ma prawo do uzyskania od ad-
ministratora lub podmiotu przetwarzajacego odszkodowania za poniesiona szkode
[Rozporzadzenie Parlamentu Europejskiego i Rady z 27 kwietnia 2016 1., art. 82
ust. 1]. O ile sama zasada obligujaca sprawce szkody do jej naprawienia jest obecna
w polskim prawie cywilnym w postaci art. 415 i 448 kc [Bieniek (red.) 2001], to dal-
sze ustgpy art. 82 Rozporzadzenia zaostrzajg zasady odpowiedzialnosci cywilnej
za szkody spowodowane przetwarzaniem danych niezgodnym z Rozporzadzeniem.

Odpowiedzialno$cia za przetwarzanie danych niezgodnie z Rozporzadzeniem
obcigzony jest kazdy administrator, ale rowniez podmiot przetwarzajacy dziatajacy
na polecenie administratora, o ile nie dopetnit obowigzkow okreslonych Rozporza-
dzeniem lub dziatat niezgodnie z instrukcjami administratora lub wbrew tym in-
strukcjom [Rozporzadzenie Parlamentu Europejskiego i Rady z 27 kwietnia 2016 r.,
art. 82, ust. 2].

Administrator i podmiot przetwarzajacy moga zosta¢ zwolnieni z odpowie-
dzialnosci tylko wtedy, gdy udowodnia, Zze w zaden sposob nie ponosza winy
za zdarzenie, ktore doprowadzito do powstania szkody. Tym samym Rozporzadze-
nie odchodzi od upowszechnionej w prawie cywilnym zasady, iz ci¢zar dowodu
spoczywa na osobie wystepujacej z roszczeniem [ Dmowski, Rudnicki 2001]. Klient
kierujacy do administratora lub podmiotu przetwarzajacego roszczenie o naprawie-
nie szkody lub zado$¢uczynienie za naruszenie dobr osobistych w zwiazku z nie-
zgodnym z prawem przetwarzaniem jego danych osobowych nie bedzie musiat, jak
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dotychczas, dowies¢ swojej szkody oraz wykazac, w jaki sposob strona pozwana
przyczynita si¢ do jej powstania. W nowej rzeczywisto$ci prawnej to pozwany ad-
ministrator lub podmiot przetwarzajacy bedzie musiat dowiesc, ze nie ponosi winy
za zdarzenie, np. ze z calg pewnoscig w ciggu catego okresu przetwarzania, na zad-
nym w jego etapow nie doszto do naruszenia danych osobowych. Bioragc pod uwagge
realia pracy wielu podmiotow gospodarczych, instytucji czy urz¢dow (braki organi-
zacyjne i kadrowe, niedoinwestowanie, przestarzata infrastruktura informatyczna),
mozna przypuszczac, ze uwolnienie si¢ od odpowiedzialnosci poprzez wykazanie
braku winy za zdarzenie bedzie w praktyce czesto niemozliwe.

W celu zagwarantowania osobie poszkodowanej realnego zaspokojenia jej rosz-
czen Rozporzadzenie wprowadza odpowiedzialno$¢ solidarng. W sytuacji, kiedy
W przetwarzaniu uczestniczy wigcej podmiotéw (administratorow lub podmiotow
przetwarzajacych), np. kiedy dany pacjent w trakcie leczenia zostat skierowany
przez lekarza do przychodni, a ta dalej skierowata go do szpitala lub innych placo-
wek, to pacjent ma prawo dowolnie wybraé, do ktdrego podmiotu bedzie sktadat
roszczenie, np. o ujawnienie wynikow badan diagnostycznych. Moze réwniez skie-
rowa¢ roszczenia oddzielnie do wszystkich lecznic. Wszystkie podmioty lecznicze,
ktore nie bedg mogly dowies¢, ze wina nie lezy po ich stronie, zostang obarczone
odpowiedzialnoscig cywilng i beda zobowigzane wspolnie ponies¢ koszty odszko-
dowania. Jesli jeden z odpowiedzialnych podmiotow okazatby si¢ niewyptacalny
(np. ze wzgledu na upadtosc), inni odpowiedzialni byliby zmuszeni pokry¢ braku-
jaca czes$¢ odszkodowania.

Jesli jeden podmiot zostat uznany za winnego i wyplacit odszkodowanie po-
krywajace cato$¢ szkody, to ma prawo dochodzenia od innych podmiotow, ktore
uczestniczyly w tym samym przetwarzaniu, zwrotu czg¢sci odszkodowania odpo-
wiadajacej czesci szkody, za ktora ponosza odpowiedzialno$¢ (prawo do regreso-
wania) [Rozporzadzenie Parlamentu Europejskiego i Rady z 27 kwietnia 2016 r.,
art. 82 ust. 5]. Zatem podmioty, ktére uczestniczyly w tym samym przetwarzaniu,
ktorych poszkodowany nie wybrat pierwotnie jako adresatow swojego roszczenia,
nie beda mogly uznaé sprawy za zamknigta. Roszczenia regresowe moga bowiem
pojawic si¢ z opOznieniem.

Przeniesienie ci¢zaru dowodu, wprowadzenie odpowiedzialnosci solidarnej,
swobodny wybor poszkodowanego co do adresatow roszczen oraz mozliwosé ich
pozniejszego regresowania znaczgco ulatwig potencjalnym poszkodowanym do-
chodzenie swoich praw, co jest celem prokonsumenckich rozwigzan wdrazanych
w UE. Jednakze dla drugiej strony ewentualnego sporu, czyli dla kazdego przed-
sigbiorstwa uznanego za administratora lub podmiot przetwarzajacy, ryzyko praw-
ne znaczgco wzrasta. Wyrazne zaostrzenie zasad odpowiedzialno$ci moze by¢ po-
tencjalnym zrodlem fali odszkodowan (w tym wielu nienaleznych, lecz uznanych
wobec niemoznosci dowiedzenia ,,niewinno$ci”’). W celu przeciwdziatania nega-
tywnym skutkom roszczen administratorzy beda zmuszeni monitorowaé przetwa-
rzanie danych na kazdym etapie i dokumentowac czynno$ci przetwarzania, tak aby
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w razie ewentualnego sporu moc wykazac brak swojej winy. Przedsigbiorstwa bgda
zmuszone ponies¢ ogromny wysitek organizacyjny i finansowy na stworzenie od-
powiednich procedur, szkolenia i niezb¢dng infrastruktur¢ techniczng i informa-
tyczng. Rozporzadzenie nakazuje wprost prowadzenie dziatan tego rodzaju, wpro-
wadzajac nowa, nieznang dotychczas zaré6wno prawu unijnemu, jak i krajowemu
tzw. zasadg rozliczalnosci (accountability). Zasada wymaga opracowania i wdroze-
nia polityki bezpieczenstwa informacji, wielu procedur wewnetrznych, w tym awa-
ryjnych plandéw zarzadzania ciagloscia, prowadzenia rozbudowanej dokumentacji,
szkolen dla pracownikow wszystkich szczebli, zewngtrznych audytow zgodnos$ci
itp., co ma dac¢ szans¢ obrony przed sankcjami administracyjnymi, karami finanso-
wymi oraz przed roszczeniami z tytutu odpowiedzialnosci cywilne;.

6. Zakonczenie

Rozporzadzenie o ochronie danych osobowych (RODO) jest oczekiwanym spoj-
nym, prokonsumenckim narz¢dziem przeciwdziatajacym rosnacej fali naruszen da-
nych osobowych. Niemal wszystkie przedsigbiorstwa jako administratorzy beda
zmuszone stosowac si¢ do tych samych zasad ochrony danych osobowych, tj. zasa-
dy zgodnosci z prawem, rzetelnos$ci i przejrzystosci, zasady ograniczenia celu, zasa-
dy minimalizacji danych, ograniczenia przechowywania oraz prawidtowosci, inte-
gralno$ci i poufnosci. Zgodnie znowa zasadg rozliczalno$ci dodatkowo beda
zobligowane tak prowadzi¢ wewnetrzng polityke bezpieczenstwa informacji, aby
moc dowies¢ przestrzegania tych zasad. Zaostrzone wymagania formalne i zasady
odpowiedzialnosci bedg konsekwentnie egzekwowane pod sankcja wysokich kar
finansowych. Nowe przepisy ulatwiajg osobom poszkodowanym, a nawet zachgca-
ja, dochodzenie odszkodowan na drodze cywilne;j.

Powyzsze zmiany prawne bgda miaty znaczny wplyw nie tylko na sytuacje
prawna, ale i ekonomiczng niemal wszystkich przedsigbiorstw, ktore na co dzien
przetwarzaja dane osobowe swoich klientow czy pracownikow. Poszerzone obo-
wigzki i zwickszone wymagania b¢dg wyzwaniem organizacyjnym, technicznym,
a w konsekwencji finansowym. Natomiast zwigkszone prerogatywy nadzoru i szer-
szy niz dotychczas katalog sankcji mogg budzi¢ obawy o cigglos¢ dziatalnosci
przedsiebiorstwa.

W celu spetnienia obowiazkoéw natozonych przepisami Rozporzadzenia przed-
sigbiorstwa beda zmuszone przeorganizowac swoje strategie bezpieczenstwa po-
przez S$cislejsze polaczenie technologii, procesow ikwalifikacji pracownikow.
W praktyce przektada si¢ to na dodatkowe dziatania operacyjne zwigzane z bar-
dziej zaawansowanymi procedurami i wewngtrzng kontrolg przetwarzania danych,
zwiekszone naktady na infrastrukture techniczng i systemy bezpieczenstwa danych
oraz na szkolenia pracownikow wszystkich szczebli, a takze na ustugi eksperckie.
W rezultacie przedsigbiorstwa (w szczegolnosci male i$rednie) musza liczy¢ si¢
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ze zwigkszeniem kosztow operacyjnych, co moze by¢ znaczacym zagrozeniem dla
ich sytuacji ekonomiczne;j.

Nawet przy nieograniczonym budzecie i zastosowaniu wszelkich mozliwych
procedur izabezpieczen, w sytuacji nieustannego rozwoju cyberprzestepczosci,
ryzyko naruszenia danych nie zostanie jednak wyeliminowane. Przedsigbiorstwa
stajg przed widmem nieuchronnych sankc;ji i dotkliwych kar finansowych. Pojawia-
ja sie dodatkowe koszty skutecznego powiadomienia wszystkich poszkodowanych,
koszty specjalistycznych ustug (np. informatyka $ledcza) i naktady na PR w celu
przeciwdziatania utracie reputacji. Wzmocnienie pozycji poszkodowanego w spo-
rze cywilnym sprawi, ze taki incydent w niedtugim czasie moze odbi¢ si¢ echem
w postaci indywidualnych roszczen lub pozwdéw zbiorowych z tytutu odpowie-
dzialnos$ci cywilnej. Kazde przedsigbiorstwo powinno zawczasu oszacowac koszty
obstugi sporéw oraz prawdopodobienstwo 1 wysokos¢ ewentualnych odszkodowan,
a nastepnie uwzgledni¢ je w planach finansowych.

Tak szeroki zakres zmian prawnych zwigzanych z wejsciem w zycie Rozporza-
dzenia wymaga podjecia przedsigwzigé organizacyjnych, inwestycji technicznych
oraz odpowiedniego zabezpieczenia finansowego dla zapewnienia zgodnos$ci z no-
wymi przepisami. Nalezy zatem wnioskowac, iz wprowadzenie w zycie Rozpo-
rzadzenia generowaé bedzie w przedsicbiorstwie state koszty operacyjne zalezne
od branzy i jego wielko$ci oraz koszty nadzwyczajne zalezne od ryzyka wystapie-
nia uchybien wobec przepisow Rozporzadzenia.

Powyzsze czynniki stanowig niewatpliwe zagrozenia dla cigglosci dziatania,
a nawet bytu przedsiebiorstwa, dlatego powinny by¢ uwzglednione w strategii za-
rzadzania ryzykiem w kazdym przedsigbiorstwie.
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