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Wstep

W okresie dynamicznego rozwoju techniki komputerowej i systemow teleinfor-
matycznych duze znaczenie maja metody ochrony informacji przed btedami i niele-
galnym dostgpem. Zagadnienia te sa rozpatrywane w teorii kodowania i kryptografii.
Pierwsze prace z tego zakresu zostaly opublikowane jeszcze w koncu lat czterdzie-
stych przez Shannona, ktory zainicjowat powstanie teorii informacji. Dzigki ogdlnemu
charakterowi prace Shannona miaty pobudzajacy wptyw na badania dotyczace prze-
kazywania i przechowywania informacji.

Teoria kodow korekcyjnych opiera si¢ na algebrze ciat skonczonych. Rozwdj teorii
kodowania doprowadzit do skonstruowania efektywnych kodéw korekcyjnych, ale
metody te nie sa jeszcze w pelni wykorzystywane w praktyce. Kody korekcyjne
umozliwiaja zwigkszenie niezawodnosci informatycznego systemu cyfrowego, lecz
ich zastosowanie powoduje wzrost objetosci danych, co wiaze si¢ z koniecznoscia
zwigkszenia przepustowosci kanatow transmisyjnych i wielko$ci pamigci.

W kryptografii, ktora jest czgScia kryptologii, wykorzystuje si¢ teorig liczb. Przyspie-
szony rozwdj nowoczesnych metod kryptograficznych nastapit po wprowadzeniu do
powszechnego uzytku komputerow. W roku 1977 zaczgto stosowac pierwsza norme
kryptograficzna. Obecnie systemy kryptograficzne sa powszechnie uzywane nie tylko
w wojsku i dyplomacji, ale rowniez we wszystkich sieciach teleinformatycznych.

Niniejszy podrecznik ma na celu przedstawienie w prosty sposob podstaw mate-
matycznych teorii kodowania i kryptografii oraz pokazanie mozliwosci wykorzysta-
nia tych metod matematycznych we wspodltczesnej technice. Zakres materiatu zawarty
w ksiazce zostat dostosowany do wyktadu z teorii kodoéw i kryptografii prowadzonego
na Wydziale Elektroniki Politechniki Wroctawskiej. Mozna si¢ spodziewaé, ze ksiaz-
ka bedzie ciekawa lektura rowniez dla osob interesujacych sig¢ zastosowaniami mate-
matyki 1 tych, ktorzy zechca samodzielnie zapoznaé si¢ z zagadnieniami ochrony in-
formacji przed btedami i nielegalnym dostgpem w nowoczesnych systemach kompute-
rowych i teleinformatycznych.

Podrecznik zawiera trzy czgsci. Czg$¢ pierwsza poswigcono wybranym elementom
algebry cial skonczonych i teorii liczb, ktore sa potrzebne do opisu kodow korekceyj-
nych i algorytméw kryptograficznych. Zapoznanie si¢ z tym rozdziatlem umozliwi
zrozumienie dalszych czgsci ksiazki. Twierdzenia matematyczne podano bez dowo-
doéw, ale zaopatrzono w komentarze i przyktady wskazujace na ich zastosowania.

W czesci drugiej przedstawiono kody korekcyjne stuzace do wykrywania i korek-
cji bledow. Opisano kody blokowe umozliwiajace korekcj¢ zaréwno btedow loso-
wych, jak 1 grupowych ze szczegdlnym uwzglednieniem kodéw cyklicznych, ktore
najczesciej sa stosowane w praktyce. Pokazano tu rOwniez realizacje techniczng kode-
réw 1 dekoderow z zastosowaniem cyfrowych uktadéw logicznych.

Metodom ochrony informacji przed nielegalnym dostgpem jest poswigcona czgsé
trzecia. Opisano w niej systemy kryptograficzne z kluczem tajnym i jawnym. Najwig-
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cej uwagi zwrocono na algorytmy kryptograficzne stosowane w ochronie kryptogra-
ficznej kanalow transmisyjnych i pamigci komputerow. Wspomniano rowniez o nie-
ktorych metodach tamania szyfrow.

Inicjatorem wyktadow z teorii kodoéw i kryptografii na Politechnice Wroctawskiej,
byt Profesor Czestaw Koscielny. Autor podrecznika wyraza mu glgboka wdzigeznosé
za wprowadzenie do tej interesujacej dziedziny wiedzy i za wieloletnia wspotprace.



Czesc 1
Elementy algebry cial skonczonych

Pojgcie ciata skonczonego wprowadzono do matematyki w XIX wieku. Do po-
wstania tego pojecia przyczynil si¢ matematyk francuski Evariste Galois (1811-1832),
ktory zajmowat si¢ teorig rownan algebraicznych. Jego teoria, poczatkowo nie doce-
niana, wywarta ogromny wplyw na rozw6j matematyki w XIX i XX wieku.

1.1. Wprowadzenie

1.1.1. Systemy algebraiczne

Zbiodr z okreslonymi dziataniami nazywamy systemem algebraicznym. Do najcze-
$ciej stosowanych klas systemow algebraicznych naleza: grupy, pierScienie i ciala.

Ciatem nazywamy zbior 4, zawierajacy wigcej niz jeden element, dla ktoérego zde-
finiowano operacje dodawania i mnozenia, oraz spetniajacy nizej podane aksjomaty:

Al. Ya,beA dceAd a+b=c zamknieto$¢ dodawania,
A2. Ya,be A a+b=b+a przemienno$¢ dodawania,
A3. Va,b,ceA a+(b+c)=(a+b)+c tacznos¢ dodawania,

A4 VaeAd a+0=0+a=a istnienie zera,

A5. YaeA JbeAdAd a+b=b+a=0 istnienie elementu przeciwnego,

Ml. Va,beA JceAd a-b=c zamknieto$¢ mnozenia,

M2. Va,be A a-b=b-a przemienno$¢ mnozenia,

M3. Va,b,ce A a-(b-c)=(a-b)-c taczno$¢ mnozenia,

M4. VaeAd a-l=1-a=a istnienie jedynki,

M5.VaeA dbeAd a-b=b-a=1 istnienie elementu odwrotnego,

D. Va,b,ceAd a-(b+c)=(b+c)-a=a-b+a-c
rozdzielno$¢ mnozenia wzgledem dodawania.

Aksjomaty Al+A4 gwarantuja, ze zbior A stanowi grupg przemienng wzgledem
dodawania zwana grupa addytywna ciata 4. Aksjomaty M1+MS5 orzekaja, ze zbidr
elementdw A réznych od zera stanowi grupe przemienna wzgledem mnozenia zwana
grupa multyplikatywna ciata A.

Wybrane klasy systemoéw algebraicznych, stosowane w teorii kodow, pokazano
w tabeli 1.1.1. W tabeli tej zaznaczono réwniez aksjomaty okreslajace dana klasg.
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Tabela 1.1.1. Wybrane klasy systemow algebraicznych

System algebraiczny Al A2 | A3 (A4 | AS|MI (M2|M3|M4[M5| D
Grupa addytywna przemienna X[ X[X]X]|X

Grupa multyplikatywna przemienna X[ XXX |[X
Pierscien X X[ X[ X[X]|X]|X]X]|X X
Ciato X[ X[ X[ X[X[|X]|X]|X]|X]|X]|X

Ciato moze by¢ skonczone lub nieskonczone w zaleznosci od zbioru elementow
ciata. Ciala skonczone zwane sa tez ciatami Galois i oznacza si¢ je przez GF(q), co
jest skrotem od Galois Field. Rozroznia si¢ ciata skonczone proste (prime fields)
1 rozszerzenia cial skonczonych (extension fields). Rozszerzenia ciat skonczonych
w literaturze technicznej nazywane sa ciafami rozszerzonymi. W niniejszym podrecz-
niku obie te nazwy beda stosowane alternatywnie jako synonimy.

Ciata skonczone proste maja liczbg elementow rowna liczbom pierwszym p,
a oznaczamy je przez GF(p). Elementy takiego ciala sg liczbami ze zbioru

{0, ,2,...,p— 1}. Skonczone cialo proste jest zatem skonczonym zbiorem elementéw

z dwoma dziataniami: dodawaniem i mnozeniem modulo p
({0.1,2,....p =1}, +,").

Zbior wszystkich elementow GF(p) wraz z dodawaniem modulo p stanowi prze-
mienng skonczona grupg addytywna

({0.1,2,....p—1},+).

Podobnie, zbior wszystkich niezerowych elementow GF(p) tworzy przemienng
skonczong grupg multyplikatywna

({L2.....p=1},).

Liczba elementow rozszerzonych ciat skonczonych jest réwna potedze liczby
pierwszej i elementy te oznaczamy przez GF(q), gdzie g = p™, a m jest liczba natu-

ralna. W ciatach rozszerzonych elementy ciala a, b i ¢ nie sa liczbami, a symbole
dzialan + i - nie maja nic wspolnego z dodawaniem i mnozeniem liczb znanym
z arytmetyki. Niezerowe elementy ciat rozszerzonych mozna wyrazi¢ za pomoca po-

teg elementu pierwotnego a: L, a”,..., a7 2.

1.1.2. Kongruencje i arytmetyka modularna

Teoria kongruencji stanowi wazny dziat teorii liczb 1 wiaze sig z teoria ciat skon-
czonych. Kongruencj¢ lub przystawanie liczb a i b wedlug modutu m (modulo m)
zapisujemy nastgpujaco



1.1. Wprowadzenie 11

a= b(mod m) lub a=,b, gdy m|(a N b).
Liczba a przystaje do b wtedy, gdy m dzieli bez reszty a — b.
Przyktad 1.1.1.
7=1(mod 3), 7=-2(mod3), 6=0(mod3),
C=xet 1(mod x*+x+1) nad GF(2).

Kongruencja jest:

e zwrotna: a = a(mod m),

e symetryczna: jesli a = b(mod m), to b= a(mod m),

e przechodnia: jesli a = c(mod m) i b=c(modm), to a=b(mod m).

Relacje dwuargumentowa zwrotna, symetryczng i przechodnia nazywamy relacja
réwnowaznosci.

Kongruencje mozna dodawaé, odejmowaé i mnozy¢ stronami. Dla wszystkich
liczb catkowitych a, b, c i kazdej liczby naturalnej m

jesli a=b(mod m) i c=d(modm),
to a+tc=b+d(modm) i a-c=b-d(modm).
Kongruencji nie mozna dzieli¢ stronami. Ale elementy kongruencji mozna dzieli¢

przez wspolny podzielnik. Dla wszystkich liczb calkowitych a, b, ¢ i kazdej liczby
naturalnej m: je$li @ = b(mod m) ia, b, m maja wspdlny podzielnik k, to

Do kongruencji odnosi si¢ mate twierdzenie Fermata, ktore mowi, ze jesli p jest
liczba pierwsza, to dla a catkowitych niepodzielnych przez p

a””'(mod p)=1. (1.1.1)
Z twierdzenia tego wynika, ze
a’ (mod p) =aq.
Kongruencje maja nieskonczenie wiele rozwigzan. Na przyklad kongruencje
7 = x (mod 3) spehniaja wszystkie liczby x =1+ 3¢, gdzie c jest liczba catkowita do-
datnia, ujemna lub zerem. W teorii kodéw i kryptografii wykorzystujemy zwykle jed-
no z rozwiazan w przedziale [0,m —1].
Jezeli a =b(mod m), to b nazywamy reszta (residuum) a modulo m. W arytmetyce
modularnej do oznaczenia reszty b z a mod m w przedziale [0,m — 1] stosuje sig zapis
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b=amod m. Jesli b=a(modm), to b=amodm, ale nie odwrotnie. Ponadto
a=b(mod m) wtedy i tylko wtedy, kiedy a modm=»bmodm. Liczby przystajace
maja te same reszty w przedziale [0,m —1].

Podobnie jak liczby catkowite, rowniez liczby catkowite mod m razem z opera-
cjami dodawania i mnozenia tworza pier§cien przemienny. Prowadzac obliczenia
w arytmetyce modularnej, mozemy redukowa¢ posrednie wyniki obliczen mod m,
a wynik bedzie taki sam jak po redukcji wyniku koncowego. Jest to szczegolnie przy-
datne w konstrukcji szyfrow z kluczem publicznym, kiedy uzywamy duzych liczb.

1.1.3. Funkcja Eulera

Funkcja Eulera jest czgsto uzywana w algebrze ciat skonczonych. Funkcja Eulera
@ (n) okresla liczbe liczb naturalnych w zbiorze {1, 2, ..., n—1} wzglednie pierwszych
z n. Na przyktad ¢(8) =4, gdyz w zbiorze liczb mniejszych od 8 tylko 1, 3, 517 sa
wzglednie pierwsze z 8. Liczby wzglednie pierwsze nie maja zadnego wspolnego po-
dzielnika oprocz 1. Funkcja Eulera dla liczby pierwszej p jest rowna p—1, gdyz
wszystkie liczby mniejsze od p sa wzglednie pierwsze z p.

Aby znalez¢ warto$¢ funkcji Eulera liczby ztozonej n, rozkladamy ja na iloczyn
poteg liczb pierwszych

n=p° p,7p,”

Warto$¢ funkcji Eulera dla takiej liczby ztozonej wylicza si¢ ze wzoru
om)=]1r"" (o, -1). (1.1.2)
i=1

Przyktad 1.1.2.
Obliczenie funkcji Eulera liczby zlozone;.
n=2646=2.37", ¢(2646)=1-3%2.7-6 = 756.

Funkcje ¢ (n) wykorzystuje si¢ w uogoélnieniu Eulera matego twierdzenia Fermata
(1.1.1). Jeslia i n sa wzglednie pierwsze, to
a®™ (mod n)z L (1.1.3)

Funkcja Eulera stuzy réwniez do obliczania liczb odwrotnych modulo n. Liczbg
odwrotng do @ modulo n oznaczamy przez a '. Liczby te spelniaja zalezno$é
aa”'(modn)=1. Jeslia i n sa wzglednie pierwsze, to liczba odwrotna @' wynosi

a” =a”""(modn). (1.1.4)

Na przyktad, jeslia=4 i n=11,t0 4" =4’ mod11=3.
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1.2. Ciala proste

1.2.1. Konstrukcja ciala prostego

Skonczone ciata proste mozna skonstruowac dla zbioréw liczbowych o liczbie
elementéw rownej liczbie pierwszej p. Ciala takie oznaczamy symbolem GF( p).
Elementami ciata prostego sa liczby: 0, 1, 2, ..., p—1. Dziatania w ciatach prostych sa
takie same jak dzialania arytmetyczne z operacja modulo p. Ciato proste jest wigc
ciatem reszt modulo p. Sume S'i iloczyn P dwoch elementdéw ciala prostego a i b okre-
slaja zaleznoSci:

S=a+b(mod p), (1.2.1)

P=a-b(mod p). (122)

Konstrukcja ciata polega na utworzeniu zbioru elementéw ciata i wyznaczeniu ta-
bliczek dodawania i mnozenia. W praktyce najczesciej nie korzystamy z tabliczek
dziatan, lecz na biezaco obliczamy sumy i iloczyny elementéw ciala prostego. Ciata
proste nie sa stosowane bezposrednio do konstrukcji kodoéw, ale stuza do konstrukcji
cial rozszerzonych.

Przyktady ciat prostych podano w nastgpnym punkcie. Tabliczka dodawania ciata
skonczonego jest kwadratem tacinskim. W kwadracie tacinskim we wszystkich kolum-
nach i wierszach kazdy element ciala pojawiaja si¢ tylko raz. Ta wlasciwos¢ tabliczki
dodawania wynika z aksjomatu zamknigto$ci dodawania Al, p. 1.1.1. Podobna wiasci-
wos$¢ ma tabliczka mnozenia w czgSci zawierajacej elementy grupy multyplikatywne;.

1.2.2. Przyklady cial prostych

Cialo GF(2)

Najprostszym ciatem skonczonym jest ciafo binarne GF(2). Dzialania w ciele
GF(2) i struktury tworzone nad tym ciatem sa uzywane do opisu pracy komputeréw
i transmisji danych. Cialo GF(2) jest cialem prostym, a jego elementami sa 0 i 1.
Tabliczki dziatan ciata GF(2) mozna wyznaczy¢ za pomoca wzoréw (1.2.1) 1 (1.2.2).
Tabliczki te pokazano w tabeli 1.2.1.

Tabela 1.2.1. Tabliczka dodawania i mnozenia ciatla GF'(2)

+]10 (1
0jJo]1 010]0
0

Dodawanie w ciele GF(2) nazywa si¢ dodawaniem modulo dwa. Zauwazmy, ze
w ciele GF(2) 1+1=0, zatem 1=-1. Oznacza to, ze w ciele GF(2) dodawanie jest
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rownowazne odejmowaniu, a w wielomianach utworzonych nad ciatem GF(2) znak
odejmowania mozna zastapi¢ znakiem dodawania. Operacj¢ dodawania modulo dwa
realizuje si¢ za pomoca bramki logicznej Ex-OR.

Nad ciatem GF(2) mozna utworzy¢ wielomiany i skonstruowa¢ kody korekcyjne.
Wspotczynnikami wielomianu utworzonego nad ciatem GF(2) sa elementy tego cia-

ta, np. x* +x+1.

Cialo GF(7)

Jako przyktad wieloelementowego skonczonego ciata prostego przyjmijmy ciato
GF(7). Elementami ciala GF(7) sa liczby: 0, 1, 2, 3, 4, 5, 6. Tabliczki dziatan ciata
GF(7) obliczamy z zaleznosci (1.2.1) 1 (1.2.2). Pokazano je w tabeli 1.2.2.

Tabela 1.2.2. Tabliczki dodawania i mnozenia ciata GF(7)

+]10[1]2[3]|4([5]6 0]12]3|4|5]6
oOjof1]12(3]4([5]6 0jojo0jofo0jofo0j]o0
1J112]|3[4]|5|6]0 1jof1r)2(3)4(5]6
212314 (5]6(0]1 21021461 [3]5
313|4(5]|16[0]|1]2 31013625114
414(5]16(0]1(2]3 410(4)1(5]2(6]3
5151601 (2]|3]4 510|153 (1]6(4]2
616|10(1])12(3]|4]5 6101654321

Element przeciwny ciala obliczamy za pomoca aksjomatu AS, p. 1.1.1; np. 2+5=0,
2=-5. Element odwrotny ciata obliczamy za pomoca aksjomatu M5, p. 1.1.1; np.
3-5=1,3=1/5.

1.2.3. Rzad multyplikatywny elementow ciala

Niezerowe elementy ciala charakteryzuje rzad multyplikatywny. Rzedem multypli-
katywnym dowolnego elementu ciala a jest najmniejsza liczba naturalna e taka, ze

a® =1 (1.2.3)

Na przyktad rzedem multyplikatywnym elementu 5 ciala GF(7) jest 6, poniewaz
5°=1. Rzad mutyplikatywny elementu ciala GF( p) jest dzielnikiem p—1.

Elementy ciata G F(7) maja nastepujace rzedy multyplikatywne:

e clement 1 — rzad multyplikatywny 1,

e clementy 214 - rzad multyplikatywny 3,

e clementy 315 -—rzad multyplikatywny 6,

e clement 6 — rzad multyplikatywny 2.

Elementy ciata GF(p) majace rzad multyplikatywny réwny p — 1 nazywamy elementa-
mi pierwotnymi ciala. Liczbg elementow pierwotnych n ciata GF(p) mozna okresli¢ z zalez-
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nosci
n=9¢(p-1), (1.2.4)

gdzie ¢ jest funkcja Eulera.

Kazdy element niezerowy ciala generuje grupg cykliczna. Element pierwotny ciata
generuje grupg multyplikatywna ciata. W tak utworzonej grupie bgda wszystkie nieze-
rowe elementy ciata. Elementy grupy multyplikatywnej o rzgdzie multyplikatywnym
wigkszym od 1 i mniejszym od p—1 generuja podgrupy multyplikatywne. Taka
podgrupa zachowuje dziatania grupy.

Grupe cykliczna generowang przez dowolny element ciata skonczonego otrzyma-
my, biorac kolejne potegi tego elementu. Na przyktad element 5 ciata GF(7) generuje
grupe multyplikatywna: 5, 4, 6, 2, 3, 1, gdyz kolejne potggi elementu 5 wynosza: 5,
5-5=4,4.5=6,6-5=2,2-5=3, 3-5=1. Podobnie element 2 generuje podgrupg trzy-
elementowa: 2, 4, 1.

1.2.4. Charakterystyka ciala
Charakterystyka ciata skoniczonego jest najmniejsza liczba naturalna n, taka ze

x' x4 4x =0, (1.2.5)
n

gdzie x ' jest dowolnym niezerowym elementem ciata.

Ciato GF(2) ma charakterystyke 2, poniewaz 1+1 = 0. Ciatlo GF(7) ma charakte-
rystyke 7, poniewaz np. 3+3+3+3+3+3+3=0.

Jesli liczba n nie istnieje, to charakterystyka ciata jest z definicji rowna zero, np.
ciata liczb wymiernych, rzeczywistych i zespolonych maja charakterystyke zero.
W przypadku ciat skoficzonych charakterystyka ciata jest liczba pierwsza, a cialo roz-
szerzone zachowuja charakterystyke ciata prostego, nad ktérym zostato skonstruowa-
ne rozszerzenie.
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1.3. Algebra wielomianow i przestrzen wektorowa

1.3.1. Wielomiany nad cialami skonczonymi

W teorii kodowania sg szeroko wykorzystywane wielomiany nad ciatami skonczo-
nymi. Wielomian stopnia m nad ciatem GF(g) ma ogolna postac

p(x)= Z a;x' =a,x" +a, x""'+.+ax+a,, a, €GF(q). (1.3.1)
i=0
Wielomian jest unormowany, gdy a,, = 1.
Wielomian (1.3.1) mozna zapisa¢ rdwniez w postaci ciagu wspotczynnikow:

Qs Qpyys Aoy seensly, Ay

Wtedy potega zmiennej okresla miejsce wspotczynnika w ciagu. Pokazano to na po-
nizszych przyktadach.

Wielomian nad GF(2): x* +x+1, 101 1.

Wielomian nad GF(7): x> +5x+3, 1053.

Wielomian nad GF(8): x* +a.’x* +x+a?, 1001 a’

Na wielomianach nad cialami skofnczonymi mozna wykonywac¢ operacje algebra-

iczne, stosujac wielomiany lub ciagi ich wspotczynnikéw. Na przyktad dzielenie wie-
lomianow nad GF(2) ma postac:

¥+ 0 +x +1 1011
x 1 A 0+ 11ftr1 101
oo+ 11
¥ +0 10
o2 o+ x 11
x + 1 11
x + 1 11
0 0

Kazdy wielomian nad cialem skonczonym ma wielomian odwrotny. Dla wielo-
mianu zapisanego w postaci ogolnej, podanej we wzorze (1.3.1), wielomian odwrotny
p (x) oblicza sig nastepujaco

p*(x) = X p(lj (1.3.2)

ay

Dla wielomianéw nad GF(2), podanych w postaci ciagu wspolczynnikow, wie-
lomian odwrotny mozna uzyskaé, zapisujac ciag wspotczynnikéw w odwrotnej kolej-
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nosci. Poniewaz wielomian x® + x + 1 mozemy zapisac¢ jako 1000011, wigc wielo-
mianem odwrotnym bedzie 1100001.

Przyktad 1.3.1.
Obliczanie wielomianu odwrotnego.
Jako przyktad wyznaczmy wielomian odwrotny do wielomianu

p(x):x6+x+1.

Wielomian odwrotny obliczamy z (1.3.2)

* 1 1
P (x)=x6(—6+—+1)=x6 +x° +1.
x° X

Niektore wielomiany odwrotne maja taka sama postac jak wielomiany oryginalne.
Wielomiany takie nazywamy samoodwrotnymi. Na przyktad wielomianami samood-

wrotnymi sa wielomiany: x* +x+1, x®+x° +1.

1.3.2. Wielomiany nierozkladalne i pierwotne

Kazdy wielomian stopnia dodatniego o wspdtczynnikach z ciala skonczonego
GF(q) jest albo nierozktadalny, albo jest iloczynem wielomianéw nierozktadalnych
nad cialem GF(g). Wielomian p(x) stopnia m jest nierozktadalny nad GF(q), jesli
nie dzieli si¢ przez dowolny wielomian stopnia wickszego od zera i mniejszego od m.
W przeciwnym przypadku wielomian jest rozktadalny. Wielomiany nad ciatem skon-
czonym mozna zatem podzieli¢ na typy pokazane na rys. 1.3.1.

Wielomiany nad GF'(q)
[ 1

Wielomiany rozkladalne| | Wielomiany nierozktadalne |

|Wielomiany pierwotne| |Wielomiany niepierwotne

Rys. 1.3.1. Typy wielomianow nad ciatem skonczonym

Przyktad 1.3.2.
Wielomiany nierozkladalne nad GF(2): x+1, x> +x+1, x*+x+1L
Wielomian rozktadalny nad GF(2): x* +x* +x*> +1= (x3 +x+ l) (x + 1).

Nie istnieja ogolne kryteria pozwalajace w tatwy sposob odrozni¢ wielomiany roz-
ktadalne od nierozkladalnych nad danym cialem. Kryteria takie mozna podac¢ tylko dla
niektorych ciat, np. ciat liczb rzeczywistych, wymiernych i zespolonych.
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Wielomiany nierozkladalne nad cialami skonczonymi odgrywaja wazna role
w teorii cial skonczonych i teorii kodow korekcyjnych. Stuza one, migdzy innymi, do
konstruowania ciat rozszerzonych i niektérych kodow korekcyjnych. Nie ma ogélnego
algorytmu wyznaczania wielomianow nierozktadalnych. Istnieja natomiast metody
obliczania niektorych typoéw tych wielomianow. Metody te omowiono w [1.2]. Jedna z
metod wyznaczania wielomianow nierozktadalnych jest metoda obliczania wielomia-
néw minimalnych elementow ciata skonczonego omowiona w p. 1.5.7. W tym celu
nalezy skonstruowac ciatlo skonczone, a jeden z wielomiandw pierwotnych, potrzebny
do konstrukcji tego ciata, znalez¢ metoda prob i bigdow.

W praktyce nie zawsze musimy szuka¢ wielomianoéw nierozktadalnych, gdyz mo-
zemy si¢ postugiwac tablicami dotaczonymi do podrecznikéw dotyczacych ciat skon-
czonych lub kodéw korekcyjnych. Niewielki zbior wielomianéw nierozktadalnych
nad ciatami prostymi podano w p. 1.3.3.

Wielomiany nierozktadalne dzielg si¢ na pierwotne i niepierwotne. Wielomian nie-
rozkladalny stopnia m jest wieclomianem pierwotnym, jesli wszystkie jego pierwiastki
sa elementami pierwotnymi rozszerzenia stopnia m. Znajdowanie pierwiastkow wie-
lomiandéw jest jednak operacja zlozona. Zagadnienia te beda omowione
wp. 1.5.7.

Mozna tatwo sprawdzi¢, czy wielomian nierozkladalny jest pierwotny, czy tez nie,
korzystajac z metody polegajacej na wygenerowaniu sekwencji okresowej i wyzna-
czenie okresu tej sekwencji. Metode generowania sekwencji okresowej pokazano
w p. 1.4.1. Jedli okres sekwencji okresowej, wygenerowanej za pomoca danego wie-
lomianu, osiaga wartos¢ maksymalna podana w (1.4.2), to mozemy stwierdzié, ze
wielomian jest pierwotny.

Wielomiany pierwotne stopnia m istnieja dla kazdej dodatniej liczby catkowitej m.
Liczbe wielomianow pierwotnych stopnia m nad cialem GF(g) mozna obliczy¢
z zalezno$ci

N=————, (1.3.3)
gdzie ¢ (x) jest funkcja Eulera.

Tabela 1.3.1. Liczba wielomianéw pierwotnych nad GF(2)

m 1 2 3 4 5 6 10 15 20
2" -1 1 3 71 15| 31| 63| 1023 | 32767 | 1048575
N 1 1 2 2 6 6 60 1800 24000

Liczbg wielomianow pierwotnych N dla niektoérych m nad ciatem GF(2) podano
w tabeli 1.3.1. W tabeli tej podano rowniez okresy sekwencji okresowych generowa-
nych przez wielomiany pierwotne. Zauwazmy, ze ze wzrostem m liczba wielomianow
pierwotnych szybko rosnie.
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1.3.3. Tablice wielomianow nierozkladalnych
nad cialami prostymi
W punkcie tym zebrano wybrane wielomiany nierozktadalne nad ciatami prostymi
GF(2), GF(3), GF(5) i GF(7). Tablice zawieraja ciagi wspolczynnikow wielo-
miandéw: a,,a, ,,4, ,,-..,4d;,a, oraz okresy generowanych sekwencji. Wielomiany
nierozktadalne, ktore generuja sekwencje o okresie p™ —1, sa wielomianami pierwot-

nymi, a pozostate - wielomianami niepierwotnymi. W tabelach pominig¢to wielomiany
odwrotne. Tablice z wigksza liczba wielomianéw nierozkladalnych mozna znalez¢
w[1.2,2.4].

Tabela 1.3.2. Wielomiany nierozkladalne nad GF(2)

m | Wielomian — okres generowanej sekwencji

1 11-1

2 111-3

3 1011-7

4 10011-15 11111-5

5 100101-31 101111-31 110111-31

6 1000011-63 1001001-9 1010111-21 1011011-63
1100111-63

7 10000011-127 10001001-127 10001111-127 10011101-127
10100111-127 10101011-127 10111111-127 11001011-127
11101111-127

8 100011011-51 100011101-255 100101011-225 100101101-255
100111001-17 100111111-85 101001101-225 101011111-255
101100011-255 101110111-85 101111011-85 110000111-255
110001011-85 110011111-51 111001111-225 111010111-17

Tabela 1.3.3. Wiclomiany nierozktadalne nad GF(3)

m | Wielomian — okres generowanej sekwencji

1 11-1 12-2

2 101-4 112-8

3 1021-26 1022-13 1112-13 1121-26

4| 10012-80 10022-80 10102-16 10111-40 10121-40 11021-20
11111-5 11122-80 12121-10 12212-80
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Tabela 1.3.4. Wielomiany nierozkladalne nad GF(5)

m | Wielomian — okres generowanej sekwencji

1 11-1 12-4 14-2
2 102-8 111-3 112-24 123-24 124-12
141-6

3] 1011-62 1014-31 1021-62 1024-31 1032-124 1033-124
1042-124 1043-124 1113-124 1114-31 1131-62 1134-31
1141-62 1143-124 1213-124 1214-31 1223-124 1312-124
1323-124 1341-62

Tabela 1.3.5. Wielomiany nierozkladalne nad GF(7)

m | Wielomian — okres generowanej sekwencji

1 11-1 12-6 13-3 16-2
2] 101-4 102-12 113-48 114-24 116-16 123-48 125-48
131-8 136-16 141-8 145-48 142-24

1.3.4. Przestrzen wektorowa

Uporzadkowany zbior n elementow v; zapisanych w postaci wierszowej lub ko-
lumnowe;j

Yy
_ _| V2
V= VI’VZ""’Vn , y=

Vn

nazywamy wektorem n-wymiarowym. Jesli wspotrzednymi wektorow sa elementy

binarne, 1 lub 0, to mozliwe jest wygenerowanie 2" wektoréw n-wymiarowych, ktore
tworza przestrzen wektorowq V, nad GF(2). Przestrzen wektorowa odgrywa wazna

role w teorii kodowania.
W teorii kodowania stosuje si¢ najczesciej dodawanie wektoréw i mnozenie przez
skalar. Sume dwoch wektorow v i u oblicza si¢ w nastgpujacy sposob:

v=[v, vy, v, s
u=\u,uy,...,u,l

>""n

veu=[v tu, v, F iy, v, ]
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Iloczyn liczby a i wektora v jest wektorem o postaci
avz[avl,avz,...,avn].

Podane dziatania na wektorach sa dzialaniami przemiennymi i tacznymi.

Uktad wektorow v,,v,,...,v, nalezacych do przestrzeni wektorowej V, nazywa-
my liniowo zaleznym, jesli istniejq takie liczby a,,a,,...,a, nie wszystkie jednocze-
$nie rOwne zeru, ze

av, +a,v,+..+a,v, =0.

Na to, aby uklad wektoréw v,,v,,...,v, byl liniowo zalezny, potrzeba i wystarczy, ze

jeden wektor tego uktadu byt liniowa kombinacja pozostatych wektorow.

Uktad wektorow v,,v,,...,v,, gdzie v, €V,, nazywamy liniowo niezaleznym, je-
$li powyzsza rowno$¢ zachodzi tylko wowczas, kiedy a, =a, =...=a, =0. Zbior
n-wymiarowych wektorow v,,v,,...,v, tworzy baze n-wymiarowej przestrzeni, jesli:

1. Liczba wektorow v, w danym uktadzie wektoréw jest identyczna z wymiarem

przestrzeni, z ktérej pochodza te wektory.
2. Uktad wektoréw jest liniowo niezalezny.
Wektory nalezace do przestrzeni wektorowej ¥V, mozna przedstawi¢ jako kombi-

nacj¢ liniowa wektorow bazy.

Przyktad 1.3.3.
Przestrzen wektorowa.
Niech n = 3. Przestrzen wektorowa V; zawiera nastepujace wektory:

[000], [001], [010], [011],

[100], [101], [110], [l11].

Wektorami liniowo niezaleznymi sa np. wektory: [0 0 1], [0 1 0], [1 0 0 ]. Wektory te
tworza baze przestrzeni wektorowe;.
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1.4. Sekwencje okresowe nad cialami prostymi

1.4.1. Generowanie sekwencji okresowych

Kazdy wielomian nad cialem skonczonym moze by¢ uzyty do generowania nie-
skonczonej sekwencji okresowej. Aby wygenerowaé sekwencje okresowa, nalezy
napisaé¢ zalezno$¢ rekurencyjng stowarzyszona z wybranym wielomianem. Rozwazmy
wielomian unormowany nad ciatem skonczonym w postaci ogolnej (1.3.1)

px)=x"+ a, x" " +a, ,x"+.+a,x+a, nad GF(q).

Przyrownujac ten wielomian do zera, otrzymamy

m m=1 _

_ m=2
X =-a, X -

I

m—

ce—ax—a,.
Zalezno$¢ rekurencyjna stowarzyszona z tym wielomianem bedzie

Siom ==y 1S a —ays;, j=0,1,2,3,... (1.4.1)

j+m LTS

jAm—1 " m—2sj+m—2 . J+l

Dziatania nalezy tu wykonywac¢ zgodnie z zasadami rachowania w ciele GF(g). Gdy
zalozymy ciag poczatkowy o dlugosci m elementow: s, s,,s,,...,S,_,, wowczas dla
kolejnych wartosci j mozna obliczy¢ z zaleznos$ci (1.4.1) elementy sekwencji okreso-
wej.

Okres wygenerowanej sekwencji okresowej zalezy od typu wielomianu. W przy-
padku wielomianow pierwotnych sekwencja osiaga okres maksymalny. Okres mak-
symalny M dla wielomianu stopnia m nad cialem GF(q) wynosi

M=q" -1, (1.4.2)

Wielomiany niepierwotne generuja sekwencje o okresie mniejszym od M.

Przyktad 14.1.

Generowanie sekwencji okresowej nad ciatlem binarnym.

Niech wielomianem generujacym sekwencjg¢ okresowa bedzie wielomian stopnia
trzeciego nad ciatem GF(2)

X +x+1=0.
Zaleznos¢ rekurencyjna stowarzyszona z tym wielomianem ma postaé
j=0,1,2,3,...

Si3=8;+s

J J+l»

W zaleznos$ci tej dodawanie jest zgodne z zasadami obowiazujacymi w ciele
GF(2). Zakladajac trzy elementy poczatkowe: s,, s, 15,, Za pomoca powyzszej za-
lezno$ci mozna wygenerowac nieskonczong sekwencje okresowa. Pierwszymi ele-
mentami takiej sekwencji beda elementy ciagu poczatkowego, a dalsze elementy se-

kwencji oblicza si¢ z zalezno$ci rekurencyjnej, podstawiajac kolejne wartosci j. Proces
ten ilustruje tabela 1.4.1. W pierwszym wierszu tabeli podano warto$ci parametru j.
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Drugi wiersz zawiera symbole elementow ciagu s;, a ostatni wiersz - wygenerowang

sekwencjg. Okres wygenerowanej sekwencji, pokazanej w tabeli 1.4.1, wynosi sie-
dem. Z zaleznos$ci (1.4.2) mozemy wnioskowac, ze zastosowany wielomian jest wie-
lomianem pierwotnym.

Tabela 1.4.1. Generowanie sekwencji okresowej

Ciag poczatkowy j=0 | j=1 | j=2 | j=3 | j=4 | j=5 | j=6 | j=7

So S S 83 Sy4 S5 Se S7 Sg S9 S10

1 0 0 1 0 1 1 1 0 0 1

Wielomiany niepierwotne nie generuja sekwencji o maksymalnym okresie. Przy-
ktadem takiego wielomianu jest wielomian stopnia czwartego nad GF(2)

e e xtrx el
Wielomian ten generuje sekwencje o okresie pig¢: 100011000 ...
Sekwencje okresowe, generowane przez wielomiany pierwotne, majq maksymalny
okres definiowany wzorem (1.4.2) i nazywaja si¢ sekwencjami pseudolosowymi. Se-

kwencje pseudolosowe spetniaja wazna role w teorii kodow korekcyjnych i kryptogra-
fii i beda tu doktadnie oméwione. Ciag poczatkowy generowanej sekwencji pseudolo-

sowej moze by¢ dowolny. Kazda z 2™ — 1 mozliwych kombinacji poczatkowych, bez
kombinacji ztozonej z samych zer, umozliwia wygenerowanie sekwencji okresowej o
tym samym okresie i kolejnosci elementow. Beda one tylko przesunigte wzgledem
siebie. Jezeli ciag poczatkowy bedzie zawieral same zera, to zostanie wygenerowana
sekwencja zawierajaca same zera.

1.4.2. Generatory sekwencji okresowych

Generowanie sekwencji okresowych oraz realizacja réznych algorytmow z za-
kresu kodow korekcyjnych i kryptografii moze si¢ odbywaé programowo Ilub
sprzetowo. W realizacji sprzgtowej stosujemy standardowe uktady logiczne, jak:
bramki, przerzutniki i rejestry.

x"@"z x@z x ¥ >z
'y
y

zZ=X
(po impulsie taktujacym)

z=Xx+Yy zZ=d'X
Sumator Element mnozacy Element pamigciowy

Rys. 1.4.1. Oznaczenia elementéw na schematach blokowych
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W niniejszym podrg¢ezniku ograniczono si¢ do pokazania schematéw blokowych
realizowanych urzadzen bez opisu ich konstrukcji. Na schematach blokowych przyj¢to
oznaczenia elementow pokazane na rys. 1.4.1. Oznaczenia te sa uniwersalne
i moga by¢ stosowane w urzadzeniach realizujacych algorytmy zaréwno nad ciatami
binarnymi, jak i ciatami rozszerzonymi.

Jesli urzadzenie realizuje algorytm nad ciatem binarnym, to sumator odpowiada bram-
ce Ex-OR, a element pamigciowy jest przerzutnikiem bistabilnym. Zasady konstrukcji
elementow realizujacych algorytmy nad ciatami rozszerzonymi oméwionow p. 1.4.4.

Rekurencja (1.4.1), stuzaca do generowania sekwencji okresowej nad cialem skon-
czonym, moze by¢ zrealizowana za pomoca rejestru przesuwnego ze sprzezeniem
zwrotnym (Linear Feedback Shift Register — LFSR) pokazanym na rys. 1.4.2.

D« M — Me
So S;1 S2 S3 ...
= Sjtm-1 > Sitm-2 — S+l > S;

Rys. 1.4.2. Generator sekwencji okresowej

Konfiguracja sprzg¢zenia zwrotnego bedzie okre$lona zaleznoscia rekurencyjna.
Ciag poczatkowy jest wpisany do przerzutnikow rejestru w chwili startu uktadu.
W takt impulséw zegarowych bedzie generowana sekwencja okresowa, ktorej kolejne
elementy pojawia si¢ na wyjsciu generatora.

W przyktadzie 1.4.1 pokazano sposob generowania sekwencji okresowej za pomo-
ca zaleznosci rekurencyjne;j

Sje3 =8 TS0, Jj=0,12,3,...

Realizacjg tej zaleznosci za pomoca uktadow logicznych pokazano na rys. 1.4.3.

<
<

A
N

A

1001011...

o e

Rys. 1.4.3. Generator binarnej sekwencji okresowe;j

1.4.3. Wlasciwosci binarnych sekwencji pseudolosowych

W tym punkcie przestawimy wiasciwosci binarnych sekwencji pseudolosowych.
Sekwencje niebinarne beda omdéwione w p. 1.6.2. Wiasciwosci sekwencji pseudolo-
sowych 1 tablic zostaty opisane w [1.3].
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Zaktadamy, ze wielomian pierwotny p(x) stopnia m generuje zbior o (m) sekwen-

cji okresowych, zawierajacy 2™ —1 sekwencji o okresie 2™ —1 oraz sekwencje ze-
rowa. W punkcie tym bedziemy si¢ postugiwaé przyktadami sekwencji generowanymi
przez wielomiany pierwotne czwartego i piatego stopnia:

1. x*+x+1, 000100110101111,0001...
2. x> +x”+1, 0000100101100111110001101110101,00001...
Przecinek w ciagu oznacza okres sekwencji. Na przyklad wiclomian x* + x +1

generuje zbior sekwencji pokazany w tabeli 1.4.1.

Tabela 1.4.1. Zbiér sekwencji wygenerowanych przez wielomian x* + x + 1

000000000000000, 100010011010111,
000100110101111, 100110101111000,
001001101011110, 101011110001001,
001101011110001, 101111000100110,
010011010111100, 110001001101011,
010111100010011, 110101111000100,
011010111100010, 111000100110101,
011110001001101, 111100010011010.

Omawiane wilasciwosci pseudolosowych sekwencji binarnych mozna sprawdzic,
postlugujac sig tabela 1.4.1 Iub podanymi wyzej przyktadami. W koniecznych przy-
padkach zamieszczono dodatkowe wyjasnienia.

1. Przesunigcie cykliczne
Jesli S=s5,5,...5,, , jest sekwencja pseudolosowa w zbiorzed (m), to kazde

przesunigeie cykliczne s; s, ...5,. , S ... 5, jest rowniez w zbiorze & (m). Po

przesunigciu cyklicznym, np. w prawo, element ostatni przechodzi na pierwsza pozy-
cje.

2. Rekurencja
Kazda sekwencja S €8 (m) spelnia zaleznos¢ rekurencyjna

Siom = 1S jomot Y ApaSjima oo tays, +aps;, dla j=0,1,2,3,...

Jj+m
3. Wlasciwo$¢ okna

Jesli okno o dlugosci m bedzie przesuwane wzdluz sekwencji pseudolosowej, to
kazda z 2" —1 niezerowych kombinacji binarnych m-elementowych wystapi tylko raz.
Wiasciwos¢ okna ilustruje ponizszy przyktad dla sekwencji generowanej przez wie-
lomian czwartego stopnia, m =4

00010011010j1111000.
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4. Rozklad zer i jedynek
Kazda sekwencja pseudolosowa S €8 (m) zawiera 2™ jedynek i 2™ —1 zer.

5. Wilasciwos$¢ addytywna
Suma dwoch sekwencji w zbiorze J (m) nalezy réwniez do zbioru & (m). Ele-
menty sekwencji dodaje si¢ modulo 2.

6. Suma sekwencji i jej przesunigcia cyklicznego
Suma sekwencji pseudolosowej S €0 (m) 1 jej przesunigcia cyklicznego daje se-

kwencje nalezaca do zbioru & (m) .

7. Funkcja autokorelacji

Funkcja autokorelacji procesu stacjonarnego charakteryzuje zwiazki probabili-
styczne podczas przesunigcia w czasie. Funkcj¢ autokorelacji k(i) sekwencji
S5 8y5...,5,_; definiuje sig nastgpujaco

m—1

K() =25, 5y 205122, (14.3)
=0

Dla sekwencji binarnych funkcje¢ autokorelacji wyznaczamy, biorac pod uwage se-
kwencja i jej przesunigcie cykliczne o i pozycji. Wtedy powyzszy wzoér przyjmuje
postaé

gdzie:

A — liczba pozycji zgodnych, zawierajacych jednakowe znaki w sekwencji i jej
przesunigciu cyklicznym,

D — liczba pozycji niezgodnych, zawierajacych rézne znaki,

N — okres sekwencji.

L4 k@
| ! {
15 o t 115
LS

Rys. 1.4.4. Funkcja autokorelacji sekwencji pseudolosowej o okresie 15

Funkcja autokorelacji sekwencji pseudolosowej o dtugosci N =2" —1 wynosi
k(jN)=1 dla j=0,+1%2,..,
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k()= —% dla i# jN.

Funkcje¢ autokorelacji dla sekwencji pseudolosowej o okresie N = 15 pokazano na
rys. 1.4.4.

8. Ciagi jednakowych znakow

Sekwencje pseudolosowa mozna podzieli¢ na ciagi jednakowych znakéw (runs).
Na przyktad sekwencja o okresie 31 dzieli si¢ na szesnascie takich ciagdw zaznaczo-
nych przez podkreslenie.

W kazdej sekwencji pseudolosowe;j:

¢ potowa wszystkich ciagow ma dtugos¢ jednego znaku,

e jedna czwarta wszystkich ciagow ma dhugos¢ dwoch znakow,

e jedna 6sma wszystkich ciagow ma dtugos¢ trzech znakow itd., dopoki te utamki
daja catkowita liczbg ciagow.

Ponadto najdhuzszy ciag zer ma dlugos¢ m — 1 znakow, a najdtuzszy ciag jedynek
ma dlugo$¢ m znakow. W kazdym przypadku liczba ciagdw zer jest rowna liczbie
ciagow jedynek. Liczbe ciagdw zer lub jedynek mozna obliczy¢ z zaleznosci: 2™ %72,
gdzie k jest dtugoscia sekwencji i spelnia zalezno$¢: 0< k <m —2. Rozklad ciagow

jednakowych znakow dla wyzej podanej sekwencji pseudolosowej pokazano w tabeli
1.4.2.

Tabela 1.4.2. Rozktad ciagéw jednakowych znakéw
dla sekwencji o dlugosci 31 znakow

Dlugosé ciagu Ciagi zer Ciagi jedynek
1 4 4
2 2 2
3 1 1
4 1 0
5 0 1

Sekwencje pseudolosowe maja wlasciwosci zblizone do ciagow losowych, chociaz
nie sa w petni ciggami losowymi. Moga one jednak by¢ generowane w komputerach
i znajduja liczne zastosowania w kryptografii i kodach korekcyjnych.
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1.5. Konstrukcja i struktura cial rozszerzonych

1.5.1. Ciala rozszerzone

Ciata proste nie sa stosowane bezposrednio do konstrukeji kodéw. Stuza one na-
tomiast do konstrukcji cial rozszerzonych. Niech ciato K bedzie rozszerzeniem
stopnia m ciata K. Ciato K™ jest rozszerzeniem ciala K, jesli zbior elementow ciata K
jest podzbiorem zbioru elementow ciata K i dziatania w ciele K pochodza od dzia-
tan w ciele K. Cialo K nazywamy podciatem ciata K.

W algebrze ciat skonczonych ciata rozszerzone GF(g) mozna konstruowaé nad
cialami prostymi GF(p) lub cialami rozszerzonymi nizszego stopnia. Liczba ele-
mentow ¢ ciata rozszerzonego GF(g) nad ciatem prostym GF(p) wynosi g=p"”,
gdzie m jest stopniem rozszerzenia. Ciala rozszerzone nie sa cialami liczbowymi,
a ich elementy oznaczamy zwykle za pomoca symboli nieliczbowych.

Przyktadami ciat rozszerzonych moga by¢ ciata: GF(8) i GF(16). Ciatlo GF(8)
jest rozszerzeniem trzeciego stopnia nad ciatem GF'(2), a ciato GF(16) moze by¢
rozszerzeniem czwartego stopnia nad ciatem GF(2) lub rozszerzeniem drugiego
stopnia nad ciatem GF'(4).

Do konstrukcji ciala rozszerzonego K™ uzywa si¢ elementu algebraicznego o
wzgledem ciata K. Element o nazywamy algebraicznym wzglgdem ciata K, gdy ist-
nieje niezerowy wielomian o wspotczynnikach z ciata K, ktérego pierwiastkiem jest
element a. Stopniem elementu algebraicznego oo wzgledem ciata K nazywamy stopien
wielomianu nierozktadalnego nad cialem K, ktorego pierwiastkiem jest o..Taki wie-
lomian nierozktadalny nazywamy wielomianem minimalnym elementu o .

Do konstrukcji ciata rozszerzonego najwygodniej uzywaé elementéw o rzedzie
multyplikatywnym p™ -1, gdyz elementy te generuja cala grupe multyplikatywna
ciala. Elementy takie nazywamy elementami pierwotnymi ciala. W kazdym ciele
skonczonym istnieje @ (¢ —1) elementéw pierwotnych, gdzie ¢ (x) oznacza funkcj¢

Eulera.

Przyktadem najprostszego ciala rozszerzonego jest ciato GF(4). Jest to rozszerze-
nie drugiego stopnia nad cialem GF(2). Elementy ciata GF'(4) mozna oznaczy¢: 0, 1,
o, o.”. Tabliczki dziatan ciata GF(4) pokazano w tabeli 1.5.1.

Element algebraiczny o ma wielomian minimalny

ml(x)zx2 +x+1 nad GF(2).

Wielomian ten jest wielomianem pierwotnym nad GF(2). Symbol m, (x) jest przyjg-

tym oznaczeniem wielomianu minimalnego. Stopien elementu algebraicznego o wy-
nosi dwa. Latwo sprawdzi¢, ze a jest pierwiastkiem wielomianu minimalnego. Jesli w
wielomianie minimalnym za x podstawimy o, otrzymamy

a’+a +1=0.
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Biorac wartosci sum z tabliczki dodawania ciata GF(4), mozna stwierdzié, ze powyz-
sze rownanie jest spetnione.

Tabela 1.5.1. Tabliczki dodawania i mnozenia ciala GF(4)

0 1 |a|a? 0 a |a?

0 1 a |a? 0 0 0 0 0

0 |a?| a 1 0 a |a?

a| o |a?] 0] 1 alo|ala?]l
a’la?|la | 1]0 a?l 0 |a?| 1 | «

Metody obliczania tabliczek dziatan ciat rozszerzonych beda omdéwione w nastgp-
nych punktach.

1.5.2. Konstrukcja rozszerzonych cial skonczonych

W przypadku cial skonczonych do konstrukeji cial rozszerzonych stosuje si¢ wie-
lomiany pierwotne. Wtedy pierwiastek wielomianu pierwotnego o jest elementem
pierwotnym ciata, a niezerowe elementy ciata rozszerzonego w postaci multyplika-
tywnej mozemy zapisa¢ jako potegi elementu pierwotnego. Na przyktad elementami

ciala rozszerzonego GF(q) beda: 0,1,a, a’,...,a??. Konstrukcja ciata rozszerzone-
g0 ma na celu wyznaczenie tabliczek dodawania i mnozenia ciata rozszerzonego.

Posta¢ multyplikatywna elementdéw ciata skoniczonego pozwala wyznaczy¢ iloczyn
dwoéch dowolnych elementow ciata. Iloczyn dwoch elementow ciala skonczonego

o' io’ wynosi
a'-af =g H/medah (1.5.1)

Obliczajac iloczyny dla kolejnych elementoéw ciata, mozna wyznaczy¢ cata tabliczke
mnozenia. Tabliczke mnozenia ciata GF(8) pokazano w tabeli 1.5.2.

Aby wyznaczy¢ tabliczke dodawania, nalezy zapisa¢ elementy ciala skonczonego
w postaci addytywnej. Moze to by¢ posta¢ macierzowa, wektorowa lub wielomiano-
wa.

Niech p(x) bedzie wielomianem pierwotnym nad cialem GF(2), ktoéry postuzy do
konstruke;ji ciata rozszerzonego

p(x)=x"+a, x""'+.+a,x +a,. (1.5.2)

Pierwiastek o wielomianu p(x) mozna obliczy¢ z macierzy Cayleya-Hamiltona
(1.5.3). W macierzy tej przekatna lezaca na prawo od przekatnej gtownej zawiera je-
dynki, a ostatni wiersz jest utworzony ze wspolczynnikow wielomianu pierwotnego.
Pierwiastek o jest elementem pierwotnym ciata rozszerzonego, dlatego tez postac
macierzowa elementéw ciata rozszerzonego mozna obliczy¢, biorac kolejne potegi
elementu pierwotnego.
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0 1 0 0 0
0 0 1 0
o= .. | (1.5.3)
0 0 0 0 1
|—ay, —a; —a, —as -a,,_,

Do obliczenia postaci wektorowej elementow ciala rozszerzonego mozna wyko-
rzysta¢ sekwencje pseudolosowa generowana przez wielomian pierwotny p(x) nad
cialem podstawowym. Wielomianowa posta¢ elementéw rozszerzonego ciata skon-
czonego wyznaczamy z kongruencji

x' = R.(mod p(x)). (1.5.4)

Sposdb obliczania elementdéw ciala rozszerzonego i tabliczek dziatan pokazemy na
przykladzie ciata GF(2°) generowanego przez wielomian pierwotny p(x) trzeciego
stopnia nad GF(2)

p(x)=x>+x+1 (1.5.5)
Wielomian ten umozliwia konstrukcje ciala rozszerzonego GF(2°) zawierajacego

osiem elementéw. Nizej pokazano sposoby wyznaczania elementéw ciata rozszerzo-
nego GF(2°) w postaci addytywnej za pomoca macierzy, wektoréw i wielomianow.

1.5.3. Elementy ciala skonczonego w postaci macierzy

Element pierwotny ciata rozszerzonego GF(2*) mozna obliczy¢ z macierzy Cay-

leya-Hamiltona. W tym celu podstawiamy wspotczynniki wielomianu pierwotnego
(1.5.5) do (1.5.3) 1 otrzymujemy

Q
I
- o o

1
0
1

S = O

Kolejne elementy ciala w postaci macierzowej wyznaczamy, wykorzystujac element
pierwotny o Na przyktad o.” bedzie

01 0ol[o 1 0] [0 01
a’=|0 0 1[/0 0 1|=[1 1 of.
1 1 0/]1 1 0] |0 11

Pozostale elementy ciata rozszerzonego G F(8) beda miaty postac:
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0 00 1 00 1 10
0=(0 0 0|, 1=|0 1 0|, oa’=01 1|,
0 0 0 0 0 1 111

0 1 1 111 1 01
at= 1 1|, oa’=1 0 1|, a®=[1 0 0]
101 1 00 01 0

Elementy ciata w postaci macierzowej umozliwiaja wyznaczenie sumy dwoch do-
wolnych elementéw ciata rozszerzonego. Na przyktad suma elementow o i a.* bedzie

01 0] oo 1] [o 11
a+o’={0 0 1|+/1 1 0|=|1 1 1|=a’.
1 1.0/ (01 1| |1 01

W podobny sposdb mozna wyznaczy¢ calg tabliczk¢ dodawania. Tabliczke dodawania
ciata GF(8) pokazano w tabeli 1.5.2.

1.5.4. Elementy ciala skonczonego w postaci wektorow

Wektorowa posta¢ elementow ciata rozszerzonego jest wygodna, gdy konstruuje-
my cialo metodami programowymi. W celu wyznaczenia wektorowej postaci ele-
mentow ciata skonczonego GF(8) wykorzystujemy sekwencj¢ pseudolosowa genero-
wang przez wielomian pierwotny stuzacy do konstrukcji ciata rozszerzonego. Aby
wygenerowaé sekwencje okresowa, piszemy zalezno$¢ rekurencyjna stowarzyszona
z wielomianem (1.5.5)

S .

AI+3:SA]'+S j:0a1a2335"'

j+l
Zaktadajac ciag poczatkowy 100, otrzymamy nastepujaca sekwencje pseudolosowa
1001011100...

Wielomian (1.5.5) daje rozszerzenie trzeciego stopnia, dlatego tez wektory odpo-
wiadajace elementom ciala rozszerzonego beda zawieraly po trzy wspotrzedne. Biorac
kolejne grupy trzyelementowe, z powyzszej sekwencji pseudolosowej otrzymamy
elementy ciata rozszerzonego w postaci wektorowe;j:

0=[000], 1=[100], a=[001], a’=[010],
a’=[101], a*=[011], o’=[111], a®=[110].

Zbiér wektorow jest uzupetniany wektorem zerowym.
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Gdy ciagiem poczatkowym sekwencji pseudolosowej bedzie ciag 100, wowczas
wspotrzedne wektorow odpowiadaja pierwszym kolumnom macierzy tych samych
elementow ciala. Postugujac si¢ elementami ciata w postaci wektorowej, mozna wy-
znaczy¢ sum¢ dowolnych elementoéw ciala oraz cata tabliczke dodawania. Na przyktad
suma dwoch elementéw ciata a.®i o® wynosi

o’ +a’=[010]+[101]=[111]=a>.

Tablica 1.5.2. Tabliczki mnozenia i dodawania ciala GF(8)

0 ala?|ad|la*]|a’|ab +]10 |1 |a|a?|a’|{a*]|a’|ab
0 oloflofoflofo 1 |a|la?|ad|a*|a’]| ab
0 o la?|ad|la*]|a’|ab 0 |al|a®| a|a’|a*]| a?
ol 0 |la|a?la|a*|a’|a’] 1 oflal|la?|0|a*l 1l |a?|a®|ab
o] 0 [a?|al|la*|a®|al| ]l | a o?la?|la®|a*| 0 |a®| a|a®]| 1
ol 0 |a®|a*|a’|ab| 1| a |a? oflal|la |l |[a®] O |a®|a?]|a*
ol 0 |a*|a®|al| 1l | a|a?]|ab o‘la|la®|a?| a|a®| 0|1 |at
o]l 0 |a®|ab| 1| a|a?|a®]|a* o’ lab|a*|ab|la’|a?| 1| 0| a
ol 0 |af| 1 |a|a?|a’|la*]|ab oflab|a?|a®| 1 |a*]a’| a ]| O

1.5.5. Elementy ciala skonczonego w postaci wielomianow

Elementy ciata rozszerzonego w postaci wielomianow sa uzywane do badania
struktury ciala i moga réwniez shuzy¢ do obliczenia tabliczki dodawania. Aby obliczy¢
elementy ciata rozszerzonego GF(8) w formie wielomianow, wykorzystujemy kon-
gruencje (1.5.4)

x' = R,(mod p(x).

gdzie R; oznacza reszte z dzielenia x' przez wielomian p(x). Reszta ta jest elementem
ciala rozszerzonego.

Dla przyktadu obliczmy element o.*. Aby rozwiaza¢ kongruencie

x*=R, (modx3 +x+1),

dzielimy x* przez x* + x +1 i bierzemy reszte z tego dzielenia. Dzielenie wielomia-
néw ilustruje ponizszy przyktad:

X
X o+ x + l|x4

O+ +x
x2+x



1.5. Konstrukcja i struktura ciat rozszerzonych 33

Element a*, jak i nastepne elementy, mozna obliczy¢ rowniez z iloczynu
at=0’a =(1+a)a =a’+a.

Wyniki obliczen przedstawiono w tabeli 1.5.3. Pierwsza kolumna zawiera kongru-
encje, z ktorych wyznaczono poszczegoélne elementy ciala w postaci wielomiandw.
W drugiej kolumnie zapisano elementy ciala w postaci poteg elementu pierwotnego
ciala. Trzecia kolumna pokazuje elementy ciala w formie wektorow utworzonych
z wielomianow. Wspotrzedne tych wektorow odpowiadaja pierwszym wierszom ma-
cierzy wyrazajacych te same elementy ciata.

Tabela 1.5.3. Obliczanie elementow ciata GF(8) w postaci wielomiandw

e | faa et
x" = 1(mod * +x+1) a’=1 1=[100]
¥ = x (mod ¥ +x+1) a'=a a=[010]
¥ = (mod x” 4 x+1) o’ =0’ a?=[001]
¥ =1 (mod x4 x +1) o’ =l+a a®=[110]
¥ex’sx(modx’+x+1) |at=a+a’ at=[011]
Wl axtl(modd+x+1) | o =ltata’ fa’=[111]
3= 1 (mod x4 x +1) af=1+o? a’=[101]

Po wyznaczeniu elementow ciata rozszerzonego mozna przystapi¢, podobnie jak w
poprzednich przypadkach, do obliczenia tabliczki dodawania. I tak np. sum¢ dwoch
elementow ciata obliczamy nastepujaco

a’+at=a’+a+a’ =q.

Tabliczke dodawania ciala GF(8) pokazano w tabeli 1.5.2.

1.5.6. Ciala rozszerzone nad niebinarnymi cialami prostymi
Nad kazdym cialem prostym GF(p) mozna skonstruowaé ciala rozszerzone

GF(p™). Charakterystyka ciata rozszerzonego GF(p™) jest rowna charakterystyce
ciata podstawowego, czyli p. Liczba p w takich ciatach jest rowna zero, poniewaz
p(mod p)=0.
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Gdy postugujemy si¢ cialami skonczonymi, niekiedy musimy wyznaczy¢ element
przeciwny. Dla cial o charakterystyce dwa z (1.2.5) mamy: o' +a' =0, skad
—o' =a'. Dla ciat o charakterystyce p>2 wzor na element przeciwny mozna wyzna-
czy¢ z zaleznosci

ail-1= (OL (a-1)/2_ 1) (oc (a=1)/2 1).

Lewa strona réwnania wynosi zero, a poniewaz o (e1)/2 4 1, wigc musi by¢ spelniony
warunek, ze a2 1120 i -1=a"V?, Zatem dla ciat o charakterystyce p>2
element przeciwny wynosi

—a’ = (-1)a’ =a N2, (1.5.6)

Ciata rozszerzone nad cialami prostymi niebinarnymi konstruuje si¢ tak samo jak
nad cialem binarnym. Rozwazmy dla przykladu konstrukcj¢ ciata rozszerzonego
GF(3%) nad ciatem trzyelementowym GF(3). Wezmy w tego celu wielomian pier-
wotny drugiego stopnia nad GF(3)

x? +x+2.

Elementy ciata rozszerzonego GF(9) zapiszmy w postaci wektorowej. Zalezno$¢
rekurencyjna stowarzyszona z powyzszym wielomianem bedzie

S =8, +28,,.
Z zalezno$ci tej otrzymamy nastgpujaca sekwencje pseudolosowa
1012202110...

Tablica 1.5.4. Tabliczki mnozenia i dodawania ciata GF(9)

Ol |a|a?2|a®|la*|a’|al|a’ +10]|1|ala?|ad|a*|a’]|al|al
0 0 0 0 0 0 0 0 0 0 0 0 o la?lad]la?la’lall| o’

0 ala?|la®la?|a’|ab|a’ o*la’fad]|a’] 0 |a?| a |ab
o]l 0| a|la?|lad|a*|a’|lab|a’]| 1 alala’fa®| 1l |a*|ab] 0 |a®|a?
o] 0 [a?|ad|a*|la’|ab|la’| ]l | a o?la?fad| 1l |a®| a|a’|a’|l 0 [a*
ol 0 [a®|a?|a’|at]a’| |l | a |a? ofladla’|a*| a |a’|la?|al[ 1 |0
o*] 0 [a*|a’|a®|a’| ]l |a |a?]|a? a*la*| 0 [a®|a’|a?]| 1l |a®|a’| a
o’ 0 [a®|ab|a’| 1l | a|a?|ad|a o’la’f{a?]| 0 |a’|ab|a®| a |a*] 1
o0l 0 |ab|a’| 1l | a|a?|ad|a*]|a oflablafad[ 0|1 ]a’|a*|a?|ab
o'l 0 |a’| 1l |a|a?|a®|a*|a®|ab o'la’|a|a?|a*] 0 | a |l [a®|al

Niezerowe elementy ciala rozszerzonego G F(3) wyznaczamy, biorac po dwa kolejne
elementy sekwencji pseudolosowe;j:
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0=1[00], 1=[10], a =[01],
a?=[12], o’*=[22], a*=[20],
a’=[02], a®=[21], a’=[11].

Poslugujac si¢ tymi wyrazeniami, mozna obliczy¢ tabliczke dodawania ciata
GF(9). Wspotrzedne elementdéw ciala GF(9) dodajemy zgodnie z zasadami racho-
wania w ciele GF(3), stosujac wzor (1.2.1). Tabliczke mnozenia obliczamy, korzy-
stajac ze wzoru (1.2.2). Tabliczki dziatan skonstruowanego ciata GF(9) pokazano
w tabeli 1.5.4.

1.5.7. Wielomiany minimalne elementow ciala

Dla kazdego ciata rozszerzonego GF(p™) jego elementy mozna zapisaé
w postaci poteg elementu pierwotnego a. : 0,1,a, a’, a7 Elementy pierwotne

ciata rozszerzonego maja rzad multyplikatywny rowny p™ —1. Rzad multy-
plikatywny elementéw niepierwotnych ciala rozszerzonego jest dzielnikiem
p" -1

Dla kazdego elementu ciala mozna wyznaczy¢ wielomian minimalny. Wielomia-
nem minimalnym m,(x) elementu ciata o’ jest wielomian najniZszego stopnia taki,

7e o' jest pierwiastkiem tego wielomianu
mi(af)=o. (1.5.7)

Wielomian minimalny elementu ciata mozna znalez¢ obliczajac kolejno:
e stopien wielomianu minimalnego,

o wspotczynniki wielomianu.

Stopien wielomianu & jest najmniejsza liczba catkowita taka, ze

i-p*=i-(modg-1). (1.5.8)

Wspoélczynniki wielomianu mozna obliczy¢ po skonstruowaniu ciata.
Rozwazmy cialo majace szesnascie elementow GF(2*), utworzone za pomoca

wielomianu pierwotnego x* + x +1 nad GF(2). Elementy tego ciata w postaci wek-
torowej beda nastgpujacej postaci:

0=[0000], 1=[1000], a=[0001], a*=[0010],
a’=[0100], a*=[1001], a’=[0011], oa®=[0110],
a’=[1101], a®=[1010], a’=[0101], o''=[1011],
a''=[0111], o?=[1111], a®=[1110], o'*=[1100].
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Wyznaczmy wielomian minimalny dla elementu o ’. Najpierw wyznaczamy sto-
pien wielomianu minimalnego. W tym celu podstawiamy do kongruencji (1.5.8):
i=7, p=2ig=16

7-2% =7(mod 15).

Zaleznos¢ ta jest spelniona dla najmniejszej wartosci k =4. Wielomian minimalny
elementu ciata o jest zatem czwartego stopnia i mozna go zapisa¢ w postaci

m7(x)=x4 +ax® +bx® +cx+d.

Nastepnie obliczamy wspdlczynniki tego wielomianu. Za zmienna podstawiamy
element ciata o’

(a7)4 +a(0t7)3 +b(0t7)2 +c(oc7)+d=0,
a+a0®+ba' +ca’ +d=0.

Do ostatniego wzoru podstawiamy wektory odpowiadajace elementom ciata i mnozy-
my wspotczynniki wielomianu przez te wektory

[1110]+a[0110]+ 5[1100] + ¢[1101] + & [1000] = [0000],
[0aa0]+[bb00]+[ccOc]+[d000]=[1110].
Dla poszczegolnych wspotrzednych wektoréw mozna napisac¢ uktad czterech rownan:
b+c+d=1, a+b+c=1, a=1, c¢=0.
Po rozwiazaniu tego ukladu réwnan otrzymamy wspotczynniki wielomianu minimal-

nego:
a=1, b=0, ¢=0, d=1

Wielomian minimalny elementu ciata o’ bedzie
m7(x)=x4 +x7 41

Wielomian odwrotny do powyzszego bedzie wielomianem minimalnym elementu

—1-i

ciata o/ =a *. Wielomian ten ma posta¢

mg(x)=x4 +x+1

Obliczony wielomian minimalny m (x) jest wielomianem czwartego stopnia i ma

13

cztery pierwiastki: o’ ,a'*, 0" i o''. Pierwiastki te tworza szereg cykliczny zwany

warstwa cyklotomiczna. Dla cial o charakterystyce dwa kazdy nastgpny pierwiastek

tej warstwy jest kwadratem pierwiastka poprzedniego. Kwadrat ostatniego pierwiastka

22(mod 15) 7

daje pierwiastek pierwszy, np. (a.'')? =a =a'.
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Generalnie wielomian minimalny m;(x) stopnia £ nad GF(q) ma nastgpujace

pierwiastki:

cxi,(xip,(xipz,...,ocipkil(m(’dqfl). (1.5.9)
Elementy tego ciagu sa nazywane elementami sprzezonymi i maja taki sam rzad mul-
typlikatywny. Postugujac si¢ powyzszym ciagiem, mozna rozbi¢ na warstwy cykloto-
miczne niezerowe pierwiastki kazdego ciala rozszerzonego. Aby utworzy¢ te warstwy,
bierzemy kolejne elementy ciala, ktore nie wystgpuja w warstwach poprzednich.
Pierwsza warstwe tworzy element 1. Dla rozwazanego ciata GF(2*) otrzymamy na-
stepujace warstwy cyklotomiczne:

1;
a,o’at,ab;

3 6 12 9

o, o0 ,0;
5 10
a ,a

7 14 13 11

a’,o o,

Kazda z tych warstw odpowiada jednemu wielomianowi minimalnemu, ktdrego
pierwiastkami beda elementy warstwy. W powyzszym przykladzie warstwa druga,
trzecia 1 piata utworza wielomiany czwartego stopnia, warstwa czwarta wielomian
drugiego stopnia, a jedynka, znajdujaca si¢ w warstwie pierwszej, utworzy wielomian
pierwszego stopnia.

Znajomos¢ rozktadu pierwiastkow na warstwy cyklotomiczne pozwala obliczy¢

wielomiany minimalne. Jesli znamy pierwiastki wielomianu x,, x,,...,x,, to wielo-
mian mozna obliczy¢ ze znanego w algebrze wzoru
p(x)z(x—xl)(x—xz)...(x—xn). (1.5.10)

Obliczmy dla przyktadu wielomian minimalny elementu o ciata GF(2*)
my(x)= (x+oc3)(x+oc6)(x+oc12)(x+oc9)

Obliczenie powyzszego iloczynu wymaga znajomosci elementéw ciata w postaci
addytywnej lub tabliczki dodawania. Korzystajac z wyzej obliczonych elementow
ciata w postaci wektorowej, po wykonaniu mnozenia otrzymamy

m3(x):x4+x3+x2+x+1.

Wielomiany minimalne elementow ciata GF(2*) i odpowiadajace im warstwy cy-
klotomiczne pokazano w tabeli 1.5.5. W ostatniej kolumnie tej tabeli podano rzedy
multyplikatywne elementow warstw e.
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Tabela 1.5.5. Wielomiany minimalne elementow ciata GF(2*)

my(x) Pierwiastki ;(x) e
my(x) = x+1 1 1
my(x)=x*+x+1 a,oat,0b 15
my(x) =x*+ 7 +x7 +x+1 a’abal?a’ 5
my(x)=x7 +x+1 o’,al 3
my(x) = x* +x° +1 a’aaba 15

Wielomiany, ktorych pierwiastki maja rzad multyplikatywny p™ —1, sa wielo-

mianami pierwotnymi. Sa to wielomiany: x +1, x* +x+1, x> +x+11 x* +x° +1L

1.5.8. Struktura cial rozszerzonych
W teorii cial skonczonych znane jest twierdzenie, zgodnie z ktorym zbior wszyst-

kich pierwiastkow dwumianu x?' —1 stanowi zbior wszystkich niezerowych ele-
mentow ciata GF(q). Mozemy zatem napisa¢

¥ 1= (x =) —a)(x—a’). (x—at), (1.5.11)

Poniewaz wielomiany minimalne elementéw ciata skonczonego mozna obliczy¢ ze
wzoru (1.5.10), zatem iloczyn (1.5.11) jest rowny iloczynowi wszystkich wielomia-
néw minimalnych elementéw ciata. W przypadku ciata GF(2*) bedzie to

x' +1:(x+1)(x4 +x+1)(x4 +x° +x? +x+1)(x2 +x+1)(x4 +x° +1).
Iloczyn ten zawiera wszystkie nierozkladalne wielomiany stopnia czwartego. Stuszne

jest rowniez ogdlne twierdzenie, ze kazdy nierozktadalny wielomian stopnia m nad

cialem GF(q™) jest dzielnikiem dwumianu x? ' —1.

Rozklad dwumianu x? "' —1 nad cialem GF (¢) na iloczyn wielomianéw nieroz-
ktadalnych, zwany tez faktoryzacja, umozliwia poznanie struktury ciata. Podczas fak-

toryzacji dwumianu typu x -1 obowiazuja nastepujace twierdzenia:
e Kazdy wielomian nierozkladalny nad cialem GF(q), dzielacy dwumian

x” 7' -1, ma stopien réwny m lub stopien bedacy podzielnikiem liczby m. Wielo-
miany te rozktadaja catkowicie dwumian x? "' ~1 i nie ma on innych podzielnikow.
Na przyktad wielomiany nad ciatem GF(2*) maja stopnie: 1, 2 i 4.

e Dla kazdego naturalnego m istnieje przynajmniej jeden wielomian pierwotny
stopnia m. Liczbg wielomianoéw pierwotnych stopnia m mozna obliczy¢ z (1.3.3).
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Zbior wielomianow nierozktadalnych, ktore sa dzielnikami dwumianu x4 - 1,
mozna rozbi¢ na grupy, uwzgledniajac rzad multyplikatywny pierwiastkow tych wie-
lomianéw. Na przyktad wielomiany bedace dzielnikami dwumianu x'° —1, podane
w tabeli 1.5.5, mozna rozbi¢ na cztery grupy

X = 1=, (x)95(x)d5(x)d15(x).
gdzied)l(x):mo(x), ¢3(x)=m5(x), ¢5(x)=m3(x), ¢15(x)=m1 (x)-m7(x).

W powyzszym zbiorze wielomianow ¢,(x), ¢;(x) 1 ¢5(x) sa wielomianami
samoodwrotnymi, a wielomian ¢,5(x) jest iloczynem wielomianéw pierwotnych,

odwrotnych wzgledem siebie. Wielomiany te generuja ciata izomorficzne.

Tabela 1.5.6. Wielomiany minimalne ciat rozszerzonych nad GF(2)

m px) i M |m px) i M |m p) i M
1 11 0 1]6 1001001 7 918 111110011 5 51
2 11 0 1 1101 9 7 101101001 71 255
111 1 3 1101101 | 11 63 110111101 9 85

3 11 0 1 11| 21 3 111100111 | 11| 255
1011 1 717 11 0 1 100101011 | 13| 255
4 11 0 1 10001001 1| 127 111010111 | 15 17
10011 1 15 10001111 31 127 10011 | 17 15

111 3 3 10011101 51 127 101100101 [ 19| 255

11111 5 5 11110111 71 127 110001011 | 21 85

5 11 0 1 10111111 9 127 101100011 | 23| 255
100101 1 31 11010101 | 11| 127 100011011 | 25 51

111101 3 31 10000011 | 13| 127 100111111 | 27 85
110111 5 31 11001011 19| 127 101011111 | 37| 255

6 11 0 1 11100101 | 21| 127 111000011 | 43| 255
1000011 1 6318 11 0 1 100111001 | 45 17
1010111 3 21 100011101 1| 255 111 | s1 5
1100111 5 63 101110111 3 85 111 85 3

Nad kazdym ciatem GF(q) istnieje ¢(g —1)/ m wielomiandéw pierwotnych stop-

nia m. Za pomoca kazdego z tych wielomianow mozna utworzy¢ ciato zawierajace ¢"
elementow. Ciala takie sa ciatami izomorficznymi. Izomorfizm systeméw algebraicz-
nych jest wzajemnie jednoznacznym odwzorowaniem jednego systemu na inny, po-
dobny system z zachowaniem dziatan. Aby postugiwac si¢ ciatami izomorficznymi,
wystarczy skonstruowac jedno ciato i we wszystkich dziataniach uwzgledni¢ odwzo-
rowanie:
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o: a—a’, (1.5.12)

gdzie o’ jest dowolnym elementem pierwotnym ciata oraz (i,q — 1) = 1.

Odwzorowanie izomorficzne nie zmienia struktury grupy multyplikatywnej, a tym
samym tabliczki mnozenia. Zauwazmy, ze odwzorowanie

o: a—a?, i=0,1,....m-1

jest automorfizmem, poniewaz jego elementy sa pierwiastkami tego samego wielo-
mianu.

Dla ciat rozszerzonych niewielkich stopni wielomiany minimalne mozna znalez¢ w
tablicach publikowanych w ksiazkach z zakresu teorii kodow korekcyjnych [1.2, 2.4].
W tabeli 1.5.6 podano wielomiany minimalne ciat rozszerzonych GF(2™) dla m<8.
Wielomiany minimalne p(x) podano w formie wspotczynnikdéw, nie uwzgledniajac
wielomianéw odwrotnych. Parametr i jest indeksem wielomianu minimalnego m; (x),
a parametr M — okresem sekwencji generowanej przez wielomian.
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1.6. Sekwencje okresowe i rozszerzenia cial
nad cialami rozszerzonymi

1.6.1. Wielomiany i sekwencje okresowe
nad cialami rozszerzonymi

Ciala rozszerzone mozna konstruowaé¢ nad kazdym cialem skonczonym. Jedno
z twierdzen algebry ciat skonczonych méwi, ze nad kazdym cialem skonczonym ist-
nieje przynajmniej jeden wielomian pierwotny stopnia m, gdzie m jest liczba catko-
wita dodatnia. Istnieja wigc warunki do konstrukcji kazdego ciata rozszerzonego
o dowolnym stopniu rozszerzenia.

Aby omoéwi¢ metode konstrukcji ciat rozszerzonych nad ciatami rozszerzonymi
nizszego stopnia, nalezy w pierwszej kolejnosci zapoznaé si¢ z wielomianami nad
cialami rozszerzonymi. Wielomiany nad ciatami rozszerzonymi zachowuja si¢ tak
samo jak wielomiany nad ciatami prostymi, dlatego tez wszystkie dziatania i wilasci-
wosci podane w p. 1.3 moga by¢ tu stosowane.

Rozwazmy faktoryzacj¢ dwumianu x“ ™" ~1 nad GF (4); ¢ =4, m = 2. Dwumian
ten mozna roztozy¢ w nastgpujacy sposob

x"t1 —1=x" +1=(x+1)(x+oc)(x+oc2)(x2 +x+0c2)(x2 +0Lx+oc)-
-(x2 +x+oc)(x2 +a’ x+0c2)(x2 +a’ x+1)(x2 +0cx+1).

Wsrod otrzymanych wielomiandw nierozktadalnych istnieja wielomiany pierwotne
pierwszego i drugiego stopnia oraz wielomiany niepierwotne stopnia drugiego. Klasy-
fikacj¢ tych wielomianow podano w tabeli 1.6.1. W tabeli tej pokazano wielomiany
nierozktadalne, ich pierwiastki i rzgdy multyplikatywne pierwiastkow e. Pierwiastki
wielomianéw sa elementami ciata GF(4%). Tabliczki dziatan i elementy ciata
GF(4%) podano w p. 1.6.3.

Tabela 1.6.1. Wielomiany nierozkladalne drugiego stopnia nad GF(4)

Typ . . Pierwia- Wielomian Pierwia-
. . Wielomian . e . e
wielomianu stki odwrotny stki
pierwotny x+1 1 1 | samoodwrotny
pierwotny x+o2 ®° 3| x+a w10 3
pierwotny 2 +x+a’ 0,0 15] ¥ +ax+a o'lo™ 15
pierwotny X +x+o 02,08 15] ¥ +a’x+a? oo 15
niepierwotny X rax+1 ®3,0' 5 | samoodwrotny
niepierwotny X raix+1 0’0’ 5 | samoodwrotny
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Na wielomianach nad ciatami rozszerzonymi mozna wykonywaé¢ dziatania alge-
braiczne tak samo jak na wielomianach nad ciatami prostymi. Przyktad dzielenia wie-

lomianéw (x* +x? + o)/ (x +a) nad cialem GF(4) przedstawiono nizej. Z prawej

strony pokazano dzielenie tych samych wielomianow zapisanych w formie wspot-
czynnikoéw. Tabliczki dziatan dla ciata GF(4) podano w tabeli 1.5.1.

x2 + azx + 1 1 (12 1
x tafx*+ 2+ 0 +oa 1L oll 1 0 a
x4+ ax? 1 o
a’x? + 0 a? 0
a2x2 + X aZ 1
x +a 1 «a
x +a 1 «a
0 0

1.6.2. Wlasciwosci sekwencji pseudolosowych
nad cialami rozszerzonymi

Zasady generowania sekwencji okresowych nad ciatami prostymi i rozszerzonymi
sq takie same. Generowanie sekwencji okresowych nad ciatami prostymi przedstawio-
no w p. 1.4. Podane tam wzory i uktad generatora moga by¢ rowniez zastosowane do
opisu i generowania sekwencji nad ciatami rozszerzonymi. Trzeba tylko pamigtac, ze
elementy uktadu generatora pokazanego na rys. 1.4.2 w przypadku ciat rozszerzonych
sa elementami wielostanowymi, a generowane sekwencje sekwencjami niebinarnymi.

Wielomiany pierwotne stopnia m nad GF(g) generuja sekwencje o maksymalnym
okresie, zwane sekwencjami pseudolosowymi. Okres sekwencji pseudolosowej okre-
sla wzor (1.4.2).

Niech wielomianem generujacym sekwencje pseudolosowa bedzie wielomian
pierwotny nad GF(4)

x* +x+a.
Zaleznos$¢ rekurencyjna stowarzyszona z tym wielomianem bgdzie
j=0,1,2,...

Sig =0US; +8,,

Dzialania w tym wzorze sa zgodne z zasadami obowiazujacymi w ciele GF(4). Ta-
bliczki dziatan dla ciata GF(4) podano w tabeli 1.5.1. Zaktadajac dwa elementy po-
czatkowe s 1 51, mozemy z powyzszego wzoru obliczy¢ sekwencj¢ pseudolosowa

0llo *10aa la 0o o "ot o 20 1. (1.6.1)

Okres sekwencji pseudolosowej jest okreslony wzorem (1.4.2). Okres powyzszej se-
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kwencji wynosi 15.

Zakladamy, ze wielomian pierwotny p(x) stopnia m nad GF(g) generuje zbior
& (m) sekwencji okresowych, zawierajacy 2™ —1 sekwencji o okresie 2™ —1 oraz
sekwencjg zerowa.

Wtasciwosci pseudolosowych sekwencji binarnych oméwiono w p.1.4.3. Niektore
wiasciwosci sekwencji nad cialami rozszerzonymi pokrywaja si¢ z wlasciwosciami
sekwencji binarnych. Sa to wlasciwosci o nastepujacych numerach podanych
wp. 1.4.3:

1. Przesunigcie cykliczne.

2. Rekurencja.

3. Wlasciwos¢ okna.

5. Wlasciwos¢ addytywna.

6. Suma sekwencji i jej przesunigcia cyklicznego.

Réznice wystepuja we wlasciwosciach 41 7.

4. Rozklad znakow
W kazdej sekwencji pseudolosowej nad ciatem GF(q) zero pojawia si¢ q"H -1

m—1

razy, a kazdy inny element niezerowy pojawia si¢ ¢ razy.
Dla sekwencji (1.6.1) ¢”' =4. W sekwencji tej zero pojawia sig trzy razy, a po-

zostala elementy po cztery razy.

7. Struktura sekwencji pseudolosowej i korelacja mi¢gdzy elementami
Kazda sekwencja pseudolosowa nad ciatem rozszerzonym G F'(g) ma forme:

bobo’b,..097b, (1.6.2)

gdzie b jest sekwencja o dtugosci (¢” —1)/ (¢ —1), a o - elementem pierwotnym
ciata.
Na przyktad sekwencjg pseudolosowa (1.6.1) nad ciatem GF(4) mozna podzieli¢
na trzy podokresy:
1lo. *100a la Oa 2o o0 a2 0.
-

b ba baz

W celu przeanalizowania korelacji migdzy elementami sekwencji niebinarnych
rozwazmy sekwencje pseudolosowa (1.6.1), dla ktérej g=4, a m=2, oraz jej przesu-
nigcie cykliczne w lewo:

0 1 1 a1 0 o o 1 o 0 a?a?a o

1 1 a1 0 o a I o 0 oa?a?a ao?o

Korelacj¢ migdzy elementami sekwencji okresla si¢ na podstawie czgsto$ci wystg-
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powania par elementow, nalezacych do sekwencji i jej przesunigcia cyklicznego. O tej
czestosci decyduje to, czy liczba przesunigé cyklicznych sekwencji jest wielokrotno-

$cig podokresu wyrazonego wzorem (¢ " —1)/(q —1). Korelacje migdzy elementami
sekwencji i elementami sekwencji przesunigtej cyklicznie charakteryzuje tabela 1.6.2.
Przesunigcie jednokrotne nie jest wielokrotnoscia wyrazenia (¢ ™ —1)/ (g —1),
wigc w przypadku tej sekwencji mamy:
e ¢"? —1=0, co oznacza, ze para (0, 0) nie wystapi ani razu,

) . . . P . . /.
e ¢" "=1, a wigc kazda inna para elementow zawierajaca rozne elementy

(o', ') pojawia sig raz, co widaé na powyzszym przyktadzie.

Tabela 1.6.2. Korelacja elementow sekwencji pseudolosowe;j

s (0, 0) (ai,ai) (oci,ocf)
s=0 f]m_l -1 qm71 0
q)?l _ 1
s jest wielokrotnos$cia g" -1 0 g"!
q-
q" -
s nie jest wielokrotnosci m=2 _ 0 m-2

W tabeli 1.6.2 w pierwszej kolumnie podano liczbg przesunig¢ cyklicznych s.
W nastgpnych kolumnach mamy czesto§¢ wystgpowania par elementéw, nalezacych
do sekwencji i jej przesunigcia cyklicznego. W kolumnie drugiej sa czestotliwosci
wystgpowania par elementow zerowych, w kolumnie trzeciej — par jednakowych ele-
mentow, a w kolumnie czwartej — par réznych elementow.

1.6.3. Rozszerzenia cial nad cialami rozszerzonymi

Nad ciatami rozszerzonymi mozna, podobnie jak nad ciatami prostymi, konstru-
owac ciala rozszerzone wyzszego rzedu. Do konstrukceji takich cial stosuje si¢ metody
opisane w p. 1.5. Niech przyktadem konstrukcji ciata rozszerzonego wyzszego rzedu
bedzie rozszerzenie drugiego stopnia nad ciatem G F'(4). Ciato rozszerzone skonstru-
ujemy, zapisujac elementy ciata za pomoca wektorow.

Do konstrukcji ciata rozszerzonego przyjmijmy z tabeli 1.6.1 jeden z wielomianow
pierwotnych stopnia drugiego nad GF(4)

X +x+a’.
Zaleznos$¢ rekurencyjna stowarzyszona z tym wielomianem begdzie
Sj+2=OLsz+S j=0,1,2,...

J+1»
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Tabela 1.6.3. Tabliczki mnozenia i dodawania ciata G F(4?)

= = S 1=z (@ |2 = @ a 2

3 al—| 8 3| 8| 8|l 8| 8]l 8] 8| 2|l gl gl gl e al gl el sl sl | 8|l gl &| 8 3| sl gl sl 8] 2|
«@ [SC Qe |2 v o |~ oo | |2 [Z |2 @2 e |12 [X |e |Z |~ v |2 | | ~
3 el el—| 8 s| g| 8l 8]l 3| 8| 3| 2| el ele al al 3l gl el 8l el 3|~ 3| 2| 8| 8| || =
o |z (= A Jen = v o |~ Joo | |2 |z Al Iz 12 =12 |e |T [+ |a | |e | v
3 al el sl | S 3| 8|l 8|l 8] 8| 2| 8| 38| gl a al sl el gl el sl 8|l el &l g 3| 3| 3| =] & &
= i Bl R A e [+ v o |= o | |2 =z 12 |e [a |w |2 [ o |= o | + |2
3 el el sl el | 8| 8|l 8| 3| 8| 3| 2| 8] 8| el al el 2| 8|l 8l el 3| B 38| 2| 8[| 3| s
=1 S 1z |19 |2 |= Qe | v o [~ |o | S A2 |v |o |+ |29 | ~ |o « T len | |Z
3 sl el sl el el | 8l gl 8|l 3| 38 g e 8| s sl a| 8| g| el gl 8| | 38| 8| 8| e[| 3] 3|
o o |2 |z (9 |2 |2 IS T S PSR -T EN ) o o |~ | |2 T oloe |n ) D la o |2 |+
38 <R IEIRE I e RE RE EE T E R gl sl el 8| gl B | 8l 8]~ 5| gl 8l | s
© o |l |2 |Z |2 |2 | IS KT S SR K= SN o oo | |2 2w |« |T = ] ~ |on | |©
3 R R R I EE R A T R EE T RE Rl R e gl 3| 3| a| | gl 8| 3| 5| 5| el B 8| 3| 3| &

~ ~ | | |2 [Z |2 |2 | [T T i VSR ) ~ e | |2 (2 s | |2 |2 = © | |a |n
38 SRR R R E R E R gl sl el gl gl 8| 8|l gl el gl | 2 g 8]l e] ©
© o |~ |oo o 2 |Z |2 |2 | ISHE Kl S ) o fe [2 |Z | |a |2 | S| | |~ < ©
3 gl 8| 8| 3| gl el el el || S 2| g 8| & sl sl sl e| el 8l el 3|2 gl e| 8] 8|l B 3| s
) v |lo |~ Jo o |2 |z |2 |2 |2 e | w v |2 |a = | o |2 |+ |e e [T = |
38 S RE IR R E R R E R R gl sl gl e8| €| 5| 8| 8l g| 8| || 8|l &gl ]s
< <+ |v o | |oo | |2 [Z |12 (2|2 a |en <+ < S |~ o | |en v [T | |2 | |Z |
3 S EEEEEE E R R R R E R e sl 3| 8|~ el 82| 8| | 3| 2| e| 8| e 3| 2| @

o a | v o |~ o o |2 |Z |2 |2 |2 ™ a oo |TE | |o ~ D | [+ |2 A Jn |2 |
3 R E I R R R R R A E R gl sl gl 8| 2| 8| g &| 3| 5| & | 3| 8|
3 Qe |t v o |~ Joo [ |2 [Z |2 |2 |2 a o o |n e |2 o |9 T E- - NI SN A Rac]
3 sl 8| 8| 3| 3| a| 8| 8|l gl el el el S sl 3| 3| 8|°| 8l el B 3| a| | el 8| 8| 38| 2| s
A fen |t v o |~ oo o |2 |Z |2 |2 |= < o | a |z [T ]2 [ o |e |2 |2 |~
38 8l el sl s sl sl gl gl alalelalelsal™ gl 8l s[=| gl 3|~ 8l al el gl 8| 8| 8l al el s
A e [ v o | |o | |2 |Z |19 (2|2 <+ | | S 12 |lo |Ja | v |Q =2 Jo |
— —| 3| 3| a| 8| 8| 8| 8| 3| 3| el el el 2| e =~ 8| 8| g| 8| | el 8| 8| 3| 3| | g| 8|
A en o v o = o | S |z |2 |2 |2
Qe [+ v e = e [ |2 |2 (2 |2 X a o [+ o o [= e [ |2 |2 |2 |2 |2
—| 8 gl gl e| sl el alelslalsls 2|~ 8l el | 8| 2| 8| 8| 8] 2| 5| 2|l gl gl s

Przyjmujac dwa elementy poczatkowe 1 i 0, mozna wygenerowac sekwencj¢ okreso-

wa:

100 20 ?1a 2 0coo 2o Ol 100 2 ...
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Wykorzystujac te sekwencje pseudolosowa, mozemy zapisaé elementy ciata GF(47)
W postaci wektorowe;j:

0=1[00], 1=110], o=[0a?, o’=[a’a?,
o’=[a’l], o‘=[1a?, o©’=[a?0] 0’=[0al,
o' =[aal, o=[aa’] o’=[a’al, o'"=[a 0],
o''=[01], o'?=[11], o”=[1al]l, o"“=[a l].

Wyrazenia te umozliwiaja obliczenie tabliczki dodawania ciata GF(4?).

Tabliczke mnozenia obliczamy, korzystajac z zaleznosci (1.2.2). Tabliczki dziatan
ciata GF(2*) pokazano w tabeli 1.6.3. Podczas dodawania elementoéw ciata GF(4%)
wspotrzedne wektorow nalezy dodawaé zgodnie z zasadami dodawania w ciele
GF(4). Na przyktad

o’ +o’ :[a2a2]+[1a2]=[a O]zcolo.

Tabliczki dziatan ciata GF'(4) pokazano w tabeli 1.5.1.
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1.7. Realizacja dzialan w cialach skonczonych

1.7.1. Logarytmy Zecha

Logarytmy Zecha utatwiaja programowa realizacj¢ dodawania w ciatach skonczo-
nych. Przyjmujemy, Zze elementy ciala skonczonego GF(q) charakterystyki p wyra-

zamy za pomoca poteg elementu pierwotnego o.: 0,1,00,0”,...,a 9. Wykladniki
poteg sa liczbami catkowitymi liczonymi modulo ¢ — 1. Element zerowy w postaci

potegowej mozna zapisa¢ za pomoca symbolu o=~ = 0.
Logarytm Zecha oznaczamy przez Z(x) i definiujemy za pomoca réwnania

o0’ =g +1. (1.7.1)

Dla ciat charakterystyki 2: Z(0)=—o, a Z(—x)=0.
Dla ciat charakterystyki p>2: Z((g —1)/2)=—o, a Z(—0) =0.
Dodawanie z wykorzystaniem logarytmu Zecha wykonuje si¢ nastgpujaco

ax+ay:oc"(1+ocy_x):(x”z(y“) dla y>x. (1.7.2)

Implementacja tej metody dodawania wymaga, aby utworzy¢ tablice logarytmow Ze-
cha albo na biezaco oblicza¢ wartosci logarytmow Zecha. Logarytmy Zecha mozna
oblicza¢ z zaleznoSci:

Z((g-1-x)p'(mod g — 1)) = (Z(x) - x)p' (mod g - 1), (1.7.3)

Z(x p'(mod g - 1)) =Z(x) p'(mod g —1). (1.7.4)

Wzory te tatwo daja si¢ wyprowadzi¢. W celu wyprowadzenia wzoru (1.7.3) wy-
korzystujemy przeksztalcenia

o 2= =(0Lx +1)oc_x =a " +1L
Poniewaz dla kazdego ciata GF(g), o' =1, zatem
o Z) T —g a4,

Obie strony réwnania podnosimy do potegi p’
()" = ot 1)

Prawa strona wyrazenia jest dwumianem Newtona. Rozwazmy rozwinigcie dwu-
mianu Newtona nad cialem skonczonym
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(a+b)" =a” +(fjaplb+(§jap2bz +...+(p

p J—
Poniewaz w ciatach skonczonych charakterystyki p: p(mod p)EO, wiec kazdy ze

1)abp1 +b7.

sktadnikow zawierajacy czynnik p bedzie rowny 0, dlatego tez: (a + b)p =a? +b”.
Uwzgledniajac powyzszy rezultat, otrzymamy

Z(x)—x) pi

Z((q—l—x)pi)

P =g

Nastepnie porownujemy wykladniki poteg pierwszego i ostatniego wyrazenia i wpro-
wadzamy funkcje mod (¢ —1). W wyniku tych dziatan otrzymujemy wzor (1.7.3)

Z((q -1- x)pi(mod q- 1)) = (Z(x) - x)pi (mod q- 1).

Wzér (1.7.4) wyprowadzamy, wykorzystujac dwumian Newtona nad ciatem skon-
czonym

(oc)c + l)p =a™ +1
Wykorzystujac definicj¢ logarytmu Zecha, mozemy napisac
aZ(x)p zaZ(xp)‘
Poréwnujac wyktadniki poteg i wprowadzajac funkcje mod (¢ — 1), otrzymamy wzor
(1.7.4)
Z(x pi(mod q- 1)) = Z(x)p[(mod q- 1).

Z kazdego ze wzorow (1.7.3) i (1.7.4) mozna obliczy¢ po okoto polowie logaryt-
mow Zecha ciala skonczonego. Trzeba jednak za pomoca innych metod znalez¢é war-
tos¢ logarytméw Zecha dla jednego Iub kilku elementow ciata. Dla ciata GF(8) wy-
starczy zna¢ logarytm Zecha jednego elementu ciala. Ze wzrostem liczby elementow
ciala wzrasta tez liczba logarytmow Zecha, ktore sa niezbgdne do wykonania obliczen
za pomoca tej metody. Liczba ta ma zwiazek z liczba wielomianow nierozktadalnych,

bedacych czynnikami dwumianu x” R I wyraza si¢ wzorem: A/2+ B, gdzie B jest
liczba wielomianow samoodwrotnych, a 4 — liczba pozostatych wiclomianow.

Przyktad 1.7.1.
Obliczanie logarytmow Zecha.
W przyktadzie obliczymy logarytmy Zecha dla ciata GF(2*), korzystajac ze wzo-

row (1.7.3) i (1.7.4). Przyjmujemy, ze dla rozwazanego ciata o +1=0o>. Z definicji
logarytmu Zecha mamy Z(1)=3. Do wzorow (1.7.3) i (1.7.4) podstawiamy ¢ =8,

x=1, p=2. Ze wzoru (1.7.3) mozemy obliczy¢ logarytmy Zecha dla trzech elemen-
tow. Podstawiamy w tym celu i =0, 1, 2:
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i=0, Z(6)=3-1=2;
i=1, Z(6-2(mod7))=(3-1)2=4, Z(5)=4
i=2, Z(6-4(mod7))=(3-1)4(mod 7), Z(3)=1.

Dla innych wartosci i wyniki beda si¢ powtarzac.
Ze wzoru (1.7.4), podstawiajac i =1,2, otrzymamy logarytmy Zecha dla kolej-
nych dwoch elementow ciata:
i=1, Z(1-2)=3-2, Z(2)=6;
i=2, Z(1-4)=3-4(mod7), Z(4)=5.
Podobnie jak poprzednio, dla innych wartosci i wyniki beda si¢ powtarzaé. Wszystkie
wartosci logarytmow Zecha dla ciata GF(2*) zebrano w tabeli 1.7.1.

Tabela 1.7.1. Logarytmy Zecha dla ciata GF(8)

x =] o 1 2 3 4 5 6
Z)| o |—o| 3 6 1 5 4 2

Majac tabelg logarytmoéw Zecha, mozna tatwo obliczy¢ sume dwoch dowolnych
elementow ciala ze wzoru 1.7.2

x+Z(y—x)

ax+ay:oc"(1+ocy_x):a dla y>ux.

Na przyktad

24Z(5-2 2+Z(3
a?+a’=ar02) Z g0 _ g3

Tabela 1.7.2. Logarytmy Zecha dla ciat charakterystyki dwa

q | Logarytmy Zechadlax=1,2,..,g—-2
4 2 1

8] 3 6 1 5 4 2
16l 4 814 11013 9 2 7 51211 6 3

32120 9 26 18 82129 5 216 12 11 17 27 25
10 13 4 30 1 6 24 28 2215 3 14 23 7 19
64] 6 12 32 24 62 1 26 48 45 61 25 2 35 52 23
33 47 27 56 59 42 50 15 4 11 7 18 41 60 46
34 3 16 31 13 54 44 49 43 55 28 21 39 37 9
30 17 8 38 22 53 14 51 36 40 19 58 57 20 29
10 5
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Przedstawione tu zasady obliczania logarytmoéw Zecha mozna latwo zastosowaé
do programowej realizacji dziatan w ciatach skonczonych. W tabeli 1.7.2 zamieszczo-
no wartosci logarytmow Zecha dla kilku ciat charakterystyki dwa. W tabeli tej pomi-
nig¢to wartosci logarytméw Zecha dla elementdéw ciata 0 1 1. Aby ulatwié postugiwania
si¢ tabela, co piata warto$¢ wydrukowano czcionka pogrubiona.

1.7.2. Programowa realizacja dzialan
w cialach skonczonych

Elementy rozszerzonego ciata skonczonego moga mie¢ posta¢ macierzy, wektorow
lub wielomiandéw i nie nadaja si¢ bezposrednio do programowej realizacji dziatan
algebraicznych. Aby bylo mozliwe zastosowanie komputerowych technik obliczenio-
wych w tej dziedzinie, nalezy przedstawic¢ elementy ciata w postaci liczbowej i okre-
$li¢ dziatania na tych liczbach.

W tym celu mozna przyja¢ odwzorowanie zbioru elementéw ciala GF(g) na g-ele-
mentowy zbior catkowitych liczb dodatnich:

o: {0La,a’,.,a} {0,123, 4-1}.

Odwzorowanie to okresla funkcja:

x+1 dla a® %0,
c(aX)= (1.7.5)
0 dla a*=0.

X

Tak wigc zerowy element cial odwzorowuje si¢ na zero, a elementy niezerowe o
odwzorowuja sig¢ na liczby rowne x +1. Odwzorowanie to jest wzajemnie jednoznacz-
ne i izomorficzne.

Dla odwzorowania ¢ istnieje odwzorowanie odwrotne ¢ '

o' {0,1,2,3,...,q—1}—){0,1,(1,&2,...,(1"’2},

przy czym

x—1 1
{oc dla x>0, (1.7.6)

0 dla x=0.

Dla wigkszosci zastosowan wystarczy zdefiniowac cztery funkcje:
1. Sumg S (x,y).

2. Element przeciwny OF (x).

3. lloczyn P(x,y).

4. Element odwrotny /E (x).

Po uwzglednieniu powyzszych odwzorowan mozna obliczy¢ te cztery funkcje.
Wyznaczono je w [2.2]:
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y+Zx h% —1(m0dq—1)+1 dla x,y=0 1 x>y,
xy =qx+y dla x=0 Iub y=0, (1.7.7)
0 dla x=#0 i y=OE(x),

—1/2 (modq—l) dla x#0 1 p>2,

x dla x#0 i p=2, (1.7.8)
0 dla x=0,

1 +(x+y-2(modg-1)) dla x>0 i y>0,

P(x,y (1.7.9)
( ) 0 dla x=0 lub y=0,
g+1-x dla x>1,
IE(x) = 1.7.10
(x) {1 da x=1 (1.7.10)

Do obliczenia sumy S(x,y) wykorzystuje si¢ logarytmy Zecha opisane w po-
przednim punkcie. Za pomoca powyzszych wzoréw mozna w dowolnym jezyku pro-
gramowania napisa¢ procedury realizujace algorytmy dziatan w rozszerzonych ciatach
skonczonych.

Realizacj¢ programowa dodawania i mnozenia elementéw ciata GF(8) ilustruja
ponizsze przyklady napisane w jezyku Pascal. W programie obliczajacym sume ele-
mentoéw ciala warto$ci logarytmoéw Zecha sa przechowywane w tablicy ZT. Zamiast
tej tablicy do programu mozna dolaczy¢ instrukcje do obliczania logarytméw Zecha
napisanych zgodnie ze wzorami (1.7.3) 1 (1.7.4).

Funkcja do obliczania sumy elementéw ciala GF(8) wedhug wzoru (1.7.7):

const
g=8;
ZT:array[l..(g-2)] of word =(3,6,1,5,4,2); {logarytmy Zecha}

function S(x,y:integer) :integer; {suma elementdw ciata}
var
h:integer;
begin
if x*y=0
then S:=x+y
else if x-y=0
then S:=0
else begin
if y>x then
begin
h:=x;
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X:1=y;
y:=h;
end;
S:=((y+ZT[x-y]-1) mod (g-1))+1;
end;
end;

Funkcja do obliczania iloczynu elementow ciata GF(8) wedlug wzoru (1.7.9):

const
q=8;
function P(x,y:integer) :integer; {iloczyn elementdw ciata}
begin
if (x=0) or (y=0) then P:=0
else P:=1+((x+y-2)mod(g-1));
end;

Wigcej informacji o programowe;j realizacji dziatan w ciatach skonczonych mozna
znalez¢ w [2.2].

1.7.3. Uklady mnozenia i dzielenia wielomianow

Dzialania w ciatach skonczonych mozna realizowa¢ za pomoca uktadéw logicz-
nych. Uklady realizujace operacje na elementach ciala GF(2) konstruuje si¢ bezpo-
srednio za pomoca standardowych uktadéw logicznych. Podobnie, za pomoca ukta-
doéw logicznych, mozna konstruowaé urzadzenia realizujace dziatania w ciatach roz-
szerzonych charakterystyki dwa i dlatego sa one najcze¢sciej stosowane w praktyce.

W rozdziale 1.4 podano konstrukcje generatora sekwencji okresowych, ktéry zbu-
dowano opierajac si¢ na rejestrze przesuwnym ze sprzezeniem zwrotnym. Tutaj omo-
wimy dodatkowo uktady mnozenia i dzielenia wielomianow. Uklady te stanowia pod-
stawe do konstrukcji urzadzen kodowych i kryptograficznych. Schematy ogolne ukta-
déw dotycza dowolnych ciat skonczonych, a przyktady odnosza si¢ do ciata GF(2).

Uklad mnozenia wielomianéw
Rozwazmy mnozenie dowolnego wielomianu wejsciowego

a(x) = akxk + a,Hx]H +...tax+a,
przez wielomian staty

h(x)=h,x"+h,_x"" +...+hx+h,.
W wyniku mnozenia otrzymamy

a(x)h(x)=a,h,x"" +(ak71h, +akh,71)xk”_l +
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k+r=2
+(ak_2h, +a,_h,_, +akhr_2)x +...

+(aoh2 +ah, +a2h0)x2 +(aohl +a1h0)x+a0h0 .

Schemat ogdlny uktadu mnozacego pokazano na rys. 1.7.1. Zastosowane elementy
opisano na rys. 1.4.1, w p. 1.4.2. Uklad mnozacy zawiera rejestr przesuwny, zawiera-
jacy r przerzutnikéw, ktéry na poczatku jest wyzerowany. Kiedy na wejscie zostanie
podany pierwszy element a, wielomianu a(x), na wyj$ciu pojawi si¢ warto$¢ odpo-
wiadajaca pierwszemu wspolczynnikowi a,h, iloczynu a(x)h(x). W tym czasie
wszystkie przerzutniki rejestru sa w stanie 0. Po impulsie taktujacym na wejsciu poja-
wi si¢ warto$¢ a,_,, a a, zostanie wpisane do pierwszego przerzutnika. Na wyjsciu
za$ pojawi sig¢ warto$¢ a,_h, +a,h,_,, to jest wartos¢ rowna drugiemu wspotczyn-
nikowi iloczynu. Dalej uktad pracuje w podobny sposob. Po »+k impulsach zegaro-
wych zawartos¢ rejestru bedzie: 0,0,0,...,a,, a na wyjsciu pojawi si¢ warto$¢ ah,,
ktora jest rowna ostatniemu wspotczynnikowi iloczynu.
4R >N _

Ll

Wyjscie
h hg

a; : i — P iy

Wejscie
Rys. 1.7.1. Uktad mnozenia wielomianéw

Uktad mnozenia wielomianu wejéciowego przez wielomian x° +x* + x* +1 po-
kazano na rys.1.7.2.

M M N

"\ "\ .

A A Wyjscie
—

Wejscie

Rys. 1.7.2. Uklad mnozenia przez wielomian x> +x* + x* +1

Uklad dzielenia wielomianow
Do dzielenia dowolnych wielomianéw wejSciowych przez wielomian staty stosuje
si¢ rejestry przesuwne ze sprz¢zeniem zwrotnym. Schemat ogo6lny uktadu do dzielenia

przez wielomian g(x) =gx +g,,x"" +...+ gx+g, pokazano narys. 1.7.3.

Dziatanie uktadu dzielacego wielomiany przesledzimy na przykladzie uktadu
dzielenia dowolnego wielomianu przez wielomian x* + x° +1, ktéry pokazano na
rys. 1.7.4.
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Rys. 1.7.3. Uktad do dzielenia wielomianow

Wyijscie

Wejscie

Dziatanie uktadu pokazanego na rys. 1.7.4 opisano w tabeli 1.7.3. Jest to przyktad
dzielenia wielomianu x’ +x® +x° +x° +x* + x+1 przez wielomian x* +x° +1,
zapisanych w formie wspotczynnikéw. Z lewej strony pokazano przyktad dzielenia
tych wielomiandéw w postaci pisemnej, a z prawej — tabelg opisujaca dziatanie uktadu
dzielacego. W kolejnych kolumnach tabeli podano: impulsy taktujace 7, elementy
wejsciowe, stany czterech przerzutnikow rejestru P1+P4 i ciag wyjsciowy. Wiersze
tabeli zawierajg stany przerzutnikéw po impulsie taktujacym.

Wejscie Y h 4 Wyjscie
:C) » P1 —» P2 | P3 7‘//7‘ P4 >

Rys. 1.7.4. Uktad dzielenia przez wielomian x*+x°+1

Tabela 1.7.3. Dziatanie ukladu dzielacego przez wielomian x*+x>+1

1 011 T We. Pl P2 P3 P4 Wy.
11001j1 1101111 1 1 0 0 0 0 0
11001 2 1 1 0 0 0 0
01001 3 1 1 1 0 0 0
00000 4 0 1 1 1 0 0
10011 5 1 0 1 1 1 1
11001 6 1 0 0 1 0 0
101017 7 1 1 0 0 1 1
1 1001 8 1 0 1 0 1 1

1100 0 0 1 1

Na poczatku rejestr jest wyzerowany, a na wejScie podany pierwszy najbardziej
znaczacy element dzielnej. Po impulsie taktujacym warto$¢ ta zostanie wpisana do
pierwszego przerzutnika rejestru P1, a na wejsciu pojawi si¢ drugi element dzielne;.
Dalej uktad dziata podobnie.
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Po czterech impulsach taktujacych nastapi wlasciwy proces dzielenia. Elementy
wyjsciowe zaczna oddziatywaé na stan rejestru poprzez sprzgzenie zwrotne. Przyto-
czony przyktad pokazuje korelacj¢ pomigdzy dzieleniem pisemnym i stanami prze-
rzutnikow rejestru pokazanymi w tabeli. Dla pokazania tych zaleznosci odpowiadajace
sobie ciagi bitow napisano czcionka pogrubiona. Podobnie kursywa pogrubiona za-
znaczono odpowiadajace sobie elementy wejsciowe. Ciagi w rejestrze sa w odwrotnej
kolejnosci niz odpowiadajace im ciagi w przyktadzie dzielenia, poniewaz najbardziej
znaczace elementy ciagu znajduja si¢ w rejestrze z prawej strony.

Po siedmiu impulsach taktujacych dzielenie bedzie zakonczone, a w rejestrze po-
zostanie reszta z dzielenia. W przypadku reszty zerowej rejestr bedzie wyzerowany.

1.7.4. Uklady realizujace dzialania arytmetyczne
w cialach rozszerzonych

Realizacja dziatan w cialach rozszerzonych wymaga skonstruowania uktadow
wielostanowych. Stosunkowo tatwo mozna skonstruowac takie uktady, realizujace
dziatania w ciatach charakterystyki dwa. Liczba stanow konstruowanych uktadow
musi by¢ réwna liczbie elementéw stosowanego ciata. Uktady mnozenia i dzielenia
w ciatach rozszerzonych beda takie same jak pokazane na rys. 1.7.11 1.7.3, jesli zasto-
sowane tam elementy potraktujemy jako elementy wielostanowe.

Rozwazmy realizacje dzialan w ciele GF(2*). Element pamicciowy dla tego ciata
bedzie zawierat cztery przerzutniki. Ponadto podczas konstrukcji urzadzen wykorzy-
stuje si¢ uktady dodawania i mnozenia przez stala.

w czasie konstrukcji uktadow wielostanowych postugujemy si¢ elementami ciata
w postaci wektorowej. W tym celu zapiszmy elementy ciata GF(2*) w postaci wekto-
rowej, stosujac metode podana w p. 1.5.5. Niech wielomian x* + x +1 bedzie wielo-

mianem generujacym cialo rozszerzone. Elementy ciata rozszerzonego obliczamy
z zalezno$ci (1.5.4) i otrzymujemy:

0 =1[0000], 1 =[1000], a=[0100], o ?=7[0010],
a’=1[0001], a*=[1100], a’>=[0110], o ®=7[0011],
a’=[1101], o®=7]1010], ao’=[0101], a '®=7[1110],
a''=[0111], a'?>=[1111], a " =7[1011], a '"*=[1001].

Uklad sumatora
Dodawanie elementow ciata, przedstawionych w postaci wektorowej, realizuje si¢
przez dodawanie wspotrzednych wektorow

k s _
0t vat =[(ayy + ) (a0, +a,)]

Operacja ta moze by¢ bezposrednio zrealizowana za pomoca bramek Ex-OR w ukta-
dzie pokazanym na rys. 1.7.5.
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o =\> > d;,
A
a WA » d
k,1 > > Y1 k
a Y oa'=a’+a’
io :C) > a,,
A \ '
a N .
k3 D 4
A
as,O
as,l
a N
as,2
as,3

Rys. 1.7.5. Sumator elementéw ciata GF(16)

Uklad mnozenia przez stala

aio—> —> Q0
aj) —> — 4 i k
o' i j o -a’ =
a -
ai,Z —P> —> ak,2
am — L 5 ak,3

Rys. 1.7.6. Schemat blokowy uktadu mnozenia przez statq

Mnozenie przez stata powoduje zmiany bazy przestrzeni wektorowej. Uktad mno-
zenia przez stala przedstawia schemat blokowy pokazany na rys. 1.7.6.
Projektowanie uktadu mnozenia przez stala pokazemy na przykladzie ciata

GF(4%). Zatozmy, ze konstruujemy uktad mnozenia przez o'>. Do konstrukcji ukta-
du wykorzystujemy elementy ciata reprezentowane przez zbior czterech wektoréw

niezaleznych: 1, o, o i a’. Po pomnozenie kazdego z tych elementéw przez o '>

13

otrzymamy kolejno elementy ciata: o>, o, o'* i 1. Wspohrzedne wektoréw repre-

zentujacych te dwie grupy elementdéw ciata GF'(16), pokazano w tabeli 1.7.4.
Wykorzystujac tabelg 1.7.4, wspotrzedne wektorow wyjsciowych mozemy wyra-
zi¢ jako kombinacje wspotrzednych wektorow wejsciowych. Otrzymamy wowczas
zbidr rownan:
Aro=a;0ta;,; +a,, +a,,,

Ar1 =40
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Ao =0a;0+a;,

A3 =a;o+Ta;;+4a;,.

Tabela 1.7.4. Elementy wejsciowe i wyjsciowe uktadu mnozacego

Elementy wejsciowe Elementy wyjsciowe
a | qio | @i | aip | 43 of | aro | ary | akp | k3
1 1 0 0 0 ol2 1 1 1 1
o 0 1 0 0 o3 1 0 1 1
o2 0 0 1 0 ol 1 0 0 1
ol 0 0 0 1 1 1 0 0 0

Na podstawie tych rownan mozna skonstruowac uktad mnozenia przez staty ele-
ment o.'2. Uktad taki pokazano na rys. 1.7.7.

a, » (D »(D » (D > a
i,0 N N U k0
A A A o
> a,,
a1 > d;,
a;» > Qs
a3

Rys. 1.7.7. Uktad mnozenia przez o'

Podczas projektowania tego typu uktadow nalezy uwzgledni¢ problem optymali-
zacji. Jako kryterium optymalizacji mozna np. przyja¢ liczbg bramek.



Czesc 2
Kody korekcyjne

Kodowanie korekcyjne zabezpiecza informacje przed btedami w systemach trans-
misyjnych i pamigciach, dzigki czemu zwigksza si¢ niezawodno$¢ systemoéw infor-
matycznych. Mozliwo$¢ konstrukcji kodow korekcyjnych przewidzial Shannon
w 1948 r. W nastgpnych latach nastapit szybki rozwoj teorii kodow, ktora stata si¢
jedna z najwazniejszych dziedzin teorii informacji. Pierwsza ksiazka, ujmujaca syste-
matycznie wiadomosci z dziedziny kodéw korekcyjnych, byta monografia [2.4], ktorej
pierwsze wydanie ukazato si¢ w 1961 r.

2.1. Elementy transmisji danych

2.1.1. System transmisji danych

Wiadomosci przesylane w systemach teleinformatycznych maja charakter sygna-
tow dyskretnych, zwanych tez cyfrowymi, a kanaly stuzace do przesytania takich sy-
gnaléw nazywa si¢ kanatami transmisji danych. Kanaly transmisji danych sa stosowa-
ne w sieciach komputerowych, systemach sterowania procesami przemystowymi itp.

Na sygnat w kanale telekomunikacyjnym dzialaja zaklocenia, ktére powoduja bie-
dy transmisyjne. Skutki zaklécen mozna opisaé, podajac stopien znieksztalcenia sy-
gnalu cyfrowego na wyjsciu demodulatora. Stosuje si¢ w tym celu elementowa stope
btedoéw. Elementowa stopa bledow jest prawdopodobienstwem przektamania elemen-
tarnego sygnalu cyfrowego w czasie transmisji. Przecigtna stopa bledow w istnieja-

cych kanatach telekomunikacyjnych bez korekcji bledéow wynosi 107 +107°. War-
tos¢ ta jest zbyt duza, aby mozna bylto zapewni¢ efektywna pracg systemow informa-
tycznych, ktoérych ogniwo stanowi system transmisji danych. W systemach transmisji
danych wymaga si¢ stopy bledow rzedu 107 +107°.

W kanatach transmisji danych, wykorzystujacych standardowe protokoty liniowe,
poprawe wiernosci transmisji osiaga si¢ w wyniku detekcji blgdow po stronie odbior-
czej 1 retransmisji blednych blokéw. W tym celu musi by¢ utworzony informacyjny
kanal sprz¢zenia zwrotnego. Wigksza efektywnos¢ tych metod mozna uzyskac dzigki
zastosowaniu kodoéw korekcyjnych. Kody korekcyjne sa tez jedyna metoda poprawie-
nia wiernos$ci transmisji wszedzie tam, gdzie sa trudnosci z utworzeniem kanatu sprze-
zenia zwrotnego, np. w tacznosci satelitarnej. Za pomoca kodéw korekcyjnych mozna
rowniez zabezpiecza¢ dane przechowywane w pamigciach komputerowych.

Konfiguracje systemu transmisji danych z zastosowaniem kodowego podsystemu
korekcyjnego pokazano na rys. 2.1.1. Do typowego systemu transmisyjnego dodano
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koder i dekoder. Koder realizuje proces kodowania i jest umieszczony migdzy Zzro-
dlem danych a taczem transmisji danych. Koder przeksztalca ciag wiadomosci m
w ciag kodowy cy, ktory jest nastepnie poddany procesowi modulacji.

Zakto-
cenia .
m cx Sx 3 Sy cy m
Zrédto | Koder L Modu- N Kanat N Demo- N Deko- N Ujscie
danych lator telekomu- dulator der danych

Strona nadawcza .. Strona odbiorcza
Kanat transmisji danych R

<&
[

Rys. 2.1.1. System transmisyjny z kodem korekcyjnym

Kanaty transmisji danych tworzy si¢ na taczach telekomunikacyjnych, do ktorych
dodaje si¢ modulator i demodulator. Do tworzenia faczy transmisji danych uzywa si¢
roznych kanalow telekomunikacyjnych takich jak: kanaty telefoniczne pojedyncze
i grupowe, kanaty radiowe i tacza §wiattowodowe. Modulator przeksztatca sygnaty
cyfrowe cx w sygnatly Sy dostosowane do parametrow kanatu telekomunikacyjnego
pod wzgledem pasma i amplitudy. Najczesciej wykorzystuje si¢ w tym celu dyskretna
modulacje czgstotliwosci (FSK) lub fazy (PSK) sygnalu nosnego.

Sygnal wyj$ciowy kanatu transmisyjnego Sy podlega procesowi demodulacji,
w czasie ktorej nastgpuje odtworzenie postaci cyfrowej sygnatu. W technicznej reali-
zacji do modulacji i demodulacji sygnatu stuza modemy. Konstrukcj¢ i parametry
modemow okres$laja zalecenia CCITT (The International Telegraph and Telephone
Consultative Committee). Modemy wraz z taczem telekomunikacyjnym tworza kanat
cyfrowy nazywany kanatem transmisji danych.

Cyfrowy sygnat wyjsciowy kanatu transmisji danych cy zwykle rézni sig¢ od sy-
gnatlu wejsciowego cy. Miejsca, w ktoérych wystepuja roéznice, nazywaja si¢ bledami
transmisyjnymi. Dekoder uktadu transmisyjnego koryguje te bledy. W tym celu deko-
der wykorzystuje okreslona metodg korekcji, ktora zalezy od charakterystyki kanatlu
transmisyjnego, i odtwarza sygnat kodowy. Na podstawie sygnatu dekodera estymo-
wany jest sygnal wejsciowy m. Jesli sygnat wyjéciowy m™ nie ma takiej samej postaci
jak sygnal wejsciowy m, oznacza to, ze wystapity btedy niekorygowalne.

Glownym problemem inzynierskim jest takie zaprojektowanie pary kodera i deko-
dera, aby:

e osiagna¢ wymagana stopg btedow transmisyjnych,

o przesyta¢ dane z mozliwie najwigksza szybkoscia.

W projektowaniu kodera i dekodera musi si¢ uwzgledniaé parametry kanatu
transmisyjnego, a przede wszystkim rodzaj wystgpujacych w kanale zakldcen 1 powo-
dowanych przez nie blgdow.
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2.1.2. Zaklocenia i bledy w kanalach transmisyjnych

Podczas projektowania systemow transmisji danych na potrzeby sieci teleinfor-
matycznych wymagana jest znajomos$¢ opisu statystycznego wystgpujacych w kanale
btedow. Btedy transmisyjne sa powodowane znieksztalceniami sygnatow w kanale
1 zaktoceniami wywotywanymi przez czynniki zewngtrzne, np. w przypadku kanatow
przewodowych zaklocenia sg indukowane przez zewngtrzne pola elektromagnetyczne.
Bledy powstajace wskutek dzialania zaktdcen maja charakter losowy i mozna je opi-
sa¢ za pomoca funkcji stochastycznych.

W kanatach telekomunikacyjnych wystepuja dwa rodzaje zaktocen: multyplika-
tywne Z), 1 addytywne Z,. Sposéb oddzialywania zakldcen na sygnat uzyteczny okre-
$la zalezno$¢

Sy(t)=Z,,(t)Sx(£)+ Z 4,

gdzie Sx(¢) jest sygnalem wejSciowym kanatu, a Sy(¢) — sygnalem wyjsciowym.

Przyczyna zaktocen multyplikatywnych sa zmiany parametréw kanalu. Parametry
te mozna w pewnym stopniu korygowac i w ten sposdb eliminowac btedy przez nie
powodowane. Przyczyna zakldcen addytywnych sa szumy cieplne i sygnaty induko-
wane przez pola zewnetrzne. Zakldcenia addytywne dziela si¢ na fluktuacyjne i im-
pulsowe. Zakldocenia fluktuacyjne maja postac ciaglych w czasie procesow przypad-
kowych. Ich widmo pokrywa zwykle cate pasmo kanatu, a rozktad amplitud jest gaus-
sowski.

Zaktocenia impulsowe pochodza od czynnikéw zewnetrznych i cechuje je skupie-
nie energii w przypadkowych okresach czasu i pewnym pasmie czestotliwosci. Roz-
ktad amplitudowy zaklécen impulsowych w kanatach telefonicznych mozna aproksy-
mowac¢ rozktadem hiperbolicznym. Do statystycznego opisu czasu trwania tych zaklo-
cen i przerw migdzy nimi nadaja si¢ stochastyczne procesy Poissona.

Znajomos¢ zjawisk fizycznych w kanale pozwala ocenié, jakie zaktocenia moga
w nim dominowac i jakich mozemy spodziewa¢ si¢ bledow. Podczas projektowania
systemow kodowych wazne sa jednak nie same zakldcenia, ale skutki dziatania zakto-
cen w kanale, to jest intensywnos$¢ bledow i ich rozktad czasowy na wyjsciu demodu-
latora. Jesli w kanale dominuja bledy spowodowane zaktoceniami fluktuacyjnymi, to
rozktad btedow jest zblizony do prostokatnego i nazywamy je bledami losowymi (ran-
dom errors). Zaktocenia impulsowe powoduja powstanie bledow grupowych, nazywa-
nych tez blgdami seryjnymi (burst errors).

Do opisu kanatéw transmisji danych w praktyce najczesciej uzywa si¢ sygnatow
binarnych, a parametry kanalu opisuje si¢ za pomoca macierzy uwzgledniajacej praw-
dopodobienstwa przektamania tych sygnaldéw. Jesli prawdopodobienstwa przektama-
nia jedynek i zer sa takie same, kanat nazywamy kanatem symetrycznym.

Aby skonstruowa¢ dobry kod, nie wystarcza znajomos$¢ elementowej stopy bie-
doéw, ktéra nic nie moéwi o konfiguracji bledow. Biedy czesto maja tendencje do gru-
powania si¢ w pakiety. Wynika to z charakteru zaktécen impulsowych i przerw
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w transmisji. W wyniku tego powstaja pakiety bledow rozciagajace si¢ na przestrzeni
od kilku do kilkudziesigciu bitow. Dlatego tez, aby zaprojektowaé efektywny kod
gwarantujacy istotnag poprawe¢ wiernosci transmisji, trzeba zna¢ najbardziej prawdo-
podobne sekwencje bledow.

Projektantom systemow kodowych najwygodniej jest postugiwac si¢ wynikami
badan statystycznych kanatéw. Badania takie obejmuja, migdzy innymi, pomiary sto-
py btedow i prawdopodobienstwa btedow grupowych. Statystyki te maja istotne zna-
czenie w projektowaniu systemow do korekcji bledow transmisyjnych.

Charakterystyki btedow w kanale transmisyjnym przedstawia si¢ najczgsciej w po-
staci funkcji S/N, gdzie S jest moca sygnatu, a N moca zaklocen. Typowy wykres ele-
mentowej stopy btedoéw dla kanatu transmisyjnego z btedami losowymi pokazano na
rys. 2.7.1.

2.1.3. Model binarnego kanalu transmisji danych

Aby analizowa¢ dziatanie kanatow transmisji danych, musimy okresli¢ model ma-
tematyczny kanatu z zakloceniami. Podstawa do budowy modelu sa ustalone zbiory
parametrow, wyznaczone na podstawie eksperymentalnych badan statystycznych ka-
natéw. Modele takie stuza do symulacji komputerowej kanaldw rzeczywistych i sa
stosowane do rozwiazywania problemow projektowych, konstrukcyjnych i eksploata-
cyjnych oraz do badania efektywnos$ci zastosowanych metod ochrony informacji
przed btedami.

Modele matematyczne moga by¢ opisowe lub przyczynowe. Modele opisowe cha-
rakteryzuja si¢ czysto matematycznym podejsciem do zjawiska powstawania bledow,
a modele przyczynowe uwzgledniaja rowniez zjawiska fizyczne towarzyszace po-
wstawaniu bledow.

Modelem przyczynowym kanatu binarnego jest dwustanowy model Gilberta, opie-
rajacy si¢ na teorii fancuchéw Markowa, i jego uogdlnienie. Modele te uwzgledniaja
w pewnym stopniu fizyczna naturg btedow wystepujacych w kanale rzeczywistym.

Ppz

l—l)r)z ‘Q.e I_DZI)

Pzp

Rys. 2.1.2. Dwustanowy model Gilberta

W klasycznym dwustanowym modelu Gilberta zaktada si¢ mozliwos¢ pozostawa-
nia kanalu w jednym z dwoch stanow: w dobrym D lub ztym Z. W stanie dobrym
prawdopodobienstwo btgdow wynosi p, =0, a w stanie ztym wystgpuja bledy nie-
zalezne z prawdopodobienstwem p, >>p,. Model ten pokazano na rys. 2.1.2.
Prawdopodobiefistwa przejoeae mi€dzy stanami opisuje macierz
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I1=pp;  Poz
M, = { . .
Pzp ~ P

Skonstruowany w ten sposéb model dla niezbyt duzych pp; i pzp generuje btedy
seryjne o $redniej dtugosci rownej 1/p,, oraz serie elementow bezbtednych o $red-
niej dhugosci 1/p,,, . W bledzie seryjnym prawdopodobienistwo przektamania jednego

elementu wynosi p,. Elementowa stopg blgdow okresla zaleznos¢

P.=Pp-pp+P;-py,

gdzie Pp i P; sa prawdopodobienstwami granicznymi pozostawania kanatu w stanach
D i Z, ktore wynosza:

p—_ Pz p__ Pw

D= » b=
Ppz + P Ppz + Pz
Model ten nie jest dokladnym przyblizeniem kanatow rzeczywistych. Znacznie

lepsze wyniki daja wielostanowe modele Gilberta. Jednak analiza takich modeli jest
znacznie bardziej pracochtonna.



64 Czg$¢ 2. Kody korekcyjne

2.2. Charakterystyka kodow
2.2.1. Typy kodow korekcyjnych

Kodowaniem informacji nazywamy wzajemnie jednoznaczne przyporzadkowanie
elementéw zbioru informacyjnego elementom zbioru sygnalow, za pomoca ktérych
informacje te bgda albo przesylane kanalem transmisyjnym, albo zapisywane w pa-
migciach. Kod jest zatem zbiorem zakodowanych informacji. Kodowanie stosuje si¢ w
celu kompresji informacji, szyfrowania informacji lub przedstawienia informacji
w formie odpornej na bledy. Kody umozliwiajace wykrycie lub korekcje¢ btedow na-
zywaja si¢ kodami korekcyjnymi lub nadmiarowymi i beda one przedmiotem dalszych
rozwazan.

Istnieje wiele typow kodow korekcyjnych. Historycznie kody te dziela si¢ na dwa
typy: kody blokowe 1 kody rekurencyjne, nazywane rowniez kodami splotowymi.

Kody blokowe wymagaja rozbicia ciagu informacyjnego na bloki k-elementowe
i wykonania operacji kodowania na kazdym bloku niezaleznie od innych blokow.
Podczas kodowania do bloku informacji jest dotaczona sekwencja kontrolna umozli-
wiajaca wykrycie lub korekcje btedow.

Kody splotowe nie wymagaja podziatu informacji na bloki, a kodowanie odbywa
si¢ na biezaco, w takt naptywajacej informacji. Elementy kodu sa uzaleznione od bie-
zacego elementu informacji oraz od pewnej liczby elementéw poprzednich. Koder
kodu splotowego przyjmuje ciag informacyjny i przetwarza go na ciag kodowy
o wigkszej liczbie znakow.

W literaturze dotyczacej teorii kodowania rozréznia si¢ kody liniowe 1 kody cy-
kliczne. Obie te grupy kodow spehniaja kryterium liniowosci. Whasciwos¢ liniowosci
oznacza, z¢ suma dwoch dowolnych wektorow kodowych daje wektor nalezacy do
zbioru wektoréw kodowych tego kodu.

Kody liniowe i cykliczne ro6znia si¢ konstrukcja i struktura matematyczna. Do kon-
strukcji kodow liniowych wykorzystuje si¢ grupy addytywne i wektorowe przestrzenie
liniowe, a do konstrukcji kodéw cyklicznych - pierScienie wielomiandw nad ciatami
skonczonymi.

W praktyce najczesciej uzywa si¢ blokowych kodoéw cyklicznych i dlatego kodom
tym poswigcono najwigcej miejsca. Na poczatku beda przedstawione kody binarne,
a nastgpnie kody nad ciatami rozszerzonymi.

2.2.2. Struktura kodu blokowego

Kodowanie informacji za pomoca kodu blokowego wymaga podziatu ciagu in-
formacji na bloki k-elementowe. W wyniku kodowania w koderze powstaje ciag
n-elementowy, gdzie n>k. Ciag n-elementowy na wyjsciu kodera nazywamy wektorem
kodowym lub stowem kodowym, a n jest dtugoscia wektora kodowego lub po prostu
dtugoscia kodu. Kody blokowe oznaczamy symbolem (7,k). Struktur¢ wektora ko-
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dowego pokazano na rys 2.2.1. Wektor kodowy zawiera k elementéw informacyjnych
i n—k elementow kontrolnych, zwanych tez nadmiarowymi lub elementami kontroli
parzystosci. W kodach binarnych elementami kodu sa bity.

k n—k

n

Rys. 2.2.1. Wektor kodu blokowego (7,k)

Cze$¢ kontrolna wektora kodowego zawiera dodatkowa informacje umozliwiajaca
korekcje bledow transmisyjnych. Z drugiej strony cze$¢ kontrolna zwigksza objgtosé
przesytanej informacji. Do oceny wzglednej dhlugosci czgsci informacyjnej wektora
kodowego stosuje si¢ wspolczynnik nazywany sprawnos$cia kodu (code rate). Spraw-
nos¢ kodu R jest stosunkiem liczby znakéw wprowadzonych do kodera k& do liczby
znakow wyjsciowych kodera n

R=k/n. 2.2.1)

Nadmiar informacji wprowadzonej w procesie kodowania mozna oceni¢ za pomo-
ca nadmiaru kodowego rownego 1-R.

Kod blokowy, w ktérym mozna odr6zni¢ elementy informacyjne od elementow
kontrolnych nazywamy kodem systematycznym.

Przeanalizujmy system transmisyjny z korekcja bledow pokazany na rys. 2.1.1.
Z systemu tego mozna wyodrgbni¢ podsystem kodowy pokazany na rys. 2.2.2. Jesli na
wejscie kodera sa podawane binarne bloki informacji zawierajace po & bitow, to koder
wygeneruje 2 réznych wektorow kodowych o dtugosci n, ktore zostang podane na
wejscie kanalu transmisyjnego. Ten zbior wektorow nazywamy kodem.

Cp

— Koder Dekoder [—»

Kanat transmisji danych

Rys. 2.2.2. Elementy podsystemu kodowego
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Podczas transmisji moze nastapi¢ zmiana niektorych bitow wektoréw kodowych
w wyniku dziatania zaklécen w kanale. Wskutek tego 2*-elementowy zbior wektorow
wejsciowych kanatu transmisyjnego zamieni si¢ w zbior wyjsciowy, zawierajacy 2"
elementéw. 2"-elementowy zbidr wyjéciowy nazywa sie przestrzeniq wektorowq nad
cialem binarnym. Przestrzen wektorowa oprocz wektorow kodowych zawiera wekto-
ry, ktore nie sa wektorami kodowymi. Ilustruje to rys. 2.2.2. Na tym rysunku wektory
kodowe oznaczono ciemnymi punktami, a wektory niekodowe — punktami jasnymi.
W nawiasach podano liczby wektoréw nad ciatem rozszerzonym g-elementowym.

Jesli przyjmiemy oznaczenia z rys. 2.2.2, to wektor wejsciowy dekodera cy bedzie
suma wektora wyjsciowego kodera cx i wektora bledow e

cy=cy +e. (2.2.2)

W wyniku nalozenia si¢ btedow na wektory kodowe podczas transmisji moga wy-
stapi¢ nastepujace zdarzenia:

1. Wektor kodowy przechodzi przez kanat bez zmiany.

2. Wektor kodowy zostaje zamieniony na inny wektor kodowy.

3. Wektor kodowy zostaje zamieniony na wektor nieckodowy.

Przypadek pierwszy ma miejsce, gdy nie ma btedow transmisyjnych, a pozostate
zdarzenia sg spowodowane bl¢gdami transmisyjnymi.

Gdy wektor kodowy zostanie zmieniony w inny wektor kodowy, wowczas deko-
der nie ma mozliwo$ci odrdznienia btgdnie odebranego wektora i nie moze wykry¢
btedu. Wektor taki powstaje w wyniku natozenia si¢ wektora blgdu na wektor kodo-
wy, gdy wektor btedu ma posta¢ wektora kodowego. Zatem liniowy kod blokowy nie
wykrywa tylko takich ciagdéw bleddw, ktore sa same ciagami kodowymi. Bledy takie
sa niekorygowalne.

Przestrzen wektorowa oprocz elementow kodu zawiera 2" — 2% ciagow niekodo-
wych, ktore nie zostaly nadane. Powstaja one po stronie odbiorczej w wyniku zdarze-
nia trzeciego. Dekoder jest tak skonstruowany, ze odroznia ciagi kodowe od ciagdéw
niekodowych. Ciagi niekodowe umozliwiaja dekoderowi detekcje bledow transmisyj-
nych. Ale dekoder, analizujac ciag odebrany, moze rowniez znalez¢ ciag kodowy,
rozniacy si¢ od ciaggu odebranego najmniejsza liczba pozycji, i przyjaé, ze ten ciag
zostal wlasnie nadany. Dziatanie to jest rownowazne lokalizacji i korekcji bledow.
Taka strategia dekodowania nazywa si¢ dekodowaniem z maksymalnq wiarygodnosciq
(maximum likelihood decoding) i jest powszechnie stosowana w praktyce.

Omawiane wyzej zbiory: wektoréw kodowych, wektorow niekodowych 1 prze-
strzen wektorowa maja odzwierciedlenie w strukturach algebraicznych. Pokazano to w
tabeli 2.2.1. Kod liniowy jest podgrupa, a kod cykliczny ideatem. Pojgcia grupy ad-
dytywnej, podgrupy i pierscienia opisano w p. 1.1.1.

Ideat jest podzbiorem pierscienia. Podzbior S pierScienia R nazywa si¢ podpier-
$cieniem, jesli jest zamknigty wzgledem operacji dodawania i mnozenia oraz jest pier-
$cieniem wzgledem tych operacji. Podzbior J pierScienia R nazywa si¢ ideafem (dwu-
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stronnym) tego pierscienia, jezeli J jest podpierscieniem pier§cienia R i dla wszystkich
aeJ ireR zachodzi areJ irael.

Tabela 2.2.1. Struktury algebraiczne stosowane w kodach blokowych

Zbior Liczba elementow Kod liniowy Kod cykliczny

Przestrzen wektorowa 2", (q" ) gr.ul}aa addytywna, pierscien, cialo
ciato

Wektory kodowe 2ok s (q k ) podgrupa ideat

Wektory niekodowe 2" 2k (q” - qk) warstwy klasy reszt

W teorii blokowych koddéw cyklicznych wykorzystuje si¢ pojecie pierScienia
wielomiandow. Pierscieniem wielomianow modulo wielomian stopnia n jest zbidr
wielomianow, stopnia nie wigkszego od n —1, z okreslonymi operacjami dodawania
1 mnozenia.

Dla dowolnej pary wielomiandw a(x) i b(x) istnieje para wielomianow ¢g(x) i
r(x) spehiajaca zaleznos¢

a(x) = b(x) q(x) + r(x), (2.2.3)
gdzie stopien wielomianu r(x) jest mniejszy od stopnia wielomianu b(x) .
Powyzsza zaleznos¢ jest znana jako algorytm dzielenia Euklidesa 1 mozna ja zapi-

sa¢ w postaci kongruencji

r.(x) = ai(x)(mod b(x)). (2.2.4)

1

Wielomiany a,(x), ktore maja ta sama resztg¢ r;(x)otrzymana z dzielenia przez
wielomian b(x), nazywamy i-ta klasa reszt modulo wielomian b(x). Nad cialem bi-
narnym roéznych klas reszt moze by¢ 2", gdzie n jest stopniem wielomianu b(x). Na

klasach reszt mozna zdefiniowac operacje dodawania i mnozenia i utworzy¢ pierscien
klas reszt modulo wielomian b(x).

Teoria kodoéw cyklicznych opiera si¢ na strukturze ciat rozszerzonych opisanej
w p. 1.5.8, a wielomian b(x) jest w tym przypadku dwumianem x" — 1. Faktoryzacja
tego dwumianu umozliwia obliczenie wielomianow generujacych kody cykliczne,
ktore oznaczamy przez g(x).

Zbior wszystkich mozliwych wielokrotnosci wielomianu g(x), bedacego podziel-
nikiem dwumianu x" —1, jest idealem, a wielomian g(x) nazywamy wielomianem
generujacym ideat. Kody cykliczne z matematycznego punktu widzenia sg ideatami.

Pierscien wielomianéow modulo x” —1 mozna roztozy¢ na warstwy wzgledem
ideatu. W wyniku tego rozktadu powstaja klasy reszt modulo g(x).
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2.2.3. Zdolnos$¢ detekeyjna i korekcyjna kodu
W punkcie tym sformulowano podstawowe pojecia umozliwiajace zdefiniowanie
zdolnos$ci detekcyjnej i korekcyjnej kodu liniowego. Do tego celu sluza parametry
okreslajace odlegtos¢ wektoréw kodowych iich wagg.
Odleglos¢ Hamminga d,(u,v) migdzy dwoma wektorami kodowymi u i v jest
liczba pozycji, na ktorych wystepuja rézne wspotrzedne w wektorach. Ilustruje to
przyktad

u=1[1001011100101],
v=1[11000101101117,

dH(u,v)=5.

Waga Hamminga w(u) wektora kodowego u jest liczba niezerowych wspotrzed-
nych wektora. Dla powyzszego wektora u waga Hamminga wynosi: w(u) = 7.
Odleglo$¢ miedzy wektorami jest rowna wadze sumy wektoréw, to jest

dH(u,v) = w(u + v).

Dla podanych wyzej wektoréw bedzie:
u+v =[0101001010010],

dH(u,v)=5, w(u+v)=5.

Réwniez mozna zauwazy¢, ze waga wektora kodowego jest rowna odleglosci od
wektora zerowego.

Odlegtos¢ Hamminga i wage Hamminga dla kodow nad ciatami rozszerzonymi
oblicza sig tak samo jak dla kodow binarnych.

W teorii kodow wazna role odgrywa odlegtos¢ minimalna migdzy wektorami ko-
dowymi, oznaczana przez d. Odlegtos¢ minimalna decyduje o mozliwosci detekcji
i korekcji btedow kodu blokowego.

Przyktad 2.2.1.

Kod z bitem parzystosci.

Najprostszym kodem detekcyjnym jest kod z kontrola parzystosci. Do ciagow in-
formacyjnych mozna dodawac jeden lub wigcej bitow parzystosci. Kod z jednym bi-
tem parzystosci (n, n—1) ma odleglto$¢ minimalng d=2 i umozliwia wykrycie jednego
btedu oraz wszystkich btedow nieparzystych. Dodanie dodatkowego bitu parzystosci
znowu zwigksza odleglos¢ minimalna o jeden. Kody z kontrola parzystosci sa po-
wszechnie stosowane do kontroli poprawnosci danych w komputerach.

Kody moga by¢ uzywane do wykrywania btedow transmisyjnych lub do wykry-
wania i korygowania btgdow. Zdolnos¢ detekcyjna kodu / okresla zaleznos¢



2.2. Charakterystyka kodow 69

I=d-1. (2.2.5)

Kod blokowy o okreslonym parametrze d moze wykry¢ wszystkie ciagi btedow
o wadze d—1 lub mniejsze;j.
Mozliwosci korekcji btedow okresla zdolnos¢ korekcyjna kodu #:

d-1
t= E[T} (2.2.6)

gdzie funkcja £ oznacza najwigksza liczbe catkowita nie wigksza od (d —1)/2. Dla
zadanej zdolnosci korekcyjnej kodu ¢ jego odleglo$¢ minimalna powinna wynosic¢
d>2t+1. 2.2.7)

W przypadku, gdy kod jest uzywany jednoczes$nie do detekcji a bteddéw i korekcji
b bledow, jego odleglos¢ minimalna powinna wynosic¢
d>2a+b+1, (2.2.8)
gdzie a >b. Na przyktad kod posiadajacy d =7 moze jednoczesnie wykry¢ i skory-
gowac liczby bledow pokazane w kolumnach ponizszej tabeli.

a 3 4 5 6
b 3 2 1 0

Zdolnos¢ korekeyjng kodu liniowego mozna zinterpretowac graficznie w sposob
pokazany na rys. 2.2.3. Na tym rysunku pokazano dwa wektory kodowe w postaci
czarnych punktow, migdzy ktorymi odleglos¢ minimalna d =5. Zdolno$¢ korekcyjna
takiego kodu ¢=2. Jesli kod koryguje wszystkie btedy < 2, oznacza to, ze punkty
odpowiadajace wektorom kodowym mozna otoczy¢ w przestrzeni wielowymiarowe;j
,hie przecinajacymi si¢ kulami” o promieniu » =2. Wektory powstajace w wyniku
btedow, nie przekraczajacych zdolnosci korekcyjnej kodu, nie pojawia si¢ na zewnatrz
tych kul, co umozliwia przyporzadkowanie ich wtasciwym wektorom kodowym.

Rys. 2.2.3. Interpretacja korekcyjnych wlasciwoscei kodu
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2.2.4. Geometryczna interpretacja kodu

Geometryczne przedstawienie kodu umozliwia interpretacj¢ poje¢ uzywanych do
jego opisu. Aby przedstawi¢ zbidr wszystkich n-pozycyjnych ciagdéw binarnych,
mozna zastosowaé n-wymiarowa, dyskretng przestrzen liniowa nad GF(2). Zbior
ciggow w takiej przestrzeni mozna sobie wyobrazi¢ jako wierzchotki wieloscianu fo-
remnego o krawedziach majacych dlugos$¢ jeden. Wektorom kodowym beda wowczas
odpowiada¢ odcinki laczace wierzchotki z poczatkiem uktadu wspotrzednych
i skierowane do wierzchotkow wielokata. Jednak graficzne przestawienie takich prze-
strzeni jest mozliwe tyko dla niewielkich wartoSci n.

Przyktad 2.2.2.

Geometryczne przedstawienie kodu (3,1).

Kod (3,1) posiada dwa wektory kodowe: u=[000] i v=[111]. Ma on jeden bit
informacyjny i dwa bity kontrolne. Odleglos¢ minimalna kodu d=3, jego zdolnos¢
detekcyjna /=2, a zdolno$¢ korekcyjna t=1. Kod ten moze wykry¢ jeden lub dwa
btedy albo skorygowaé jeden btad. Kod mozemy przedstawi¢ w postaci sze§cianu
foremnego, pokazanego na rys. 2.2.4. Na tym rysunku konce wektoréw kodowych sa
zaznaczone ciemnymi punktami, a wektorow nie nalezacych do kodu punktami ja-
snymi.

Rys. 2.2.4. Graficzne przedstawienie kodu (3,1)

W dyskretnej przestrzeni liniowej odlegtos¢ migdzy wektorami interpretuje si¢
jako liczbg krawedzi dzielacych wierzcholki odpowiadajace wektorom kodowym.
Z rysunku wida¢, ze dla kodu (3,1) odlegto$§¢ minimalna d=3.

Wektory nickodowe powstaja w wyniku btedéw transmisyjnych. W przypadku
jednokrotnego biedu wektor kodowy [000] moze zmieni¢ si¢ w jeden z wektorow:
[100], [010] lub [001]. Podobnie wektor kodowy [111] moze zmieni¢ si¢ w jeden
z wektorow: [011], [101] lub [110]. Podobnie mozna okresli¢, jakie wektory otrzy-
mamy, kiedy wystapia btedy wielokrotne.

Btedy pojedyncze pojawiaja si¢ zwykle z najwickszym prawdopodobienstwem.
Stosujac dekodowanie z najwicksza wiarygodnoscia, dekoder wykona nastepujace
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przyporzadkowania: wektory odebrane [100], [010]1[001] zostana zinterpretowane
jako wektor kodowy [000], a wektory odebrane [011], [101]1[110] zostana zinter-
pretowane jako wektor [111]. W ten sposob bedzie skorygowany pojedynczy btad.

2.2.5. Syndrom

Dekoder kodu blokowego dokonuje estymacji wektoréw kodowych na podstawie
wektoréw odebranych na wyjs$ciu kanalu transmisyjnego. W algorytmach dekodowa-
nia wykorzystuje si¢ syndrom biledow, zwany tez po prostu syndromem. Syndrom
btedéw jest tak skonstruowany, ze jego postaé zalezy od lokalizacji btedéw, a nie od
wektora wejsciowego dekodera.

Kazdy kod binarny (n, k) ma n— k pozycji kontrolnych, ktére umozliwiaja kon-
trolg bledow. Mozna zatem utworzy¢ zbior 2" * syndroméw razem z syndromem
zerowym, z ktorych kazdy bedzie odpowiadat okreslonej kombinacji btedow. Z dru-

giej strony kazdy n-elementowy wektor kodowy moze zawieraé (?j roznych kombi-

nacji biednych, gdzie i jest liczba bledow w wektorze kodowym. Jesli uwzglednimy
wszystkie kombinacje btgdow od 0 do ¢, to catkowita liczba kombinacji btgdnych bg-
dzie

! !
>3 (-0
S\ N (p=i)il
gdzie ¢ jest maksymalna liczba biedow.

Jesli kod blokowy (n, k) moze korygowac wszystkie kombinacje bledéw nie za-
wierajace wigcej niz ¢ btedow, to liczba syndroméw nie moze by¢ mniejsza niz catko-
wita liczba kombinacji btgdnych

2k > i}@ (2.2.9)

Wyrazenie powyzsze moze shuzy¢ do oceny jakosci kodu i nosi nazwe granicy Ham-
minga. Kody binarne, dla ktérych zaleznos$¢ ta jest spetniona ze znakiem réwnosci,
nazywaja si¢ kodami doskonatymi (perfect codes). Kod doskonaty ma wigc liczbe
syndromow taka sama jak liczbg¢ kombinacji blednych zawierajacych ¢ lub mniej bie-
doéw. Z zalezno$ci tej mozna rowniez obliczy¢ maksymalng liczbe pozycji kontrolnych
k dla kodu blokowego o dtugosci wektora kodowego n i zdolnosci korekcyjne;j ¢.

Do oceny kodow stosuje si¢ rowniez pojecia: kod optymalny 1 kod dobry. Podczas
oceny kodu bierze si¢ pod uwage liczbg elementow informacyjnych przy ustalonej
dhugosci wektora kodowego i odleglosci minimalnej. Kod jest tym lepszy, im wigcej
elementow informacyjnych zawiera wektor kodowy, gdyz wtedy moze przekazywac
wiecej informacji.
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2.3. Kody liniowe

2.3.1. Definicja kodu liniowego

Blokowym kodem liniowym (n,k) nazywamy kod opisany uktadem n — k liniowo
niezaleznych rownan:

D ba; =0, gdzie j=12,...n-k (2.3.1)
i=1

Wspotezynniki b, ; przyjmuja wartosci 0 lubl, a; za$ sa elementami wektora kodo-

wego. Mozna pokazac, ze zbior ciaggéw kodowych takiego kodu jest podgrupa grupy
addytywnej tworzacej przestrzen wektorowa nad GF(2). Tak zdefiniowany kod li-
niowy jest pod wzgledem konstrukcji kodem prostym, gdyz wykorzystuje on tylko
jedno dziatanie dodawanie.

Blokowy kod liniowy mozna réwniez opisa¢ za pomoca macierzy generujace;j.
Woéwczas w procesie kodowania i dekodowania wystepuje mnozenie, a kod jest pod-
przestrzenia przestrzeni liniowej nad ciatem skonczonym. Kod liniowy mozna wtedy
zdefiniowac inaczej. Zbior wektoréw n-elementowych jest kodem liniowym wtedy
i tylko wtedy, gdy stanowi on podprzestrzen przestrzeni wektorowej zawierajacej
wszystkie mozliwe wektory n-elementowe.

Kody liniowe moga by¢ rozdzielne i nierozdzielne. W niniejszym podreczniku
ograniczymy si¢ do kodow binarnych, gdyz te sa najczesciej stosowane w praktyce.
Aby zrozumie¢ konstrukcj¢ i wlasciwosci kodow liniowych, przesledzmy prosty przy-
ktad.

Przyktad 2.3.1.
Generowanie liniowego kodu blokowego (5,2).
Wiasciwosci kodu opiszemy na przyktadzie liniowego kodu rozdzielnego

(n,k)=(5,2). Wektor tego kodu [a1 a, a, a, 615] zawiera dwa bity informacji:
a, 1a, oraz trzy bity kontrolne: a;, a, 1 a,. Bity kontrolne kodu kontroluja popraw-

no$¢ (parzystosc) ciagu informacyjnego i obliczamy je podczas kodowania informacji
za pomocg rownan kontrolnych. Przyjmujemy, ze kod ten jest okreslony nastepujacym
uktadem liniowo niezaleznych rownan kontrolnych:

a,=a,
a, =a,, (2.3.2)
as=a, +a,.

Na razie pomijamy sposob wyznaczania rownan kontrolnych. Metoda ich oblicza-
nia jest r6zna dla r6znych typow kodow.

Aby wyznaczy¢ zbior wszystkich wektoréw kodowych, nalezy podstawic¢ za bity
informacyjne a, 1 a, wszystkie kombinacje dwoch symboli binarnych i obliczy¢
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z (2.3.2) elementy kontrolne wektorow kodowych. Obliczone wektory dla kolejnych
ciggow informacyjnych bgda miaty postaé przedstawiona w ponizszej tabelce.

Informacja 00 01 10 11
Wektor kodowy 00000 01011 10101 11110

Otrzymany zbior kodowy spetnia wlasciwosci grupy addytywne;j. Jest on podgrupa
grupy addytywnej utworzonej ze wszystkich wektorow 5 -elementowych nad GF(2).
Cata grupa bedzie zawierala 2°=32 wektory. Grupe t¢ mozna rozlozyé¢ na warstwy
wzgledem podgrupy kodowej. Rozktad taki pokazano w tabeli 2.3.1, ktéra nazywa si¢
tablicq standardowq kodu liniowego. Wektory kodowe znajduja si¢ w drugim wierszu
1 sa zaznaczone pogrubiona czcionka. Za element tworzacy warstwe mozna przyjac
kazdy ciag nie wystepujacy w wyzszych warstwach. W zastosowaniach kodowych za
element tworzacy warstwe przyjmuje si¢ najbardziej prawdopodobne wektory biedow.
Na pierwszym miejscu beda to bledy pojedyncze.

Tabela 2.3.1. Standardowa tablica kodu liniowego (5,2)

Informacje 00 01 10 11
Wektory kodowe 00000 01011 10101 11110
Warstwy 10000 11011 00101 01110

01000 00011 11101 10110
00100 01111 10001 11010
00010 01001 10111 11100
00001 101010 10100 11111
11000 10011 01101 00110
01100 00111 11001 10010

Elementy tworzace warstwy, odpowiadajace bledom transmisyjnym, znajduja si¢
w drugiej kolumnie i sa wydrukowane pogrubiona kursywa. Kazda warstwa zawiera
wektory, ktore powstaly w wyniku sumowania elementdéw tworzacych warstwe
z wektorami kodowymi. Odzwierciedlaja one ciagi odebrane powstate w wyniku
dziatania btedéw na wektory kodowe w kanale transmisyjnym.

W tablicy standardowej brak elementow powtarzajacych sig, a elementy znajduja-
ce si¢ w tym samym wierszu maja jednakowe syndromy. Tablica ta moze stuzy¢ do
dekodowania korekcyjnego. W tym celu wystarczy stwierdzi¢, w ktérej kolumnie jest
wektor odebrany, i przyporzadkowa¢ mu odpowiedni ciag kodowy, znajdujacy si¢
w drugim wierszu tabeli.

Odleglo$¢ minimalna kodu liniowego mozna wyznaczy¢, badajac wagi wektorow
kodowych. Odleglos¢ minimalna kodu liniowego d jest rowna najmniejszej wadze
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Hamminga niezerowych wektorow kodowych. Na przyktad dla kodu pokazanego
w tabeli 2.3.1 wagi niezerowych wektoréw kodowych wynosza: 3, 3 i 4. Zatem odle-
glo$¢ minimalna tego kodu jest d=3.

2.3.2. Macierzowy opis kodu liniowego
Liniowy kod blokowy (n,k) jest k-wymiarowa podprzestrzenia przestrzeni wekto-

rowej n-wymiarowej. Mozna zatem znalez¢ zbior k liniowo niezaleznych wektorow,
ktore wygeneruja zbior wszystkich wektorow kodowych. Zbior ten nazywamy bazq
przestrzeni kodowej. Kod liniowy (n,k) moze by¢ jednoznacznie okreslony przez

dowolny zbidr k liniowo niezaleznych wektorow, stanowiacych baz¢ przestrzeni ko-
dowej. Baza ta jest podstawa do konstrukcji macierzy generujacej kod G.

Macierz generujqca (generator matrix) G o wymiarach k& xn zawiera k wierszy
i n kolumn. Kod liniowy jest zbiorem wszystkich liniowych kombinacji wierszy ma-
cierzy G. Zbiodr ten nazywa si¢ przestrzeniq wierszowq (row space) macierzy. Wymiar
przestrzeni wierszowej nosi nazwe rzedu wierszowego macierzy (row rank).

Macierz G jest uzywana do kodowania informacji. Wyznaczamy ja w nastepuja-
cy sposob. Wspodtczynniki prawych stron rownan kontrolnych (2.3.1) zapisujemy w
postaci macierzy wspotczynnikow P o wymiarach k x (n— k), gdzie k jest liczba

wierszy, a n—k liczba kolumn macierzy. Element p;, oznacza wspotczynnik i

roOwnania j.
Pu P -+ Pinxk
P Pn - Popik
Pk,n—k = . (233)
Pri Pro -+ Pk

Z macierzy P wyznaczamy macierz generujaca G o wymiarach k x n. Macierz
generujaca moze mie¢ rozna postac. Macierz t¢ zwykle przedstawiamy w postaci ka-
nonicznej:

G, =[Ik -Pk,n_k], (2.3.4)
8 10 ... 0 py pp - Pk
o 1 ... 0 _

Gk,n _ E:$) _ Py Pn Ponk ’ (2.3.5)
8k 0 0 ... T puy Py - Pk

gdzie I, jest macierza jednostkowa stopnia k.

Macierz mozna zapisa¢ w postaci blokowej lub tablicy. Blokowa posta¢ macierzy
pokazana w (2.3.4) nazywa si¢ postaciag bazowa. Wzor (2.3.5) przedstawia macierz
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w formie blokowej za pomoca wektorow, odpowiadajacych wierszom macierzy, oraz
W postaci tablicy.

Dowolng macierz G nad cialem binarnym da si¢ sprowadzi¢ do postaci kanonicz-
nej za pomoca elementarnych operacji wierszowych:

1. Zamiana wierszy miejscami.

2. Dodanie wiersza do dowolnego innego wiersza.

Operacje te nie zmieniaja przestrzeni wierszowej macierzy i nazywamy je nie-
zmienniczymi wzgledem zbioru ciaggéw kodowych.

Wiersze macierzy generujacej G okreslaja zbior wektorow bazowych kodu. Kazdy
wektor kodowy jest liniowa kombinacja tych wektorow bazowych. Zapis macierzowy
kodu jest bardziej zwigzty niz lista wektorow kodowych. Na przyktad binarny kod
liniowy (50,30), majacy ponad 10° wektorow, mozna opisaé¢ macierza o wymiarach
30 x 50.

Dla kazdej macierzy generujacej G' o wymiarach k x n istnieje macierz kontrolna
(parity check matrix) H o wymiarach (n— k) x n taka, Zze wiersze macierzy G sg or-

togonalne do wierszy macierzy H, to jest G-H' =0, gdzieH” jest transponowana
lub przestawiona macierza kontrolng H.

T
H, =P nrr-1, ;|

n

h, P Poi - P 1 0 ... 0O
h o 1 ... 0

H, = || 7 Piz . (23.6)
h, , Pink Prusk - Prak 0 0 ... 1

Do obliczania syndromu wektora odebranego w procesie dekodowania stluzy ma-
cierz transponowana H” . Macierz transponowana H' ma wymiary n x (n — k), a jej
wiersze sa kolumnami macierzy H. Macierz ta ma postac:

[Py P e Pk 1
Py Prn - Papk
P,
H’n,n-k{l"’ "}, HT e =| O P2 Pl )
ok
0 | R 0
| 0 0 1|
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Roéwnania kontrolne kodu liniowego sa bezposrednio zwiazane z macierza kon-
trolng. Wida¢ to, jesli poréwna si¢ pierwsze dwa elementy wierszy macierzy H
z przyktadu 2.3.2 i réwnania kontrolne z przyktadu 2.3.1.

Przyktad 2.3.2.
Macierzowa posta¢ kodu liniowego (5,2) z przyktadu 2.3.1.
Dla kodu (5,2) z przyktadu 2.3.1 otrzymamy nastgpujaca macierz P:

101
P= :
[011}

Z macierzy P wyznaczamy kolejno macierz generujaca kodu G, kontrolna H i ma-
cierz transponowana H':

10 1
10100 01 1
10101 ,
G= ,H=[0 1 0 1 0, H"=[1 0 0
01011
1100 1 010
00 1

2.3.3. Kodowanie informacji

Kodowanie informacji polega na liniowym odwzorowaniu ciagu informacyjnego
w ciag kodowy

[al,az,...,ak]—>[a1,a2,...,ak,ak+1,...,an].

Kodowanie mozna wykona¢ za pomoca rownan kontrolnych lub za pomoca macie-
rzy generujacej G. Sposob kodowania z zastosowaniem rownan kontrolnych pokazano
w p. 2.3.1. Obecnie przedstawimy kodowanie z zastosowaniem macierzy generujace;.

W przypadku zastosowania macierzy generujacej G wektor kodowy na wyjsciu
kodera ¢y obliczamy z zaleznosci

8i
8>
cy =m-G=[m1,m2,...,mk]- =mg; +m,g,+.. +m. g, (2.3.8)

8k

gdzie m jest nadawanym ciagiem informacyjnym, a g; sa wierszami macierzy gene-
rujacej G.

Przyktad 2.3.3.
Obliczanie wektora kodowego kodu (5,2) z przyktadu 2.3.2.
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Dla kodu (5,2) i ciagu informacyjnego m =10 z (2.3.8) otrzymamy nastepujacy
wektor kodowy:

1 01 01

chmG:[lO]-[O L0 11

}z 1-[10101]+0-[01011]=[10101].

2.3.4. Dekodowanie ciaggow odebranych

Procesy zachodzace w kanale i zbior wektorow na wejsciu dekodera opisano
W p. 2.2.2. Zadaniem dekodera jest usunigcie btedow transmisyjnych. Sposob deko-
dowania odebranych wektoréw kodowych zalezy od przeznaczenia kodu. Rozréznia-
my dekodowanie detekcyjne i korekcyjne. W procesie dekodowania wykorzystuje sig
syndrom wektora odebranego lub macierz H.

W przypadku kodow liniowych elementy syndromu wektora odebranego oblicza
si¢ z zaleznoSci

s;=>.ba, gdzie j=12,...n—k (2.3.9)
i=1

Wzér ten jest podobny do wzoru (2.3.1). Gdy wektor odebrany nie ma btedow, wow-
czas syndrom jest rowny zero.

Jesli kod ma wykrywac bledy, to dekodowanie sprowadza si¢ do obliczenia syn-
dromu i stwierdzenia, czy syndrom jest zerowy, czy tez nie. Zerowy syndrom oznacza,
ze nie wystapily btedy wykrywalne przez kod a syndrom niezerowy, ze wystapily
btedy transmisyjne.

W przypadku kodu korekcyjnego w procesie dekodowania nalezy wykry¢ bledy,
a nastgpnie je zlokalizowac i skorygowac. Dekodowanie mozna wykona¢, postugujac
si¢ standardowa tablica lub syndromem wektora odebranego. Tablicg standardowa
opisano w p. 2.3.1. Uzywanie tablicy kodu jest niepraktyczne w przypadku duzych
kodow.

Dekodowanie za pomoca syndromu wymaga nastgpujacych czynnosci:

1. Obliczenia syndromu wektora odebranego.

2. Wyznaczenia wektora btedow zwiazanego z obliczonym syndromem.

3. Korekcji btedow wektora odebranego.

Taka metoda dekodowania wymaga uzycia tablicy dekodowania zawierajacej syn-
dromy i odpowiadajace im ciagi bledow. Znane sg rowniez inne metody dekodowania
korekcyjnego, jak dekodowanie wykorzystujace wagi wektorow odebranych (step-by-
step decoding) [2.4] lub wspomniana juz metoda macierzowa.

Jesli mamy zlokalizowane elementy btgdne, to mozna wykonaé korekcj¢ wektora
odebranego. Aby wyznaczy¢ wektor na wyjsciu dekodera c¢p, nalezy do wektora ode-
branego cy doda¢ wektor btedow e

cp=cy +e. (2.3.10)
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Przyktad 2.34.

Dekodowanie kodu liniowego (5,2) z przyktadu 2.3.3.

Aby pokaza¢ dekodowaniem z zastosowaniem syndromu, postluzymy si¢ kodem
opisanym w przyktadzie 2.3.1. Na poczatku wyznaczmy wzory do obliczania ele-
mentow syndromu. Otrzymujemy je z (2.3.9), stosujac réwnania (2.3.2):

s, =a, +as,
s, =a, +a,, (2.3.11)

Sy =a, +a, +as.

Aby przeprowadzi¢ proces dekodowania, do tabeli 2.3.1 dodajemy kolumne za-
wierajaca wartos$ci syndromow. Po tej modyfikacji otrzymujemy tablice dekodowania
pokazana w tabeli 2.3.2.

Tabela 2.3.2. Tablica dekodowania kodu liniowego (5,2)

Informacie 00 01 10 11 Sys?izosr?y

Wektory kodowe 00000 |01011 |10101 (11110 000

Warstwy 10000 [11011 |00101 [01110 101
01000 00011 |11101 [10110 011
00100 01111 |10001 [11010 100
00010 [01001 [10111 |11100 010
00001 [01010 [10100 |11111 001
11000 10011 |01101 [00110 110
01100 00111 |11001 [10010 111

Poniewaz syndrom zalezy od wektora bledu, a nie od wektora kodowego, to dla
wszystkich elementéw warstwy syndrom ma taka sama warto$¢. Ta wiasciwos¢ syn-
dromu umozliwia nam znalezienie wektora bledow bezposrednio po odnalezieniu
warstwy, w ktorej lezy wektor odebrany. Wtedy wektorem btedéw jest po prostu ten
element tworzacy warstwe, ktory ma ten sam syndrom co wektor odebrany. W tabeli
2.3.2 elementy tworzace warstwe znajduja si¢ w drugiej kolumnie i sa wydrukowane
pogrubiong kursywa.

Jesli wyznaczymy wektor btedow, to skorygowany wektor kodowy obliczamy
z zaleznos$ci (2.3.10). Zalézmy, ze na wejsciu dekodera podano wektor
¢, =la,a,aya,a;]=[11010]. Syndrom dla tego wektora obliczony z (2.3.11)
bedzie s = [s1 57 53]=[1 0 0], a element tworzacy warstwe i odpowiadajacy obliczone-
mu syndromowi jest rowny [0 0 1 0 0 ]. Po korekcji otrzymamy wektor odpowiadajacy
wektorowi nadanemu [11010]+[00100]=[11110]. W czasie dekodowania wyko-
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rzystuje si¢ bezposrednio kolumny drugag i ostatnig tabeli 2.3.2. Pozostate kolumny w
praktyce pomija sig.

Innym sposobem wyznaczania syndromu jest metoda macierzowa. Korzystamy
w tym celu z macierzy transponowanej H' , a syndrom obliczamy ze wzoru

s=c,H", (2.3.12)
gdzie cy jest wektorem na wejs$ciu dekodera. Po podstawieniu (2.2.2) otrzymamy

s=(cy+e)H =c,H" +eH =mGH" +eH" = eH". (23.13)

Poniewaz mGH™ =0, warto$¢ syndromu wektora odebranego bedzie rowna syn-
dromowi wektora biedu. Po podstawienie wspdtrzednych wektora btedow i macierzy
transponowanej otrzymamy
nr
1
— T _ hzT _ T T T
s=eH" =[e, e,...¢,] =eh| +e,h) +..+e h . (2.3.14)

T
hl’l
Syndrom wektora odebranego jest rowny sumie wierszy transponowanej macierzy

kontrolnej odpowiadajacej pozycjom btedow.

Przyktad 2.3.5.
Dekodowanie wektora odebranego kodu liniowego (5,2) metoda macierzowa.
Obliczmy syndrom dla wektora odebranego ¢, =[c, ¢, ¢; ¢, ¢5]=[11010]

101
01 1

s=cyH" =[11010]-|1 0 0[=[101]+[011]+[010]=[100]
010
0 0 1]

Jesli mamy wektor odebrany cy 1 wektor bledow e, mozemy wykonaé korekcje
wektora odebranego. Wektor skorygowany obliczamy z (2.3.10)

¢,=cy+e=[11010 ]+ [00100] = [11110].

2.3.5. Liniowe kody Hamminga

Liniowe kody Hamminga sa kodami korekcyjnymi rozdzielnymi nad GF'(2). Ko-
dy te maja odleglos¢ minimalng d =3 i moga korygowa¢ pojedyncze biedy. Kody
Hamminga sa kodami doskonalymi i sa one optymalne dla binarnych kanatow syme-
trycznych.
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Dhugos¢ wektora kodowego 1 liczba pozycji informacyjnych kodu wynosza
(n,k)=12" —=1,2" —m—1), gdzie m jest liczba pozycji kontrolnych. Parametry kilku
liniowych kodow Hamminga podano w tabeli 2.3.3.

Tabela 2.3.3. Parametry liniowych kodéw Hamminga

m 2 3 4 5 6
(n, k) 3.1 (74) | as11) | (31.26) | (63,57

Konstrukcja liniowego kodu Hamminga pokazemy na przyktadzie kodu (7,4). Aby
skonstruowac kod, nalezy wyznaczy¢ uktad réwnan kontrolnych. W tym celu zapisu-
jemy wszystkie mozliwe pozycje bledow w postaci liczb binarnych, co pokazano
w tabeli 2.3.4.

Tabela 2.3.4. Sekwencje kontrolne pozycji btednych

Pozycja bledu Sekwencja kontrolna
1 001
2 010
3 011
4 100
5 101
6 110
7 111

Jako pozycje kontrolne przyjmujemy pozycje z sekwencjami kontrolnymi zawie-
rajacymi ciagi niezalezne. Sa to pozycje: 1, 2 i 4. Struktura wektora kodowego bedzie
miata posta¢ pokazana w tabeli 2.3.5. W pierwszym wierszu znajduja si¢ symbole
wspotrzednych wektora kodowego, a w drugim — typ wspolrzednej, gdzie », oznacza

elementy kontrolne, a m; - elementy informacji.

Tabela 2.3.5. Wektor kodowy liniowego kodu Hamminga (7,4)

a, a) as ay as ag ar

r ] my 3 m; m3 my

Z tabeli 2.3.4 wida¢, ze element kontrolny 7, kontroluje parzysto$¢ elementow
wektora kodowego: a,, a5, as1 a,, na podstawie czego mozemy napisa¢ rownanie
kontrolne dla elementu a,. Podobnie zapisujac pozostate rownania kontrolne, otrzy-
mamy:
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a,=a;+as+a,,
a,=a,+ag+a,, (2.3.15)
a,=as+ag+a,.

Kodowanie

W trakcie kodowania informacji obliczamy wektory kodowe dla wszystkich moz-
liwych ciagow informacyjnych korzystajac z rownan kontrolnych (2.3.15). Na przy-

ktad dla ciagu informacyjnego [a3 as ag a7]=[10 1 O] otrzymamy nastgpujace bity
kontrolne:
a=1a,=0,a,=1

Wektor kodowy bedzie miat postaé
[al a, a, a, as dag a7]:[1011010].
Wszystkie wektory kodowe kodu pokazano w tabeli 2.3.6.

Tabela 2.3.6. Wektory kodowe liniowego kodu Hamminga (7,4)

ajojtrjofrjrjofrjoj1rfojrjofoj1r]ofl1l
GQjpojtrf1rf{fojof1rf{frjoj1rfojo]1f{1j0o0]0f1
aj1o0jofofojofofojo|1 1] L1 [1]1L]1]|1
G 1o 1f1fojrfofojrjofrjrjof1rjo]ofr1l
a 1ofojojof1r|j1r]1f1r]o]JOofOojO]|1|[1]1]1
G jojoft1rfrjofofrjrjofojrjrfojo]1f|1
aj1ojt1rfoftrjof1rfojrjfoftrjo]l1fo]1]0]|1

Koder kodu Hamminga mozna zrealizowa¢ programowo lub za pomoca uktadow
logicznych. Realizacjg kodera za pomoca uktadow logicznych pokazano na rys 2.3.1.

Wejscie
‘—b

my | my | my | m

Wyjscie
a,; | ag | as | a, | a5 | a, | @, ———

Rys. 2.3.1. Schemat blokowy kodera liniowego kodu Hamminga (7,4)
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Koder na rys. 2.3.1 zawiera dwa rejestry: wejsciowy 1 wyjsciowy. Proces kodowa-
nia odbywa si¢ za pomoca sumatorow po wprowadzeniu informacji do rejestru wej-
sciowego. Wektor kodowy mozna pobraé z rejestru wyjsciowego.

Dekodowanie

Proces dekodowania liniowego kodu Hamminga przebiega podobnie, jak to opisa-
no w punkcie 2.3.4. Sklada si¢ on z nast¢pujacych czynnosci:

1. Obliczenia syndromu wektora odebranego.

2. Wyznaczenia wektora btedow zwiazanego z obliczonym syndromem.

3. Korekgji btedow.

Elementy syndromu obliczamy z (2.3.9), stosujac rownania (2.3.15):

s, =a,+ay+as+a,,
S, =a,+a;+ag+a,,
Sy=a,+as+ag+a,.
Syndrom s = [s3 S, sl] w tym przypadku wyznacza pozycj¢ btedna wektora kodowe-
go w postaci liczby binarne;j.
Zatézmy, ze wektorem odebranym kodu (7,4) jest wektor

[ala2 a, a, as a6a7]:[1011110].

Syndrom tego wektora bedzie: s =[101]. Liczbg t¢ zamieniamy na liczbg dziesigtna
i otrzymujemy w ten sposob numer pozycji blednej wektora kodowego:
101, =5,.
Wektor blgdow ma wige posta¢ [0000100]. Aby skorygowaé wektor odebrany, do-
dajemy do niego wektor btgdow
[1011110]+[0000100]=[1011010].

Skorygowanym wektorem kodowym jest wektor [1011010].
Dekodowanie liniowego kodu Hamminga mozna wykonaé rowniez innymi meto-
dami podanymi w p. 2.3.4.
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2.4. Kody cykliczne
2.4.1. Charakterystyka kodow cyklicznych

Kody cykliczne sa podklasa kodow liniowych i znalazty najwigksze zastosowania
praktyczne. Popularnos¢ kodow cyklicznych wynika z nastgpujacych ich zalet:

e istnieja efektywne algebraiczne metody konstrukcji kodow cyklicznych o wyma-
ganych wlasciwosciach,

e realizacja koderéw i dekoderow kodoéw cyklicznych za pomoca rejestrow prze-
suwnych ze sprzezeniem zwrotnym jest stosunkowo prosta.

W algebrze kodow cyklicznych ciagi informacyjne i kodowe zapisuje si¢ w postaci
wielomiandéw, a wlasciwosci kodow opisuje si¢ za pomoca pojeé z zakresu pierscieni
wielomianéw i ciat Galois.

Nazwa kodow cyklicznych pochodzi od wlasciwosci przesunigcia cyklicznego,
ktora spetniaja wektory kodowe. Stad wywodzi sig tez definicja kodu cyklicznego.

Kod (n,k) jest kodem cyklicznym, jesli kazdy wektor kodowy

c=[an_1,an_2,...,al,a0]
po i-tym przesunigciu cyklicznym daje wektor

¢ = [anflfi’an72fi’“"al’aO’anflﬁafFZ’“"anfi]

bedacy rowniez wektorem kodowym tego kodu.
Wektor kodowy ¢ mozna zapisa¢ w postaci wielomianu

c(x)=a, x"" +a,_,x" " +.. +ax +a,. (2.4.1)

Wtlasciwos¢ przesunigcia cyklicznego dla wielomianowej postaci stow kodowych
definiuje si¢ w nastgpujacy sposob. Jesli c(x) jest wielomianem kodowym stopnia
n—1, to reszta z dzielenia x’ ¢(x) przez x" —1 jest rowniez wektorem kodowym

tego kodu.
Dalsze rozwazania beda dotyczy¢ wielomianow nad cialami charakterystyki 2. Po-

niewaz w ciatach charakterystyki dwa —1=1, wigc zamiast x" —1 mozna podstawié
x" +1. Aby pokaza¢ prawdziwos$¢ powyzszego twierdzenia, mnozymy (2.4.1) przez x

_ n n—1 2
xc(x)—an_lx +an_2x +...+a1x +a0x.

Do prawej strony rownania dodajemy dwukrotnie a co nie zmienia wartosci wy-

n—1»
razenia

_ n n—1 2
xc(x)=a, x" +a,  +a,,x""+. . +ax’ +ax+a, |,

xc(x)=a,_ (x” + 1) ta, X" 4ax’ +agx+a, .
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Po jednokrotnym przesunigciu cyklicznym wektora kodowego ¢ odpowiadajacy mu
wielomian bedzie mial postaé

o(x)=a,,x" "+ . 4ax* +ax +a,_.
Uwzgledniajac to wyrazenie, otrzymamy
xc(x)=a,_ (x" + 1) +¢y(x).

Poniewaz c(x) jest stopnia n — 1, wigc nie moze si¢ dzieli¢ przez x" +1 i jest reszta z

dzielenia xc(x) przez x" + 1. Mozemy zatem napisac
¢(x)=xc(x) (mod x" + 1).

Podobnie po i-tym przesunigciu cyklicznym wektora nad ciatem charakterystyki
dwa otrzymamy

¢ (x) =x' c(x) (mod x"+ l). (2.4.2)

Przyktad 2.4.1.

Kod z bitem parzystosci.

Kod z bitem parzystosci mozna traktowac jako kod liniowy lub cykliczny. Kod
cykliczny z bitem parzystosci (n,k)=(n,n—1) generowany przez wielomian gene-
rujacy g(x)=x+ 1. Parametry kodu: odlegto$§¢ minimalna kodu d =2, zdolno$¢ de-
tekcyjna /=1.

Zat6zmy, ze informacja jest przekazywana za pomoca liczb zawierajacych po trzy
bity, wowczas (n,k) =(4,3). Kod bedzie zawieral osiem wektorow kodowych poka-

zanych w ponizszej tabeli.

Informacja 000 001 010 011 100 101 110 111

Wektor kodowe 0000 |0011 [(o101 |O110 (1001 1010 (1100 1111

Rozwazmy wektor kodowy [1010]. Po przesunigcie cyklicznym tego wektora
w lewo otrzymamy wektor [0101] nalezacy do zbioru wektorow kodowych. Podczas
przesunig¢cia cyklicznego w lewo pierwszy bit zostaje przesunigty na ostatnia pozycje.

Wektor mozna réwniez przesunaé cyklicznie, postugujac si¢ wielomianami.
W tym celu zapiszmy rozwazany wektor w postaci wielomianu: x* + x. Po pomno-
zeniu wielomianu przez x i podstawieniu do (2.4.2) otrzymamy:

x? +15x(x3 +x)(modx4 +1).

Wielomian x* + 1 odpowiada wektorowi przesunietemu [0101].
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2.4.2. Wielomiany generujace kody cykliczne
W teorii blokowych kodéw cyklicznych wykorzystuje si¢ pojgcie pierscienia klasy
reszt modulo x” —1, opisane w p. 2.2.1. W dalszych rozwazaniach ograniczymy si¢ do
kodéw nad GF(2). Pierscien klas reszt modulo x" +1 jest pierScieniem wielomianow
stopnia nie wigkszego niz n — 1, ktoére odpowiadaja ciagom binarnym o dtugosci n.
Ideatem jest podzbior wielomiandw pierscienia generowany przez pewien wielo-

mian g(x), ktory jest dzielnikiem x" +1. Ideat ten stanowi kod, a wielomian g(x)
nazywamy wielomianem generujqcym kod. 7 (2.4.2) 1 whasciwosci kongruencji wyni-
ka, ze wielomian g(x) dzieli bez reszty kazdy wielomian odpowiadajacy wektorowi
kodowemu. Stopien wielomianu generujacego kod okresla liczbg elementéw kontrol-
nych wektora kodowego.

Z powyzszych rozwazan wynika, ze wielomianem generujacym kod cykliczny
moze by¢ kazdy wielomian, ktory jest podzielnikiem x" +1, gdzie n=q¢™ -1, am
jest liczba naturalna.

Przyktad 24.2.
Wyznaczenie wielomianéw generujacych kody cykliczne.

Postugujac sig tabela 1.5.6, zapiszmy dwumian X w postaci iloczynu wie-
lomianéw nierozktadalnych

xz}_1 +1l=x' +1=()c+1)(x3 +x+1)(x3 +x? +1).

Kazdy z wielomianow otrzymanych z tego rozktadu lub ich iloczyny moga by¢ za-
stosowane do generowania kodu cyklicznego:

. g(x) =x+1 generuje kod z bitem parzystosci (n, n — 1),
. g(x) =x>+x+1 generuje kod cykliczny Hamminga (7,4),

. g(x) =x’+x?+1 generuje kod cykliczny Hamminga (7.,4),

. g(x) = (x + 1) (x3 +x+ 1) generuje kod cykliczny (7,3),

o g(x)=(x+1) (x3 +x’ 4+ 1) generuje kod cykliczny (7,3),

. g(x) = (x3 +x+ 1) (x3 +x’ 4+ 1) generuje kod cykliczny (7,1).

Dla kazdego kodu cyklicznego (n,k) istnieje cykliczny kod dualny (n,n— k). Je-
zeli kod cykliczny jest generowany przez wielomian g(x), to wielomianem generuja-
cym kod dualny bedzie wielomian g, (x) spetniajacy zaleznos¢

g(x) gp (x) (mod x"+ 1) =0. (2.4.3)
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Na przyktad dla kodu Hamminga (7,4), generowanego przez wielomian
g(x)=x> + x* + 1, istnieje kod dualny generowany przez wielomian

;
+1
gD(x)zﬁ:(xH)(x3 +x+D=x"+x"+x2+1

2.4.3. Algorytm kodowania

Do kodowanie informacji za pomoca kodéw cyklicznych mozna wykorzysta¢
wielomian generujacy kod lub macierz generujaca kod. W pierwszej kolejnosci roz-
wazymy kodowanie za pomoca wielomianu generujacego.

Wektor kodowy cyklicznego kodu systematycznego ma forme:

Cx =[Myiseesy Ty yaa 1)y (2.4.4)

gdzie wspotrzedne m; sa elementami informacyjnymi, a wspotrzedne r; — elementami
kontrolnymi.

Gdy mamy wielomian generujacy g(x) stopnia n — k , to aby obliczy¢ wektor kodo-
wy systematycznego kodu cyklicznego (n,k), nalezy wykona¢ nastgpujace czynnoSci:

1. Wielomian odpowiadajacy informacji m(x) pomnozy¢ przez x"*

x”_km(x).

2. Otrzymany iloczyn x"*m(x) podzieli¢ przez wielomian generujacy kod g(x)
1 wyznaczy¢ reszte r(x) z tego dzielenia

x"*km(x) = q(x) g(x) + r(x).

3. Obliczy¢ wielomian cyx(x), odpowiadajacy wektorowi kodowemu, dodajac

x"*m(x) ireszte r(x)

Cy (x) =x"* m(x) + r(x).

Napiszmy ciag informacyjny w postaci wielomianu
m(x) = mkflxkfl + mkfzxk*2 +..4Amx +my.

Pomnozenie tego wielomianu przez x"* jest rownowazne z przesunieciem wekto-
ra kodowego w lewo o n — k pozycji

n—k n—k+1 -k

_ n—1 n-2 n
m(x)x =m;_ X +mk72x +...+m1x +m0x

Dzielenie uzyskanego wyrazenia przez g(x) mozna zapisa¢ w formie algorytmu
Euklidesa (2.2.3)

m(x) X" = q(x) g(x) + r(x),
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gdzie g (x) jest czegscia calkowita, a r(x) reszta z dzielenia w postaci

_ n—k-1
r(x)—rn_k_lx +...I”1X+I”0.

Wzér umozliwiajacy obliczenia czgsci kontrolnej wektora kodowego mozemy
rowniez zapisa¢ w formie kongruencji

Zmnfix"_i = Zrnfkﬂ‘x”_k_"(mod g(x)). (2.4.5)

Wielomian z lewej strony kongruencji odpowiada czg$ci informacyjnej wektora ko-
dowego, a wielomian z prawej strony — czesci kontrolnej wektora kodowego, ktora
jest rowna reszcie z dzielenia wielomianu informacyjnego przez wielomian generujacy
kod g(x).

Przyktad 2423.
Kodowanie informacji za pomoca cyklicznego kodu Hamminga (7,4).

Cykliczne kody Hamminga (n,k)=(2" —1,2" —m—1) sa generowane przez wie-
lomiany pierwotne stopnia m. Kody te maja nastgpujace parametry:
¢ odlegto$¢ minimalna d = 3,
e zdolnos¢ korekcyjna ¢ =1.
Niech wielomianem generujacym kod bedzie wielomian pierwotny:

g(x)zx3 +x+1

Wielomian ten generuje kod (7,k) = (7,4). Obliczmy wektor kodowy dla ciagu in-
formacyjnego m(x)=1101. Obliczenia wykonamy, postugujac si¢ ciagami wspot-
czynnikoéw.

1. Wielomian informacyjny m(x) mnozymy przez x> i otrzymujemy x°m(x)=
1101000.
2. Tloczyn x*m(x) dzielimy przez wielomian generujacy kod g(x)=1011.

1111
1011110100
011
1100
1011
1110
1011
1010
1011
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Wynik dzielenia mozemy zapisa¢ w postaci algorytmu dzielenia Euklidesa (2.2.3)
1101000=1111-1011+1.

Czes$¢ catkowita z dzielenia wynosi 1111, a reszta r(x)=1.
3. Reszte otrzymana z dzielenia r(x) dodajemy do x’m(x) i otrzymujemy ciag
¢y (x), odpowiadajacy wspolrzgdnym wektora kodowego

¢y (x)=x’m(x)+7(x)=1101000+1=1101001.

Podobnie mozna obliczy¢ pozostate wektory tego kodu. Za ciagi informacyjne na-
lezy przyja¢ wszystkie kombinacje liczb zawierajacych cztery bity. Kod (7,4) bedzie
miat szesnascie wektorow kodowych.

2.4.4. Uproszczony algorytm dekodowania

W czasie transmisji wektoréw kodowych kanatem transmisyjnym powstaja bledy
transmisyjne. Zadaniem dekodera jest wykrycie lub wykrycie i usunigcie tych btedow.

Mozliwosci korekcyjne kodu sa okreslone wzorem (2.2.6). Kazdy kod cykliczny
ma swoj algorytm dekodowania, ktory pozwala skorygowaé wszystkie bledy korygo-
walne przez dany kod. W praktyce czgsto uzywa si¢ algorytmu uproszczonego,
wspoélnego dla wszystkich kodow cyklicznych. Algorytm ten umozliwia wykrycie
i korekcjg wszystkich bledow znajdujacych si¢ na n — k pozycjach wektora kodowe-
g0. Algorytm ten omowimy szczegdtowo.

W procesie dekodowania oblicza si¢ syndrom wektora odebranego. Dla koddéw cy-
klicznych syndrom oblicza sig, dzielac wielomian ¢, (x), odpowiadajacy wektorowi

odebranemu cy, przez wiclomian generujacy kod g(x). Syndrom s(x) jest rowny
reszcie z tego dzielenia

cY(x) = q(x) g(x) + s(x). (2.4.6)

Syndrom s(x) jest wielomianem stopnia <n—k —1. Jesli syndrom ma warto$¢

zerowa, oznacza to, ze wektor odebrany jest wektorem kodowym i w czasie transmisji
nie wystapity zadne bledy wykrywalne przez kod. Niezerowa warto$¢ syndromu
$wiadczy o tym, ze odebrany wektor nie jest wektorem kodowym i zostaly wykryte
btedy transmisyjne.

Wektor odebrany cy, jak to pokazano w (2.2.2), jest suma wektora nadanego cx
1 wektora bledow e. Wzor ten zapisujemy w postaci wielomianow

ey(x) = e (x) + ().

Wielomian odpowiadajacy wektorowi kodowemu cyx dzieli si¢ bez reszty przez wie-
lomian generujacy kod g(x), mozna zatem napisaé

CX()C) = m(x) g(x)
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Podstawiajac t¢ zalezno$¢ do wzoru poprzedniego, otrzymamy

cy (x) = m(x) g(x) + e(x) .
Poréwnujemy prawa strong tego wzoru z prawa strona wzoru (2.4.6). Po przeksztatce-
niach mamy

e(x) = (m(x) + q(x)) g(x) + s(x). 2.4.7)

Syndrom jest reszta z dzielenia wielomianu odpowiadajacego wektorowi biedow

e(x) przez wielomian generujacy kod g(x). Syndrom zawiera informacj¢ o potozeniu
btedoéw transmisyjnych, co jest wykorzystywane w trakcie korekcji btedow.

Cy {wektor odebrany)
i:=0 Iwyzerowanie licznika przesuniec)
V‘
i1 s;:=¢;(mod g(x)); {obliczanie syndromu;}
: T wi=w(s,); {obliczanie wagi syndromu,

¢; przesun cyklicz-
nie w prawo

Isprawdzenie warunku korekcji}

T

ci=c; +s; tkorekcja}

'

¢; przesun cyklicznie
w lewo i razy

v

cp {wektor skorygowany)
Rys. 2.4.1. Schemat blokowy uproszczonego algorytmu dekodowania

Btedy niekorygowalne

Schemat blokowy algorytmu dekodowania z korekcja btedéw pokazano na rys.
2.4.1. Na rysunku zastosowano takie same oznaczenia jak w opisie algorytmu. Para-
metr i oznacza kolejne cykle dekodowania.

Caly proces dekodowania przebiega nastepujaco. Na poczatku wyznacza si¢ syn-
drom wektora odebranego s a nast¢pnie oblicza si¢ jego wage Hamminga w(s). Moga
wowczas wystapi¢ nastepujace przypadki:

1. Waga syndromu jest mniejsza lub rowna zdolnosci korekcyjnej kodu, w(s) <¢.
Oznacza to, ze bledy sa potozone w czgsci kontrolnej wektora kodowego. Wektor
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odebrany cy moze by¢ wtedy skorygowany przez dodaniu syndromu do wektora ode-
branego. W wyniku tego dzialania otrzymamy wektor wyjsciowy dekodera cp

cp =cy+5. (2.4.8)

Na podstawie tego wektora mozna wyznaczyé informacje odebrana m’. Bedzie ona
réwna czesci informacyjnej wektora cp.

2. Waga syndromu jest wigksza od zdolnosci korekcyjnej kodu, w(s) > ¢. Przypa-

dek ten oznacza, ze btedy obejmuja czg$¢ informacyjna wektora kodowego. Nalezy
wowczas przesuna¢ cyklicznie wektor odebrany tak, aby btedy znalazly si¢ w czgSci
kontrolnej, a potem go skorygowaé. W tym celu wykonujemy nastgpujace czynnosci.
Przesuwamy wektor odebrany cyklicznie o jedng pozycje w dowolnym kierunku (np.
W prawo), obliczamy syndrom i jego wagg oraz sprawdzamy, czy zostal speiiony
warunek podany w p. 1, czy tez warunek podany w p. 2.

e Jezeli w(s)<t, nalezy skorygowa¢ wektor odebrany zgodnie z p. 1, a nastgpnie

przesuna¢ go cyklicznie w odwrotna strong (w lewo), aby odtworzy¢ jego pierwotna
postac.
o Jezeli w(s)>t, trzeba ponownie przesuwaé cyklicznie wektor odebrany w te

samg strong, obliczajac po kazdym przesunigciu syndrom i jego wagg az do momentu,
kiedy w(s) <t. Wtedy nalezy skorygowaé wektor odebrany i przesuna¢ go w odwrot-
na strong o taka sama liczbg pozycji.

W przypadku gdy po k przesunigciach cyklicznych nie uda si¢ skorygowaé wekto-
ra odebranego oznacza to, ze wystapily btedy niekorygowalne co moze by¢ zasygnali-
zowane odpowiednim komunikatem.

Przyktad 244.

Dekodowanie wektora odebranego cyklicznego kodu Hamminga (7,4).

Zatézmy, ze na wejscie kanatu zostal podany wektor kodowy [1101001] cyklicz-
nego kodu Hamminga (7,4). Wektor ten obliczono w przyktadzie 2.4.3. Na wyjsciu
kanatu odebrano wektor z btedem na pozycji trzeciej [1111001]. Nalezy wykonaé
korekcje tego wektora.

W pierwszej kolejnosci obliczamy syndrom wektora odebranego i jego wage.
W tym celu dzielimy wektor odebrany przez wielomian generujacy kod. Dzielenie
wykonujemy podobnie jak w przykladzie 2.4.3, a wynik dzielenia zapisujemy w po-
staci algorytmu Euklidesa

1111001=1101-1011+110.

Otrzymalismy: s(x)=110, w(s)=2. Poniewaz dla cyklicznego kodu Hamminga
t=1, wigc w(s)>t, co oznacza, ze w wektorze odebranym wystegpuje btad lub btedy
w cze$ci informacyjnej, ktorych nie mozna skorygowac.

Przesuwamy cyklicznie wektor odebrany w prawo. Po wykonaniu dzielenia
otrzymamy
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1111100=1101-1011+11,
skad: s(x)=11, w(s)=2, w(s)>t.
Przesuwamy ponownie wektor odebrany w prawo. Po wykonaniu dzielenia w tym
przypadku otrzymamy
111110=110-1011+100,
skad: s(x)=100, w(s)=1.
Poniewaz w(s) = ¢, korygujemy przesunigty wektor odebrany cyp korzystajac
z (2.4.8) i otrzymujemy wektor skorygowany cpp przesunigty o dwie pozycje w prawo
Cpp=Cypp+s=[0111110]+[0000100]=[0111010].

Przesuwamy otrzymany wektor o dwie pozycje w lewo i otrzymujemy wektor sko-
rygowany [1101001]. Wektor ten jest rowny wektorowi na wejsciu kanatlu transmi-

syjnego.
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2.5. Macierzowy opis kodow cyklicznych

Algorytmy kodowania i dekodowania informacji za pomocg kodow cyklicznych
mozna zwigzle opisac, korzystajac z macierzy. Macierzowy opis kodow liniowych
podano w p. 2.3.2. W przypadku kodow cyklicznych macierz generujaca kod oblicza
sig, wykorzystujac cykliczne wlasciwosci kodow. Zasady ogolne obliczania macierzy
kontrolnej na podstawie macierzy generujacej oraz algorytmy kodowania i dekodowa-
nia sa takie same jak dla kodow liniowych.

2.5.1. Wyznaczanie macierzy generujacej
na podstawie wielomianu generujacego kod

Macierz generujaca kod G o wymiarach k xn stuzy do kodowania informacji.
Macierz ta zawiera k niezaleznych wektorow i stanowi baze przestrzeni kodowe;j.
Pierwsze k elementow kazdego wiersza macierzy mozna traktowa¢ jako czgs¢ infor-
macyjna wektora kodowego, a pozostate n — k elementow jako jego czes$¢ kontrolna.
Struktur¢ macierzy G w postaci kanonicznej podano w (2.3.4).

Macierz generujaca kod jest powiazana z wielomianem generujacym kod g(x).
Wiersze macierzy generujacej kod cykliczny mozna wyznaczy¢ za pomoca procedury
kodowania opisanej w p. 2.4.3. Jezeli czg$¢ informacyjna wektora kodowego przed-

stawimy w postaci x"*m(x) to

x"*m(x) = q(x)g(x)+ r(x). (2.5.1)

Sumy x"Fm(x)+ r(x) odpowiadaja wektorom kodowym, ktore tworza macierz gene-
rujaca G.

Macierz generujaca kod cykliczny mozna réwniez obliczy¢, wykorzystujac wila-
$ciwos$¢ przesunigeia cyklicznego kodu. W tym celu wyznaczamy macierz pomocni-
cza G' o wymiarach k xn, ktorej wiersze obliczamy z iloczynu x’'g(x) dla
i=0,1,...,k-1

[ 1g(x) ]
x - g(x)
G/, =| x> g | 2.5.2)

g ()]

Tak utworzone wiersze macierzy sa przesunigciem cyklicznym pierwszego wiersza,
ktory jest wielomianem generujacym kod. Macierz G mozna wyznaczy¢, korzystajac
z kombinacji liniowej wierszy macierzy G'. Metodg te ilustruje przyktad 2.5.1.
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Przyktad 2.5.1.
Wyznaczenie macierzy generujacej kod cykliczny Hamminga (7,4).
Kod cykliczny Hamminga opisano w przyktadzie 2.4.3. Niech wielomianem gene-
rujacym kod bedzie wielomian
g(x)zx3 +x+1

Na poczatku wyznaczamy macierz G'. Nastgpnie obliczamy macierz G, uzywajac
kombinacji liniowych wierszy macierzy G'.

0001011 1 0001 01
0010110 01 00111
G' = , G = .
01 01100 001 0110
1 011000 0001011

Pierwszy wiersz macierzy G jest suma wierszy: pierwszego, drugiego i czwartego,
macierzy G'; drugi wiersz jest suma wiersza: pierwszego i trzeciego; itd.

W przypadku kodow cyklicznych informacj¢ mozna kodowaé wykorzystujac jedna
z nastepujacych mozliwosci:

e wiclomian generujacy kod g(x),

e macierz generujaca G,

e rownania kontrolne.

Kodowanie informacji z zastosowaniem macierzy generujacej opisano w p. 2.3.3.
Metody tej uzywa si¢ rowniez w przypadku kodéw cyklicznych. Macierzowy opis
kodu cyklicznego pozwala wyznaczy¢ rownania kontrolne kodu cyklicznego. Metode
kodowania i dekodowania informacji za pomoca rownan kontrolnych dla kodéw li-
niowych opisano w rozdziale 2.3.

W przypadku zastosowania macierzy generujacej G wektor kodowy cx obliczamy
z zaleznosci

1 0 ... 0 py pPo - Pius
o 1 .. 0 -

CX :mGk,n z[mI’mZ""amk]' p21 p22 pz’n ' ) (253)
0 0 ... 1 puy Pra - Pinas

Po wykonaniu mnozenia otrzymamy wektor kodowy cx o nastgpujacych wspotrzed-
nych:
c;=m; dla i=12,... .k,

. (2.5.4)
Croj =mypy; +mypy+.tmp, . dla j=12,...,n—k.

Z wyrazenia tego widaé, ze pierwszych k elementéw wektora kodowego to elementy
informacyjne, a pozostate n —k elementow sg liniowa funkcjg elementéow informa-
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cyjnych. Rownania ¢, ; nazywamy réwnaniami kontrolnymi kodu (parity-check equ-
ations).

Wektory kodowe mozna rowniez obliczy¢ za pomoca macierzy kontrolnej H okre-
slonej wzorem (2.3.6). Wtedy rownania kontrolne ¢, ; maja taka sama posta¢ jak

podane w (2.5.4). Ogolnie mozna stwierdzié, ze kod liniowy jest okre§lony przez ma-
cierz generujaca lub macierz kontrolna.

Przyktad 2.5.2.

Wyznaczenie rownan kontrolnych kodu cyklicznego.

Przyjmijmy macierz generujaca z przyktadu 2.5.1. Wektor kodowy obliczamy dla
ciagu informacyjnego m = (m,,m,,my,m, )

1 0001 01

01 00 111
cX=[cl,cz,c3,c4,cs,c6,c7]=[ml,m2,m3,m4]- 0010110 =

0001011

=[my my my,my,my +my +my,my +my +my,my +my +m,].
Dla tego kodu rownania okreslone wzorem (2.5.6) beda miaty postac:

c,=my, C,=m,, C3=mM;, C,=m,,

Cs=m; +my +Mmy, Cq=my+my+m,, Cc;=m +m,+m,.

2.5.2. Wyznaczenie macierzy kontrolnej
na podstawie wielomianu generujacego kod dualny

W procesie dekodowania stosuje si¢ macierz kontrolna H. Macierz ta ma wymiary
(n—k)xn, a wiersze macierzy G sa ortogonalne do wierszy macierzy H, to jest

G-H" =0, gdzieH" jest transponowana macierza H. Posta¢ macierzy kontrolnej H

okresla wzor (2.3.6), a macierzy H' - wzor (2.3.7).

Macierz kontrolng H zwykle obliczamy z macierzy generujacej G. Metodg t¢ opi-
sano w p. 2.3.2. Istnieje roéwniez mozliwo$¢ obliczenia macierzy kontrolnej H, gdy
znamy wielomian generujacy kod dualny.

Przestrzen wektorowa generowana przez macierz G oraz przestrzen wektorowa
generowana przez macierz H sa podprzestrzeniami przestrzeni wektorowej zawieraja-
cej wszystkie wektory n-elementowe i dlatego stanowia one kody liniowe. Jesli ma-
cierz G jest macierza generujaca kod (n,k), to za pomoca macierzy H mozna wyge-

nerowa¢ kod dualny (n,n — k). Gdy kod jest przestrzenia wierszowa macierzy, wOw-
czas kod dualny nazywamy przestrzeniq zerowq macierzy i odwrotnie.
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Wielomian generujacy kod dualny okresla wzor (2.4.3). Obliczanie macierzy kodu
dualnego pokazuje przyktad 2.5.3.

Przyktad 2.53.

Obliczenia macierzy generujacej i kontrolnej kodu Hamminga (7,4) oraz jego ko-
du dualnego (7,3).

Niech wielomianem generujacym cykliczny kod Hamminga (7,4) bedzie wielo-
mian

g(x)=x3 +x? +1

Macierz generujaca kod G dla powyzszego wielomianu generujacego, obliczamy
podobnie jak w przyktadzie 2.5.1. Z macierzy tej wyznaczamy macierz kontrolna H
oraz kontrolna macierz transponowana H

1 10
0 1 1
1 000110
1 011100 1 1 1
01 00011 r
G= , H={1 1 1 0 0 1 0|, H =|1 0 1
001 0111
0111001 1 00
0001101
010
10 0 1]
Wielomianem generujacym kod dualny jest
7
x +1 4 3 2
X)=————=x"4+x" +x" +1
gD()x3+x2+1

Podobnie jak wyzej, z wielomianu g, (x) mozna obliczy¢ macierz generujaca kod
dualny. Macierz t¢ oznaczamy przez G,. Z macierzy generujacej wyznaczamy ma-

cierz kontrolna H, i transponowana macierz kontrolnag H g. W wyniku tych obliczen

otrzymamy:
(1 1 1 0]
01 1 1
1 011000
1 001110 1 1 0 1
1 1T 1 0100 r
G,=/0 1 0 011 1|, H,-= , Hy=/1 0 0 0]
1100010
0 01 1101 01 00
011 0001
0 01 0
10 0 0 1]
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. T . e . . . . . . . .
Macierze H" 1 G, 10znig si¢ tym, ze ich wiersze i kolumny sa w odwrotnej kolej-
, . . T - . ., . . . . .

nosci. To samo dotyczy macierzy H, 1 G. Kolejnos¢ wierszy nie zmienia ani prze-

strzeni wierszowej macierzy, ani jej przestrzeni zerowej. Zmiana kolejnosci kolumn
wynika z faktu, ze iloczyn dwoch wielomiandéw rowna si¢ zeru wtedy, kiedy zerem
jest iloczyn skalarny odpowiadajacych im wektoréw z odwrdocona kolejnoscia wspot-
rz¢dnych w jednym z nich.

2.5.3. Definicja kodu cyklicznego
za pomoc3 pierwiastkow wielomianu generujgcego kod
Kod cykliczny najczesciej definiuje si¢ za pomoca wielomianu generujacego. Ta
klasyczna definicja kodu moze by¢ zapisana w nastgpujacy sposob:
c(x) (mod g(x)) =0,
(x” + 1) (mod g(x)) =0,

gdzie c(x) jest ciagiem kodowym, a n dtugoscia tego ciagu.
Z algebry wiadomo, ze kazdy wielomian ma pierwiastki w ciele odpowiedniego
rzedu. Jesli wielomian generujacy kod g(x) jest podzielny przez wielomian pierwot-

(2.5.5)

ny stopnia m, a nie jest podzielny przez zaden wielomian pierwotny stopnia wigkszego
od m, to liczba m okresla rzad ciata rozktadu wielomianu generujacego kod g(x).

Wtedy elementy ciata GF(2") sa pierwiastkami wielomianu generujacego. Dla wigk-
szosci kodow cyklicznych z m zwiazana jest roéwniez dtugos$¢ ciagu kodowego. Jesli
pierwiastki wielomianu generujacego kod sa elementami ciata GF(2"), to dlugos¢

wektora kodowego jest dzielnikiem liczby 2™ — 1.

Analizujac wlasciwosci kodow cyklicznych stwierdzono, ze pierwiastki wielomia-
nu generujacego pozwalaja zdefiniowa¢ kod cykliczny i wyznaczy¢ macierz kontrol-
na kodu.

Zalézmy, ze wielomianem nalezacym do przestrzeni kodowej jest wielomian

_ n—1 n-2
dx)=c,, X"+, ,x" + A x + ¢y

Jesli pierwiastkami tego wielomianu sa o, ,,...,a,, todla i=1,2,...,r bedzie on
mial wartosci zerowe

c(oni) =c, 0" +e, ol P+ e, + ¢y =0.
Wyrazenie to mozna zapisac¢ jako iloczyn macierzy

n—1 n-2 1 0 T_O
[cn—l’cn—Z"“ﬁcl’CO] a; o, 0;,0 =V

Wspbtczynnikami wielomianow kodowych sa elementy ciata rozszerzonego GF(g™).
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Druga czg$¢ tego iloczynu odpowiada transponowanej macierzy kontrolnej. Macierz
ta ma wymiary n x mr, gdzie m jest stopniem wielomianu generujacego kod. Wiado-
mo, ze macierz H' ma wymiary n x r. Po obliczeniu macierzy okazuje sig, ze tylko r
kolumn macierzy jest liniowo niezaleznych, pozostate za$ sa ich kombinacjami linio-
wymi i moga by¢ pominigte. Macierz H' ma posta¢

[ n-1 n—1 n—1
(O3 a, e QU
n-2 n-2 n-2
(O] a, »
H' = . . (2.5.7)
1 1 1
(O3 a, a,
0 0 0
L (O3 a, a, |

Przyktad 2.54.

Wyznaczenie transponowanej macierzy kontrolnej za pomoca pierwiastkow wie-
lomianu generujacego.

Rozwazmy cykliczny kod Hamminga (7,4) generowany przez wielomian pier-
wotny z przyktadu 2.5.1

gx)=x>+x+1

Cialo rozszerzone GF(2%) generowane przez ten wielomian ma elementy nieze-
rowe pokazane w tabeli 2.5.1. Drugi wiersz tabeli zawiera elementy ciatla w postaci
wektorowej. Wartosci tych elementow wyznaczono metoda opisana w p. 1.5.5. Latwo
sprawdzi¢, ze pierwiastkami tego wielomianu generujacego sa elementy ciata:
a,o’io’.

Tabela 2.5.1. Niezerowe elementy ciala GF(8)

Elementy ciata 1 o o’ o’ a’ a’ a’

Wektory [001] | f010] | [100] | fo11y | 1oy | (111 | [1o1j

Ogolna postaé macierzy H' otrzymamy po podstawieniu pierwiastkow wielomia-
nu generujacego kod do (2.5.7)

o ® (az)é @*)® o o’ of
a’ (@2 (@)’ o ol of
at @)t (@ ot o ol

H” =| o3 @?)? @ |=la® af of
a? (@?)? (a4)2 o of «
o o’ a’ a o’ a
|1 1 ] |1 1 1
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Podstawiajac warto$ci elementow ciata w postaci wektorowej, otrzymamy macierz
o wymiarach 7 x 9

101 111 011
111 011 101
110 010 100

H'=/0 1 1 101 1 1 1}
100 110 010
010 100 110
001 001 00 1
k, ky, ky k, ks kg k, kg Ky

Mozna zauwazy¢, ze kolumny k, +~k, sa liniowymi kombinacjami kolumn
ki, k, i ky:
ky,=k +ky, kg=ky, kyg=k +k,,

ks =k, ky=ky, ky=kj.
Gdy pominiemy powtarzajace si¢ kolumny, wéwczas otrzymamy macierz

1 0 1]
111
1 10

H =[0 1 1|
1 00
010

0 0 1]

W powyzszym przyktadzie otrzymaliSmy macierz, ktora zawiera potegi elementu
o.. Spostrzezenie to mozna uogolni¢. Jesli wielomian generujacy kod jest iloczynem
wielomianéw nierozktadalnych

g() = m, (x)m, (x)....m, (x).

to macierz kontrolna H be¢dzie

=% % % (2.5.8)
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2.5.4. Kodowanie i dekodowanie kodow cyklicznych

Podstawowe informacje dotyczace kodowania i dekodowanie kodéw liniowych
podano w punktach 2.3.3 i 2.3.4. Takie same metody stosuje si¢ rowniez dla kodow
cyklicznych.

W realizacji technicznej koderow i dekoderéow kodow cyklicznych zwykle ma za-
stosowanie uproszczony algorytm dekodowania opisany w p. 2.4.4. Realizacja pro-
gramowa procesu dekodowania umozliwia zastosowanie standardowej tablicy kodu
lub metod macierzowych. Zasady kodowania i dekodowania za pomoca macierzy sa
takie same jak dla kodow liniowych. Podobnie mozna réwniez skonstruowaé standar-
dowa tablicg kodu, uzywana w procesie dekodowania.

W teorii kodow cyklicznych wykorzystuje si¢ pojecie pierscienia klas reszt
modulo x" + 1. Pier§cien klas reszt modulo wielomian x" +1 jest pierScieniem
wielomiandéw stopnia nie wigkszego niz n —1, ktéore odpowiadaja binarnym cia-
gom n-elementowym. PierScien ten wtornie rozkladamy na warstwy wzgledem
idealu generowanego przez wielomian g(x), bedacy podzielnikiem x" +1.
W wyniku tego rozkladu powstaja klasy reszt modulo wielomian g(x). Wielomia-
ny f;(x), nalezace do i-tej warstwy, maja tg sama reszt¢ podziatu przez wielomian
g(x), to znaczy zachodzi

f (x) (mod g(x)) =7 (x)
Zbidr { f,(x) } o powyzszej wlasciwos$ci nazywamy i-tg klasg reszt.

W przypadku kodéw cyklicznych zbidr ciagdéw kodowych jest podgrupa addytyw-
na zawierajaca wszystkie wielokrotnosci wielomianu generujacego kod g(x). W al-
gebrze wielomianow zbidr taki nazywa si¢ jest ideatem, a wielomian g(x) - wielo-

mianem generujacym ideat.

Standardowa tablice kodu tworzy sig, rozktadajac pierscien na klasy reszt wzgle-
dem idealu. Tworzenie tej tablicy i jej wlasciwos$ci sa takie same jak dla kodow linio-
wych. Aby proces korekcji byt poprawny, elementami tworzacymi warstwy musza
by¢ wektory bledéw generowane przez kanal transmisyjny. Podczas tworzenia stan-
dardowej tablicy kodu nalezy obliczy¢ wektory kodowe. Kodowanie informacji z za-
stosowaniem kodu cyklicznego Hamminga ilustruje przyktad 2.5.5.

Przyktad 2.5.5.
Kodowanie informacji za pomoca cyklicznego kodu Hamminga (7,4).
Niech wielomianem generujacym kod cykliczny Hamminga bedzie wielomian

g(x)zx3 +x2 41

Kod ten ma odleglo$¢ minimalng 4 =3 i1 moze korygowac pojedyncze btedy. Ma-
cierze G, Hi H" tego kodu obliczono w przyktadzie 2.5.3. Przyjmijmy, Ze cia-
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giem informacyjnym jest ciag 1110. Obliczmy wektor kodowy odpowiadajacy tej
informacji. Stosujemy wzor (2.5.3).

1 000110
010001 1
cx=mG=lHI0L 100 o 1 1 1|7
0001101
=[1000110]+[0100011]+[0010111] =[1110010].

W tabeli 2.5.2 pokazano fragment tablicy rozktadu przestrzeni wektorowej na war-
stwy wzgledem ideatu utworzonego przez wektory kodowe kodu Hamminga (7,4)
z przyktadu 2.5.3. Drugi wiersz zawiera ciagi kodowe odpowiadajace ciagom informa-

cyjnym podanym w wierszu pierwszym. Kod zawiera 2 =16 wektorow kodowych.
Elementami tworzacymi warstwy sa ciagi zawierajace pojedyncze btedy. Elementy war-
stwy obliczamy, dodajac ciagi kodowe i ciagi bledow tworzacych warstwe.

Tabela 2.5.2. Tablica dekodowania kodu cyklicznego Hamminga (7,4)

In- 0000 0001 0010 0011 1101 1110 1111 Synd.

form.

Kod 0000000 | 0001101 | 0010111 | 0011010 1101000 | 1110010 | 1111111 | 000

Klasy | 1000000 [ 1001101 | 1010111 | 1011010 o 0101000 | 0110010 | O111111 | 110

reszt 0100000 | 0101101 | 0110111 | 0111010 1001000 | 1010010 | 1011111 JO11
0010000 | 0011101 | 0000111 | 0001010 1111000 | 1100010 | 1101111 | 111
0001000 | 0000101 | 0011111 | 0010010 1100000 | 1111010 | 1110111 | 101
0000100 | 0001001 | 0010011 | 0011110 1101100 | 1110110 | 1111011 | 100
0000010 | 0001111 | 0010101 | 0011000 1101010 | 1110000 | 1111101 J 010
0000001 | 0001100 | 0010110 | 0011011 1101001 | 1110011 | 1111110 | 001

Wiersz zawierajacy ciagi kodowe odpowiada klasie reszt {0}. Pozostale wiersze
tabeli 2.5.2 zawieraja ciagi odpowiadajace wektorom z btedami. Ciagi te roztozono na
klasy reszt wzgledem ideatu. W kolejnych wierszach podano odpowiednio klasy reszt:
{x°}, {x°},..., {1}, odpowiadajace pojedynczym bledom na pozycjach od pierwszej
do si6dme;.

W ostatniej kolumnie przedstawiono syndromy odpowiadajace poszczegdlnym
warstwom. Syndromy te obliczono za pomoca macierzy H' dla elementéw tworza-
cych warstwy. Sa one takie same dla wszystkich elementow warstwy.
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Jesli np. wektorem odebranym jest wektor cy=[1010010], to otrzymamy nastg-
pujacy syndrom

s=c,H" =[1010010]- =[110]+[111]+[010]=[011]

O O = = = O
O = OO = = =
—_ O O = = = O

Z tabeli 2.5.2 wynika, ze syndrom ten odpowiada wektorowi blgdu e = [010000]. Po
korekcji wektora odebranego otrzymamy nastepujacy wektor wyjsciowy dekodera

¢p=cy +e=[1010010]+[0100000]=[1110010]

Informacja odebrana jest czg$cia informacyjna tego wektora, to jest m~ =1110.
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2.6. Realizacja techniczna koderow i dekoderow

kodow cyklicznych

Kodery i dekodery kodow cyklicznych nad ciatami charakterystyki dwa mozna
zbudowac¢ za pomoca uktadoéw logicznych. Ukltady kodera i dekodera zawieraja reje-
stry przesuwne oraz sumatory, uktady mnozace i bramki. Oznaczenia tych elementow
podano narys. 1.4.1.

2.6.1. Realizacja kodera

Algorytm kodowania kodow cyklicznych opiera si¢ na dzieleniu wielomianow.
Uktad dzielenia wielomiandéw opisano w p. 1.7.3. Stanowi on podstawe do konstruk-
cji kodera.

Wejscie
K v
1 B2
A
Wyjscie
r—>
4 O » B3

Rys. 2.6.1. Schemat blokowy kodera

Niech wielomianem generujacym kod g(x) bedzie wielomian w postaci ogélnej

gx)=x""+g, X" 4gxt +gxt+ g, nad GF(2).

Schemat blokowy kodera odpowiadajacy temu wielomianowi pokazano na rys.
2.6.1. Zbudowany on jest z rejestru przesuwnego ze sprz¢zeniem zwrotnym, oblicza-
jacego czgs¢ kontrolna wektora kodowego, oraz uktadu bramek do sterowania prze-
ptywem danych w ukladzie szeregowej transmisji danych. Na wejscie kodera podawa-
na jest informacja ze zrodta danych, a jego wyjscie taczy si¢ z kanalem transmisyj-
nym. Rejestr zawiera n — k przerzutnikow, a konfiguracje sprzgzenia zwrotnego okre-
sla wielomian generujacy kod g(x).

W pracy kodera mozna wyr6zni¢ dwa etapy:

Etap 1. Transmisja czg¢$ci informacyjnej wektora kodowego i obliczanie jego czg-
$ci kontrolne;.

W czasie transmisji elementéw informacyjnych wektora kodowego bramki B1 i B2
sa otwarte (przewodza), a bramka B3 jest zamknigta. W ten sposob wejscie kodera jest
polaczone z jego wyjsciem. W ciagu k taktow zegarowych elementy informacyjne prze-
chodza ze zrodta danych do kanalu transmisyjnego i jednoczesnie sa podawane na wej-
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scie uktadu obliczajacego czgs¢ kontrolng wektora kodowego. Po & taktach zegarowych
w rejestrze bedzie zapisana obliczona czg$¢ kontrolna wektora kodowego. Stan ten po-
kazano na rys. 2.6.1.

Etap 2. Transmisja czgséci kontrolnej wektora kodowego.

Po transmisji elementow ciagu informacyjnego bramki B1 i B2 zostaja zamknigte,
a bramka B3 — otwarta. W ten sposéb wyjscie kodera jest odtaczone od jego wejscia
i przylaczone do wyjscia rejestru, a petla sprzezenia zwrotnego zostaje przerwana.
W nastepnych n — k& taktach zegarowych elementy kontrolne wektora kodowego zo-
stana przesunigte na wyjscie rejestru i przestane do kanatu transmisyjnego.

Przyktad 2.6.1.
Realizacja kodera kodu Hamminga (7,4) opisanego w przyktadzie 2.4.3.

Wejscie
A\ 4 A
B1 BZ
D‘_E? E Wyidcie
L
) 4
p1 D p2 > P3 > B3

Rys. 2.6.2. Koder kodu Hamminga (7,4)

Schemat blokowy kodera kodu Hamminga (7,4) pokazano na rys. 2.6.2. Wielo-
mianem generujacym kod jest wielomian: g(x)=x> + x + 1. Dzialanie tego kodera

opisano w tabeli 2.6.1. Dzialanie rejestru ze sprzg¢zeniem zwrotnym jest podobne do
dziatania uktadu dzielacego pokazanego na rys. 1.7.4.

Tabela.2.6.1. Stany elementéw kodera z rys. 2.6.2

Etap T We. P1 P2 P3 Wy.
1 1 1 0 0 0 1
2 1 1 1 0 1
3 0 1 0 1 0
4 1 1 0 0 1
2 5 1 0 0 0
6 0 1 0 0
7 0 0 1 1

W kolejnych kolumnach tabeli podano: impulsy taktujace 7, sygnaly wejsciowe,
stany przerzutnikow rejestru i sygnaly wyjsciowe. Wiersze tabeli zawieraja stany
przerzutnikdéw po impulsie taktujacym.
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2.6.2. Realizacja dekodera

Dekoder kodu cyklicznego wykonuje nast¢pujace czynnosci:

e oblicza syndrom wektora odebranego,

o identyfikuje korygowalne btedy odpowiadajace obliczonemu syndromowi,

o koryguje biedy.

Ogolny schemat blokowy dekodera kodu cyklicznego (n,k) pokazano na rys.

2.6.3. Dekoder ten jest dostosowany do uktadu szeregowego transmisji danych i na-
zywany dekoderem Meggitt’a.

) 4
-—o o (MNe
..... <
Ll v vy %
Rejestr syndromu (n—k) —
T v - T 7
Detektor bledow
Wejsci Y. Wyijscie
e, » Rejestr buforowy (n) =<\ Y] >

Rys. 2.6.3. Schemat blokowy dekodera

Dekoder kodu cyklicznego zawiera trzy gtdéwne czesci.

e Uktad do obliczania syndromu wektora odebranego.

Uktad ten jest zbudowany podobnie do kodera. Rejestr syndromu zawiera n — k prze-
rzutnikow, a konfiguracje sprze¢zenia zwrotnego okresla wielomian generujacy kod g(x).

e Detektor btedow.

Detektor blgdow wykrywa bledy korygowalne pojawiajace si¢ w rejestrze syndro-
mu i generuje sygnaly korekcyjne. Detektor jest logicznym uktadem kombinacyjnym
zbudowanym z bramek lub sieci opornikow. Projektuje si¢ go tak, ze na jego wyjsciu
pojawi si¢ jedynka wtedy i tylko wtedy, gdy w rejestrze syndromu wystapi ciag o
wadze w(s) <t, co umozliwia korekcje btedu.

o Rejestr buforowy.

Rejestr buforowy zawiera n przerzutnikow i powoduje opoznienie czasowe wekto-
ra kodowego niezbedne do obliczenia syndromu i korekcji btedow w szeregowym
systemie transmisji.

W pracy dekodera mozna wyr6zni¢ dwa etapy.

Etap 1. Wprowadzenie wektora kodowego do rejestru buforowego i obliczenie
syndromu.

Podczas n cykli zegarowych elementy wektora kodowego sa wprowadzane do re-
jestru buforowego i jednoczesnie podawane na wejscie uktadu obliczajacego syndrom
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wektora odebranego. W uktadzie obliczania syndromu nastgpuje dzielenie wektora
odebranego przez wielomian generujacy kod g(x). W przypadku braku btedow

transmisyjnych wektor odebrany dzieli sig bez reszty przez wielomian generujacy
1 stan rejestru bedzie zerowy. Jesli wystapia btedy transmisyjne, to rejestr bedzie za-
wieral niezerowy syndrom wektora odebranego.

Etap 2. Transmisja szeregowa wektora kodowego z rejestru buforowego i korekcja
bledow.

Sygnat korekcji jest generowany w detektorze blgdow i podawany na sumator wyj-
sciowy oraz do uktadu obliczania syndromu. W sumatorze wyj$ciowym sygnat ko-
rekcji sumuje si¢ z elementami wektora kodowego, przesytanego od ujscia danych, i
jesli sygnatem korekcji jest jedynka, nastgpuje korekcja elementu wektora kodowego.
Jednoczes$nie sygnaly korekcji sa przekazywane do ukladu obliczania syndromu
w celu jego modyfikacji.

Operacje te powtarzaja si¢ dla kazdego elementu wektora kodowego przesytanego
z dekodera do uktadu ujscia danych. Po n cyklach zegarowych, kiedy wszystkie ele-
menty wektora kodowego opuszcza rejestr buforowy, rejestr syndromu powinien by¢
wyzerowany. Niezerowy stan rejestru syndromu $wiadczy o wystapieniu btedow nie-
korygowalnych w wektorze odebranym. Proces korekcji mozna ograniczy¢ do £ ele-
mentow informacyjnych wektora kodowego.

Wyzej opisany dekoder mozna stosowa¢ do dowolnych kodow cyklicznych. O je-
go uzytecznosci decyduje uktad detekcji bigdow. Detektor blgdéw moze by¢ wykona-
ny w postaci logicznego uktadu kombinacyjnego. Dla kodow korygujacych bledy
wielokrotne liczba kombinacji wykrywanych przez detektor btedow jest duza i taka
konstrukcja staje si¢ nieekonomiczna. Stosuje si¢ wtedy dekoder, wykonany z sieci
opornikoéw, pokazany na rys. 2.6.4.

Rejestr syndromu

Wyjscie

Rys. 2.6.4. Konstrukcja detektora btgdow

Gdy waga syndromu w(s) <¢, wtedy ¢ lub mniejsza liczba przerzutnikow rejestru

syndromu jest w stanie 1 i wyj$cie wzmacniacza operacyjnego jest rowniez w stanie 1.
W przeciwnym przypadku stan wyjscia jest 0. Warto$¢ ¢ ustala si¢ napigciem V,, .

Gdy kod koryguje wiecej niz jeden btad, konieczna jest modyfikacja dekodera poka-
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zanego na rys. 2.6.3. Dekoder, ktory moze by¢ stosowany w urzadzeniach rzeczywi-

stych, bedzie omowiony w nast¢gpnym punkcie.

Przyktad 2.6.2.

Realizacja dekodera cyklicznego kodu Hamminga (7,4) opisanego w przykltadzie

2.4.4.
A
L %
v A
P1 D+ P2 [»{ P3
4{>0£D D'
o v o
Wereg ] Jri[rz[R3[ra]Rs[Re[R »b Wyisqe
Rys. 2.6.5. Schemat blokowy dekodera kodu Hamminga (7,4)
Tabela 2.6.2. Stany elementéw dekodera z rys. 2.6.5
Etap | 7 | We.|Rl R2 R3 R4 R5 R6 R7|Pl P2 P3| D [Wy.

1 1 1 0 0 0 0 0 0 0 0 0 0
2 1 1 0 0 0 0 0 0 1 1 0
3 0 1 1 0 0 0 0 0 1 0 1
4 0 0 1 1 0 0 0 0 1 0 0
5 0 0 0 1 1 0 0 0 0 1 0
6 0 0 0 0 1 1 0 0 0 0 1
7 1 0 0 0 0 1 1 0 1 1 0

2 8 1 0 0 0 0 1 1 1 0 1 0 1
9 0 1 0 0 0 0 1 1 0 0 0 1
10 0 0 1 0 0 0 0 0 1 0 0 0
11 0 0 0 1 0 0 0 0 0 1 1 1
12 0 0 0 0 1 0 0 0 0 0 0 0
13 0 0 0 0 0 1 0 0 0 0 0 0
14 0 0 0 0 0 0 1 0 0 0 0 1
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Schemat blokowy kodera pokazano na rys. 2.6.5, a jego dziatanie opisano w tabeli
2.6.2. Na rys. 2.6.5 detektor btedow przedstawiono w formie schematu logicznego.
Sygnal wyjsciowy detektora btgdow jest rowny P1-P2-P3.

W tabeli 2.6.2 kolejne kolumny pokazuja kolejno sygnaty: taktujace 7, wejSciowe
dekodera, stany przerzutnikow rejestru buforowego i rejestru syndromu, sygnat wyj-
sciowy uktadu detektora btedow D i sygnal wyjsciowy dekodera. Wektor wejsciowy
zawiera blad na czwartej pozycji. Bit bledny oznaczono czcionka pogrubiona. W dru-
gim etapie pracy dekodera btad ten jest skorygowany w takcie jedenastym w wyniku
sumowania si¢ sygnalow z rejestru buforowego i detektora btedow.

2.6.3. Dekodowanie z lowieniem bledow

Dekoder pokazany na rys. 2.6.4 w zastosowaniach praktycznych wymaga modyfi-
kacji polepszajacych jego efektywnos¢. Jedna z praktycznych realizacji dekodera Me-
ggitt’anosi nazwe dekodera z towieniem bledow (error-trapping decoder). Zatozmy, ze
stosowany jest kod (n,k), korygujacy ¢ bledow w wektorze o strukturze opisanej

wzorem (2.4.4)
Cy =[mn71,...,m,,7k,rnfkfl,...,ro].
Z wzoru (2.4.7) wiadomo, ze syndrom jest reszta z dzielenia wielomianu e(x), od-
powiadajacego wektorowi btedoéw, przez wielomian generujacy kod g(x)

e(x) = q(x) g(x) + s(x).
Jesli btad znajduje si¢ w czesci kontrolnej wektora kodowego obejmujacej n—k
pozycji, to wiclomian e(x) jest wielomianem stopnia <n—k —1 i wowczas g(x) =0
oraz e(x)=s(x), co oznacza identyczno$¢ syndromu z wektorem bltedow. W takim

przypadku korekcja polega na dodaniu syndromu do cze¢$ci kontrolnej wektora kodo-
wego.

v

11 - T3

Detektor bltedow —12 EZ'

isci 4 Wyiscie
Wejscie > Rejestr buforowy (k) =<\ » B3 Y]

Rys. 2.6.6. Schemat blokowy dekodera z towieniem bledow

A4
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Zatézmy, ze btedy nie pokrywaja si¢ z czgscig kontrolna wektora kodowego, ale
zajmuja n—k pozycji. Jesli po i przesunigciach cyklicznych pozycje bledne znajda
si¢ w cze$ci kontrolnej wektora kodowego, to mozliwa jest ich korekcja wyzej opisang
metoda. Metoda korekceji z towieniem bledéw bazuje na tej procedurze.

Uktad dekodera z towieniem btedow pokazano na rys. 2.6.6. Dekoder ten zawiera
dodatkowo uktad bramek do sterowania przeptywem informacji. Sygnaty sterujace
bramkami sa generowane na podstawie sygnatu detektora btedow D. Sygnal D ma
warto$¢ 1, gdy n—k wyjs¢ rejestru syndromu ma wartos¢ 1, a w przeciwnym przy-
padku D ma wartos¢ 0. Poniewaz dla odbiorcy informacji wazna jest tylko czgs¢ in-
formacyjna wektora kodowego, rejestr buforowy bedzie zawieral tylko k przerzutni-
kow. Dekoder ma ponadto licznik przesunig¢ rejestru syndromu, nie pokazany na ry-
sunku 2.6.6.

Tabela 2.6.3. Wymagane kroki korekcji w zaleznosci od potozenia sekwencji blgdne;j

Wymagane Czg$¢ informacja Czgsc
kroki korekcji wektora kodowego kontrolna
1+2
1+2+3
1+2+3+4
1+2+3+4+5

Proces korekcji btedow w dekoderze z towieniem bigdow jest bardziej ztozony.
Mozna go opisa¢ za pomoca pigciu krokow korekcji. Jednak liczba krokéw koreke;ji,
ktore nalezy wykona¢ w celu skorygowania konkretnego wektora kodowego, zalezy
od potozenia sekwencji btednej w stosunku do wektora kodowego. Ilustruje to tabela
2.6.3. W tabeli tej wektorom odebranym odpowiadaja wiersze tablicy, a obszary za-
ciemnione oznaczaja sekwencje z blgdami.

W poszczegdlnych krokach wykonuje si¢ nizej opisane czynnosci.

Krok 1. Na poczatku pracy dekodera bramka B1 jest otwarta (przewodzi), a bram-
ki B2 i B3 zamknigte. Podczas n cykli zegarowych elementy wektora kodowego sa
podawane na wejscie uktadu obliczajacego syndrom wektora odebranego i jednocze-
$nie k elementéw informacyjnych zostaje wprowadzonych do rejestru buforowego.

Krok 2. Po wprowadzeniu calego wektora kodowego do rejestru syndromu uktad
detektora bledow sprawdza wage syndromu. Moga wowczas wystapi¢ dwa przypadki.

e Jezeli waga syndromu w(s) <¢, to bledy znajduja si¢ w czgsci kontrolnej wekto-
ra kodowego, a czg$¢ informacyjna nie zawiera btedéow. Bramka B3 zostaje otwarta,
a cze$¢ informacyjna wektora kodowego z rejestru buforowego jest przestana na wyj-
scie dekodera 1 w ten sposob proces dekodowania zostanie zakonczony. Dekoder wra-
ca do kroku 1.

e Jezeli waga syndromu w(s)>¢, oznacza to, ze bledy obejmuja cz¢$¢ informa-
cyjna wektora kodowego. Dekoder przechodzi do kroku 3.
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Krok 3. Bramki pozostaja w takich samych stanach jak w kroku 1, tzn. ze bramka
B1 jest otwarta, a B2 i B3 — zamknigte. Zawartos$¢ rejestru syndromu zostaje przesu-
nigta w prawo. Po przesunigciu zawartosci rejestru syndromu sprawdza si¢ wage syn-
dromu.

e Jesli waga syndromu w(s) <¢, oznacza to, ze prawy bit czgsci informacyjnej
wektora kodowego m,_, jest bledny. Lewy skrajny bit rejestru syndromu wskazuje na

ten btad. Stan taki ilustruje wiersz 6smy tabeli 2.6.2. Detektor blgdow zamyka bramke
B1, a licznik syndromu ustawia w pozycji 2. Zawartos¢ rejestru syndromu jest prze-
suwana w takt impulséw zegarowych. Kiedy licznik syndromu osiagnie stan n — £,
stan rejestru syndromu bedzie (0, O, ..., 0, 1). Wtedy nastepuje otwarcie B2 i B3
a informacja zawarta w rejestrze buforowym zostaje przesuni¢ta wraz z zawartoscia
rejestru syndromu i transmitowana do urzadzen wyjsciowych. Pierwszy element ciagu
informacyjnego opuszczajacego rejestr buforowy bedzie skorygowany. Po k taktach
zegarowych transmisja zostanie zakonczona. Dekoder wraca do etapu 1.
o Jesli waga syndromu w(s) > ¢, to dekoder przechodzi do kroku 4.

Krok 4. Zawartosc¢ rejestru syndromu jest przesuwana przy otwartej bramce B1, az
zostanie osiagnigta waga syndromu w(s) <¢. Jesli stan ten bedzie osiagnigty po i
przesunigciach, gdzie 1<i<n—k, to licznik przesunig¢ rejestru syndromu startuje od
stanu i + 1 1 umozliwia przesuwanie zawartos¢ rejestru syndromu, az osiagnie on stan
n—k. Woéwczas i bitdw, znajdujacych si¢ z prawej strony w rejestrze syndromu,
wskazuje na bledy zawarte w i bitach prawej czgséci ciagu informacyjnego. Pozostale
elementy informacji sa bezbtedne. Wtedy bramka B1 zostaje zamknigta, a bramki B2
i B3 — otwarte. Informacja zawarta w rejestrze buforowym jest transmitowana na ze-
wnatrz 1 korygowana sygnalami rejestru syndromu.

Krok 5. Jesli waga syndromu nie osiagnie warto$ci w(s) <t po n—k przesunig-

ciach rejestru syndromu przy otwartej bramce B1, to bramka B3 zostaje otwarta,
a informacja z rejestru buforowego jest transmitowana na zewnatrz. Jednocze$nie jest
przesuwana zawarto$¢ rejestru syndromu przy otwartej bramce B1. Jesli waga syn-
dromu osiagnie warto$¢ w(s) <¢, to bramka B2 zostanie otwarta a bramka B1 — za-

mknigta. Rejestry syndromu i buforowy sa przesuwane, a elementy opuszczajace re-
jestr buforowy korygowane sygnalami z rejestru syndromu. Kiedy ostatni element
informacji opusci rejestr buforowy, bramka B3 zostanie zamknigta. Jezeli waga syn-
dromu nigdy nie bedzie w(s) <¢, oznacza to, ze wystapity btedy niekorygowalne.

Dekodowanie z towieniem btedow jest algorytmem efektywnym w przypadku bte-
déw pojedynczych, grupowych i krotkich kodow korygujacych biedy podwojne, ale
nie zdaje egzaminu przy dlugich kodach i kodach z duza liczba btedow korygowal-
nych. Wowczas stosuje si¢ inne algorytmy opisane w [2.4, 2.5].
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2.7. Przeglad binarnych kodow cyklicznych
2.7.1. Cykliczne kody Hamminga

Kod cykliczny nazywamy kodem Hamminga, jezeli jego wielomian generujacy
jest wielomianem pierwotnym. Cykliczny kod Hamminga (n,k) generowany przez
wielomian stopnia m ma nastgpujace parametry:

e dlugos¢ wektora kodowego n=2" -1,

e liczba pozycji informacyjnych k£ =2" —m—1,
e odlegto$¢ minimalna d=3,

e zdolnos¢ korekcyjna t=1

Kody Hamminga sa kodami doskonatymi, a ich przyktady podano w rozdziatach
24+2.6.

Kody Hamminga mozna rozszerzy¢ mnozac wielomian pierwotny przez czynnik
x+1

g(x) = (x + l)p(x). (2.7.1)

Utworzony w ten sposob kod jest cykliczny i charakteryzuje si¢ nastgpujacymi para-

metrami: n=2" -1, k=2"-m—-2, d=4, t=1. Kod ten moze korygowaé jeden
btad i wykrywaé¢ dwa bledy.

Niech ¢y, (x) bedzie ciagiem odebranym. Dla takiego ciagu mozna obliczy¢ dwa

syndromy. Dzielac cy(x) przez p(x) iprzez x +1, otrzymamy odpowiednio:

cy(x)= a1 (x)p(x) +5, (),
cY(x) =q, (x)(x + 1) +5,,
gdzie s,(x) jest wielomianem stopnia m —1 lub nizszego, a s, moze mie¢ warto$¢ 0

lub 1.
Gdy s5,(x)=0 i s, =0, wtedy odebrany wektor dzieli si¢ przez (x +1)p(x) i jest

(2.7.2)

wektorem kodowym. W przeciwnym przypadku wektor odebrany nie bedzie wekto-
rem kodowym.

Procedura dekodowania rozszerzonego kodu Hamminga jest nastgpujaca:

1.Dla 5,(x)=0 i s, =0 dekoder nie wykrywa blgdow i nie podejmuje procedury
korekcyjne;.

2. Dla s,(x)#0 i s, =1 dekoder przyjmuje wystapienie pojedynczego bledu
i koryguje wektor odebrany wedlug normalnej procedury stosowanej dla kodu Ham-
minga.

3.Dla s,(x)#0 i s, =0 dekoder sygnalizuje wystapienie bledu podwojnego.
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4. Dla 5,(x)=0 1 s, =1 dekoder sygnalizuje prawdopodobiefistwo wystapienie

btedéw nieparzystych.
Opisana wyzej procedura rozszerzania kodu moze by¢ zastosowana dla kazdego
kodu cyklicznego. Kody Hamminga moga by¢ uogdélnione dla ciat niebinarnych [2.4].

2.7.2. Kody maksymalnej dlugosci

Kody maksymalnej dlugosci (maximum-length codes) sa kodami dualnymi kodoéw
Hamminga. Kody maksymalnej dlugosci istnieja dla kazdej liczby catkowitej m>2 .
Maja one nastgpujace parametry:

o dlugos¢ wektora kodowego n=2" -1,

e liczba pozycji informacyjnych &k =m,

e odlegto$¢ minimalna d=2""

Wielomiany generujace kody maksymalnej dlugosci obliczamy z zaleznos$ci

x" +1
g(x)= ) (2.7.3)

gdzie p(x) jest wielomianem pierwotnym stopnia m.

Przyktad 2.7.1.
Kod maksymalnej dlugosci dla m=4 i p(x) =x*+x+1L

Dla przyjetych parametréw mozna skonstruowa¢ kod o dhugosci wektora kodowe-
go n=151 d =8. Wiclomian generujacy kod bedzie nastgpujacy

15
x”+1
g(x)z x4 L

p(x)

2.7.3. Kody Bose—Chaudhuri-Hocquenghema

Kody Bose—Chaudhuri-Hocquenghema (BCH) naleza do kodéw korygujacych
btedy losowe i maja duze znaczenie praktyczne. Zostaty one niezaleznie skonstruowa-
ne przez Hocquenghema w 1959 r. oraz przez Bose z Chaudhurim w 1960 r. Kody
BCH swoja popularnos¢ zawdzigczaja nastgpujacym zaletom:

o Istnieja efektywne metody konstruowania kodow BCH o zadanych wilasciwo-
$ciach detekcyjnych i korekcyjnych.

o Konstrukcja koderow i dekoderéw kodéw BCH jest prostsza niz dla innych ko-
dow.

Kody BCH mozna konstruowa¢ nad ciatem binarnym i ciatami rozszerzonymi. Naj-
wigksze znaczenie maja kody binarne. Udowodniono, ze dla kazdej liczby catkowitej m i

t<2™" istnieje kod BCH o dlugosci n=2" —1. Moze on korygowaé do ¢ bledow
1 ma nie wigcej niz mt elementow kontrolnych. Kody te maja nastgpujace parametry:
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o dtugo$¢ wektora kodowego n=2" -1,
e liczba pozycji kontrolnych n—k<mt,
e odleglto$¢ minimalna d>2t+1

Wielomiany generujace kody BCH wyznacza si¢ w nastgpujacy sposob. Niech o
bedzie elementem pierwotnym ciata GF(2™). Zbior {f(x)} jest zbiorem ciagdéw
kodowych kodu BCH, jesli pierwiastkami dowolnie wybranego wielomianu f(x) sa

elementy ciata

2 3 2
oo ,0,...,a"

Kazdy element ciala o parzystym wykladniku ma w tej sekwencji taka sama
funkcje minimalna jak ktorys z poprzedzajacych go elementéw o wyktadniku niepa-
rzystym. Na przyklad a’ioa® sa pierwiastkami m, (x), a® jest pierwiastkiem
m4(x) itd. Uwzgledniajac ten fakt podczas wyznaczania wielomianu generujacego

kod BCH, wystarczy wzia¢ pod uwage elementy ciata z wyktadnikami nieparzy-
stymi.

Wielomian generujacy kod BCH o zdolnosci korekcyjnej ¢ jest najmniejsza wspol-
na wielokrotno$cia funkcji minimalnych m, (x),m;(x),...,m,,_,(x)

g(x) = NWW(m, (x),my (x),.....m,,_, (x)). (2.7.4)

Przyktad 2.7.2.
Wyznaczanie wielomianoéw generujacych kody BCH.

W p. 1.5.8 pokazano, ze dla m =4 dwumian x” 7' ~1 ma nastepujacy rozktad
x" +1=(x+1)(x4 +x+1)(x4 +x° +x? +x+1)(x2 +x+1)(x4 +x° +1).

Na podstawie informacji podanych w tabeli 1.5.5 wiadomo, ze wielomiany nie-
rozktadalne z prawej strony znaku rownosci sa wielomianami minimalnymi ele-

mentéw ciata GF(2*). Podstawiajac symbole wielomianéw minimalnych, otrzy-
mamy

X +1=m, (x) m, (x) m; (x) ms (x) m; (x)

Korzystajac z tego wyrazenia, dla zadanych wartosci ¢ mozna wyznaczy¢ z (2.7.4)
wielomiany generujace kody BCH.

t=1, g(x) =m, (x), kod Hamminga (15,11);
t=2, g(x) =m, (x) my (x), kod (15,7);
t=3, g(x) =m (x) my(x) my (x), kod (15.5).
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Po prawej stronie wielomiandéw generujacych podano parametry kodow (n,k). Na
przyktad dla #=2, (n,k)=(15,7). Aby obliczy¢ liczb¢ pozycji informacyjnych &
wektora kodowego, nalezy wyznaczy¢ stopien wielomianu generujacego. Dla kodu
(n,k) =(15,7) otrzymamy wielomian generujacy 6smego stopnia

g(x)z(x4+x+1)(x4+x3+x2+x+1)=x8+x7+x6+x4+1.

Wektor kodowy bedzie zatem zawieral osiem pozycji kontrolnych i siedem informa-
cyjnych. Odlegto$¢ minimalna tego kodu jest d >5 i moze on korygowa¢ dwa biedy.
Dla ¢ =1 kod BCH ma wielomian generujacy

g(x):ml(x)=x4 +x+1.

Kod BCH korygujacy jeden btad jest jednoczesnie kodem Hamminga. Generalnie
kody Hamminga sa podzbiorem kodow BCH.

Wyzej opisany sposob konstrukcji kodow BCH umozliwia utworzenie tak zwa-
nych kodow BCH w ,,waskim sensie”. Istnieja jeszcze inne metody konstrukcji kodow
BCH. Parametry kodéw BCH dla kilku warto$ci m podano w tabeli 2.7.1. Wigksze
tablice kodow BCH znajduja sig¢ w [2.4].

Tabela 2.7.1. Parametry kodow BCH

m n k t m n k t m n k t m n k t
3 7 4 1 6 63 10| 13 7127 15| 27 8| 255( 123 19
15 11 1 71 15 8| 31 115 21
7 2 71 127 120 1 8| 255 247 1 107 | 22
5 3 113 2 239 2 991 23
51 31| 26 1 106 3 231 3 91| 25
21 2 99 4 223 4 87| 26
16 3 92 5 215 5 791 27
11 5 85 6 207 6 71 29
6 7 78 7 199 7 63| 30
6 63| 57 1 71 9 191 8 55| 31
51 2 64| 10 187 9 47 42
45 3 571 11 179 10 45| 43
39 4 50 13 171 11 37| 45
36 5 43 14 163 12 29| 47
30 6 36| 15 155 13 21 55
24 7 291 21 147 14 13| 59
18 10 22| 23 139 15 9 63
16 11 131 18

W praktyce czesto wystepuje potrzeba obliczenia wielomianu generujacego wy-
branego kodu BCH. Metodg¢ rozwiazania takiego zadania pokazuje przyktad 2.7.3.
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Przyktad 2.7.3.
Obliczanie wielomianow generujacych kody BCH nad GF(2°) na podstawie ta-
blic wielomiandéw nierozktadalnych.

Z tabeli 1.5.6 mamy nastgpujacy zbiér wielomianéw minimalnych nad GF(2°):

ml(x)=x6+x+l, m3(x)=x6+x4+x2+x+l,
ms(x)=x6+x5+x2+x+l, m7(x)=x6+x3+1,
mg(x)zx3 +x% +1, mll(x)=x6 +x7+x7 +x? +1,

m21(x)=x2 +x+1
Dla kazdego z powyzszych wielomianow wyznaczamy wielomian odwrotny wraz
7z jego pierwiastkami. Jednym z pierwiastkow wielomianu odwrotnego bedzie element
ciata: o?""'"', gdzie m= 6. Pozostate pierwiastki oblicza si¢ z szeregu (1.5.9). Naj-
mniejszy wyktadnik pierwiastka jest indeksem wielomianu minimalnego. Wyniki tych
obliczen podano w tabeli 2.7.2. W pierwszej kolumnie tej tabeli podano wielomiany

nierozkladalne, w drugiej — wielomiany odwrotne, w trzeciej pierwiastki wielomianow
odwrotnych, a w ostatniej symbole wielomianéw minimalnych.

Tabela 2.7.2. Wielomiany odwrotne GF{ 2%

Wielomian | Wielomian odwrotny . Pi.erwiastek W.i e.lomian
wielomianu odwrotnego minimalny
my(x) X+ +1 OL62,Q6],(X59,(X55,Q47,Q31 my (x)
ms(x) x4 a® o’ a0, al?, a® mys (x)
ms(x) X+ +xt x4+l a0 a® a® o, a? my3(x)
m;(x) X+l wielomian samoodwrotny
my(x) ¥ x+1 a*,a® a? My (x)
my (x) x4 x+l a0, a' a®®,a a® M3 (x)
my;(x) X +x+1 wielomian samoodwrotny

Korzystajac z powyzszych wynikow, mozemy napisa¢ rozktad dwumianu
x” ' ~1 na wielomiany nierozktadalne
x® +1=m, (x) m, (x) my (x) M (x) m, (x) my (x) my, (x) My (x) .
-y (x) my, (x) mys (x) myy (x) my, (x).

Z wyrazenia tego otrzymujemy wielomiany generujace kody BCH:
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t=1, g(x) =m, (x), (n, k) =(63,57);
1=2, g(x)=m(x)ms(x), (n,k) = (63,51);
t=3, g(x) =m, (x) my (x) ms (x), (n,k) =(63,45);
t=4, g(x) =m, (x) m, (x) ms (x) m, (x), (n,k)=1(63,39);
t=5, g(x) =m, (x) my (x) ms (x) m, (x) my (x), (n,k)=(63,36);
t=06, g(x) =m, (x) my (x) ms (x) m, (x) my (x) m, (x), (n,k)=(63,30);

t=15, g(x) =m, (x) my (x) ms (x) v My (x), (n,k) =(63,7).

Wspoétczynniki wielomiandw generujacych kody podano w tabeli 2.7.3.

Wigkszo$¢ kodow BCH ma odlegto$¢ minimalng d >2¢ + 1. Warto$¢ ta moze by¢

zwigkszona przez dotaczenie 1 do pierwiastkow wektora kodowego. Funkcja mini-
malna 1 jest x+1, ktora dotaczamy do wielomianu generujacego. Wowczas wzor

okreslajacy wielomian generujacy kodu begdzie
g(x) = NWW(m0 (x) my (x),m;5(x),...,m,,_, (x)). (2.7.5)

Wszystkie ciagi kodowe tego kodu maja parzysta liczbg jedynek.

Inna wazna podklasa kodow BCH sa kody Reeda-Solomona. Kodéw tych uzywa
si¢ do korygowania btedow grupowych, co zostanie dokladnie omoéwione w nastep-
nym rozdziale.

Do kodowania i dekodowania kodow BCH mozna stosowa¢ procedury opisane w po-
przednich punktach. Jednak uproszczony algorytm dekodowania, podany w p. 2.4.4, nie
zapewnia wykorzystania pelnych zdolnosci korekcyjnych kodow korygujacych bledy
wielokrotne. Wynika to z faktu, ze w przypadku btedéw wielokrotnych nie zawsze jest
mozliwe przesunigcie btednych elementéow do czesci kontrolnej wektora kodowego.
Kody BCH maja wlasny algorytm dekodowania, ktéry zapewnia korekcje wszystkich
btedow nie przewyzszajacych zdolnosci korekcyjnej danego kodu. Algorytm ten jest
jednak bardzo ztozony. Jego opis mozna znalez¢ w [2.4, 2.5].

Kody BCH maja dobre wtasciwosci korekcyjne. Udowodniono, ze wszystkie
kody z tabeli 2.7.1 o dlugosci nie wigkszej niz 15 oraz kody korygujace biedy
podwojne sa kodami optymalnymi dla symetrycznych kanatéw binarnych. Wsrod
kodow o dtugosci wektora kodowego 63 znaleziono 8000 kodow lepszych od ko-
dow BCH [2.4]. Naleza one do waskiej grupy kodow majacych wigksza odleglos¢
minimalna niz odpowiednie kody BCH. Analiza parametréw kodu pokazuje, ze ze
wzrostem dlugosci wektora kodowego n maleje zdolno$¢ korekcyjna kodu ¢z, gdy
stosunek n/k jest staty. Swiadczy to o tym, ze kody BCH sa stabymi kodami dla
duzych n.
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Praktyczne skutki zastosowania kodow cyklicznych pokazano na rys. 2.7.1. Przed-
stawia on wykresy elementowej stopy bledow sb w funkcji S/N, gdzie S jest moca
sygnatu, a N moca szumu. W kanale z zakloceniami gaussowskimi zastosowano mo-
dulacje czestotliwosci FSK (Frequency-Shift Keying).

Na wykresie pokazano charakterystyki dla trzech kanatow:

1. Kanat bez korekgji.

2. Kanal zabezpieczony kodem Hamminga (15,11) o zdolnos$ci korekcyjnej ¢ = 1.

3. Kanat zabezpieczony kodem BCH (127,64) o zdolnos$ci korekcyjnej £ = 10.

N

102} %
-1
10 , 1
3
1078 T. ) . S/N‘
I I I v
4 7 10 [dB]

Rys. 2.7.1. Charakterystyki kanatu transmisyjnego

Z wykresow pokazanych na rys. 2.7.1 widaé, ze dla okreslonego poziomu zaktdcen
najwigksza stope bledow bedzie miat kanal bez zabezpieczenia kodowego. Po zasto-
sowaniu kodow korekcyjnych elementowa stopa btedow zmniejsza si¢. Efektywniej-
sza poprawg wiernosci transmisji osiaga si¢ dla kodow o wigkszej zdolnosci korekeyj-
nej. Uzasadnia to potrzebg stosowania kodow korekcyjnych.

2.7.4. Tablica kodow cyklicznych

Problem konstrukcji kodow cyklicznych sprowadza si¢ do syntezy wielomianu ge-
nerujacego kod i wyznaczenia jego odleglo$ci minimalnej. Zadania te sa dos¢ trudne,
dlatego tez czgsto postugujemy si¢ tablicami zawierajacymi wielomiany generujace
kody cykliczne i ich parametry.

Wybrany zestaw wielomianow generujacych binarne kody cykliczne podano w tabeli
2.3.7. Kolejne kolumny tej tabeli zawieraja: dlugos¢ wektora kodowego 7, liczbg pozycji
informacyjnych k, odleglo$¢ minimalna d i wielomian generujacy kod g(x). Obszerniej-
szy zbior wielomianéw generujacych binarne kody cykliczne podano w [2.4].

Wielomiany generujace kody, podane w tabeli 2.3.7, zawieraja wspotczynniki
w systemie O6semkowym. Aby na podstawie tabeli wyznaczy¢ wielomian generu-
jacy, nalezy liczbe oOsemkowa zamieni¢ na liczbg dwojkowa. Na przyktad
24673=10100110111,, gdzie wspotczynnik zmiennej o najwyzszej potedze znaj-
duje sig z lewej strony ciggu. Stad wielomianem generujacym kod cykliczny (15,5),
ktory koryguje trzy btedy, bedzie wielomian

g(x)=x10+x8+x5+x4+x2+x+1.
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Tabela 2.7.3. Wielomiany generujace binarnych kodéw cyklicznych

n | k d g(x) n | k d 2(x) n | k d 2(x)
71 4 3 131 33| 20 6 20741 45| 22 8 63335065
3 4 35 13] 10 4172741 21 3 110111011
5] 11 3 23 12| 10 14217043 20 6 330333033
10 4 65 1] 11 25456465 47| 24| 11 43073357
7 5 721 10] 12 76563537 23| 12 145115461
6 6 1163 35| 25 4 2565 49| 28 3 10040001
5 7 2467 24 4 7637 27 4 30140003
4 8 7531 23 3 13627 21 4 2010040001
171 9 5 727 20 6 147257 51| 43 3 433
8 6 1171 19 6 251761 35 5 266251
21| 16 3 61 18 4 735235 33 6 1403537
15 4 123 17 6 1532051 32 6 2020213
12 5 1663 16 7 2433361 27 9 134531443
11 6 2531 15 8 7455423 26| 10 242245105
10 5 5031 11 5 143676743 241 10 1762776477
9 8 17053 10| 10| 244303045 19] 14 50112257553
51 10 214537 39| 27 3 13617 18] 14 170336760675
23| 12 7 5343 26 6 34221 10| 18 62066722733023
11 8 17445 25 3 552631 55| 35 5 7164555
251 5 5 4102041 24 6 167725 34 8 11235667
41 10 14306143 15] 10 153651205 | 57| 39 3 1341035
271 9 3 1001001 14| 10| 274373617 38 6 3443047
8 6 3003003 13| 12| 423136633 63| 57 3 103
31 26 3 451 41| 21 9 6647133 56 4 305
25 4 157 20| 10 13351355 51 5 12471
21 5 3551 43| 29 6 64213 45 7 1701317
16 7 107657 28 6 134635 39 9 166623567
15 8 310361 15| 13| 2607043415 36| 11 1033500423
1] 11 5423325 14 14| 7211144427 30| 13 157464165547
6| 15| 313365047| 45| 35 4 2113 241 15 17323260404441
5| 16 535437151 29 5 230213 18] 21| 1363026512351725
33| 23 3 3043 25 5 7217531 16| 23| 6331141367235453
22 6 5145 24 6 11620753 10| 27| 472622305527250155
21 3 17537 23 7 21113023 71 31| 5231045543503271737
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2.8. Kody cykliczne korygujace bledy grupowe
2.8.1. Bledy grupowe

Bledy grupowe (burst-errors), zwane réwniez seryjnymi, powstaja w kanatach
transmisyjnych i pamigciach masowych. W kanatach transmisyjnych bledy grupowe
wynikajg z dziatania zaktocen impulsowych, a w pamigciach - z uszkodzenia nosnika
magnetycznego. Bledy grupowe wystepuja w przypadkowych okresach czasu i sa
rozdzielone sekwencjami bezbtednymi.

Bledem grupowym nazywamy sekwencje bledow obejmujaca b kolejnych pozyciji,
ktorej pierwszy i ostatni element sa elementami niezerowymi. Na przyktad wektor
btgdu [000010110101000] zawiera btad grupowy o dlugosci osiem. Poniewaz
kody korygujace btedy losowe sa nieefektywne podczas korekcji blgdow grupowych,
do korekcji tych btedow skonstruowano kody specjalne. Konstruujac takie kody, da-
zymy do osiagnigcia jak najmniejszej redundancji, to jest najmniejszej liczby pozycji
kontrolnych.

Z obserwacji wynika, ze liczba elementow kontrolnych wektora kodowego kodu
(n, k) przeznaczonego do korekcji b blgdow grupowych powinna wynosi¢ przynajm-
niej 2b.

n—k=>2b.

Jesli zalezno$¢ ta jest spetniona ze znakiem réwnosci, to zostanie osiagnigta gorna
granica zdolnosci korekcyjnej kodu korygujacego bledy grupowe. Granica ta nazywa
si¢ granica Reigera. Do oceny efektywnosci kodu stosuje sig zaleznos¢

2b
n—k’
Jesli z=1, to kod nazywa si¢ kodem optymalnym.
W przypadku, gdy kod jest przeznaczony do korygowania grupy zawierajacej do b

btedow i jednoczesnie do wykrywani / btedow, liczba elementow kontrolnych wektora
kodowego powinna by¢ przynajmniej b +/, to jest

n—k>b+1 gdzie [>b.

2.8.1)

zZ =

Kody korygujace bledy grupowe mozna podzieli¢ na kody korygujace pojedyncze
grupy bledow (single-burst-errors) oraz kody do korekcji btedow grupowych i loso-
wych (burst-and-random-errors). Do pierwszej grupy naleza kody Fire, a do drugiej —
kody Reeda-Solomona.

2.8.2. Kody Reeda-Solomona

Kody Reeda-Solomona sa podklasa niebinarnych kodow BCH. Kod RS (n,k) nad

ciatem G F(q) ma nastgpujace parametry:
o dlugos¢ wektora kodowego n=q-1,
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e liczba pozycji kontrolnych r=n-—k,
e odlegtos¢ minimalna d=r+1

Zdolnos¢ korygowania btedéw grupowych kodu RS oblicza si¢ tak jak dla kodow
binarnych, tj. z (2.2.6).

Wielomiany generujace kody RS wyznacza si¢ w nastgpujacy sposob. Niech o
bedzie elementem pierwotnym ciala GF(q). Zbioér {f(x)} jest zbiorem ciagow ko-
dowych kodu Reeda-Solomona, jesli pierwiastkami dowolnie wybranego wielomianu
f(x) saelementy ciata o,0.?,0.°,...,a". Wielomian generujacy kodu RS nad ciatem
charakterystyki dwa przybiera postac¢

g(x)=ﬁ(x+ai)=(x+a)(x+a2)...(x+oc"). (2.8.2)

i=1
Wielomian ten ma stopien 7.

Niech ¢ =p™; wtedy kazdy element zbioru ¢ jest ciagiem m-elementowym nad
GF(p). Kod RS korygujacy ¢ btedow (¢—1,g—1—-2¢) mozna traktowa¢ jako kod

(m(p™ = 1),m(p™ —1-2¢)) nad GF(p). Kod ten moze korygowa¢ ¢ btedow, ktore
pojawia si¢ w bloku zawierajacym m elementéw. Kody korygujace biedy grupowe
opieraja si¢ na tej idei.

Kodem dualnym dla kodu RS jest rowniez kod RS. Jednak zasada ta generalnie nie
jest prawdziwa dla kodow BCH.

Dla kodu RS stosuje sig taki sam algorytm kodowania jak dla innych kodow cy-
klicznych. Pokazuje to przyktad 2.8.1.

Przyktad 2.8.1.
Kodowanie informacji za pomocg kodu RS nad GF'(8).
Niech wielomianem generujacym rozszerzenie trzeciego stopnia nad GF(2) bedzie

g(x)zx3 +x+1
Tabliczki dodawania i mnozenia ciata GF(8) pokazano w tabeli 1.5.2.
Przyjmijmy, ze konstruowany kod bedzie mial d =4. Kod ten moze korygowaé

jeden blad i jednocze$nie wykrywac jeden btad. Wielomian generujacy kodu obli-
czamy z (2.8.2)

g(x) :(x+oc)(x+a2)(x+a3)= x*+a’x? o x+a’.
Jesli przyjmiemy wielomian informacyjny m(x)=x" + o x> + x +a, to wspot-

rzedne wektora kodowego kodu RS (7,4) obliczymy, dzielac x’m(x) przez wielo-
mian generujacy kod g(x). Dzielenie zapisujemy w postaci wspotczynnikow.



120 Czes¢ 2. Kody korekcyjne

1 a’® af af
1 ° a a®|1l ¢« 1 a 0 0 0
1 a® o af
a’> o’ o’ 0
(X,S 0(,4 OL6 4
a® a a* 0
a® o’ 1 o’
a® o’ o’ 0
a® o’ 1 o’
0 o' o

Reszta z dzielenia stanowi cz¢$¢ kontrolna wektora kodowego. Wektor kodowy
otrzymamy po dodaniu czg$ci informacyjnej i kontrolne;j

¢, =[la1a.000]+[000000 0> ] =[lo Lo Oat *a’].

Algorytm dekodowania kodow RS wyprowadza si¢ z algorytmu dekodowania ko-
doéw BCH. Pely opis tego algorytmu zamieszczono w [2.4, 2.5].

Dla kodu RS mozna stosowa¢ uproszczony algorytm dekodowania opisany w p.
2.4.4. Dekodowanie wektora z blgdem za pomoca uproszczonego algorytmu dekodo-
wania pokazano w przyktadzie 2.8.2.

Przyktad 2.8.2.

Dekodowanie wektora z blgdem kodu RS (7,4) nad GF(8).

Niech wektorem odebranym bedzie wektor z bledem na pozycji piatej, odpowia-
dajacy wektorowi kodowemu obliczonemu w przyktadzie 2.8.1

cy =[lala lo*a’].

Zgodnie z procedura dekodowania opisana w p. 2.4.4 obliczamy syndrom oraz je-
go wage. Syndrom obliczamy, dzielac wektor odebrany przez wielomian generujacy
kod, skad otrzymujemy

lalaloo’ =(1(XSOL6(16)(1(160LOL6)+ 100.
Syndrom jest reszta z tego dzielenia i rowna si¢ 100. Poniewaz waga syndromu

wynosi jeden, mozna wykonaé korekcje wektora odebranego. Dodajemy w tym celu
syndrom do wektora odebranego

¢p =[lalata’a’]+[0000100]=[la lo 0a ‘a’]

Otrzymali$my wektor skorygowany [lo. 1o Oa*a”].
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2.8.3. Realizacja techniczna kodow Reeda-Solomona

Kody RS sa kodami cyklicznymi i zasady konstrukcji koderow i dekoderow tych
kodéw sa takie same jak dla kodow cyklicznych. Realizacj¢ techniczna koderéw
i dekoderow kodow cyklicznych opisano w rozdziale 2.6. Podane tam schematy blo-
kowe moga by¢ stosowane dla kodow RS.

Poniewaz kody RS sa kodami niebinarnymi, operacje wykonywane podczas ko-
dowania czy dekodowania odbywaja si¢ na elementach wielostanowych. Konstrukcje
uktadéw do realizacji takich operacji opisano w p. 1.7.4. Konstrukcje kodera kodu RS
pokazano w przyktadzie 2.8.3.

Przyktad 2.8.3.

Konstrukcja kodera kodu RS (7,4) nad GF(8).

Koder kodu RS (7,4) nad GF(8) przedstawiono na rys. 2.8.1. Opiera si¢ on na
schemacie blokowym kodera kodu cyklicznego pokazanym na rys. 2.6.1.

Wejscie
Y \ 4
— W
A
@ @ Wyiscie
r—r
M1 tthz =W=M3 » B3

Rys. 2.8.1. Schemat blokowy kodera kodu RS (7,4) nad GF(8)
Koder przedstawiony na rys. 2.8.1 realizuje kod RS o wielomianie generujacym

g(x)=x3 +OL6X2 +0LX+OL6.

Tabela 2.8.1. Stany elementow kodera z rys. 2.8.1

Etap T We. Ml M2 M3 | Wy.
1 1 1 0 0 0 1
2 o a o a® o
3 1 ot 0 a 1
4 o a’ 5o o
2 5 o’ ot 0 0
6 0 o’ at | o
7 0 0 a’ a’

Elementy kodera sa elementami o$miostanowymi. Dzialanie kodera opisano w ta-
beli 2.8.1. Kolejne kolumny tabeli zawieraja: impulsy taktujace, sygnaly wejsciowe,
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stany elementow rejestru i sygnaly wyjsciowe. Praca kodera jest podobna do pracy
kodera kodow binarnych opisanego w p. 2.6.1.

W pracy kodera mozna wyrozni¢ dwa etapy. W etapie pierwszym nastgpuje trans-
misja czgsci informacyjnej wektora kodowego i obliczanie czg$ci kontrolne;j.
W etapie drugim jest transmitowana na wyjscie cz¢$¢ kontrolna wektora kodowego.

Dekodery kodow korygujacych btedy grupowe mozna budowac, opierajac si¢ na
dekoderze z lowieniem btedow opisanym w p. 2.6.3. Podczas projektowania dekode-
réw nad cialami wieloelementowymi nalezy uwzgledni¢ zasady konstrukcji elemen-
tow wielostanowych podane w p. 1.7.4.

2.8.4. Rozszerzone kody Reeda-Solomona

Cykliczne kody RS mozna rozszerzy¢ przez dodanie dwoch elementéw do wektora
kodowego [2.3]. Powstaje wtedy kod o dlugosci wektora kodowego g+1, gdzie g jest
liczba elementdéw ciala, nad ktorym jest konstruowany kod. Te dodatkowe elementy
mozna wykorzysta¢ jako elementy informacyjne lub kontrolne. Istnieje woéwczas szansa
poprawienia wspotczynnika sprawnosci kodu R okre§lonego wzorem (2.2.1).

Rozszerzony kod Reeda-Solomona o zwigkszonej liczbie elementow informacyj-
nych jest cyklicznym kodem rewersyjnym i ma nast¢pujace parametry:

e dlugos¢ wektora kodowego n=q+1,

e liczba pozycji kontrolnych r=q—-d+2.

Wielomiany generujace kody rewersyjne sa wielomianami samoodwrotnymi.
Zdolnos¢ korygowania bledow grupowych rozszerzonego kodu RS oblicza sig tak
samo jak dla kodu RS.

Wielomiany generujace rozszerzone kody RS wyprowadza si¢, wykorzystujac roz-
ktad dwumianu x?*' —1 na wielomiany nierozktadalne. Wielomiany generujace roz-
szerzone kody RS nad GF'(g) o odleglosci Hamminga d maja nastgpujaca postac:

o dla ciat charakterystyki dwa p =2:

(d-2)/2
g(x): Hm(q—l)i(x) dla d 2274767---9q7 (283)
i=0
q/2
g(x)= [Imyon(x) dla d=357....q+1, (2.8.4)
i=(q+3—d)/2
e dla innych ciat p>2
q+)/2
g)= []mea(x) dla d=2,4,6,...q+1, (2.8.5)
i=(q+3~d)/2

gdzie m,_;);(x) sa wielomianami minimalnymi elementow ciata GF (g%).
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Stopien wielomianéw generujacych, jak rowniez liczba elementéw kontrolnych
kodu wynosi d— 1. Nie jest znana metoda obliczania wielomianu generujacego o nie-
parzystej odlegtosci minimalnej d dla ciat, ktorych p > 2.

Aby wyznaczy¢ wielomian generujacy rozszerzony kod RS, nalezy:

e skonstruowac ciato GF(g?),

e znalez¢ wielomiany minimalne ciata GF(g?),

e obliczy¢ wielomian generujacy kodu z (2.8.3) lub (2.8.4).

Obliczanie wielomianu generujacego rozszerzony kod RS pokazano w przykladzie
2.8.3.

Przyktad 2.83.

Obliczenie wielomianu generujacego rozszerzony kod RS nad GF'(4) korygujacy
jeden btad.

Odleglos¢ minimalna kodu korygujacego jeden blad z (2.2.7) wynosi d =2t +1=3.
Wektor kodowy rozszerzonego kodu RS bedzie mial dtugos¢ n=¢g +1=5, a liczba
pozycji informacyjnych bedzie k =g —d +2 =3.

Wielomian generujacy g(x) rozszerzonego kodu RS (5,3) obliczamy z (2.8.4).
Wielomiany nierozktadalne nad GF(4) podano w tabeli 1.6.1.

ql2

g(x)z H m(q_l)i(x)zljm3i(x)=m6(x)=x2+0L2x+1.

i=(q+3-d)/2



Czesc 3
Kryptografia

W przesztosci kryptografia byta stosowana w dyplomacji i wojsku. Jej podstawy
teoretyczne opracowal Shannon w 1945 r. [3.11]. Powszechne zainteresowanie ta
dziedzing pojawito si¢ od potowy lat siedemdziesiatych i byto zwiazane z rozwojem
systemow teleinformatycznych. Prace z zakresu kryptografii, prowadzone w laborato-
rium IBM, doprowadzity w 1977 r. do powstania pierwszej normy kryptograficznej
DES. Monografia, zawierajaca pelny przeglad probleméw kryptograficznych z boga-
tym spisem literatury, jest ksiazka [3.9].

3.1. Elementy kryptologii
3.1.1. Ochrona danych

Ochrona danych jest dziedzing wiedzy zajmujaca si¢ metodami zabezpieczenia da-
nych przed nielegalnym dostgpem i modyfikacja danych w systemach komputerowych
i teleinformatycznych. Dane ochrania sig, stosujac kilka metod. Kryptografia jest me-
toda utajniania danych w wyniku ich przeksztalcenia metodami matematycznymi w
szyfry 1 wlasnie ona bedzie gléwnym tematem tego rozdzialu. Sztuka tamania szyfrow
nazywa si¢ kryptoanalizq, a dziedzing matematyki obejmujaca kryptografie
i kryptoanalizg okre$la si¢ mianem kryprologii.

Kiedy dane sa gromadzone w pamigciach komputeréw i przesylane w sieciach
komputerowych, moga one by¢ usuwane, modyfikowane i kopiowane. Ochrona da-
nych ma na celu zapobieganie przypadkowemu lub umyslnemu ich zniszczeniu, ujaw-
nieniu lub modyfikacji.

Rozréznia si¢ dwa zasadnicze przedmioty ochrony:

e poufno$¢ lub prywatno$¢ chroni dane przed nielegalnym dostgpem do nich,

e autentyczno$¢ lub integralnos¢ jest zabezpieczeniem przed bezprawna modyfika-
cja danych.

Do ochrony danych stosuje si¢ nastgpujace metody:

e organizacyjne,

e techniczne,

o kryptograficzne.

Do metod organizacyjnych zalicza si¢ metody administracyjne takie jak podziat
kompetencji personelu, kontrola dostgpu i rozliczanie czasu pracy. W gtéwnej mierze
to wlasnie techniki administracyjne zabezpieczaja systemy komputerowe. Wprowa-
dzenie programu ochrony danych powinna poprzedza¢ analiza zagrozen danych
i okreslenie srodkéw im przeciwdziatajacych. Podczas wprowadzania programow
ochrony nalezy zaré6wno uwzgledni¢ nowe procedury i metody organizacyjne, szkole-
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nie i orientowanie si¢ pracownikow w zakresie bezpieczenstwa, jak 1 zapewni¢ mozli-
wos¢ kontroli.

Zabezpieczenia techniczne obejmuja $rodki fizyczne oraz identyfikacjg, uwierzy-
telnienie i upowaznienie personelu. Zabezpieczenia fizyczne takie jak bramy, kraty
itp. umozliwiaja odgrodzenie obszaro6w o ograniczonym dostgpie oraz kontrolg uzyt-
kownikow wchodzacych do tych obszarow lub wychodzacych z nich. Jednak Zaden
system bezpieczenstwa nie bedzie skuteczny, jesli cztowiek zawiedzie zaufanie.

Dobre rozwiazanie problemow bezpieczenstwa systeméw komputerowych wyma-
ga zwykle potaczenia §rodkéw organizacyjnych, technicznych i kryptograficznych.
Udziat poszczeg6lnych elementéw zalezy od znaczenia chronionych informacji, ro-
dzaju zagrozenia i dostgpnych $rodkow.

Bezpieczenstwo systemu informatycznego powinno by¢ okresowo badane i po-
prawiane. Chociaz nie mozna zapewni¢ absolutnego bezpieczenstwa w dzisiejszych
systemach informatycznych, to jednak jest ono tym wigksze, im wiedza projektantow
systemu bezpieczenstwa jest gigbsza od wiedzy kryptoanalityka.

3.1.2. Systemy i algorytmy kryptograficzne
Kryptografia jest dziedzina wiedzy zajmujaca si¢ szyfrowaniem, czyli metodami
utajniania tresci wiadomosci. W wyniku szyfrowania (encryption) tekst jawny (plain-
text), nazywany tez tekstem otwartym (cleartext), zostaje przeksztalcony w tekst za-
szyfrowany zwany kryptogramem lub szyfrogramem (ciphertext). Proces odtwarzania
tresci kryptogramu nazywamy deszyfrowaniem (decryption). Relacje miedzy tymi
pojeciami pokazano na rys. 3.1.1.

Klucz szyfrujacy Klucz deszyfrujacy
Tekst jawny , Kryptogram | Tekst jawny
» Szyfrowanie » Deszyfrowanie———

Rys. 3.1.1. Szyfrowanie i deszyfrowanie danych

Sztuke tamania szyfrow okreslamy mianem kryptoanalizy, a osoby uprawiajace
kryptoanaliz¢ nazywa si¢ kryptoanalitykami.

Algorytm kryptograficzny, zwany tez szyfrem (cipher), jest funkcja matema-
tyczna shuzaca do szyfrowania i deszyfrowania wiadomos$ci. Do szyfrowania tekstu
jawnego stosuje si¢ algorytm szyfrujacy (encryption algorithm), a do deszyfrowania
kryptograméw algorytm deszyfrujacy (decryption algorithm). Zaréwno szyfrowa-
nie, jak i deszyfrowanie odbywa si¢ z udzialem klucza kryptograficznego (key).
Klucze przyjmuja wiele wartosci, a zbior tych warto$ci nazywamy przestrzenia klu-
cza (keyspace).

Algorytmy kryptograficzne wraz z metoda ich implementacji nazywamy systemem
kryptograficznym. System kryptograficzny zawiera dwa podstawowe elementy:
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e algorytm kryptograficzny,

o klucz kryptograficzny.

Przed era komputerowa kryptografia zajmowata sig szyframi dzialajacymi na poje-
dynczych znakach. Byly to algorytmy dokonujace podstawienia lub przestawienia
znakow. Kryptografig t¢ okresla sig obecnie jako kryptografie klasycznq.

W zaleznos$ci od stosowanego algorytmu kryptograficznego systemy kryptogra-
ficzne dzieli si¢ na:

e systemy kryptograficzne z kluczem tajnym (secret-key systems),

e systemy kryptograficzne z kluczem jawnym lub publicznym (public-key sys-
tems).

W systemach z kluczem tajnym ten sam klucz shuzy do szyfrowania i deszyfrowa-
nia informacji. Systemy takie nazywane sa systemami symetrycznymi, a stosowane
w nich algorytmy algorytmami symetrycznymi.

W systemach z kluczem publicznym uzywa si¢ dwoch oddzielnych kluczy do szy-
frowania i deszyfrowania. System taki nosi nazwe systemu asymetrycznego. Klucz
szyfrujacy jest czgsto nazywany kluczem jawnym lub publicznym (public key), a klucz
deszyfrujacy kluczem tajnym lub prywatnym (private key).

3.1.3. Wlasciwosci informacyjne jezyka

Podstawy teoretyczne kryptografii opracowane przez Shannona [3.10] opieraja
si¢ na stworzonej przez niego teorii informacji. W teorii informacji iloéci informacji w
wiadomosci mierzy si¢ za pomoca entropii (equivocation)

H<X>=—§p<x,.>log2 Pl

gdzie p(x;) oznacza prawdopodobiefnstwo wystapienia wiadomosci x;.

Entropia jest przecigtna liczba bitow niezbgdna do optymalnego zakodowania
wszystkich mozliwych wiadomosci. Entropia jest rOwniez miara nieokreslonosci. Gdy
sygnaly wystgpuja z jednakowym prawdopodobienstwem p(x;)=1/n, wtedy entro-
pia osiaga maksymalna wartosc, ktéra wynosi

H(X)=log, n.

Zawartos¢ informacyjna jezyka lub wskaznik jezyka (rate of language) r okresla

si¢ za pomoca przeci¢tnej liczby bitow informacji na jeden znak.

r=H(X)/N,
gdzie N jest dlugoscia wiadomosci. Dla jezyka angielskiego » wynosi od 1 do 1,5 bi-
ta/litere.

Wskaznik bezwzgledny R okresla maksymalna ilos¢ informacji, ktora moglaby by¢
zakodowana w jednym znaku
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R =log, 26 =4,7 bita/literg.

Faktyczny wskaznik jezyka jest wigc znacznie mniejszy niz jego wskaznik bez-
wzgledny. Swiadczy to o tym, ze jezyk angielski ma duza nadmiarowos¢ lub redun-
dancje. Podobna redundancje maja wszystkie jezyki naturalne. T¢ redundancje D
okresla si¢ wzorem

D=R-r.
Jesli przyjmiemy wartos$¢ srednia » = 1,2 bita/literg, oznacza to, ze z o$miu bitéw kodu
ASCII tylko 1,2 bita przenosi informacjg, a reszta jest nadmiarem.

Nadmiarowos¢ jezyka uwidacznia si¢ we wlasciwo$ciach statystycznych jezyka, to
jest: w rozktadzie czgstotliwosci liter, rozktadzie czgstotliwosci diagramow (par liter),
trigramow i n-gramow. W réznych jezykach programowania tez mozna zaobserwowacé
podobienstwo struktury sktadniowej. Typowy histogram rozktadu znakéw w pliku
tekstowym, napisanym w jezyku angielskim, pokazano na rys. 3.1.2. Wzgledna cze-
stos$¢ wystepowania liter, liczb i kilku innych znakéw w literackim jezyku angielskim,
polskim i programach w Pascalu pokazano w tabeli 3.3.3.

Distribution of characters of file: d:\work\programs.txt

The most frequent character is #32: 5681 times

#000 ASCIl codes #255

Rys. 3.1.2. Histogram rozktadu znakéw w pliku tekstowym

Kryptoanalitycy wykorzystuja naturalng nadmiarowo$¢ jezyka do zredukowania
liczby mozliwych tekstow jawnych lub bezposrednio do tamania szyfrow za pomoca
analizy statystycznej rozktadu znakow i ciagdw znakow. Im bardziej nadmiarowy jest
jezyk, tym tatwiejsza jest kryptoanaliza szyfrow.

Szyfrowanie tekstow ma na celu, migdzy innymi, usunigcie naturalnych korelacji
migdzy znakami tekstu, aby uniemozliwi¢ kryptoanalitykowi zastosowanie analizy
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czestotliwosci znakow 1 ciagébw znakow. Typowy histogram rozktadu czestosci zna-
kéw kryptogramu pokazano na rys. 3.1.3.

Distribution of characters of file: d\work\programs.kry

The most frequent character is #21: 193 times

#000 ASCIl codes #255

Rys. 3.1.3. Histogram rozktadu znakow zaszyfrowanego pliku tekstowego

Distribution of characters of file: d\workiprograms.zip

The most frequent character is #0: 101 times

#000 ASCIl codes #2585

Rys. 3.1.3. Histogram rozktadu znakow pliku tekstowego po kompresji

W celu wzmocnienia szyfrow w wielu rzeczywistych implementacjach systemow
kryptograficznych korzysta si¢ z programéw kompresji (archiwizatorow), aby zredu-
kowac¢ objetosc tekstu przed jego zaszyfrowaniem. Kompresja zmniejsza nadmiaro-
wos¢ wiadomoscei. Dla plikéw tekstowych wspotczynnik kompresji ma wartos¢ okoto
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65-+70%. Histogram rozkladu znakéw w pliku tekstowym po kompresji za pomoca
programu PKZIP.EXE pokazano na rys. 3.1.3.

Niektére archiwizatory, np. ARJ, PKZIP i RAR, moga zabezpiecza¢ skompreso-
wane pliki przed nielegalnym dost¢pem za pomoca hasta. Podczas rozpakowywania
archiwum nalezy bezwzglednie podda¢ hasto, gdyz w przeciwnym razie pliki nie beda
rozpakowane.

3.1.4. Kryptoanaliza

Kryptoanaliza jest nauka o odtwarzaniu tekstu jawnego, gdy nie znamy klucza, al-
bo o odtwarzaniu samego klucza. Kryptoanaliza zajmuje si¢ rowniez wyszukiwaniem
stabych punktow kryptogramu, ktéore umozliwia poznanie tekstu jawnego. Dziatanie
kryptoanalityka nazywa si¢ tamaniem szyfru (attack). W literaturze mozna znalez¢
tylko ogdlne wskazdéwki dotyczace metod kryptoanalizy.

Podczas tamania szyfrow mozna zatozy¢, ze kryptoanalityk zna algorytm krypto-
graficzny, chociaz w rzeczywistosci zatozenie takie nie zawsze jest prawdziwe. Po-
niewaz szyfry bazujace na tajnych algorytmach sa mato bezpieczne, wigc odtworzenie
algorytmu jest tylko kwestia czasu i pieniedzy. Kryptoanalitycy przewaznie opieraja
si¢ W swojej pracy na fragmentach kryptograméw i fragmentach tekstow jawnych,
ktore zdobywaja mniej lub bardziej legalnymi metodami.

Podczas tamania szyfrow kryptoanalitycy stosuja nastepujace techniki:

e Metoda prob i biedow.

Metoda prob i bledow polega na podstawianiu réznych kombinacji klucza i poszu-
kiwaniu sensownego tekstu jawnego. Metoda tamania klucza w wyniku wyprobowa-
nia wszystkich mozliwych jego kombinacji nazywa si¢ atakiem brutalnym.

e Analiza statystyczna.

Analiza statystyczna sprowadza si¢ do okreslenia prawdopodobienstwa rozktadu
liter w kryptogramie i tek$cie jawnym. Poniewaz rozktad liter jest charakterystyczna
cechg kazdego jezyka, informacje takie mozna wykorzysta¢ do tamania niektoérych
szyfrow, np. szyfrow podstawieniowych.

o Wyszukiwanie prawdopodobnych stow.

Kazdy dokument lub program zawiera pewne stowa i zwroty pojawiajace si¢
w okreslonych miejscach. W dokumentach takimi stowami sa np. nazwy miejscowosci
1 zwroty grzeczno$ciowe, a w programach stowa kluczowe. Za pomoca prawdopodob-
nych stéw mozna znalez¢ fragmenty klucza.

¢ Analiza matematyczna.

Metoda ta polega na napisaniu uktadu réwnan na podstawie znanych algorytmow,
rozwigzanie ktérych da wartos$ci zmiennych, reprezentujacych fragmenty wiadomosci
lub klucza. W ten sposéb mozna rowniez uzyskaé wyrazenia generujace klucze kryp-
tograficzne.

W zalezno$ci od informacji, jakie posiada kryptoanalityk, wybiera on jedna z me-
tod postgpowania. Metody tamania szyfrow mozna podzieli¢ na trzy grupy.

1. Lamanie szyfru ze znanym kryptogramem (cipher-only attack).
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Na podstawie kilku kryptogramoéw kryptoanalityk stara si¢ znalez¢ fragmenty tek-
stu jawnego i klucza, ktore pozwola odszyfrowaé inne kryptogramy. W tym przypad-
ku kryptoanalityk moze wykorzysta¢ metode prob i biedow, analiz¢ statystyczna lub
poszukiwaé prawdopodobnego stowa.

2. Lamanie szyfru ze znanym tekstem jawnym (known-plaintext attack).

Kryptoanalityk dysponuje fragmentami kryptogramow i odpowiadajacych im tek-
stow jawnych. Stara si¢ on okresli¢ klucz i algorytm do deszyfrowania kolejnych wia-
domosci zaszyfrowanych tym samym kluczem.

3. Lamanie szyfru z wybranym tekstem jawnym (chosen-plaintext attack).

Podczas tamania szyfru z wybranym tekstem jawnym kryptoanalityk moze zdoby¢
kryptogram odpowiadajacy wybranemu fragmentowi tekstu jawnego. Sytuacja taka
jest dogodniejsza niz w poprzednim przypadku, gdyz kryptoanalityk moze zdoby¢
wigeej informacji o kluczu. Ilo$¢ informacji pozwala zwykle zastosowac analiza ma-
tematyczna. Na taki atak sa szczeg6lnie narazone bazy danych wtedy, gdy uzytkownik
wprowadza do nich okre§lone informacje. Kryptoanalityk moze wowczas obserwowaé
zmiany w ich tekscie zaszyfrowanym.

Systemy kryptograficzne charakteryzuja si¢ réznymi poziomami bezpieczenstwa.
Teoretycznie wszystkie szyfry mozna ztamac, jesli do dyspozycji bedzie dostatecznie
duzo czasu i mocy obliczeniowej. Poniewaz ztamanie niektorych szyfrow wymaga
zbyt duzych naktadéw, praktycznie nie mozna ich ztamacé i sg one uwazane za bez-
pieczne.

Do okre$lenia szyfrow bezpiecznych stosuje si¢ dwa pojecia: bezpieczenstwa bez-
warunkowego i bezpieczenstwa obliczeniowego. Szyfr jest bezwarunkowo bezpieczny,
jesli niezaleznie od liczby przechwyconych kryptogramow nie ma w nich wystarcza-
jacych informacji, aby jednoznacznie okresli¢ tekst jawny. Szyfr jest bezpieczny obli-
czeniowo, gdy nie mozna go ztamac¢ analitycznie za pomoca dostepnych srodkow.

[lo$¢ czasu 1 mocy obliczeniowej potrzebnej do ztamania szyfru nazywamy nakta-
dem pracy i okre§lamy za pomoca liczby operacji komputerowych. Poniewaz moc
obliczeniowa komputerow ciagle ro$nie, wigc utrzymanie odpowiedniego poziomu
bezpieczenstwa szyfrow wymaga konstruowania coraz lepszych algorytmow krypto-
graficznych.
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3.2. Systemy kryptograficzne
3.2.1. System kryptograficzny z kluczem tajnym

Systemy kryptograficzne z kluczem tajnym sa znane od dawna i czgsto nazywa sig
je systemami konwencjonalnymi lub klasycznymi. W sktad systemu kryptograficzne-
g0 wchodzi pig¢ elementow:

e przestrzen wiadomosci jawnych M,

o przestrzen kryptogramow C,

e przestrzen kluczy K,

e algorytm szyfrowania E,

e algorytm deszyfrowania D.

Schemat blokowy systemu kryptograficznego z kluczem tajnym, zastosowanego
do ochrony kanatu transmisji danych, pokazano na rys. 3.2.1. Elementami tego syste-
mu kryptograficznego sa: szyfrator, deszyfrator i generator klucza. Szyfrator realizuje
algorytm kryptograficzny i generuje zbior kryptograméw C z udziatem klucza krypto-
graficznego k

C=E,(M). (3.2.1)

Kryptogram jest transmitowany kanalem transmisyjnym, a nastgpnie deszyfrowany
przez deszyfrator. Na wyjsciu deszyfratora otrzymujemy odtworzony zbior tekstow
jawnych M

M =D, (C). (3.2.2)

Podstuch bierny Kryptoanalityk  podstuch czynny

5~

Tekst jawny | Szyfrator C C Deszyfrator| Tekst jawny
T T D
Y Kanal wiadomosci Y
K K
Generator Kanat klucza
klucza

Rys. 3.2.1. System kryptograficzny z kluczem tajnym

Jesli zatozymy, ze kanal transmisyjny nie generuje bltedéw transmisyjnych, to
odtworzony tekst jawny na wyjsciu deszyfratora jest rowny tekstowi jawnemu na wej-
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sciu szyfratora. Operacje szyfrowania i deszyfrowania musza by¢ zdefiniowanymi
jednoznacznie operacjami odwracalnymi

M =D, (C,(M)). (3.2.3)

W czasie transmisji kryptograméw moze nastapi¢ ich przechwycenie przez krypto-
analityka. Jesli kryptoanalityk nie zmieni kryptogramu, to podstuch taki nazywamy
biernym, a jesli nastapi modyfikacja kryptogramu, podstuch nazywamy czynnym. Te
dwie metody podstuchu pokazano schematycznie na rys. 3.2.1. Podstuch bierny naru-
sza poufnos¢ danych a podstuch aktywny ich autentycznosé.

W nowoczesnych systemach kryptograficznych algorytmy kryptograficzne nie sa
zazwyczaj tajne. Tajne algorytmy okazaly si¢ niepraktyczne w duzych systemach
i dlatego stosuje si¢ je tylko w systemach o matym stopniu zabezpieczenia. Przykta-
dem stosowania tajnego algorytmu moze by¢ technika kodowania satelitarnych sy-
gnaléw telewizyjnych. W powszechnych systemach kryptograficznych bezpieczen-
stwo systemu zapewnia tajny klucz.

System kryptograficzny z kluczem tajnym ma wspodlny klucz szyfrujacy i deszy-
frujacy i dlatego nazywa si¢ systemem symetrycznym lub systemem z jednym kluczem.
Klucze kryptograficzne moga by¢ generowane za pomoca jednego generatora. Gdy
klucze sa przesytane kanatami transmisyjnymi, jak to pokazano na rys. 3.2.1, wtedy
kanal klucza musi by¢ kanatem bezpiecznym.

Aby zachowa¢ poufno$¢ i autentycznos¢ danych w systemach z tajnym kluczem,
nalezy spelni¢ pewne wymagania. Poufno$¢ wymaga, aby kryptoanalityk nie mogt
okresli¢ jawnej postaci danych na podstawie przechwyconego kryptogramu. Warunek
poufnosci bedzie spetniony, jesli kryptoanalityk po przechwyceniu kryptogramu nie
bedzie mogl metodami obliczeniowymi okresli¢ przeksztalcenia deszyfrujacego Dy ani
tekstu jawnego M. Azeby zachowac poufnosci kryptogramu, nalezy wigc chronié taj-
nos¢ przeksztatcenia deszyfrujacego.

W celu zachowania autentycznosci danych kazda proba zastapienia szyfru orygi-
nalnego szyfrem falszywym powinna by¢ wykryta. Warunek autentyczno$ci bedzie
spetiony, kiedy kryptoanalityk po przechwyceniu kryptogramu nie bedzie mogt me-
todami obliczeniowymi okresli¢ przeksztatcenia szyfrujacego E;. Rowniez nie powin-
no by¢ mozliwe doprowadzenie do ustalenia takiego kryptogramu C°, ze D;(C’) beg-
dzie jednym z elementéw zbioru M. W celu zachowania autentycznosci kryptogramu
nalezy wigc chroni¢ tajno$¢ przeksztatcenia szyfrujacego.

Poniewaz w systemach symetrycznych klucze szyfrujace i deszyfrujace sa takie
same, a algorytmy kryptograficzne nie sa tajne, zatem przeksztatcenia E; i D, tatwo
mozna wyprowadzi¢ z siebie. Dlatego tez w takich systemach poufnos¢ i autentycz-
no$¢ nie moga by¢ traktowane rozdzielnie, a system musi spetnia¢ jednocze$nie
wszystkie wymagania zarowno w stosunku do poufnosci, jak i autentycznos$ci. Syste-
my symetryczne zabezpieczaja tajnos¢ przeksztatcen Ej 1 Dy dzigki stosowaniu tajnego
klucza, zapewniajac w ten sposdb poufnos¢ i autentycznos¢ danych.

Szyfry symetryczne pod wzgledem techniki szyfrowania dziela si¢ na:
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¢ szyfry strumieniowe (stream ciphers),

o szyfry blokowe (block ciphers).

W szyfrowaniu strumieniowym lub potokowym przetwarzana jednostka jest bit lub
znak, a w szyfrowaniu blokowym blok, zawierajacy najczesciej osiem znakéw. Obie
te metody szyfrowania moga by¢ uzywane zaré6wno w transmisji danych, jak
i do przechowywania danych w pamigciach.

3.2.2. System kryptograficzny z kluczem jawnym

Koncepcja systemu kryptograficznego z kluczem jawnym lub publicznym zostata
przedstawiona pierwszy raz przez Diffie i Helmana w 1976 r. [3.3]. W systemie takim
zastosowano dwa rozne klucze: szyfrujacy oraz deszyfrujacy. Jest to system asyme-
tryczny albo system z dwoma kluczami.

Kryptoanalityk
A
Tekst jawny | Szyfrator c 3 »| Deszyfrator| Tekst jawny
w5 L T
K1 Iy
Kanat klucza K2
Generator
klucza

Rys. 3.2.2. System kryptograficzny z kluczem publicznym

Schemat blokowy systemu kryptograficznego z kluczem jawnym pokazano na rys.
3.2.2. W systemie tym generator klucza generuje dwa klucze: szyfrujacy K1 i deszy-
frujacy K2. Klucz szyfrujacy jest kluczem jawnym i przesyla si¢ go do nadawcy in-
formacji zwyktym kanalem bez zabezpieczen. Kazdy nadawca informacji moze uzy¢
klucza szyfrujacego i obliczy¢ kryptogram

C=E,(M). (3.2.4)

Algorytmy kryptograficzne z kluczem publicznym sa tak skonstruowane, ze od-
wrocenie operacji szyfrujacej jest niemozliwe w rozsadnym czasie. Aby odczytac
wiadomo$¢ zaszyfrowana, nalezy zna¢ klucz deszyfrujacy K2. Klucz deszyfrujacy jest
tajny i nie moze by¢ wyznaczony z klucza szyfrujacego. Proces deszyfrowania okresla
zalezno$¢

M =D, (C). (3.2.5)
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Oba powyzsze przeksztalcenia musza by¢ operacjami jednoznacznie odwracal-
nymi

M =Dy, (Cpy(M)). (3.2.6)

Systemy kryptograficzne z kluczem jawnym opierajq si¢ na tzw. nieodwracalnych
funkcjach zapadkowych (trapdoor one-way functions). Obliczenie wartosci takiej
funkcji jest proste, ale odwrocenie operacji okazuje si¢ praktycznie niemozliwe, gdy
brak dodatkowych informacji. Algorytmy z kluczem jawnym opisano w rozdziale 3.5.
Algorytmy te sa algorytmami blokowymi.

W systemach asymetrycznych, podobnie jak w systemach symetrycznych, algo-
rytmy kryptograficzne nie sq tajne. Poniewaz w systemach z kluczem jawnym prze-
ksztatcenia deszyfrujacego Dy, nie mozna wyznaczy¢ z przeksztatcenia szyfrujacego
E1, poufnosc¢ 1 autentyczno$¢ zapewniaja oddzielne przeksztalcenia.

Jesli system kryptograficzny ma konfiguracjeg taka, jak przedstawiono na rys. 3.2.2,
to poufno$¢ informacji jest zachowana, gdyz tylko odbiorca znajacy klucz K2 moze
odczytaé szyfr. Autentycznos$¢ nie zostanie zachowana, poniewaz dowolny nadawca,
znajacy przeksztalcenie szyfrujace, moze podstawi¢ falszywy szyfr.

Aby zachowa¢ autentycznosci informacji bez poufnosci, nalezy odwroci¢ kolejnosé
operacji. Nadawca szyfruje wowczas wiadomos¢, uzywajac tajnego przeksztatcenia Dy,
a odbiorca deszyfruje kryptogram, uzywajac jawnego przeksztatcenia Ej;. Autentycz-
no$¢ w takim systemie jest zapewniona, gdyz tylko okreslony nadawca moze stosowac
przeksztalcenia Dj,. Poufno$¢ natomiast nie jest zagwarantowana, poniewaz dowolny
odbiorca znajacy przeksztatcenie £ moze odtworzy¢ zaszyfrowang informacje.

W celu osiagnigcia poufnosci i autentycznos$ci informacji jednocze$nie nadawca i od-
biorca musza stosowa¢ podwojne przeksztalcenia pokazane na rys. 3.2.3. Nadawca i od-
biorca wykorzystuja dwie pary kluczy a i b. Nadawca, ktory chee przesta¢ wiadomosé
okreslonemu odbiorcy, najpierw szyfruje wiadomo$¢ M, stosujac przeksztalcenie tajne
D, a nastgpnie wynik poddaje przeksztalceniu jawnemu Ej;. Odbiorca w pierwszej ko-
lejnosci stosuje przeksztatcenie tajne Dy, a nastgpnie przeksztatcenie jawne E,;.

M
— Dp ™ Epy » Dy | Ea _1\4
N I— Poufnos’é—|
Autentyczno$¢

Rys. 3.2.3. Poufnos¢ i autentycznos$¢ w systemie z kluczem jawnym

Nie wszystkie algorytmy z kluczem publicznym moga by¢ uzywane w systemach
zapewniajacych jednoczesnie poufnos¢ i autentyczno$é. Algorytmy kryptograficzne
z kluczem publicznym opisano w rozdziale 3.6. Opisany tam algorytm RSA moze
zapewni¢ poufnos¢ i autentycznosé danych, a algorytm Merklego-Hellmana gwaran-
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tuje tylko jedna z tych cech - albo poufnosé, albo autentycznos$¢.

3.2.3. Ocena systemow kryptograficznych

Istnieje wiele kryteridow shuzacych do oceny uzytkowych wilasciwosci systemu
kryptograficznego. Pi¢¢ najwazniejszych to [3.11]:

1. Stopien tajnosci.

Stopien tajnosci ocenia si¢ za pomoca ztozonos$ci obliczeniowej. Podstaw do anali-
zowania zlozonos$ci obliczeniowej szyfrow dostarcza teoria zlozonos$ci. Ztozonosé
obliczeniowa algorytmu zalezy od ilosci pracy i iloSci przechwyconego materiatu
potrzebnego do ztamania szyfru. W ilosci pracy uwzglednia si¢ zasoby komputerowe,
a ilos¢ zgromadzonego materiatu musi da¢ rozwiazanie jednoznaczne. System krypto-
graficzny jest bezpieczny wowczas, gdy wzrost ilosci przechwyconego materiatu nie
utatwia zlamania szyfru.

2. Rozmiar klucza.

Klucze kryptograficzne sa transmitowane kanatami transmisyjnymi lub przechowy-
wane w pamigciach. Aby nie obcigza¢ kanatow i pamigci, rozmiar klucza powinien by¢
jak najmniejszy. Z drugiej strony dtuzszy klucz zapewnia wigkszy stopien tajnosci.

3. Ztozonos¢ algorytmow szyfrujacego i deszyfrujacego.

ZYozonos¢ algorytméw kryptograficznych powoduje przedtuzenie czasu wykonywa-
nia operacji kryptograficznych i z tego wzgledu powinny one by¢ mozliwie proste. Jed-
nak bardziej ztozone algorytmy kryptograficzne zapewniaja wyzszy stopien tajnosci.

4. Propagacja btedow.

W niektoérych typach szyfrow nawet pojedyncze btedy transmisyjne powoduja du-
73 liczbe bledow na wyjsciu deszyfratora. Wywotuje to strat¢ informacji i koniecznosé
jej retransmisji. Dlatego tez dazy si¢ od ograniczenia propagacji btedow.

5. Zwigkszenie objetosci danych.

W niektérych systemach kryptograficznych wzrasta objeto$¢ danych na wyjsciu
szyfratora w poréwnaniu z jego wejsciem. Ten niepozadany efekt powoduje wzrost
objetosci przesytanych danych oraz jest przyczyna wielu problemow na wyjsciu sys-
temu kryptograficznego i dlatego powinien by¢ ograniczony.

Warto$ci parametrow uzytkowych systemu kryptograficznego powinny wynikac
z zalozonego stopnia bezpieczenstwa systemu. Stopien bezpieczefistwa systemu
kryptograficznego decyduje o tym, jak trudno jest ztamac szyfr.
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3.3. Szyfry podstawieniowe i przestawieniowe

3.3.1. Podzial szyfrow podstawieniowych

W szyfrze podstawieniowym (substitution cipher) kazda litera lub grupa liter tek-
stu jawnego jest zastapiona inng litera lub inna grupa liter. Szyfry podstawieniowe sa
najstarsza grupa szyfrow. Do konstrukcji takich szyfrow stosuje si¢ permutacje, ktore
sa elementami kombinatoryki. Szyfry podstawieniowe naleza do szyfrow z tajnym
kluczem.

W kryptografii klasycznej rozroznia si¢ cztery grupy szyfrow podstawieniowych:

e monoalfabetowe,

e homofoniczne,

o wieloalfabetowe,

e poligramowe.

Szyfry monoalfabetowe zawieraja takie same znaki w alfabecie jawnym i tajnym.
Szyfry takie nazywamy rowniez prostymi szyframi podstawieniowym lub endomor-
ficznymi. W szyfrach homofonicznych kazdemu znakowi tekstu jawnego przyporzad-
kowuje sig po kilka znakéw kryptogramu.

Szyfry wieloalfabetowe stanowia kombinacje wielu prostych szyfrow podstawie-
niowych. Zmiana alfabetu moze na przyklad nastgpowaé wraz ze zmiana pozycji
znaku tekstu jawnego. W szyfrach poligramowych szyfruje si¢ grupy znakow.

3.3.2. Proste szyfry podstawieniowe

W prostych szyfrach podstawieniowych lub monoalfabetowych stosuje si¢ jedno-
znaczne odwzorowanie

fim —>f(m,.),

ktore zastgpuje kazdy znak tekstu jawnego m; odpowiadajacym mu znakiem krypto-
gramu f(m;). W celu zaszyfrowania tekstu jawnego m =m,m,... przeksztalcenie f

stosujemy do kazdego znaku, skad otrzymujemy
E(m)=f(m)f(m,)...

Prosty szyfr podstawieniowy mozna zdefiniowaé¢ za pomoca tabeli 3.3.1.

Tabela 3.3.1. Szyfr podstawieniowy

m, |A|lB|c|D|E|F|G|H]|I]|J|K|L|M|N|O|P|Q|R|S|T|U|V|W|X|Y|Z
fm) |F|E|K|I[N|P|O|C|D|Y|U|H|V|M|B|Z|L|W|G|X|T|A

=
95}
/@)

W przypadku tak zdefiniowanego algorytmu podstawieniowego tekstowi jawnemu
KRYPTOGRAFIA bedzie odpowiadat szyfr UWSZXBOWFPDF.
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W prostym szyfrze podstawieniowym odwzorowaniu »n znakow odpowiada per-
mutacja liczb catkowitych: 0,1,2,...,n—1. Liczba mozliwych podstawien wynosi

nl=n-(n—1)...2-1. (3.3.1)

Kluczem podstawieniowym jest permutacja elementow stosowanego alfabetu. Dla
alfabetu angielskiego, zawierajacego 26 liter, istnieje 26!=4-10%° roznych podsta-
wien. Jednak szyfry monoalfabetowe sa do$¢ tatwe do ztamania za pomoca analizy
czestotliwosci wystepowania znakow.

Odmiana szyfrow monoalfabetowych sa szyfry przesuniete. W szyfrach tych alfa-
betem tajnym f(m) jest alfabet przesunigty cyklicznie o pewna liczbe pozycji k.
Przyktadem takiego szyfru jest szyfr Cezara, w ktorym k=3.

Jesli korzystamy z alfabetu 26 literowego, to jego znaki mozemy zakodowac za
pomoca liczb w sposob pokazany w tabeli 3.3.2.

Tabela 3.3.2. Przypisanie liczb literom alfabetu

A-0 D-3 G-6 J-9 M-12 P-15 S—-18 V-21 Y-24
B-1 E-4 H-7 K-10 N-13 Q-16 T-19 | W-22 | Z-25
Cc-2 F-5 -8 L-11 O0-14 R-17 U-20 X-23

Liczby odpowiadajace znakom informacji m w alfabecie przesunigtym oblicza si¢
z zaleznosci

f(m)=(m+ k)mod n, (3.3.2)

gdzie n jest liczbg znakow.

Jesli znakiem kryptogramu jest znak ¢, to przeksztatcenie deszyfrujace ma postac
f7(c)=(c—k)mod n. (3.3.3)

Gdy stosujemy szyfr Cezara, dla ktorego k=3, tekstowi jawnemu KRYPTOGRA -
FIA odpowiada kryptogram NUBSWRIJUDILD.

Mozna skonstruowaé bardziej zlozony algorytm szyfrowania, w ktorym zamiast
dodawania stosuje si¢ mnozenie. Znaki tekstu jawnego ¢ mnozy sig przez klucz k

f(m) =mk mod n. (3.3.4)

Ze wzgledu na warunek jednoznacznego deszyfrowania, klucz k£ wybiera si¢ tak,
aby k i n byly wzglednie pierwsze. Dla liczb wzglednie pierwszych najwigkszy
wspolny dzielnik jest rowny jeden NWD(n,k)=1. Do deszyfrowania stosuje si¢ licz-
be odwrotna & ' liczona modulo 7, ktéra oblicza sie z zaleznoci

kk™'(mod n)=1 (3.3.5)
Funkcja deszyfrujaca dla szyfru, w ktérym zastosowano iloczyn, bgdzie
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f7(¢)=ck™ modn. (3.3.6)

Przyktad 3.3.1.

Szyfrowanie i deszyfrowanie za pomoca szyfru podstawieniowego z iloczynem.

Zaszyfrujmy znak tekstu jawnego S dla k=7 1 n=26. Znak kryptogramu oblicza-
my z (3.3.4), podstawiajac za m liczbe 18 odpowiadajaca literze S z tabeli 3.3.2.

f(m)=mkmodn =18-7mod26 = 22.

Literze S tekstu jawnego odpowiada litera W kryptogramu.
Liczba k~'=15, poniewaz 7 -15(mod 26) = 1. Znak tekstu jawnego odpowiadajacy
znakowi kryptogramu W obliczamy z (3.3.6)

()= ck ™ modn =22-15mod26 =18.

W wyniku deszyfrowania otrzymali$my literg S.

Liczbe odwrotna &~ modulo n obliczamy, rozwiazujac kongruencje¢ (3.3.5). Kaz-
da kongruencja ma nieskonczenie wiele rozwiazan. Dla celow kryptograficznych po-
trzebny jest pierwiastek bedacy najmniejsza liczba dodatnia. Rozwiazanie takie mozna
znalez¢, rozwiazujac nastepujace rownanie w dziedzinie liczb catkowitych

kk™' —tn=1, (3.3.7)

gdzie k i n sa wiadome, a szukamy & ~'. Rownanie to mozna rozwiazaé, odwracajac
algorytm Euklidesa.

Algorytm Euklidesa stosuje si¢ do wyznaczania najwigkszego wspolnego dzielnika
NWD. Jesli d=NWD(a,b), to NWD mozna przedstawi¢ w postaci kombinacji li-

niowej liczb a 1 b ze wspotczynnikami catkowitymi, to jest d =ua + vb. Opierajac si¢
na tym twierdzeniu, mozna rozwiazac¢ rownanie (3.3.7). Ilustruje to przyktad 3.3.2.

Przyktad 3.3.2.
Wyznaczenie liczby odwrotnej modulo 7.

Przyjmijmy dane z przyktadu 3.3.1: k=7 i n=26. Szukamy k™', stosujac algo-
rytm Euklidesa. W tym celu nalezy rozwiaza¢ réwnanie (3.3.7)
k' 7-1-26=1.
Najpierw wyznaczamy NWD(7,26):
26=3-7+5,
7=1-5+2,

5=2-2+1
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Aby przedstawié liczbg 1 jako kombinacje liniowa liczb 7 1 26, wykorzystujemy
ciag rownosci od ostatniej do pierwszej w algorytmie Euklidesa. W kazdym kroku
zapisujemy liczba 1 wykorzystujac wezesniejsze reszty, az dojdziemy do samych liczb
7126:

1=5-2-2=

=5-2(7-5)=3-5-2-7=
=3(26-3-7)-2-7=3-26-11-7.

W niektorych przypadkach wystepuje potrzeba zmiany znakow liczb w koncowym
wyrazeniu. Aby zmieni¢ znaki liczb, dodajemy i odejmujemy liczbg rowna 7 - 26
1=3-26-7-26+26-7-11-7=15-7—-4-26.
Porownujac pierwsze rownanie tego przyktadu z otrzymanym wynikiem, widzimy, ze
k~'=15.

Metode przesunig¢cia i mnozenia w szyfrach prostych mozna laczy¢, w wyniku
czego otrzymujemy przeksztatcenie afiniczne

f(m)=(mk, +k,)mod n, (3.3.8)

gdzie k; 1 n sa liczbami wzglednie pierwszymi. Kluczem jest tu para liczb k; i k.

Tabela 3.3.3. Czgsto$¢ wystgpowania wybranych znakow w tekstach

Znak | Polski | Ang. | Pascal | Znak | Polski [ Ang. | Pascal | Znak | Polski [ Ang. | Pascal
A 0,080 | 0,067 | 0,037 N 0,047 | 0,053 | 0,050 | Spacja | 0,172 | 0,197 | 0,192
B 0,013 | 0,013 | 0,013 o 0,071 | 0,063 | 0,046 0 - - 0,003
C 0,038 | 0,019 | 0,032 P 0,024 | 0,012 | 0,022 1 - - 0,004
D 0,030 | 0,031 | 0,028 Q - 0,001 - 2 - - 0,002
E 0,069 | 0,089 | 0,081 R 0,035 | 0,042 | 0,057 3 - - 0,001
F 0,001 | 0,021 | 0,014 S 0,038 | 0,043 | 0,034 4 - - 0,001
G 0,010 | 0,017 | 0,017 T 0,024 | 0,070 | 0,060 5 - - 0,002
H 0,010 | 0,043 | 0,015 U 0,018 | 0,021 | 0,019 6 - - 0,001
I 0,070 | 0,054 | 0,050 A% - 0,006 | 0,008 7 - - 0,001
J 0,019 | 0,002 | 0,002 Y 0,036 | 0,018 | 0,007 8 - - 0,001
K 0,027 | 0,009 | 0,003 X - 0,001 | 0,008 9 - - 0,002
L 0,031 | 0,033 | 0,031 Y 0,032 | 0,023 | 0,008 . 0,009 | 0,008 | 0,012
M 0,024 | 0,022 | 0,014 Z 0,056 | 0,001 | 0,001 , 0,009 | 0,002 | 0,010

Szyfry monoalfabetyczne mozna tatwo ztamac, stosujac analizg statystyczna.
W tym celu badamy rozktad czgsto$ci wystgpowania znakoéw w tekscie jawnym i
kryptogramie. Nastgpnie kojarzymy znaki o zblizonej czgstosci. Wzgledna czgstos¢
wystgpowania liter, spacji, liczb oraz kropki i przecinka w jezyku literackim angiel-
skim 1 polskim oraz programach w Pascalu pokazano w tabeli 3.3.3 [3.12]. W tabeli
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nie uwzgledniono znakow diakrytycznych jezyka polskiego. Kreska w tabeli oznacza,
ze czgstos¢ wystepowania znaku jest mniejsza od 0,0005.

W pracy kryptonalityka pomocna jest znajomo$¢ wystgpowania ciagéw dwuzna-
kowych (digraméw) i trzyznakowych (trigramow). Najtatwiejsze do ztamania sg szy-
fry oparte na alfabetach przesunigtych, poniewaz kazda litera kryptogramu znajduje
si¢ w statej odlegtosci od odpowiedniej litery tekstu jawnego. W przypadku szyfrow,
w ktorych korzysta si¢ z przeksztatcen afinicznych (3.3.8), wspotczynniki & i k, moz-
na wyznaczy¢, rozwiazujac uktad rownan:

(mk, +ky)modn=c,,
(3.3.9)
(m,k, +ky)modn=c,,

gdzie m; sa liczbami odpowiadajacymi znakom tekstu jawnego, a ¢; — kryptogramu.

Przyktad 3.3.3.

Lamanie szyfru z przeksztatceniem afinicznym.

Zatézmy, ze w tekscie jawnym i kryptogramie wykryto zgodne prawdopodobien-
stwa wystgpowania nastgpujacych par liter: F i R oraz J i T. Podstawiajac do (3.3.9)
liczby z tabeli 3.3.2 odpowiadajace literom, otrzymamy:

(5k, +k,)mod 26=17,
(9%, +k,)mod 26 = 19.

Po odjeciu rownania pierwszego od drugiego mozna obliczy¢ &,
4k, mod26=2, k, =7.
Liczbg k, obliczamy z pierwszego réwnania

(35+ k,)mod 26 =17, k, =8.

W praktyce, aby znalez¢ k; i1 k,, musimy korzysta¢ z wigcej niz dwdch rownan,
poniewaz powyzsze roOwnania maja rozwiazania wielokrotne. Rozwiazania wielokrot-
ne wystepuja w przypadku, gdy m; jest podzielnikiem n oraz jesli prawdopodobien-
stwa wystgpowania kilku liter w tek$cie sq w przyblizeniu rowne.

3.3.3. Szyfry podstawieniowe homofoniczne

Szyfr homofoniczny odwzorowuje kazdy znak tekstu jawnego m; na jeden znak ze
zbioru f(m;) tekstu zaszyfrowanego, gdzie zbiory f(m;) sa rozlaczne. Znaki zbioru
f(m;) nazywa si¢ homofonami. Tekst jawny m=m,m,... jest zaszyfrowany jako
C=0¢Cy..., PIZy czym ¢; wybiera si¢ dowolnie ze zbioru homofonow f(m;).

Przyktad 3.34.

Szyfr homofoniczny.
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Przyjmijmy, Ze litery alfabetu angielskiego sa szyfrowane jako liczby dwucyfrowe.
Liczba znakow przydzielonych kazdej literze jest proporcjonalna do wzglednej czg-
stosci jej wystgpowania w tek$cie i kazda z liczb jest przydzielona tylko jednej literze.
Nizej podano fragment tabeli z mozliwym przyporzadkowaniem liczb.

Litera | Homofony
A 19 34 41 56 6073 83 96
31
27 59 62 81
11 28 77
10 23 42 49 61 88 99
76
23

Qmm|O(a|m

Na przyktad tekst jawny m = A D A moze by¢ zaszyfrowany jako ¢=73 11 34.

Szyfry homofoniczne moga by¢ znacznie trudniejsze do ztamania niz zwykle szy-
fry podstawieniowe. Szyfry homofoniczne ukrywaja rozktad znakow dzigki przypisa-
niu literom tekstu jawnego wielu symboli kryptogramu. Im wigcej symboli zostanie
przydzielonych literom, tym silniejszy bedzie szyfr. Szyfr ten nie zamazuje jednak
statystycznych wtasciwosci jezyka, co jest widoczne np. w analizie rozktadu digra-
mow.

3.3.4. Szyfry podstawieniowe wieloalfabetowe

Szyfry wieloalfabetowe lub polialfabetyczne zostaly wprowadzone w XVI wieku
przez Battistg. Wieloalfabetowe szyfry podstawieniowe maja wiele jednoznakowych
kluczy, ktore zmieniaja si¢ w procesie szyfrowania. Kazdy z kluczy szyfruje jeden
znak tekstu jawnego. Po wyczerpaniu si¢ wszystkich kluczy wraca si¢ do klucza
pierwszego. Liczba kluczy jest nazywana okresem szyfru. Najczesciej wieloalfabetowe
szyfry podstawieniowe sa szyframi okresowymi. Szyfr taki ukrywa rozktad znakow
tekstu jawnego dzigki uzyciu wielu podstawien. Do popularnych szyfrow wieloalfa-
betowych naleza szyfry Vigenere’a i Beauforta.

Szyfry Vigenere’a
Szyfr Vigenere’a pochodzi z XVI wieku. Wymaga on przypisania znakom tekstu

jawnego liczb, np. wedlug tabeli 3.3.2. Jesli kluczem szyfru jest sekwencja znakdéw
k=kk,...k,;, to szyfrowanie znaku m;, nalezacego do jawnego alfabetu n-lite-

rowego, okresla zaleznos¢
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(3.3.10)

¢ = (mi + k[)mod n.

Wyrazenie deszyfrujace ma postac¢

(3.3.11)

m; = (ci - k[)mod n.

1, szyfr staje si¢ prostym szyfrem podstawieniowym.

Jesli okres szyfru Vigenere’a d

Tabela 3.3.4. Tablica Vigenére’a

1

Nl N| <| o] o A m| = O Z| =] =| M| 2| Z| z| O] ~| O &| 2| =| 2| >| =] X| >
| N <[l o] alm| O Z| =] ~| | 2| S| z]| O &| O | | =] D] >| E| <
Xl <] - N| < alolalm|=|lol ]~ =M eS|z 0| x| O ||| D] > =
| = X[ = N < m| o] a|m| =[O =| =] =] ¥| 1| 3| z| O ~| | ¥| »| =| 2| >
> 2| X - N <)o Al m| = O] Z| ~| =M 1| S|z ~| O 2| | =[P
2 2| > 2| K = N < | O] Al m| =| Of = =] =] | 1| S| Z| O ~| O] 2| | =
=l = o] > B %[ | N <] o] of al @] =] O = =] =| 4| 2| S| Zz| O] ~| Of | =
|| D> 2 X =N <ol =] Oz ~|=| M | S|z o~
| x| w| =] D > 2| %] | N| <| @ o A m| =] O] | —| = M| =] S| Zz| O] ~| ¢
Ol O ¢| »| =| D | B %] = N| <| m| o] A m| =| O Z| ~| =| M| =] Z| z| O ~
al | O | | = D] > B X =N < a|o] Al m| =|O| -~ =M | =S| Zz| O
zlolo|~| O | | =2 > 2| X = N <[a|o|a|m| =|O|Z| —~|~| 2| ==z
HEEEEEEEEEEEEEEEEEEEEEEEEEEE
mMMNOPQRSTUVWXYZABCDEFGHIJKL
Sl Rl =l Sz o] | O &| | &= 2| > B| X | N| <| m| O A m| =] O | = —]|
MIMI A Sz Ol ~| O 2| | =] D > 2| X | N| <ol r| Oz~
=l = M| Q| S| Zz| Of ~| O 2| »| =] B >| Z| %] > N| <| a| O A m| =] O] | —
— == MR S| z]| O ~| O x| »n| =| D >| 2| X| > N| <|a| o] Al m|~|O =
Tl =~ = M 2| S|z O ~| O & | = D > 2| X | N[ < p|O] A 1| =]|O
Ol Ol | —=| = M| 1| S| z]| O ~| O 2| »| =| 2| >| 2| %] > N| <| m| O] A L] ~
| Of |~ = M| | 2| Z| O] | O | »| =| 2| >| B X = N| <| m| O] A m
ml @ = ool —~| =~ w| S| z| O ~| O x| | =] D >| 2| X = N| <] ] O] A
Al alm| =| o = —| =| 4| 2| S| z| O ~| Of | | =| 2| >| B[ % >| N| <| m| O
ololalm =] Ol =] —~|=| M 2| S| z| O ~| O 2| »n| =| D >| 2| <] > N[ <] m
ml @ o] Al @| | O = —~| =| | 1| S| z| Of ~| I 2| »| =| B| >| Z| <] >| N| <
<| <|m|o| Al m| | Ol = =] = M| Al S| z| O | O 2| | =| D >| 2| X]| =] N
<|lm|olAa|m~| Oz —~|—=| M = S|z o ~| O x|« =D > 2| X >N
M 5 o N

Szyfr Beauforta jest szczegdlnym przypadkiem szyfru Vigenere’a, w ktorym

(3.3.12)

(mi —k; ) mod n.
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Poniewaz nmod n =0, mozemy napisac
¢ =(ml. —kl.)modn:(ml. +(n—kl.)modn.

Szyfr Beauforta odpowiada szyfrowi Vigenere’a z kluczem n — k;. Z poréwnania
wzorow (3.3.11) 1 (3.3.12) wida¢, ze szyfr Beauforta jest odwrotnoscia szyfru Vi-
genere’a.

Szyfry Vigenére’a mozna stosowa¢ w postaci ztozonej z wieloma kluczami
kili,....s;

¢ =(mi +k; +l[+...+si)modn.

Klucze k;,/;,...,s; powinny mie¢ rozne okresy. Okres sumy k; + [, +...+s; jest rowny
najmniejszej wspolnej wielokrotnosci okresow poszczegdlnych kluczy.

Duzym ufatwieniem podczas szyfrowaniu i deszyfrowaniu tekstu jest tablica Vi-
genére’a pokazana w tabeli 3.3.4.

Przyktad 3.3.5.

Szyfrowanie tekstu szyfrem Vigenere’a.

Zatozmy, ze alfabet zawiera 26 liter, a kluczem szyfru Vigeneére’a jest ciag
ENTDO o okresie d=5.Do szyfrowania stosujemy tabelg 3.3.4. Tekst jawny
KRYPTOGRAFIA bedzie zaszyfrowany nast¢pujaco

m=KRYPTOGRAFI A
k=ENTDOENTDOEN
c=0O0ERSHSTKDTMN

W przyktadzie pierwsza liter¢ kazdej grupy przesunigto o 4 pozycje, druga — o 13,
trzecig — o 19, czwarta — o 3, a piata — o 14 pozycji.

Tablica Vigenere’a moze stuzy¢ zardwno do szyfrowania, jak i do deszyfrowania.
W procesie deszyfrowania szukamy wiersza odpowiadajacego znakowi klucza, a na-
stepnie literg tekstu jawnego odczytujemy w naglowku tej kolumny, w ktorej wystapi
litera kryptogramu.

Aby zlamaé okresowy szyfr podstawieniowy, nalezy najpierw wyznaczy¢ okres
tego szyfru, a nastgpnie wyznaczy¢ znaki klucza. Okres wyznacza sig, stosujac
wskaznik zgodnosci lub metode Kasiskiego. Algorytmy te opisano w [3.2, 3.12].

Szyfrowanie ciagéw binarnych

Bezpieczenstwo szyfrow podstawieniowych wzrasta wraz ze wzrostem dlugosci
klucza. Jesli dlugos¢ klucza jest rowna diugosci informacji, a klucz jest losowa se-
kwencja znakow, to takiego szyfru nie mozna ztamac. Szyfr ten nazywamy szyfrem
z kluczem jednokrotnym (one time pad). Gdy klucz ma redundancjg, wowczas moze
ona by¢ wykorzystana do ztamania szyfru. Szyfr z kluczem jednokrotnym zostat wy-
naleziony w 1917 r. przez Vernama do tacznosci telegraficznej. Moze on by¢ stoso-
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wany dla ciagdw binarnych.

W przypadku ciagéw binarnych mozna zdefiniowa¢ dwa klucze: klucz 0 i klucz 1
pokazane w tabeli 3.3.5. Szyfrowanie dla tak zdefiniowanych kluczy realizuje sig,
dodajac modulo 2 kolejne bity tekstu jawnego i klucza

¢;=(m; +k;)mod2 dla i=1.2,... (3.3.13)

Poniewaz (k; + k;)mod 2 =0, deszyfrowanie mozna wykona¢ za pomoca takiej sa-
mej operacji

m; =(c; +k;)mod2 dla i=12,... (3.3.14)
Tabela 3.3.5. Klucze dla alfabetu binarnego
Klucz 0 Klucz 1
Tekst jawny Szyfr Tekst jawny Szyfr
0 0 0 1
1 1 1 0

W praktyce szyfrator szeregowy dla ciagéw binarnych mozna zrealizowa¢ za po-
mocg bramki Ex-OR. Schemat takiego uktadu pokazano na rys 3.3.1. Uktad ten moze
rowniez stuzy¢ do deszfrowania kryptogramow.

Klucz

Tekst jawny Kryptogram
(Kryptogram) (Tekst jawny)

Rys. 3.3.1. Szyfrator dla ciagéw binarnych

Operacja szyfrowania i deszyfrowania ciagu binarnego przebiega nastgpujaco:

Szyfrowanie Deszyfrowanie

Tekst jawny 10011101 111
Klucz 11010010 Klucz 11010010
1111 Tekst jawny 10011101

Kryptogram 01001

Kryptogram 0100

Jak wspomniano wyzej, szyfr taki jest mocny, jesli klucz jest jednokrotny. Wtedy
szyfr mozna ztamaé¢ w wyniku przechwycenia szyfrogramu oraz odpowiadajacego mu
tekstu jawnego 1 odtworzenia na tej podstawie klucza kryptograficznego.

3.3.5. Szyfry podstawieniowe poligramowe
Szyfry poligramowe lub wieloliterowe szyfruja jednoczesnie wigksze bloki liter.
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Ztamanie takiego szyfru jest znacznie trudniejsze ze wzgledu na ukrycie czgstosci
wystgpowania liter. Typowymi szyframi poligramowymi sg szyfr Playfaira i szyfr
Hilla.

Szyfr Playfaira zostat wynaleziony w potowie XIX wieku i byt stosowany w okre-
sie | wojny $wiatowej. Kluczem w tym szyfrze jest przypadkowa tablica 5x 5 znako-
wa, w ktorej pominigto nieuzywang literg J.

<Zm— =
=z 9 0O >
HO Qo R
-4 A O™
NC~<mw®n

Szyfrowanie pary liter tekstu jawnego m,m, przeprowadza si¢ nastgpujaco:

1. Jesli m, 1m, znajduja si¢ w tym samym wierszu, to znakami kryptogramu
¢ 1c, sa litery lezace po prawej stronie m, im,, przy czym pierwsza kolumng
traktuje si¢ jako potozona na prawo od ostatniej.

2. Jesli m, 1 m, znajduja si¢ w tej samej kolumnie, to znakami kryptogramu ¢, ic,
sq litery lezace ponizej m, 1 m,, przy czym pierwszy wiersz traktuje si¢ jako wiersz
lezacy pod ostatnim wierszem.

3. Jesli m, i m, znajduja si¢ w roznych wierszach i kolumnach, to znakami kryp-
togramu c,ic, sa litery lezace w naroznikach prostokata wyznaczonego przez
m, 1 m,, przy czym c; pochodzi z wiersza zawierajacego m; , a c; — zZ wiersza zawie-
rajacego m,.

4. Jesli m; = m,, to do tekstu jawnego migdzy te litery wstawia si¢ nieznaczaca
litere, np. X, co eliminuje powtoérzenia. Podobnie dopisuje si¢ nieznaczaca liter¢ na
koncu tekstu, jesli ostatnia litera nie ma pary.

Stosujac powyzsze zasady, po zaszyfrowaniu tekstu jawnego KRYPTOGRAFIA
otrzymamy kryptogram GFEGQDQORSWC.

Szyfr Hilla dokonuje przeksztalcenia liniowego d znakow tekstu jawnego
mm,...m,; w d znakow kryptogramu c,c,...c,. Kluczem jest macierz wspotczynni-

kéw. Dla d =2, wyrazenie szyfrujace ma postac:

C=KMmodn,

{cl}:{k” klzﬂml}modn (3.3.15)
%) ky  kyy || my

Deszyfrowanie wykonuje sie, uzywajac macierzy odwrotnej K~', przy czym

K 'Kmodn=1I, gdzie I jest macierza jednostkowa.



3.3. Szyfry podstawieniowe i przestawieniowe 147

3.3.6. Szyfry przestawieniowe

Szyfr przestawieniowy lub permutacyjny (transposition cipher) zmienia kolejnosc¢
znakow w tekscie. Przeksztalcenia to mozna wykona¢ za pomoca figur geometrycz-
nych w sposéb pokazany na rys. 3.3.2.

Figura geometryczng tradycyjnie jest macierz dwuwymiarowa. Wtedy tekst jawny
zapisujemy np. w wierszach o okreslonej liczbie pozycji, a nastgpnie odczytujemy go
w kolumnach. Deszyfrowanie odbywa si¢ dzigki zapisaniu kryptogramu w kolumnach
i odczytaniu go w wierszach. Klucz tego szyfru sktada si¢ z macierzy oraz $ciezek
zapisu i odczytu.

Tekst Zapis R Figura Odczyt Tekst
jawny "| geometryczna zaszyfrowany

Rys. 3.3.2. Realizacja przestawienia

Przyktad 3.3.6.

Szyfrowanie informacji za pomoca szyfru przestawieniowego.

Niech tekstem jawnym bedzie stowo KRYPTOGRAFIA. Tekst ten wpisujemy do
macierzy o rozmiarach 4 x 3.

Q9 A=
— R = m|
> > O < |w

Odczytujac kolumny, np. w kolejnosci: 2, 1, 3, otrzymamy kryptogram RTRI-
KPGFYOAA.

W szyfrach przestawieniowych mozna stosowac rozne figury geometryczne oraz
przestawia¢ kolumny. Szyfry te nie zmieniajg czgstosci wystgpowania liter. Szyfry
przestawieniowe moga by¢ tamane metoda anagramowa oparta na badaniu czgstosci
wystgpowania digramow i trigramow w tekscie zaszyfrowanym.

Szyfry przestawieniowe mozna opisa¢ za pomoca permutacji. Wiele szyfrow prze-
stawieniowych permutuje znaki tekstu jawnego z pewnym okresem p. Szyfry takie
nazywamy permutacyjnymi. Szyfry przestawieniowe sa najczgsciej wykorzystywane
jako elementy sktadowe szyfréw zlozonych.
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3.4. Szyfry kaskadowe
3.4.1. Charakterystyka szyfrow kaskadowych

Potaczenie podstawowych metod szyfrowania, jakimi sa pojedyncze podstawienie
lub przestawienie, daje szyfr ztozony nazywany szyfrem kaskadowym lub produkto-
wym (product cipher). Szyfry kaskadowe sa potaczeniem szyfrow podstawieniowych
lub podstawieniowych i przestawieniowych. Szyfry takie maja lepsze wlasciwosci
kryptograficzne niz samo podstawienie lub przestawienie. Szyfry kaskadowe sg reali-
zowane w szyfrujacych maszynach rotorowych i algorytmach komputerowych. Omo-
wimy je na przykladzie maszyny rotorowej Enigmy i algorytmow komputerowych
Lucifer i DES. Opis innych algorytmow mozna znalez¢ w [3.2, 3.9].

Charakterystyke teoretyczna szyfrow kaskadowych podat Shannon [3.11]. Szyfry
kaskadowe umozliwiaja zmniejszenie nadmiarowosci tekstu jawnego i zwigkszenie
bezpieczenstwa szyfru. W tym celu stosuje si¢ dwie podstawowe techniki: mieszania
(confusion) i rozproszenia (diffusion). Mieszanie zmniejsza zwigzek migdzy tekstem
jawnym a kryptogramem i jest realizowane w wyniku podstawienia. Podstawienia,
nawet ztozone, nie sa dostatecznie skutecznym zabezpieczeniem. Przykladem jest
algorytm Enigmy, ktory zostat ztamany bez zastosowania komputerow.

Rozproszenie rozprzestrzenia nadmiarowos¢ tekstu jawnego po catym kryptogra-
mie. Rozproszenie realizuje si¢ za pomoca przestawienia. W szyfrach strumieniowych
uzywa si¢ wylacznie techniki mieszania. W szyfrach blokowych sa stosowane obie
techniki: mieszania i rozproszenia. Uzycie wylacznie rozproszenia jest mato skutecz-
ne, gdyz szyfr taki mozna tatwo ztamac.

3.4.2. Maszyny rotorowe

W latach dwudziestych i trzydziestych XX wieku wynaleziono wiele urzadzen me-
chanicznych i elektromechanicznych do szyfrowania tekstow. Gtownym elementem
tych maszyn byl wirnik, zwany rotorem, do wykonywania podstawien. Maszyna roto-
rowa miala kilka rotoréw i realizowata szyfr Vigenere’a z bardzo dtugim okresem.
Klucz szyfrujacy byl okreslony sposobem okablowania rotoréw i ich potozeniem. Ze
zmiang potozenia rotoréw nastgpowata zmiana klucza.

Rotor

t v

Klawiatura [ Lacznica [ Plyta wyj.

Rys. 3.4.1. Schemat blokowy Enigmy
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Maszyny rotorowe stosowano w okresie Il wojny swiatowej. Najbardziej znana
maszyna elektromechaniczna z tego okresu jest niemiecka Enigma. Schemat blokowy
Enigmy przedstawia rys. 3.4.1. Litery tekstu jawnego wprowadzano z klawiatury,
a znaki kryptogramu podswietlano na plycie wyjsciowej. Struktura polaczen maszyny
umozliwiata szyfrowanie i deszyfrowanie dokumentéw. Elementami szyfrujacymi
w maszynie byly obracajacy si¢ rotor i tacznica. W Enigmie rotor miat od czterech do
o$miu wirnikow. Lacznica umozliwiata zamiang 12 liter sposrod 26 liter alfabetu, co
zwigkszato ogolna liczbe kluczy. Kazdy z wirnikow miat 26 pozycji, a okres dla ma-
szyny z n rotorami jest rowny 26". Na przyktad maszyna z czterema wirnikami ma
okres 26*=456976. Catkowita liczba mozliwych do uzyskania kluczy wynosita oko-

to2-10%.

Pomimo ztozonosci Enigmy jej metody szyfrowania zostaly ztamane przez pol-
skich kryptografow w koncu 1932 r. W czasie Il wojny $wiatowej wiedza ta zostala
przekazana Brytyjczykom i Francuzom. Metody szyfrowania stosowane w Enigmie
mozna zrealizowa¢ programowo. Rozwiazanie takie zaimplementowano w systemie
operacyjnym Unix do szyfrowania plikow.

3.4.3. Algorytm Lucifer

Algorytm Lucifer zaprojektowano na poczatku lat siedemdziesiatych w IBM. Szyfr
sktada si¢ z wykonywanych na przemian podstawien i permutacji. Urzadzenia reali-
zujace te operacje nazwano skrzynkami podstawien S i skrzynkami permutacji P.

m — [ 1 > — > > > o
—> S ¥ —> S —» ___ —P —> S
m; —» Ot P> — {2 [
m, —| L — L
V[P i p i p i P!
P B P — = > |
[ > s> s> .- = [ s [
N <l mdPlmdil me 6> " =217
mpg—» | " —*_— g B g N o B e P

Rys. 3.4.2. Schemat blokowy algorytmu Lucifer

Schemat blokowy algorytmu Lucifer pokazano na rys 3.4.2. Skrzynka permutacji
ma 128 wejs¢ i tyle samo wyjs¢. Zmienia ona kolejnos$¢ bitow. Na rys. 3.4.3a pokaza-
no uproszczong skrzynke permutacji o o§miu wejsciach.

Skrzynka podstawien zawiera dwa uklady zamieniajace liczbe n-bitowa na liczbe
2"-bitowa i odwrotnie. Ilustruje to rys. 3.4.3b. Miedzy tymi uktadami zmienia sie po-
faczenia. Uktad taki wykonuje przeksztatcenia nieliniowe, w wyniku czego liczby
jedynek i zer sa r6zne na wejsciu 1 wyjsciu skrzynki podstawien. W algorytmie ustalo-
no dwa sposoby polaczen, oznaczone przez 0 i 1, ktére moga by¢ wybierane kluczem
zewnetrznym. Catkowita liczba skrzynek S w ukladzie wynosi 512. Skrzynkami
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n=4 2"=16 2"=16  n=4
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Rys. 3.4.3. Skrzynka permutacji P (a) i skrzynka podstawien S (b)

tymi steruje si¢ za pomoca klucza 128 bitowego. Do zamiany ciagu klucza 128-bito-
wego na ciag sterujacy 512-bitowy stuzy specjalny algorytm. Metody stosowane w szy-
frze Lucifer umozliwity stworzenie algorytmu DES.

3.4.4. Standard szyfrowania danych DES

W 1977 r. Narodowe Biuro Normalizacji w USA (National Bureau of Standards)
wprowadzito oficjalnie normg kryptograficznag Data Encryption Standard [3.1] do
szyfrowania informacji nieutajnianych przez agendy rzadowe. DES szyfruje 64-bi-
towe bloki danych przy uzyciu klucza o dtugosci 56 bitéw. Do szyfrowania i deszy-
frowania uzywa sig takiego samego algorytmu.

Opis algorytmu
Schemat blokowy algorytmu DES pokazano na rys. 3.4.4. 64-bitowy blok wej-
Sciowy jest poddany permutacji poczatkowej IP zgodnie z tabela 3.4.1.

Tabela 3.4.1. Permutacja poczatkowa /P

58 50 42 34 26 18 10 02 60 52 44 36 28 20 12 04
62 54 46 38 30 22 14 06 64 56 48 40 32 24 16 08
57 49 41 33 25 17 09 01 59 51 43 35 27 19 11 03
61 53 45 37 29 21 13 05 63 55 47 39 31 23 15 07

Permutacja I[P z ciagu bitow ¢,,t,,%;,...,t¢ tWOrzy ciag fs,fsp,t4,...,1;. Po-
dobnie bgda zapisane pozostale permutacje algorytmu DES. Po wykonaniu permuta-
cji poczatkowej blok wejsciowy jest dzielony na dwa bloki: lewy L, i prawy R,. Dal-
sze operacje sa wykonywane oddzielnie na kazdym z tych blokéw. Blok R jest prze-
suwany na lewo, a blok L, przeksztalcany z zastosowaniem funkcji szyfrujacej f (x)
1 umieszczany z prawej strony.

Funkcja szyfrujaca sktada si¢ z podstawien i permutacji, a jej parametrami sa blok
Ry 1 klucz K. Operacje te powtarza si¢ szesnascie razy. Kazdy z tych cykli mozna
opisa¢ zalezno$ciami:
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L;=R;,
R, =L, +f(Ri—1’Ki)'

Tekst jawny
\ 2 v
Lo RO
K
A 4
L, =R, R =Ly + f(Ry,K))
K
A 4
4 4
L, =R, Ry=L +f(R,K,)
Lis=Ry, Ris =Ly + f(Ry,K5)
K
é'D v ! 16
v v
Rig=Lis+ f(R5,K) Lig=Rys
| . |
Kryptogram

Rys. 3.4.4. Schemat blokowy algorytmu DES

Po ostatniej iteracji nie zmienia si¢ pozycji czegsci lewej 1 prawej, lecz taczy sig je

razem i wykonuje permutacje koficowa /P~
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Tabela 3.4.2. Permutacja koficowa /P!

40 08 48 16 56 24 64 32 39 07 47 15 55 23 63 31
38 06 46 14 54 22 62 30 37 05 45 13 53 21 61 29
36 04 44 12 52 20 60 28 35 03 43 11 51 19 59 27
34 02 42 10 50 18 58 26 33 01 41 09 49 17 57 25

Obliczanie funkcji szyfrujacej f
Funkcja szyfrujaca f(R,_,,K;) zawiera szereg operacji pokazanych na rys. 3.4.5.
Danymi wejSciowymi funkcji f sa: 32-bitowy blok R, ; i 48-bitowy klucz K,. Na

bloku 32-bitowym R, , wykonuje si¢ permutacjg rozszerzajaca E.

Tabela 3.4.3. Permutacja rozszerzajaca £

32 01 02 03 04 05 04 05 06 07 08 09 08 09 10 11
12 13 12 13 14 15 16 17 16 17 18 19 20 21 20 21
22 23 24 25 24 25 26 27 28 29 28 29 30 31 32 01

W wyniku tej permutacji tworzy si¢ ciag 48-bitowy. Nastgpnie ciag ten jest doda-
wany modulo 2 do klucza K; za pomoca bramki Ex-OR, a blok wyjsciowy dzieli si¢
na osiem ciagdéw 6-bitowych. Kazdy z tych ciagdw zostaje poddany operacji podsta-
wienia w nastgpujacy sposob. Pierwszy i ostatni bit ciagu 6-bitowego okresla numer
wiersza tablicy podstawienia S; od 0 do 3, a cztery bity Srodkowe - numer jej ko-
lumny od 0 do 15.

R

)

Y

D—x,

y
LI DL T L PELETL LT TOET T
S1 S2 S S4 S5 S S7 SS

3 6
N O N N 1

f(R,.1, K))
Rys. 3.4.5. Schemat blokowy obliczania funkcji szyfrujace;j

Tablice podstawien dla kolejnych iteracji S, +S; pokazano w tabeli 3.4.4. Na
przyktad, jesli na wejsciu elementu S; bedzie ciag binarny 110010, to liczba dziesigt-
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na odpowiadajaca ciagowi wyjsciowemu bedzie w 2 wierszu i 9 kolumnie. Liczba ta
wynosi 12, co odpowiada ciagowi binarnemu 1100.

Tabela 3.4.4. Tablice podstawien funkcji f

. Kolumna
S; | Wiersz
0 1 2 3 4 5 6 7 8 910111213 14 15
M 0 14 04 13 01 02 15 11 08 03 10 06 12 05 09 00 07
1 00 15 07 04 14 02 13 01 10 06 12 11 09 05 03 08
2 04 01 14 08 13 06 02 11 15 12 09 07 03 10 05 00
3 15 12 08 02 04 09 01 07 05 11 03 14 10 00 06 13
S, 0 15 01 08 14 06 11 03 04 09 07 02 13 12 00 05 10
1 03 13 04 07 15 02 08 14 12 00 01 10 06 09 11 05
2 00 14 07 11 10 04 13 01 05 08 12 06 09 03 02 15
3 13 08 10 01 03 15 04 02 11 06 07 12 00 05 14 09
S3 0 10 00 09 14 06 03 15 05 01 13 12 07 11 04 02 08
1 13 07 00 09 03 04 06 10 02 08 05 14 12 11 15 01
2 13 06 04 09 08 15 03 00 11 01 02 12 05 10 14 07
3 01 10 13 00 06 09 08 07 04 15 14 03 11 05 02 12
S, 0 07 13 14 03 00 06 09 10 01 02 08 05 11 12 04 15
1 13 08 11 05 06 15 00 03 04 07 02 12 01 10 14 09
2 10 06 09 00 12 11 07 13 15 01 03 14 05 02 08 04
3 0315 00 06 10 01 13 08 09 04 05 11 12 07 02 14
Ss 0 02 12 04 01 07 10 11 06 08 05 03 15 13 00 14 09
1 14 11 02 12 04 07 13 01 05 00 15 10 03 09 08 06
2 04 02 01 11 10 13 07 08 15 09 12 05 06 03 00 14
3 11 08 12 07 01 14 02 13 06 15 00 09 10 04 05 03
Ss 0 12 01 10 15 09 02 06 08 00 13 03 04 14 07 05 11
1 10 15 04 02 07 12 09 05 06 01 13 14 00 11 03 08
2 09 14 15 05 02 08 12 03 07 00 04 10 01 13 11 06
3 04 03 02 12 09 05 15 10 11 14 01 07 06 00 08 13
S7 0 04 11 02 14 15 00 08 13 03 12 09 07 05 10 06 01
1 13 00 11 07 04 09 01 10 14 03 05 12 02 15 08 06
2 01 04 11 13 12 03 07 14 10 15 06 08 00 05 09 02
3 06 11 13 08 01 04 10 07 09 05 00 15 14 02 03 12
Sg 0 13 02 08 04 06 15 11 01 10 09 03 14 05 00 12 07
1 01 15 13 08 10 03 07 04 12 05 06 11 00 14 09 02
2 07 11 04 01 09 12 14 02 00 06 10 13 15 03 05 08
3 02 01 14 07 04 10 08 13 15 12 09 00 03 05 06 11

Opisany wyzej proces podstawien jest procesem nieliniowym i stanowi krytyczny
etap w algorytmie. Zapewnia on w znacznym stopniu bezpieczenstwo szyfru, gdyz
jest trudny do przeanalizowania.



154 Czeéé 3. Kryptografia

Tablice podstawien na rys 3.4.5 sa reprezentowane przez bloki S;. Ciagi wyjsciowe
tych blokow taczy si¢ razem w wyniku konkatenacji w jeden ciag 32-bitowy. Na ciagu
tym wykonuje si¢ permutacje P wedlug tabeli 3.4.5.

Tabela 3.4.5. Permutacja P
16 07 20 21 29 12 28 17 01 15 23 26 05 18 31 10
02 08 24 14 32 27 03 09 19 13 30 06 22 11 04 25

Uzyskany w ten sposob ciag binarny jest dodawany modulo 2 do L, ; za pomoca
bramki Ex-OR, w rezultacie czego powstaje blok R;, jak to pokazano na rys. 3.4.4.
Generowanie kluczy

LS,

D

Go
Si
C
A A 4
Sz LSZ
(&3 D,
A
Sie
C16

» pc2 > k&,

L
L

:

» pc2 > &,

4 Y

I LSt
| Ci | Dy
X o[ PC_2 > Kis

Rys. 3.4.6. Schemat blokowy generatora kluczy

Kolejnym zagadnieniem jest sposob tworzenia kluczy K;. Klucz pierwotny 64-
bitowy K wprowadzony do systemu kryptograficznego stuzy do generowania 16 klu-
czy wtornych zawierajacych po 48 bitow i1 uzywanych w procesie szyfrowania i de-
szyfrowania.

Schemat blokowy algorytmu generowania kluczy pokazano na rys. 3.4.6. Klucz
pierwotny K po odrzuceniu o$miu bitow parzystosci jest poddany permutacji PC-1,
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pokazanej w tabeli 3.4.6. Otrzymany 56-bitowy blok klucza dzieli si¢ na dwa bloki
28-bitowe Cy i D,. Bloki te sa oddzielnie przesuwane cyklicznie w lewo, w wyniku
czego powstaja ciagi C) i Dy. Liczbg przesuni¢¢ w lewo blokow klucza dla kolejnych
cykli podano w tabeli 3.4.8. Na rysunku 3.4.6 przesunigcia sa realizowane w blokach
LS. Po przesunigciu blokow kluczy w lewo taczy si¢ je razem za pomoca operatora
konkatenacji i poddaje permutacji P C-2 pokazanej w tabeli 3.4.7.

Tabela 3.4.6. Permutacja klucza PC-1

57 49 41 33 25 17 09 01 58 50 42 34 26 18
10 02 59 51 43 35 27 19 11 03 60 52 44 36
63 55 47 39 31 23 15 07 62 54 46 38 30 22
14 06 61 53 45 37 29 21 13 05 28 20 12 04

Tabela 3.4.7. Permutacja PC-2

14 17 11 24 01 05 03 28 15 06 21 10
23 19 12 04 26 08 16 07 27 20 13 02
41 52 31 37 47 55 30 40 51 45 33 48
44 49 39 56 34 53 46 42 50 36 29 32

Tabela 3.4.8. Tablica przesunig¢ kluczy w lewo

Cykli 1 (2131456789 |10f11]|12]13|14( 5 |16
Przesunigcia | 1 [ 1 |2 |2 |2 (22|21 (2|2]|2]2|2|2]1

Permutacja PC-2 jest permutacja z kompresja. Wybiera ona 48 bitow z ciagu 56-
bitowego. Otrzymany w ten sposob 48-bitowy klucz jest wykorzystywany w procesie
szyfrowania lub deszyfrowania. Do deszyfrowania uzywa si¢ kluczy w odwrotnej
kolejnosci.

Proces deszyfrowania przebiega wedtug tego samego algorytmu, ale w pierwszej
iteracji uzywa si¢ klucza K¢, w drugiej K5 itd. Wynika to z faktu, ze permutacja
koncowa IP~' jest odwrdceniem permutacji poczatkowej /P, a proces szyfrowania
przebiega w kolejnosci odwrotnej:

R =1L,
L, =R, +f(Li’Ki)'

W algorytmie DES stosuje sig klucz 56-bitowy. Liczba kluczy mozliwych do wy-
generowania wynosi 2°°. Jednak potowe tych kluczy stanowia klucze komplementar-
ne, ktore zawieraja zera w miejscu jedynek i odwrotnie. Poniewaz w wyniku szyfro-
wania komplementarnego tekstu jawnego za pomoca klucza komplementarnego
otrzyma si¢ rowniez szyfrogram komplementarny, wigc podczas brutalnego ataku na

szyfr wystarczy przetestowaé tylko 2% =3,6-10' kluczy.
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Przyjety w algorytmie DES sposob generowania kluczy wtérnych dla kazdego
cyklu algorytmu powoduje, ze niektore klucze sq stabe. Klucze takie generuja szesna-
scie jednakowych kluczy wtornych. Kluczy stabych jest cztery i pokazano je w zapisie
szesnastkowym w tabeli 3.4.9. W drugiej kolumnie tabeli znajduja si¢ ciagi kluczy po
odrzuceniu bitdw parzystosci. Istniejg rowniez klucze poétstabe i1 czg§ciowo stabe.
Wszystkie takie klucze sa mato bezpieczne, a wykaz ich podano w [3.9].

Tabela 3.4.9. Klucze stabe algorytmu DES

Pierwotny klucz staby Ciag klucza stabego
01010101 01010101 0000000 0000000
FEFEFEFE FEFEFEFE FFFFFFE FFEFEFFE
1F1F1F1F OEOEOEOE 0000000 FFFFFFF
EOEOEOEO F1lF1F1F1 FFFFFFF 0000000

Najprostszym sposobem zwigkszenia rozmiaru klucza oraz mocy szyfru jest dwu-
krotne szyfrowanie z dwoma niezaleznymi kluczami. W [3.9] podano kilka innych
sposobow modyfikacji algorytmu DES.

Szyfr DES zaimplementowano zardéwno w wersji programowej, jak i sprz¢towe;.
W realizacji sprzgtowej uzyskuje si¢ wigksze szybkosci przetwarzania. W implemen-
tacji programowej szybkos$¢ szyfrowania na procesorze 80386 dla czgstotliwosci
zegara 25 MHz wynosi 320 Kbit/sek, a na procesorze 80486 dla czgstotliwosci zega-
ra 33 MHz - okolo 2,6 Mbit/sek.

Jako przyktad realizacji algorytmu DES w postaci uktadow scalonych moga postu-
zy¢ uktady WD2001 i WD2002 produkowane przez firm¢ Western Digital
w technologii NMOS. Dla czgstotliwosci zegara 3 MHz uzyskuje si¢ szybkos¢ prze-
twarzania 1,8 Mbit/sek. W szybkosci tej uwzgledniono czas: wprowadzania danych
i klucza oraz wyprowadzania danych. Lacznie czynnosci te zajmuja okoto 60% czasu
przetwarzania. W 1993 r. doniesiono, ze firma Digital Equipment Corporation opra-
cowala prototypowy uktad scalony realizujacy algorytm DES, ktory szyfruje i deszy-
fruje dane z szybkoscia 1 Gbit/sek.
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3.5. Klucze kryptograficzne
3.5.1. Charakterystyka kluczy kryptograficznych

Generacja klucza jest procesem, ktory dostarcza klucze dla systemu kryptograficzne-
go. Sposob generowania klucza wiaze si¢ z typem systemu kryptograficznego. W roz-
dziale tym beda omowione metody generowania kluczy dla systemow z kluczem tajnym,
przeznaczonych gtownie dla szyfrow strumieniowych. Generowanie kluczy w systemach
z kluczem publicznym jest $cisle zwiazane z zastosowanym algorytmem.

Bezpieczenstwo systemu kryptograficznego zalezy od algorytmu kryptograficzne-
go i klucza. Poniewaz algorytmy kryptograficzne nie sa utajniane, nietrudno ztamac
szyfry, jesli tatwo mozna odtworzy¢ klucz kryptograficzny. Staby klucz kryptogra-
ficzny powoduje stabos¢ catego systemu kryptograficznego. W bezpiecznych szyfrach
stosuje si¢ klucze losowe tak dlugie jak wiadomos¢.

W systemie kryptograficznym z tajnym kluczem uzywa si¢ dwoch rodzajow kluczy:

o kluczy nadrzednych do szyfrowania innych kluczy,

e kluczy do szyfrowania danych.

Klucze nadrzedne generuje si¢ za pomoca stochastycznych proceséw stacjonarnych
takich jak np. rzut moneta. Inne klucze sa generowane za pomoca algorytmow jako ciagi
zblizone do losowych. Klucze takie moga by¢ odtwarzane w komputerach, ale algorytm
ich generowania nalezy wybiera¢ tak, aby ztamanie klucza nie bylo tatwe.

W systemach kryptograficznych generalnie uzywa si¢ generatoréw sekwencji
okresowych wykorzystujacych rejestry przesuwne z liniowym sprzezeniem zwrotnym,
zwanych generatorami liniowymi. Konstrukcje takich generatorow opisano w p. 1.4.2.
Sekwencje okresowe mozna scharakteryzowaé dwoma parametrami: dtugoscia okresu
i wspotczynnikiem ztozonosci. Generowanie i wilasciwosci sekwencji okresowych
opisano w rozdziale 1.4.

Ztozonos¢ (complexity) sekwencji okresowej definiuje si¢ jako stosunek liczby
wektoréw niezaleznych m do catkowitej liczby wektorow w sekwencji. Poniewaz
liczba wektorow w sekwencji jest rowna jej okresowi, wspolczynnik ztozonosci C
okresla zalezno$¢

C= Lﬂ, (3.5.1)
okres sekwencji

gdzie m jest stopniem wielomianu generujacego sekwencjg okresowa.
Okres binarnej sekwencji pseudolosowej okresla wzor (1.4.2). Dla takiej sekwencji
otrzymamy
C=—1—.
2" -1
Ze wzrostem m ztozono$¢ sekwencji pseudolosowej maleje, dlatego tez sekwencje

pseudolosowe nie nadaja si¢ bezposrednio do konstrukcji kluczy kryptograficznych.
Kryptoanalityk, ktory chce ztamac¢ klucz, zwykle dazy do znalezienia wielomianu

(3.5.2)
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charakterystycznego generujacego klucz. W przypadku sekwencji pseudolosowych,
generowanych za pomoca liniowych réwnan rekurencyjnych, wystarczy zna¢ 2m
bitow, aby znalez¢ réwnanie charakterystyczne sekwencji. Liczba 2m jest bardzo

mata w porownaniu z okresem sekwencji pseudolosowej, ktory wynosi 2™ — 1. Dlate-
go tez dazy si¢ do powigkszenia liczby wektorow niezaleznych w sekwencji i tym
samym zwigkszenia jej ztozonosci.

Liczbe wektorow niezaleznych w sekwencji okresowej mozna zwigkszy¢ przez za-
stosowaniu generatorow nieliniowych, ktore beda omoéwione w nastgpnym punkcie.
Ponadto do generowania kluczy binarnych mozna wykorzystywac niektore algorytmy
kryptograficzne, np. algorytm DES. Generator oparty na algorytmie DES zastosowa-
no w normie amerykanskiej ANSI X9.17 okreslajacej metode generowania kluczy.

Okresowe ciagi niebinarne da si¢ generowaé réwniez za pomoca rejestrow prze-
suwnych z liniowym sprzgzeniem zwrotnym. Generatory takich sekwencji i ich wla-
$ciwosci opisano w rozdziale 1.6.

Do generowania niebinarnych ciagow okresowych uzywa si¢ takze generatoréw
kongruencyjnych (Linear Congruential Generator — LCG) pracujacych wedtug wzoru

X, =(a X, +b)modm, (3.5.3)

gdzie a, b i m sa statymi, a X,,_; 1 X, — kolejnymi liczbami ciagu.

Gdy wartosci state sa odpowiednio dobrane, generator kongruencyjny osiaga okres
maksymalny rowny m. Klucze generowane za pomoca tych generatorow nie sa kryp-
tograficznie bezpieczne. Lepsze wlasciwosci maja generatory bgdace kombinacja li-
niowych generatoréw kongruencyjnych.

3.5.2. Generatory nieliniowe kluczy binarnych

Generatory nieliniowe kluczy binarnych konstruuje si¢ na bazie generatoréw linio-
wych, dodajac elementy nieliniowe. Elementem nieliniowym jest np. bramka AND. Pod
wzgledem konstrukcyjnym rozroznia si¢ dwa typy generatorow nieliniowych.

1. Generatory z nieliniowym sprze¢zeniem do przodu (feed-forward nonlinear logic).

2. Generator ztozony z generatoréw liniowych potaczonych za pomoca elementow
nieliniowych.

Przyktady generatoré6w nieliniowych pokazano na rysunkach 3.5.1 1 3.5.2. Na ry-
sunkach obok generatorow nieliniowych znajduja si¢ schematy rownowaznych gene-
ratorow liniowych, ktore generuja takie same sekwencje okresowe jak generatory nie-
liniowe. Metode konstrukcji generatorow liniowych rownowaznych uktadom nieli-
niowym opisano w p. 3.5.3.

Generator z nieliniowym sprz¢zeniem do przodu, pokazany na rys. 3.5.1, generuje
sekwencje o okresie 15 zawierajaca 10 wektorow niezaleznych. Generator skonstru-
owany z generatorow liniowych potaczonych elementem mnozacym, pokazany na
rys.3.5.2, generuje sekwencje o okresie 21 zawierajaca 6 wektoréw niezaleznych.

M N <

NP b
A
Wyj.
1 o] 0] O ojojof1]l]0]0f0O]0]0]|O0 [~

A Hl=r Hx+ DT D x4 )

N4

a Wyj. b
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Rys. 3.5.1. Generator nieliniowy typ 1 (a) i jego odpowiednik liniowy (b)

Dzigki zastosowaniu generatoré6w nieliniowych mozna zwigkszy¢ ztozono$¢ se-
kwencji 1 polepszy¢ wilasciwosci kluczy kryptograficznych. Generatory nieliniowe
zawieraja mniejsza liczbg elementéw niz ich odpowiedniki liniowe 1 sa stosowane ze
wzgledow ekonomicznych.

D+
L Xt +x+1
1 0 M« MM
U™ U™ U™
. A A A .
P+ x+1 Wyi. L Wyj.
D 1|l 1o 1fof o0
’
1 0 0 x6+x4+x2+x+1
a b

Rys. 3.5.2. Generator nieliniowy typ 2 (a) i jego odpowiednik liniowy (b)

Opisane wyzej zasady konstrukcji generatorow nieliniowych wykorzystuje si¢ do
konstrukcji generatorow bardziej ztozonych. Do generatora ze sprze¢zeniem nielinio-
wym do przodu mozna dotaczy¢ kilka warstw zawierajacych elementy nieliniowe.
Generator z trzema warstwami pokazano na rys. 3.5.3. W kazdej warstwie jest rejestr
przesuwny i uktad nieliniowy. Ze wzrostem liczby warstw wzrasta liczba wektorow
niezaleznych w generowanej sekwencji.

Projektowanie generatoréw nieliniowych opiera si¢ na badaniach eksperymental-
nych, gdyz nie ma ogoélnych metod umozliwiajacych zaprojektowanie generatora nie-
liniowego o zalozonych wilasciwosciach. Na podstawie wynikdéw eksperymentalnych
wiadomo, ze generowane sekwencje posiadaja wigcej wektorow niezaleznych, jesli
warstwy maja rézne potaczenia.
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Uktad nieliniowy S\:g::;;l;J g
Uktad nieliniowy S;:rvsvtf;;];
a9
Uktad nieliniowy S\:{:rvsvs;l;]ell
4 % Sekwencja
warstwy 0

Rys. 3.5.3. Generator wielowarstwowy

Mozna rowniez budowac ztozone generatory nieliniowe, taczac generatory liniowe
za pomoca elementéw nieliniowych. Przyktadem takiego generatora jest generator
Gaffego pokazany na rys. 3.5.4.

B1
¥ Wyjscie
m,| GL2 Qé—yl
A
B2

Rys. 3.5.4. Generator Gaffego

Generator Gaffego zawiera trzy generatory liniowe: GL1, GL2 i GL3 polaczone za
pomoca sieci zawierajacej elementy nieliniowe. Generator GL2 steruje przeptywem
sygnalow z generatorow GL1 i GL2 na wyjscie uktadu za pomoca bramek iloczyno-
wych Bl i B2. Na przyktad, jesli na wyjsciu generatora GL2 jest jedynka, to bramka
B2 jest otwarta, a Bl zamknigta. Jesli a,,a, ia; sa bitami wyjSciowymi odpowied-
nich generatorow liniowych, to bit wyjsciowy b bedzie okreslony wzorem

b=a,a, +a,as.

Z powyzszego wzoru widaé, ze uktad bramek wyjsciowych spetnia role multipleksera,
a generator GL2 steruje jego praca.
Dla generatora Gaffego mozna obliczy¢ liczbe wektorow niezaleznych ciagu wyj-
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sciowego. Jesli wielomiany generatoréw liniowych maja odpowiednio stopnie my, m; i
ms, to liczba wektorow niezaleznych sekwencji wyjSciowej wynosi

m, m, +(m2 + 1)m3.

Okres sekwencji wyjéciowej jest rowny najmniejszej wspolnej wielokrotnosci okre-
sow sktadowych generatorow liniowych. Gdy okresy generatorow sktadowych sa
wzglednie pierwsze, wtedy okres ciagu wyjsciowego bedzie rowny iloczynowi okre-
sOw generatoréw sktadowych.

Generator Gaffego mozna rozbudowaé¢ w ten sposob, ze w miejsce generatoréw
GL1, GL2 i GL3 zostang wstawione trzy generatory Gaffego. I tak otrzymamy gene-
rator o duzym wspoétczynniku ztozonosci. Do tej samej grupy co generator Gaffego
nalezy generator V. Pless i generator multiplekserowy [3.2, 3.9].

3.5.3. Lamanie kluczy kryptograficznych

Podstawowe metody tamania szyfrow omoéwiono w p. 3.1.4. Glownym elementem
procesu tamania szyfru jest odtworzenie klucza kryptograficznego. Klucze losowe
mozna ztama¢ metoda wyprobowywania kazdego mozliwego klucza, co okresla sig
tamaniem brutalnym.

W przypadku kluczy generowanych za pomoca algorytméw komputerowych dazy
si¢ do znalezienia algorytmu i jego parametrow. Podczas tamania klucza wykorzystuje
si¢ jego okresowos¢ i redundancje. Kryptoanalitycy w swojej pracy przewaznie opie-
raja si¢ na fragmentach kryptogramow i fragmentach tekstow jawnych, ktére umozli-
wiaja odtworzenie fragmentow kluczy kryptograficznych, a nastgpnie wyznaczenie
algorytméw ich generowania.

Problem tamania klucza kryptograficznego, generowanego komputerowo, sprowadza
si¢ do znalezienia wielomianu charakterystycznego sekwencji klucza. Rozwazmy klucz
kryptograficzny generowany przez generator liniowy. Jak podano w p. 3.5.1, aby znalez¢
wielomian charakterystyczny sekwencji okresowej, wystarczy znac¢ co najmniej 2m bitow
tej sekwencji. Majac fragment sekwencji okresowej s, s, S, ...5,,_;, Mmozna napisa¢
uktad m rownan zawierajacy m niewiadomych:

ay,sy +a;s,+..+a,s, =0,
a,s, +a,;s,+..+a,s,., =0, (3.5.4)

ayS,_ +a,s,+...+a,s,,  =0.

Rozwiazanie powyzszego uktadu réwnan pozwoli znalez¢ wielomian generujacy
sekwencje okresowa stopnia m, lecz wymaga ono zastosowania m> operacji i m* ko-
morek pamigci. Metodg t¢ ilustruje przyktad 3.5.1.

Przyktad 3.5.1.

Wyznaczanie wielomianu charakterystycznego binarnej sekwencji okresowe;.
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Zaktadamy, ze mamy fragment sekwencji okresowej 1000100110... . Wy-
znaczmy wspotczynniki wielomianu stopnia piatego generujacego ta sekwencje

5 4 3 2 _
asx’ +a,x” +ax” +a,x” +ax+a,=0.

Uktad rownan (3.5.4) napiszemy, podstawiajac elementy sekwencji okresowe;.
Stosujemy w tym celu ponizsza tabelg.

I {o]J 0O 1 ]0[O0]1 1[0 Rownania
ag | a1 | ay | a3 | a4 | as agta, =0
ag a a) as ay as as = 0
agp a a) as ay das a) + as = 0
ag a a) as ay as a +a4+a5=0
ag | a1 | ay | a3 | a4 | as Jap+taz+as=0

W pierwszym wierszu tabeli podano elementy sekwencji okresowej s, s, S, ... 5,
a w ostatniej kolumnie - réwnania (3.5.4). Jesli zalozymy, ze a; =11 a, =1, to po
rozwigzaniu ukladu rownan otrzymamy: a, =1, a; =0, a, =1 i g, =0. Wielomian
generujacy sekwencje ma postac

x5+x4+x2+1=(x4+x+1)(x+1).

Otrzymany wielomian piatego stopnia mozna roztozy¢ na dwa wielomiany: stopnia
czwartego 1 pierwszego. Latwo sprawdzi¢, ze wielomiany stopnia piatego i czwartego
generuja taka sama sekwencjg¢ okresowa. Wielomian stopnia czwartego mozna roéwniez
otrzymac bezposrednio, zaktadajac as = 0.

Kryptoanalityk poszukujacy rdwnania charakterystycznego klucza zwykle nie zna
jego stopnia. Moze on zalozy¢ stopien réwnania, a nast¢pnie, jesli uzyska rozwiaza-
nie, zredukowac jego stopien, rozktadajac je na wielomiany nierozktadalne.

Znany jest rowniez algorytm Berlekampa-Masseya [1.2], ktéry umozliwia znale-
zienie bezposrednio rownania charakterystycznego klucza najnizszego stopnia.

3.5.4. Zarzadzanie kluczami

Zarzadzanie kluczami kryptograficznymi jest najbardziej ktopotliwym problemem
kryptografii komputerowej. W systemie komputerowym, pracujacym w $rodowisku
wielozadaniowym, moze nastapi¢ wiele zdarzen przypadkowych prowadzacych do
ujawnienia lub utraty kluczy. Latwiej jest wykona¢ kryptograficzne implementacje
sprzetowe. Prostsze jest rowniez zarzadzanie kluczami jawnymi.

Zastosowanie kryptografii z kluczami tajnymi w systemie komputerowym wymaga
opracowania regul bezpiecznej obstugi i sterowania kluczami. Zbior takich regut na-
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zywa si¢ protokotem zarzqdzania kluczami.

Najtatwiejszym do rozwiazania problemem jest przechowywanie kluczy do szy-
frowania plikow nalezacych do pojedynczych uzytkownikow. Najprosciej jest wow-
czas przechowywac¢ klucz poza systemem komputerowym. Klucze sa wprowadzane do
systemu komputerowego tylko w czasie szyfrowania i deszyfrowania plikow. Klucze
moga by¢ przechowywane w uktadzie scalonym typu ROM lub na karcie magnetycz-
nej, z ktorej beda odczytywane za pomoca czytnika dotaczonego do komputera. Wte-
dy do rozwiazania pozostaje tylko problem bezpiecznego kasowania kluczy po ich
uzyciu.

Specjalnej ochrony wymagaja klucze umozliwiajace dostep do informacji wielu
uzytkownikom, jak np. dostep do baz danych. Wtedy lepiej jest przechowywac klucze
w systemie, pod ochrona osoby zarzadzajacej kluczami. Klucze przechowywane
u wielu uzytkownikow sa narazone na zgubienie lub ujawnienie. W tym wypadku
dobrym rozwigzaniem jest przechowywanie kluczy w oddzielnym pliku w postaci
zaszyfrowane;.

Innego rozwiazania wymaga problem zarzadzania kluczami w sieci komputerowe;.
W tradycyjnej kryptografii klucze kryptograficzne byly generowane w jednym miej-
scu 1 rozsytane za posrednictwem kurieréw. Rozwiazania takiego nie da si¢ zaakcep-
towaé¢ w nowoczesnych systemach informatycznych zawierajacych wiele weztow
i terminali. Najwygodniejsza metoda jest rozsytanie kluczy za pomoca samej sieci.

Koncepcj¢ zarzadzania kluczami przeznaczonymi do ochrony transmisji danych
i plikbw w systemach stosujacych algorytm DES opracowano w IBM i opisano
w [3.2, 3.4 1 3.8]. Wedlug tej koncepcji stosuje si¢ hierarchiczna strukturg kluczy.
Ogolnie dla zabezpieczenia transmisji 1 zbiorow danych korzysta si¢ z nastgpujacych
kluczy:

e klucz gtowny komputera KMO,

e pierwszy wariant klucza gtéwnego komputera KM1,

e drugi wariant klucza gléwnego komputera KM?2,

o klucz gtowny terminala KM T,

¢ pierwotny klucz komunikacyjny lub klucz sesji KS,

e wtorny klucz komunikacyjny KNS,

e pierwotny klucz pliku lub klucz pliku KF,

o wtorny klucz pliku KNF.

Komputer gtéwny ma klucz gtdéwny KMO przechowywany w zabezpieczonym
obszarze pamigci i1 przesylany przez kuriera. Klucz ten stuzy do generowania kluczy
KM1 1 KM?2, potrzebnych do szyfrowania innych kluczy.

Kazdy terminal ma swoj klucz gtéwny terminala KMT przechowywany w chronio-
nym obszarze pamigci i umozliwiajacy utworzenie zabezpieczonego kanatu migdzy ter-
minalem a komputerem, ktory stuzy do transmisji kluczy szyfrujacych informacje, kluczy
sesji KS. W systemie komputera gtdéwnego kopie tych kluczy sa przechowywane w posta-
ci zaszyfrowanej kluczem KM1. Klucz KM?2 shuzy do szyfrowania kluczy plikow KF.
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Implementacja protokotu wymaga okreslenia operacji kryptograficznych w kom-
puterze i terminalach. W komputerze stosuje si¢ nastgpujace operacje:
1. Instalacja klucza gtéwnego (set master key)

smk{KMO}.
2. Szytrowanie klucza K kluczem gldéwnym KMO (encipher under master key)
emk{K} — E 0 (K).

W nawiasie podano dane wejsciowe, a po strzatce wynik operacji kryptograficzne;.
3. Szyfrowanie danych (encipher)
eCphiE gyo (KS),my — E g5 (m).
Wykonanie operacji szyfrowania wymaga przekazania do szyfratora klucza sesji KS

zaszyfrowanego pod kluczem KMO0. Tam nastepuje deszyfracja klucza sesji i szyfro-
wanie danych m. Schemat operacji pokazano na rys. 3.5.5.

E 310 (KS) — D110

A 4 KS

m " Exs —> Exs(m)

Rys. 3.5.5. Operacja szyfrowania danych

4. Deszyfrowanie danych (decipher)
deph{E gy (KS), E g5 (m)} —> m.

E 110 (KS) — Dyyso

vKS

Eys(m)— Dy —> m

Rys. 3.5.6. Operacja deszyfrowania danych

5. Przeszyfrowanie z klucza gtdéwnego (reencipher from mastery key)
rfmk {E \ei (KMT), E 1,0 (KS)} = E )7 (KS).

Gltowny klucz terminala KM T jest przechowywany w postaci zaszyfrowanej kluczem
KM1. Operacja rfmk umozliwia pobranie klucza sesji KS zaszyfrowanego kluczem
KMO i zapisania go w postaci zaszyfrowanej kluczem KMT. Klucz KS w takiej po-
staci jest przesytany do terminala. Schemat operacji pokazano na rys. 3.5.7.
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E ) (KMT)—| Dy

A4

KMT
KS

E 10 (KS) —» Dy Exvr > E i (KS)

Rys. 3.5.7. Operacja przeszyfrowania z klucza gldwnego

5. Przeszyfrowanie na klucz gtowny (reencipher to master key)
rtmk {E y;, (KNF), E g (KF)} = E g0 (KF).

Klucz szyfrujacy plik KF jest szyfrowany kluczem KM0. Aby ograniczy¢ dostgp do
tego klucza, przechowuje si¢ go w postaci zaszyfrowanej kluczem KM?2. Uzycie
klucza KF wymaga przeszyfrowania go na klucz gtéwny komputera. Schemat opera-
cji pokazano na rys 3.5.8.

E vy (KNF) ——> Dy

KNF

KF
E ynp (KF) — Dy ™ E o [ E k10 (KF)

A 4

Rys. 3.5.8. Operacja przeszyfrowania na klucz gtéwny

W terminalach stosowane sa nastgpujace operacje:
1. Deszyfrowanie klucza sesji z klucza gléwnego (decipher from master key)

dmk{E ¢, (KS) —> KS.
2. Szyfrowanie danych
ecph{m} — E ;¢ (m).
3. Deszyfrowanie danych
deph{E g (m)} — m.

Filozofia tego protokotu opiera sig¢ na zasadzie, ze kazdy klucz w systemie krypto-
graficznym jest uzywany krotko, co uniemozliwia kryptoanalitykowi zgromadzenie
dostatecznie duzej ilosci materialu potrzebnego do ztamania szyfru.

W zwyktych kanatach telekomunikacyjnych podstuch bierny nie powoduje mie-
rzalnych zmian sygnatu i nie da si¢ go wykry¢. W systemach informatycznych mozna
wykorzystywac kanaty optyczne, a informacje przesyla¢ w postaci spolaryzowanych
strumieni fotonow. Woweczas realne jest zaprojektowanie kanalow komunikacyjnych
w taki sposob, ze kazda proba podstuchu moze by¢ wykryta. Takie kanaty kwantowe
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moga by¢ stosowane do bezpiecznej dystrybucji kluczy kryptograficznych. Kryptogra-
fia kwantowa znajduje si¢ jeszcze na etapie badan i dopiero w przysztosci mozna sig
spodziewa¢ praktycznego zastosowania rozwigzan tego typu.
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3.6. Szyfry z kluczem jawnym

3.6.1. Charakterystyka algorytmow z kluczem jawnym

System kryptograficzny z kluczem jawnym opisano w p. 3.2.2. Algorytmy
z kluczem jawnym lub publicznym sa nazywane algorytmami asymetrycznymi
w odréznieniu od algorytméw symetrycznych z kluczem tajnym. Pierwsze algo-
rytmy z kluczem jawnym opublikowano w tym samym czasie, kiedy dyskutowano
o algorytmie DES jako o proponowanym standardzie. Od 1976 r. zaproponowano
wiele algorytmow z kluczem jawnym. Tylko kilka z nich jest bezpiecznych
i praktycznych.

Wigkszos$¢ algorytmow z kluczem jawnym bazuje na jednym z trzech problemow
trudnych, ktorymi sa:

e problem plecakowy,

e problem logarytmu dyskretnego,

e problem faktoryzacji.

Sita dowolnego algorytmu z kluczem jawnym zalezy od ztozonosci obliczeniowej
problemu, na ktéorym on bazuje.

Pierwszy algorytm kryptograficzny z kluczem jawnym lub publicznym opracowali
Merkle i Hellman [3.5] w 1978 r. Zaproponowali oni szyfr, ktorego bezpieczenstwo
opiera si¢ na problemie plecaka, bedacego zagadnieniem NP-zupelnym. Pojecie NP
pochodzi z teorii ztozonosci. Teoria ta umozliwia analizowanie ztozonosci oblicze-
niowej algorytmow kryptograficznych. Zwykle algorytmy klasyfikuje si¢ w zaleznosci
od ich zlozonos$ci czasowej lub przestrzennej wyrazonej jako funkcja argumentu 7.
Algorytm jest liniowy, jesli jego ztozonos¢ rosnie liniowo ze wzrostem n. Podobnie
algorytmy moga by¢ kwadratowe, szeScienne, wyktadnicze itd. Algorytmy z kluczem
jawnym zwykle maja ztozono$¢ wyktadnicza.

Trudno$¢ obliczenia logarytmu dyskretnego wykorzystano, migdzy innymi, w al-
gorytmie ElGamala, a problem faktoryzacji w algorytmie RSA. Z bezpiecznych
i praktycznych algorytmoéw z kluczem jawnym niektére nadaja si¢ do szyfrowania
danych, inne za$ do podpisow cyfrowych. Tylko dwa algorytmy, tj. RSA 1 ElGamala,
sa odpowiednie zaréwno do szyfrowania danych, jak i podpisow cyfrowych. Do pod-
piséw cyfrowych preferowany jest algorytm DSA (Digital Signature Algorithm).
Wszystkie algorytmy z kluczem jawnym sa w realizacji algorytmami wolnymi w po-
rownaniu z algorytmami symetrycznymi.

3.6.2. Algorytm Merklego—Hellmana

W algorytmie z kluczem jawnym Merklego—Hellmana wykorzystano problem ple-
caka. Problem plecakowy, zwany tez problemem upakowania, jest nastgpujacy. Mamy
nieuporzadkowany zbidr przedmiotéow, kazdy o innej wadze. Z tego zbioru nalezy
wybra¢ podzbidr o zadanej z gory tacznej wadze.
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Problem plecakowy mozna sformutowa¢ w dziedzinie liczb. Mamy dodatnia liczbg
calkowita s oraz zbidr dodatnich liczb catkowitych a =(a,,a,,...,a,). Szukamy ta-
kiego podzbioru zbioru a, ktérego suma wynosi s. Inaczej, dla danego ciagu a szuka-
my wektora dwojkowego m = (m,,m,,...,m, ) spetniajacego rownanie

n
5= Zai m;.
i=1

Warto$ci m; moga by¢ 0 lubl. Wartos¢ 1 wskazuje, ze dany element jest skladnikiem
sumy, a warto$¢ 0, ze nie jest sktadnikiem sumy. Na przyktad jesli a=(1191, 171, 459,
4517, 2410, 197), a s=3798, to metoda prob i btedow mozna znalez¢ sktadniki sumy
s=1191+2410+197. Wtedy m=(1,0,0,0, 1, 1).

Znalezienie wtasciwego podzbioru jest zagadnieniem trudnym, gdyz nalezy prze-
szuka¢ 2" mozliwych podzbioréw i nie ma lepszego algorytmu. Ztozono$¢ takiego
problemu opisuje funkcja wyktadnicza. Dla n=200 zadanie staje si¢ nierozwiazalne
metoda ataku brutalnego. Jesli natomiast liczba elementow bedzie 1000, to liczba
mozliwych podzbioréw wynosi 2'°%° co jest wicksza liczba niz liczba atomow we

wszech§wiecie szacowana na 2%°°.
Blok wiadomosci
M=(m;,m,,....m,
A
Klucz jawny Szyfrowanie
K=k, ky,....k) C=Y km
—T Kanat transmisyjny
A
Klucz tajny Deszyfrowanie
K'=(k{,k3,....k,), » C'=Cw ' 'modm,
w,m M =(m,m,,...,m,)
A
m;,My,...,m
Generator klucza P2 "
K'=(k{,k;,....k}),w,m
k; = k! wmod m

Rys. 3.6.1. Algorytm Merklego—Hellmana
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Merkle i Hellman pokazali, ze problem plecakowy o ztozonosci wykladniczej
mozna przeksztatci¢ w problem o ztozonosci liniowej. W tym celu generuje si¢ dwa
klucze: jawny stuzacy do szyfrowania i tajny uzywany w procesie deszyfrowania.
Deszyfrowanie z kluczem jawnym jest problemem o zlozonosci wyktadniczej i ztama-
nie szyfru staje si¢ bardzo trudne. Gdy do deszyfrowania uzywamy klucza tajnego,
wtedy problem ma ztozono$¢ liniowa i fatwo go rozwiazac.

Schemat blokowy algorytmu Merklego—Hellmana przedstawiono na rys. 3.6.1.
Klucz tajny jest generowany za pomoca generatora liczb losowych i zawiera ciag liczb
losowych K' = (k{,k;,...,k,) orazliczbg pierwsza m i liczbg losowa w<m.

Elementy ciagu K’ sa tak wybrane, aby kazdy element ciagu byt wigkszy od sumy
wszystkich poprzedzajacych go elementéw. Ciag taki nazywamy ciggiem superrosna-
cym. Liczba pierwsza m i liczba losowa w spelniaja zaleznosci:

m>;kf’ (3.6.1)
l<w<m.

Dla liczby w oblicza si¢ odwrotno$é w™' modulo m za pomoca wzoru
ww' (mod m)=1. (3.6.2)

Sposob obliczania tej odwrotnosci pokazano w przyktadzie 3.3.2.
Elementy klucza jawnego sa obliczane z ciagu K' z zaleznoSci

k; = k! wmod m. (3.6.3)

Klucz jawny przesyta si¢ do nadawcy kryptogramow kanatem niezabezpieczonym.

Szyfr Merklego—Hellmana jest szyfrem blokowym, szyfrujacym ciagi binarne.
Ciag informacyjny m,,m,,... dzieli si¢ na bloki M = (m,,m,,...,m,), zawierajace po
n bitéw. Szyfrowanie bloku odbywa si¢ z udziatem klucza jawnego K wedlug wzoru

C=> km,. (3.6.4)

W procesie deszyfrowania wykorzystuje si¢ klucz tajny. Podczas deszyfracji naj-
pierw oblicza si¢ C’

C'=Cw ™' mod m. (3.6.5)

Znajac C' iklucz tajny K', mozemy wyznaczy¢ elementy wiadomosci. Proces szy-
frowania i deszyfrowania ilustruje przyktad 3.6.1.

Poprawnos¢ algorytmu Merklego—Hellmana sprawdzamy podstawiajac (3.6.4)
1(3.6.3) do (3.6.5)

C'= w'likimi mod m = Zn:(ki’miww_1 mod m)rnod m.
i=1

i=1
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Wykorzystujac (3.6.2) otrzymamy
C'=>"k/m; mod m.

i=1

n
Poniewaz m > z k!, mozemy napisac

1
i=1
n
C'=>kim,.
i=1

Przyktad 3.6.1.

Szyfr Merklego—Hellmana.

Stosujac algorytm Merklego—Hellmana, wykona¢ szyfrowanie i deszyfrowanie
ciagu binarnego M = (1,0,0,1,1,1,0,1). Przyja¢, ze wygenerowane elementy klucza
tajnego wynosza: K'=(3,5,11,21,39,77,153,311), w=167, m=673.

Obliczamy w™', korzystajac z algorytmu Euklidesa. Najpierw wyznaczamy

NWD(167,673).
673=4-167 +5,

167=33-5+2,
5=2-2+1
Aby znalez¢é w™', nalezy rozwiaza¢ rownanie (3.3.7)
w167 —1-673=1.

W celu przedstawienia liczby 1 jako kombinacji liniowej liczb 167 i 673 wykorzystu-
jemy ciag roéwnosci od ostatniej do pierwszej w algorytmie Euklidesa. W kazdym
kroku zapisujemy liczbg 1 za pomoca wczesniejszych reszt, az dojdziemy do samych
liczb 1671 673

1=5-2.2=

=5-2(167-33-5)=67-5-2-167=
=67(673-4-167)-2-167=67-673-270-167.
Zmiana znakow liczb w ostatnim wyrazeniu wymaga dodania i odjgcia od tego wyra-
zenia liczby rownej 167 - 673.
1=67-673-167-673+673-167—-270-167 =403-167 —100- 673.

Szukana odwrotno$¢ wynosi w™' = 403.
Elementy klucza jawnego obliczamy, wykorzystujac klucz tajny i zalezno$é¢
(3.6.3). Kluczem jawnym bedzie ciag K =(501,162,491,142,456,72,650,116).

Kryptogram obliczamy z (3.6.4)
8
C= Zkimi =501+142+456+72+116=1287.

i=1
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W procesie deszyfrowania najpierw obliczamy C’ z (3.6.5)
C'=Cw ' mod m=1287-403mod 673 = 451.

Wykorzystujac klucz tajny K', mozemy wyrazi¢ liczbg C' jako sumg elementow
tego klucza. Biorac elementy klucza od ostatniego do pierwszego, stwierdzamy, ze
liczba 451 jest suma liczb: 311, 77, 39, 21 i 3, co zapisujemy w postaci

451=1-34+0-5+0-11+1-21+1-39+1-77+0-153+1-311

Informacja otrzymana w  wyniku deszyfracji bedzie zatem réwna
M =(1,0,0,1,1,1,0,1).

Szyfr Merklego—Hellmana zostat ztamany cztery lata po jego opublikowaniu. Oka-
zato si¢, ze na podstawie klucza jawnego mozna znalez¢ klucz zblizony do tajnego
1 umozliwiajacy zdeszyfrowanie zaszyfrowanych wiadomosci. Oprocz szyfru Merkle-
go—Hellmana opracowano inne szyfry plecakowe, ktore zostaly réwniez ztamane.
Obecnie bezpieczna odmiana szyfru plecakowego jest algorytm Chora—Rivesta. Jed-
nak realizacja tego algorytmu wymaga tylu obliczen, ze jest on mato przydatny
w praktyce.

3.6.3. Algorytm ElGamala

Algorytm ElGamala moze by¢ uzywany zaré6wno do szyfrowania danych, jak i podpi-
sow cyfrowych [3.9]. Moc algorytmu wynika z trudnosci obliczania logarytmow dyskret-
nych. Problem ten mozna sformutowa¢ w nastgpujacy sposob. Jesli p jest liczba pierwsza,

a g im saliczbami catkowitymi, to nalezy znalez¢ takie x, ze g* =mmod p.
Schemat blokowy algorytmu ElGamala, zastosowanego do podpisywania doku-

mentow, pokazano na rys 3.6.2. Aby wygenerowac parg kluczy, jawny i tajny, losu-
jemy liczbe pierwsza p oraz dwie liczby g i x mniejsze od p. Nastepnie obliczamy

y=g" mod p. (3.6.6)
Kluczem publicznym sg liczby: p, g 1 , a kluczem tajnym jest x. Liczby p i g moga
by¢ wykorzystywane przez grupg uzytkownikow.
W celu podpisania wiadomosci m €{0, p — 1} nadawca losuje liczbe¢ k wzglednie
pierwsza z liczba p — 11 oblicza
a=g" mod p. (3.6.7)
Nastepnie oblicza on liczbg b z nastgpujacego rGwnania
m=(xa+kb)mod (p —1). (3.6.8)

Do rozwiazana roéwnania stosuje si¢ rozszerzony algorytm Euklidesa opisany w [3.2].
Podpis stanowi para liczb a i b. Liczba k£ musi by¢ utrzymywana w tajemnicy, gdyz
jest ona prywatnym kluczem podpisujacego dokument.

Odbiorca dokumentu weryfikuje podpis, sprawdzajac rownos¢
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y*a” mod p = g" mod p. (3.6.9)
Generator klucza Wiadomos¢ do podpisu
p—liczba pierwsza, me{0, p—1}
g<pix<p;
y= gx n’lOd p . A 4 .
Podpisywanie:
i Losuj k, NWD (k,p—1)=1;
Klucz tajny x; a=g" mod p;
g i b takie, ze
m=xa+kbmod(p—1).
Kanat transmisyjny m,a,b
\4
Klucz jawny y; Weryfikacja:
p-g | y“a"mod p=g” mod p ?
Akceptacja

Rys. 3.6.2. Algorytm ElGamala do podpiséw cyfrowych

Przyktad 3.6.2.
Algorytm ElGamala do podpisow cyfrowych.
Zaktadamy p =11, g=2 oraz x = 8. Obliczamy y z (3.6.6)

y=g mod p=2°mod11=3.

Kluczem jawnym sa liczby: p=11, g=2 1 y=3.
Aby podpisa¢ wiadomos¢ m =5, wybieramy liczbg k£ =9 i sprawdzamy, ze

NWD (k,p—1)= NWD (9,10) = 1.
Obliczamy a z (3.6.7)
a=g"mod p=2°mod11=6

oraz liczbe b z rbwnania (3.6.8)
m= (ax + bk)mod(p - 1);
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5=(8-6+9b)mod 10, b =3,

Liczbg b mozna znalez¢ numerycznie, rozwiazujac rownanie 8-6+9b—-10x=5

w dziedzinie liczb catkowitych.
Aby sprawdzi¢ podpis, potwierdzamy, ze jest spelnione réwnanie (3.6.9)

y“a” mod p = g" mod p,
3%6* mod 11=2° mod 11.

Algorytm FlGamala mozna stosowa¢ réwniez do szyfrowania wiadomosci m wy-
razonych w postaci liczb nalezacych do zbioru {0, p — 1}. Algorytm szyfrowania jest
podobny do algorytmu podpisywania. Roznica polega na tym, ze zamiast podpisywa-
nia 1 weryfikacji podpisu stosuje si¢ operacje szyfrowania i deszyfrowania, a generator
klucza jest umieszczony po stronie odbiorczej. Kryptogram ztozony z liczb a i b obli-
czamy z zalezno$ci:

k
a=g" mod p,
& monp (3.6.10)
b=my” mod p.

Do wyznaczenia postaci jawnej wiadomosci m z kryptogramu stosuje si¢ wyraze-
nie
b
m = —mod p. (3.6.11)

a

Odwrotnos$¢ liczby a® modulo p obliczamy z (3.3.7). Poprawno$¢ algorytmu wynika
z przeksztalcenia

k xk
ixzm); :mgkx =mmod p.
a a g
3.6.4. Algorytm RSA

Algorytm Rivesta, Shamira i Adelmana, zwany algorytmem RSA, pojawit si¢
wkrotce po opublikowaniu algorytmu Merklego—Hellmana [3.5]. Algorytm ten nadaje
si¢ do szyfrowania danych i podpiséw cyfrowych. Jest on algorytmem wyktadniczym
z kluczem publicznym. Bezpieczenstwo szyfru RS A opiera si¢ na trudnosci faktory-
zacji duzych liczb.

Schemat blokowy algorytmu pokazano na rys. 3.6.3. Klucze tajny i jawny szyfru
RSA sa funkcjami pary duzych liczb pierwszych. W celu wygenerowania kluczy od-
biorca kryptogramu losuje dwie liczby pierwsze p i g oraz liczbg e. lloczyn n=pgq
oraz e stanowia publiczny klucz szyfrujacy. Liczba e musi by¢ wzglednie pierwsza
z funkcja Eulera ¢(n). Spetnione sa wigc zaleznosci:
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n=pq,
o(n)=(p-1(g -1, (3.6.12)
NWD(e,p(n)) =1.

Kluczem tajnym, shluzacym do deszyfracji kryptogramu, jest liczba d. Liczba
d spelia zaleznos$¢

ed mod ¢(n)=1. (3.6.13)

Po obliczeniu kluczy liczby p i ¢ nalezy wymaza¢ z systemu, aby nie zostaty ujawnione.

Blok wiadomosSci

m; €{0,n—1}
Klucz jawny e; - Szyfrowanie
n | ¢ =mf modn

A

Kanat transmisyjny
A 4
Klucz tajny d, R Deszyfrowanie
n m; =c! mod n
m;
Generator klucza
Losujp,qgie
n=pq;

edmodg(n)=1

Rys. 3.6.3. Algorytm RS A

Aby przeprowadzi¢ szyfrowanie, bloki tekstu jawnego przedstawia si¢ w postaci
liczb z zakresu od 0 do n—1. Elementy kryptogramu ¢; odpowiadajace wiadomosci
m; oblicza si¢ z zaleznosci

¢; =m; mod n. (3.6.14)
Majac kryptogram c;, mozemy obliczy¢ wiadomos$¢ m; z rownania
m. =c mod n. (3.6.15)

Wiadomo$¢ mozna rowniez zaszyfrowaé za pomoca liczby d, a rozszyfrowaé za po-
mocy liczby e.
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Funkcje szyfrujaca realizuje nastepujacy algorytm numeryczny:
1. Liczbg e przedstawiamy w postaci binarnej e = e, ,€;_,,...,€,,€,.
2. Podstawiamy c; = 1.
3. Powtarzamy w petli od 0 do & nastgpujace operacje:
e ¢, = ¢’ mod n,

e jezeli e; =1, to ¢; =c;mmod n.

Funkcje szyfrujaca i deszyfrujaca sa wzajemnie odwrotne. Poprawnos$¢ algorytmu
mozna pokaza¢ podstawiajac (3.6.14) do (3.6.15).

m; = m’ mod n.
Z (3.6.13) wynika, ze ed =t (n) +1 dla pewnej liczby catkowitej z, tak wigc

1o (n)

1 1
mi<|>(n>+ !

t
mod n=m,m*"™ mod n=m, (m;“”) mod n) mod 7.

Wykorzystujac uogolnienie Eulera matego twierdzenia Fermata (1.1.3), otrzymamy
m, =m mod n=m, modn=m,.

Na bezpieczenstwo szyfru wptywa dobor liczb pierwszych p i ¢. Powinny to by¢
liczby o dhugosci powyzej stu cyfr. W celu lepszego zabezpieczenia n przed rozkta-
dem na czynniki pierwsze zaleca sig, aby:

— liczby p 1 g r6znity si¢ o kilka cyfr,

—zaréwno p —1, jaki ¢ —1 mialy duze czynniki pierwsze,

—warto§¢ NWD( p—1,q —1) byta niewielka.

W realizacji praktycznej algorytmu wystepuje problem wyboru algorytmu gene-
rowania liczb pierwszych i realizacji funkcji szyfrujacej. Do generowania duzych liczb
pierwszych nie nadaje si¢ klasyczna metoda sita Eratostenesa. Réwniez nie powinno
si¢ uzywac powszechnie znanych liczb pierwszych, takich jak np. liczby pierwsze
Mersenna lub Fermata.

W kryptografii poszukuje si¢ liczb pierwszych w ten sposob, ze za pomoca gene-
ratora losowego losuje si¢ liczby nieparzyste, a nastgpnie poddaje si¢ je testom pierw-
szosci. Jesli wylosowana liczba przechodzi pomyslnie te testy, to jest bardzo prawdo-
podobne, ze jest ona liczba pierwsza.

Znanych jest kilka testow pierwszos$ci. Jeden z tych testow opiera si¢ na malym
twierdzeniu Fermata (1.1.1), ktére mowi, ze liczba pierwsza p spelnia zalezno$¢

a’'mod p=1,

dla a catkowitych niepodzielnych przez p. Na przyktad dla p=5ia =4, otrzymamy
4* =256(mod 5) = 1.
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Przyktad 3.6.3.

Algorytm RSA.

Stosujac algorytm RSA, wykona¢ szyfrowanie i deszyfrowanie informacji m, = 3.
Przyja¢, ze wygenerowane elementy klucza tajnego wynosza: p=5, ¢g=71e=11. Dla
przyjetych wyzej wartosci p, ¢ i e ze wzoréw (3.6.12) otrzymamy: n=pq =35

1o(m)=(p-D(g-1) =24
Obliczamy d, wykorzystujac algorytm Euklidesa. Najpierw wyznaczamy
NWD(11,24).
24=2-11+2,

11=5-2+1

Aby znalez¢ d, nalezy rozwiaza¢ rownanie podobne do (3.3.7)
ed — t(p(n) =1,

11d-t24 =1

W celu przedstawienia liczby 1 jako kombinacji liniowej liczb 11 i 24 wykorzystuje-
my ciag rownosci od ostatniej do pierwszej w algorytmie Euklidesa. W kazdym kroku
zapisujemy liczba 1 za pomoca wczesniejszych reszt, az dojdziemy do samych liczb
11124

1=11-5-2=

=11-5(24-2-11)=11-11-5-24.

Szukana liczba d wynosi 11.
Szyfrowanie informacji przeprowadzamy wedlug wzoru (3.6.14)

¢, =m{ mod n=3""mod 35=177147 mod 35=12.
Deszyfrowanie kryptogramu odbywa si¢ wedtug (3.6.15)
m, =c! mod n=12" mod 35= 743008370688 mod 35 = 3.

W 1994 1. szyfr RSA zostal zlamany. Odczytano wtedy zdanie zaszyfrowane
przez tworcow RSA siedemnascie lat wczesniej. Pracowalo nad tym 600 oséb na
pigciu kontynentach, przez osiem miesigcy, za pomoca sieci Internet. Mimo to algo-
rytm RSA jest obecnie uwazany za algorytm bezpieczny.

Algorytm RSA zostal zrealizowany sprzgtowo przez wiele firm. Najwigksza
szybko$¢ transmisji, jaka osiagnigto w realizacji sprzg¢towej, wynosi 64 Kbit/s
w blokach 512-bitowych. Algorytm RSA jest okoto 1000 razy wolniejszy od algo-
rytmu DES w realizacji sprzgtowej, a okoto 100 razy wolniejszy w realizacji pro-
gramowej. Algorytm RSA jest standardem do podpisow cyfrowych Migdzynarodo-
wej Organizacji Normalizacyjnej ISO (International Standards Organisation),
ISO/IEC 9796.



3.7. Techniki szyfrowania i implementacje 177

3.7. Techniki szyfrowania i implementacje

3.7.1. Szyfry strumieniowe
Algorytmy kryptograficzne wykorzystuje si¢ w rozny sposob zaleznie od potrzeb
uzytkownika. Szyfry ze wzgledu na sposob implementacji mozna podzieli¢ na:
o szyfry strumieniowe (stream ciphers),
¢ szyfry blokowe (block ciphers).

W szyfrowaniu strumieniowym lub potokowym przetwarzana jednostka jest bit lub
znak, a w szyfrowaniu blokowym - blok, zawierajacy najcze¢sciej od kilku do kilkuna-
stu znakow. Obie te metody szyfrowania moga by¢ uzywane zaréwno do transmisji,
jak i do przechowywania danych w pamigciach. Przyjeta technika szyfrowania wynika
najczesciej z zatozonego algorytmu kryptograficznego i ma wptyw na konstrukcje
uktadu szyfratora i deszyfratora. Szyfry blokowe opisano w p. 3.7.2.

Szyfr strumieniowy dzieli wiadomos$¢ M na znaki lub bity m,,m,,..., a nastgpnie

szyfruje kazdy element m; za pomoca elementu klucza k;, nalezacego do strumienia
klucza K=k, k,,...

E(M)=E(m)E,(m,)... (3.7.1)

Szyfr strumieniowy jest okresowy, jesli powtarza si¢ strumien klucza. Do algorytmow
strumieniowych okresowych naleza szyfry podstawieniowe, szyfry Vigenere’a i szy-
fry realizowane w maszynach rotorowych. Szyfr Vernama jest szyfrem strumienio-
wym nieokresowym.

IS Generator I Generator
klucza klucza
Ciag klucza | ki ki| Ciag klucza
Tekst jawny =f"\ Kryptogram N N Tekst j awn};
m; U ' ¢ N ‘ m,
Szyfrowanie Deszyfrowanie

Rys. 3.7.1. Strumieniowy szyfr synchroniczny

Klucz w urzadzeniu realizujacym szyfr strumieniowy moze by¢ umieszczony
w pamigci lub generowany na biezaco. Pamigtanie klucza w przypadku dlugich stru-
mieni kluczy jest niepraktyczne. Implementacj¢ synchronicznego szyfru strumienio-
wego z generatorem klucza pokazano na rys. 3.7.1.

Gdy urzadzenie przetwarza ciagi bitow, wtedy szyfrowanie i deszyfrowanie odby-
wa si¢ zgodnie z zasadami rachowania w ciele GF(2), a szyfrator i deszyfrator jest
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bramka Ex-OR. Zatem algorytm szyfrowania ma postac
c = Eki (mi): m; + ki , (372)

gdzie kazdy element jest bitem, a dodawanie jest dodawaniem modulo dwa.
Do obliczenia elementu tekstu jawnego z kryptogramu uzywa si¢ nast¢pujacego
algorytmu
Dk,. (ci):c,. + k; :(mi +k,.)+ki =m,. (3.7.3)

Szyfry strumieniowe naleza do systemow z kluczem tajnym, gdzie bezpieczenstwo
systemu zalezy od klucza. Algorytm generowania klucza musi by¢ algorytmem deter-
ministycznym, aby klucz mogt by¢ tatwo odtworzony po stronie odbiorczej. Klucze
najczesciej sa ciggami okresowymi, ale najlepszym rozwiazaniem jest klucz jednora-
zowy. Generowanie kluczy opisano w rozdziale 3.5.

Generator klucza synchronizuje si¢ za pomoca impulséw synchronizujacych IS.
System kryptograficzny dziata poprawnie, jesli oba generatory, po stronie nadawczej
i odbiorczej, pracuja synchronicznie. Gdy generatory straca synchronizm, musi on by¢
przywrocony. Sygnaly synchronizacji blokowej w systemie zapewniaja protokoty
komunikacyjne, a sygnaty synchronizacji bitowej — urzadzenia transmisyjne modemy.

System z szyfrem strumieniowym nie powoduje propagacji bledow transmisyj-
nych. Btad transmisji jednego znaku nie wptywa na nastg¢pne znaki.

Odmiana szyfrow strumieniowych sa samosynchronizujqce si¢ szyfry strumieniowe
(self-synchronous stream cipher). Systemy te, do generowania kluczy, powszechnie
wykorzystuja sprzg¢zenie zwrotne kryptogramu (cipher-feedback mode). Schemat ta-
kiego uktadu pokazano na rys. 3.7.2.

Generator | .| Generator
klucza klucza
k,‘ ki
m N Ly
U . UV "
Szyfrowa- Deszyfrowa-

Rys. 3.7.2. Samosynchronizujcy si¢ szyfr strumieniowy

Generator klucza deszyfrujacego synchronizuje si¢ automatycznie po odebraniu »
bitow kryptogramu. W systemach samosynchronizujacych si¢ kazda wiadomos¢ za-
czyna si¢ nagléwkiem losowym o dhugosci n bitow, ktory stuzy do synchronizacji
systemu. Deszyfrowanie tego ciagu bedzie niepoprawne.

Do generowania kluczy w szyfrach strumieniowych moga by¢ stosowane krypto-
graficzne algorytmy blokowe. Algorytmy blokowe zapewniaja systemowi kryptogra-
ficznemu dobra ochrong kryptograficzna.
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Ztozono$¢ kryptograficzna samosynchronizujacego si¢ szyfru strumieniowego za-
lezy od algorytmu generujacego klucz. Kryptoanaliza tych szyfréw jest trudna, po-
niewaz rézne fragmenty kryptogramu szyfruje si¢ innym kluczem. Ujemna strong
takich szyfrow jest propagacja btedow transmisyjnych. Kazdy btad transmisyjny moze
spowodowac¢ n bledow w tekscie zdeszyfrowanym.

Szyfry strumieniowe mozna stosowa¢ z kodami detekcyjnymi i korekcyjnymi. Za-
stosowanie kodow detekcyjnych umozliwia zachowanie autentyczno$ci. Stosujemy je
w sposOb pokazany na rys. 3.7.3. Zmiana tekstu przed szyfrowaniem zostanie wykryta
przez dekoder.

Kodowanie S . c
detekcyjne zylrowanie

A

\4
Y

Deszyfrowanie —»| Dekodowanie

Rys. 3.7.3. Szyfrowanie z wykorzystaniem kodu detekcyjnego

W szyfrach blokowych i samosynchronizujacych sig¢ szyfrach strumieniowych za-
chodzi propagacja btedow i kod detekcyjny moze by¢ stosowany. W szyfrach stru-
mieniowych nie ma propagacji btedow, a liniowy kod detekcyjny daje si¢ tatwo roz-
szyfrowac i dlatego w zastosowaniach kryptograficznych nalezatoby korzysta¢ z ko-
dow nieliniowych.

Kody korygujace btedy trzeba stosowac po zaszyfrowaniu wiadomosci. Zadaniem
kodow korekcyjnych jest eliminacja blgdéw transmisyjnych.

3.7.2. Szyfry blokowe

Szyfr blokowy dzieli wiadomos$¢ M na bloki M,, M,, ... i kazdy z nich szyfruje,
uzywajac tego samego klucza K.

Ex(M)=E(M,)Eg(M,)... (3.7.4)

Do algorytmow blokowych naleza: szyfry przestawieniowe, Lucifer, DES i szyfry
z kluczem jawnym. W szyfrach blokowych nastgpuje propagacja btedéw transmisyj-
nych o zakresie jednego bloku, ale btedy te nie maja wptywu na inne bloki.

Najprostsza metoda szyfrowania blokowego jest przeksztalcenie kazdego bloku
tekstu jawnego w blok szyfrogramu niezaleznie od innych blokéw. Taka metoda pracy
nazywa si¢ trybem elektronicznej ksiqzki kodowej (electronic codebook — ECB).

Tryb ECB jest najlatwiejszy do implementacji. Brak zwiazkéw migdzy blokami
utatwia szyfrowanie w bazach danych i transmisji pracujacej w trybie datagramowym.
W trybie datagramowym pakiety wiadomosci sa przekazywane niezaleznie, a stacja
odbiorcza uktada je w odpowiedniej kolejnosci.

Staba strona ECB jest mozliwo$¢ zgromadzenia przez kryptoanalityka takiej ilosci
materialow, ktora umozliwia zlamanie szyfru, gdy nie znamy klucza. W tym celu
kryptoanalitycy wykorzystuja powtarzajace si¢ fragmenty dokumentoéw, np. w poczcie
elektronicznej. Szyfry blokowe mozna uodporni¢ na kryptoanalizg, stosujac technike
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wiazania blokowego.

W trybie wiqzanie blokéw wykorzystano technike sprz¢zenia zwrotnego, w ktorej
blok poprzedni stuzy do modyfikacji szyfrowania bloku nastgpnego. W ten sposob
kazdy blok szyfrogramu zalezy nie tylko od biezacego bloku tekstu jawnego, ale row-
niez od wszystkich poprzednich blokéw. Istnieja rozne tryby wiazania blokow [3.9],
lecz najczeSciej korzysta si¢ z wiazania blokow zaszyfrowanych (cipher block cha-
ining — CBC) i jego modyfikacji.

1S ; 1S
—»| Rejestr [———— »| Rejestr [«—
M; ‘f"\ .| Szyfrator Ci Deszyfrator /"\ M;
TN Ex Dy (e

T Tk

Rys. 3.7.4. Szyfr blokowy z wigzaniem blokow zaszyfrowanych

Schemat szyfrowania z wigzaniem blokow zaszyfrowanych pokazano na rys. 3.7.4.
Grube linie oznaczaja potaczenia dla blokéw wiadomosci. W ukladzie sprzezenia
zwrotnego znajduja sig rejestry przesuwne umozliwiajace zapamigtanie bloku krypto-
gramu. Kolejny blok wiadomosci jest sumowany modulo dwa z poprzednim blokiem
kryptogramu, a nastegpnie szyfrowany za pomoca klucza K w szyfratorze. Szyfrowanie
wyraza zalezno§¢

C=Ex(M;+C.)) (3.7.5)
Deszyfrowanie wykonuje si¢ obliczajac
Dy(C)+Cry =Dy (Ex(M; +C,.))+C,.y =(M; + C,_) )+ C,.y = M,. (3.7.6)

W celu rozpoczgcia pracy systemu stosuje si¢ wektor poczatkowy, ktory jest zwykle
ciagiem losowym.

Poniewaz kazdy zaszyfrowany blok ma powiazanie z blokiem poprzednim, przeto
jeden btad transmisyjny wplywa najwyzej na dwa bloki wyjsciowe. System ten jest
wrazliwy na bledy synchronizacji, gdyz przesunigcie szyfrogramu nawet o jeden bit
powoduje bledng pracg systemu. Jednoczesnie kazdy zaszyfrowany blok zalezy od
wszystkich poprzednich blokéw zaszyfrowanych, wigc cechy statystyczne tekstu jawne-
g0 rozprzestrzeniaja si¢ na caly zaszyfrowany tekst, co znacznie utrudnia kryptoanalize.

Tryb wiazania blokow zaszyfrowanych opracowano w IBM i zastosowano w Sys-
temie Ochrony Informacji (Information Protection System — IPS). System ten pracuje
z algorytmem DES. Tryb wiazanie blokoéw zaszyfrowanych jest najlepszy do szyfro-
wania plikow. Do szyfrowania baz danych wygodniejszy jest tryb bezposredniego
szyfrowania blokow. Dla baz danych opracowano tez inne rodzaje szyfrow blokowych
jak np. szyfr blokowy z podkluczami [3.2].
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W szyfrach blokowych stosuje si¢ rowniez techniki szyfrowania wielokrotnego.
Szyfrowanie wielokrotne ma miejsce wtedy, kiedy ten sam blok tekstu jawnego jest
szyfrowany wiele razy. W literaturze opisano metody szyfrowania dwukrotnego lub
trzykrotnego z roznymi kluczami [3.9].

3.7.3. Uwierzytelnianie uzytkownika

Uwierzytelnianie jest metoda sprawdzania tozsamos$ci uzytkownika lub systemu.
Do uwierzytelnienia tozsamos$ci uzytkownikéw komputerow uzywa si¢ haset, kart
magnetycznych lub innych metod dialogowych. Jesli uzytkownik moze poda¢ odpo-
wiednie informacje, to zostaje zaakceptowany przez komputer. Hasto jest ciagiem
znakoéw wprowadzanych przez uzytkownika i sprawdzanych przez komputer. Hasto
powinno by¢ pseudolosowym ciagiem znakow.

Plik z hastami nalezy chroni¢ za pomoca szyfrowania funkcjami jednokierunko-
wymi. Plik taki nie powinien by¢ przez nikogo zdeszyfrowany. Kazde wejscie do
systemu komputerowego wymaga podania identyfikatora i hasta. System wyznacza
zaszyfrowana posta¢ hasta i porownuje ja z zaszyfrowanym hastem przechowywanym
w pliku hastowym. Na bezpieczenstwo hasta ma wptyw jego dtugos¢ i czas uzytko-
wania.

Dobrym przyktadem uwierzytelniania jest metoda stosowana w systemie operacyj-
nym Unix. W systemie SCO Unix przewidziano cztery poziomy bezpieczenstwa: ni-
ski, tradycyjny, podwyzszony i wysoki. System umozliwia wprowadzenie hasta przez
uzytkownika lub wygenerowanie go przez generator systemowy. Uzytkownicy zwykle
wybieraja hasta krotkie i fatwe do zapamigtania. W systemie Unix do hasta wprowa-
dzonego przez uzytkownika przed zaszyfrowaniem dodaje si¢ 12-bitowa liczbe loso-
wa. Liczba ta utrudnia znalezienie hasta metoda generowania haset losowych. W za-
leznosci od poziomu bezpieczenstwa hasto ma okreslona dhugos¢ minimalna
i maksymalna. Parametry te moga by¢ zmienione przez administratora systemu. Gdy
poziom bezpieczenstwa jest podwyzszony lub wysoki, okres stosowania hasta i okres
jego zycia sg ograniczone.

Obecne tendencje, zmierzajace do tworzenia ogoélnodostepnych sieci komputero-
wych i rozproszonego przetwarzania, wymagaja rozbudowy algorytmow sterowania
dostepem do zasobow sieci. Zapewniaja one legalnos¢ dostepu do urzadzen, danych
i programow. W wielu mechanizmach sterowania dostgpem stosuje si¢ koncepcje wia-
snosci (ownership) polegajaca na tym, ze wlasciciele obiektéw decyduja o prawach
dostepu do obiektu.

Skuteczno$¢ sterowania dostgpem wymaga spetnienia dwdch warunkow:

¢ poprawnej identyfikacji uzytkownika,

e informacje opisujace prawa dostgpu musza by¢ chronione przed nielegalng mo-
dyfikacja.

Do uwierzytelniania uzytkownikow w sieciach z zestawem protokotéw TCP/IP
i systemem Unix opracowano protokét o nazwie Kerberos [3.9]. Protokoty TPC/IP
(Transmission Control Protocol/Internet Protocol) sa standardem komunikacyjnym
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wigzacym sie¢ Internet. Kerberos jest systemem symetrycznym, w ktorym wykorzy-
stano algorytm DES.

Kerberos zainstalowany w sieci spetnia role¢ zaufanego arbitra. Dla systemu
jednostkami sieciowymi sa klient i serwer. Podstawg identyfikacji jednostki jest
znajomo$¢ klucza tajnego. System utrzymuje baze klientow i ich tajnych kluczy. W
systemie rejestruje si¢ tajne klucze ustug sieciowych wymagajacych uwierzytel-
niania i klientow korzystajacych z tych ustug. Klient jest identyfikowany na pod-
stawie hasta. Dostgp do serwera i uslug klienci uzyskuja od serwera uwierzytel-
niajacego.

W protokotach dostepu do systemow operacyjnych i baz danych czgsto jest stoso-
wana macierz dostepu, ktdra stanowi podstawe opisu systemu ich ochrony [3.2].
Wiersze macierzy dostgpu odpowiadaja podmiotom (uzytkownikom), a kolumny
obiektom (plikom, relacjom rekordom lub polom w rekordach). Elementy macierzy
dostepu stanowia reguty decyzyjne okreslajace warunki, jakie uzytkownik musi spet-
ni¢, aby uzyska¢ dostegp do obiektu, i jakie operacje moze wykonac.

3.7.4. Podpisy cyfrowe

Dokumenty przesylane w systemach teleinformatycznych powinny posiadaé
znaczniki, ktére okreslaja autentyczno$¢ nadawcy i odpowiadaja podpisom odrgcz-
nym. Podpis dokumentu odzwierciedla indywidualna cech¢ autora dokumentu i sta-
nowi dowdd jego autentycznos$ci. Role podpisow odrecznych w dokumentach przesy-
fanych w sieciach komputerowych spetnia podpis cyfrowy. Podpis cyfrowy jest se-
kwencja bitdéw dotaczonych do dokumentu. Proces sprawdzania podpisu nazywa si¢
uwierzytelnianiem. Podpis cyfrowy powinien spetnia¢ nast¢pujace wymagania:

e Odbiorca dokumentu musi mie¢ mozliwo$¢ zweryfikowania autentycznos$ci pod-
pisu.

o Nikt, facznie z odbiorca dokumentu, nie powinien mie¢ mozliwosci podrobienia
podpisu.

e Powinna istnie¢ mozliwos$¢ rozstrzygnigcia sporu dotyczacego autentycznosci
podpisu, gdyby nadawca wypart si¢ autorstwa podpisanego dokumentu.

Systemy kryptograficzne z kluczem tajnym zapewniaja ochrong autentycznosci
danych, ale nie maja mechanizméw potwierdzenia autentyczno$ci nadawcy. W syste-
mach tych nadawca i odbiorca dysponuja takimi samymi kluczami, a wigc istnieje
mozliwos$¢ sfalszowania przez odbiorce podpisu nadawcy bez mozliwosci wykrycia
falszerstwa. Stosowanie podpisoOw cyfrowych w systemach z kluczem tajnym wymaga
wprowadzenia bezstronnego posrednika uczestniczacego w wymianie danych migedzy
dwoma uzytkownikami. Kazdy z nich ma wtedy swoj wilasny klucz tajny, ktéry udo-
stgpnia tylko posrednikowi.

W systemach z kluczem jawnym mozna stosowac podpisy cyfrowe z jednoczesna
ochrona autentycznos$ci. Schemat systemu zapewniajacego poufnosé¢ i autentycznosé
danych pokazano na rys. 3.2.3. Jako podpis nadawcy stuzy przeksztatcenie D,,. Od-
biorca wiadomosci moze stwierdzi¢ autentyczno$¢ podpisu i danych za pomoca prze-
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ksztatcenia E,;. Do podpiséw cyfrowych nadaja si¢ bezposrednio niektdre algorytmyz
kluczem jawnym jak np. algorytm ElGamala opisany w p. 3.6.3.

W USA istnieje standard podpiséw cyfrowych DSS (Digital Signature Standard),
w ktorym stosuje si¢ algorytm podpisow cyfrowych DSA (Digital Signature Algori-
thm). Algorytm DSA jest algorytmem z kluczem jawnym i odmiang algorytmu ElGa-
mala.

W rzeczywistych zastosowaniach algorytmy z kluczem jawnym sa czgsto niewy-
starczajace do szyfrowania dlugich dokumentow. Gdy algorytm jest zorientowany na
podpisywanie blokow wiadomosci, wowczas podpisywanie wiadomosci dtuzszej niz
blok, to jest blok po bloku, zabiera duzo czasu i graniczy z ryzykiem. W takich przy-
padkach protokoty podpisow cyfrowych sa czgsto implementowane tacznie z jedno-
kierunkowymi funkcjami skrotu, zwanymi rowniez funkcjami haszowymi.

Wigkszo$¢ jednokierunkowych funkcji skrotu buduje si¢ na bazie funkcji jedno-
kierunkowych, ktére dziataja na dwa bloki wejSciowe. W ogbélnym przypadku argu-
mentem funkcji jest blok tekstu i skrot poprzedniego bloku tekstu. W ten sposob skrot
ostatniego bloku staje si¢ skrotem catej wiadomosci. Zamiast podpisywaé bloki do-
kumentu, podpisuje si¢ wtedy caty dokument w postaci skompresowane;.

3.7.5. Kryptografia w sieciach komputerowych

Migdzynarodowy Komitet Normalizacyjny (International Standards Organization
— ISO) przyjat wzorcowa architekture sieci komputerowej (Open System Interconnec-
tion — OSI) zawierajaca siedem poziomow: fizyczny, taczy transmisji danych, siecio-
wy, transportowy, sesji, prezentacji i aplikacji. W sieci komputerowej istnieje wiele
mozliwosci wyboru punktow szyfrowania. Jednak najczgsciej kryptografig stosuje sig
na poziomach:

e taczy transmisji danych (link encryption),

¢ sieciowym (node encryption),

e aplikacji (end-to-end encryption).

[lustruje to rys. 3.7.5.

W kryptografii poziomu laczy urzadzenia kryptograficzne sa umieszczone migdzy
weztem a modemem, a szyfrowanie jest logicznie niezalezne od systemu komunika-
cyjnego. System kryptograficzny uzywa tylko jednego klucza. Kryptografia poziomu
weztow komunikacyjnych jest podobna do kryptografii na poziomie lacza. Réznica
polega na tym, ze w kryptografii poziomu weztow urzadzenia kryptograficzne sa
urzadzeniami dotaczonymi do weziow, a kazde tacze chroni inny klucz.

Najlepsza ochrong daje szyfrowanie na poziomie aplikacji, gdyz wiadomos$¢ jest
deszyfrowana dopiero w urzadzeniu koncowym. Jednak system ten okazat si¢ wrazli-
wy na probe ztamania szyfru w wyniku analizy przeptywu danych w sieci. Kryptogra-
fia uzytkownika wymaga specjalnego protokotu do obstugi kluczy kryptograficznych.
Protokot zarzadzania kluczami firmy IBM opisano w p. 3.5.4. W systemach wymaga-
jacych wysokiego stopnia utajnienia mozna stosowac kilka metod jednoczes$nie.
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Rys. 3.7.5. Kryptografia w sieci komputerowej

W szyfrowaniu na poziomie taczy adresy weztow docelowych, podobnie jak i da-
ne, moga by¢ rowniez szyfrowane. Nie jest to mozliwe w kryptografii uzytkownika,
gdyz wezly komunikacyjne musza zna¢ adresy docelowe, aby wyznaczy¢ drogi
transmisji. Z drugiej strony na podstawie tych adresow mozna dowiedzie¢ sig, czy
zostata dokonana jaka$ transakcja.

Szyfrowanie na poziomie taczy i wezldw mozna zrealizowa urzadzeniowo za
pomoca szyfrow strumieniowych lub blokowych. Do szyfrowania na poziomie uzyt-
kownika najodpowiedniejsze sa szyfry blokowe z algorytmami z kluczami jawnymi.
Implementacja tych szyfrow jest najczeSciej programowa.

Ochrona sieci wymaga kombinacji szyfrowania i innych mechanizméw ochrony.
Szyfrowanie chroni dane przesytane w sieci, ale przed dostgpem do procedur zarza-
dzania kluczami chronia mechanizmy sterowania dostgpem. Podobnie chroni si¢ do-
step do zasobow sieci i urzadzen.

3.7.6. Szyfrowanie plikow

Szyfrowanie danych do przechowywania jest innym problemem niz szyfrowanie
danych do transmisji. Przede wszystkim wymaga si¢ dtugotrwatego i bezpiecznego
przechowywania kluczy. Zarzadzanie kluczami jest bardziej skomplikowane, ponie-
waz rozni uzytkownicy potrzebuja uzyskac dostep do réznych plikow lub ich czgsci.

Programy do szyfrowania plikoéw sa popularne i dostgpne w niektorych systemach
operacyjnych. W systemie operacyjnym Unix dostepne jest polecenie CRYPT oparte
na algorytmie Enigmy. Dystrybucj¢ tego polecenia kontroluja agendy rzadowe Sta-
néw Zjednoczonych i na ogot nie jest ono dostepne poza terytorium USA.

Przyktadem programu shuzacego do szyfrowania i deszyfrowania plikow oraz two-
rzenia i obstugi dyskow logicznych z szyfrowanym dostepem jest program DISCREET
w pakiecie Norton Utilities. W wersji 7.0, podobnie jak w starszych wersjach, sa prze-
znaczone do tego celu dwa pliki: discreet.exe i discreet.sys. Dostep do zaszyfrowa-
nych danych uzyskuje si¢ po podaniu hasta. Aby mozna byto korzysta¢ z tego pro-
gramu, nalezy zainstalowa¢ program sterujacy w pliku config.sys za pomoca instrukcji
device=s$ciezka\descreet.sys. Program umozliwia wybranie jednego z dwoch algoryt-
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moéw: wolniejszego DES albo szybszego Fast.

Szyfrowanie plikow wymaga utworzenia bezpiecznego schematu zarzadzania klu-
czami. Klucze i pliki nieszyfrowane powinny by¢ wymazane po zaszyfrowaniu. Zasa-
dy zarzadzania kluczami do ochrony plikow w systemach z algorytmem DES opisano
wp. 3.5.4.

Usuwajac klucze i pliki w komputerze, nalezy zachowa¢ zasady bezpieczenstwa.
Komputer realizuje wlasne metody zarzadzania pamigcig i ciagle przerzuca dane do
1 z pamigci operacyjnej. W tej sytuacji nie ma zadnego pewnego sposobu bezpieczne-
go skasowania klucza czy pliku w komputerze. Jesli klucz zostat zapisany na dysku, to
powinien on by¢ nadpisany wielokrotnie, aby wymazanie bylo skuteczne. Do tego
celu stosuje si¢ specjalne programy. Wigkszo$¢ programéw ma zaimplementowany
standard DoD (Data-on-Data) z trzykrotnym nadpisywaniem: najpierw samymi jedyn-
kami, nastgpnie zerami i w koncu ciagiem 1-0.
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