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Streszczenie: W artykule przedstawiono wybrane zagadnienia z zakresu przeprowadzania
audytu wewnetrznego systemu informatycznego w przedsigbiorstwie produkcyjnym. Przed-
stawiono praktyczne rozwigzania dotyczace zarzadzania systemem informatycznym rachun-
kowos$ci w przedsigbiorstwie produkujacym meble i pokazano, ze audyt wewnetrzny odgry-
wa wazng rolg w systemie rachunkowosci. Podkre§lono rowniez ztozonos¢ systemu audytu
wewnetrznego w ciagle zmieniajacym si¢ sSrodowisku informatycznym rachunkowosci jedno-
stek gospodarczych. W pierwszej czes$ci opracowania przedstawiono system informatyczny
rachunkowosci jako cze$¢ skladowa systemu informatycznego przedsigbiorstwa, nastepnie
omoéwiono zasady przeprowadzania audytu wewnetrznego rachunkowosci w $rodowisku in-
formatycznym. W czgéci drugiej zaprezentowano jego praktyczne aspekty na bazie analizo-
wanego przedsigbiorstwa produkcyjnego.

Stowa kluczowe: system informatyczny, audyt wewngtrzny, kontrola, rachunkowos¢, zarza-
dzanie.

Summary: In the following article, some aspects of an internal audit of an information
system in a production company were presented. Some practical solutions concerning the
management of an information system for accounting in a company producing furniture
were shown. Moreover, it was presented that an internal audit constituted an important
part in an accounting system. The complexity of the internal audit system, in constantly
changing information environment for economic units, was emphasized. In the first part, the
information system for accounting was presented as a part of the whole information system
of the company. Next, the principles for carrying out the internal audit for accounting in the
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information environment were discussed. In the second part of the following article, based
on the production company discussed in the thesis, some practical aspects of the information
system were presented.

Keywords: IT system, internal audit, control, accounting, management.

1. Wstep

Na przestrzeni wiekéw rachunkowos¢ ewoluowata. Pierwsze systemy ksiggowos$ci
podwdjnej zaczety pojawiac sie w X111 1 XIV w. w pdinocnych Wtoszech, w ksiegach
firm kupieckich we Florencji, w Wenecji i Genui. Wielowiekowa historia rachunko-
wosci potwierdza, ze jest to nauka rozwojowa. Wspotczesnie rachunkowos¢ tworza
systemy finansowo-ksiggowe, w ktérych gromadzone i przechowywane sa dane do-
tyczace zdarzen wystgpujacych w jednostce gospodarcze;.

Dla prawidlowego funkcjonowania systemu informatycznego rachunkowos$ci
(SIR) konieczne jest opracowanie systemu kontroli wewnetrznej. Z punktu widzenia
audytu istota i zakres dziatania systemu kontroli wewngtrznej i systemu rachunko-
wosci wskazuja na konieczno$¢ wspolnego ich rozpatrywania jako systemow wspo-
magajacych si¢ w realizacji celow informacyjnych i kontrolnych rachunkowosci
oraz celoéw jednostki gospodarczej [Szczepankiewicz 2016, s. 90].

Celem opracowania byto przedstawienie zarysu wiedzy z zakresu audytu we-
wnetrznego systemu informatycznego rachunkowosci, podkreslenie ztozonosci
tego zagadnienia oraz okreslenie roli audytora wewngtrznego w przedsigbiorstwie
produkcyjnym. Na potrzeby artykutu wykorzystano literature przedmiotu oraz in-
formacje z praktyki gospodarczej pozyskane w wywiadach swobodnych i pogle-
bionych z osobami kierujgcymi dziatem ksiggowosci, dzialem ekonomicznym oraz
dzialem informatycznym w przedsi¢biorstwie produkcyjnym.

2. System informatyczny rachunkowosci jako element
calosciowego systemu informacyjnego jednostki gospodarczej

Przez pojecie systemu informatycznego (SI) mozna rozumie¢ wyrdzniony prze-
strzennie i uporzadkowany czasowo zbior informacji, nadawcéw informacji, odbior-
cow informacji, kanatéw informacyjnych oraz technicznych srodkéw przesytania i
przetwarzania informacji, ktérych funkcjonowanie stuzy do zarzadzania jednostka
gospodarcza [Krol-Stepien 2013, s. 76]. Informatyzacja poszczegdlnych obszarow
dziatania jednostki gospodarczej, jak rowniez funkcji i procesow w niej zachodza-
cych ma wiele zalet. Ciaggle doskonalenie procesu komputeryzacji ré6znych odreb-
nych systemow informacyjnych w przedsigbiorstwach pozwolito na ich usprawnie-
nie, a nastepnie integracj¢. Wspotczesne rozwigzania informatyczne pozwalajg na
to, by dane z wszystkich systeméw informacyjnych jednostki byly na biezaco gro-
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madzone i przetwarzane w réznego typu systemach informatycznych, ktére wspo-
magajg decyzje zarzadcze. Systemy informatyczne wspomagajace decyzje zarzadu
zasilane sa danymi z réznych systemow informatycznych, obstugujacych rozne ob-
szary jednostki gospodarczej, np. systemu finansowo-ksiegowego, kadrowo-ptaco-
wego, zarzadzania produkcja, marketingowego [Szczepankiewicz 2016, s. 17-18].

Kluczowa role w SI odgrywaja jego zasoby. W tabeli 1 przedstawiono rodzaje
zasobow informacyjnych i ich glowne elementy.

Tabela 1. Rodzaje zasobow informacyjnych i ich gléwne elementy

Rodzaj zasobu informacyjnego Gloéwne elementy zasobow informacyjnych
Zasoby ludzkie * uzytkownicy bezposredni,
* uzytkownicy posredni,
 personel techniczny.
Zasoby stricte informacyjne e dokumenty zrodlowe,
* zestawy raportow,
¢ bazy danych i hurtownie danych,
¢ bazy dokumentow,
¢ bazy modeli,
* bazy wiedzy.
Zasoby proceduralne e algorytmy,
e procedury,
* oprogramowanie.

Zasoby techniczne * systemy komputerowe i urzadzenia peryferyjne,
e sieci teleinformatyczne i urzadzenia komunikacyjne,
¢ nosniki danych.

Zasoby finansowe * gotowkowe,
* bezgotowkowe.

Zrédto: [Nowicki, Chomiak-Orsy 2011, s. 21].

Waznym elementem systemu informatycznego przedsigbiorstwa jest rachunko-
wosc¢. Jej podstawowym celem jest zaspokojenie potrzeb informacyjnych uzytkow-
nikow zarowno wewnetrznych, jak i zewngtrznych. Podkreslenie informacyjne;j roli
rachunkowosci wigze si¢ z wyodrebnieniem w niej dwoch zasadniczych podsyste-
moéw [Januszewski 2008, s. 71], co przedstawione zostato na rysunku 1.

Wedtug Szczepankiewicz przez system informatyczny rachunkowos$ci (SIR)
nalezy rozumie¢ zbidr podsysteméw (komputerowych aplikacji uzytkowych wraz
z konieczng infrastruktura technika i telekomunikacyjna, oprogramowaniem ope-
racyjnym, bazg danych i dokumentacja), ktore sa wykorzystywane do obstugi po-
szczegblnych obszarow dziedzinowych rachunkowosci, takich jak: ewidencja majat-
ku trwatego, ewidencja sprzedazy, wynagrodzenia, ewidencja zakupow, gospodarka
magazynowa, kontroling, analiza finansowa oraz podsystem finansowo-ksiegowy
do obstugi szeroko rozumianej ewidencji i sprawozdawczosci finansowej, ktory ta-
czy wszystkie szczegdtowe obszary rachunkowosci [Szczepankiewicz 2016, s. 25].
Systemy informatyczne stosowane w podmiocie gospodarczym umozliwiajg spraw-
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Rys. 1. Podsystemy rachunkowosci — schemat

Zrédto: opracowanie wiasne na podstawie [Januszewski 2008, s. 71].

ne i skuteczne realizowanie réoznych funkcji rachunkowosci, takich jak [Micherda
2005, s. 14]: funkcja informacyjna, kontrolna, analityczna, funkcja zarzadcza, staty-
styczna. Wiasciwie zorganizowane i funkcjonujace systemy informacyjne rachun-
kowosci wplywaja na podnoszenie sprawnosci i skuteczno$ci dzialania przedsie-
biorstw. Jednostki gospodarcze prowadzace ksiggi rachunkowe zobligowane sg do
opracowania polityki rachunkowosci. Ksiggi rachunkowe powinny by¢ prowadzone
zgodnie z ustawg o rachunkowos$ci (UoR) [Ustawa z 29 wrzes$nia 1994], niezaleznie
od techniki. Istotne jest, ze zapisy ustawy dotyczace systemdw informatycznych sg
jednolite dla wszystkich jednostek i ustawa nie zaktada stosowania zadnych uprosz-
czen [Krol-Stepien 2013, s. 78]. Z cecha uzytecznosci informacji z SIR wigze sig¢
cecha wiarygodnosci SIR. Do cech szczegdtowych atrybutu wiarygodnosci SIR w
odniesieniu do przepisow UoR naleza: rzetelnos¢, dokumentowanie zapisow, kom-
pletnos¢, terminowo$¢, bezbtedno$e, przejrzystosé, sprawdzalnosc, bezpieczenstwo
zasobow SIR, zrozumiatos¢ funkceji SIR dla uzytkownikéw. Cecha wiarygodnosci
SIR jest zdeterminowana prawidtowoscig prowadzenia rachunkowos$ci na kazdym
etapie przetwarzania danych w systemie. Z tego wzgledu, aby zapewni¢ wiarygod-
no$¢ przetwarzania danych w SIR zgodnie z przepisami UoR, nalezy [Szczepankie-
wicz 2016, s. 47-48]:

* w sposob prawidtowy z zachowaniem terminowosci ewidencjonowaé w ksig-

gach wszystkie operacje gospodarcze;
* dokumentowac operacje gospodarcze prawidlowo sporzadzonymi dokumentami
ksiegowymi;
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* prawidlowo prowadzi¢ ksiggi rachunkowe, stosujac wlasciwe parametry prze-
twarzania danych w SIR;

e terminowo dostarcza¢ interesariuszom wymagane prawem i regulacjami we-
wnetrznymi informacje wynikowe, takie jak: sprawozdania, raporty, deklaracje;

e zapewni¢ na mozliwie najwyzszym poziomie bezpieczenstwo wszystkich zaso-
bow informatycznych w srodowisku informatycznym,;

e okresli¢ zasady udostgpniania ksigg rachunkowych osobom trzecim, audytorom
wewngtrznym, kontrolerom zewnetrznym i biegtemu rewidentowi oraz prze-
strzegac tych zasad,;

e okresli¢ zasady przechowywania ksigg rachunkowych i innych dowodow w sy-
tuacjach szczegolnych oraz przestrzegac tych zasad.

Nalezy nadmieni¢, ze zarowno w przepisach UoR, jak i w innych przepisach i
standardach nie zostaly odzwierciedlone najwazniejsze cechy wtasciwej konstruk-
cji SIR, wsréd ktorych znajduja si¢ wymagania funkcjonalno-eksploatacyjne. Do
takich cech naleza m.in.: modularno$¢ systemu, elastycznos$¢ systemu, integracja
elementow systemu, zapewnienie poufnosci danych z systemu, sprawnos¢ systemu
oraz tatwosc¢ obstugi przez uzytkownika [Szczepankiewicz 2016, s. 48].

Stosowanie przez podmiot gospodarczy systemu informatycznego rachunko-
wosci spelniajacego wymogi ustawy o rachunkowosci jest wazne z perspektywy
wszystkich uczestnikéw rynku finansowego, zarowno kredytodawcow, jak i inwe-
storow, poniewaz z mniejszym opoéznieniem otrzymujg oni informacje o prowa-
dzonej dziatalno$ci i wynikach finansowych przedsigbiorstwa, co przyczynia si¢
do lepszego i bardziej efektywnego funkcjonowania rynkéw finansowych. Sprzyja
réowniez bardziej trafnej wycenie ryzyka zwigzanego z inwestowaniem czy kre-
dytowaniem poszczegdlnych podmiotow gospodarczych, w skali catej gospodarki
prowadzac do bardziej efektywnej alokacji zasobow. Dzigki ewidencji za pomoca
komputerowych systemow organy nadzoru bankowego i skarbowego, prowadzac
badania kontrolne, nie musza angazowac¢ tak duzych zasoboéw ludzkich i naktadow
czasu. Wykorzystywane w rachunkowosci systemy informatyczne pozwalaja pod-
miotom gospodarczym na szybkie sporzadzanie raportow w dowolnych przekro-
jach, oszczedzajac przy tym czas; umozliwiajg takze unikanie btedéw w procesie
przygotowania informacji wymaganych przez organ kontrolujacy [Kunz, Tyminska
2014, s. 55-56].

Informatyzacja rachunkowos$ci niesie ryzyko, ktore dawniej nie bylo znane,
gdyz dane finansowe wprowadzone do sytemu sa podatne na zagrozenia dla ich tre-
$ci 1 jakosci. W przedsigbiorstwie nalezy nie tylko zorganizowac i zabezpieczy¢ ka-
naty dystrybucji informacji, tak by odpowiednia informacja dotarta do jej adresata
we wlasciwy sposob oraz w pozadanym czasie, lecz takze zabezpieczy¢ informacje
finansowe zawarte w systemie informatycznym przed zagrozeniami. Przedsigbior-
stwo, dokonujgc konfiguracji obiegu informacji oraz wprowadzajac procedury doty-
czace obstugi zintegrowanego systemu, ma obowiazek chroni¢ dane przed istnieja-
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cymi zagrozeniami, ktore mogg znieksztalci¢ tres¢ informacji i spowodowac utrate
jej wiarygodnosci [Walinska, Jurewicz 2009, s. 139-140].

Piszac o zagrozeniach, nalezy wspomnie¢ o rozporzadzeniu w sprawie ochrony
0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swo-
bodnego przeptywu takich danych, nazywanym w skrocie RODO [Rozporzadzenie
Parlamentu Europejskiego i Rady (UE) z 27 kwietnia 2016]. Jest to przyjety przez
Uni¢ Europejska akt prawny regulujacy zasady ochrony danych. Rozporzadzenie
weszlo w zycie 17 maja 2016 r. 1 zacznie obowigzywac bezposrednio w krajowych
porzadkach prawnych od 25 maja 2018 r. Bedzie wigza¢ wszystkich, ktorzy prze-
twarzaja dane osobowe w zwigzku z prowadzong dziatalnoscig gospodarcza. RODO
znajduje zastosowanie w przetwarzaniu danych osobowych, w takich operacjach
jak': zbieranie danych, przechowywanie danych, usuwanie danych, udostgpnianie
danych.

Dzicki nowym technologiom pozyskiwanie danych osobowych, ich przetwarza-
nie, a nastepnie wykorzystywanie w dziatalnosci biznesowej rozwija si¢ niezwy-
kle szybko. Coraz wigcej uczestnikow rynku zdaje sobie sprawe z ekonomicznej
warto$ci danych. Jednocze$nie rosngca $wiadomos¢ klientdow co do zagrozen wy-
nikajacych z udost¢pniania danych oraz coraz szerszy zakres prawnych regulacji
powoduja, ze w celu efektywnego pozyskiwania licznych danych osobowych ko-
nieczne bedzie nie tylko dostosowanie dziatalnosci do wymogow prawnych, lecz
takze zapewnienie ochrony prywatnos$ci klientow i zdobycie ich zaufania [Deloitte
2017, s. 24]. Tu kluczowa role beda odgrywaty wewnetrzne procedury, jak réwniez
audyty wewnetrzne systemow informatycznych, w tym systeméw informatycznych
rachunkowosci.

3. Audyt kontroli wewnetrznej rachunkowosci

Powszechnie przyjeta i zaakceptowana zaréwno w praktyce, jak i w literaturze
przedmiotu definicja audytu wewngetrznego zaproponowana zostala przez Instytut
Audytorow Wewnetrznych. Zgodnie z nig audyt wewnetrzny stanowi niezalezne,
obiektywne dzialania o charakterze doradczym, prowadzace do usprawnienia funk-
cjonowania organizacji oraz wniesienia do przedsi¢biorstwa wartosci dodanej. Po-
daje ona takze, ze audyt wewnetrzny wspiera organizacje w osigganiu wytyczonych
celow poprzez systematyczne i zdyscyplinowane dziatanie, ktorego celem jest oce-
na i poprawa efektywnosci systemu kontroli wewnetrznej, zarzadzania ryzykiem
oraz procesOw zarzadzania organizacja [Szymczyk-Madej 20009, s. 65].

Audyt wewnetrzny ma za zadanie ulatwi¢ sterowanie procesami, ktore zacho-
dza w przedsigbiorstwie; jest to mozliwe tylko przez pordéwnywanie uzyskiwanych
wartosci parametréw z wielko$ciami wzorcowymi. Rachunkowos¢, w odroznie-
niu od audytu wewnetrznego, nie ogranicza si¢ do pordwnywania wartosci stanu

! Szerzej na ten temat [Litwinski 2018].
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wzorcowego i faktycznego, ale przyczynia si¢ do utworzenia stanu wzorcowego,
m.in. poprzez rachunek kosztow standardowych. Audyt wewnetrzny nigdy nie two-
rzy ani nie wdraza, a jedynie poréwnuje i ocenia. Tym samym pracownik dziatu
ksiegowosci ewidencjonuje zdarzenia gospodarcze i poprzez sprawozdania finanso-
we informuje o nich bezposredniego przetozonego. Audytor wewnetrzny dokonuje
oceny zdarzen gospodarczych i swoja oceng przedstawia kierownikowi dziatu ksig-
gowosci/gtownemu ksiegowemu. Elementem tgczacym obie dyscypliny jest raporto-
wanie na potrzeby kierownictwa [Mikotajczyk, Krawczyk 2010, s. 31].

Zasadniczym celem audytu wewnegtrznego jest wspomaganie poprzez oceny
okresowe najwyzszego kierownictwa jednostki w skutecznym zarzadzaniu nig i
sprawowaniu nadzoru nad jako$cig tego zarzadzania. W zwiazku z powyzszym ko-
morka audytu wewnetrznego powinna by¢ umieszczona jak najwyzej w strukturze
organizacyjnej jednostki i podlega¢ najwyzszym organom kierowniczym i nadzor-
czym. W praktyce wyksztalcity si¢ trzy podstawowe modele podporzadkowania
komorki audytu wewnetrznego w jednostce. Kierownik audytu moze podlegaé za-
rzadowi, prezesowi zarzadu lub radzie nadzorczej albo komitetowi audytu, jesli taki
zostat powotany [Szczepankiewicz 2016, s. 105].

W tym miejscu nalezy zaznaczy¢, ze audytu wewnetrznego w SIR nie mozna
sprowadza¢ jedynie do audytu finansowego, gdyz nie obejmuje on réznorodnosci
zagadnien, na ktore trzeba zwrdci¢ uwagg, badajac SIR. Audyt finansowy skupia
si¢ na badaniu tego systemu jedynie w takim stopniu, w jakim jest to konieczne, aby
audytor mogt wydaé opinie o tym, czy sprawozdanie finansowe daje prawdziwy
i rzetelny obraz sytuacji finansowej przedsiebiorstwa. W przypadku audytu we-
wngetrznego w SIR badania muszg by¢ ukierunkowane na efektywnos$¢ tych syste-
moéw. Oznacza to, ze audyt wewngtrzny w SIR jest pochodng audytu finansowego i
audytu informacyjnego [Szymczyk-Madej 2009, s. 71].

Dziatania audytora w zakresie audytu systemow informatycznych sg realizowa-
ne wedhug typowych etapéw audytu, takich jak [Nadolna 2013, s. 360]:

e etap wstepny zwiazany z przygotowaniami do przeprowadzenia audytu,
e wlasciwe badanie,
* opracowanie i opublikowanie raportu.

W tabeli 2 przedstawiono postrzeganie planu audytu w mie¢dzynarodowych
standardach praktyki zawodowej audytu wewnetrznego.

Organizacyjno-administracyjne i programowe (automatyczne) mechanizmy
kontroli dla celéw zapewnienia wiarygodno$ci informacji finansowej oraz zgod-
nosci z przepisami obejmujg kolejne etapy tworzenia informacji finansowej w SIR:
etap gromadzenia danych, etap wprowadzania danych, etap realizacji procedur
przetwarzania danych oraz etap tworzenia zbiorow wynikowych. Nalezy zazna-
czy¢, ze organizacyjno-administracyjne i programowe mechanizmy kontroli po-
winny by¢ ustalone dla przechowywania ksiagg rachunkowych w SIR oraz w formie
przeznaczonej do archiwizacji. Etap pierwszy badania audytowego to procedura
oceny zasad gromadzenia i wprowadzania danych w SIR. Na tym etapie ocenia
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Tabela 2. Plany audytu w Migdzynarodowych Standardach Praktyki Zawodowej Audytu
Wewngtrznego

Nr standardu Tresc

2010 Zarzadzajacy audytem wewnetrznym musi opracowac plany oparte na ana-
lizie ryzyka, okres$lajace priorytety dziatan audytu wewnetrznego zgodnie z
celami organizacji.

2010.A1 Plan zadan audytu wewngetrznego musi opierac si¢ na udokumentowanej oce-
nie ryzyka, przeprowadzonej co najmniej raz w roku. W procesie planowania
musi by¢ uwzgledniony wklad wyzszego kierownictwa i rady.

2010.C1 Rozwazajac przyjecie proponowanych zadan doradczych, zarzadzajacy
audytem wewngtrznym powinien wzia¢ pod uwage, w jakim stopniu bedzie
mozliwe usprawnienie zarzadzania ryzykiem, przysporzenie wartosci oraz
usprawnienie dziatalno$ci operacyjnej organizacji. Przyjete zadania musza
zosta¢ uwzglednione w planie zadan.

2060 Zarzadzajacy audytem wewnetrznym musi sktadac¢ kierownictwu wyzszego
szczebla i radzie okresowe sprawozdania na temat celu dziatania audytu
wewngtrznego, uprawnien, odpowiedzialno$ci oraz stopnia wykonania planu.
Sprawozdania musza rowniez obejmowac zagadnienia dotyczace systemu
kontroli, tadu organizacyjnego, znaczacego ryzyka, na jakie narazona jest
organizacja (w tym ryzyka oszustwa), oraz inne, ktorych omowienia wymaga
lub oczekuje kierownictwo wyzszego szczebla oraz rada.

Zrédlo: [Zielinska 2016, s. 16].

si¢ funkcjonowanie recznych i automatycznych mechanizmow kontroli w obszarze
gromadzenia i wprowadzania danych do podsysteméw SIR. Dokumenty ksiggowe,
zanim znajdg si¢ w bazie danych SIR, powinny przejs¢ kilka faz kontrolnych. W
tych fazach dokonywane sg takie czynnosci, jak m.in.: wstepna kontrola dokumen-
tow ksiggowych podczas ich wystawiania, kontrola podczas przyjecia dokumentow
zewnetrznych, kontrola formalna kompletnosci i zasadno$ci dokumentow ksiego-
wych, segregacja dokumentow, kontrola biezaca podczas dekretacji zgodnie z
zaktadowym planem kont, wprowadzenie zapisow z dokumentdéw papierowych do
SIR, przyjecie z podsysteméw SIR dokumentow wewngtrznie wygenerowanych do
bufora podsystemu finansowo-ksiggowego. Na etapie przetwarzania danych nalezy
pamietac, ze zbiory na wejsciu to dokumenty ksiggowe (zbiory zwigzane z przetwa-
rzaniem sg ksiggami rachunkowymi), natomiast zbiory na wyjsciu to sprawozdania
finansowe [Szczepankiewicz 2016, s. 262].

System finansowo-ksiggowy ma wspiera¢ jednostke gospodarcza w realizacji
jej funkcji. Aby mozliwe byto udzielenie odpowiedzi, czy tak faktycznie jest, audy-
tor powinien [Knedler, Stasik 2007, s. 185-186]:

* ustali¢, co system finansowo-ksiegowy ma wspieraé, jakie sg funkcje jednostki;
konieczna jest wigc identyfikacja tych funkcji oraz zgrupowanie ich w cykle;

* dokona¢ analizy sposobu realizacji funkcji, aby zidentyfikowac ewentualne sta-
bosci systemu (analiza cykli, flowcharts);

* upewnic si¢, ze proces przebiega zgodnie z analizg (walk-through tests);
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e przeprowadzi¢ testy w celu zidentyfikowanych obszarow ryzyka (niedostateczne
mechanizmy kontrolne, niedziatajace mechanizmy kontrolne).

7 uwagi na cele audytu informatycznego mozna wyréznic: audyt efektywnosci,
badajacy efektywnos¢ procesow i struktur w SI, audyt bezpieczenstwa oraz audyt
zgodnosci (legalnosci), badajacy zgodno$¢ SI z wymogami przepiséw prawa, przy-
jetej polityki, zasad i regulaminoéw [Szymczyk-Madej 2009, s. 74].

Jednym z najczgsciej przeprowadzanych rodzajow audytu jest badanie bezpie-
czenstwa systeméw informatycznych. Polega on na ocenie fizycznego bezpieczen-
stwa 0sob, obiektow 1 dokumentow, bezpieczenstwa logicznego, kontroli dostepu
1 ochrony integralnosci danych oraz bezpieczenstwa komunikacyjnego w zakresie
transmisji i emisji informacji. Przeprowadzenie tego rodzaju audytu przynosi jedno-
stce wiele korzys$ci, m.in. pozwala na [Nadolska 2013, s. 371-372]:

* obiektywng oceng¢ bezpieczenstwa informacji w przedsigbiorstwie;

* wyznaczenie mierzalnych celéw zarzadzania bezpieczenstwem informacji, dzig-
ki uprzedniemu zdefiniowaniu wymaganego poziomu bezpieczenstwa, ktéremu
towarzyszy identyfikacja odpowiedzialnos$ci za poszczegdlne elementy bezpie-
czenstwa informacji, na kazdym etapie jej powstawania i przechowywania.
Cechy srodowiska informatycznego oraz podatno$¢ poszczegodlnych jego ele-

mentoéw na roznego rodzaju zagrozenia wiagzg si¢ z jako$cig wykorzystywanego sys-

temu informatycznego rachunkowosci, a takze z charakterem organizacji systemu

rachunkowosci oraz systemu kontroli zarzadczej w jednostce. Czynniki ryzyka w

srodowisku informatycznym sa najczesciej klasyfikowane wedlug rodzajéw oraz

skutkow. Zagrozenie moze by¢ spowodowane przez dzialanie czynnikéow $rodo-
wiska naturalnego (zdarzenie losowe), przypadkowe lub celowe dziatania cztowie-
ka, ktore w efekcie spowodujg szkody w zasobach informatycznych jednostki. Na
srodowisko informatyczne rachunkowosci w przedsigbiorstwie moga mie¢ wplyw

rézne wewnetrzne i zewngtrzne czynniki ryzyka [Szczepankiewicz 2017, s. 16-17].
Rynek oprogramowania wspomagajacego czynnosci audytorow wewngtrznych

oraz bieglych rewidentow ciagle si¢ rozwija, kazdego roku dostarczajac nowych roz-

wigzan, ktore pomagajg skuteczniej wykrywac nie tylko btedy i nieprawidtowos-
ci, lecz takze naduzycia realizowane z wykorzystaniem SIR w jednostkach gospo-

darczych [Szczepankiewicz 2017, s. 357].

4. Audyt systemu informatycznego rachunkowosci
w przedsi¢biorstwie produkcyjnym branzy meblarskiej —
studium przypadku

0Od 2003 r. wielko$¢ swiatowej produkcji mebli systematycznie rosnie. Szczegdlnie
dynamiczny wzrost miat miejsce w latach 2003-2012 — $rednio 5,5% w roku. Gtow-
nym motorem wzrostu produkcji mebli na §wiecie na przestrzeni ostatnich lat byt
wzrost popytu na meble w USA. Wartos¢ produkcji mebli na §wiecie osiagneta w
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2015 r. poziom 373 mld euro. Polska w 2015 r. wyprodukowata meble o wartosci
ponad 9 mld euro, co dato jej 9,3-procentowy udziat w rynku [Branza meblarska...].
W 2016 r. w Polsce zarejestrowanych byto 26 tys. przedsi¢biorstw meblarskich, z
czego ponad 22 tys. to firmy mikro, niemal 1500 — sp6tki mate, 330 — $rednie, a 89
— duze. Wedtug danych GUS taczna liczba zatrudnionych w branzy meblarskiej na
koniec 2016 r. wyniosta 151 tys. osob. Prognozy KPMG wskazuja, ze do 2020 r.
polska produkcja sprzedanych mebli zwigkszy si¢ o 18% i wyniesie prawie 50 mld
zt. Ostatni raz tak duzy wzrost (17,3%) branza meblarska zanotowata w 2011 r. [bu-
sinessinsider.com.pl].

Dynamiczny rozwoj branzy meblarskiej stawia przed nig liczne wyzwania; jed-
nym z nich jest wlasciwy dobor systemu informatycznego zapewniajgcego wsparcie
dla wszystkich procesow zachodzacych w przedsigbiorstwie, poczawszy od reje-
stracji zamowien, przez zaawansowane planowanie produkcji z analizg ,,waskich
gardel” po zarzadzanie pelng gospodarka magazynowa i dokonywanie rozliczen
finansowo-ksiggowych.

* Dostep do systemu informatycznego stuzacego do przetwarzania danych osobowych moze
1 uzyska¢ wyltacznie osoba upowazniona do przetwarzania danych.

* Na podstawie upowaznienia administrator systemu lub inna wyznaczona osoba przyznaje
unikalny identyfikator wraz z poufnym hastem, ktory umozliwia uzytkownikowi dostegp do
2 systemu informatycznego.

* Dostep dosystemu informatycznego dla uzytkownika jest blokowany przez administratora
systemu w sytuacji, gdy uzykownikowi wygasto lub zostato cofnigte upowaznienie do
3 przetwarzania danych osobowych.

* Uzytkownik przed rozpoczeciem pracy w systemie informatycznym powinien odby¢ szkolenie
4 w zakresie obstugi systemu.

» Administrator systemu prowadzi ewidencj¢ osob posiadajacych uprawnienia do zarzadzania
uzytkownikami w systemie informatycznym, zawierajaca: imi¢, nazwisko, identyfikator, date
5 przydzielenia uprawnien, datg cofnigcia uprawnienia.

Rys. 2. Proces nadawania uprawnien dostepu do SI

Zrodto: opracowanie wiasne.

Analizowane przedsigbiorstwo istnieje od 2001 r. Jest to spotka z o.0., ktorej
profilem produkcyjnym jest produkcja mebli mieszkaniowych, kuchennych i tazien-
kowych z wysokiej jakosci ptyt foliowanych i laminowanych. Stosowanie nowo-
czesnych metod zarzgdzania oraz przywigzanie duzej wagi do jakosci produktéw
ugruntowato pozycje spotki nie tylko w kraju, lecz takze na rynkach zagranicznych.
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W przeprowadzonej obserwacji szczegotowej analizie poddano komorke finanso-
wo-ksiggowa, okreslajac jej miejsce w zintegrowanym systemie zarzgdzania spotki,
oraz podkreslono role audytu wewngtrznego systemu rachunkowosci.
W odniesieniu do audytu wewnetrznego systemu rachunkowos$ci wazng role
w przedsiebiorstwie odgrywaja trzy dokumenty: polityka rachunkowosci, polityka
bezpieczenstwa informacji oraz instrukcja zarzadzania systemem informatycznym.
W instrukcji zarzadzania systemem informatycznym okreslono kroki podejmowane
przy nadawaniu uprawnien dostgpu do przetwarzania danych (zob. rys. 2).
Przyznany uzytkownikowi identyfikator jest unikalny i nie moze by¢ powtor-
nie przyznany innemu uzytkownikowi. Hasto uzytkownika sktada si¢ z unikalnego
zestawu znakdw, zawierajacego mate i wielkie litery oraz cyfry i znaki specjalne.
Po otrzymaniu tymczasowego hasta uzytkownik jest zobowigzany niezwlocznie do-
kona¢ jego zmiany. Hasta do SI muszg by¢ zmieniane nie rzadziej niz co 30 dni. W
instrukcji zarzadzania SI zostaly réwniez przedstawione: procedury rozpoczecia,
zawieszenia 1 zakonczenia pracy w systemie, procedury tworzenia kopii zapaso-
wych i przechowywania elektronicznych no$nikéw informacji zawierajacych dane
osobowe, sposoby zabezpieczenia SI przed dziatalnoscig oprogramowania, ktérego
celem jest uzyskanie nieuprawnionego dostepu do systemu, postgpowanie w przy-
padku naruszenia bezpieczenstwa systemu informatycznego.
Obowigzujacy w przedsigbiorstwie system finansowo-ksiggowy gwarantuje naste-
pujace funkcje:
e generowanie raportow podatkowych (rejestry VAT);
e drukowanie zawarto$ci operacji z dowolnych kont za dowolnie wybrany okres
oraz umozliwia ich eksport do arkusza kalkulacyjnego;
e umieszczanie kluczy rozliczeniowych kosztow;
* sporzadzenie planu kont z dowolng liczba kont analitycznych;
* przechowywanie danych liczbowych z poprzednich okreséw sprawozdawczych;
e prowadzenie dziennika (rejestr dokumentow ksiggowych);
¢ mechaniczne dekretowanie;
e tworzenie takich dokumentow, jak wezwania do zaptaty, noty ksiggowe, kom-
pensaty rozrachunkow, przelewow bankowych;
* ewidencjonowanie rozrachunkéw wedtug réznych grup klientow;
e samoczynne otwieranie i zamykanie kont na przetomie okreséw sprawozdaw-
czych.
W firmie od 2013 r. funkcjonuje elektroniczny obieg dokumentoéw (zob. rys. 3).
Tak opracowany obieg dokumentow pozwala sprawdzi¢, gdzie aktualnie znajdu-
je sie dany dokument w wersji elektronicznej, i przyspieszy¢ opisanie i zatwierdze-
nie poniesionego kosztu. Osoba, u ktérej dokument si¢ znajduje, otrzymuje codzien-
nie e-mailowe powiadomienia o liczbie faktur wymagajacych akceptacji; pojawia
si¢ takze alert informujacy, ile dni dana faktura znajduje si¢ u niej bez akceptacji.
Nalezy nadmieni¢, ze firma ma podpisane porozumienie dotyczace otrzymywa-
nia faktur w formie elektronicznej z wieloma kontrahentami, co pozwala poming¢
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Dziennik korespondencyjny — rejestracja faktury — nadanie numeru w dzienniku

Przekazanie faktury droga elektroniczng za pomocg SI osobie odpow¥€dzialnej
za poniesiony koszt (kierownik dziatu) w celu potwierdzenia prawidtowosci
zapisow na dokumencie i okre$lenia celowosci poniesionego zakupu

Glowna ksiggowa — akceptacja ostateczna

Dziat ksiggowosci — zaksiggowanie faktury

Rys. 3. Elektroniczny obieg faktur

Zrbdto: opracowanie wilasne.

skanowanie faktur, ktore zostaja bezposrednio po otrzymaniu wczytane do SI. Od

lipca 2016 r., w wyniku nowelizacji ordynacji podatkowej [Ustawa z 10 wrze$nia

2015, Ustawa z 29 sierpnia 1997], firma generuje jednolity plik kontrolny (JPK),

ktory przesyta drogg elektroniczng do wtasciwego urzedu skarbowego. Ta noweliza-

cja wymogta na firmie dokonanie modyfikacji systemu informatycznego. Obecnie
plik obejmuje ewidencj¢ zakupu i sprzedazy VAT i zawiera m.in. nast¢pujace dane:
stawke podatku, numer identyfikacji podatkowej (NIP), dokumenty transakcji, date
dokumentu, date ujecia w rejestrze VAT. Dane przekazane do organow skarbowych

1 kontroli skarbowej w postaci JPK sg zapisane w formacie XML i muszg mie¢ for-

mg¢ elektroniczng odpowiadajacg okreslonej strukturze logiczne;.

W firmie w zakresie finanséw i rachunkowosci przeprowadza si¢ audyty ze-
wngetrzne i wewnetrznie. W przypadku audytu zewnetrznego jest to poddanie bada-
niu sprawozdania finansowego przez biegtego rewidenta. Badanie odbywa si¢ dwu-
torowo: przed zakonczeniem roku obrachunkowego przeprowadzone jest badanie
wstepne, co pozwala wychwyci¢ btedy w sprawozdaniu oraz zapisach ksiegowych
i lepiej przygotowac¢ si¢ do badania wlasciwego. W audytach wewngtrznych mozna
wyrozni¢ nastepujace formy:

* audyt finansowy wewnetrzny, polegajacy na analizie i ocenie dowodow ksiggo-
wych w zapisach w ksiggach rachunkowych oraz sprawozdan finansowych pod
katem doktadnosci i wiarygodnos$ci informacji;

* audyt dziatalnosci, majacy na celu oceng efektywnosci i skutecznosci zarzadza-
nia finansami i majatkiem przedsi¢biorstwa oraz oceng przestrzegania termindow
realizacji zadan i zaciggnietych zobowiazan;
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e audyt systemu, czyli analiza adekwatnosci, efektywnosci i skutecznosci systemu
obowigzujacego w jednostce;

* audyt informatyczny, obejmujacy sprawdzenie zabezpieczen serweréw, kompu-
teroOw stacjonarnych i przenos$nych.

W audycie finansowym wewnetrznym i audycie dziatalnosci jako audytora
powotuje sie osobe zatrudniona w dziale ekonomicznym, ktora posiada niezbedna
wiedzg z rachunkowosci i prawidlowosci zapisow ksiegowych. Na audytora syste-
mu i audytora przeprowadzajacego audyt informatyczny powotywani sa pracowni-
cy dziatu IT. W tym miejscu nalezy nadmienié, ze pracownicy dzialow ekonomicz-
nego i informatycznego odpowiadajacego za obstuge dziatu ksiggowosci i dziatu
kadr i ptac poddawani sa szkoleniom z zakresu finansow, rachunkowosci i prawa
podatkowego oraz prawa pracy.

Jako cel audytu wewngtrznego SIR w badanej jednostce ustanowiono uspraw-
nienie funkcjonowania przedsigbiorstwa poprzez badanie efektywnos$ci systemoéw
informatycznych wdrozonych w firmie oraz dostarczanie informacji o jednostce
gospodarczej i zachodzacych w niej procesach. W analizowanym przedsi¢biorstwie
podczas audytu wykorzystywane sg nastepujace narze¢dzia: przeglad dokumentacji,
wywiad z uczestnikami poszczegdlnych procesow, bezposrednie obserwacje, kwe-
stionariusze samooceny, mapowanie procesow, przeglad analityczny i skanowanie
operacji. Po przeprowadzonym audycie kontrolerzy sporzadzaja raport, ktory iden-
tyfikuje zdarzenia niepozadane i1 dostarcza zalecen pokontrolnych, zawierajacych
opinie i wskazowki dotyczace sposobu wykorzystania systemu informatycznego.
Audytorzy wskazuja rowniez ryzyka, jakie moga wystapi¢ w danym obszarze.

W analizowanym przedsigbiorstwie osoby przeprowadzajace audyt wewngtrzny
systemu informatycznego rachunkowosci za najczestsze btedy uznaja:

* nieadekwatne w stosunku do wykonywanych zadan nadawanie uprawnien do-
stepu do systemu pracownikom przez przetozonych; z reguly uprawnienia sg
zbyt szerokie, co moze powodowac zakldcenia w pracy;

* niedokonywanie zmian haset po uptywie terminu wskazanego w instrukcji za-
rzadzania systemem informatycznym,;

e dublowanie kont dostawcow;

e dublowanie kont odbiorcow;

* dublowanie kartotek materiatowych.

5. Zakonczenie

Postep technologiczny w dziedzinie informatyki spowodowal, Ze w nowoczesnym
audycie wewnetrznym podstawg badania sg systemy. Dzigki wysokiemu umocowa-
niu w strukturze jednostki oraz szerokiemu dostepowi do zrodet danych audyt we-
wnetrzny ma wiele do zaoferowania i moze dostarczy¢ menedzerom przedsigbior-
stwa wielu informacji o kondycji jednostki gospodarczej i zachodzacych w niej
zmianach oraz posiadanym potencjale rozwojowym.
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Stosowanie zintegrowanych systeméw informatycznych, w tym finansowo-
-ksiggowych, ma wiele zalet, do ktorych naleza m.in.: oszczednos¢ czasu, komfort
uzytkowania poprzez tatwy dostep do danych biezacych i historycznych, mozliwos¢
szybkiego wykrycia btedow, a przede wszystkim mozliwo$¢ zapobiegania ich po-
petnianiu poprzez zastosowanie alertow, ktore moga wyswietla¢ si¢ przed zaakcep-
towaniem danej operacji ksiegowe;.

W wyniku obserwacji funkcjonowania audytu wewnetrznego systemu rachun-
kowosci w przedsiebiorstwie produkcyjnym nasuwajg si¢ nastepujace wnioski:

e audyt wewnetrzny systemow informatycznych rachunkowosci w przedsiebior-
stwie to proces ztozony, wymagajacy wlasciwego zaplanowania;

* audytor wewngetrzny czesto dostrzega to, co umyka osobie kierujacej danym ob-
szarem;

* audytor wewnetrzny wspomaga osoby kierujgce poszczegdlnymi dziatami, po-
zwala wychwyci¢ btedy i nieprawidlowosci, co w przypadku rachunkowosci jest
niezwykle wazne z punktu widzenia konsekwencji finansowych, jakie mogg wy-
stapi¢ w wyniku kontroli organéow panstwowych;

» przeprowadzany systematycznie audyt informatyczny rachunkowosci sprawia,
ze informacje zawarte w ksiegach rachunkowych stajg si¢ doktadne i wiarygod-
ne, ewentualne bledy zostaja w por¢ wychwycone, co zapewnia sprawozdaw-
czos$ci finansowej wiarygodnos$¢ i rzetelnosc;

e z punktu widzenia wewnetrznego audytu systemu rachunkowosci dla przedsig-
biorstwa istotne jest opracowanie katalogu ryzyk, jakie mogg wystapi¢ i nega-
tywnie wptynaé na realizacj¢ celow przedsigbiorstwa.

Przedstawione w opracowaniu tresci dotyczace audytu wewnetrznego systemow
informatycznych rachunkowosci sa jedynie wstepem do szerokiego zagadnienia.
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