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Streszczenie: Celem artykulu jest przedstawienie koncepcji modelu systemu wymiany
barterowej realizujacego autoryzacje transakcji za pomoca tancucha blokow (blockchain).
Wspolcezesne tendencje rozwoju dziatalnosci biznesowej wiodace w kierunku gospodarki
wspoldzielenia (sharing economy) wskazuja, ze transakcje bez ekwiwalentu pienieznego
beda stosowane coraz czesciej. Wymiana barterowa, czyli towar/ustuga za towar/ustuge wpi-
suje si¢ w ten nurt transakcji gospodarczych. R6znorodnosc i liczba takich transakcji bedzie
wzrasta¢ wraz ze wzrostem mozliwosci obliczeniowych superkomputeréw niezbednych do
obstugi tego typu wymiany gospodarczej. Problem w tym, jak skutecznie zabezpieczy¢ sys-
temy wymiany barterowej np. przed wielokrotnym wykorzystaniem tych samych towarow/
ustug w wielu roéznych transakcjach toczacych sie rownoczesnie. W artykule zaproponowano
model systemu wymiany barterowej, w ktorym autoryzacja transakcji wykorzystuje koncep-
cj¢ rozproszonej bazy danych.

Stowa kluczowe: tancuch blokoéw, transakcje barterowe, autoryzacja transakcji.

Summary: The aim of the article is to present the concept of model of the system performing
authentication barter transactions using a blockchain. Modern trends of business development
leading to sharing economy indicate that transactions without cash equivalent will be used
more and more often. Barter exchange is part of this trend of economic transactions. The variety
and number of such transactions will increase with the increase of computing capabilities of
supercomputers necessary to support this type of business exchange. The problem is how
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to effectively secure barter exchange systems, for example, against the multiple use of the
same goods/services in many different transactions taking place simultaneously. The article
proposes a model of a barter exchange system in which transaction authorization uses the
concept of a distributed database.

Keywords: blockchain, barter transaction, authorization of transaction.

1. Wstep

Problem efektywnej wymiany towar za towar ma swoje zrodta juz w starozytnosci.
System barterowy jest dobrze znanym i zdefiniowanym bezpieni¢znym sposobem
wymiany towar za towar [Demirkol i in. 2011].

Wspolczesnie obserwuje si¢ tendencje rozwoju dziatalnosci biznesowej z obsza-
ru gospodarki wspotdzielenia (sharing economy), a szczegdlnie te, ktore wykonuja
transakcje bez ekwiwalentu pienigznego. Wymiana barterowa, czyli towar/ustuga
za towar/ustuge, wpisuje si¢ w ten nurt transakcji gospodarczych. Roznorodnosc¢
i liczba takich transakcji bedzie wzrasta¢ wraz ze wzrostem mozliwos$ci obliczenio-
wych superkomputeréw niezbednych do obstugi tego typu wymiany gospodarcze;.

Aktualnie systemy barterowe sg tez coraz czg¢sciej stosowane jako narzegdzie
marketingowe. Firmy uptynniajg niesprzedane towary lub niedostatecznie wyko-
rzystywane ustugi na rynkach barterowych. Do wsparcia tego typu dzialalnosci
na rynkach elektronicznych wykorzystuje si¢ rozwigzania programowe w postaci
agentow posredniczacych, poniewaz czgste przeszukiwanie roznych baz danych,
a tym bardziej negocjowanie warunkéw wymiany moze by¢ ucigzliwe.

Znane sg w literaturze rozwigzania majgce usprawni¢ proces wymiany barte-
rowej, m.in. poprzez zastosowanie ontologii jako rozwigzania problemu wymiany
towarow lub ushug na inne bez uzycia pienigdza. Problem przetargowy rozwiagzy-
wany jest za posrednictwem autonomicznych agentoéw wspotpracujacych z agentem
matchmaker, ktorego glownym celem jest znalezienie odpowiedniej oferty bartero-
wej dla swojego klienta. Wyszukanie drugiej strony kontraktu bez wykorzystania
mozliwos$ci obliczeniowych agenta posredniczacego nie jest proste ze wzgledu na
dynamicznie zmieniajace si¢ warunki wymiany na rynku dobr lub ustug [Cakmaz
iin. 2017].

Celem artykutu jest przedstawienie koncepcji zabezpieczenia transakcji barte-
rowych oraz ocena jej implementacji.

2. Systemy barterowe a lancuch blokow — przeglad literatury

Blockchain, ttumaczony na jezyk polski jako tancuch blokéw lub zdecentralizowana
i rozproszona baza danych, moze by¢ wykorzystywany w roznych obszarach dzia-
Talnosci gospodarczej. Obecnie blockchain wykorzystywany jest m.in. w: zaufanym
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systemie $ledzenia przesylek i transportow obejmujacym dzialaniem wielu nieza-
leznych operatorow [Dickson 2016], obstudze rywalizacji w grach on-line bez za-
ufanej instytucji obstugujacej rankingi czy systemy oceny tresci w portalach spo-
tecznosciowych [Decentralized eSports Platform... 2016], prowadzeniu rejestrow
wlasno$ci nieruchomosci [Ubitquity 2018], identyfikacji diamentow i rejestrowaniu
ich transakcji [Fortune 2017], rejestrowaniu transakcji w systemach elektroenerge-
tycznych [Riva Sanseverino i in. 2017], uniwersalnych platformach zarzadzania toz-
samoscig [Fortune 2018], rozwigzaniach wspierajacych procesy administracyjne
i prawne [McMullen 2017] czy prowadzeniu medycznej dokumentacji pacjentow
[Forbes 2017]. Ostatnio do najpopularniejszych nalezy jednak zaliczy¢ zastosowa-
nia w sektorze finansowym. Wedtug badania branzowego przeprowadzonego przez
Accenture az 9 z 10 manageréw przyznato, ze reprezentowane przez nich banki
aktywnie interesujg si¢ potencjalnymi zastosowaniami tancucha blokow [Accenture
2018]. Do najciekawszych mozliwych zastosowan nalezy zaliczy¢ m.in.: realizacjg
bezposrednich rozliczen pomi¢dzy dwoma dowolnymi bankami [IBM 2017], wiary-
godne rejestry polis ubezpieczeniowych [PwC 2017], zdecentralizowany system ob-
rotu papierami wartosciowymi [Delloite 2016] czy kryptowaluty [Narayanan i in.
2016].

Dokonujac szerokiej kwerendy literaturowej autorzy nie odnalezli publikacji
z obszaru zastosowania blockchain do zabezpieczenia rejestru transakcji bartero-
wych. Fakt ten uzasadnia cel pracy, w ramach ktorego przedstawiono model syste-
mu wymiany barterowej realizujacego autoryzacje transakcji zgodnie z przyjetymi
kryteriami. Problem badawczy pracy dotyczy wiec adaptacji tancucha blokéw do
realizacji zdecentralizowanego podsystemu autoryzacji transakcji wymiany towar/
ushuga za towar/ustuge.

3. Modelowanie systemu wymiany barterowej

W zwiazku ze zidentyfikowanym problemem autorzy pracy przy wsparciu jezyka
UML proponuja metod¢ modelowania podsystemu zdecentralizowanej autoryzacji
historii transakcji, w mozliwie prosty sposob, wg schematu na rys. 1.

Zdefiniowanie Zdefinowanie Opracow anie Opisanie sposobu Prototypowa
funkgjonalnosci wymagan dla zgodnie z zastosowania implmenetaga
systemu barterow ego podsystemu wymaganiami faricucha blokdw do podsystemu

autonyzacji automatu autonyzaci autoryzcj transakcji
transakgji realizujacego barterowych
barterowych modut autoryzacj
oo ) o o

Rys. 1. Schemat metody modelowania (wytworzenia) modutu autoryzacji w systemie barterowym

Zrodto: opracowanie wlasne.
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Proces modelowania rozpoczyna si¢ od identyfikacji funkcji systemu barterowe-
go, ktory moze zawiera¢ podsystem zdecentralizowanej autoryzacji historii trans-
akcji. Nastepnie odbywa si¢ doprecyzowanie wymagan stawianych przypadkom
uzycia systemu oraz przedstawienie zatozen dzialania systemu. W kolejnym etapie
zostaje opracowany model automatu reprezentujacy system barterowy w aspekcie
autoryzacji transakcji. Podkreslono tu sposob zastosowania tancucha blokow do au-
toryzacji historii transakcji. Ostatnim etapem jest prototypowa implementacja mo-
dutu autoryzacji osadzona w systemie barterowym.

3.1. Funkcjonowanie systemu barterowego

Proces modelowania rozpoczyna zdefiniowanie nieformalnego opisu kluczowych
wymagan systemu barterowego. System informatyczny wspomagajacy wymiang
barterowa powinien tworzy¢ platform¢ umozliwiajacg: przede wszystkim dodawa-
nie ofert barterowych wymiany towar/ushuga za towar/ushugg, kojarzenie dodanych
ogloszen, optymalizujac korzys¢ dla catej spolecznosci uzytkownikow platformy,
a gdy nastgpi zgodno$¢ zgtoszonych potrzeb — finalizowanie transakcji wymiany
barterowej. W przypadku wymiany bezgotowkowej nie jest wymagana trzecia stro-
na autoryzujaca transakcje pieniezng. Wystarczajaca autoryzacja transakcji jest
wiec nadzor spotecznosci uzytkownikoéw systemu. W zwigzku z powyzszym sys-
tem powinien zawiera¢ mozliwo$¢ automatyzacji autoryzacji przeprowadzonych
transakcji, a odpowiedzialno$¢ za poprawnos¢ przechowywania historii transakcji
powinna spoczywac¢ na wszystkich uzytkownikach systemu. Automatyzacja auto-
ryzacji jest konieczna z powodu rosnacej ilosci danych.

Podstawowe funkcje systemu przedstawiono na diagramie przypadkow uzycia
UML na rys. 2. System posiada trzech aktorow spotecznych. Aktor Uzytkownik
jest osobg, ktéra ma konto w systemie i ma prawo do dodawania ofert barterowych,
sktadania propozycji barterowych oraz finalizowania transakcji barterowych. Aktor
Osoba moze jedynie przegladac transakcje, cho¢ moze takze ubiegac si¢ o zatozenie
konta w systemie. Aktor Autoryzator jest podprogramem realizujacym autoryzacje
transakcji metoda tancucha blokow.

Z punktu widzenia niniejszej pracy najistotniejszg funkcjg systemu jest Dodaj
transakcje do historii nawigowang przez Autoryzatora oraz Przeglgdaj historie
transakcji nawigowana przez Uzytkownika.

Kazdy z przypadkéw uzycia mozna zdefiniowa¢ przy uzyciu tabelki charakte-
ryzujacej czynnos¢. W tabeli 1 skupiono si¢ na scenariuszach gtownych przypad-
kéw uzycia.
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Przegladaj oferty
Przegladaj barterowe
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/

|\

Uzytkownik

S

Zarejestruj oferte
barterowa
Finalizuj transakcje
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Rys. 2. Diagram przypadkow uzycia systemu barterowego

Zrodto: opracowanie wlasne.

Tabela 1. Zestawienie scenariuszy glownych przypadkéw uzycia systemu barterowego

Nazwa przypadku uzycia

Scenariusz glowny

Przegladaj oferty barterowe

Uzytkownik, korzystajac z mozliwosci filtrowania danych, przeglada
dostgpne w systemie oferty.

Zarejestruj oferte barterowa

Uzytkownik uruchamia formularz, w ktéorym definiuje zbywany to-
war/ushuge, po czym zatwierdza dodanie do systemu.

Finalizuj transakcje

Przypadek 1. Transakcja zaakceptowana przez jednego ze zbywaja-
cych: Jeden ze zbywajacych zaznacza skojarzong przez system trans-
akcje jako mozliwa do finalizacji, a nastgpnie oczekuje na rezultat ze
strony drugiego zbywajacego.

Przypadek 2. Transakcja zaakceptowana przez obydwie strony. Jeden
ze zbywajacych zaznacza skojarzong przez system transakcj¢ jako do
finalizacji, co uruchamia proces autoryzacji transakcji i zapisu w hi-
storii.

Dodaj transakcje do historii

Autoryzator synchronicznie z UzZytkownikiem uruchamia akcje zwa-
ng rozpocznij transakcje. Nastepnie transakcja zostaje zdefiniowana,
zabezpieczona wygenerowanym kluczem oraz zapisana do bazy da-
nych.

Przegladaj historig transakcji

Uzytkownik uruchamia przegladarke transakcji przeprowadzonych w
systemie w celu odnalezienia konkretnych informacji. W razie potrze-
by Uzytkownik uruchamia weryfikacje poprawnosci wyswietlanych
transakcji przy pomocy Autoryzatora.

Zrodto: opracowanie wlasne.
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3.2. Wymagania podsystemu autoryzacji transakcji barterowych

Modut autoryzacji jest umiejscowiony w funkcji dodania transakcji do historii,

w bazie danych systemu. Autoryzator synchronicznie z Uzytkownikiem uruchamia

akcje zwang rozpocznij transakcje. Nastgpnie transakcja zostaje zdefiniowana, za-

bezpieczona wygenerowanym kluczem oraz zapisana do bazy danych.

W przypadku tak zaprojektowanych funkcji systemu barterowego rozwazana
jest sytuacja, w ktorej modelowany system z zawartym modutem autoryzacji bedzie
spelniat zalozenia wymienione w specyfikacji:

e Kazdy Uzytkownik systemu zawsze moze zarejestrowa¢ w pewnym momencie
dzialania systemu nowa ofert¢ barterowa.

e Kazdy Uzytkownik (zbywajacy nr 1) w pewnym momencie moze sfinalizowac
wyznaczong przez system transakcje barterowa jezeli tylko drugi UzZytkownik
(zbywajacy nr 2) tez chce ja sfinalizowac.

e Jezeli Uzytkownik rozpoczat finalizacj¢ transakcji, to Autoryzator doda ja do hi-
storii 1 zabezpieczy wygenerowanym kluczem.

e Zmiana danych w przeprowadzonych transakcjach nie jest mozliwa, aczkolwiek
mozliwe jest przeprowadzenie odwrdconej transakcji.

e System w bazie danych przechowuje dane Uzytkownikow (zbywajacych), dane
towarow/ustug oraz historie transakcji.

e Transakcja barterowa zawiera dane: data zawarcia umowy, dane zbywajacego
nr 1, dane zbywajacego nr 2, dane towaru/ustugi zbywajacego nr 1, dane towaru/
ustugi zbywajacego nr 2 oraz kod zabezpieczajacy.

e System na zadanie UzZytkownika moze wyswietli¢ historie transakcji wraz z we-
ryfikacja ich poprawnosci.

*  Autoryzator tuz przed dodawaniem nowe;j transakcji do systemu blokuje dziata-
nie innych Autoryzatorow, aby w tym samym czasie nie dodaty innej transakcji
powodujacej konflikt interesow.

3.3. Automat realizujacy modul autoryzacji

System wymiany barterowej, w ktorym osadzony jest modut autoryzacji, mozna
rozwazaé jako system wieloagentowy. Agentami systemu sa UzZytkownicy i Autory-
zatorzy, ktorych wspotdziatanie mozna modelowac superpozycja automatow ich
reprezentujacych.

A zatem i-ty UzZytkownik, ktorego automat U, zaprezentowano na rys. 3a, moze
by¢ w nastepujacych stanach:
e przegladanie ofert (stan poczatkowy) — PO,
* rejestrowanie oferty lub propozycji — ROP,
* finalizowanie oferty — FO,
* weryfikowanie przechowywanej historii transakcji — WPHT.

Natomiast akcje, jakie moze wykonac, to:
e zalogowanie do systemu — zaloguj,
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e zarejestruj oferte lub propozycj¢ — zarejestrujOP,

*  wrdc¢ do przegladania ofert — powrotDoPO,

e rozpocznij transakcj¢ — rozpocznijT,

e zakoncz transakcje — zakonczT,

e sprawdz zweryfikowang histori¢ transakcji — wykonajWT.

arejestrujoP-

Saloguj zainicjuj

rozpocznijT- G

©
S
H
=
I
S
ve]

:

powrdtDoOP

wykonajWT-

rozpocznijT zakonczT zakoriczT zabezpieczT

wykonajWT

weer

(a) Uzytkownik (b) Autoryzator

|
f

G

Rys. 3. Automat modelujacy zachowanie agentow Uzytkownik 1 Autoryzator

Zrbdto: opracowanie wiasne.

powrtDoOP

zaloguj/zainicju,

rozpocznijT zakoriczT zakoriczT

—

Rys. 4. Automat modelujgcy system barterowy SB, (U,A4)

Zrodto: opracowanie wlasne.

Natomiast i-ty Automat A, (odpowiadajacy i-temu UZytkownikowi) reprezentu-
jacy zachowanie Autoryzatora, prezentowany na rys. 3b, moze by¢ w nastepujacych
stanach:

* bezczynno$¢ (stan poczatkowy) — B,

e generowanie danych transakcji — GD,

e generowanie kodu zabezpieczajacego — GK
oraz moze wykona¢ akcje:

e zainicjuj dziatanie — zainicjuj,
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* rozpocznij transakcj¢ — rozpocznij T,

e zabezpiecz transakcje — zabezpieczT,

e zapisz i zakoncz transakcj¢ — zakonczT,

¢ wykonaj weryfikacje¢ historii transakcji — wykonajWT.

Agenci: Uzytkownik U, i Autoryzator A, synchronizujg si¢, wykonujgc akcje
rozpoczecia transakeji (rozpocznijT), akcje zakonczenia transakcji (zakonczT) oraz
akcje weryfikacji historii transakcji (wykonajWT), co przedstawiono na rys. 4.

System barterowy w rezultacie jest modelowany przez superpozycje automatow
modelujacych zachowanie Uzytkownika 1 Autoryzatora.

4. Zabezpieczanie transakcji

Kazdej zapisanej transakcji w tabeli TRANSACTION w bazie danych systemu
przypisano okreslony numer transID. Podczas autoryzacji Autoryzator kazda trans-
akcje zabezpiecza kluczem. Zatdézmy, ze transakcje w systemie sg numerowane od 0
(transID). W celu zabezpieczenia transakcji kluczem wygenerowanym potrzebny
jest klucz zabezpieczajacy poprzednio autoryzowanej transakcji. Jezeli w systemie
nie autoryzowano jeszcze zadnej transakcji (stan poczatkowy istnienia systemu), to
wykorzystywany jest jedyny raz klucz startowy. Jezeli Autoryzator zautoryzuje N—1
nowych transakcji, to dodatkowo przeprowadza operacj¢ zamknigcia tych transakcji
w blok, generujac pusta transakcje autoryzowang zabezpieczajagca dany blok. Po-
zwala to na zmniejszenie przekazywanych danych historycznych przy autoryzacji,
a nie wyklucza uwzglednienia zadnych transakcji z historii przy generowaniu kolej-
nego klucza zabezpieczajacego.

Zastosowano pseudokod (przy zatozeniu, ze w bloku jest zamykanych N—1
transakciji):

1. Autoryzator przyjmuje zgloszenie zabezpieczenia kolejnej transakcji o nume-
rze J oraz blokuje mozliwo$¢ autoryzowania przez innego Autoryzatora.

2. Autoryzator generuje klucz zabezpieczajacy transakcje J-ta przy wykorzysta-
niu klucza transakcji J—1 oraz zapisuje transakcje w bazie.

3. Jezeli reszta z dzielenia J przez N daje N—2, to:

3.1 Autoryzator definiuje pusta transakcj¢ o numerze J+1

3.2 Autoryzator generuje klucz zabezpieczajacy transakcje¢ J+1-sza przy wyko-
rzystaniu zbioru N-1 poprzednich kluczy transakceji o numerach J—(N-2), ..., J-1,J
oraz zapisuje transakcje w bazie.

4. Autoryzator odblokowuje mozliwo$¢ autoryzowania przez innego Autoryza-
tora.

Ponizej zaprezentowano schematyczng postac tabeli TRANSACTION (tab. 3)
z bazy danych systemu barterowego rozszerzona o kolumny utatwiajgce sprawdze-
nie punktu 3 z powyzszego pseudokodu.
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Tabela 3. Schematyczna posta¢ tabeli TRANSACTION

transID Inne kolumpy Generow.an.ie klucza Wynik dzielenia Warunek
transakcji (zaleznie od) zp.3

0 szczegoty transakcji | generujKlucz(pusty) 0%N==0 -
nr 0

1 szczegOly transakceji | generujKlucz(transID(0)) 1%N== -
nr 1

J==N-2 szczegobty transakcji | generujKlucz(transID(N—-3)) [ (N—2)%N==N-2 spetniony
nr N—2

N-1 pusta transakcjanr | generujKlucz(transl- (N-1)%N==N-1 -
N-1 D(0:(N—2)))

N szczegOly transakceji | generujKlucz(transID(N—1)) | N%N== -
nr N

M szczegodty transakcji | generujKlucz(transID(M—1)) | M%N==0 -
nr M

M+1 szczegoty transakcji | generujKlucz(transID(M)) | (M+1)%N== -
nr M+1

J”==M+N-2 | szczegodly transakcji |generujKlucz(transl- (M+N-2)%N==N-2 | spetniony
nr M+N-2 D(M+N-3))

M+N-1 pusta transakcjanr | generujKlucz(transl- (M+N-1)%N==N-1| —
M-+N-1 D(M:(M+N-2)))

M+N szczegoty transakcji | generujKlucz(transl- (M+N)%N==0 -
nr M+N D(M+N-1))

Zrodto: opracowanie wlasne.

Zaktadamy, ze M > 0 oraz ze w bazie znajduje si¢ co najmniej M+N+1 rekordow
transakcji. Natomiast funkcja generujKlucz(dane) generuje klucz zabezpieczajacy
na podstawie danych dane. transID(i) oznacza dane i-tej transakcji. Symbol ,,.%”
reprezentuje dzielenie catkowite z reszta.

Przyktadowe transakcje o numerach J’ i J”” sg ostatnimi faktycznymi transak-
cjami w swoim bloku. Transakcja J* w bloku transakcji o numerach od 0 do (N-1),
a transakcja J”” w bloku od M do M+N-1. Transakcje puste o numerach J+1 i J7+1
zamykaja blok. Natomiast transakcje o numerach J’+2 i J”’+2 sg pierwszymi fak-
tycznymi transakcjami w kolejnych blokach, ktére sa przechowywane w bazie da-
nych systemu. Tak zabezpieczone dane w tabeli TRANSACTION nie mogg ulec
zmianie, gdyz spowoduje to zasygnalizowanie niezgodnosci w widoku przegladania
historii transakcji.
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5. Implementacja podsystemu autoryzacji transakcji
barterowych

Struktura systemu wymiany barterowej, zaprojektowana w celu pokazania wdroze-
nia i oceny pomystu zdecentralizowanej autoryzacji historii transakcji, moze zostaé
przedstawiona na diagramie wdrozeniowym UML.

<<node>>

Wezet nr I - srodowisko klienta
<<server>>
Wezel serwera Modul
<<artifact>> D uzytkownika
Serwer bazodanowy
WAN I .
MySQL Community *~.,<fman1fest>>
Server (GPL) " .
O iCRUD ) . <<artifact>> D
iAutgfyzacja BarterApp.jar
icRop () N [
<<automata>> [

&
<<manifest>>
Autoryzator

Rys. 5. Struktura prototypowego systemu barterowego dla 1= 1,2,...,n,
(gdzie n to liczba uzytkownikow)

Zrodto: opracowanie wiasne.

System sktada si¢ z wezta serwerowego przechowujgcego baze danych oraz
z weztow $rodowiska klienckiego, w ktérym operujg UzZytkownicy systemu. We-
zel serwera udostepnia zestaw operacji iCRUD pozwalajacy na operowanie baza
danych. I-ty wezet srodowiska klienta zawiera dwa komponenty: Modut uzytkow-
nika oraz Autoryzator. Komponent Modut uzytkownika zawiera funkcje zwigzane
z przegladaniem ofert, rejestrowaniem ofert, sktadaniem propozycji transakcji oraz
finalizacja transakcji. Komponent Autoryzator realizuje proces autoryzacji poprzez
zabezpieczenie transakcji kluczem i zapisaniem jej do bazy danych, a takze wery-
fikuje wyswietlenie historii transakcji. Oba komponenty sg implementowane przez
program oznaczony symbolicznie BarterAPP,jar.

Do implementacji prototypowej wykorzystano:

e serwer bazy danych: MySQL,

e polaczenie z bazg danych: Java JDBC,
e program testowy: Aplikacja Java,

e funkcje skrotu: SHA-256.

Zadaniem prototypowej implementacji jest przetestowanie i ocena przede
wszystkim mechanizmu zabezpieczania transakcji. W tym celu zaimplementowano
dzialanie Autoryzatora zgodnie z pseudokodem, dla ktérego zmierzono czas do-
dawania nowej zabezpieczonej transakcji. Rozwazono dwa scenariusze: dodanie
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nowej transakcji bez zamykania w blok (NT) ($redni czas 306,5 ms) oraz dodanie
nowej transakcji wraz z zamknieciem w blok N—1 transakcji (NT+Z) (Sredni czas
328,1 ms). Testy wykonano na komputerze z procesorem i7 1 8 GB pamigci RAM.
Liczba rekordow w tabeli TRANSACTION byta nie wigksza niz 200, a liczba zamy-
kanych w blok transakcji to 23.

Prototypowa implementacja wykazata, ze system barterowy z modutem zde-
centralizowanej autoryzacji historii transakcji funkcjonuje zgodnie z przyjetymi
zalozeniami w racjonalnym czasie w kontekscie realizacji transakcji barterowych.

Korzyscig dla uzytkownikoéw takiego systemu jest po pierwsze, pewnos¢, ze
w tym samym czasie zbywcy uczestniczacy w transakcji nie oferuja zbywanego
towaru/ustugi w innej transakcji. Po drugie, pewnos¢, ze dane transakcji zostang za-
pisane bez mozliwosci ich zmiany w znanej weryfikowalnej strukturze. Co wigcej,
w przypadku wigkszej liczby danych problem kosztu weryfikacji danych historycz-
nych mozna zmniejszy¢, manipulujac liczba transakcji zamykanych w blok.

Koszt, jaki musi ponies¢ uzytkownik takiego systemu, to czas dziatania pod-
systemu autoryzacji, ktory jak zbadano, w ograniczonym $rodowisku jest znikomy.

6. Zakonczenie

Osiggnigtym rozwigzaniem badawczym jest skuteczna adaptacja koncepcji tancu-
cha blokéw do realizacji zdecentralizowanego podsystemu autoryzacji transakcji
modelowanego systemu barterowego.

Uzyskane rezultaty implikuja mozliwo$¢ stosowania rozwigzania jako rozsze-
rzenia dla istniejacych systemow transakcyjnych, zapewniajacego bezpieczne i bez-
konfliktowe przechowywanie danych o transakcjach.

W dalszych pracach autorzy planujg badanie znamiennych rynkowo wiasnosci
systemow barterowych zabezpieczonych poprzez blockchain w procesie weryfika-
cji przy wykorzystaniu logik temporalnych opartych na rozgalezionej strukturze
czasu. Kluczowym staje si¢ pytanie, czy uzasadniony jest koszt czasu poniesiony
na rozproszenie bazy danych w konteks$cie bezpieczenstwa transakcji barterowych?
Pytanie to nabiera nowego wymiaru w $wietle pojawiajacych si¢ cyberzagrozen
i ewentualnych cyberatakéw ukierunkowanych na destabilizacje wymiany gospo-
darczej w skali lokalnej, regionalnej i globalne;j.
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