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Streszczenie: W artykule podjety zostat problem funkcjonowania czarnego rynku w gospo-
darce sieciowej. Niektore cechy Internetu, takie jak: wzgledna anonimowos¢, mozliwo$¢ ma-
skowania potaczen, a takze asynchroniczno$¢ interakcji, powoduja, ze w wielu przypadkach
sprzyja¢ on moze rozwojowi czarnego rynku. Celem opracowania jest zatem wskazanie istoty
czarnego rynku i prawidtowosci zwigzanych z jego funkcjonowaniem w gospodarce opar-
tej na sieciach komputerowych. Realizacja zalozonego celu wymaga w pierwszej kolejnosci
przedstawienia teorii czarnego rynku oraz ksztaltowania cen czarnorynkowych, a nastepnie
omoéwienia istoty gospodarki sieciowej. Na tej podstawie, przy uwzglednieniu wiasnych ob-
serwacji, opisany zostal mechanizm funkcjonowania czarnego rynku w gospodarce sieciowe;.
W artykule przedstawiono tez skale wymiany czarnorynkowej przede wszystkim w przypad-
ku nielicencjonowanego obrotu dobrami wirtualnymi oraz substancjami psychoaktywnymi.
‘We wnioskach wskazane zostaly przyczyny rozwoju nielegalnego rynku w sieci Internetu. Sa
to przede wszystkim: niskie koszty reprodukcji dobr wirtualnych, rozwdj technik maskowa-
nia, mozliwo$¢ wykorzystania kryptowalut, a takze rozproszenie popytu i podazy.

Stowa kluczowe: czarny rynek, Internet, gospodarka sieciowa.

Summary: The article addresses the problem of the functioning of the black market in the
network economy. Some features of the Internet, such as: relative anonymity, the ability
to mask connections and asynchronous interaction, cause that in many cases it may favor
the development of the black market. The aim of the study is to indicate the essence of the
black market and regularities related to its functioning in an economy based on computer
networks. The implementation of the assumed objective first requires presenting the theory
of the black market and shaping black market prices, and then discussing the essence of the
network economy. On this basis, taking into account author’s observations, a mechanism for
the functioning of the black market in the network economy has been described. The article
also presents the scale of black market exchange, primarily in the case of unlicensed trading
in virtual goods and psychoactive substances. The conclusions indicate the reasons for the
development of the illegal market in the Internet. These are mainly: low costs of virtual goods
reproduction, development of masking techniques, the possibility of using cryptocurrencies,
as well as the dispersion of demand and supply.

Keywords: black market, Internet, network economy.
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1. Wstep

Czarny rynek kojarzony jest zazwyczaj z dziatalnoscig przestepcow, zorganizowa-
nych grup przestgpczych, paserow itp., czyli inaczej — z transakcjami prawnie zaka-
zanymi i w zwigzku z tym z urzedu podlegajacymi $ciganiu przez powotane do tego
jednostki. Czesto jednak pojecie to mylone jest z szarg strefa. Na poczatku nalezy
zatem zdefiniowac oba te pojecia, tak aby mie¢ catkowita jasno$¢, co jest przedmio-
tem rozwazan i celem niniejszego opracowania.

Zgodnie z przyjeta definicja operacje czarnorynkowe sg transakcjami o charak-
terze nielegalnym, niezgodnym z przyjetymi normami instytucjonalnymi. Oznacza
to, ze jesli obrot jakimi$ towarami jest prawnie zakazany, to handel nimi begdzie od-
bywat si¢ wlasnie na czarnym rynku, a osoby uczestniczagce w wymianie beda uzna-
wane za przestgpcow [Feige 1989]. Szara strefa za$ zwigzana jest z dzialalnoscia
legalng, lecz nieopodatkowana lub niekontrolowang przez regulatorow [Williams
2005].

Pojecie ,,czarny rynek’ nie jest jedynym opisujagcym omawiane zjawisko. W li-
teraturze spotka¢ mozna takie okreslenia, jak: gospodarka podziemna, tajny rynek
czy tez gospodarka nielegalna. Wszystkie jednak odnosza si¢ do norm prawnych
regulujacych zakres nielegalnego obrotu.

Pojawienie si¢ sieci wirtualnych w postaci Internetu znacznie wptyneto zarow-
no na zakres, jak 1 mozliwosci rozwoju czarnego rynku. Jednym z podstawowych
rodzajow nielegalnych towardéw staty sie pliki cyfrowe dystrybuowane za posred-
nictwem sieci, a wymiana ich okazala si¢ mozliwa dzigki trudnosciom z uregulo-
waniem obrotu. Dlatego tez celem niniejszego opracowania jest wskazanie istoty
czarnego rynku i prawidlowosci zwigzanych z jego funkcjonowaniem w gospodarce
opartej na sieciach komputerowych.

2. Ksztaltowanie si¢ cen na czarnym rynku

W miare uptywu czasu teoria opisujaca funkcjonowanie czarnego rynku ulegata
wielu modyfikacjom. Ekonomisci zaje¢li si¢ tym zagadnieniem w wyniku nielegalne;j
dystrybucji alkoholu, ktoéra pojawita si¢ w latach prohibicji w Stanach Zjednoczo-
nych. Jej ostateczny ksztatt uksztattowany zostal w ciggu dwoch dekad od zakoncze-
nia II wojny $wiatowej. Gldwna osig sporu pomiedzy ekonomistami zajmujacymi
si¢ w tym okresie teorig czarnego rynku byl sposob ksztattowania si¢ cen. Niektorzy,
tak jak Bronfenbrenner, traktowali czarny rynek tak samo jak kazdy inny niedosko-
naly rynek, na ktorym cena czarnorynkowa zalezala wytacznie od zakresu regulacji
panstwa [Bronfenbrenner 1947; Plumptre 1947]. Inni udowadniali, Zze cena czar-
norynkowa musi by¢ zawsze wyzsza od ceny rynkowej lub regulowanej [Boulding
1947]. Zwycigzyt jednak poglad, ze podaz nie moze by¢ w tym przypadku funkcja
liniowa, zalezna jedynie od cen oficjalnych, ale $cisle skorelowana z popytem. Jak
okreslil to Gonensay: ,,niewlasciwe jest ilustrowanie popytu na czarnym rynku jako
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statej krzywej okreslajacej inng czarnorynkowg cen¢ dla kazdej ilosci dostarczone;
na tym rynku. W sytuacji, gdy dana jest okreslona catkowita ilo$¢ dobr na rynku,
cena zmienia¢ si¢ bedzie tylko wtedy, gdy zmieni si¢ nachylenie krzywej popytu”
[GOnensay 1966].

W wymianie czarnorynkowej, jak w kazdej innej, musza istnie¢ trzy elementy:
popyt, podaz i cena. Strong popytowa sa podmioty ekonomiczne nabywajace dobra,
natomiast podazowa — oferujgce towar lub ustuge. Istotng réznice pomiedzy ryn-
kami legalnymi i nielegalnymi stanowi proces ksztattowania si¢ cen. W przypadku
czarnego rynku cena moze by¢:

1) nizsza od ceny rynkowej,

2) wyzsza od ceny rynkowe;j,

3) wyzsza od ceny regulowane;.

W pierwszym przypadku zazwyczaj mamy do czynienia ze zjawiskiem zwa-
nym paserstwem lub sprzedaza dobr niepelnowartosciowych. Cena czarnorynkowa
bedzie nizsza od ceny rynkowej analogicznych dobr o tych samych cechach. Moga
one bowiem pochodzi¢ z kradziezy lub by¢ ich nielegalng kopia (podrabiana odziez,
kosmetyki itp.). W niektorych opracowaniach wskazuje si¢ na wystepujaca w tym
przypadku asymetri¢ informacji pomigdzy kupujacym i sprzedajacym [Feige 1989].
Ma ona polegac na tym, ze sprzedajacy wie o nielegalnym pochodzeniu dobra, nato-
miast kupujacy juz o tym nie wie. Trudno si¢ z tym jednak zgodzi¢. Zazwyczaj obaj
maja $wiadomos$¢, ze dobra pochodzg z nielegalnego zrédta, jak bowiem wytluma-
czy¢ nizszy od rynkowej poziom ceny? Nawet jesli kupujacy nie jest w stanie tego
sprawdzi¢, to najprawdopodobniej bedzie si¢ tego domyslat.

Z inng sytuacja mamy do czynienia w przypadku ceny wyzszej od rynkowej. Do-
tyczy ona dobr, ktorymi obrot jest nielegalny (narkotyki, prostytucja, handel ludzmi
itp.) lub reglamentowany (leki, bron). Oczywiscie trudno mowi¢ o cenie rynkowej
w przypadku dobr, ktére nie sg w legalnym obrocie. W literaturze przedmiotu méwi
si¢ zatem zazwyczaj o cenach dobr substytucyjnych i w miar¢ homogenicznych,
dostegpnych na legalnych rynkach [Feige 1989]. W przypadku narkotykow beda
to $rodki farmaceutyczne o podobnym sktadzie i dziataniu, a w przypadku zabro-
nionych ustug, takich jak prostytucja, cena okreslana jest na podstawie cen, ktore
ksztattuja sie w gospodarkach, gdzie sg one legalne (a zatem na rynkach zagranicz-
nych). W przypadku handlu ludzmi ceng¢ ustala si¢ na podstawie analizy kosztow
alternatywnych. Trudno bowiem wyceni¢ zycie ludzkie, mozna jednak utracone ko-
rzysci. Nalezy zatem stwierdzi¢, ze sposéb wyceny jest w tym przypadku podobny
jak w odniesieniu do rynku ubezpieczen.

Cena wyzsza od rynkowej wynika z tego, ze dostgp do dobra bedacego przed-
miotem transakcji jest utrudniony lub niemozliwy. A zatem popyt przewyzsza ofi-
cjalng podaz. W tym przypadku konsument jest sktonny zaptaci¢ wiecej, aby tylko
dane dobro naby¢. Jest to jeden z koronnych argumentow zwolennikoéw legalizacji
narkotykow 1 prostytucji. Doprowadzitoby to do spadku cen i umozliwito kontro-
le (lub reglamentacje) przez powotane do tego jednostki publiczne (regulacyjne,



Wymiana czarnorynkowa w erze cyfrowej 29

skarbowe itp.). Chociaz sama reglamentacja rowniez moze prowadzi¢ do powstania
czarnego rynku. Swiadczy o tym na przyktad podziemny handel lekami. W Polsce
do$¢ powszechnie sprzedawane sg leki sprowadzane z zagranicy, ktore nie sg do-
puszczone do krajowego obrotu przez Gtowny Inspektorat Farmaceutyczny. Doty-
czy to m.in. preparatdow na odchudzanie i lekéw zawierajacych substancje psycho-
aktywne [Brzozowska 2017].

Wymiana czarnorynkowa wystapi¢ moze takze w przypadku dobr sprzedawa-
nych po cenach regulowanych. Przede wszystkim dotyczy to dobr sprzedawanych
po cenie maksymalnej, czyli nizszej od ceny rownowagi. Taka regulacja prowadzi
bowiem do nadwyzki popytu nad podazg, a zatem do niedoboru. W Polsce sytuacja
taka miata miejsce w czasach funkcjonowania gospodarki centralnie sterowane;.
Najpowszechniej w tym okresie wystepujace czarne rynki to te, na ktérych obracano
migsem oraz walutami [Kochanowski 2010].

3. Istota gospodarki sieciowej

Pojecie gospodarki sieciowej odnosi si¢ zazwyczaj do ogo6tu interakcji pomigdzy
podmiotami ekonomicznymi zachodzacych za posrednictwem Internetu. Chociaz
w praktyce wystepuja takze inne sieci komputerowe, ta wykorzystywana jest naj-
czesciej. Samo pojecie sieci nie jest nowe. Wedtug Giddensa sg one obecne w tadzie
spotecznym od zawsze, lecz dopiero od niedawna, dzigki postepowi technologicz-
nemu, staty si¢ powszechne [Giddens 2012]. Kazda sie¢ ma trzy podstawowe wia-
sciwosci: jest elastyczna, skalarna i zywotna. Jak argumentuje Castells, determinuja
one istnienie spoteczenstwa sieciowego [Castells 2013].

Sie¢ elastyczna to taka, ktora dostosowuje si¢ do zmian w srodowisku zewngtrz-
nym. A zatem je$li np. wzrasta popularnos¢ jakiegos konkretnego portalu spotecz-
nos$ciowego, to jego obstuga nie musi odbywac si¢ za posrednictwem jednego wezta
w sieci, lecz moze by¢ rozproszona na wiele wezlow (serwerdw, osrodkoéw oblicze-
niowych itp.). Dzigki temu unikng¢ mozna m.in. przecigzenia sieci. Powigzanym
z elastycznoscia pojgciem jest takze skalarnos¢, ktora oznacza zdolnos¢ do zmiany
rozmiarow sieci (poprzez dodawanie kolejnych wezlow lub przejmowanie ruchu
sieciowego przez inne istniejace wezly), bez wywotywania zaktocen. Te dwie wy-
mienione cechy nadaja sieci zywotno$¢, czyli zapewniajg ciagtos¢ jej funkcjonowa-
nia, nawet gdy przestajg dziata¢ niektore wezly. Sie¢ bowiem jest tworem zdecentra-
lizowanym [Castells 2013].

Inng jej cecha charakterystyczng jest asynchroniczno$¢ interakcji, dzigki ktorej
dziatania podmiotéw ekonomicznych w ramach sieci mogg odbywac si¢ w dowol-
nym czasie i dowolnym miejscu na §wiecie. Zjawisko to umozliwia funkcjonowanie
rynkoéw niezasypiajacych, tzn. takich, ktore funkcjonuja cata dobe. Asynchronicz-
no$¢ umozliwia bowiem wymian¢ prowadzong za pomocg dowolnego urzadzenia
podpietego do sieci w dowolnym miegjscu na §wiecie, a zatem takze niezaleznie od
stref czasowych. Pojecie to odnosi si¢ takze do mozliwosci odlozenia interakcji



30 Marcin Brol

w czasie [Brol, Czetwertynski 2013]. Jesli np. ztoZzona zostanie oferta sprzedazy ja-
kiego$ dobra, to oferta kupna moze pojawic si¢ w dowolnym momencie (poza godzi-
nami funkcjonowania sklepu lub innego podmiotu oferujacego podaz). W ten sposob
moga przebiega¢ wszelkie kontakty handlowe, podczas ktorych podmioty w nich
uczestniczace moga negocjowaé¢ w dowolnym odpowiadajacym im momencie.

Asynchroniczno$¢ interakcji umozliwia tez dostgp do rynku bez funkcjonujg-
cych na tradycyjnych rynkach barier wejscia. Podaz zgtasza¢ moga podmioty z do-
wolnego miejsca na $wiecie, a zatem nie podlegaja one lokalnej jurysdykcji prawne;j
miejsca, w ktorym zglaszany jest popyt. Z sytuacji takiej korzystaja w gtdownej mie-
rze sklepy internetowe zarejestrowane na terenie panstw, gdzie np. nie obowigzuja
przepisy chronigce prawa autorskie (najwickszym tego typu sklepem jest chinski
AliExpress). Oprocz barier prawnych w sieci w mniejszym stopniu wystepuja ba-
riery finansowe oraz te zwigzane ze statusem spolecznym. W pierwszym przypad-
ku chodzi przede wszystkim o mniejsze koszty zwigzane z e-handlem, wynikaja-
ce z mozliwos$ci czgsciowej lub catkowitej rezygnacji z gospodarki magazynowe;j,
oraz nizsze lub wregecz zerowe koszty wynajmu lokali na prowadzenie dziatalnosci
gospodarczej. Przedsiebiorstwa e-commerce czegsto bowiem funkcjonuja w prywat-
nych mieszkaniach Iub w tanich biurach, bez konieczno$ci zapewnienia dogodne;j
dla potencjalnego klienta lokalizacji. Dziatalno§¢ w takiej formie mogg zatem pro-
wadzi¢ takze osoby, ktore ze wzgledu na swoj status spoteczny, materialny lub wy-
ksztatcenie nie moglyby jej prowadzi¢ w tradycyjny sposob. Znanym zjawiskiem,
cho¢ trudnym do okreslenia co do skali jego wystepowania, jest takze prowadzenie
dziatalno$ci za posrednictwem sieci, bez formalnej rejestracji przedsigbiorstwa.

Omawiane zjawisko daje zatem mozliwos¢ prowadzenia dziatalnosci gospo-
darczej w sposob nierejestrowany, na nielegalnych rynkach, na ktorych obraca sig
nielegalnymi dobrami. Mozna zatem uznaé, ze to asynchroniczno$¢ interakcji jest
jednym z kluczowych zrédet rozwoju szarej strefy 1 czarnego rynku w gospodarce
sieciowej. A jedyna przeszkoda w ich nieskrepowanym rozwoju jest konieczno$¢ fi-
zycznego dostarczenia towaréw bedacych przedmiotem wymiany. Sg jednak dobra,
w przypadku ktorych nawet ta bariera nie wystepuje. Chodzi tu o dobra cyfrowe,
takie jak pliki muzyczne, filmowe, zdjecia, a takze oprogramowanie komputerowe.
Jednym z nowszych przyktadéw dobr cyfrowych sg pliki STL (stereolitografia), kto-
re umozliwiajg samodzielny wydruk fizycznych obiektow za pomoca drukarek 3D,
gtéwnie z tworzyw sztucznych, ale takze z metalu, gipsu itp.

Inng bariera dla niekontrolowanego rozprzestrzeniania si¢ czarnego rynku jest
koniecznos$¢ zaptaty za dokonang transakcje. O ile w przypadku ksztattowania si¢
popytu i podazy bariery sg niewielkie, o tyle sama ptatnos¢ musi odbywac¢ si¢ albo
bezposrednio (w gotéwcee), albo za posrednictwem transferu bankowego. W pierw-
szym przypadku barierg moze by¢ odlegto$¢ pomiedzy stronami transakcji, w dru-
giej — tatwos¢ wysledzenia ptatnosci i jej zablokowania.
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4. Czarny rynek w gospodarce sieciowej

Podstawowg cecha wszelkich nielegalnych transakcji jest ich niejawnos¢. Wynika
to z ich penalizacji. Jesli transakcja taka zostanie ujawniona, jej uczestnicy automa-
tycznie bedg $cigani i sadzeni przez powotane do tego stuzby. Dlatego tez dostep
do czarnego rynku w przesztosci byt znacznie ograniczony. Z tego powodu zazwy-
czaj funkcjonowali na nim posrednicy oferujacy podaz nielegalnych dobr, potocznie
zwani: dilerami, cinkciarzami, spekulantami lub paserami. W gospodarce sieciowej
ta bariera w znacznym stopniu znika ze wzgledu na wigkszg tatwos¢ ukrycia lub
raczej zamaskowania transakcji.

Chociaz, wbrew powszechnemu przekonaniu, Internet nie gwarantuje anonimo-
wosci, to w ostatnich latach powstalo wiele rozwigzan utatwiajacych zapewnienie
niejawnego przeptywu informacji. Do najpopularniejszych naleza: publiczne wi-fi,
serwery proxy, sie¢ Tor oraz serwisy VPN.

Najprostszg metoda jest podiaczenie si¢ do Internetu przez ogdlnodostepna sie¢
bezprzewodowa (wi-fi), np. miejska, hotelowa, kawiarniana, przewoznika kolejo-
wego itp. W przesztosci odpowiednikiem tego byly tzw. kawiarnie internetowe, kto-
re oferowaly czasowy dostep do Internetu za pomocg komputerow stacjonarnych
podtaczonych do sieci w jednym wyznaczonym do tego miejscu. Jednakze wraz
z rozwojem sieci bezprzewodowych taka forma ustug obecnie niemal calkowicie
zanikla. Stowo ,,publiczny” w odniesieniu do dost¢pu do Internetu oznacza, ze nie
istniejg zadne bariery w dostepie do sieci (w postaci hasta lub pozwolenia ze strony
jej wilasciciela). Przy braku konieczno$ci uzyskania pozwolenia na dostep do sieci
korzystanie z niej pozostaje wzglednie anonimowe, co nie oznacza, ze nie mozliwe
do wysledzenia. Z jednej strony bowiem taczacy si¢ z siecig i dokonujacy potem
nielegalnych transakcji zostawia po sobie slad jedynie w postaci IP (Internet Proto-
col address — IP address, czyli unikatowy numer przyporzadkowany urzadzeniom
w sieciach komputerowych) publicznej sieci, z ktorej korzystat, z drugiej jednak,
logujac si¢ do sieci, zostawia dane identyfikujace urzadzenie, za pomoca ktorego
laczy si¢ z siecig (np. telefonu lub komputera), oraz czas potaczenia i przyblizone
miejsce. Te informacje mogg wystarczy¢ do namierzenia osoby dokonujacej nie-
legalnych transakcji za pomoca wszechobecnego w dzisiejszych czasach monito-
ringu (np. miejskiego lub przemystowego). Dodatkowo potaczenia w ramach sieci
publicznych sg zazwyczaj ograniczone czasowo (najczesciej do godziny, po ktorej
nalezy si¢ ponownie zalogowac) oraz cechuja si¢ niskg przepustowoscia tacza.

Innym rozwigzaniem jest wykorzystanie serwerow posredniczacych (proxy).
Funkcjonuja one na zasadzie przekaznika migdzy uzytkownikiem i serwisem inter-
netowym. Dzigki temu mozliwe jest ukrycie adresu IP osoby laczacej si¢ za posred-
nictwem serwera proxy. Tego typu ushugi §wiadczone mogg by¢ zaré6wno odptatnie,
jak i nieodplatnie (zazwyczaj z ograniczonym transferem danych). Platne serwisy daja
z reguty wiekszg anonimowos¢. Znaczenie ma takze miejsce rejestracji przedsigbior-
stwa $wiadczacego ustuge posrednictwa, poniewaz w niektoérych panstwach tatwiej
zdoby¢ informacje o uzytkowniku ze wzglgdu na obowigzujace przepisy prawne.
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Innym, bardziej kompleksowym rozwigzaniem jest sie¢ TOR (7he Onion Ro-
uter). W przeciwienstwie do serwerow proxy TOR nie jest ustuga, lecz calg siecig
zlokalizowang w ramach Internetu. Rozwiazanie takie zapobiega mozliwo$ciom
analizy ruchu sieciowego (co nie jest wykluczone w przypadku ustug posrednictwa).
Sie¢ ta wykorzystuje kryptograficzne szyfrowanie wielowarstwowe, stad tez jej na-
zwa (onion w jezyku angielskim oznacza cebule — zlozona z kolejnych warstw).
Poniewaz jest to sie¢, to anonimowi pozosta¢ w niej moga nie tylko uzytkownicy,
lecz takze serwery, co stwarza mozliwosci prowadzenia czarnorynkowych serwisow
internetowych o ograniczonym dostgpie dla podmiotdw spoza sieci. A zatem dziataé
w niej mogg wszelkie platformy wymiany: broni, narkotykow, nielegalnych plikow
itp. TOR nie jest siecig catkowicie anonimowa, jednakze jej ,,podstuchiwanie” jest
niezwykle skomplikowane i o ile umozliwia zlokalizowanie serwera, o tyle nie jest
w stanie zdradzi¢ tozsamosci uzytkownika [Murdoch, Danezis 2006].

Innym rozwiagzaniem jest maskowanie przesytu danych za pomoca wirtualne-
go tunelu w ramach istniejacej sieci Internetu. Mowa w tym przypadku o Virtual
Private Network (VPN), czyli niewidocznym dla postronnych transferze danych,
uzyskanym za pomocg techniki tunelowania. Pod tym pojeciem kryje sie¢ zestawie-
nie potgczenia migdzy dwoma odleglymi urzadzeniami tak, by stworzy¢ wrazenie,
ze s one polaczone bezposrednio. Jesli dodatkowo wykorzysta¢ przy tym techniki
kryptograficzne, to przejgcie tak przesytanych danych przy obecnym stanie wiedzy
jest niemozliwe. Istniejg jedynie mozliwosci zablokowania serwerow VPN, co wy-
korzystywane jest m.in. w Chinach w ramach projektu ,,ztota tarcza” [Wei Chun
Chew 2018].

Konsekwencja wzglednej anonimowosci w sieci jest mniejsza przejrzystosc,
a co za tym idzie — mozliwos¢ prowadzenia transakcji czarnorynkowych. Jest to
szczegblnie tatwe w przypadku transferowania produktow wirtualnych. Zerowe
koszty ich reprodukcji w potaczeniu z powszechnie dostepnymi mozliwosciami
anonimizacji ruchu sieciowego umozliwiaja nielegalny handel plikami muzyczny-
mi, filmowymi, ksigzkami i artykulami w formie zdigitalizowanej i plikami STL.
Oprocz zwyktego piractwa, czyli kradziezy wlasnos$ci intelektualnej [Czetwertynski
2017], przedmiotem obrotu mogg by¢ tez treSci nielegalne, czyli np. pornografia
dziecigca, projekty i instrukcje budowy broni i materiatéw wybuchowych, a takze
instrukcje do produkcji substancji psychoaktywnych.

Dodatkowo sie¢ TOR, jak juz wspomniano, umozliwia tworzenie platform
handlowych do sprzedazy czarnorynkowych dobr. Wykorzystujac do tego systemy
kryptowalut, mozna przeprowadzac tego typu transakcje w sposob catkowicie nie-
zauwazalny dla podmiotéw zwalczajacych czarne rynki. Jedyng przeszkoda moze
by¢ w tym przypadku transport zakupionych na nielegalnym rynku towaréw, niebe-
dacych dobrami wirtualnymi, poniewaz ich transport, nadanie Iub odbior sg de facto
jedynym ogniwem mozliwym do wykrycia w catej transakcji.
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5. Skala wymiany czarnorynkowej w gospodarce sieciowej

Skala czarnego rynku jest z oczywistych powodoéw trudna do oszacowania. Po
pierwsze, ze wzgledu na charakter procesu wymiany, ktdrego wszyscy uczestnicy
chcg pozosta¢ anonimowi. A po drugie, ze wzglgdu na brak mozliwosci przesledze-
nia transferow finansowych. Dlatego tez wszelkie dostepne dane sa zazwyczaj pro-
gnozowane na podstawie anonimowych ankiet lub za pomocg ekstrapolacji danych
uzyskanych w toku dziatan operacyjnych policji.

Najwiecej informacji uzyska¢ mozna odno$nie do nielegalnego handlu pro-
duktami wirtualnymi. Najczesciej cytowane dane pochodza z raportu BSA Global
Software Survey. Ostatnia jego edycja powstala na bazie 22,5 tys. ankiet przepro-
wadzonych w 32 krajach. Na jej podstawie konstruowany jest wskaznik instalacji
nielegalnego oprogramowania oraz okres$lana jest warto$¢ zainstalowanego niele-
galnego oprogramowania. W Polsce w 2017 roku takie oprogramowanie stanowito
46% wszystkich instalacji, a jego warto$¢ rynkowa wyceniono na 415 mln dol. Dla
poréwnania w Unii Europejskiej wskaznik ten wynosit 26% (przy lacznej wartosci
pirackiego oprogramowania 10,5 mld dol.). Mozna zatem stwierdzi¢, ze w Polsce je-
dynie ponad potowa aplikacji instalowanych na komputerach pochodzi z legalnego
obrotu rynkowego. Wyrazny jest jednak trend wskazujacy na kurczenie si¢ czarnego
rynku w tym konkretnym przypadku, poniewaz w Polsce w roku 2015 wskaznik in-
stalacji nielegalnego oprogramowania wynosit 48%, w roku 2013 — 51%, a w 2011
— 53%, a warto$¢ nielegalnego oprogramowania wynosita odpowiednio: 447 min
dol., 563 mln dol. i 618 mIn dol. [BSA 2018]. Ten sam trend widoczny jest zarowno
w Unii Europejskiej, jak 1 w innych panstwach objetych badaniem. Gtéwnej tego
przyczyny upatruje si¢ w upowszechnieniu oprogramowania instalowanego nie bez-
posrednio na komputerze uzytkownika, lecz w chmurze, czyli w wirtualnej prze-
strzeni, kontrolowanej przez producenta oprogramowania. W ten sposob uzywanie
nielegalnego oprogramowania staje si¢ niemozliwe, poniewaz tylko uzyskawszy
zgode dostawcy oprogramowania, mozna uzyskac¢ do niego dostep.

Nieco inaczej sytuacja wyglada w przypadku rynku nielegalnych substancji
psychoaktywnych, powszechnie okreslanych mianem narkotykow. Raport Europej-
skiego Centrum Monitorowania Narkotykow i Narkomanii (EMCDDA) wskazuje
wyraznie na efekty, jakie powoduje asynchroniczno$¢ interakcji: rosnaca ztozonosé
organizacyjng i techniczng oraz wzajemne powiazania i specjalizacje grup bioracych
udzial w handlu narkotykami; globalizacje i rozwdj technologii przyspieszajacych
tempo zmian zachodzacych na rynku narkotykow; rozprzestrzenianie handlu na
nowe rynki (z punktu widzenia geograficznego) [EMCDDA 2016].

W Europie najpopularniejszym narkotykiem pochodzacym z czarnego rynku
sg konopie indyjskie, ktore majg w nim 38-procentowy udzial, a szacunkowa ich
wartos¢ to od 8,4 do 12,9 mld euro. Jest ona podawana w przedziale, poniewaz
w tym wypadku okresla si¢ ja na podstawie ekstrapolacji danych, uzyskanych z in-
formacji policyjnych. Pozostate narkotyki bedace przedmiotem obrotu na europe;j-
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skim czarnym rynku to: heroina (28-procentowy udziat w rynku o wartosci okoto
6,8 mld euro), kokaina (24%, warto$¢ 5,7 mld euro), amfetamina (8%, wartos$¢
1,8 mld euro). Wyrazny jest tez trend wzrostowy udziatu w rynku nowych substancji
psychoaktywnych, potocznie zwanych ,,dopalaczami”. W roku 2015 zaobserwowa-
no okoto 100 réznych substancji tego typu, natomiast w roku 2017 juz ponad 560
[EMCDDA 2016].

W przypadku narkotykow usieciowienie gospodarki wydaje si¢ sprzyja¢ roz-
wojowi czarnego rynku. Jesli chodzi o konopie, to oprocz handlu gotowym produk-
tem za posrednictwem Internetu, wskazuje si¢ rowniez na wzrost sprzedazy za jego
posrednictwem samych nasion. Dodatkowo latwiejszy dostep do wiedzy zwigzanej
z metodami upraw i dotyczacej obrobki roslin doprowadzity do wzrostu produkcji
lokalnej. Podobnie jest w przypadku produkcji amfetaminy, ktorg przy obecnych
mozliwos$ciach technologicznych mozna produkowac chatupniczo, przy zastosowa-
niu wiedzy zaczerpnigtej z sieci.

Nieco inne czynniki, lecz takze zwigzane z cyfryzacja gospodarki, wplywaja
na wzrost podazy heroiny i kokainy. Wedtug EMCDDA dowodem na wzrost poda-
zy jest wzrost liczby konfiskat tego typu narkotykéw przy jednoczesnym wzroscie
liczby duzych przeje¢ (ponad 100 kg) i braku wplywu tego typu dziatan na rynek,
co oznacza¢ musi co najmniej podobna dostepnos¢ towaru na rynku. Wykorzysta-
nie Internetu w tym przypadku wiaze si¢ zazwyczaj z koordynacja dziatania grup
przestepczych i sledzeniem transportu w czasie rzeczywistym, co z kolei prowadzi
do efektywniejszych dziatan natury logistycznej, czyli po prostu do wzrostu ilosci
szmuglowanych narkotykow. Pomimo to wilasnie fizyczny transport towaru stanowi
w dalszym ciagu najwigkszg barier¢ dla czarnorynkowych dostawcow.

Jeszcze innym zjawiskiem utatwiajagcym rozwoj czarnego rynku w gospodarce
sieciowe] jest zastepowanie tradycyjnych walut narodowych kryptowalutami. Ich
cechg jest rozproszony, szyfrowany system ksiegowy oraz wirtualny charakter. Istota
dzialania tego systemu sa jego wezty, zwane portfelami, do ktorych dostep ma tylko
jeden uzytkownik majacy unikalny, zaszyfrowany klucz [Nakamoto 2009]. Tym sa-
mym ma on petng kontrole nad jego zawartoscia, tak jak w przypadku tradycyjnego
portfela zawierajacego gotowke. Wszystkie przeplywy w ramach poszczegoélnych
kryptowalut (jest ich bardzo wiele, w tym co najmniej kilkanascie o znacznej kapi-
talizacji rynkowej) sg rejestrowane w ramach ich wewnetrznych algorytméw. Ist-
nieje zatem mozliwo$¢ przesledzenia przeplywoéw pienieznych, jednak ze wzgledu
na decentralizacj¢ i globalny charakter systemow kryptowalut jest to mato prawdo-
podobne. Dzi¢ki temu narzedzie to stalo si¢ potencjalnym srodkiem platnosci takze
w transakcjach czarnorynkowych.

Nie ma jednak jak do tej pory zadnych danych, ktoére by to wprost potwier-
dzaly. Istnieja jedynie przypuszczenia, na ktoére zwraca uwage m.in. raport Urzedu
Unii Europejskiej ds. Wiasnosci Intelektualnej (EUIPO). Wskazuje on na ,,dziatania
opierajace si¢ o nowe technologie kodowania, takie jak TOR oraz wirtualna waluta
Bitcoin, ktore wykorzystywane sa przez naruszajacych prawo do witasno$ci inte-
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lektualnej, w celach zarobkowych 1 ukrywajacych swoje postepowanie przed wita-
dzami” [EUIPO 2017]. Obecna kapitalizacja $wiatowego rynku kryptowalut wynosi
okoto 830 mld dol., a do konca 2018 roku prawdopodobnie przekroczy 1 bln dol.
[Comparic.pl 2018]. A zatem jesli nawet tylko 1% transakcji, w jakich sa one wy-
korzystywane, stanowi¢ beda te o charakterze czarnorynkowym, to i tak ich wartos¢
wyniesie okoto 10 mld dol.

6. Zakonczenie

Podsumowujac dotychczasowy wywod, nalezy przede wszystkim przypomniec, ze
czarny rynek funkcjonowa¢ moze jedynie w przypadku braku lub niepeinej transpa-
rentnosci. To wlasnie wzglgdna anonimowo$¢ Internetu zapewnia mniejsza przejrzy-
stos$¢, co sprzyja rozwojowi czarnego rynku w gospodarce sieciowej. Jego rozwojowi
sprzyjaja takze niskie koszty reprodukcji produktow wirtualnych, a zaawansowane
technologie maskowania umozliwiaja ,,chowanie” nie tylko uzytkownikow, lecz tak-
7e serwerow, a wigc potencjalnych platform wymiany czarnorynkowe;j.

W zwigzku z tym znacznie utrudnione staje si¢ wykrycie i kontrolowanie wy-
miany przez panstwo i jego stuzby. Tym samym na rynkach tego typu nie ma moz-
liwosci zapewnienia bezpieczenstwa wymiany w postaci gwarancji transakcji oraz
uniemozliwienia sprzedazy dobr spotecznie niepozadanych. Dodatkowo duze roz-
drobnienie podazy (szczegdlnie w przypadku dobr wirtualnych) uniemozliwia pe-
nalizacj¢ wszystkich transakcji. Ostabienie roli regulatora na cyfrowym czarnym
rynku wynika takze ze zdecentralizowanego charakteru sieci Internetu oraz z faktu,
ze wykracza ona poza jurysdykcje terytorialng organow powotanych do $cigania
nielegalnego handlu.

Pojawienie si¢ kryptowalut wydaje si¢ dodatkowo sprzyjac¢ rozwojowi czarnego
rynku w formie cyfrowej. Wirtualny pienigdz majacy realng wartos¢ idealnie nadaje
si¢ do handlu nielegalnymi produktami. Ze wzgledu na to, Ze nie emituje go zadna
z publicznych instytucji monetarnych, jego podaz pozostaje poza oficjalna kontrola.

Dlatego tez podstawowa domenag dziatalno$ci podmiotdw zwalczajacych czarny
rynek stalo si¢ wykrywanie fizycznego transportu dobr czarnorynkowych. Oznacza
to, ze dziatania policyjne zazwyczaj koncentruja si¢ wokdt transportu na masowa
skale dobr o duzej wartosci, takich jak narkotyki i bron. Jednakze nawet w tych przy-
padkach pojawiaja si¢ proby minimalizowania ryzyka wykrycia za pomoca nowych
technologii. Wedlug specjalistow w dziedzinie dronow (niepilotowanych urzadzen
latajacych) mozliwy i stosowany juz w praktyce jest przerzut przez granice i punkty
kontrolne niewielkich tadunkéw wazacych kilkadziesigt graméw [Gazeta Prawna
2016]. Ze wzgledu na mozliwo$¢ zaprogramowania lotu i doktadnego punktu do-
starczenia ladunku jedynym ryzykiem grup przestgpczych jest ewentualna utrata
drona. Pomimo matej wagi przewozonych w ten sposob tadunkéw, urzadzenia te
mogg wykona¢ wiele lotow w krotkim okresie, co powoduje, ze calkowita waga
przemycanych dobr moze by¢ znacznie wigksza.
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