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Streszczenie: Przestgpstwa bankowe tworza skomplikowana strukturg i sa trudne do jedno-
znacznego sklasyfikowania. W niniejszym artykule podzielono je na trzy grupy. Pierwsza stano-
wig te, w ktorych bank jest sprawca przestepstwa, w drugiej bank jest ofiara, w trzeciej zas jest
wykorzystywany do przeprowadzania nielegalnych transakcji. W przypadku gdy bank jest ofia-
ra, mozna zastosowac $rodki pozakarne zapobiegajace przestgpstwom bankowym. Naleza do
nich zarzadzanie ryzykiem operacyjnym oraz ubezpieczenia. Celem artykutu jest opisanie pa-
kietow ubezpieczen zabezpieczajacych aktywa i mienie banku przed ryzykiem przestepstw ban-
kowych oraz dokonanie analizy probleméw wystepujacych w ich zakresie na polskim rynku.
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1. Przest¢pstwa bankowe jako rodzaj ryzyka operacyjnego

Podejmowanie ryzyka jest wpisane w kazda dziatalno$¢ gospodarcza, a zatem rowniez
w bankowa. Wynika to z tego, ze w momencie podejmowania decyzji nie dysponuje
si¢ zwykle pelng informacja, poza tym nie sposob trafnie przewidzie¢ dalszego rozwo-
ju wydarzen. Trzeba takze bra¢ pod uwagg, ze posiadana informacja moze by¢ bledna
lub nickompletna, co takze wplywa na ryzykownos¢ dziatania. W przypadku bankow
jedna z wazniejszych kategorii ryzyka jest ryzyko operacyjne. Bazylejski Komitet ds.
Nadzoru Bankowego definiuje je jako ryzyko bezposredniej lub posredniej straty wy-
nikajacej z nieadekwatnych i zawodnych proceséw wewngtrznych, dotyczacych ludzi
i systemow lub wynikajacych ze zdarzen zewngtrznych [The New Basel Capital...
2001, s.10]. Wedtug Rekomendacji M, do kategorii ryzyka operacyjnego zostaty za-
klasyfikowane przestepstwa bankowe, o ktérych mowa w tym artykule.

Banki ze swej natury naleza do instytucji szczego6lnie narazonych na stanie si¢
ofiara oszustwa, gdyz poufnos¢ ich dziatan jest statym elementem §wiadczonych
przez nie ustug. Mozliwo$¢ popetnienia oszustwa zwigksza rowniez fakt, ze ich
dziatanie polega bardziej na zmianie zapisow odpowiednich rachunkéw niz na fi-
zycznym przemieszczaniu pieniedzy. Czgsto przez diugi czas nielegalny proceder
nie zostaje wykryty, za$ jesli juz zostanie stwierdzony, banki nie przyznaja si¢ do

! Rekomendacj¢ M z 2004 r. opracowano w Wydziale Regulacji Ostrozno$ciowych Biura Polityki
Nadzorczej GINB, Warszawa 2004.
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tego, ze w ich organizacji zostato popetnione przestepstwo. Nie chca bowiem nara-

za¢ sig na ryzyko utraty reputacji i konsekwencje z tym zwiazane. Czyny mieszcza-

ce si¢ w ramach pojgcia gospodarczej przestgpczosci bankowej mozna zdefiniowac

na podstawie roznych kryteriow. Podejmujac probe dokonania przegladu podstawo-

wych zagrozen zwiazanych z prowadzeniem dziatalno$ci bankowej, ze wzgledu na

pozycje banku w trakcie popelniania przestgpstwa, wymienia si¢ trzy grupy przy-

padkow [Scheu 1995, s. 74]:

* bank jako sprawca przestepstwa,

e bank jako ofiara,

e bank jako instytucja wykorzystywana do przeprowadzania nielegalnych trans-
akcji.

W pierwszym przypadku bank jest sprawca. Przestgpstwa takie godza w interesy
0s6b, z ktérymi bank tacza rézne stosunki, najczesciej klientoéw banku. Natomiast w
przypadku drugim bank atakowany jest od wewnatrz przez swoich pracownikow o
réznym zakresie kompetencji lub z zewnatrz przez osoby trzecie, ktérymi moga by¢
jego kredytobiorcy lub ustugobiorcy [Gorniok 1994, s. 80]. Trzeci przypadek wyodreb-
niono ze wzgledu na pojawienie si¢ zagrozenia, jakim jest pranie brudnych pienigdzy.

Pojawia si¢ pytanie, dlaczego zapobieganie przestgpczosci bankowej jest tak
wazne, 1 to nie tylko dla banku, ale takze dla catej gospodarki. Aby na nie odpowie-
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Rys. 1. Szkody powstate w wyniku realizacji przestgpstwa bankowego

Zrodto: opracowanie wiasne.
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dzie¢, nalezy przedstawi¢ ciag przyczynowo-skutkowy potencjalnych szkod, po-
wstalych w wyniku realizacji przestgpstw bankowych (rys. 1).

W pierwszej fazie problem dotyczy tylko banku, wobec ktérego dopuszczono sig
czynu zabronionego. W wyniku dokonania przestgpstwa bank traci pewna czg$¢ ak-
tywow. Jesli suma ta jest znaczna, bank moze mie¢ problemy z ptynnoscia. Szkody
powstate w tej fazie jest najlatwiej naprawié, gdyz zatuszowanie sprawy przestep-
stwa przed opinig publiczna i szybka reakcja na utratg ptynnosci? sprawiaja, ze klien-
ci nawet nie wiedza o problemach banku i wciaz maja do niego zaufanie, w wyniku
czego bank moze normalnie prosperowac. To wtasnie dlatego banki, ktore staty sig
ofiara przestepstwa, nie dochodza swoich praw na drodze sadowej, a kazde niepo-
wodzenie utajniaja.

Znacznie gorsza sytuacja nastepuje wtedy, gdy bank zaczyna mie¢ problemy z
wyplacalnoscia (etap pierwszy fazy drugiej). Klienci juz wiedza, ze bank ma jakies$
problemy i jego sytuacja jest niepewna. Traca zaufanie do banku, a ten traci swoja
reputacje. Nastgpuje masowa wyptata srodkow z kont, co prowadzi do jeszcze wigk-
szego pogorszenia sytuacji banku, a ostatecznie do jego bankructwa i upadku. Faza
ta jest o tyle niebezpieczna, ze zostaje ostabione zaufanie klientow, nie tylko do ban-
ku upadajacego, ale do wszystkich prosperujacych bankéw w danej gospodarce.

Gdy nastapi oslabienie pozycji wszystkich bankéow moze dojs¢ do tzw. efektu
domina. Upadek jednego banku pociaga za sobg oslabienie pozycji innych bankow,
co takze moze przyczynic si¢ do ich upadku [Halaj 2005, s. 39]. Tak powstaje zagro-
zenie dla catego sektora bankowego, a w ekstremalnej sytuacji, gdyby wszystkie
funkcjonujace banki w gospodarce upadty i nie miatby kto przejac ich funkcji, za-
chwiana zostataby stabilnos$¢ i rozwdj calej gospodarki. Dyskredytuje to wiarygod-
no$¢ panstwa na rynkach miedzynarodowych. Mozna juz wtedy méwi¢ o kryzysie
finansowym. Oczywiscie, nie musi to nastapi¢, jezeli panstwo, bank centralny czy
wreszcie same banki nie pozwola na sytuacje prowadzace do takich skutkow.

2. Wybrane sposoby przeciwdzialania przest¢gpstwom bankowym

Sposobow, ktore mozna wykorzystac, aby przeciwdziata¢ opisanym problemom,
jest wiele. Specyfika przestepczosci bankowej przejawia sig¢ m.in. w tym, iz przeciw-
dziatanie temu zjawisku obejmuje dziatania prawne i faktyczne, dlatego $rodki za-
pobiegajace mozna podzieli¢ na dwie grupy: wynikajace z regulacji o charakterze
prawnokarnym (takich jak Prawo bankowe, Kodeks karny, regulacje Banku Central-
nego oraz nadzoru bankowego) oraz §rodki pozakarne (procedury zarzadzania ryzy-
kiem bankowym i ochrony aktywow banku) [Karazniewicz 2005, s. 221]. Zadanie
tych pierwszych sprowadza si¢ do penalizacji w roznych ustawach czyndéw niebez-
piecznych dla gospodarki i instytucji w niej dzialajacych. Sa one niezbgdne w prze-
ciwdziataniu patologiom ekonomicznym, jednak ich rola nie ma charakteru priory-

2 Np. przez wykorzystanie rezerw, pozyczke od innego banku czy wyptatg odszkodowania itp.
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tetowego, lecz jedynie wspomagajacy. Zadna instytucja, w tym bank, nie moze liczy¢é
na to, ze nie padnie ofiara oszustwa tylko dlatego, Ze jest ono uregulowane w ustawie
i podlega sankcji karnej. Zawsze znajdzie si¢ osoba, dla ktorej korzysci z popetnie-
nia czynu zabronionego beda przewyzszaly ryzyko zwiazane z jego ujawnieniem.
Z tego powodu wazna rolg¢ w zapobieganiu przestgpczosci odgrywaja srodki poza-
karne, ktore opieraja si¢ na wlasciwym zarzadzaniu ryzykiem bankowym, a szcze-
goblnie, ze wzgledu na charakter przestepczosci, ryzykiem operacyjnym.

Celem zarzadzania ryzykiem operacyjnym w banku jest antycypowanie przy-
padkowych strat i przygotowanie oraz wdrozenie procedur, ktore pozwola minima-
lizowac¢ ich wystgpowanie lub ograniczy¢ znaczenie tych, ktore juz wystapity [ Vau-
ghan, Vaughan 2003, s. 15]. Majac zidentyfikowane i zmierzone ryzyko operacyjne,
na ktore bank jest narazony, musi on podja¢ pewne dziatania redukujace nadmiar
ryzyka. Ma tutaj kilka mozliwos$ci, moze wybrac strategie aktywna badz pasywna,
skupi¢ si¢ na dziataniach profilaktycznych badz kompensacyjnych. Do podstawo-
wych metod ograniczajacych niekorzystne skutki ryzyka operacyjnego zalicza sig
[Cruz 2002, s. 233]:

» aktywne dziatania majace na celu ztagodzenie ryzyka (risk mitigation);
e alokacje kapitatu (capital allocation);
e wykup ubezpieczenia (insurance).

Pierwsza metoda jest najbardziej oczywistym sposobem zabezpieczenia sig banku
przed skutkami realizacji ryzyka defraudacji. Stosowanych dzialan moze by¢ bardzo
wiele, a ich liczba zalezy od pomystowosci 0sob zarzadzajacych ryzykiem w danym
banku i rodzaju zdarzenia, ktorego skutki chcemy wyeliminowac lub ztagodzic.

Druga metoda, alokacja kapitatu, polega na utrzymywaniu kapitatu, ktory zabez-
piecza bank przed skutkami zmienno$ci wynikow w nastgpstwie strat operacyjnych
[Matkowski 2006, s. 162]. Aby alokacja kapitatu byta skuteczna, wielko$¢ amorty-
zujacego kapitatu musi uwzgledniac rzeczywisty poziom ryzyka defraudacji w orga-
nizacji. Metoda ta wydaje si¢ skutecznie zabezpiecza¢ ciagto$¢ dziatalnosci banku,
niestety jej wysoka efektywno$¢ jest okupiona wysokimi kosztami, ktore wynikaja z
konieczno$ci utrzymywania kapitatu w ptynnych papierach.

Poprawne zarzadzanie ryzykiem w banku oraz stosowanie powyzej opisanych
metod moze znacznie ograniczy¢ zagrozenia wynikajace z dziatalnosci przestepczej,
jednak nie wyeliminuje ich catkowicie. Dlatego banki szukaja wsparcia na rynku
ubezpieczeniowym w celu roztozenia ryzyka. Nalezy oczywiscie pamigtac, ze ubez-
pieczenie nie moze by¢ traktowane jako rozwiazanie alternatywne dla zarzadzania
ryzykiem. Wprowadzenie jednego elementu nie moze rozluzni¢ dyscypliny w stoso-
waniu drugiego [Nowak 1999, s. 72]. Oba te procesy powinny by¢ komplementarne.

Oszustwo, rabunek, przestgpczos¢ elektroniczna czy pomytki pracownikoéw to
jedne z najgrozniejszych rodzajow ryzyka bankowego®. Mozna je zabezpieczy¢ spe-
cjalistycznymi produktami oferowanymi przez towarzystwa ubezpieczen. Wsrod

8 Miano najgrozniejszych przypisuje si¢ im z powodu powaznych konsekwencji ich realizacji,
ktorym w skrajnym przypadku jest bankructwo banku.
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produktow tych, zabezpieczajacych majatek banku i $rodki pieni¢zne jego klientow,

Wyrozma sig¢ [Dygas 2008a, s. 43]:
polis¢ BBB (Bankers Blanket Bonds);

e polis¢ CC (Computer Crime) pokrywajaca wszelkie rodzaje ryzyka zwiazane
z elektronicznym obrotem i przesytaniem danych;

e polis¢ PI (Professional Indemnity) dotyczaca roszczen osob trzecich wobec ble-
déw pracownikéw;

e polisg D&O (Directors&Officers) pokrywajaca roszczenia osob trzecich zwiaza-
nych z btgdami kadry kierownicze;j;

e polis¢ PC (Plastic Card) zabezpieczajaca rodzaje ryzyka zwiazane z emisja, fat-
szowaniem lub utrata kart ptatniczych;

e polis¢ UTP (Unauthorised Trading Policy) ubezpieczajaca nieautoryzowane
transakcje.
Najwazniejsza z punktu widzenia przestgpczosci bankowej, rozumianej jako

umyslne dziatanie na szkode banku, jest polisa BBB. Jej tez zostanie poswigcona

kolejna czg$¢ artykutu.

3. Polisa Bankers Blanket Bonds

Polisa BBB ma zabezpiecza¢ aktywa i mienie banku od skutkow realizacji takich
rodzajow ryzyka bankowego, jak oszustwo, rabunek czy fatszerstwo [Howorth, Lown-
des 1999, s. 28]. Ramy umowy dostepne sa w ogolnych warunkach danego ubezpie-
czenia, jednakze ostateczna posta¢ polisy BBB jest rézna dla réznych bankow
ze wzgledu na konieczno$¢ dostosowania polisy do indywidualnego profilu ryzyka
w danym banku. Zalezy ona np. od specyfiki dziatalnosci banku, ustawodawstwa
kraju, w ktérym prowadzona jest dziatalnos¢, czy od wielkos$ci banku, jego struktury
i ztozono$ci [Nowak 1999, s. 72]. Przez takie wyspecyfikowanie polisy mozliwe jest
zapewnienie elastycznos$ci na stale zmieniajacym si¢ rynku. Do najczesciej stosowa-
nych klauzul polisy BBB nalezg [Lloyd’s Worldwide..., s. 3]:

* nieuczciwos$¢ pracownika;

* miejsce ubezpieczenia;

*  przewoz;

e sfalszowane czeki;

» sfalszowane papiery wartosciowe;

e sfalszowane pieniadze;

e straty w wyposazeniu biur.

Latwos¢ dostegpu do pieniadza gotowkowego oraz pieniadza w postaci elektro-
nicznej sa warunkiem sprzyjajacym dla popetniania defraudacji przez pracownikow
banku, dlatego gtowna klauzulg ubezpieczeniowa polisy BBB jest klauzula nieuczci-
wosci pracownika, zwana takze klauzula sprzeniewierzenia. Ma ona zapewni¢ po-
krycie strat powstalych wskutek nieuczciwosci wtasnego personelu banku. Jednak
aby mozliwe bylo zgloszenie roszczenia, bank musi dokona¢ identyfikacji pracow-
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nika badz grupy pracownikéw odpowiedzialnych za zdarzenie oraz udowodnié, ze

osoby te sprzeniewierzyly mienie banku w wylacznym celu spowodowania straty

banku lub uzyskania nienaleznego zysku [Howorth, Lowndes 1999, s. 29]. Zazwy-
czaj polisa BBB nie pokrywa szkod zwiagzanych ze stratami handlowymi powstaty-

mi na skutek np. zaniedbania pracownika, ktore zostaty zatajone, ale nie gwaranto-

waly nienaleznego zysku®.

Klauzula miejsca ubezpieczenia obejmuje wszystkie straty w lokalu ubezpiecza-
nego powstate na skutek kradziezy, tajemniczego, niewyjasnionego zaginigcia,
uszkodzenia, zniszczenia lub zaginigcia [Lloyd’s Worldwide..., s. 6]. Klauzula ta
pokrywa réwniez utrate mienia znajdujacego si¢ w posiadaniu klientow wskutek
kradziezy na terenie banku [Lloyd’s Worldwide ..., s. 6]. Lokale i pomieszczenia
biurowe banku musza by¢ okreslone we wniosku do polisy w sposdb umozliwiajacy
ich jednoznaczng identyfikacj¢ [Nowak 1999, s.73]. Dzigki prawidlowemu zarza-
dzaniu ryzykiem bank moze ograniczy¢ tego rodzaju straty przez zastosowanie pro-
stych urzadzen zabezpieczajacych, takich jak przyciski alarmowe czy nowoczesne
kamery. Fakt, ze banki zmniejszaja poziom przechowywanej gotowki, rowniez
wplywa na nizszy poziom strat generowanych przez tego typu przestepstwa.

Ryzyko zniszczenia lub utraty waloréw pieni¢znych podczas przechowywania
lub przewozu w pojezdzie prowadzonym przez pracownika banku, przewozu w za-
bezpieczonym i opancerzonym pojezdzie pod opieka konwojentow lub wynikajace-
go z uszkodzenia czy utracenia papieréw nieprzenoszalnych pokryje klauzula prze-
wozu [Niedattowski 2008, s. 10-11]. Wigkszos¢ podmiotow oferujacych ustugi
konwojowe zawiera w cenie ustugi ubezpieczenie mienia znajdujacego si¢ pod ich
piecza, ktore obejmuje wickszo$¢ zdarzen. Jednak poleganie wytacznie na przewoz-
nikach w przypadku banku jest niewskazane ze wzgledu na jego specyficzna dziatal-
nos$¢. W przypadku naruszenia warunkow polisy lub niezaptacenia sktadki przez
przewoznika zapewniane pokrycie ubezpieczeniowe traci wazno$¢ [Howorth, Lown-
des 1999, s. 29]. Polisa typu BBB jest przydatnym dodatkowym zabezpieczeniem w
takich okolicznosciach.

Kolejne dwie klauzule zapewniaja rekompensate strat banku spowodowanych
fatszerstwem [Nowak 1999, s. 73]:

* czekow na skutek sfalszowania podpisu lub oszukanczej zmiany na czeku, pole-
ceniu przelewu, akredytywie itp. lub takich samych czynéw na pokwitowaniach
odbioru pienigdzy; warunkiem ubezpieczenia jest forma pisemna dokumentow,
znajomos¢ ich wygladu przez pracownika banku oraz dowiedzenie sfatszowania
podpisu lub oszukanczej zamiany;

* papieréw wartosciowych na skutek sfalszowania podpisu, oszukanczej zmiany,
podrobienia, utracenia lub kradziezy z zastrzezeniem formy pisemnej papieréw

* Przyktadem straty handlowej jest umys$lne naruszenie przez pracownika wytycznych dziatania,
a nastgpnie proba ukrycia strat. Zdarzylto si¢ tak w przypadku Nicka Leesona, pracownika Barings
Banku, ktory przez kilka miesigcy naduzywat zaufania przetozonych. W konsekwencji jego dzialanie
bylto powodem upadku banku. Zob. [Leeson 1997].
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wartosciowych oraz znajomosci ich wygladu przez pracownika banku, ponadto

zaktada sig, ze podrobiony papier jest imitacja tudzaco podobna do oryginatu.

Ryzyko fatszerstw jest powszechne, jednakze dzigki prawidlowemu zarzadzaniu
ryzykiem i odpowiedniemu przeszkoleniu personelu mozliwe jest znaczne ogranicze-
nie tego zagrozenia. Z ryzykiem falszerstw zwiazana jest takze nastgpna klauzula
ubezpieczeniowa polisy BBB, ktora dotyczy przyjecia w dobrej wierze, podczas pro-
wadzenia rutynowej dziatalnosci, sfalszowanych pienigdzy [Nowak 1999, s. 73].

Ostatnia z wymienionych klauzul zapewnia pokrycie w przypadku uszkodzenia
lokalu lub jego wyposazenia wskutek napadu, wtamania lub innej proby tego rodza-
ju [Howorth, Lowndes 1999, s. 30]. W wielu przypadkach przestgpcy po wdarciu sig
do pomieszczen bankowych dewastuja je, uszkadzaja sprzet biurowy, sejfy i skarb-
ce. Wymiana takiego sprzetu jest droga, dlatego takze stanowi czgs¢ ubezpieczenia.

W zaleznosci od faktycznych potrzeb danego banku klauzule te moga by¢ stoso-
wane wybiorczo lub dowolnie taczone, a odpowiadajace im limity odpowiedzialno-
$ci ubezpieczyciela ustalane odrgbnie w wysokosci odpowiadajacej realnym zagro-
zeniom 1 ich mozliwym rzeczywistym skutkom [Holly 2002, s. 20]. Wazne jest, aby
zwrédci¢ uwage na wyltaczenia do klauzul, gdyz moze okaza¢ si¢, ze bank zaptaci
wysoka skladke, a zaistniala szkoda bedzie wytaczona z zakresu ubezpieczenia.
Przyktadem jest tu definicja pracownika uzywana przez niektorych ubezpieczycieli,
ktorzy wykluczaja z niej kierownikow nawet najnizszego szczebla [Dygas 2008b,
s. 23]. Oznacza to, ze bank jest chroniony, jesli okradnie go kasjerka, jednak jesli
czynu tego dopusci sig jej przetozony, bank nie bedzie juz objety ochrona ubezpie-
czeniowa. Warto wige zwrdci¢ uwage na zapisy i definicje zawarte w ogolnych wa-
runkach ubezpieczenia.

4. Pozostale polisy pokrywajace ryzyko przestepstw bankowych

Polisa BBB pokrywa wiele rodzajow ryzyka, ktdrych realizacja wiaze si¢ z popehnia-
niem przestepstw bankowych. Jednakze nalezy uwzglednic¢ takze inne polisy oferowa-
ne przez towarzystwa ubezpieczeniowe, ktére moga zabezpiecza¢ bank przed nega-
tywnymi skutkami przestgpczosci bankowej. Sa nimi polisa CC oraz polisa PC. Razem
z polisa BBB stanowia one kompleksowe zabezpieczenie mienia bankowego.

Standardowa polisa BBB nie zapewnia rekompensaty strat powstatych w wyni-
ku przestepczosci komputerowej, chyba ze straty te zostaty spowodowane przez pra-
cownika banku i podlegaja klauzuli pierwszej o nieuczciwosci pracownika. Pokrycie
strat z tytutu ataku spamoéw i wirusow komputerowych oraz wydatkow dotyczacych
weryfikacji 1 odtwarzania danych czy tez skutkéw phishingu zapewni polisa CC.
Problemem ze stratami powstatymi wskutek przestgpstw komputerowych jest trud-
no$¢ dowiedzenia ich przyczyn. Specyficzny zakres i formule tego ubezpieczenia
zawiera tab. 1.

Straty spowodowane przestgpstwami komputerowymi staja si¢ coraz powszech-
niejsze. W przeciwienstwie do innych przestgpstw nie ma dla nich granic narodo-
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Tabela 1. Zakres polisy CC

Klauzula

Charakterystyka

1) ubezpieczenie systemow
komputerowych

asekuruje oszukancze wprowadzenie lub zniszczenie danych
i zwiazanych z tym strat, sprawca musi osiagna¢ zysk lub
spowodowac strat¢ dla ubezpieczonego

2) ubezpieczenie dziatalnosci
biura obstugi banku

pokrywa te same zdarzenia co klauzula 1, ale w aspekcie
odpowiedzialnosci prawnej w stosunku do klientow

3) ubezpieczenie
elektronicznych instrukcji
komputerowych

zapewnia pokrycie ubezpieczeniowe wyptaty srodkow oparte na
oszukanczych instrukcjach elektronicznych

4) ubezpieczenie danych
i no$nikow elektronicznych

pokrywa straty spowodowane rozmyslnym zniszczeniem danych
lub no$nikéw przechowywanych w systemie komputerowym lub
w biurze obstugi w formie elektronicznej lub fizycznej

5) ubezpieczenie

ubezpiecza straty srodkow finansowych lub mienia oraz koszty

od wirusow rzeczywistego zniszczenia danych na skutek dziatania wirusa
komputerowych komputerowego

6) ubezpieczenie komunikacji | pokrywa zdarzenia z klauzuli 1, ale na skutek oszukanczej
elektroniczne;j instrukcji skierowanej do systemu komputerowego lub terminala

komunikacyjnego ubezpieczonego

7) ubezpieczenie transmisji
elektronicznej

dziata w kierunku odwrotnym niz klauzula 6 i dotyczy
odpowiedzialnosci prawnej ubezpieczonego w stosunku
do klienta, ktory opart si¢ na oszukanczych transmisjach
elektronicznych

8) ubezpieczenie
elektronicznych papieréw
warto$ciowych

podobnie jak w klauzuli 6, z tym ze jest zwiazana z obrotem
papierow wartosciowych, wigc ubezpiecza si¢ odpowiedzialno$é
prawna ubezpieczonego wzgledem centralnej instytucji
depozytowej

9) ubezpieczenie
sfatszowanego faksu

pokrywa szkody bedace skutkiem zastosowania si¢
ubezpieczonego do oszukanczych instrukcji przestanych faksem

10) ubezpieczenie instrukceji
wydawanych przez telefon

podobnie jak w klauzuli 9, z tym Ze dotyczy instrukcji
wydawanych telefonicznie

11) ubezpieczenie wydatkow
z tytutu weryfikacji
i odtwarzania danych

zapewnia pokrycie optaconych strat z tytutu kosztow weryfikacji,
odtworzenia lub usunigcia elektronicznych instrukcji

Zrodto: opracowanie wlasne na podstawie [Holly 2002, s. 21; Nowak 1999, s. 73; Howorth, Lowndes
1999, s. 30-31].

wych, a elektroniczna posta¢ pieniadza przyczynia si¢ do zwigkszenia warto$ci
szkod. Dodatkowo oferowane ustugi bankowosci elektronicznej zwigkszaja poten-
cjalne zagrozenie ze strony przestgpcow komputerowych. Polisa CC skutecznie
transferuje ryzyko na towarzystwa ubezpieczeniowe, zabezpieczajac w ten sposob
aktywa banku i klientow.

Kolejna sfera ryzyka bankowego, ktéra mozna ubezpieczy¢ i na ktora nalezy
zwroci¢ uwage, jest ryzyko zwiazane z emisja i korzystaniem z kart platniczych.
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Rosnaca liczba kart bankowych oraz placéwek je akceptujacych sprawia, ze poja-
wiaja si¢ osoby zainteresowane wytudzaniem pienigdzy przez podrobienie lub fat-
szowanie kart. Ten rodzaj ryzyka pokrywa polisa PC. Dobrze skonstruowana pozwa-
la zabezpieczy¢ straty spowodowane realizacja transakcji [Holly 2002, s. 23]:

e kartami sfalszowanymi;

e kartami podrobionymi lub nieuczciwie zmienionymi;

e kartami zgubionymi lub skradzionymi.

Przedstawiony pakiet polis bankowych zapewnia skuteczny transfer wigkszosci
rodzajow ryzyka zwiazanych z przestgpstwami w sektorze bankowym. Mimo to,
produkty te nie sa zbyt rozpowszechnione na rynku polskim. Powstaje pytanie, w
jakim stopniu wynika to ze swoistych uwarunkowan jego funkcjonowania, a w ja-
kim — ze specyfikacji poszczegdlnych polis przez zaklady ubezpieczeniowe.

5. Problemy na polskim rynku ubezpieczen przestepstw bankowych

Powody niewielkiego zainteresowania w Polsce ubezpieczeniami przestgpstw ban-
kowych sa zréznicowane. Przede wszystkim, nalezy wskazaé, iz banki posiadajace
zagranicznego akcjonariusza sa ubezpieczane od tego rodzaju ryzyka za granica
[Niedattowski 2008, s. 11]. Tymczasem takie banki dominujg w polskim systemie
bankowym. Innym powodem jest niewielka podaz ubezpieczen bankowych ofero-
wanych przez polskie zaktady ubezpieczen [Broda 1999, s. 33]. Nie wszystkie towa-
rzystwa ubezpieczeniowe moga oferowaé skomplikowane produkty przeznaczone
dla waskiej i wymagajacej grupy odbiorcow, jakimi sa banki. Pierwsze polisy ban-
kowe zostaty opracowane dla polskiego rynku przez firmy brokerskie, a zawieranie
takich umow dokonywalo si¢ najczgsciej przez negocjowanie i uzgadnianie warun-
koéw w polskich towarzystwach reasekurowanych bezposrednio za granica (rys. 2)
[Broda 1999, s. 33].

bank

ubezpieczenie

polskie towarzystwo
ubezpieczeniowe

reasekuracja

zagraniczne towarzystwo
ubezpieczeniowe

Rys. 2. Powiazania migdzy instytucjami zabezpieczajacymi ryzyko bankowe

Zrédlo: opracowanie whasne na podstawie [Broda 1999, s. 33].
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To wlasnie z zagraniczna reasekuracja wiaza si¢ kolejne problemy polskiego
rynku ubezpieczen bankowych. Przetozenie zagranicznych zasad umow ubezpie-
czen bankowych na uwarunkowania polskie znacznie je komplikuje. Po pierwsze,
powstaje problem natury jezykowej, gdyz nazewnictwo i charakter wielu instrumen-
tow bankowych w Polsce i za granica moga si¢ znacznie r6zni¢ [Broda 1999, s. 34].
Po drugie, polski system prawno-ekonomiczny nie pozwala na zastosowanie wszyst-
kich rozwiazan stosowanych za granicg. Przyktadem moze by¢ stosowana w Polsce
regula loss occurance (wystapienia szkody), podczas gdy za granicg stosuje si¢ bazg
claims made polegajaca na ochronie ubezpieczeniowej zdarzen, ktore zostaty odkry-
te 1 zgltoszone w okresie obowiazywania polisy [Nowak 1999, s. 74]. Po trzecie,
polskie towarzystwa ubezpieczeniowe w ramach zapewnienia sobie marginesu bez-
pieczenstwa czgsto ograniczaja swoje ustugi tylko do niektorych klauzul polisy
gtéwnej lub stosuja indywidualne wylaczenia do klauzul’, co stwarza problem
rozbieznosci ochrony ubezpieczeniowej polskiego towarzystwa ubezpieczeniowego
1 jego zagranicznego reasekuranta [Broda 1999, s. 34].

Podsumowujac, mozna stwierdzi¢, ze przedstawiony pakiet ubezpieczen stano-
wi skuteczne zabezpieczenie aktywow 1 mienia banku przed ryzykiem przestepstw
bankowych. Nalezy jednak pamigtac, ze aby efektywnie chroni¢ bank przed realiza-
cja tych rodzajow ryzyka nie wystarczy samo ich ubezpieczenie. Gtéwnym czynni-
kiem profilaktycznym ograniczajacym przestepczos¢ w banku jest prawidlowe za-
rzadzanie ryzykiem bankowym. Ubezpieczenie powinno by¢ traktowane jedynie
jako dodatek, ktory w przypadku realizacji ryzyka rekompensuje powstate szkody.
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INSURANCE POLICIES COVERING BANKING RISK
AS THE METHOD OF REDUCING THE BANK FRAUDS’ IMPACT

Summary: Bank frauds form a complicated structure and they are difficult to be classified
explicitly. In this article they are divided into three groups. The first one consists of offences
in which a bank is a perpetrator, in the second group a bank is a victim whereas in the third — it
is used to carry out a transaction. In the case of a bank being a victim there are off-punitive
means that prevent bank frauds. Such means include operational risk management and
insurance. The article focuses on insurance packages that protect bank assets and their property
against the risk of bank fraud. The packages aim to cover emerged losses. Apart from
presenting the spectrum of particular packages the author analyzes the problem of bank risk
on the Polish insurance market.



